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Résumé

Ces dernieres années, le développement rapide du réseau numérique est devenu une
tendance inévitable de la communication moderne. Les données multimédias (images, vidéos,
animations, audios, etc.) transmises sur ces réseaux sont des données particuliéres car elles
contiennent beaucoup d'informations. La transmission d'images pose donc un certain nombre
de problemes qui ne sont pas encore entierement résolus. Il existe plusieurs types de données
qui sont trés sensible telles que les images médicales, les images militaires, les vidéos
conférences et méme aussi les images personnelles privées. Le défi c’est de faire la transmission
de ces données entre les différents types de périphériques, tout en gardant la confidentialité,

’authenticité et 1’intégrité de ces données.

L’objectif visé par cette these c¢’est de développer des algorithmes sécurisés et rapides pour
la cryptographie des images couleurs, en se basant sur des fonctions chaotiques de type 1D
(Logistic Map, Sine Map, Chebyshev Map, et Tent Map) avec des formes geométriques
basiques telles que les carrés et le cube. Pour la partie de la confusion, nous avons utilisé une
autre transformation de type 2D nommeée (Arnold Cat Map), cette transformation nous permet
de changer les positions des pixels cryptes.

Pour montrer I'efficacité et la robustesse de nos méthodes, nous avons utilisé plusieurs
attaques et tests pour la cryptographie des images incluant, entre autres, les attaques
différentielles, les attaques statistiques, les attaques entropiques. De plus, nous avons évalués
nos différentes méthodes par une série d'expériences sur des données de référence et nous les
avons comparées avec de nombreuses approches trés connues dans la littérature en se basant
sur un ensemble de métriques, a savoir : PSNR, MSE, entropie, précision, F-score, coefficient
de corrélation. Les différents résultats obtenus par nos algorithmes montrent leurs performances

et fiabilités en termes de sécurité, de précision, de confidentialité et de robustesse.

Mots-clés : Cryptage d'images ; Décryptage d'images ; Sécurité ; Fonctions chaotiques ;
Cryptographie.



Abstract

In recent years, the rapid development of the digital network has become an inevitable
trend in modern communication. The multimedia data (images, videos, animations, audios, etc.)
transmitted over these networks are particular data because they contain a lot of information.
Image transmission, therefore, poses a number of problems that have not yet been fully
resolved. Several types of data are very sensitive, such as medical images, military images,
video conferences, and private personal images. The challenge is to transmit this data between
different types of devices while maintaining the confidentiality, authenticity, and integrity of
this data.

This thesis aims to develop secure and fast algorithms for the cryptography of color images,
based on chaotic functions of the 1D type (Logistic Map, Sine Map, Chebyshev Map, and Tent
Map) with geometric shapes basics such as squares and the cube. For the confusing part, we
used another 2D type transformation named (Arnold Cat Map), this transformation allows us

to change the positions of the encrypted pixels.

To show the effectiveness and the robustness of our methods, we used several attacks and
tests for the cryptography of the images including, among others, the differential attacks, the
statistical attacks, the entropic attacks. In addition, we evaluated our different methods by a
series of experiments on reference data and we compared them with many well-known
approaches in the literature based on a set of metrics, namely: PSNR, MSE, entropy, precision,
F-score, correlation coefficient. The different results obtained by our algorithms show their

performance and reliability in terms of security, precision, confidentiality and robustness.

Keywords : Image encryption ; Image decryption ; Security ; Chaotic Maps ;

Cryptography.
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Introduction générale

Contexte de la thése

Aujourd'hui, I'utilisation des données multimédias (images, vidéos, animations, audio, etc.)
a fortement augmenté en raison du fort développement d'internet et du développement rapide
des technologies de stockage. Chaque minute, une énorme quantité de données multimédia est
transférée et enregistrée sur des supports de stockage ou a l'aide de la technologie cloud. En
effet, plusieurs données sont trés intéressantes et plus sensibles incluant, entre autres, les images

militaires, les vidéoconférences, les images médicales et les images personnelles priveées.

Par conséquent, la résolution du probléme de sécurité de la transmission ou du stockage est
devenue un gros souci. Dans I'énorme société de l'information numérique sur Internet
d'aujourd'hui, la securité de I'information est devenue une technologie clé pour protéger les
informations numeériques contre la violation et la discrimination contre I'identité juridique des
utilisateurs. En fait, les interactions réseau entre les expéditeurs et les destinataires doivent étre
des communications confidentielles. Les techniques de la cryptographie des images sont
utilisées pour transformer les images de leur état de données normal en un état non
reconnaissable. Contrairement aux informations textuelles, les images numériques ont une
redondance élevée et 1'ceil humain a une capacité limitée a reconnaitre les niveaux de gris, de
sorte que les images numériques peuvent avoir un certain degré de distorsion. Cependant,
compte tenu de certaines caractéristiques des images numériques, I'étude du systeme de
cryptage d'image peut faire en sorte que la technologie de transmission de données réponde aux
attentes et aux besoins des personnes en matiére de sécurité des communications, ce qui a une

signification sociale et économique tres importante.

Problématique

Contrairement a la cryptographie traditionnelle, la sécurité n'est pas nécessairement
I'objectif le plus important des systéemes de cryptage d'images et de vidéos. D’autres propriétes,
telles que le temps de réponse, peuvent étre tout aussi importantes. Dans ce contexte, les termes
« cryptage souple » ou « cryptage sélectif » sont parfois utilisés a la place des schémas de

cryptage « durs » classiques tels que le cryptage AES complet. Le but de ces schémas n'est pas



une sécurité maximale, mais plutét un compromis entre la securité et la complexité de calcul.
IIs sont congus pour protéger le contenu multimédia et répondre aux exigences de sécurité
d'applications multimédia spécifiques. Par exemple, le cryptage en temps réel d'un flux vidéo
entier a l'aide de chiffrements traditionnels nécessite plus de calculs en raison de la grande

quantité de données impliquées.

D'autre part, de nombreuses applications multimédias nécessitent un niveau de sécurité
plus faible (par exemple, la diffusion télévisée) ou elles ont besoin de protéger leurs données
que pendant une courte période (la diffusion d'informations). Les applications de sécurité
multimédia doivent donc rechercher des programmes de chiffrement rapides spécialement
adaptés a lI'environnement cible. Les domaines d'intérét pour le déploiement de telles solutions
vont étre des systémes de gestion des droits numériques (DRM) a la protection des

communications personnelles.

Contributions

Dans ce travail, nous introduisons les trois algorithmes de la cryptographie des images

couleurs que nous avons développeés durant la préparation de cette thése :

Le premier est intitulé : « Un nouvel algorithme de cryptage d'images utilisant la
génération de nombres aléatoires de deux matrices et des opérateurs de décalage de bits ». Cet
algorithme est basé sur un systeme de cryptage composé de deux carrés (matrices) de taille
16 X 16, les cases de ces derniers sont remplies avec des entiers uniques entre 0 et 255, et qui
sont généré aléatoirement en utilisant I’'une des méthodes de la génération aléatoire des nombres
telle que True random number generators (TRNGs), Pseudo-random number generators

(PRNGS), ou bien Chaotic random number generators (CRNGS).

Le deuxieme est intitulé : « Un nouvel algorithme de cryptage d'images couleurs utilisant
plusieurs cartes chaotiques avec la méthode d’intersection des plans ». L’idée de cet algorithme
est basée sur I’utilisation des cartes chaotiques pour générer une séquence d’entiers unique afin
de remplir notre systéme de cryptage qui est composé de trois faces adjacentes d’un cube de
taille 16 X 16 x 16. Ensuite, on a utilisé la méthode d’intersection des plans a I’intérieur du

cube pour crypter les valeurs des pixels des images couleurs.



Le troisieme est intitulé : « Une nouvelle méthode de cryptage d'images couleurs de 32
bits basés sur plusieurs cartes chaotiques de type 1D et la méthode de chiffrement & quatre
carrés ». Cette méthode est une amélioration de notre premiére contribution, 1’idée principale
est basée sur I’utilisation des cartes chaotiques pour générer une séquence d’entiers unique afin
de remplir 4 matrices de taille 16 x 16. Et pour crypter les valeurs des pixels des images

utilisées, on a utilisé la méthode de chiffrement a quatre carres.

Plan de manuscrit

Le reste du manuscrit est composé de quatre chapitres et organisé de la fagon suivante :

Le premier chapitre présente des principes fondamentaux de la cryptographie de données.
Dans ce chapitre, on va traiter les différentes techniques de cryptage classique et moderne. De
plus, on va montrer pourquoi ces algorithmes ne sont pas utilisés dans le domaine de la
cryptographie des images couleurs, méme si leur robustesse et leur niveau de sécurité trés éleve,
ainsi que les différentes techniques utilisees dans la littérature dans le domaine de la

cryptographie des images.

Le deuxiéme chapitre est consacré aux outils mathématiques qui sont nécessaires pour

aborder le domaine de la cryptographie des données.

Le troisieme chapitre présente les différents algorithmes que nous avons développés dans

le domaine de la cryptographie des images.

Le quatriéme chapitre présente une description des métriques utilisées pour évaluer les
résultats, avec une interprétation des résultats obtenus et des comparaisons des performances

de nos contributions avec d'autres méthodes de cryptographie des images couleurs.

La conclusion générale et les perspectives présentent un bilan qui synthétise les travaux
réalisés et ouvre des perspectives qui peuvent étre étudiees pour améliorer les techniques de la

cryptographie des données.

Les annexes présentent quelques algorithmes utilisés pour la génération de la clé, ainsi que
des algorithmes exploités dans la cryptographie classique, moderne et la cryptographie des

images couleurs.



Chapitre 1 : Principes Fondamentaux de la

Cryptographie

1.1 Introduction

Les humains ont toujours ressenti le besoin de cacher des informations, avant méme les
premiers ordinateurs et calculatrices. Depuis sa création, le réseau Internet s'est développé si
rapidement qu'il est devenu un outil de communication incontournable. Cependant cette
communication met de plus en plus en jeu des flux financiers pour les entreprises présentes sur
le Web. Les transactions effectuées sur le réseau peuvent étre interceptées, d'autant plus que les
lois sont difficiles a faire respecter sur Internet, il est donc nécessaire de conserver ces

informations en toute sécurité : c'est la cryptographie qui les gere.

La cryptographie est la science de la sécurité des informations et des communications. Elle
est entrée sur le marché des produits de masse assez récemment et chaque citoyen des pays
développés I'utilise quotidiennement. Elle est utilisée pour l'authentification et le cryptage
(cartes bancaires, téléphonie sans fil, le commerce électronique, la télévision a péage), le
contrble d'accés (systémes de verrouillage des voitures, remontées mecaniques), le paiement
(cartes téléphoniques prépayées, e-cash), et pourrait devenir I'instrument fondamental de la
démocratie avec l'avenement des systémes de vote électronique. La maitrise des outils
cryptographiques devient une exigence pour la plupart des ingénieurs. Le présent ouvrage vise
a présenter les principes fondamentaux de la cryptographie moderne.

Dans ce chapitre, Nous introduisons d'abord les bases de la cryptographie. Nous décrivons
ensuite deux grandes classes d'algorithmes de chiffrement, a savoir : le chiffrement symétrique

et le chiffrement asymeétrique, ainsi que quelques exemples de crypto systeme moderne.
1.2 Fondements de la Cryptographie

. Le mot cryptographie est un terme générique qui désigne I'ensemble des techniques
permettant de chiffrer les messages, c'est-a-dire qu'ils deviennent incompréhensibles sans

opérations spécifiques. La cryptographie est intrinséquement basée sur l'arithmétique. Dans le
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cas du texte, il s'agit de convertir les lettres qui composent le message en une suite de nombres
(dans le cas du calcul, sous forme de bits, puisque les ordinateurs fonctionnent en binaire), puis
un calcul sur ces nombres pour d’une part, les modifier de telle facon a les rendre
incompréhensibles. Le résultat de cette modification (le message chiffré) est appelé
cryptogramme (CipherText) par opposition au message initial, appelé message en clair

(PlainText), d’autre part, faire en sorte que le destinataire saura les déchiffrer.

Encoder un message d'une maniere qui le garde secret s'appelle le cryptage (le chiffrement).
La méthode inverse consistant a retrouver le message d'origine est appelée le décryptage (le
déchiffrement). Cette opération vous permet de stocker des informations confidentielles ou de
les transmettre sur un réseau non sécurisé (comme Internet) afin que personne d'autre que le

destinataire ne puisse les lire.

4 a 4 N N
t
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CRYPTAGE DECRYPTAGE
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Figure 1-1: Opération de cryptage et décryptage.

[ PLAINTEXT ]

D'une fagon formelle, les crypto systémes sont caractérisés par les éléments (P, C,K,E, D),
ou P représente 1’ensemble des messages en clairs (PlainText) possibles, C représente
I’ensemble des messages cryptés (CipherText) possibles, et K représente I’ensemble des clés
possibles. Pour chaque clé k € K, il yaune regle de cryptage e, € E, et une régle de décryptage
correspondante d,, € D, ces fonctions de cryptage et décryptage sont définies respectivement
comme suite : pour chaque e, : P = Cetd, : C — P tellesque Vx € P dk(ek(x)) = X, avec

x représente un message en clair (PlainText).
1.3 Cryptographie Classique

Nous discuterons dans cette partie des systemes cryptographiques congus avant la création

des ordinateurs. Cette discussion fournira des concepts et des fondements pour I'évolution de



plusieurs algorithmes symétriques encore utilisés aujourd’hui. Les cryptosystemes classiques
sont diviseés en chiffrement a une lettre et a plusieurs lettres. Le cryptage a une lettre est assez
basique, c'est un remplacement simple. Remplacez chaque lettre par une autre lettre ou un autre

symbole basé sur un algorithme.
1.3.1 Chiffrement de César

Ce code crypté est I'un des plus anciens codes utilisés par Jules César. L'encodage
fonctionne en attribuant une valeur constante a tous les caractéres d'un message, ou plus
précisément a leur code ASCII (I'encodage utilisé par les ordinateurs). Ce qui signifie tout
simplement que I'ensemble de valeurs des caractéres du message doit étre décaler d'un certain
nombre de positions, autrement dit, remplacer chaque lettre par une autre. Cependant, déplacer
le message "BONJOUR TOUT LE MONDE" de trois positions donne "ERQMRXU WRXW
OH PRQGH". Il suffit de commencer par A lorsque la valeur ajoutée donne plus de lettres que
la lettre Z, ce qui équivaut & une opération modulo 26.

A|B|C|D|E]|F

AIB|C|ID|E|F

Figure 1-2: Chiffrement de César avec la clé égale a 3.

Généralement, la fonction de ce type de cryptage e, (x) = x + k mod 26, la fonction de
décryptage di (y) = y — k mod 26, ces fonctions sont définies dans le groupe cyclique z/26z,

avec la clé k égale a 3.

Ce systeme de chiffrement est bien siir simple a mettre en ceuvre, mais il présente
I'inconvénient d'étre totalement symétrique, ce qui signifie que le message initial peut étre

connu par simple soustraction. L'approche principale pourrait consister simplement a soustraire



les nombres a partir de 1 jusqu’a 26 pour vérifier si on peut trouver un entier dans cet intervalle

[1,26] qui donne un texte intelligible.

Il existe une approche plus avancée qui repose a compter la fréquence des lettres dans un
message crypté (c'est plus facile a faire puisque le message est long). En effet, selon les langues,
certaines lettres apparaissent plus frequemment que d'autres (par exemple, en francais, la lettre
la plus courante est la lettre E), ainsi la lettre la plus courante dans un texte chiffré par César
peut correspondre a la lettre E, une simple soustraction donne alors la clé de chiffrement.

Ce systeme de chiffrement est certes simple a mettre en ceuvre, mais son inconvénient est
qu'il est completement symétrique, ce qui signifie que le message d'origine peut étre connu par
simple soustraction. L'approche principale pourrait étre de simplement soustraire des nombres
de 1 & 26 et de voir si I'un de ces nombres donne un message compréhensible.

Une approche plus avancée consisterait a compter la fréquence des lettres dans le message
codé (c'est plus facile car le message est long). En effet, selon la langue, certaines lettres
apparaissent plus fréqguemment que d'autres (par exemple, en francais la lettre la plus courante
est la lettre E), ainsi la lettre la plus courante dans le texte crypté par César pourrait correspondre

a la lettre E, un Une simple soustraction donne alors la clé de chiffrement
1.3.2 Chiffrement de Vigeneére

Le prochain chiffrement classique de grand intérét s'appelait le chiffrement de Vigenére.
Bien gu'il s'agisse d'un concept relativement simple, il a influencé de nombreux chiffrements
utilisés a travers I'histoire, y compris certains qui sont encore utilisés aujourd'hui. L'idée est de
modifier le concept du chiffrement de César discuté dans la section précédente. Au lieu d'une
clé de cryptage unigue, nous utilisons une clé entiere, qui est une chaine de lettres sélectionnée
par l'utilisateur. Par exemple, disons que nous décidons d'utiliser le mot "CRYPTER" comme
mot-clé. Le processus de cryptage est effectué comme suit. Le mot-clé est répété autant de fois
que nécessaire pour couvrir la longueur du message. Chaque lettre correspond a un chiffre
compris entre 0 et 25 (A=0,B=1,C = 2,...,Z = 25), Ensuite, pour le chiffrement, on
additionne les numéros correspondants de la clé et du message, et on soustrait 26 si la somme

est supérieure a 25. Ensuite, nous revenons aux lettres pour obtenir le texte chiffre.



Par exemple, si la lettre du message est Z = 25, et le lettre du mot-clé est C = 2, alors la
lettre du message crypté correspond a 25 + 2 = 27, cependant, 27 est plus grand que 26, donc
on soustrait 26 pour obtenir 1, qui est la lettre B. et par suite, la lettre B est le cryptage de la

lettre Z en utilisant le mot-clé C.

Tableau 1-1: Cryptage du message « Bonjour tout le monde » avec le mot-clé « cacher ».

Texte BIOIN|J|O|U|R|T/IO|U|T|L|E|M|O|N|D|E
Mot-Clé C/IR/IYP|TIEIR|C|IR|Y|P|TIE|R|C|R
TexteCrypte [ D|F|L|Y | H|Y |l |V|F|S|I|E|I|D|Q|E|B|T

Notez que chaque lettre du texte chiffré est décalée de quantités variables, contrairement
au chiffrement de César. En interprétant cela comme de nombreux chiffrements
monoalphabétiques agissant sur des caractéres individuels, il est facile de comprendre pourquoi
le chiffrement de Vigenere est appelé chiffrement polyalphabétique.

Pour décrypter, soustrayez simplement la valeur des lettres clés respectives de chaque lettre
du texte chiffré. Par exemple, pour déchiffrer le texte chiffré « DFLYHYIVFSIEIDQEBT » ci-

dessus, nous utilisons le mot-clé « CRYPTER » comme suit :

D-C=3-2=1=8B
F—R=5-17=-12=-124+26=14=0

L-Y=11-24=-13=-13+26=13=N

Répétez ce processus jusqu'a ce que tous les caracteres du message en clair soient identifiés.
Ce processus de cryptage est facile si vous connaissez la clé. Ce processus de chiffrement est
facile si I'on connait la clé. Cependant, il peut étre difficile de casser le chiffrement sans ces
informations. Le chiffrement de Vigenére est appelé chiffrement par bloc ou la longueur du
bloc est égale a la longueur de la clé. Dans un processus de chiffrement par bloc, le texte brut
ou les messages sont chiffres bloc par bloc plutdt que caractere par caractere.

Il 'y a quelques points a noter concernant l'utilisation du chiffrement de Vigeneére.
Premierement, la cryptanalyse de tels chiffrements est beaucoup plus complexe qu'un simple
chiffrement de substitution a une seule lettre, puisque les mémes caracteres en clair sont chiffrés

en caracteres différents en fonction de leur position. A noter également que le chiffrement de



Vigeneére a été inventé pour masquer la fréquence des lettres en anglais. Par exemple, le chiffre
de César ne le fait pas. De plus, si le mot-clé « CRYPTERLESMESSAGESX » était utilisé a la
place de "CRYPTER" dans I'exemple précédent, le message chiffré aurait un secret parfait. Un
secret parfait peut étre atteint si le texte chiffré ne fournit aucune information sur le texte en
clair, ce qui se produit a peu pres lorsque le mot-clé est aussi long que le message lui-méme.

Un tel systeme de sécurité peut étre obtenu a I'aide de 1’algorithme One-Time Pad.
1.4 Cryptographie Symétrique

Le chiffrement symétrique (également appelé chiffrement a clé privée ou chiffrement a clé
secret) implique I'utilisation de la méme clé pour le chiffrement et le déchiffrement. Par
conséquent, la sécurité d'un cryptosystéme repose sur l'échange seécurisé de clés ; seuls
I'expéditeur et le destinataire du message ont besoin de connaitre les clés. De plus, cette clé doit
étre suffisamment grande pour empécher les attaques par force brute. Il existe deux types de
cryptosystémes symeétriques, a savoir : les algorithmes de chiffrement par flux et les algorithmes
de chiffrement par bloc. Les algorithmes de chiffrement de flux traitent un message en clair
comme un flux de données (bits ou octets). Lors du cryptage, chaque caractére est crypté
indépendamment, I'opération est trés simple et la vitesse d'exécution de l'algorithme est trés
rapide. En fait, le chiffrement de flux peut s'exécuter en temps réel sans attendre que les données

a chiffrer soient entierement regues.

Les principes des chiffrements de flux ont été définis par Vernam en 1926. Dans cette approche,
la clé est utilisée comme graine d'initialisation cryptographiquement sécurisée, et donc comme
générateur de nombres pseudo-aléatoires déterministes, pour générer une séquence pseudo-
binaire-aléatoire, appelée flux chiffré, de méme taille que le message a chiffrer. Le chiffrement
du message consiste alors a effectuer un XOR entre les données a chiffrer et la séquence binaire
pseudo-aléatoire générée. Les algorithmes de chiffrement par blocs impliquent de diviser les
données ordinaires en blocs de taille fixe (généralement 64, 128 ou 256 bits). Ces blocs sont
ensuite chiffrés un par un. Notez qu'il existe plusieurs modes de chiffrement par blocs. Les
algorithmes de chiffrement par blocs les plus connus sont I'algorithme Data Encryption
Standard (DES), apparu en 1976 et utilisant une clé de 56 bits, le Triple DES (3DES), dérivé
du DES utilisant deux ou trois clés de méme taille, et I'algorithme Advanced Encryption
Standard (AES), désormais considéré comme la norme pour les chiffrements par blocs, qui peut

utiliser des clés jusqu'a 256 bits.



Dans les années 1940, Claude Shannon a démontré que, pour étre complétement securise,
un systéme a clé privée doit utiliser une clé de longueur au moins égale a la longueur du message
a chiffrer. De plus, le cryptage symétrique nécessite un canal sécurisé pour I'échange de clés,
ce qui réduit considérablement les avantages de tels systémes de cryptage. Le principal
inconvénient des cryptosystemes a clés privées (également appelés cryptosystemes
symeétriques) provient de I'échange de clés. En effet, le chiffrement symétrique repose sur
I'échange de secrets (clés) et pose le probléme de la distribution des clés. En revanche, les
utilisateurs souhaitant communiquer avec plusieurs personnes tout en assurant différents

niveaux de confidentialité doivent utiliser autant de clés privées que d'interlocuteurs.
1.4.1 Chiffrement de Vernam (One-Time Pad)

Le chiffrement de Vernam est un algorithmes cryptographique inventé par Gilbert Vernam
en 1917 et perfectionnés par Joseph Mauborgne, qui y a ajouté le concept de clés aléatoires.
Cependant, le banquier américain Frank Miller en a jeté les bases dés 1882. Bien que I'encodage
et le décodage soient simples, faciles et rapides, ce chiffrement est théoriqguement impossible a
déchiffrer, mais le fait que le masque soit a usage unique impose une transmission précoce par
"d'autres moyens", ce qui rend difficile I'application de la sécurité des échanges Internet. Il peut
étre simplement décrit comme un chiffre de Vigenére, mais la clé répond aux trois exigences

suivantes :

e Aussi longtemps que le texte a chiffrer.
e (C’est complétement aléatoire.

e |l n'est utilisé que pour chiffrer un seul message, puis immédiatement détruit.

Claude Shannon, également chercheur chez AT&T Labs, a prouvé en 1949 que le nombre
était totalement sOr. Si nous interceptons un message crypté, la seule information dont nous
disposons est la longueur du message en clair. De plus, tout mot de passe parfaitement sécurisé

est nécessairement une déclinaison du mot de passe Vernam.

Les chiffrements modernes de Vernam sont implémentés comme suit. Le message est
d'abord converti par l'ordinateur en une séquence de bits, 0 et 1, et nous prenons une clé

(compléetement aléatoire) qui consiste également en une séquence de 0 et de 1, tant que le
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message est chiffré. Ensuite, on prend chaque bit du message en clair et de la clé, et on en fait

le ou exclusif (Xor) en respectant les régles du tableau suivant.

Tableau 1-2 : Régles de I'opération XOR.

A B ADB
0 0 0
0 1 1
1 0 1
1 1 0

Par exemple, le texte en clair est 100110001, si la clé est 010100110, alors le texte chiffré

est 110010111, comme indiqué dans le tableau suivant :

Tableau 1-3 : Chiffrement de Vernam du Message 100110001.

Message en Clair 1 0 0 1 1 0 0 0 1
Clé 0 1 0 1 0 0 1 1 0
Message Crypté 1 1 0 0 1 0 1 1 1

Lorsque le message est recu, le destinataire du message fait la méme chose avec le message
chiffré : il prend donc chaque bit du message chiffré et fait I’opération de XOR avec le bit
correspondant de la clé. 1l trouve le message initial grace aux deux propriétés précédentes.

Malheureusement, le chiffrement de Vernam n'est pas une bonne solution. Tout d'abord, il
nécessite que la clé ne soit utilisée qu'une seule fois. Si vous utilisez deux fois la méme clé,

vous pouvez extraire de nombreuses informations des messages chiffrés.

Deuxiemement, le chiffrement de Vernam nécessite des clés extrémement longues et une
synchronisation parfaite des clés. Par conséquent, I'échange de clés qui doit étre sécurisé est
difficile a réaliser. Enfin, les clés utilisées doivent étre completement aléatoires, ce qui n'est pas

facile a garantir.

C'est pourquoi ce chiffrement n'est implémenté que dans des cas trés particuliers. A ce titre,
il servait a protéger le téléphone rouge, la ligne directe entre la Maison Blanche et le Kremlin

pendant la guerre froide. Les clés circulaient dans des valises diplomatiques, transportées dans
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des avions remplis d'agents. Pour géneérer des clés aléatoires, les Soviétiques auraient utilise
« lancer les dés » : leur travail consistait a lancer les dés toute la journée et a enregistrer les

résultats.

Les systemes de chiffrement symétrique utilisés dans la pratique tentent d'imiter le
chiffrement de Vernam, donnant I'impression (illusion ?) que les informations chiffrées sont
aléatoires. Bien sdr, il est impossible de créer des choses complétement aléatoires dans les
logiciels, et les performances de ces systemes sont inférieures aux chiffres de Vernam.
Cependant, ils sont plus pratiques a mettre en ceuvre et offrent généralement une sécurité

suffisante pour les besoins.
1.4.2 Chiffrement de Feistel

Bien sdr, les algorithmes a clé secret réduite visent la perfection. La perfection, en
cryptographie, c'est l'aléatoire : le message encode doit étre le plus aléatoire possible, en
minimisant le risque d'attaque par I'analyse du texte chiffré, la redondance, etc.

Le probléme est que si nous savions tres tdt comment construire des fonctions qui
semblaient aléatoires, nous ne savions pas comment construire des bijections aléatoires avant
les travaux de Feistel. La solution proposée par l'ingénieur IBM Horst Feistel, qui a dirigé
I'équipe qui a congu l'algorithme de chiffrement DES, est assez élégante : par exemple, disons
que nous avons une fonction « presque aléatoire » f qui prend un message de n bits comme
argument, et renvoie un message de n bits (donne I'impression d'étre choisi au hasard). f ne
doit pas étre bijectif, c'est-a-dire que deux message différents peuvent avoir la méme image par
f (ce qui signifie encore une fois que si nous avons un message de n bits chiffré par f, nous ne

pouvons pas trouver le message initial).

Un algorithme utilisant le schéma de Feistel procéderait en chiffrant des blocs de 2n bits
divisés en 2, la partie gauche G, et la partie droite D. L'image du bloc (G, D) du schéma de
Feistel est le bloc (L,R), ou L =Det G = Rf(L) ou & représente 1’opération de XOR
(exclusif ou). Cette fois la transformation est bijective, car si on a un tel couple (L, R), on peut
trouver (G,D) par D =Let G =R @ f(L). Bien sdr, la partie droite du texte en clair est
inchangée par rapport a la partie gauche du texte chiffré. Pour éviter cette faiblesse, on répete

le schéma de Feistel un certain nombre de fois (on parle de tours - DES en a 16).
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Figure 1-3 : Diagramme du schéma de Feistel

La plupart des algorithmes a clé secreéte de la fin du 20e siécle, était des schémas de Feistel.
L'émergence d'AES, au début des années 2000, n'en était plus une, marquant la fin de la

domination de tels algorithmes.
1.4.3 Chiffrement de DES (Data Encryption Standard)

Dans les années 1970, seuls les militaires disposaient d'un algorithme de clé secret fiable.
Face a I'éemergence de la demande civile, le NBS (National Bureau of Standards) lance un appel
d'offres le 15 mai 1973, dans le Federal Register pour la création d'un systéme cryptographique.

Les spécifications sont les suivantes :

e L'algorithme repose sur une clé relativement petite pour le chiffrement et le
déchiffrement.

e L'algorithme doit étre facile a mettre en ceuvre, tant au niveau logiciel que matériel, et
doit étre tres rapide.

e Le chiffrement doit étre hautement sécurisé, associé uniquement a la clé, et non a la

confidentialité de I'algorithme.

IBM a fourni Lucifer a la fin de 1974, et un effort conjoint avec la NSA (National Security
Agency) a conduit au développement de DES (Data Encryption Standard), I'algorithme de
chiffrement le plus utilisé au monde, au dernier trimestre 2019. 21e siecle. Le DES a été publié

en tant que norme par NBS le 15 janvier 1977.
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Une cle DES est une chaine de 64 bits (0 et 1 consécutifs), mais seuls 56 bits sont réellement
utilisés pour définir la clé. Les bits 8, 16, 24, 32, 40, 48, 56, 64 sont des bits de parité (= bits de
détection d'erreur). Le 8e bit sert a faire en sorte que les 8 premiers bits aient un nombre impair
de 1, par exemple, si les 7 premiers bits sont 1010001, alors le 8e bit est 0, ce qui évite les
erreurs de transmission. Ainsi, DES a 256 clés possibles, soit environ 720 milliards de
possibilités, ce qui est un nombre assez important, mais qui est en fait assez insuffisant pour les

capacités des ordinateurs modernes.

Le DES est controversé depuis sa création. Bien que sa description soit assez compliquée
(voir ci-dessous), la plupart des opérations qu'il effectue sont linéaires. Cependant, nous savons
depuis longtemps comment surmonter les graphiques linéaires. Par conséquent, toute la sécurité
de DES repose sur les opérations non linéaires qu'il effectue. Cela se fait a l'aide de 8 S-box
"mystérieuses”, qui sont des tableaux de 4 lignes et 16 colonnes, chaque ligne contenant 16
nombres de 0 a 15. Ces S-box sont choisies par la NSA, ce qui a semé une certaine confusion :
comment s'assurer que la NSA ne choisit pas ces S-box en plagant un "piége" qui lui permettrait
de tout déchiffrer tout en confirmant que I'algorithme est sécurisé ?

Honnétement, rien dans I'histoire du DES ne le confirme objectivement. En particulier, il
a résisté aux travaux des cryptanalystes basés sur la force non brute. D'autre part, c'est
I'extraordinaire avancement de la puissance informatique qui a signé I'arrét de mort DES. Le 17
juin 1997, DES a été piraté en 3 semaines par un consortium de petites machines sur Internet.
Et tres formellement estimé (dans un rapport au Sénat américain) combien de temps il faudrait
a un pays pour percer les secrets des messages chiffrés avec DES en quelques secondes a cette
date. Ainsi, DES a été progressivement abandonné a la fin des années 1990 et a été initialement
remplacé par Triple DES, qui consiste en trois applications de DES avec 2 clés différentes (la
clé est donc de 112 bits).
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Message en clair

l Clé,

Message 1

l Clé K,

Message 2

l Clé K,

Message Crypté

Figure 1-4 : Diagramme de Triple DES

Alors que la sécurité est largement garantie, Triple DES est malheureusement trois fois
plus lent que DES. C'est pourquoi en janvier 1997, le NIST (National Institute of Standards and
Technology) lance un nouvel appel pour la création d'un successeur au DES. Une nouvelle saga
d'AES (Advanced Encryption Standard) commence.

DES est un algorithme de chiffrement de blocs de 64 bits, ce qui signifie que le texte est
d'abord coupé en blocs de 64 bits, puis l'algorithme est appliqué a chaque bloc. Comme
mentionné ci-dessus, la clé de cryptage est également constituée de 64 bits, et méme si seuls 56
bits sont utiles, les 8 bits restants sont des bits de contréle utilisés pour éviter les erreurs de

transmission. Les grandes lignes de I'algorithme sont :
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Début
Etape 1 : Préparation - Diversification des clés.

La clé K est diversifiée, c'est-a-dire qu'elle est constituée de 16 sous-clés de 48 bits
Ki, K, ..., Ki4. Chaque K; se compose de 48 bits de K avec i € {1,2, ...,16}, disposés

dans un certain ordre.
Etape 2 : Permutation initiale.

Pour chaque bloc de texte X composant de 64 bits, calculez la permutation Y = P(X).
Y est représenté par Y = GyD,, G, est les 32 bits de gauche de Y et D, est les 32 bits

de droite.
Etape 3 : Itération - Schéma de Feistel

Le méme schéma de Feistel a été appliqué pendant 16 tours. A partir de G;_,D;_, avec
i €{1,2,..,16},on calcule G;D; enposant: G; = D;_; et D; = G;_1 D f(D;_1,K;) ou
@ est le "ou exclusif" au niveau du bit et f est la fonction confusion, une série de

substitutions et de permutations.
Etape 4 : Permutation final.

L'inverse de la disposition initiale est appliqué a G;¢D16. Z = P~1(G14D1¢) €st un bloc
de 64 bits chiffré a partir de X.

Fin

Algorithme 1-1 : Etapes de la cryptographie en utilisant la méthode DES.
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Figure 1-5 : Diagramme de DES
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1.4.4 Chiffrement de AES (Advanced Encryption System)

Au fil du temps et des progrés de I'informatique, 25 clés DES possibles ne sont plus une
barriere insurmontable. Désormais, méme avec des moyens modestes, il est possible de
déchiffrer un message crypté DES en un temps raisonnable. En janvier 1997, le NIST américain
(National Institute of Standards and Technology) lance un appel d'offres pour développer AES

(Advanced Encryption System). Le cahier des charges comprend les points suivants :

e De toute évidence, trés sécurisé.

e Portabilité étendue : Remplacant I'algorithme de DES, il peut étre utilisé a la fois dans les
cartes a puce dotées de processeurs 8 bits a faible consommation et dans les processeurs
spécialisés pour chiffrer des milliers de télécommunications a la volée.

e Larapidite.

e L'algorithme est facile a lire car il est destiné a étre public.

e Techniguement, le chiffrement doit se faire en blocs de 128 bits, avec des clés composées
de 128, 192 ou 256 bits.

A la date limite de candidature du 15 juin 1998, 21 projets avaient été soumis. Certains
sont l'ceuvre d'entreprises (IBM, etc.), d'autres sont 1'ceuvre d'universitaires en pool (CNRS,
etc.), ces derniers étant rédigés par peu de personnes. Pendant deux ans, les algorithmes ont été
évalueés par des experts, un forum de discussion a été mis en place sur Internet et des conférences
ont été organisées. Le 2 octobre 2000, le NIST donne la réponse : Rijndael, un algorithme
développé par 2 Belges, Joan Daemen et Vincent Rijmen, est choisi. Depuis, Rijndael, devenu

AES, s'est largement déployé et a progressivement remplacé DES.

Rijndael fonctionne en blocs de 128 bits et possede également des clés de 128 bits. Chaque

bloc subit une séquence de 5 transformations, répétée 10 fois.
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Début

1. Ajoutez la clé (via I’opération XOR).

2. Transformation non linéaire des octets : 128 bits sont divisés en 16 blocs de 8 bits, eux-
mémes ordonnanceés dans une table 4x4. Chaque octet est transformé par une fonction
non linéaire S. S peut simplement étre considéré comme un remplacement pour un
entier compris entre 1 et 256. En particulier, il peut étre implémenté sur un ordinateur
avec un simple tableau.

3. Décalage de ligne : faites pivoter les 3 dernieres lignes vers la gauche : la ligne 2
déplace 1 colonne, la ligne 3 déplace 2 colonnes et la ligne 4 déplace 3 colonnes.

4. Brouillage de colonne : Chaque colonne est transformée par une combinaison linéaire
des différents éléments de la colonne (équivalent & multiplier une matrice 4x4 par une
autre matrice 4x4). Les calculs d'octets de 8 bits sont effectués dans un corps de 28
éléments.

5. Ajout de clés de tour : A chaque tour, la clé de tour est générée a partir de la clé par un
sous-algorithme (appelé timing). Cette clé en main est obtenue par exclusivité ou

adjonction au dernier bloc.

Fin

Algorithme 1-2 : Etapes de la cryptographie en utilisant la méthode AES.

19




Tour suivant

Algorithme de
Clé —»[ cadencement J

Entré : Bloc Final de
64 bits

4

Clé de tour K’

Brouillage
des lignes

——

—@®—

-

- [ Sortie : Bloc Final de}

®
T
é
-

64 bits

Figure 1-6 : Diagramme de AES
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Une description exacte des opérations effectuées dans AES nécessite quelques
connaissances en algebre, en particulier I'arithmétique des polyndmes dans des corps de 28

éléments.
1.5 Cryptographie Asymetrique

Dans les années 1970, la cryptographie n'était plus I'apanage des militaires. Les bangues,
en particulier, sont devenues de grands consommateurs d'informations cryptées pour la sécurité
des transactions. Les chiffres disponibles a I'époque, comme le fameux DES, étaient fiables, du
moins par rapport aux méthodes disponibles a I'époque pour les surmonter. Ils sont sécurises, a
condition que le destinataire et I'expéditeur parviennent a échanger des clés de chiffrement. Les

Etats utilisent la valise diplomatique pour ces échanges, mais les civils ne le peuvent pas.

En 1976, Whitfield Diffie et Martin Hellman ont proposé une nouvelle approche pour
contourner ce piége. Commencons par expliquer cela visuellement. Un ami doit vous envoyer
un message tres important par la poste, mais vous ne faites pas confiance au facteur que vous
soupconnez d'ouvrir votre lettre. Comment puis-je m'assurer que je recois ce message sans étre
lu ? Vous commencez par envoyer a votre ami un cadenas sans clé mais en position ouverte.
Ensuite, il fourre les informations dans une boite qui est verrouillée avec un cadenas, et il vous
envoie la boite. Le facteur ne peut pas ouvrir la boite car elle ne peut étre ouverte que si vous

avez la clé.

La cryptographie a clé publique (Asymétrique) est basée sur ce principe. Nous avons une
fonction P qui nous permet de chiffrer un message. Ce processus est réversible, ce qui signifie
que nous avons une fonction de déchiffrement S. On peut générer un couple (P,S) en méme

temps, mais ne connaissant que P, il est impossible (ou du moins trés difficile) de trouver S.

e P est la clé publique (cadenas) et vous pouvez la réveler a n'importe qui. Si Louis veut
vous envoyer un message X, il vous enverra P (X).

e Sestlaclé (clé du cadenas) et c'est toujours la seule chose que vous ayez. Vous décodez
le message X en calculant S(P(X)) = X.

e Laconnaissance de P par un tiers ne compromettrait pas la sécurité de I'envoi du message
code, car il ne serait pas en mesure de trouver S. Il est possible de donner librement P, sa

veritable clé publique.
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Bien sdr, il reste une difficulté : comment trouver de telles fonctions P et S ? Diffie et
Hellman eux-mémes n'ont pas trouvé de fonction satisfaisante, mais dés 1977 D. Rivest, A.
Shamir et L. Adleman ont trouvé une solution possible, la meilleure et la plus largement utilisée

a ce jour la cryptographie RSA. Le RSA est basé sur la dichotomie suivante :

e Faire de grands nombres premiers p et g est facile (idée fixe, 500 chiffres).
e Etant donné un produit de 2 grands nombres premiers avec un entier n = p x q, il est

difficile de trouver les facteurs p et q.

La donnée de n est la clé publique : il suffit de chiffrer. Pour déchiffrer, les p et g qui
composent la clé privée doivent étre connus. Le probléme de la factorisation des grands entiers
est tres difficile, sachant que la clé publique n ne permet pas de trouver les entiers p et g qui

composent la clé.

Cela dit, les algorithmes a clé publique (également connus sous le nom de chiffrement
asymétrique) sont rarement utilisés pour chiffrer entierement les longs messages. 1ls sont en
effet tres lents, beaucoup plus lents que leurs homologues symétriques. lls ne sont pas
disponibles en pratique pour les applications qui doivent échanger de grandes quantités de
données. Utilisez ensuite un cryptosysteme hybride. Choisissez un chiffrement symétrique
(AES, etc.) pour échanger des messages. Les clés de ce chiffrement symétrique sont ensuite
échangées a l'aide de la cryptographie a clé publiqgue. De nombreux protocoles utilisés en
pratique (SSL pour le e-commerce, logiciel PGP pour la messagerie) fonctionnent sur ce

principe.

Soulignons également la différence essentielle entre la sécurité des chiffrements
asymeétriques (RSA, etc.) et la sécurité des chiffrements symétriques (AES, etc.). La sécurité de
ce dernier repose uniquement sur des heuristiques. Nous avons compliqué le message, nous
I'avons "randomisé" suffisamment pour le rendre illisible a quiconque ne connait pas la clé.
Pour les nombres asymétriques, la sécurité repose sur des probléemes mathématiques tres
specifiques considérées comme insolubles (décomposition d'entiers, recherche de logarithmes
dans des groupes discrets, etc.). Au final, il existe trés peu d'algorithmes a clé publique
différents, car nous connaissons trés peu ce genre de problemes. Par exemple, une grande percee
théorique (telle que la découverte d'un algorithme de factorisation rapide) pourrait

compromettre la sécurité de toute la cryptographie a clé publique basée sur RSA.
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1.5.1 Chiffrement de Diffie et Hellman

Suite a leur découverte des principes de la cryptographie a clé publique, Diffie et Hellman
ont proposé en 1976 un protocole d'échange de clé entierement sécurisé. Voici le probléme.
Alice et Bob veulent échanger des messages chiffrés a l'aide d'un algorithme qui nécessite la
clé K. lls veulent échanger cette clé K, mais ils n‘'ont pas de canal sécurisé. Le protocole
d'échange de clés de Diffie et Hellman résout ce probleme lorsque K est un entier. 1l est basé

sur l'arithmétique modulo et repose sur les hypothéses suivantes :

Soient des entiers p,a, x, ou p est premieret 1 <a<p—1:

o |l est facile de calculer I'entier y = a* mod p
e Si nous connaissons y = a* mod p, a et p, alors tant que p est suffisamment grand, il

sera difficile de trouver x.

Connaitre a* mod p, a et p pour trouver x s'appelle résoudre le probléme du logarithme
discret. Quant a la factorisation des entiers, c'est un probléme pour lequel nous n'avons pas

d'algorithme efficace.

Expliquons maintenant comment Alice et Bob échangent des clés en utilisant le protocole

Diffie-Hellman. lls effectuent des opérations en paralléle, comme décrit dans le tableau

suivant :
Alice Bob
Phase 1 Alice et Bob choisissent ensemble un nombre premier p tres grand et
unentier 1 < a < p — 1. Cet échange n'a pas besoin d'étre sécuriseé.
Alice choisit d’une fagon secréte Bob choisit d’une fagon secréte
Phase 2
X1 X2
Alice fait le calcul de Bob fait le calcul de
Phase 3
y, = a** modp y, =a*2modp
Alice et Bob s'échangent les valeurs de y, et y,. Cet échange n'a pas
Phase 4 A Ll
besoin d'étre securise.
Phase 5 Alice fait le calcul de Bob fait le calcul de
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X X
v, ' = (@a*2)** = a***2 mod p y;2 = (a¥1)*2 = a¥**2 mod p

et appelle ce nombre K, la clé et appelle ce nombre K, la clé
secréte a partager avec Bob. secréte & partager avec Alice.

Algorithme 1-3 : Procédure d'exécution de I'algorithme Diffie-Hellman.

Donc, a la fin du protocole, Alice et Bob ont la méme clé K, et ils n'échangent pas
directement cette clé. Si quelqu'un écoute sa conversation, il sait p,a, y; et y,. Il ne peut pas
trouver K comme Alice ou Bob car il lui manque encore I'une des informations nécessaires, qui
est x; ou x,. Connaitre y = a*t mod p, a et p ne permet pas non plus de trouver x; car la

résolution de logarithmes discrets est un probleme difficile.

Cette découverte de Diffie et Hellman a été une véritable révolution dans I'histoire de la
cryptographie. Le probléme d'échange de clé est en effet résolu. Cependant, ce protocole a un
défaut : il nécessite des actions simultanées d'Alice et de Bob. Si Alice voulait envoyer un e-
mail a Bob pendant qu'il dormait ou qu'il était hors ligne, elle ne pourrait pas le faire tout de
suite. C'est pourquoi le protocole a en fait été rapidement remplacé par des méthodes de
chiffrement a clé publique telles que RSA, qui étaient accessibles a tous. Cependant, il est utilisé

pour deux problémes d'appairage dans la technologie Bluetooth.

1.5.2 Chiffrement de RSA

Ron Rivest, Adi Shamir et Len Adleman ont inventé la méthode de chiffrement RSA en 1977,
aprés que Diffie et Hellman ont découvert le chiffrement a clé publique. RSA reste le
cryptosystéeme a clé publique le plus largement utilisé aujourd'hui. Fait intéressant, son
invention était accidentelle : au départ, Rivest, Shamir et Adleman voulaient prouver gque tout
systeme a clé publique était defectueux. Comment ¢a marche : Si Bob veut recevoir un message

en utilisant RSA, il fait ce qui suit :

Début

Créer une clé : Bob crée 4 nombres p, q, e et d:
e petq sont deux grands nombres premiers différents. Leur génération se fait

aléatoirement, en utilisant un algorithme probabiliste de test premier.

e e est un nombre premier avec le produit (p — 1) X (q — 1).
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e d est définit tel que e xd =1mod (p —1) X (q —1). En d'autres termes,
exd—1 est un multiple de (p—1)x (g —1). Nous pouvons utiliser

I'algorithme euclidien pour fabriquer d de e, p et q.

Distribution des clés : Le couple (n,e) constitue la clé publique de Bob. Il la rend
disponible par exemple en la mettant dans un annuaire. Le couple (n,d) constitue sa clé

privée. Il la garde secrete.

Envoi du message codé : Alice veut envoyer un message codé a Bob. Elle le représente
sous la forme d'un ou plusieurs entiers M compris entre 0 et n — 1. Alice possede la clé
publique (n, e) de Bob. Elle calcule C = M® mod n. C'est ce dernier nombre qu'elle envoie
a Bob.

Réception du message codé : Bob recoit C, et il calcule grace a sa clé privée D =
C% mod n. D'aprés un théoréme du mathématicien Euler, D = M%*¢ = M mod n. Il a donc

reconstitué le message initial.

Fin

Algorithme 1-4 : Etapes de la cryptographie en utilisant la méthode RSA.

La sécurité de RSA repose sur le fait que connaissant n, e et M mod n, si on ne connait
pas d, il est difficile de trouver M. On dit que le probleme du calcul des logarithmes discrets
est difficile modulo n. En fait, le seul moyen connu est de trouver l'exposant secret d en
décomposant n en produit p x g. C'est pourquoi on dit que la sécurité du RSA repose sur la

difficulté de factoriser de grands entiers dans le produit de deux nombres premiers.

Par conséquent, la plupart des attaques sur la partie théorique de RSA sont basées sur des
tentatives de factorisation d'entiers. Actuellement, c'est encore un probleme tres difficile et nous
ne connaissons pas d'algorithme efficace. Le tableau suivant résume certains enregistrements

de factorisation d'entiers.
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Tableau 1-4 : Factorisation des entiers

Nombre de chiffres de n Tailles en bits Date de factorisation
232 768 2009
200 664 2005
174 576 2003
155 512 1999

Ce tableau montre des progres lents, mais vrais. Et nous savions en 2009 factoriser une clé
de 768 bits, qui était la longueur de clé encore largement utilisée au début des années 2000. En
2012, les clés de 1024 bits étaient obsoletes, nous recommandions des clés de 2048 bits pour
les clés privées et des clés de 4096 bits minimum pour une utilisation sensible. En 2020, le plus
grand numéro RSA factorisé connu du public avait 829 bits (250 chiffres décimaux, RSA-250).

Si nous ne savons pas actuellement comment factoriser de grands nombres entiers, les
choses pourraient changer plus ou moins dans un avenir proche si nous parvenons a construire
des ordinateurs quantiques. Ces opérateurs peuvent utiliser des méthodes de décomposition
efficaces. Bien sdr, il reste encore des difficultés techniques a fabriquer un tel ordinateur, et
nous ne savons pas s'il sera surmonté un jour, donc pour l'instant nous savons comment penser

au prototype actuel.
1.5.3 Chiffrement de EIGamal

Le chiffrement EI-Gamal est une méthode de chiffrement a clé publique inventée par Taher
ElGamal en 1985. Sa sécurité, comme les protocoles Diffie et Hellman, repose sur la difficulté

de calculer des logarithmes discrets. Supposons que Bob veuille envoyer un message a Alice :

Début

e Alice choisit deux parameétres non-secrets : un nombre premier p et une racine
primitive de p (un nombre g dont les puissances modulo p engendrent z,, — {0}).
e Elle choisit aléatoirement un nombre a dans l'intervalle [1,2, ...,p — 2] et calcule a =

g% mod p.
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e Elle publie saclé (p, g, ) et garde secréte sa clé a.

e Bob veut envoyer le message m a Alice, en le représentant comme un nombre compris
entre 0 et p — 1 (méme si cela signifie le decomposer en sous-blocs de longueur
correcte).

e |l choisit aléatoirement un nombre b dans l'intervalle [1,2,...,p — 2] et calcule g =
g? mod p.

e Il crypte alors son message m sous la forme m’ = a? x m mod p.

e |l transmet finalement le couple (8, m") a Alice.

e Pour décrypter le message de Bob, Alice détermine le nombrex =p —1 —a.

e Elle calcule g* x m’' mod p et retrouve le message initial m.

Fin

Algorithme 1-5 : Etapes de la cryptographie en utilisant la méthode EIGamal.

Ce cryptosysteme repose sur la difficulté de résoudre des logarithmes discrets. Il a
I'avantage d'utiliser deux processus aléatoires (le choix de a et b), mais l'inconvénient de

générer des messages chiffrés particulierement longs.

Le logiciel gratuit GNU Privacy Guard, les versions récentes de PGP et d'autres systemes
de cryptage utilisent cet algorithme. 1l peut étre utilisé pour le chiffrement, mais aussi pour les

signatures électroniques, comme l'algorithme DSA du NIST.

Dans la plupart des cas, casser I'algorithme d'EIGamal est au moins aussi difficile que de
calculer des logarithmes discrets. Cependant, il est possible de casser I'algorithme sans résoudre

le probléme du logarithme discret.
1.6 Signature électronique

Le paradigme de la signature électronique (également appelée signature numérique) est un
processus qui garantit I'authenticité de I'expéditeur (une fonction d'authentification) et vérifie

I'intégrité du message regu.

Une signature électronique assure également la non-répudiation, c'est-a-dire qu'elle garantit
que l'expéditeur a effectivement envoyé le message (en d'autres termes, elle empéche

I'expéditeur de nier que le message a été envoyé).
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1.6.1 Fonction de hachage

Une fonction de hachage (parfois appelée fonction de condensation) est une fonction qui
prend un résumé de texte (également appelé condensé ou hachage, résumé de message), une
séquence assez courte de caracteéres représentant le texte qu'elle condense.

Une fonction de hachage doit associer un et un seul hachage au texte en clair (ce qui signifie
que toute modification du document entrainera la modification de son hachage). D'autre part, il
doit s'agir d'une fonction a sens unique, de sorte qu'il est impossible de retrouver le message
d'origine a partir du résumé. Une fonction de hachage est dite "secretement cassee™ s'il existe

un moyen de trouver le message en clair a partir du hachage.
Ainsi, le hachage représente en quelque sorte I'empreinte digitale du document.
Les algorithmes de hachage les plus utilisés actuellement sont :

e MD5 (MD signifie Message Digest) : MD5 a été développé par Rivest en 1991
pour créer des empreintes digitales de 128 bits en traitant du texte de n'importe
quelle taille en blocs de 512 bits. Les documents a télécharger sont souvent vus sur
Internet avec un fichier MD5, qui est une version compressée du document, ce
dernier peut étre vérifié pour l'intégrité).

e SHA (Secure Hash Algorithm, qui peut étre traduit par algorithme de hachage
sécurisé) crée une empreinte digitale d'une longueur de 160 bits.

e SHA-1 est une version améliorée de SHA, datant de 1994, qui produit une
empreinte digitale de 160 bits en traitant des messages jusqu'a 264 bits de longueur
dans des blocs de 512 bits.

1.6.2 Vérification de ’intégrité d’un message

En envoyant un message avec une valeur de hachage, l'intégrité du message est garantie,
c'est-a-dire que le destinataire peut veérifier que le message n'a pas été altéré (intentionnellement

ou non) pendant la communication.

Lorsque le destinataire regoit le message, il calcule simplement le hachage du message recu
et le compare avec le hachage joint au document. Si le message (ou le hachage) est falsifié

pendant la communication, les deux hachages ne correspondront pas.
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1.6.3 Scellement des données

En utilisant une fonction de hachage, il est possible de vérifier que le hachage correspond
au message recu, mais il n'y a aucune preuve que le message a bien été envoyé par la personne

supposeée étre I'expéditeur.

Par conséquent, afin de garantir I'authenticité du message, I'expéditeur n'a qu'a chiffrer
(nous disons généralement la signature) le condensé avec sa propre clé privée (le hachage signé

est appelé le sceau), puis envoyer le sceau au destinataire.

Apres avoir recu le message, le destinataire dechiffre simplement le sceau a I'aide de la clé
publique de I'expéditeur et compare le hachage obtenu a I'aide de la fonction de hachage avec

le hachage recu en piéce jointe. Ce mécanisme de création de sceau est appelé un scellement.

1.7 Certificats

Les algorithmes de chiffrement asymétriques sont basés sur le partage de clés publiques
entre différents utilisateurs. Typiquement, le partage de cette clé se fait via un annuaire
électronique (généralement au format LDAP) ou un site internet.

Cependant, ce modele de partage présente un inconvénient majeur : rien ne garantit que la

clé soit bien la clé de I'utilisateur auquel elle est associée.

En fait, un pirate peut compromettre la clé publique dans I'annuaire en remplacant la clé

publique dans I'annuaire par sa clé publique.

Ainsi, les pirates pourront déchiffrer tous les messages qui ont été chiffrés avec les clés

présentes dans l'annuaire.

Ainsi, un certificat peut associer une clé publique a une entité (humaine, machine, etc.)
pour assurer sa validité. Un certificat est en quelque sorte une carte d'identité pour une clé
publique, délivrée par une organisation appelée autorité de certification (généralement désignée

par CA, autorité de certification).

L'organisme de certification est charge de délivrer le certificat, de lui attribuer une date de
péremption (équivalente a la date de péremption de I'aliment), et éventuellement de révoquer le

certificat avant cette date si la clé est compromise (ou le propriétaire).
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1.7.1 Structure d’un certificat

Un certificat est un petit fichier divisé en deux parties :

e La partie contenant les informations.

e La partie contenant la signature de 1’autorité de certification.

La structure du certificat est normalisée par la norme X.509 de I’UIT (plus précisément

X.509v3), qui définit les informations contenues dans le certificat :

e Laversion X.509 correspondant au certificat.

e Le numéro de série du certificat.

e L'algorithme de chiffrement utilisé pour signer le certificat.

e Lenom (DN, Distinguished Name) de I'autorité de certification émettrice.
e Ladate de début de la période de validité du certificat.

e La date d'expiration du certificat.

e Le but de l'utilisation de la clé publique.

e Laclé publique du propriétaire du certificat.

e Lasignature (empreinte digitale) de I'émetteur du certificat.

Toutes ces informations (message + clé publique du demandeur) sont signées par l'autorité
de certification, ce qui signifie qu'une fonction de hachage crée une empreinte digitale de
I'information puis crypte ce résumé a l'aide de l'autorité de certification privée de la clé ; clé
publique auparavant largement diffusée pour permettre aux utilisateurs pour vérifier les

signatures avec la clé publique de l'autorité de certification.

Lorsqu'un utilisateur souhaite communiguer avec une autre personne, il lui suffit d'obtenir

le certificat du destinataire.

Le certificat contient le nom du destinataire, ainsi que sa clé publique, et est signé par une

autorité de certification.

Ainsi, la validité du message peut étre vérifiée en appliquant d'abord une fonction de
hachage aux informations contenues dans le certificat, puis en déchiffrant la signature de
l'autorité de certification a I'aide de la clé publique de cette derniére et en comparant les deux

résultats.
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1.7.2 Niveau de signature

Selon le niveau de signature, il existe différents types de certificats :

Les Certificats Auto-Signés sont des certificats a usage interne. Ce type de certificat
est signé par le serveur local et garantit la confidentialité des échanges au sein d'une
organisation, par exemple pour des besoins intranet. Par conséquent, I'authentification
de l'utilisateur peut étre effectuée a l'aide d'un certificat auto-signé.

Les Certificats Signés Par Les Autorités De Certification sont nécessaires pour
assurer la sécurité des communications avec les utilisateurs anonymes, comme dans le
cas des sites Web sécurisés accessibles au public. Un Vérificateur tiers garantit aux
utilisateurs que le certificat appartient a l'organisation a laquelle ils prétendent

appartenir.

1.7.3 Types d’usages

Les certificats sont principalement utilisés dans trois types de contextes :

Le Certificat Client, stocké sur le poste de travail de I'utilisateur ou embarqué dans un
conteneur tel qu'une carte a puce, identifie l'utilisateur et lui associe des autorisations.
Dans la plupart des cas, il est transféré au serveur lors de la connexion et le serveur
attribue des autorisations en fonction des informations d'identification de l'utilisateur. I
s'agit d'une Vvéritable identification numérique qui utilise une paire de clés asymétrique
d'une longueur de 512 a 1024 bits.

Le Certificat Serveur installé sur le serveur web assure le lien entre le service et le
propriétaire du service. Dans le cas d'un site Web, il est garanti que I'adresse (URL), en
particulier le domaine de la page Web, appartient a une société spécifique. De plus,
grace au protocole SSL, il protége les transactions avec les utilisateurs.

Le certificat VPN est un certificat installé dans un périphérique réseau qui crypte le
flux de communication de bout en bout entre deux points, tels que deux sites d'une
entreprise. Dans ce scénario, l'utilisateur dispose d'un certificat client, le serveur
implémente le certificat serveur et le dispositif de communication utilise un certificat

spécifique (généralement un certificat IPSec).
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1.8 Cryptographie des images couleurs

Par rapport au chiffrement traditionnel, la sécurité n’est peut-étre pas I’objectif le plus
important d’un systéeme de chiffrement d’images. Selon le type d’application, d’autres
propriétés telles que la vitesse peuvent étre tout aussi importantes. Par exemple, les termes «
cryptage logiciel » ou « cryptage sélectif » sont parfois utilisés a la place des schémas de
cryptage « durs » classiques tels que le cryptage AES complet dans ce cas. Le but de ces
schémas n’est pas d’offrir une sécurité maximale, mais plutét un compromis entre la sécurité et
la complexité de calcul. Ils sont congus pour protéger le contenu multimédia et répondre aux
exigences de sécurité d’applications multimédia spécifiques. Par exemple, le cryptage en temps
réel d’un flux vidéo entier a I’aide d’un cryptage classique nécessite beaucoup de calculs en
raison de la grande quantité de données impliquées. D’autre part, de nombreuses applications
multimédia nécessitent un niveau de securité beaucoup plus faible (par exemple, les émissions
de télévision) ou n'ont besoin de protéger leurs données que pendant une courte période (par
exemple, les émissions d’actualités). Par conséquent, les applications de sécurité multimédia
doivent rechercher des programmes de cryptage rapides et particulierement adaptés a
I’environnement cible. Les domaines d’intérét pour le déploiement de telles solutions vont des
systemes de gestion des droits numériques (DRM) aux communications personnelles

sécurisées.

1.9 Sécurité fournie par lI'infrastructure

En raison de la grande quantité de données impliquées, les images et les vidéos (également
appelées données visuelles) nécessitent une capacité de stockage ou une bande passante de
transmission massive. Seul le chiffrement symétrique (plut6t que le chiffrement a clé publique)
peut fournir des performances d'exécution raisonnables lors du chiffrement d'aussi grandes
quantités de données. Comme cela se fait dans la plupart des applications actuelles qui
nécessitent la confidentialité, les techniques a clé publique ne sont utilisees que pour I'échange

de clé ou la génération de signature (de tels schémas sont communément appelés "hybrides").

Il existe deux méthodes pour assurer la confidentialité d'une application de stockage ou de
transmission. Premiérement, I'infrastructure informatique sous-jacente fournit des mécanismes
de confidentialité. L'avantage est une transparence totale, ce qui signifie que l'utilisateur ou une

application spécifique n'a pas a se soucier de la confidentialité. L'inconvénient évident est que
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la confidentialité est assurée pour toutes les applications, requises ou non, et que les propriéetés
specifiques de certaines applications ne peuvent pas étre exploitées. Prenons I'exemple de

I'infrastructure de base de données médicale distribuée mentionnée dans l'introduction.

Si les connexions entre les composants sont basées sur des connexions Internet TCP/IP
(qui ne sont pas confidentielles en elles-mémes), la confidentialité peut étre assurée en
établissant un réseau privé virtuel (VPN) utilisant IPSec (qui étend le protocole IP en ajoutant
des fonctionnalités de confidentialité¢ et d’intégrité). Dans ce cas, I'ensemble des données
visuelles est crypté pour chaque transmission, ce qui met a rude épreuve le systeme de cryptage.
La couche application est la deuxiéme option pour assurer la confidentialité. Seuls les

applications et services nécessitant la confidentialité sont ici protégeés.

L'inconvénient est que chaque application doit assurer sa propre confidentialité ; I'avantage
est que des propriétés spécifiques de certaines applications peuvent étre utilisées pour créer des
schémas de chiffrement plus efficaces, ou le chiffrement peut étre omis s'il n'est pas requis. Le
chiffrement sélectif des données visuelles tire parti de la redondance des données visuelles au
niveau de I'application et tombe donc dans la deuxieme catégorie.

1.10 Chiffrement sélectif et chiffrement complet

Divers systemes de cryptage pour les types de données visuelles ont été présentés ces
derniéres années, car les approches visant a garantir le secret doivent étre correctement congues
pour sécuriser le contenu multimédia et répondre aux exigences de sécurité d'une application

multimédia spécifique.

La technique la plus simple et la plus sécurisée consiste a prendre le flux binaire multimédia
et a le crypter avec un chiffrement fort sur le plan cryptographique tel que AES. En raison de
la complexité de la méthode de chiffrement requise, un tel systeme ajoute automatiquement une
latence importante, qui entre souvent en conflit avec les restrictions en temps réel. Des
approches plus efficaces ont été proposées car la vitesse d'exécution est souvent cruciale dans
I'encodage et le décodage vidéo. Ces méthodes, souvent appelées systéemes de chiffrement
"selective™” ou "soft"”, compensent généralement les performances d'exécution pour la sécurité,
et sont donc Iégerement moins sécurisées que la méthode naive. Alors que les approches de
chiffrement sélectif utilisent des structures de données spécifiques a I'application pour créer des

systemes de chiffrement plus efficaces a I'aide de chiffrements "classiques” sécurisés mais lents,
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les systéemes de chiffrement doux utilisent des systémes de chiffrement plus faibles (tels que

des permutations) pour accélérer le traitement.

Le chiffrement sélectif semble &tre un concept intelligent dans tous les cas, car la réduction
de la charge de calcul associée aux applications de traitement du signal est généralement
souhaitable. Cependant, par rapport au cryptage complet, la sécurité de ces techniques est
toujours pire. La seule raison d'accepter cet inconvénient est d'économiser des quantités
considérables de temps de traitement ou d'électricité. Par conséquent, le contexte dans lequel le
chiffrement sélectif doit étre utilisé doit étre soigneusement étudié avant de décider si son

utilisation est appropriée.

1.11 Propriétés du chiffrement d’images

De plus, les méthodes de chiffrement d'image doivent verifier deux propriétés :

e Conformité au format : I'image cryptée doit étre au méme format que l'image
d'origine,

e Préservation de la taille : la taille de I'image cryptée doit étre identique (ou tres
proche) a la taille de I'image d'origine.

La premiere propriété indique que les données avant et aprés chiffrement doivent étre
structurées de la méme maniere. Par conséquent, les méthodes de cryptage traditionnelles ne
peuvent pas étre directement appliquées aux images sans tenir compte de la particularité du
format de I'image. Notez également que la conformité a I'attribut format signifie que les données

cryptées peuvent étre visualisées avec le méme éditeur d'image que les données d'origine.

Concernant la deuxieme propriété, on observe qu'une augmentation limitée de la taille des
données apreés chiffrement peut étre tolérée dans certaines applications. De plus, selon Shannon,
les méthodes de chiffrement doivent introduire la confusion et la diffusion. Le principe
d'obfuscation appliqué aux images correspond a la volonté de complexifier au maximum la
relation entre clés de chiffrement et images chiffrées. Les propriétés de diffusion, d'autre part,
indiquent que la redondance statistique entre les pixels de I'image claire doit se dissiper dans
les statistiques de lI'image cryptée. En d'autres termes, il ne doit pas y avoir de corrélation entre
les pixels de I'image claire se trouvant dans I'image chiffrée. Pour introduire un crénelage et
augmenter la dispersion, des opérations de permutation et de remplacement de pixels sont

effectuées.
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Si les algorithmes de chiffrement classiques décrits dans le chapitre précédent peuvent étre
adaptés pour les images, des algorithmes spécifiques ont également été développés pour ce type
de données. Notez que ces algorithmes sont généralement basés sur des méthodes de
chiffrement symeétriques. Le chiffrement asymétrique est moins utilisé en raison de la grande
quantité de données a traiter. En effet, il est beaucoup plus colteux en temps de calcul et
augmente la taille des données d'origine. Dans un premier temps, nous détaillons une méthode
originale de chiffrement d'images basee sur le principe d'utilisation et de substitution ou de
permutation de GNPA. Ensuite, nous expliqguons comment la théorie du chaos s'applique au
chiffrement d'images. Enfin, nous décrivons la méthode chiffrer-puis-compresser, qui permet

de chiffrer une image puis de la compresser.

1.11.1 Méthodes naives

Les méthodes de chiffrement d'images basées sur des opérations de substitution et/ou de
permutation [1]-[3] impliquent l'utilisation de GNPA cryptographiquement sécurisé. Les
données fournies a ces générateurs sont la clé K, le type d'éléments et la longueur de la séquence
a générer.

De plus, certains auteurs suggerent de randomiser les positions non pas de tous les pixels

de I'image, mais des lignes et des colonnes ou méme des blocs de pixels de I'image.

Des méthodes de cryptage alternatives ont également été développées. Ils sont basés sur
I'opération XOR [4]-[22] entre une séquence pseudo-aléatoire générée et le contenu clair de
I'image. De plus, cela peut se faire de deux manieres différentes. Les images peuvent étre
chiffrées pixel par pixel, bit par bit (par exemple, du bit le moins significatif au bit le plus

significatif) ou plan binaire (par exemple, du bit le moins significatif au bit le plus significatif).

Bien que cette méthode de chiffrement soit facile a mettre en ceuvre, elle présente
I'inconvénient de conserver certaines propriétés statistiques de I'image d'origine. En revanche,
la répartition des pixels substitués dans I'image cryptée est proche d'une répartition uniforme.
En effet, si des pixels voisins ont des valeurs similaires et sont fortement corrélés dans le
domaine clair, ce n'est pas le cas dans le domaine chiffré en utilisant cette approche. Ainsi,
contrairement aux résultats obtenus avec les chiffrements mélangés, I'analyse des images
chiffrées par substitution montre que le contenu original des images en clair est visuellement

confidentiel.
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1.11.2 Méthodes basées sur le chaos

Beaucoup de chercheurs sont dirigés vers ce domaine de la cryptographie des images [23]-
[28] afin de développer des algorithmes qui conviennent la particularité des données
multimeédias. La plupart de ces algorithmes sont basés sur des fonctions chaotiques qui ont des
bonnes caractéristiques en termes de la sensibilité des conditions initiales, les paramétres de

systeme, la non-périodicité et le pseudo aléatoire des valeurs générees.

Parmi les travaux réalisés a propos de ce domaine, on trouve Huang et al [29] qui ont
proposé un systeme de cryptage basé sur 1’algorithme de Gerchberg—Saxton Modifié pour
crypter I’image source, puis ils ont utilisé « Josephus traversing » pour changer les positions
des pixels de I’image cryptée d’'une maniere aléatoire, et par la suite, un systeme hyper-
chaotique a été utilisé pour la phase de confusion. Kandar et al [30] ont proposé un nouveau
systeme de cryptage basé sur les techniques de permutation, ce systeme bénéfice des propriétés
des groupes cycliques. Broumandnia [31] a développé un algorithme de cryptage d'image basé
sur des cartes chaotiques modulaires réversibles, ces cartes sont réversibles et de type 2D et 3D
avec des mathématiques modulaire afin d’augmenter I’espace de clé. Un algorithme de cryptage
d'image multi-tours est proposé et implémenté dans le travail de Li et al [32], cet algorithme est
Basé sur un générateur de nombres aléatoires amélioré qui est principalement congu par la

fonction d'erreur de Gauss et la technologie d'élimination numérique.

Hu et al [33] ont développé Un nouveau systéeme chaotique nommeé UT-CCS, ce systéme
a comme but de générer des nouvelles cartes chaotiques avec d'excellentes performances. Ils
ont développé aussi un nouveau générateur de nombres pseudo-aléatoires en utilisant le
phénomene du chaos, ce générateur nommé (CBPRNG) a des bonnes caractéristiques aléatoires

qui lui permet d’étre utilisé¢ dans un algorithme de cryptage des images couleurs.

Zhou et al [34] ont proposé une nouvelle méthode basée sur un mécanisme de diffusion en
boucle fermée entre blocs qui dépend a la fois de ce qu’on appelle « Plaintext » et « Ciphertext
». Ce mécanisme de diffusion en boucle fermée est completement différé des autres mécanismes
de diffusion en boucle ouverte existant, puisqu’il peut d’une part, améliorer significativement
la fiabilité du systéme de cryptage, d’autre part, il implémente le processus de diffusion complet
qui consiste a crypter le premier bloc de pixels du « PlainText » pour crypter le dernier bloc de

pixels, et par la suite, modifier le premier bloc du « Ciphertext ».
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1.12 Méthodes basees sur les opérations des séquences DNA

Il existe d’autres travaux qui s’intéressent a la cryptographie des images couleurs en
utilisant des opérations des sequences DNA [35]-[38], [39, p. 2], [40]-[72]. Parmi ces travaux,
on trouve Chai et al [73], qui ont proposé un systéme de cryptage baseé sur des séquences d'acide
désoxyribonucléique (DNA) et des fonctions chaotiques avec des paramétres renouvelés par «
Haming Distance » de I'image originale. Dans Xiangjun et al [74], un nouvel algorithme de
cryptage d'image couleur basé sur des opérations de séquence DNA avec des clés a usage
unique et des fonctions chaotiques spatio-temporel. Les auteurs dans Chai et al [75] ont
développé une nouvelle méthode de cryptage d'image en utilisant des fonctions chaotiques

memristive avec des automates cellulaires 2D et des opérations de séquence DNA.

Jithin et al [76] ont proposé un systeme de cryptage d'images couleurs en se basant sur des
fonctions chaotiques et un codage d'acide désoxyribonucléique (DNA). lls ont choisi la
transformation 2D « Arnold Cat Map » comme la meilleure transformation a utiliser avec le
systeme de cryptage. Le choix de cette transformation est accompli tout en concevant une
stratégie de sélection simple et appropriée. L’opération de cryptage est appliquée séparément

sur chacun des trois canaux (rouge, vert et bleu) de I'image couleur afin d’améliorer la sécurité.

Ul Haq et al [77] ont suggéré une nouvelle technique de cryptage d'images couleurs en
utilisant la notion de « Algebra-Chaos Amalgamated 256-length-12-bit random sequence » avec
une transformation d'acide désoxyribonucléique (DNA). La séquence pseudo-aléatoire
proposée est un S-box qui peut occuper juste un petit espace mémoire de I'ordinateur par rapport
aux autres S-box existantes. De plus, pour plus de simplicité et de nouveauté, ils ont construit
une nouvelle fonction mixte de type 1D a partir de deux fonctions chaotiques de méme type,

qui sont la fonction Sin et la fonction logistique.

1.12.1 Chiffrement-puis-Compression

La méthode Chiffrement-puis-Compression chiffre d'abord une image, puis la comprime.
Le défi avec de telles méthodes [78]-[92] est que la compression doit étre effectuee dans le
domaine crypté, sans accés a la clé, ni a I'image originale en clair. A premiére vue, il apparait
que les données chiffrées ne peuvent pas étre compressées car la redondance entre les pixels est
supprimée par l'opération de chiffrement. Cependant, en 2004, Johnson et al ont affirmé que les

données cryptées en flux sont compressibles sans changer leur sécurité visuelle [93]. En plus
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des résultats théoriques, un algorithme pratique pour la compression sans perte d'images
binaires cryptées est présenté. Par la suite, Kumar et Makur [94] ont appliqué cette approche
aux erreurs de prediction calculées dans le domaine crypté, ce qui a permis d'améliorer les taux

de compression.

Lazzeretti et Barni [95] ont proposé plusieurs méthodes pour la compression sans perte
d'images cryptées en niveaux de gris et en couleur. Les auteurs décomposent les images en
plans binaires et exploitent les corrélations intra et inter-plans. De plus, d'autres méthodes de
Chiffrement-puis-Compression sont basées sur le mélange de blocs d'images [96]-[119].
L'image originale est divisée en blocs de 16 x 16 pixels, qui sont ensuite disposés de maniere
pseudo-aléatoire a l'aide de la premiére clé. La deuxieme touche sert a effectuer une rotation
et/ou une inversion sur le bloc. La transformation s'applique également aux pixels de chaque
bloc : avec la troisieme clé, les bits de poids fort de certains pixels sont modifiés. Enfin, si
I'image est en couleur, les trois composantes sont agencées selon la valeur de la quatriéme clé.
En utilisant ce procédé de cryptage, I'image cryptée obtenue est robuste a la compression JPEG

conventionnelle.

Malgré des efforts considérables ces dernieres années, les systémes existants (chiffrement
puis compression) sont encore tres insuffisants en termes de performances de compression par
rapport aux encodeurs d'images et vidéo avec ou sans perte de données. De plus, beaucoup
d'entre eux ne sont pas securisés. En particulier, beaucoup sont vulnérables aux attaques de
puzzle [120]. Le format d'image compressée le plus couramment utilisé est le JPEG. Par
conséquent, de nombreuses approches suggerent d'effectuer conjointement le chiffrement et la

compression JPEG.

1.13 Conclusion

Dans ce chapitre, nous avons introduit plusieurs techniques cryptographiques et quelques
théories qui nous permettront de comprendre cet axe de recherche trés important de la sécurité
de l'information. Nous avons d'abord discuté du concept formel de sécurité et de ses
implications. Ensuite, nous avons exploré différentes classifications d'algorithmes de
diffraction et leurs environnements d'application. Nous observons que les clés jouent un role
important, et définir correctement leurs longueurs est essentiel pour assurer la sécurité des
cryptosystémes. Ce chapitre a présenté également les principaux algorithmes de chiffrement

symétrique, asymetrique, par flux et par bloc, et décrit les différentes formes d'attaque et leurs
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classifications. nous avons vu pourquoi Les méthodes de cryptage traditionnelles ne peuvent
pas étre directement appliquées aux images en raison de la forte corrélation entre les pixels dans
les image ainsi que la capacité de données qui est énorme, c’est la raison pour laquelle des
algorithmes comme AES et DES ne sont plus utilisées dans ce domaine, puisque I'espace clé
n'est pas assez grand ce qui affecte sérieusement la confidentialité du réseau d'information, ainsi
qu’elles prennent énormément du temps au niveau du temps de calcul. Par conséquent, nous
avons présenté les différentes méthodes de cryptage des images non compressées. Les
métriques et les critéres d’évaluations utilisées pour évaluer le niveau de sécurité seront decrit

dans les prochains chapitres.
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Chapitre 2 : Outils Mathématiques pour la

Cryptographie

2.1 Introduction

En 1949, Claude Shannon a publié un article intitulé **The Communication Theory of
Secrecy Systems™ dans le Bell System Technical Journal [121], qui a eu un impact
considérable sur I'étude de la cryptographie. 1l permet de donner un sens a la notion
d’information contenue dans un message. A partir de cette théorie, il a défini en 1949, la notion

de secret.

Dans ce chapitre, de nombreuses idées de Shannon seront détaillées [122], ainsi que quelques
notions fondamentales pour mieux apprendre le domaine de la cryptographie telle que la théorie

de I’information, la théorie de la complexité, et la théorie des nombres.

2.2 Théorie de Pinformation

2.2.1 Entropie et incertitude

La théorie de I'information définit la quantité d'informations dans un message comme le
nombre minimum de bits requis pour coder toutes les significations possibles de ce message.
Par exemple, le champ "jour de la semaine" d'une base de données ne contient pas plus de 3
bits d'information, car une information peut étre encodée sur 3 bits :

000 = dimanche

001 = lundi

010 = mardi

011 = mercredi

100 = jeudi

101 = vendredi
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110 = samedi

Si ces informations sont représentées par la chaine ASCII correspondante, elles occuperont
plus d'espace mémoire, mais elles ne contiendront pas plus d'informations. De méme, le champ
"sexe" dans la base de données ne contient qu'un seul bit d'information, bien qu'il semble qu'il

doive étre stocké comme l'une des deux chaines ASCII a 5 caractéres "homme" ou "femme".

Formellement, la quantité d’information dans un message M est mesurée par L’entropie
d’un message, notée H(M). L’entropie d’un message indiquant le sexe est de 1 bit ; I’entropie
d’un message indiquant le jour de la semaine n'est que légérement inférieure a 3 bits. En général,
I’entropie d’un message est log,(n), ou n est le nombre de significations possibles. Cela

suppose que toutes les significations sont équiprobables.

L'entropie d'un message mesure également son incertitude. C'est le nombre de bits de texte
en clair qui doivent étre extraits pour extraire lI'intégralité du texte en clair du texte chiffré. Par
exemple, si le texte en clair du bloc de texte chiffré "QHP*5" est "masculin” ou "féminin",
I'incertitude du message est de 1. Le cryptanalyste doit trouver un bit soigneusement choisi pour

récupérer le message.
2.2.2 Taux de langage
Pour un langage donné, le Taux de langage est
r=H(M)/N (2-1)

Ou N est la longueur du message. Pour les plus grandes valeurs de N, le taux de la langue
anglaise courante prennent plusieurs valeurs entre 1 et 1,5 bit par lettre. Dans son livre, Shannon
déclare que I'entropie dépend de la longueur du message. Plus précisément, il indique que les
fragments de 8 lettres ont un débit de 2,3 bits par lettre, mais que les fragments de 16 lettres
tombent entre 1,3 et 1,5 bits par lettre. Thomas Cover utilise des techniques de théorie des jeux
pour découvrir 1,3 bits d'entropie par lettre. Le taux absolu d'une langue est le nombre
maximum de bits qui peuvent étre encodés par caractére, en supposant que toutes les séquences
de caracteres sont également probables. S'il y a L caractéres dans la langue, le taux absolu R

est:
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R =log,(L) (2-2)

C'est I'entropie maximale des caractéres isolés.

Pour l'anglais a 26 lettres, le rapport absolu est log,(26) = 4,7 bits par lettre. Le calcule
est le méme pour n’importe quelle langue. Il n'est pas surprenant que le taux effectif d'anglais

soit nettement inférieur au taux absolu : I'anglais est une langue trés redondante.

La redondance d'un langage, notée D, est définie par :
D=R-r (2-3)

L'anglais ayant un rapport de 1,3, la redondance est de 3,5 bits par lettre. La redondance de
la langue francaise est un petit peu plus élevé. Cela signifie que chaque caractére fournit 3,5
bits d'informations redondantes. Un message ASCII en anglais clair, avec seulement 1,2 bits
d'informations par message de 8 bits. Cela signifie qu'il y a 6,8 bits de redondance, c'est-a-dire

Cela donne une redondance globale de 0,85 bit d'information par bit de texte ASCII et une
entropie de 0,15 bit d'information par bit de texte ASCII. Le méme message codé par le systéme
BAUDOT, 5 bits par caractére, avec 0,76 bits de redondance et 0,34 bits d'entropie par bit de
texte BAUDOQOT. La prise en compte des espaces, de la ponctuation, des chiffres et de la mise

en page modifie ces résultats.

2.2.3 Cryptosystéme sécurisé

Shannon a défini un modele mathématique précis qu'un cryptosystéeme sécurisé peut
comprendre. Le but du cryptanalyste est de déterminer la clé K, le texte en clair M, ou les deux.
Mais si M est une voix numérisée, un texte allemand, des données de feuille de calcul ou autre
chose, ils peuvent se contenter d'informations probabilistes sur M. Pour la plupart des
cryptanalyses du monde réel, le cryptanalyste dispose d'informations probabilistes sur M avant
de commencer. Ils peuvent connaitre le langage du texte en clair. Ce langage a une certaine
redondance associée. Si c'était un message a Bob, ¢a pourrait commencer par "Cher Bob". Bien

sr, "Cher Bob" est plus probable que "e8T&g[,m".

Le but de la cryptanalyse est de modifier analytiquement les probabilités associees a tous
les textes en clair possibles. Finalement, un texte en clair considéré comme certain (ou du moins

trés probable) émergera du pool de textes en clair possibles.
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Il existe quelque chose que I’on peut appeler cryptosystéme a confidentialité parfaite. Il
s'agit d'un cryptosystéme ou le texte chiffré ne fournit aucune information sur le texte en clair
(sauf peut-étre sa longueur). Shannon suppose que cela n'est possible que si le nombre de clés
possibles est au moins aussi grand que le nombre de messages possibles. En d'autres termes, la
clé doit étre au moins aussi longue que le message lui-méme, et aucune clé ne peut étre
réutilisée. En d'autres termes, le masque jetable (comme nous lI'avons vu dans le chapitre

précédent) est le seul cryptosysteme garantissant une parfaite confidentialité.

En plus de la confidentialité parfaite, un texte chiffré fournit des informations sur le texte
en clair correspondant. C'est inévitable. Un bon algorithme cryptographique minimise ces

informations ; un bon cryptanalyste utilise ces informations pour trouver le texte en clair.

Les cryptanalystes utilisent la redondance naturelle du langage pour réduire le nombre de
textes clairs possibles. Plus le langage est redondant, plus la cryptanalyse est facile. C'est
pourquoi de nombreuses implémentations de chiffrement spécifiques sont utilisées avant les
compresseurs de chiffrement pour réduire la taille du texte. La compression réduit la

redondance du message et le travail nécessaire pour chiffrer et dechiffrer.

L'entropie d'un cryptosystéeme est une mesure de la taille de I'ensemble de clés. Il est

approximé par le logarithme en base 2 du nombre de clés :
H(K) = log,(nombre de clé) (2-4)

Un cryptosystéme avec une clé de 64 bits a une entropie de 64 ; un cryptosystéme avec une
clé de 56 bits a une entropie de 56. En général, plus I'entropie est élevée, plus il est difficile de

casser un systéme cryptographique.

2.2.4 Distance d’unicité

Pour un message de longueur n, le nombre de clés distinctes qui traduisent le message

chiffré en texte clair compréhensible de la méme langue est donné par cette équation :
ZH(K)—nD -1 (2_5)

Shannon définit la distance d'unicité U, également connue sous le nom de point d'unicité,
comme une approximation de la quantité de texte chiffré, par exemple, la somme des

informations reelles (entropie) dans le texte en clair correspondant et I'entropie de la cle de
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chiffrement est égale a ’utilisation des chiffres du texte chiffré. Il a ensuite montré que les
textes chiffrés plus longs que cette valeur peut étre raisonnablement déterminés comme n'ayant
qu'un seul déchiffrement raisonnable. Les textes chiffrés qui sont beaucoup plus courts que cela
peut avoir plusieurs déchiffrements également valides, augmentant ainsi la sécurité car il est
difficile pour un attaquant de choisir le bon déchiffrement. Pour la plupart des cryptosystémes
clés, la distance d'unicité est définie comme I'entropie du cryptosystéme divisée par la
redondance du langage :

U=H(K)/D (2-6)

Comme pour toute mesure d'informations statistiques ou théoriques, les distances uniques
ne font pas de prédictions déterministes, mais donnent des résultats probabilistes. La distance
d'unicité représente le plus petit texte chiffré pour lequel il ne peut y avoir qu'un seul texte clair
raisonnablement correspondant lors de I'exécution d'une attaque exhaustive. En général, plus la
distance d'unicité est grande, meilleur est le cryptosysteme. Pour DES, avec une clé de 56 bits
et un message anglais codé en ASCII, la distance d'unicité est d'environ 8,2 caracteres ASCI|,

soit 66 bits. Le tableau suivant donne la distance d'unicité pour différentes longueurs de clé.

Tableau 2-1 : Distances d unicité de texte ASCII chiffré avec différentes longueurs de clé

Longueur de la clef en bits Distance d’unicité en nombre de lettres
40 5.9
56 8.2
64 94
80 11.8
128 18.8
256 37.6

La distance d'unicité n'est pas une mesure de la quantité de texte chiffre nécessaire pour la
cryptanalyse, mais de la quantité de texte chiffré nécessaire pour une seule solution
cryptanalytique raisonnable. Méme s'il est théoriqguement possible de casser un systéeme

cryptographique avec une petite quantité de texte chiffré, il est possible de casser un systéeme

44



cryptographique par calcul. La distance d'unicité est inversement proportionnelle a la
redondance. Lorsque la redondance approche de zéro, méme un chiffrement trivial peut étre
inviolable par une attaque a texte chiffré seulement.

Shannon définit un cryptosystéme avec une distance d'unicité infinie comme un systeme
de confidentialité idéal. Notez qu'un cryptosysteme idéal n'est pas nécessairement un
cryptosystéme parfait, bien qu'un cryptosystéme parfait doive étre un cryptosysteme idéal. Si
un cryptosysteme offre une confidentialité idéale, méme une cryptanalyse réussie laissera une

incertitude quant a savoir si le texte décodé est le texte correct.

Bien que ces concepts aient une grande valeur théorique, la cryptanalyse pratique s'appuie
rarement sur eux. Trop petit, et la distance d'unicité est toujours aussi peu sdre qu'elle est grande.
Peu d'algorithmes pratiques sont completement a I'abri de I'analyse ; diverses fonctionnalités
peuvent étre utilisées comme levier pour casser certains messages cryptés. Cependant, des
considérations théoriques de I'information sont parfois utiles, telles que la détermination de
I'intervalle de changement de clé pour un algorithme donné. Les cryptanalystes utilisent divers
tests statistiques basés sur la théorie de I'information pour orienter leur analyse dans la direction
la plus efficace. Malheureusement, la plupart des publications sur la théorie de I'information

appliquée a la cryptanalyse restent classifiées, comme les actes d'atelier d'Alan Turing en 1940.
2.2.5 Confusion et diffusion

Selon Shannon [121], les deux techniques de base pour supprimer les redondances dans le

texte en clair sont la confusion et la diffusion.

La confusion brouille la relation entre le texte en clair et le texte chiffré. 1l évite l'analyse
du texte chiffré en recherchant la redondance et les modeles statistiques. Le moyen le plus
simple d'y parvenir est de remplacer. Un chiffrement de substitution simple, tel que le systéeme
de décalage de Jules César, est un systéme dans lequel chaque lettre identique dans le texte en
clair est remplacée par la méme lettre dans le texte chiffré. Les chiffrements de substitution
modernes sont plus complexes : un long bloc de texte en clair est remplacé par un autre bloc de
texte chiffré, et le mécanisme de remplacement change avec chague bit du texte en clair. Ce
type de remplacement n'est pas nécessairement suffisant ; le systeme allemand ENIGMA était
un algorithme de substitution complexe qui a été cassé pendant la Seconde Guerre mondiale.

La diffusion distribue la redondance du texte en clair en la répartissant sur I'ensemble du

texte chiffré. Les cryptanalystes a la recherche de ces redondances auront plus de mal a les
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trouver. La facon la plus simple d'induire la diffusion est de transposer (également appelée
permutation). Un chiffrement de transposition simple, tel qu'une transposition en colonne,
réorganise simplement les lettres du texte en clair. Les chiffrements modernes implémentent ce
type de permutation, mais ils emploient d'autres formes de diffusion qui diffusent des parties

d'un message a travers le message.

Les numéros consécutifs sont basés sur la confusion uniquement. Les algorithmes de bloc
utilisent la confusion et la diffusion. En regle générale, la diffusion seule est facile a casser (bien
que la double transposition soit meilleure que de nombreuses autres méthodes de bricolage avec

stylo et papier).

2.3 Theéorie de la complexité

La théorie de la complexité fournit un moyen d'analyser la complexité de calcul de
différents algorithmes et techniques cryptographiques. Il compare les algorithmes et les
techniques de chiffrement pour déterminer leur niveau de sécurité. La théorie de I'information
nous dit que tous les algorithmes cryptographiques (a I'exception des masques a usage unigue)
peuvent étre piratés. La théorie de la complexité nous dit s'ils peuvent étre brisés avant la fin du

monde.

2.3.1 Complexité des algorithmes

La complexité d'un algorithme dépend de la puissance de calcul nécessaire & son exécution.
La complexité de calcul d'un algorithme est mesurée par deux parametres : T (complexité
temporelle) et S (complexité spatiale, ou mémoire requise). En régle générale, T et S sont

désignés par n, ou n est la taille de I'entree.

Habituellement, la complexité de calcul d'un algorithme est exprimée en notation dite
"grand 0" : un ordre de grandeur de la complexité de calcul, c'est-a-dire le terme de fonction
de complexité a croissance la plus rapide avec n ; tous les termes constants et d'ordre inférieur
sont ignorés. Par exemple, si la complexité temporelle d'un algorithme donné est 4n? + 7n +
12, alors la complexité de calcul sera de l'ordre de n?, qui peut également étre exprimée par
0(n?).

De cette facon, la mesure de la complexité temporelle est indépendante du systéme. Vous

n‘avez pas besoin de connaitre la synchronisation exacte des différentes instructions ou le
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nombre de bits utilisés pour représenter différentes variables ou méme la vitesse du processeur.
Un ordinateur peut étre une fois et demie plus rapide qu'un autre ordinateur, ou un autre
ordinateur peut avoir un chemin de données deux fois plus large, et I'ordre de grandeur de la
complexité algorithmique reste le méme. Ce n'est pas de la triche ; lorsque vous avez affaire a
des algorithmes aussi complexes que ceux décrits dans cette thése, les autres informations sont

généralement négligeables par rapport a I'ordre de grandeur de la complexite.

Cette notation vous permet de voir comment les exigences de temps et d'espace varient
avec la taille de I'entrée. Par exemple, si T = 0(n), doubler la taille de I'entrée double le temps
de calcul de l'algorithme. Si T = 0(n?), ajouter 1 bit a la taille de I'entrée double le temps de

calcul de I'algorithme (dans un facteur constant).

Généralement, les algorithmes sont classés selon leur complexité temporelle ou spatiale.
Un algorithme est constant si sa complexité est indépendante de n: 0(1). Un algorithme est
linéaire O(n) si sa complexité augmente linéairement avec n. Les algorithmes peuvent
également étre quadratiques, cubiques, etc. Tous ces algorithmes sont polynomiaux : leur
complexité est 0(nt), ou t est une constante. Une classe d'algorithmes a complexité temporelle

polynomiale est appelée algorithmes temporels polynomiaux.

Les algorithmes de complexité 0(t/™) ou t est une constante et f(n) est une fonction
polynomiale de n est appelé exponentiel. La complexité est O (t/™), ol t est une constante, et

ceux dont f(n) est plus que constant mais moins que linéaire sont appelés superpolynomiaux.

Idéalement, les cryptographes veulent pouvoir dire que tout algorithme qui déchiffre leur
mot de passe devrait étre exponentiel. En pratique, compte tenu de I'état de I'art en théorie de la
complexité, I'affirmation la plus forte qui puisse étre faite est que "tout algorithme de cassage
connu pour ce nombre a une complexité temporelle superpolynomiale™. Autrement dit, pour les
nombres réellement utilisés, les algorithmes de déchiffrement que nous connaissons ont une
complexité superpolynomiale dans le temps, mais il n'y a pas encore de preuve que nous ne
pourrons jamais découvrir d'algorithmes de déchiffrement polynomial. Les progres de la théorie
de la complexité pourraient un jour concevoir des chiffrements qui excluraient
mathématiquement de maniere déterministe I'existence d'algorithmes de rupture de polynémes

temporels.

Lorsque n croit, la complexité temporelle de I'algorithme peut avoir un impact énorme sur

I'applicabilité de l'algorithme. Le tableau ci-dessus montre les temps d'exécution des différentes
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classes d'algorithmes pour lesquels n vaut un million. Le tableau masque les constantes et

montre pourquoi il est raisonnable de les ignorer.

Tableau 2-2 : Temps de calcul des différentes classes d'algorithmes.

Classe Complexité Nombre d’opérations Temps pour 10°
pour n = 10° opérations par seconde

Constants 0(1) 1 1us

Linéaires o(n) 106 1s
Quadratiques 0 (n? 1012 11.6

]

Cubiques 0(n®) 1018 32000 années

Exponentiels o(2™) 10301030 g b Mt
I’univers

En supposant que I'unité de temps de votre ordinateur est la microseconde (us), l'ordinateur
peut effectuer une arithmétique constante en une microseconde, une arithmétique linéaire en
une seconde et une arithmétique quadratique en 11,6 jours. 1l faudrait 32 000 ans pour exécuter
I'algorithme trois fois ; ce n'est pas tres pratique, mais dans ce cas, I'univers existe toujours et
un ordinateur pourrait éventuellement fournir une solution. Peu importe ce que vous extrapolez
sur la puissance de calcul, le traitement parallele et l'aide d'extraterrestres super intelligents,

exécuter des algorithmes exponentiels est futile.

Prenons, par exemple, une attaque exhaustive contre un cryptosystéme. La complexité
temporelle de cette attaque est proportionnelle au nombre de clés possibles, qui est une fonction
exponentielle de la longueur de la clé. Si n est la longueur de la clé, la complexité de I'attaque
exhaustive est 0(2™). La complexité d'une attaque exhaustive sur un cryptosysteme DES avec
une clé de 56 bits est de 25° ; pour une clé de 112 bits, la complexité est de 2112, Le premier

résultat est a la limite de ce qui est réalisable, le second est complétement hors de portée.

2.3.2 Complexité des problemes

La théorie de la complexité classe également la complexité inhérente d'un probleme, pas
seulement la complexité de l'algorithme particulier utilisé pour le résoudre. La théorie
détermine la quantité minimale de temps et d'espace nécessaire pour résoudre les cas les plus

difficiles d'un probléme sur un ordinateur théorique appelé machine de Turing. C'est une
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machine a états finis avec une mémoire de lecture et d'écriture sous forme de bandes infinies.

Il s'avére que les machines de Turing sont le véritable modéle de calcul.

Les problémes qui peuvent étre résolus avec un algorithme en temps polynomial sont dits
solubles car ils peuvent généralement étre résolus en un temps raisonnable avec des entrées de
taille raisonnable. Les problemes qui ne peuvent pas étre résolus en temps polynomial sont dits
insolubles car le calcul de leurs solutions devient rapidement impossible. Les problémes
insolubles sont parfois appelés difficultés simples. Ils le sont. Les problemes qui peuvent étre
résolus par des algorithmes exponentiels ou superpolynomiaux sont informatiqguement

insolubles, méme pour des valeurs relativement petites de n.

Et pire. Alan Turing a prouvé que certains problémes sont indécidables. Il est impossible

de concevoir un algorithme pour les résoudre, certainement pas polynomial.

Les problémes peuvent étre divisés en catégories de complexité en fonction de la
complexité de la solution. La figure ci-dessus montre les catégories de complexité les plus
importantes et leurs connexions supposées (malheureusement, il n'y a pas beaucoup de preuves

mathématiques).

PSPACE-Complet

NP-Complet

Figure 2-1 : Classes de complexité.
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Tout en bas, la classe P contient tous les probléemes qui peuvent étre résolus en temps
polynomial. La classe NP contient tous les problemes qui peuvent étre résolus en temps
polynomial sur une machine de Turing non déterministe. C'est une variante de la machine de
Turing ordinaire qui devine la solution. La machine devine une solution a un probléme - soit
par hasard en faisant une bonne supposition, soit en essayant toutes les possibilités en parallele

- et vérifie sa supposition en temps polynomial.

L'intérét cryptographique de la classe NP est que de nombreuses classes de chiffrements
traditionnels peuvent étre déchiffrées en temps polynomial non déterministe. Etant donné un
texte chiffré C, le cryptanalyste n'a qu'a deviner le texte clair X et la clé k, et exécuter
I'algorithme de chiffrement sur les entrées X et k en temps polynomial, en vérifiant finalement
si le résultat est égal a C Ceci est théoriqguement important car il donne Une limite supérieure
sur la complexité cryptanalytique de ces classes de chiffrements. Bien sdr, en pratique, ce que
recherchent les cryptanalystes, ce sont des algorithmes déterministes en temps polynomial. De
plus, cet argument ne s'applique pas a tous les types de chiffrements, en particulier les masques
jetables (One Time Pad) - il existe de nombreuses paires X pour tout C,k donné C lors de

I'utilisation d'un algorithme de chiffrement, mais la plupart de ces X n'ont pas de sens.

La classe NP inclut la classe P car tout probléme qui peut étre résolu en temps polynomial
sur une machine de Turing déterministe peut également étre resolu en temps polynomial sur

une machine de Turing non déterministe car I'étape de devinette peut étre simplement éliminée.

Si tous les problémes NP sont solubles en temps polynomial sur une machine déterministe,
alors P = NP. Bien qu’il semble évident que certains problémes NP se montrent nettement
plus difficiles que d’autres (une attaque exhaustive contre un chiffrement vs le chiffrement d’un
bloc quelconque de texte en clair). Il n’a jamais été prouvé que P = NP ou P # NP. Pourtant,

tous ceux qui travaillent sur la théorie de la complexité soupconnent qu'ils sont inégaux.

Encore plus étrange, un probleme particulier dans NP s'avere aussi difficile que n'importe
quel autre probléme de la méme classe. COOK a prouvé que le probléme SAT (« Etant donné
une formule propositionnelle booléenne, y a-t-il un moyen d'attribuer des valeurs de Vvérité a
des variables telles que la formule soit vraie ? ») est NP — Complet. Cela signifie que si SAT
peut étre résolu en temps polynomial, alorsP = NP. Inversement, s'il peut étre démontré qu'il

n'y a pas d'algorithmes déterministes en temps polynomial pour aucun probléme dans NP, cela
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prouverait que SAT ne reconnait pas non plus les algorithmes déterministes en temps

polynomial. 1l n'y a donc pas de probleme plus difficile dans NP que SAT.

Plus haut dans la hiérarchie de complexité se trouvePSPACE. Les problemes dans
PSPACE peuvent étre résolus dans I'espace polynomial, mais pas nécessairement en temps
polynomial. PSPACE comprend NP, mais il y a des probléemes dans PSPACE qui sont
considérés comme plus difficiles que NP. Bien sdr, cela n'a pas été confirmé non plus. 1l existe
une classe de problemes, appelés problémes PSPACE — Complets, avec les propriétés
suivantes : si I'un d'entre eux est dans NP, alors PSPACE = NP, et si I'un d'entre eux est dans
P, alors PSPACE = P.

Enfin, il existe une classe de problemes appelés EXPTIME. Ces problémes peuvent étre
résolus en temps exponentiel. Les problémes EXPTIME — Complets sont ceux qui ne peuvent
pas étre résolus en temps déterministe polynomial. Il a été montré que P n'est pas égal a
EXPTIME.

2.3.3 Quelques problémes NP-Complets

Probléme de I'agent de voyage. Un voyageur de commerce doit visiter n villes différentes,
il n"a qu'un seul plein d'essence (il ne peut donc parcourir que la distance maximale). Existe-t-
il un itinéraire qui lui permettrait de se rendre dans chaque ville une fois et une seule avec le

plein d'essence ? (C’est une généralisation du probleme du Circuit Hamiltonien).

Le probleme du groupement par 3. Considérez n hommes et n femmes dans une piéce, et
n clergé (prétres, rabbins, etc.) ; ou une liste de groupes acceptables comprenant des hommes,
des femmes et des membres du clergé désireux d'officier. Compte tenu de cette liste de triplés
possibles, est-il possible d'organiser n groupements de maniére a ce que chacun soit marié a
quelqu'un, soit officié ?
Le Probléeme 3 — SAT. Soit une liste de n propositions logiques, chacune comportant trois
litteraux :
e (xANy)=>z
o (xAw)V (—2z2)
o ((uA=X)VEAUA-X)))=>((—mzAUu)VX)
e Etc.
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Existe-t-il une assignation de valeurs de vérité pour tous les littéraux qui satisfasse toutes

les propositions ? (C’est un cas particulier du probléme SAT).

2.4 Théorie des nombres

2.4.1 Congruences

La notation a = b (mod n) signifie qu’il existe un entier k, telquea = b + kn. Siaetb
sont positifs et b est inférieur a n, alors b peut étre considéré comme le reste de la division de
a par n. Nous avons également la propriété que a et b obtiennent le méme reste lorsqu'ils sont
divisés par n. Parfois b est appelé le reste modulo n. On dit aussi que a et b sont congruents
modulo n (la notation = signifie congruence). Ce sont juste des fagons différentes de dire la

méme chose.

L'ensemble des entiers de 0 a n — 1 forme ce qu'on appelle I'ensemble de tous les restes
modulo n. Cela signifie que pour tout entier a, son reste modulo n est un nombre compris entre

0etn — 1,y compris.

L'opération a mod n représente le résidu de a. Le résidu est un entier compris entre 0 a

n — 1. Cette opération est parfois appelée réduction modulo n. Par exemple, 5 mod 2 = 3.

Notez que la définition de « mod » peut différer de la définition utilisée dans certains
langages de programmation. Par exemple, I'opérateur modulo du langage Pascal donne parfois
des résultats négatifs. Dans ce cas, le résultat est compris entre —n—1 et n—1. En C,
I'opérateur % fournit le reste de la division du premier opérande par le second ; ce résultat peut

étre négatif si I'un des opérandes est négatif.

Comme l'arithmétique classique, I'arithmétiqgue modulo est commutative, associative et
distributive. De plus, lors du calcul, vous obtenez la méme valeur finale que vous appliquiez la
réduction modulo n a chaque étape intermédiaire ou uniquement au resultat final. Les formules

suivantes expriment formellement certaines de ces propriétés :
(a+b)modn = ((a mod n) + (b mod n)) mod n 2-7)

(a—b)modn = ((a mod n) — (b mod n)) mod n (2-8)
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(axb)modn = ((a mod n) X (b mod n)) mod n (2-9)

(ax (a+ b)) modn

= (((a x b) mod n) + ((a x ¢) mod n)) mod n (2-10)

En cryptographie, nous utilisons abondamment I'arithmétique modulo n. Cela vous permet
de limiter la taille de tous les résultats intermédiaires et des valeurs finales. Ceci est essentiel,
par exemple, pour le calcul de logarithmes discrets ou de racines carrées, qui sont des opérations
tres colteuses en termes de ressources de calcul (temps et espace mémoire). Pour un modulo n
qui peut étre représenté en k bits, le résultat de toute addition, soustraction ou multiplication
peut étre représenté en jusqu'a 2k bits. Comme on peut appliquer la réduction modulo n a toutes
les étapes intermédiaires du calcul, il ne faut jamais opérer sur des nombres représentés par plus
de 2k bits.

Ainsi, par exemple, les exposants peuvent étre calculés en arithmétique modulo n sans
produire de résultats intermédiaires disproportionnés. Elever un nombre a une puissance entiére
modulo n, a* mod n, par une série de multiplications et de divisions, mais il existe certaines
techniques Faites-le efficacement. L'une de ces techniques consiste a minimiser le nombre de
multiplications modulo, l'autre consiste a optimiser le calcul de multiplication modulo n.
Puisque I'arithmétique modulo n est distribuée, il est plus efficace d'entrelacer la multiplication
avec la réduction modulo n a chaque étape intermédiaire. Pour I'exemple ci-dessous, cela ne

semble pas étre d'une grande utilité, mais pour les nombres a 200 chiffres, c'est essentiel.

Par exemple, si vous voulez calculer a® mod n, n'utilisez pas la méthode simple consistant

a faire 7 multiplications suivies d'une réduction modulo n finale colteuse :
(axaxXxaxXxaxaXaxXaxa)modn
Il est plus avantageux d'effectuer 3 petites multiplications et 3 petites reductions modulo :
((a? mod n)? mod n)* mod n

Le méme principe est appliqué sur une puissance 16°™¢, ¢a donne :
a'® mod n = (((a® mod n)? mod n)? mod n)* mod n 2-11)

Calculer a* mod n lorsque x n'est pas une puissance de 2 n'est que légerement plus

difficile. Illustrons cela avec x = 25. La premiere étape consiste a représenter x en notation
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binaire (c'est-a-dire comme une somme de puissances de 2). La représentation binaire de 25 est

11001, donc 25 = 2* 4 23 4 29, Ensuite, certaines transformations de base donnent :

a?* mod n = (a x a® x a'®) mod n
= (a x (((@®)*?) x ((((@*)*)*)?)) mod n (2-12)
= ((((a* x a)®»)?*)?* x a) mod n

Par un arrangement judicieux de la mémorisation des résultats intermédiaires, seules 6

multiplications peuvent étre effectuées :
(((((((a® mod n) x a) mod n)* mod n)* mod n)* mod n) X a) mod n

Cette technique de calcul est appelée sommation en chaine. Il utilise une séquence

d'addition simple et évidente basée sur la représentation binaire.

Si k est le nombre de bits dans I'exposant x, la technique précédente nécessite en moyenne
1.5 X k opérations. Trouver la séquence d'opérations la plus courte possible est un probleme
difficile (il a été démontré que de telles sequences contiennent au moins k — 1 opérations), mais

réduire le nombre d'opérations a 1.1 X k ou méme mieux k est important.

2.4.2 Nombres premiers

Un nombre premier est un entier strictement supérieur a 1 dont les seuls diviseurs sont 1 et
lui-méme : aucun autre nombre ne le divise exactement. Le nombre 2 est premier, de méme
pour : 97, 3511, 2159638561. Les nombres non premiers sont appelés nombres composés. Il
existe une infinité de nombres premiers. En cryptographie on utilise souvent de trés grands

nombres premiers (512 bits ou plus).

2.4.3 Plus grand commun diviseur

Deux nombres sont premiers entre eux lorsqu'ils n'ont pas d'autres diviseurs en commun
que 1. En d'autres termes, si le plus grand diviseur commun (PGCDen abrégé) de a et n est 1,

alors a et n sont dits premiers entre eux :

pgcd(a,n) =1 (2-13)
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Les nombres 15 et 28 et 13 et 500 sont premiers entre eux, tandis que 15 et 27 ne le sont
pas (3 est un facteur commun supérieur & 1). Un nombre premier est le nombre premier de tous

les autres nombres a I'exception des multiples de lui-méme.

La méthode la plus simple pour calculer le plus grand commun diviseur de deux nombres
est donnée par I’algorithme d’Euclide. Cet algorithme est décrit dans les « Eléments d’Euclide
» écrits 300 ans avant J-C Euclide ne I’a pas inventé. Les historiens pensent que 1’algorithme
en question pourrait étre plus vieux de 200 ans. C’est un des plus vieux algorithmes non triviaux

connus et nous nous en servons encore de Nos jOUI’S.

2.4.4 Inverse modulo n

Rappelons les bases de I’inverse d’un nombre, I’inverse de 5 est 1/5 parce que 5 X % = 1.

Dans le domaine de I’arithmétique modulo n, ¢’est plus compliqué.
4xx=1mod?7 (2-14)
Cette équation revient a chercher le couple (x, k) tels que
4x =Tk + 1 (2-15)
Avec (x, k) € z*
Le probleme général est de trouver un x tel que
(axx)modn=1 (2-16)
Ceci est également écrit
a ! = x (modn) 2-17)

Le calcul de I'inverse modulo n est un probleme difficile a résoudre. Parfois il y a une
solution, parfois il n'y en a pas. Par exemple, l'inverse de 5mod 14 est 3car 5x3 =15 =

1 (mod 14). Par contre, 2 n'a pas d'inverse modulo 14.

En général, a=! = x (mod n) admet une unique solution x si a et n sont premiers entre
eux. Si a et n ne sont pas premiers entre eux, a~! = x (mod n) n'a pas de solution. Si n est un

nombre premier, alors chaque nombre entre 1 et n — 1 est un nombre premier par rapport a n,
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et chacun a exactement un inverse modulo a dans cet intervalle. Mais comment calcule-t-on
I'inverse de a modulo n? Il existe plusieurs fagons. L'algorithme d’Euclide peut également

calculer lI'inverse d’un nombre modulo n.

2.4.5 Petit théoreme de Fermat

Si m est premier et a n'est pas un multiple de m, le petit théoreme de Fermat énonce que
a™ ! =1 (mod m) (2-18)

2.4.6 Fonction d’Euler

Il existe une autre facon de calculer l'inverse du module, mais elle n'est pas toujours
applicable. L’ensemble restreint des résidus modulo n est I’ensemble des résidus premiers par
rapport & n. Par exemple, I’ensemble restreint des résidus modulo 12 est {1,5,7,11}. Si n est
premier, alors I’ensemble restreint des résidus est I’ensemble de tous les nombres entre 1 et n —

1. Le nombre 0 ne fait jamais partie de I’ensemble restreint des résidus.

La fonction d’Euler de n (parfois appelée indicateur d’Euler de n) est le nombre d’¢éléments
(« le cardinal ») de I’ensemble restreint des résidus modulo n. Cette fonction s’exprime par :
¢(n). En d’autres termes, ¢p(n) est le nombre d’entiers positifs inférieurs a n et premiers par

rapport a n.

Si n est premier, alors ¢(n) =n — 1. Sin = p X q et p et g sont premiers, alors ¢p(n) =
(p — 1)(q — 1). Ces chiffres reviennent fréquemment lors de discussions sur les algorithmes a

clé publique.

D’apreés le petit théoréme de Fermat généralisé par Euler, si pgcd(a,n) = 1, alors :
a®™ modn =1 (2-19)
Maintenant, il est facile de calculer a™* mod n :
x =a®™1modn (2-20)

Par exemple, quel est ’inverse de 5 mod 7? Puisque 7 est premier, ¢p(7) =7 — 1 = 6.

Donc, I’inverse de 5 mod 7 est 5~ mod 7 = 5° mod 7 = 3.
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Ces deux méthodes d'inversion peuvent étre étendues pour calculer x dans I'équation (si

pgcd(a,n) =1):
(axx)modn=>»b (2-21)
Par la généralisation d’Euler, on trouve :
x = (b x a®™~1) mod n (2-22)
En utilisant 1’algorithme d’Euclide, on trouve :
x = (b x (a"tmodn)) modn (2-23)

En général, I’algorithme d'Euclide est un moyen plus rapide pour calculer les inverses
modulo n, plus particuliérement pour des nombres d’environ 500 bits. Si pgcd(a,n) # 1, rien
n’est perdu. Dans le cas général, (a X x) mod n = b peut avoir plusieurs solutions ou aucune

solution du tout.

2.4.7 Théoreme du reste chinois

Si vous connaissez la décomposition en facteurs premiers de n, alors vous pouvez utiliser
le théoréme du reste chinois pour résoudre un systeme d’équations particulier. La version de
base du théoréme a été découverte au premier siécle de notre ére par le mathématicien chinois

Sun Tse.

En général, si la décomposition en facteurs premiersde nestn = p; X p, X ... X p;, , alors

le systéme d’équations :
(x mod p;) = a;,pouri €{1,2,..,t} (2-24)

Admet une solution unique x, telle que x soit inférieur a n. Certains nombres premiers
peuvent apparaitre plusieurs fois dans le produit. Par exemple, p, peut étre égal a p,. Ainsi,
pour a et b quelconques tels que a < p et b < q (p et q premiers), il existe un seul x tel que x

soit inférieur a p X q et tel que :
x = a (mod p) et x =b (mod q) (2-25)

Pour calculer x, on utilise 1’algorithme d’Euclide pour calculer u tel que :
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uXxq =1 (modp) (2-26)

Et aprés on calcule
x = (((a —b) X u) mod p) Xq+b (2-27)

Un corollaire du théoréme du restes chinois peut étre utilisé pour résoudre un probleme
similaire : si p et g sont premiers et p est inférieur a g, alors il existe un unique x inférieur a

p X q tel que :
a = x (mod p),et b = x (mod q) (2-28)

Sia = bmod p, alors :

x = (((a — (b mod p)) X u) mod p) Xq+b (2-29)

Sinon :

x = (((a+p—(bmodp)) xu) modp) Xq+b
2.4.8 Residus quadratiques

Si p est premier et a est inférieur a p, alors a est un résidu quadratique modulo p si :
x% = a (mod p), pour un certain x (2-31)
Une valeur quelconque de a ne satisfait pas nécessairement cette propriété, Par exemple,
sip = 7, les résidus quadratiques sont 1, 2 et 4 :

12=1=1 (mod 7)

22=4=4(mod?7)

32 =9=2(mod7)

42 =16 = 2 (mod 7)

52 = 25 = 4 (mod 7)

62 = 36 = 1 (mod 7)
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Notez que chaque résidu quadratique apparait deux fois dans la liste.

Il n'y a pas de valeurs x qui satisfont a I'une des équations suivantes :

x%? =3 (mod 7)
x% =5 (mod 7)
x% =6 (mod 7)

Donc les nombres 3, 5 et 6 ne sont pas des résidus quadratiques modulo 7.

Il est facile de montrer qu'il existe exactement (p — 1)/2 résidus quadratiques modulo p
et (p — 1)/2 nombres qui ne sont pas des résidus quadratiques modulo p. De méme, si a est le
résidu quadratique modulo p, alors a a exactement deux racines carrées : I'une entre O et (p —
1)/2, et l'autre entre (p — 1)/2 et (p — 1). L'une de ces racines carrées est aussi le résidu

quadratique modulo p ; c'est ce qu'on appelle la racine carrée principale.

Si n est le produit de deux nombres premiers, p et q, il y a exactement (p — )(q —1)/4
résidus quadratiques modulo n. Un résidu quadratique modulo n est un carré parfait modulo n.
Par exemple, il y a 6 résidus quadratiques modulo 35 : 1,4, 9, 11, 16, 29. Chacun d’entre eux a

exactement 4 racines carrées.

2.4.9 Symbole de Legendre

Le symbole de Legendre, noté L(a, p), est défini quand a est un entier quelconque et p est

un nombre premier plus grand que 2. Il vaut 0, 1 ou -1 :
L(a,p) = 0,si a est divisible par p.
L(a,p) = 1,si a est un résidu quadratique modulo p. (2-32)
L(a,p) = —1,si an'est pas un résidu quadratique modulo p.

Une maniére simple de calculer L(a, p) est donnée par :

p-1
L(a,p) =a 2z (modp) (2-33)

Une autre fagcon de le calculer est donnée par les formules récursive suivantes :

Sia=1,alors:
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L(a,p)=1 (2-34)

Si a est pair, alors :

a
L(a,p) =L(5.p) x (~D)®*-D/8 (2-35)
Si a est impair, alors :
L(a,p) = L(p mod a,p) x (—1)@Dx@-1)/4 (2-36)

Notez que c'est aussi un moyen valable de déterminer si a est le résidu quadratique modulo

p (uniquement si p est premier, bien sdr).

2.4.10 Symbole de Jacobi

Le symbole de Jacobi, noté J(a,n) est une généralisation du symbole de Legendre il est
défini pour toute paire d’entiers a et n. Cette fonction est utilisée dans les testes de primalite.
Le symbole de JACOBI est une fonction de I’ensemble restreint des résidus des facteurs de n.
Il peut étre calculé a l'aide de différentes formules. Celle-ci est basée sur les définitions

suivantes :

e J(a,n) est défini que pour n est impair.

e J(O,n)=0.

e Sinest premier, alors J(a,n) = 0, si n divise a.

e Sinestpremier, alors J(a,n) = 1, si a est un résidu quadratique modulo n.

e Sin est premier, alors J(a,n) = —1, si a n’est pas un résidu quadratique modulo

n.

e Si n est un nombre compose, alors J(a,n) = J(a,p;) X J(a,py) X ... X J(a, bm),

ou py, Pa, ..., PmeSt la décomposition en facteurs premiers de n.

Les regles suivantes permettent de calculer le symbole de Jacobi récursivement :

J(1,n) =1.

J(a x b,n) =J(a,n) X J(b,n).

J(2,n) =1, si (n? — 1)/8 est pair, -1 sinon.
J(a,n) = J((a mod n),n).
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e J(a,p1 Xp2) =J(a,p1) XJ(a,p2).
e Sipgcd(a,b) =1, et a et b sont tous deux impairs (La loi de réciprocité ne fonctionne
pas pour les nombres pairs) :
» J(a,b) = +J(b,a),si(a—1)(b— 1)/4 est pair.
» J(a,b) = —J(b,a),si (a—1)(b— 1)/4 est impair.

Si nous savons que n est premier, nous n'avons qu'a calculer a®™=/2 mod n; dans ce cas,
J(a,n) équivaut au symbole de Legendre. Le symbole de Jacobi ne permet pas de déterminer
si a est un résidu Si J(a,n) = 1 et n est un nombre composé, alors a n'est pas nécessairement

un résidu quadratique modulo n. Par exemple :
J(7,143) = J(7,13) x J(711) = (-1) x (-1) =1
Cependant, il n'y a pas d'entier ot x? = 7 (mod 143).

2.4.11 Entiers de Blum

Si p et g sont deux nombres premiers et qu’ils sont tous les deux congrus a 3 modulo 4,
alorsn = p X q est appelé entier de Blum. Si n est un entier de Blum, chaque résidu quadratique
modulo n a exactement 4 racines carrées. L une de ces racines carrées est aussi un carré ; ¢’est
la racine carrée principale. Par exemple, la racine carrée principale de 139 modulo 437 est 24.
Les trois autres racines carrées sont 185, 252 et 413.

2.4.12 Générateurs

Si p est premier, et g est inférieur a p, alors g est un générateur modulo p si :
vb € {1,2,...,p — 1},3a tel que g* = b (mod p) (2-37)

On dit également de fagon équivalente, que g est primitif par rapport a n.
Par exemple, si on prend p = 11, 2 est générateur modulo 11 :
210 =1024 = 1 (mod 11)
21 =2 =2 (mod 11)
28 = 256 = 3 (mod 11)

22 =4 =4 (mod 11)
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2% =16 =5 (mod 11)
2° =512 = 6 (mod 11)
27 =128 = 7 (mod 11)
23 =8=8(mod 11)
2% = 64 =9 (mod 11)
2° = 32 = 10 (mod 11)
Tout nombre de 1 a 10 peut étre représenté par 2¢ (mod p).
Pour p = 11, les générateurs sont 2,6,7 et 8. Les autres nombres ne sont pas des
générateurs. Par exemple, 3 n'est pas un générateur car I'équation suivante n'a pas de solution :

3% = 2 (mod 11) (2-38)

En général, trouver un générateur n’est pas un probléme facile, a moins que 1’on connaisse
la décomposition en facteurs premiers de p — 1. Soit q4, g2, ..., g, les facteurs premiers de p —

1. Pour déterminer si un nombre g est générateur modulo p, on calcule :
g®/1 (mod p) (2-39)

Pour toutes les valeurs de g = q4, q2, .-, @n-

Si cette expression égale a 1 pour un certain g;, alors g n'est pas un générateur. Si aucun
q; ne rend cette expression égale a 1, alors g est un générateur modulo p. Par exemple, pour
p = 11, les facteurs premiers de p — 1 = 10 sont 2 et 5. Pour tester si 2 est un générateur, on

calcule :
201-D/5 mod 11 = 4
21-D/2 mod 11 = 10
Aucun des résultats n'est egal a 1, donc 2 est un générateur.
Pour tester si 3 est un génerateur on calcule :
301-D/5 mod 11 =9

301-D/5 mod 11 = 1
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Comme le dernier résultat est égal a 1, 3 n’est pas un générateur.

Si vous avez besoin d'un générateur modulo p, choisissez simplement un nombre aléatoire entre
1etp—1 et testez s'il s'agit bien d'un générateur. Il y en a beaucoup, donc vous pourriez en

trouver un assez rapidement.

2.4.13 Groupe de Galois

En fait, depuis quelques paragraphes, nous avons effectué des calculs dans le groupe de
Galois. Dans le cas de I'arithmétique modulo n, si n est un nombre premier ou une puissance
entiére d'un nombre premier, alors nous avons ce que les mathématiciens appellent un groupe
fini. Dans le cas particulier de n premier, nous utiliserons la lettre p a la place. Ce type de
groupe fini est si important que les mathématiciens lui donnent le nom de son promoteur : on
va parler de groupe de Galois, et on I'écrira Z/p. Le mathématicien francais Evariste Galois,
qui a vecu au début du X1Xe siecle, a beaucoup contribué au domaine de la théorie des nombres,

puis est mort en duel, a I'age de 20 ans.

Dans les groupes de Galois, I'addition, la soustraction, la multiplication et la division sont
bien définies. L'addition a un élément neutre : 0 et la multiplication a un élément neutre : 1.
Chague nombre non nul a un inverse unique (cela ne tiendra pas si p n'est pas premier). Les lois

commutatives, associatives et distributives s'appliquent.

En cryptographie, on utilise beaucoup I'arithmétique dans les groupes de Galois. Toute la
théorie des nombres s'applique, les nombres restent de taille finie et la division n'a pas d'erreurs
d'arrondi. De nombreux cryptosystemes sont basés sur Z/p, ou p est un trés grand nombre

premier.

Pour compliquer un peu les choses, les cryptographes utilisent aussi I’arithmétique modulo
des polyndmes irréductibles de degré u et a coefficients entiers modulo g (avec g est un nombre
premier). Ces groupes sont notés Z/q™. Tous les calculs sont effectués modulo un polynéme
irréductible P(X) de degré n.

On ne va pas aborder la théorie de ces groupes dans cette these, Néanmoins, on décrira

quelques cryptosystemes qui les utilisent.

Quand on parle de polynémes, le terme « premier » est souvent remplacé par le terme «
irréductible ». Un polynéme est dit irréductible s'il ne peut étre représenté comme le produit de

deux autres polyndmes (différents de 1 et de lui-méme). Le polynéme x?2 + 1 est irréductible
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sur des nombres entiers. Par contre, le polyndme x3 + 2x? + x est réductible : il est équivalent
au produit x(x + 1)(x + 1).

On appelle primitif un polyndme qui est générateur dans un corps donné ; tous ses

coefficients sont premiers entre eux.

Les calculs dans Z /2™ peuvent étre rapidement réalisés matériellement grace a des registres
a décalage linéaire a rétroaction. Pour cette raison, les calculs dans Z /2™ sont généralement
plus rapides que ceux dans Z/p. Tout comme I’exponentiation peut étre réalisée de maniére

trés efficace dans Z /2", il en est de méme pour les logarithmes discrets.

Pour les corps de Galois Z/2™, les cryptographes aiment utiliser le trindbme P(X) = x™ +
x +1 comme module, car la longue série de coefficients nuls entre x™ et x rend la
multiplication trés efficace. Le trinéme doit étre primitif ou il ne fonctionne pas. Pour n

inférieur a 1000, le trinbme x™ + x + 1 est primitif si n est égal a :

1,3,4,6,9,15,22,28,30,46,60,63,127,153,172,303,471,532,865,900.

2.5 Factorisation

Factoriser un nombre, c’est trouver ses facteurs premiers, par exemple :
10=2x%5
60=2%x2%x3x%x5
252601 = 61 x 41 x 101
2113 — 1 = 3391 x 23279 X 65993 X 1868569 X 1066818132868207

Le probléme de factorisation est I'un des problémes les plus anciens de la théorie des
nombres. |l est facile de factoriser un nombre mais c’est colteux en temps. Cependant, des

progres ont éte réalisés dans I'état de I'art.

Actuellement, le meilleur algorithme de factorisation est Le crible sur corps numérique
(NFS pour « Number Field Sieve »), qui est la méthode connue la plus rapide pour factoriser
des nombres autour de 110 chiffres. Cela ne fonctionnait pas lorsqu'il a été proposé pour la
premiére fois, mais cela a changé grace a une série d'améliorations au cours des dernieres

annees. Le crible sur corps numérique est encore trop nouveau pour établir un record de
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factorisation, mais il arrivera bient6t. Le NFS a été utilisé pour factoriser le neuvieme nombre
de FERMAT : 2512 + 1

Il existe d ’autres algorithmes de factorisation, mais ils ont été remplacés par le crible sur

corps numérique :

e Lecrible quadratique : Il s'agit de I'algorithme connu le plus rapide pour les nombres
de moins de 110 chiffres et il a été largement utilisé. Une version plus rapide de cet
algorithme est appelée crible quadratique multipolynomial. La version la plus rapide de
cet algorithme est appelée variante a deux grands facteurs premiers du crible
quadratique multipolynomial.

e Méthode des courbes elliptiques (ECM pour « Elliptic Curve Method »). Cette
méthode a été utilisée pour trouver des facteurs de 43 chiffres décimaux mais rien de
plus grand.

e Tentative de division : C'est le plus ancien algorithme de factorisation : il consiste a

tester tous les nombres premiers jusqu'a la racine carrée du nombre a factoriser.
Si n est le nombre a factoriser, la variante la plus rapide du crible quadratique nécessite un
nombre d’opérations équivalent  : e(”0(1))(1“("))%(1“(ln (”)))%.
Le crible sur corps numérique est plus rapide, le temps heuristique asymptotique estimé
est - e(1.923+o(1))(1n(n))§(1n(1n (n)))%l
En 1970, la factorisation d’un nombre « difficile » de 41 chiffres était a 1a une des journaux.

Dix ans plus tard, factoriser des nombres difficiles de taille double prenait quelques heures de

calcul sur un ordinateur CRAY.

En 1988, Carl POMERENE a congu une machine a factoriser modulaire en utilisant des
puces VLSI personnalisées. La taille du nombre que vous pouvez factoriser dépend de la taille

de la machine que vous pouvez vous permettre de construire. Il ne 1’a jamais construite.

En 1993, un nombre difficile a 120 chiffres a été factorisé a l'aide de la méthode du crible
quadratique ; le calcul a nécessité I'équivalent de 825 millions d'instructions par seconde

pendant un an et a été exécuté en temps réel en trois mois.
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Aujourd’hui, la factorisation tend a utiliser les réseaux d’ordinateurs. En factorisant un
nombre de 116 chiffres, Arjen LENSTRA et Mark MANASSE utiliserent 400 mips-an, le temps

d’inaction d ’une batterie d’ordinateurs tout autour du monde pendant quelques mois.

En mars 1994, un groupe de mathématiciens dirigé par LENSTRA a factorisé 129 nombres
(428 bits) en utilisant une variante du crible quadratique multipolynomial. Des volontaires sur
Internet ont fait le calcul : 600 personnes et 1600 machines pendant huit mois, peut-étre le plus
grand multiprocesseur ad hoc jamais assemblé. Les exigences de calcul sont équivalentes a
4000 a 6000 mips-an. Les machines communiquent par e-mail, envoyant leurs résultats
respectifs a un bureau central, qui est responsable des dernieres étapes d'analyse. Le calcul est
basé sur des cribles quadratiques et des théories vielles de 5 ans; le crible sur le corps

numeérique ne nécessite qu'un dixieme du temps de calcul.

Pour suivre le rythme de la technologie de la factorisation, RSA Data Security a lancé un
concours de factorisation nommeé "RSA Factoring Challenge™ en mars 1991. 1l s’agit d’une liste
de nombres difficiles, dont chacun est le produit de deux nombres premiers de taille
comparable. Tout nombre premier est égal a 2 modulo 3. 1l y a 42 numéros dans le jeu ; leur
taille passe de 100 a 500 chiffres et de 10 en 10 chiffres (plus un nombre de 129 chiffres).
Jusqu’a maintenant, RSA-100, RSA-110, RSA-120 jusqu’a RSA-129 (829 bits) ont été
factorisé, tout cela grace a des cribles quadratiques. Le RSA-130, RSA-140 jusqu’a RSA-250
ont été factorisé grace au crible sur corp numérique, Le RSA-250 a été factorisé en 28 février
2020, mais jusqu’a maintenant, on n’a pas pu factoriser le RSA-260, peut-&tre dans les mois

prochains.

C'est un domaine qui se développe rapidement. Il est difficile d'extrapoler les progrés des
techniques de factorisation car personne ne peut prédire les progrés des mathématiques. Avant
la découverte des cribles sur corps numérique, beaucoup pensaient que les cribles quadratiques

étaient aussi rapides que toute autre méthode de factorisation. lls avaient tort.

2.5.1 Racines carrées modulo n

Si n est le produit de deux nombres premiers, la possibilité de calculer la racine modulo n
nécessite autant de puissance de calcul équivalente a celle nécessaire pour factoriser n. En
d'autres termes, quelqu'un qui connait les facteurs premiers de n peut facilement calculer la
racine carrée modulo n, mais pour d'autres, le calcul s'avére tout aussi difficile que de calculer

les facteurs premiers de n.
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2.6 Geénération de nombres premiers

Geénérer des nombres aléatoires puis essayer de les factoriser est une mauvaise facon de
générer des nombres premiers. La bonne méthode consiste a générer des nombres aléatoires et
a tester s'ils sont premiers. 1l existe plusieurs tests probabilistes de primalité qui déterminent si
un nombre est premier avec un certain degré de confiance. En supposant que cette "confiance"

est suffisante, alors ce type de test est assez bon.

2.6.1 Solovay-Strassen

Solovay et Strassen ont développé un algorithme probabiliste de test de primalité. Cet
algorithme utilise le symbole de JACOBI quand on a expliqué précédemment pour tester si p

est premier :

Début

e Choisissez un nombre aleatoire a plus petit que p.

Sile pgcd(a,p) # 1, alors p échoue au test et il est composé.
Calculez j = a®=Y/2 mod p.

Calculez le symbole de JACOBI J(a, p).

Sij # J(a,p), alors p n’est certainement pas premier.

e Sij=]J(a,p),alors la probabilité que p ne soit pas premier est supérieur a 50%.

Fin

Algorithme 2-1 : Procédure d'exécution de I'algorithme de Solovay-Strassen.

Un nombre a pour lequel le nombre p n'est définitivement pas premier est appelé un
témoin. Si p est composé, il y a au moins 50% de chances qu'un nombre aléatoire a soit un
témoin. Répétez ce test t fois pour un nombre a avec t valeurs aléatoires différentes. La

probabilité qu'un nombre composé réussisse les t tests est de 1/2°¢.

2.6.2 Lehmann

Un autre test plus simple a été développeé indépendamment par Lehmann. Voici

I'algorithme pour tester si t est premier :
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Début

e Choisissez un nombre aléatoire a plus petit que p.

e Calculez a®Y/2 mod p.

e Sia® /2 £ 1ou—1(mod p), pour tous les i, alors p n’est pas premier.

e Sia® /2 =1ou— 1 (mod p), alors la probabilité que p soit composé est de 50%

au plus.

Fin

Algorithme 2-2 : Procédure d'exécution de I'algorithme de Lehmann
A nouveau, un nombre aléatoire a a au moins 50% de chances d’étre un témoin. Répétez
le test t fois. Si le calcul vaut 1 ou -1, mais pas toujours 1, alors p est probablement premier

avec un taux d’erreur de 1/2¢.

2.6.3 Rabin-Miller

L’algorithme que tout le monde utilise (il est facile) a été développé par Rabin, en partie
basé sur des idées de Miller. En fait, il s’agit d’une version simplifiée de 1’algorithme
recommandé par la proposition pour le DSS du NIST. Choisissez d’abord un nombre aléatoire
p a tester. Calculez b, ou b est le nombre de fois que 2 divise p — 1 (c’est-a-dire que 2% est la

plus grande puissance de 2 qui divise p — 1). Puis calculez m tel que p = 1 + 2Pm.

Début

e Choisissez un nombre aléatoire a plus petit que p.

e Posezj=0etz=a™modp.

e Siz=1o0uz=p—1,alors p passe le test et peut étre premier.

e Sij>0etz=1,alorspn’est pas premier.

e Posezj=j+1.Sij<betz+p—1,posezz = z%mod p et retournez a la phase
4.Siz =p — 1, alors p passe le test et peut étre premier.

e Sij=betz+p—1,alorspn’est pas premier.

Fin

Algorithme 2-3 : Procédure d'exécution de l'algorithme de Rabin-Miller.
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La chance qu'un nombre composé reussisse ce test diminue plus rapidement que

I'algorithme précédent. Les trois quarts des valeurs possibles de a sont bien des témoins. Cela

signifie qu'un nombre composé réussit le test moins d'une fois en 4%, ou t est le nombre

d'itérations. En réalité, ces estimations sont treés pessimistes. Pour la plupart des nombres

aléatoires, environ 99,9% des valeurs possibles de a sont des témoins.

Il existe de meilleures estimations. Pour des candidats n bits (ou n est supérieur a 100), la

probabilité que le test soit erroné est de 1/4n2\/"_/2. Pour un candidat de 256 bits, le risque

d'erreur aprés six tests était inférieur a 1/251.

2.6.4 Considérations pratiques

Dans I'implémentation mondiale actuelle, la génération de nombres premiers est rapide.

Fin

Début

1.
2.

Générez un nombre aléatoire p de n bits.

Mettez le bit de poids fort et le bit de poids faible a 1 (le bit de poids fort garantit que
p a la longueur requise et le bit de poids faible garantit que p est impair).

Attention a vérifier que p n'est pas divisible par de petits nombres premiers : 3, 5, 7,
11, etc. De nombreuses implémentations testent que p est divisible par tous les
nombres premiers inférieurs a 256. Le plus efficace est de tester la divisibilité de tous
les nombres premiers inférieurs a 2000.

Exécutez le test de Rabin-Miller sur un nombre aléatoire a. Si p réussit le test,
générez un autre nombre aléatoire a et testez a nouveau. Choisir une petite valeur de
a peut accélérer le calcul. Faites cinq tests. Si p échoue a l'un des tests, générer un

autre p et réessayer.

Algorithme 2-4 : Génération pratique des nombre premiers.

Une autre option consiste a ne pas générer p au hasard, mais a essayer tous les nombres

commencant a un point aléatoire I'un aprés l'autre jusqu'a ce qu'un nombre premier soit trouve.

L'étape 3 est facultative, mais c'est une bonne idée. Tester si un p impair aléatoire est

divisible par 3, 5 et 7 élimine 54% des chances avant d'atteindre I'étape 4. Tester tous les

69



nombres premiers inférieurs a 100 élimine 76% des nombres impairs ; tester avec tous les
nombres premiers inférieurs a 256 élimine 80% des nombres impairs. En général, le rapport des
nombres impairs qui ne sont pas des multiples de tout nombre premier inférieur a n est de
1.12/In (n). Plus vous prenez n grand, plus vous avez besoin de précalcule avant d'atteindre le
test de Rabin-Miller.

L'implémentation de cette méthode sur Sparc Il est capable de trouver des nombres
premiers de 256 bits en 2,8 secondes en moyenne, des nombres premiers de 512 bits en 24,0
secondes en moyenne, des nombres premiers de 768 bits en 2 minutes en moyenne, des nombres

premiers de 1024 bits, avec un temps moyen de 5,1 minutes.

2.6.5 Nombres premiers forts

Si n est le produit de deux nombres premiers p et g, il peut étre désirable d’utiliser des
nombres premiers forts pour p et q. Ce sont des nombres qui ont certaines propriétés qui rendent
leur produit n difficile a factoriser par des méthodes spécifiques. Voici quelques propriétés

parmi celles qui ont été suggérées :

e Le plus grand commun diviseur de p — 1 et g — 1 doit étre petit.

e p—1etq— 1doiventtous deux avoir des grands facteurs premiers, respectivement p’
etq'.

e p'—1letqg —1 doivent tous deux avoir des grands facteurs premiers.

e (p—1)/2et(q—1)/2 doivent tous deux étre premiers. (Notez que si cette condition

est vérifiée, alors les deux premieres le sont aussi).

2.7 Logarithmes discrets dans un corps fini

L'exponentiation modulaire est une autre fonction unidirectionnelle couramment utilisée

en cryptographie. L'évaluation de 1’expressions suivante est facile : a* mod n.

Le probleme inverse de I'exponentiation modulaire consiste a trouver le logarithme discret

d'un nombre. C’est un probléme difficile. Trouver un x tel que a* = b (mod n).
Par exemple : si 3* mod 17 = 15, alors x = 6.

Les logarithmes discrets n’ont pas tous des solutions (rappelez-vous que les seules

solutions valides sont enticres). Il est facile de voir qu’il n’y a pas de solution x pour 1’équation
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3*mod 13 =7
Il est encore plus difficile de résoudre ces problemes pour des nombres de 1024 bits.

2.7.1 Calcul de logarithmes discrets dans un groupe fini

Il 'y a trois groupes principaux dont les logarithmes discrets sont intéressants pour les

cryptographes :

e Le groupe multiplicatif des corp Z/p .
e Le groupe multiplicatif des corps finis de caractéristique Z/2™.

e Le groupe des courbes elliptiques sur des corps fini F EC(F).

La sécurité de nombreux algorithmes a clé publique repose sur le probléme de la

détermination du logarithme discret, ce probleme a donc été étudié de maniere intensive.

Si p, le module, est premier, alors la complexité du calcul des logarithmes discrets dans
Z /p est essentiellement la méme que celle de la factorisation d’un nombre n d’a peu prés la

méme taille ou n est le produit de deux nombres premiers de tailles comparables. C’est-a-dire
1 1
e (1+0(1)(In(n)2(In(In (n)))2

Le crible sur corps numérique est plus rapide, le temps heuristique asymptotique estimé

est e(1.923+0(1))(ln(n))%(ln(ln (n)))?

Stephen POHLIG et Martin HELLMAN ont trouvé un moyen rapide de calculer des
logarithmes discrets dans Z /p si p — 1 n’a que des petits facteurs premiers. Pour cette raison,
seuls les corps tels que p — 1 aau moins un grand facteur premier sont utilisés en cryptographie.
Un autre algorithme calcule les logarithmes discrets a une vitesse comparable a la factorisation
; il a été ensuite étendu aux corps de la formes Z /p™. Cet algorithme a été critiqué pour avoir

quelques défauts théoriques.

Le calcul des logarithmes discrets est étroitement lié a la factorisation. Si vous savez
calculer des logarithmes discrets, alors vous savez factoriser (I’inverse n’a jamais été trouvé).
A T'heure actuelle, il existe trois méthodes pour calculer le logarithme discret dans le corps

premier :

e Lecrible linéaire.

e Le schéma d’entiers de Gauss.
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e Le crible sur corps numerique.

La plupart des calculs préliminaires ne doivent étre effectués qu'une seule fois pour chaque
corps. Aprés cela, le logarithme donné peut étre rapidement calculé. 1l s'agit d'une faille de
sécurité dans les systemes bases sur ces corps. L'important est que différents utilisateurs
utilisent differents corps premiers. Cependant, les utilisateurs d'une méme application peuvent

utiliser le méme corps premier.

Récemment, le précalcule pour Z /2227, 7 /2313 et Z /2401 a été achevé, et Z/2593 a fait
des progres significatifs. Ces calculs ont été effectués sur I'ordinateur massivement paralléele
NCUBE-2 avec 1024 processeurs, le calcul des logarithmes discrets en Z /252 est toujours hors

de portée.

Comme pour le logarithme discret dans un corps premier, le précalcule requis pour calculer
le logarithme discret dans le domaine polynomial ne doit étre effectué qu'une seule fois.
ElGamal (I’algorithme qu’on a expliqué dans le chapitre précédent) donne un algorithme pour

calculer le logarithme discret dans le corps Z /p™.

2.8 Conclusion

Dans ce chapitre, nous avons présenté des nombreux outils différents des mathématiques
qui sont pertinentes pour la cryptographie, y compris la théorie des nombres, l'algebre, les
probabilités et les statistiques. Sans une solide compréhension de ces outils, il est impossible
de concevoir ou de comprendre des algorithmes cryptographiques. Il est également difficile
d'évaluer la sécurité d'un systeme cryptographique, ou de trouver des faiblesses exploitables.
Une partie de ces outils ont été utiliser pour développer nos propre méthodes et algorithmes,

c’est ce qu’on va détailler dans le prochain chapitre.
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Chapitre 3 : Méthodes et algorithmes
proposés pour la cryptographie des images

couleurs

3.1 Introduction

Le but de la cryptographie des images est de garantir la sécurité visuelle du contenu en clair
d’une image. Le cryptage est dit « total » lorsque 1’ensemble du contenu original de I’'image est
sécurisé apres I’opération du cryptage. Dans ces conditions, aucune information relative a
I’image originale ne peut étre extraite de 1’image cryptée. D'un autre point de vue, lorsqu’une
partie des pixels est seulement sélectionnée pour étre cryptée, ce type de cryptage s’appelle «
sélectif ». Finalement, on dit qu’un cryptage est « partiel », lorsque seulement une zone
spécifique de I’image est cryptée et que les pixels en dehors de cette zone gardent le méme

contenu.

3.2 Algorithmes et méthodes de la cryptographie des images
couleurs

Dans le but d’améliorer et de développer les algorithmes et les méthodes de ce domaine,
nous avons proposé trois contributions qui seront présentées dans ce chapitre. La premiére est
intitulée : Un algorithme de chiffrement d’image couleur rapide basé sur la génération de
nombres aléatoires de deux matrices et les opérateurs de décalage de bits. Cet algorithme est
basé sur I’utilisation de deux matrices, de taille 16 X 16 dont ces valeurs ce sont des nombres
entiers compris entre 0 et 255 et générés aléatoirement, suivis d’une rotation circulaire des bits.
Le point faible de cette méthode c’est que pour crypter une image couleur, on doit forcément
appliquer cette méthode de cryptage sur chaque canal de I’image (rouge, vert, et bleu), puis on
fusionne les résultats des trois canaux pour obtenir une seule image couleur cryptée, ce qui rend
’algorithme un petit peu long. C’est la raison pour laquelle nous avons développé une deuxiéme
méthode intitulée : Un nouvel algorithme de cryptage d’image couleur utilisant plusieurs

fonctions chaotiques avec la méthode des plans sécants. Cette méthode est basée sur I’utilisation
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des trois faces adjacentes d’un cube rempli avec des entiers uniques, qui sont générés avec des
fonctions chaotiques de type 1D. Elle permet de faire I’opération de cryptage d’une image
couleur en parcourant la matrice une seule fois. La troisieme contribution est intitulée : Une
nouvelle méthode de cryptage d’image couleur 32 bits basée sur plusieurs fonctions chaotiques
1D et le chiffrement a quatre carrés. Cette méthode est une amélioration de la premiere méthode
en utilisant quatre matrices (carrés) au lieu de deux, chaque matrice représente un canal d’une

image couleur de 32 bits (rouge, vert, bleu, et alpha).

3.2.1 Algorithme de chiffrement d’images couleurs rapide basé sur la
génération de nombres aléatoires de deux matrices et les
operateurs de décalage de bits

Cette méthode se base sur I’utilisation de deux matrices de dimensions 16 X 16 qui vont
nous servir pour faire I’opération de cryptage de I’image. Chaque matrice est remplie avec des
entiers uniques compris entre 0 et 255 et qui sont générées aléatoirement a 1’exception de la

premiére case de la premiére matrice qui est calculée a partir des 3 canaux de I’image originale

(Figure 3-2).

L’organigramme ci-dessous (Figure 3-1) montre les différentes étapes utilisées pour

’opération de cryptage d’une image couleur.
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Initialisation du systeme par une
image couleur a crypter

!

Extraction de la matrice Extraction de la matrice Extraction de la matrice
des valeurs décimales du des valeurs décimales du des valeurs décimales du
canal rouge canal vert canal bleu

Génération aléatoire de 2
carrés de taille 16 x 16

case de la premiére matrice M

contenants des valeurs
<:| différentes entre 0 et 255 a
I’exception de la premicre

Cryptage des valeurs Cryptage des valeurs C_ryptage des _v_aleurs
décimales en utilisant les décimales en utilisant les décimales en utilisant les
deux carrés deux carrés deux carrés

Conversion en format
binaire et appliquer la
rotation circulaire pour

Conversion en format
binaire et appliquer la
rotation circulaire pour

Conversion en format
binaire et application de
la rotation circulaire pour
chaque élément de la chaque élément de la chaque élément de la
matrice matrice matrice

~— [] /

Fusionnement des matrices des 3
canaux en une seule matrice
couleur cryptée

Figure 3-1 : Organigramme de la méthode proposée
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Figure 3-2 : Matrice de dimension 16 x 16 contenant des valeurs entre 0 et 255.

L’opération du cryptage de I’image couleur revient a crypter chaque image extraite du trois

canaux puis les fusionner ce qui va nous donner a la sortie une image couleur crypteée.

Etant donné une image couleur a crypter, la premiére étape consiste a décomposer I’image
couleur en 3 canaux, canal rouge, canal vert et canal bleu, ensuite on va extraire la matrice des
valeurs décimales pour chaque canal (Figure 3-3), ces valeurs sont comprises entre 0 et 255,
pour chague canal, on va calculer la somme de tous les pixels modulo 255, puis on va prendre
la partie entiere de la moyenne des valeurs obtenues, le résultat va étre un entier entre 0 et 255,
cette valeur on va la mettre dans la premiere case de la premiére matrice, le reste des cases de
la matrice va étre rempli par des valeurs distinguees et générées aléatoirement entre O et 255.

La méme procédure va étre appliquée pour toutes les cases de la 2eme matrice.
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Le calcul de la premiere case de la premiere matrice en fonction des pixels de 1’image

originale va étre justifié dans la partie expérimentation.

La figure ci-dessous (Figure 3-3) représente un exemple de 16 pixels d’une matrice extraite a

partir d’une image couleur de taille aprés avoir la décomposer en 3 canaux.

202 | 58 | 252 | 124 42 | 53 | 62 | 124 142 | 183 | 167 | 58
15 | 47 | 202 | 58 125 | 175 | 42 | 201 53 2 58 | 134
202 | 58 1 12 2 3 41 | 58 209 | 247 | 23 | 54
1 12 | 104 | 3 78 | 52 | 144 | 111 27 6 41 5

Figure 3-3 : Décomposition de I’image couleur en 3 canaux et extraction des matrices décimales.
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Apres avoir effectué 1’opération de la génération des deux matrices, décomposer I’image
couleur en 3 canaux et extraire la matrice des valeurs décimales pour chaque canal, on passe

maintenant a I’opération de cryptage.

On crypte les valeurs de chaque matrice par digramme (séquence de deux chiffre). A titre
d’exemple, cryptons le digramme 202, 58. On repere le chiffre 202 dans la matrice 1, le chiffre
58 dans la matrice 2, puis on cherche dans ces matrices les chiffres qui complétent le rectangle,
dans notre exemple (Figure 3-4), le chiffre 209 dans la matrice 1 et le chiffre 199 dans la
matrice 2. Le digramme 202, 58 est crypté en digramme 199, 209, car par convention ’un des

deux chiffres cryptés est sur la méme colonne que le chiffre de la matrice originale.

Si les deux chiffres se situent dans la méme colonne, leur inversion forme sera le digramme
crypté. Par exemple, 75, 184 devient 184, 75 (Figure 3-5).
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Figure 3-4 : Opération de cryptage du digramme 202, 58 situant dans des colonnes différentes.

79




164

250

132

167

189

48

155

98

67

187

166

21

102

137

242

204

168

34

160

74

27

141

226

251

205

134

181

10

39

38

13

90

246

207

153

196

95

245

59

175

147

161

143

216

228

213

229

41

188

218

25

99

128

240

88

198

55

28

113

194

192

254

30

138

174

248

16

235

215

117

125

191

154

197

60

91

159

201

96

220

185

150

241

209

170

255

156

32

202

57

186

214

15

123

212

162

\

244

)

93

112

109

176

61

238

44

165

121

58

172

183

221

82

234

76

108

89

130

237

145

104

69

133

46

43

182

180

177

136

110

33

135

12

119

47

120

65

118

149

152

71

190

171

92

62

184

232

54

106

63

68

14

203

115

11

225

42

17

122

40

101

79

126

157

86

247

73

100

15

179

142

124

163

26

148

77

64

85

140

169

193

231

158

253

23

199

195

29

107

66

127

51

131

200

78

103

18

84

56

83

50

219

252

243

53

178

239

111

94

144

70

217

249

72

49

129

233

31

116

236

81

254

230

108

116

152

119

32

88

10

81

90

148

174

169

136

227

237

50

144

34

103

216

11

222

125

41

170

61

183

196

53

224

197

177

76

139

70

229

17

37

46

110

51

44

111

247

188

167

241

255

153

78

12

213

49

29

43

62

245

163

19

120

104

82

57

220

155

240

166

14

65

48

38

16

212

250

128

146

193

97

26

246

198

52

09

147

113

175

1

181

21

200

95

60

159

130

64

156

252

115

232

100

45

1

18

173

105

121

150

73

23

236

13

27

118

69

202

74

22

239

114

162

251

112

165

248

24

102

242

192‘

9
/fos

219

75

164

194

160

208

83

35

178

149

84 \

42

79

W

/ 132

211

191

180

85

134

117

143

77

58

195

182

54

iy s S

47

89

24

30

209

226

122

124

42

244

231

87

158

199

221

133

123

56

138

28

203

80

99

210

91

151

7

234

5

223

8

67

127

20

126

228

185

186

238

253

106

176

135

68

207

59

161

205

171

217

36

63

86

154

9

225

140

189

31

93

187

249

94

40

204

201

172

235

72

145

16

92

131

66

218

55

190

141

33

206

233

25

129

101

179

107

Figure 3-5 : Opération de cryptage du digramme 75, 184 situant dans la méme colonne.
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Le probléme qui se pose c’est que cette méthode est vulnérable aux attaques
cryptanalytiques, chaque digramme a une seule forme de cryptage (Figure 3-6), ce qui va
démunir grandement le nombre d’essai d’une attaque de brute force cryptanalytique basée sur

I’analyse fréquentielle des digrammes.

202 | 58 | 252 | 124 199 | 209 | 138 | 84
15 | 47 | 202 | 58 24 | 186 | 199 | 209
202 | 58 1 12 _ 199 | 209 | 78 | 170

1 12 | 104 | 3 78 | 170 | 23 | 69

Figure 3-6 : Opération de cryptage d’'une matrice 4 4.

Dans I’exemple ci-dessus, on a appliqué notre méthode sur les 16 pixels extraits du canal
rouge de ’exemple (Figure 3-7), si on analyse les résultats obtenus, on remarquera que le
digramme 201, 58 se répéte 3 fois et le digramme 1, 12 se répéte 2 fois, avec une attaque brute
Force cryptanalytique basée sur ’analyse fréquentielle des digrammes, on va obtenir les

résultats suivants (Tableau 3-1).

Tableau 3-1 : Résultats obtenus pour chaque type d’attaque.

Brute Force Normal 2561° ~ 3.2 x 1038
1.6 x 10%*

Brute Force Cryptanalytique 25610

Q

Les résultats obtenus dans le tableau ci-dessus sont calculés de la fagon suivante :

Nous avons une matrice de taille 4 x 4 qui contient des entiers entre 0 et 255, donc la
matrice contient 16 case, chaque case peut prendre 256 valeurs, et par suite une attaque de brute
force normal va tester 25516 possibilités au pire des cas pour trouver la matrice originale, en
revanche, si on prend en considération les digrammes répétées, on va les éliminer puisqu’ils
vont prendre la méme valeur que celle de la premiére occurrence, donc une attaque de brute
force cryptanalytique va tester 25610 possibilités, ces résultats montrent qu’il existe une large
différence au niveau du nombre de possibilités entre une attaque du brute force normal et une
attaque de brute force cryptanalytique basée sur 1’analyse fréquentielle des digrammes. Donc
pour rendre notre méthode est invulnérable pour ce type d’attaque, on va ajouter une deuxiéme

phase de cryptage basée sur I’utilisation des rotations circulaires a droite de la représentation
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binaire de la matrice des valeurs décimales obtenue a partir de la premiere phase de cryptage,
ces valeurs sont codees sur 8 bits. Le nombre de bits nécessaire pour faire la rotation doit

respecter la formule suivante.

NX)=([K, +K,+i(X)+j(X)) mod 8 (3-1)

Avec N est une fonction qui calcule le nombre de bits nécessaire pour faire la rotation, X
représente une valeur binaire, i et j sont deux fonctions qui retournent respectivement 1’indice
ligne et colonne de la valeur X, K; et K, sont des valeurs calculées a partir des matrices 16 x 16
de cryptage, et elles sont extrémement importantes puisque tout changement fait au niveau des
clés (les 2 matrices) va changer complétement 1’image cryptée. Ces valeurs sont calculées a

partir des formules suivantes.

15 15

K, = zzM}] X (i+j) | mod8 (3-2)
i=0 j=0
15 15

K, = ZZMEJ- X (i+j) | mod8 (3-3)
i=0 j=0

Avec Milj la valeur de la i*™ ligne et la j*™ colonne de la premiére matrice et Mizj la valeur de

la i°™ ligne et la j*™ colonne de la deuxiéme matrice.
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1 | 199|209 | 138 | 84

2 24 | 186 | 199 | 209

3 | 199|209 | 78 | 170

4 78 | 170 | 23 | 69

\ 4

N 1 2 3 4 W N 1 2
@ J
o

1 | 11000111 | 11010001 | 10001010 | 01010100 Sl1] 1 2
(7]

2 | 00011000 | 10111010 | 11000111 | 11010001 § 2 2 3
o

3 | 11000111 | 11010001 | 01001110 | 10101010 £ 3| 3 4
Z

4 | 01001110 | 10101010 | 00010111 | 01000101 41 4 S

1 2 3 4
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\ 4

1 2 3 4

1 227 | 116 | 81 69

2 6 87 | 124 | 142

3 248 | 29 | 114 | 170

4 228 | 85 92 | 138

Figure 3-7 : Rotation circulaire a droite d’'une matrice 4%4.



La figure 3-7 ci-dessus applique la deuxieme phase de cryptage basée sur la rotation
circulaire a droite des bits avec K; = 1 et K, = 6, ces valeurs sont obtenues en appliquant les
équations (2) et (3) sur les matrices de la figure 3-4. On remarque que le digramme (199, 209)
qui a été répéter 3 fois avant cette phase n’a plus la méme forme cryptée a la sortie et la méme
chose pour le digramme (78, 170), et par suite toute attaque cryptanalytique basée sur ’analyse

fréquentielle des digrammes n’aura plus d’influence sur le décryptage de I’image.
3.2.1.1 Synthese

Dans le travail présenté précédemment, on a proposé une nouvelle approche pour crypter
les images couleurs basée sur I’utilisation de deux matrices, de taille 16 X 16 dont les valeurs
entieres sont comprises entre 0 et 255 et générees aléatoirement avec la rotation circulaire des
bits. Ces matrices sont utilisées pour effectuer la premiere phase de cryptage. La premiere
valeur de la premiére matrice est calculée a partir des pixels de chaque canal de 1’image
originale, le reste des valeurs est généré aléatoirement de telle sorte qu’elles soient distinguées
ainsi que les valeurs de la deuxieme matrice sont différentes et générées aléatoirement. Le
cryptage des pixels de I’image originale est fait par digramme (séquence de deux chiffres). On
repére le premier chiffre dans la premiére matrice, le deuxiéme chiffre dans la deuxiéme
matrice, puis on cherche dans ces matrices les chiffres qui complétent le rectangle. La deuxieme
phase de cryptage consiste a faire une rotation circulaire a droite des bits suivant une fonction
qui prend en compte les valeurs des deux matrices ainsi que leurs positions (ligne et colonne).
En effet tout changement au niveau des deux clés (les 2 matrices) va changer complétement

I’image cryptée.
3.2.2 Nouvel algorithme de cryptage d‘images couleurs en utilisant

plusieurs cartes chaotiques avec la méthode d’intersection des

plans

Ce nouvel algorithme se compose de deux phases. Dans la premiere phase, on a utilisé les
trois faces adjacentes d’un cube qui a comme dimension 16 X 16 X 16, chaque face représente
un des trois canaux d’une image couleur (rouge, vert et bleu) (Figure 3-20) et il représente une
matrice de taille 16 x 16 dont les valeurs sont uniques et comprises entre 0 et 255. Ces valeurs
sont générées pseudo-aléatoirement en utilisant trois fonctions chaotiques (Logistic map, Sine

map et Chebychev map) qu’on va les discuter brievement par la suite.
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Figure 3-8 : Trois faces du cube de notre systeme de cryptage.

3.2.2.1 Logistic Map

C’est une fonction non linéaire qui a un comportement chaotique lorsque le paramétre p

appartient a I’intervalle [3.57, 4], elle est définie comme suivant :

Xng1 = L(p xp) = 1 X xy X (1 — %) (3-19)

Avecu € [0;4]etx, €[0;1].

Le comportement chaotique de cette fonction est présenté dans la figure 3-20. D’apres le
diagramme de bifurcation, On peut voir que I’intervalle chaotique est [3.57 ; 4], ce qui est
approuver par le diagramme de Lyapunov Exponent, ce dernier prends des valeurs inferieures
a zéro lorsque u < 3.57, et d’autres supérieures a zéro lorsque u = 3.57, ainsi que les valeurs

appartient a ’intervalle [0 ; 1].

Pour remplir la face rouge de notre cube, on a utilisé la formule suivante

L'(u, xn) = E(255 X L1, X)) (3-20)
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3.2.2.2 Sine Map

C’est une fonction non linéaire qui a un comportement chaotique similaire a celle de la

fonction Logistic Map, elle est définie comme suivant :

Y1 =S, yp) =1 X sin(m X yy) (3-21)

Avecr € [0;1] ety, € [0;1].

D’apreés le diagramme de bifurcation et le diagramme de Lyapunov Exponent (Figure 3-

21), on peut constater que le Sine Map a un comportement similaire avec Logistic Map.

Pour remplir la face verte de notre cube, on a utilisé la formule suivante
S'"(r,yn) = E(255 X S(r, yn)) (3-22)

3.2.2.3 Chebychev Map

C’est une fonction non linéaire qui a un comportement chaotique lorsque a > 1, elle est

définie comme suivant :
Zns+1 = C(a, z,) = cos(a X arccos (z,)) (3-23)

Avec a € N,

Les diagrammes de bufrication et de Lyapunov Exponent présentés dans la figure 3-21
montrent que Chebyshev Map prends un comportement chaotique lorsque le parameétre a est

supérieur a 1, ainsi que les valeurs sont comprises entre —1 et 1.

C'(a,z,) = E(255 % |C(a, z,)|) (3-24)
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Figure 3-9 : Bifurcation Diagram of: (al) logistic Map. (a2) Sine Map. (a3) Chebyshev Map.
Lyapunov exponent Diagram of: (a4) logistic Map. (a5) Sine Map. (a6) Chebyshev Map.

Interprétation mathématique de la méthode :

Aprés avoir remplir les trois faces du cube avec les fonctions chaotiques L', S’ et C' définit

précédemment, on va maintenant commencer I’opération de cryptage
Soient N,M € N*

SO'ent P = (Pij)OSiSN—l € MNXM({Olli ,255}3)

0<jsM—-1

Ol : Myxu({0,1, ...,255}3) est I’ensemble des matrices carrées dont les composantes

appartient a {0,1, ...,255}3
EtR,G,B € Mygy16({0,1,...,255))
Avec: R = (13, )osiyji<1s G = (Giyjp)osipjosis B = (bigji)osis ja<1s
Ou:
VT € R Ty F g0 i) # (i1, 1)
V 9i,j, 95, j,' € G, 9irjy # 91, j,' St (2, J2) # (i2',j2")
Vbi, by 0 €B, by, # by siisgs) # (5 js)
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Soit P;; € P, donc P j = (xz 7,y (), z5(01))

On sait qu’il existe iy, j; € {0,1,...,15} / xp W) = Tisj1

De méme :
3l iy, €{0,1,...,15} /ys ) = g, .
3! i35 € {0,1,...,15} /25D = by,

Nous avons fait I’extraction des pixels de 1’image couleur et cherché¢ la valeur
correspondante dans les trois faces du cube (rouge, vert et bleu). Avant de faire ’opération de
cryptage, une rotation circulaire (Figure 3-22) est faite en fonction du positionnement (ligne,
colonne) du pixel, cette rotation est trés importante pour notre algorithme, car il permet d’avoir
différentes valeurs cryptées pour les pixels qui ont les mémes valeurs au niveau de chaque canal

(rouge, vert et bleu).
Pour k € {1,2,3}.
Considérons I’application o définit par :

ot {01,.., 152 = {01,..., 152
(iks Ji) = 0 ik, ji) = (0(ix), 0 ()

ou:

{i +i,=0(iy) mod 16
j+jk=0(r) mod 16

Dés que la rotation circulaire expliquée précédemment est terminé. On commence
directement I’opération de cryptage en utilisant la méthode d’intersection des plans avec les

faces du cube (Figure 3-23, 3-24, et 3-25) qui est définit par la fonction suivante.
Considérons I’application ¢ définit par :

o : {0,1,..,255}®* >{0,1,...,255})3
(7, y @D, 25ED) = (gD, yo D), 2, D)

Avec :

go(xR(i'j),yG(i'j),ZB(i'j)) — (Tiz,jg, Gisjpr bi1,j2)
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Pour la partie de la confusion, on a utilisé Arnold Cat Map qui est une transformation 2D
basée sur une matrice de taille 2 x 2 avec un déterminant qui égale a 1, cette matrice va nous

permettre de mélanger les pixels et changer leurs positionnements.

Cette matrice est définie comme suivant :

(; ABA+ ) (;Cf) = (;) mod n (3-25)

AVec :

(x,y) représente la position des pixels obtenus aprés I’exécution de la phase précédente

qui vont étre mappés vers leurs nouvelles positions (x', y").

A est un entier calculé a partir des pixels de I’image original en utilisant I’opérateur XOR.

A = XOR <(Pij) osisN—1> (3-26)

0<jsM—-1

B est la partie entiere de la moyenne des variances pour chaque canal (rouge, vert et bleu).

N
1
V=5 DG 9 (3-27)
=1
Ve +Vg+V
B= E( R 3(; B) (3-28)

Dans la phase de décryptage, nous utilisons la transformation suivante afin de transformer

I'image mélangée en image d'entrée.

(ABr1 = (x> = (},) modn (3-29)
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Figure 3-10 : Rotation circulaire pour chaque pixel trouvé dans le cube.

Figure 3-11 : Opération de cryptage au niveau du canal rouge
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Figure 3-13 : Opération de cryptage au niveau du canal bleu.
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Extraction de la matrice
des valeurs décimales
du canal bleue

Initialisation du Extraction de la
systéme avec une —) matrice des valeurs
image couleur décimales du canal

Extraction de la
matrice des valeurs
décimales du canal

Remplir la face rouge
avec les chiffres générés

par la carte Chebyshev

-
Remplir la face rouge
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par la carte logistique

\_

Remplir la face rouge
avec les chiffres générés
par la carte sinus

/

\ 4

Une rotation circulaire est effectuée en fonction de la position de chaque pixel, nous
commencons l'opération de chiffrement en utilisant la méthode des plans sécants avec la face

\ 4

Une transformation 2D "Arnold Cat Map" utilisée pour mélanger tous les pixels et changer leurs
positions en fonction des parameétres calculés a partir de tous les pixels de I'image d'origine

Figure 3-14 : Organigramme de la méthode proposée
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3.2.2.4 Synthese

Dans la méthode présentée précédemment, on a développé une nouvelle méthode pour la
cryptographie des images couleurs basée sur 1’utilisation de plusieurs fonctions chaotiques
(logistic map, sine map et chebychev map). Ces fonctions nous ont servi pour remplir les trois
faces adjacentes de notre cube de cryptage, ces faces représentent les trois canaux d’une image
couleur (rouge, vert et bleu). La premiere phase de notre algorithme consiste a faire une
extraction des pixels de I’image originale et chercher les valeurs correspondantes de chaque
pixel dans le cube. Une rotation circulaire est faite en se basant sur la position de chaque pixel
(ligne, colonne), cette rotation permet d’éviter le cryptage de deux pixels identiques avec la
méme valeur. La méthode d’intersection des plans avec la face correspondante est utilisée pour
crypter les pixels. Pour la partie de la confusion, on a choisi la transformation 2D « Arnold Cat
Map » pour mélanger les pixels et changer leurs positionnements avec des parameétres

dépendant de tous les pixels de I’image originale.

3.2.3 Nouvelle méthode de cryptage d'images couleurs 32 bits basée sur
plusieurs cartes chaotiques de type 1D et la méthode de

chiffrement a quatre carrés

Cette méthode est une amélioration de notre premiere contribution. Elle est principalement
composée de deux parties. Dans la premiére partie, nous avons utilisé quatre cartes chaotiques
de type 1D (carte logistique, carte de tente, carte de Chebyshev et carte du sinus) pour remplir
les quatre matrices de notre systeme de cryptage avec des entiers uniques allant de 0 a 255
(Figure 3-34), chaque matrice ayant une taille de 16 x 16. Ces matrices représentent les quatre

canaux d’une image couleur 32 bits (rouge, vert, bleu et alpha).
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Figure 3-15 : Systeme de cryptage rempli avec des entiers uniques générés par Quatre cartes
chaotiques.

3.2.3.1 Cartes chaotiques

La premiere carte chaotique que nous avons utilisée pour remplir toutes les cases du carré
rouge (Figure 3-34 (al)) est la carte logistique, qui est une fonction non linéaire avec un

comportement chaotique lorsque, 3.57 < a < 4 et nous la définissons comme suit.
Xne1 = L(a,x,) = a X x, X (1 — xp) (3-54)

Avec a € [0,4] etx, € [0,1]

Le comportement chaotique de cette carte est illustré dans la figure 3-35. L’intervalle de
chaos est compris entre 3,57 et 4, comme le montre le diagramme de bifurcation, et cela est
confirmé par le diagramme de I’exposant de Liapounov. Si le parametre a est inférieur a 3,57,

Nous pouvons Vvoir que ces valeurs appartiennent a I’intervalle [0, 1] .
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Nous remplissons le carré rouge de notre systeme de cryptage (les quatre carrés) en utilisant

I’équation suivante.
L'(a,x,) = E(255 X L(a, x,)) (3-55)

La deuxiéme carte chaotique que nous avons utilisée pour remplir toutes les cases du carré
vert (Figure 3-34 (a2)) est la carte Sinus, qui est similaire a la carte logistique, ils ont le méme

comportement et la méme non-linéarité, elle est définie comme suit.

Yn+1 = S(B,yn) = B X sin(m X y,) (3-56)

Avec f € [0,1] ety, € [0,1]

La bifurcation et les diagrammes de 1’exposant de Lyapunov (Figure 3-35) montrent que la
carte sinus se comporte de la méme maniére que la carte logistique. Il a un comportement

chaotique lorsque 8 € [0.87,1] .

Nous avons utilisé 1’équation suivante pour remplir la matrice alpha de notre systeme de

cryptage.

S'(B, yn) = E(255 X S(B, yn)) (3-57)

Bifurcation diagram Bifurcation diagram

Lyapunov exponent Lyapunov exponent

/\ /\ ot

-2.0 r T T T T T T
060 065 070 075 080 085 090 095 100

e

Figure 3-16 : Diagrammes de bifurcation et d 'exposant de Lyapunov : (b1) Carte logistique (b2)
Carte sinus.
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La troisiéme carte chaotique que nous avons utilisée pour remplir toutes les cases du carré
bleu (Figure 3-34 (a3)) est la carte de Chebyshev, le comportement chaotique de cette carte

commence lorsque, y > 1 nous la définissons comme suit.
Zns+1 = C(y, z,) = cos(y X arccos (z,,)) (3-58)

Avec.y €N

Le comportement chaotique de cette carte est illustré dans la figure 3-36. Le diagramme de
bifurcation montre que la carte de Chebyshev se comporte de maniére chaotique lorsque le

parameétre y est supérieur a 1, et que les valeurs sont dans I’intervalle [—1, 1].

Nous avons utilisé 1’équation suivante pour remplir la matrice bleue de notre systeme de

cryptage.
C'(y,zn) = E(255 X |C(y, zn)]) (3-59)

La carte de la tente qui est la quatrieme carte chaotique que nous avons utilisée pour remplir
toutes les cases du carré gris (Figure 3-34 (a4)) est une fonction par morceaux qui met a
I’échelle ou plie les valeurs d’entrée en fonction de leur plage. Sa forme généralisée peut étre

définie mathématiquement comme suit.

2XeXty, t, <0.5

tnar =T (e t) = {2 xex(1—t), t,>05 (3-60)

Avec le paramétre € € [0,1] .

La figure 3-36 représente le comportement chaotique de la carte de la tente. L’intervalle
chaotique est compris entre 0,5 et 1, comme le montre le diagramme de bifurcation, et cela est
confirmé par le diagramme de I’exposant de Liapounov. Lorsque ¢ est inférieur a 0,5, ce
diagramme accepte les valeurs inférieures a zéro et d’autres supérieures a zéro lorsque ¢ est

supérieur a 0,5. Et nous pouvons voir que les valeurs se situent dans I’intervalle [0, 1] .

Nous avons utilisé 1’équation suivante pour remplir la matrice grise de notre systeme de

cryptage.

T'(e,t,) = E(255 X |T(g, t,)]) (3-61)
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Bifurcation diagram Bifurcation diagram

Lyapunov exponent Lyapunov exponent

Figure 3-17: les diagrammes de bifurcation et de [’exposant de Liapounov (cl) Carte de Tchebychev
(c2) Carte de la tente.

3.2.3.2 Interprétation mathematique du systeme de cryptage
Apreés avoir rempli les quatre carrés (matrices) de notre systéme de cryptage avec les quatre

cartes chaotiques de type 1D, L',S',C’,et T' et que nous avons définies précédemment,

’opération de cryptage est definie comme suit.
Soient N,M € N~

SO'ent P = (PU) 0<i<N-1 € MNXM({Olli ,255}4)

0<jsM-1
Ol : My ({0,1,...,255}*) est I’ensemble des matrices carrées dont les composantes
appartiennent a {0,1, ...,255}*.
EtR,G,B, A € Mygx16({0,1, ...,255})
Avec :
R = (1i,j)os<iyji<1s G = (Giyj,)os<iy,jp<15
B = (bi, j,)osis js<1s A= (Qi,j,)osiyju<15
Ou:
Vi i), €R Tigjy Tyt U (1) # (i1 j1")
Y 9irin 9y, €6 Giygy, F 9y, i (2d2) # (20 )2)
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V by byt €B, by # by o if (13,)3) # (i5',)3)

V ai4,j4’ai4,’j4’ E A’ a’i4,j4 i ai4_"j4_’ I'f (l'4-’,]4) i (l4,’j4’)
SOlt PU eEP y dOﬂC Pl] = (xR(i'j),yG(i'j),ZB(i'j), tA(i'j))
Nous savons qu’il existe iy, j; € {0,1, ...,15} tel que xz™) = r ;.

AUSSI :
3! iy,j, €101, ...,15} Jyc ) = g, ),
3! i3)j3 € {0)1) 115} /ZB(i‘j) = bi3ﬂj3

3! i4)j4 € {0)1) !15} /tA(i’j) = ai4rj4

Nous extrayons les pixels d’une image couleur 32 bits et Vérifions les valeurs
correspondantes dans les quatre carrés (matrices) (rouge, vert, bleu et alpha) du systeme de
cryptage. La rotation circulaire est effectuée en fonction de la position du pixel (ligne, colonne)
avant le début de ’opération de cryptage. Cette rotation est cruciale pour notre approche car
elle nous permet d’avoir différentes valeurs codées pour les pixels de chaque canal (rouge, vert,
bleu et alpha) qui ont la méme valeur.

Pour chaque k € {1,2,3,4}.
Considérons I’application o définie par :
o : {01,..,15}* ->{0,1,...,15}?
(o ji) = 0 i) = (o), o))
Ou:
{a(ik) =i+i, mod 16
o(jy) = j+j. mod 16

Lorsque la rotation circulaire spécifiée précédemment est terminée. Nous commencons le
processus de cryptage tout de suite en utilisant la technique de chiffrement a quatre carrés. Les
canaux rouge et alpha sont chiffrés a I’aide des matrices supérieures gauche et inférieure droite,
respectivement. Les canaux vert et bleu sont chiffrés a 1’aide des matrices supérieures droite et
inférieure gauche, respectivement (figures 3-37, 3-38 et 3-39). Ce qui suit est une définition

mathématique de sa version généralisée.

Considérons ¢ I’application définie par :
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o : {01,..,255*>{0,1,..,255}*
Ou:

(p(xR (i,j)' Ye (i,j)' Zp (i,j)’ tA(i,j)) = (gi1,]'4‘ Tiyjzr Qi jpr bi4']'1)

Original Red Encrypted Red
Pixel Pixel

EEEEEEE RN

T Orignal Apa 11 ]
Encrypted Alpha HEE Pixel Il I NN
Pixel ==

————

Figure 3-18: Opération de chiffrement des pixels rouges et alphas.

Nous avons utilisé la transformation Arnold Cat Map dans la section confusion, qui est une
transformation 2D basée sur une matrice 2 X 2 avec un déterminant de 1. Vladimir Arnold I’a
présentée, et il a utilis€ un croquis d’un chat pour démontrer les qualités chaotiques de cette

carte. Cette matrice nous permettra de mélanger et de déplacer les pixels.

Cette matrice est définie comme suit :

()1’ XYX+ 1) C) = (;) mod n (3-61)
Ou:

99



(i,)) représente les coordonnées des pixels aprés 1’étape précédente, mappées a leurs nouvelles

coordonnées (i, j") .
A est un entier calculé a I’aide de I’opérateur XOR a partir des pixels de I’image d’origine. .
0<jsM-1

A =XOR ((Pij)OSiSN—1> (3-62)

B est la partie entiere de la moyenne de toutes les variances calculées pour chaque canal (rouge,

vert, bleu et alpha).

N
1 2
E NZ@Q ) (3-63)
i=
B=E (VRed + Vireen '; VBiue + VAlpha) (3-64)

Pendant la phase de déchiffrement, I’image chiffrée a été transformée en image 32 bits

d’origine a I’aide de la transformation suivante.

(T 20()- () ot

Figure 3-19: Opération de chiffrement des pixels verts et bleus.
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Figure 3-20: Opération de chiffrement pour tous les canaux.

3.3 Conclusion

Dans ce chapitre, nous avons présenté trois contributions dans la cryptographie des images
couleurs (24 bits, 32 bits). Pour construire nos crypto systemes, nous avons utilisé plusieurs
cartes chaotiques pour la génération de la clé, telles que la carte logistique, la carte sinus, la
carte Chebyshev, et la carte de tente. En utilisant des systémes chaotiques, un algorithme
cryptographique est capable de randomiser les données afin qu'elles soient beaucoup plus
difficiles a déchiffrer. Cela en fait une solution intéressante pour sécuriser les transmissions de
données et s'assurer que les communications restent confidentielles. De plus, les systémes
chaotiques peuvent étre mis en ceuvre de maniere a pouvoir s'adapter aux conditions
changeantes, ce qui leur permettent de rester efficaces tout au long de la vie du systéme

cryptographique. La performance de nos contributions sera discutée dans le prochain chapitre.

101



Chapitre 4 : Expérimentations et discussions

4.1 Introduction

Pour valider la performance et la robustesse de nos algorithmes, nous avons effectué
plusieurs tests et attaques qui existent dans le domaine de la cryptographie des images, tels que,

les attaques statistiques, les attaques différentielles, 1’entropie et d’autres.

Donc, on a pris plusieurs images couleurs de différentes tailles (256 x 256, 512 x 512 et
1024 x 1024), puis on a appliqué nos algorithmes de cryptage. Les résultats et la performance
ont été comparés avec celles d’autres méthodes qu’on va les expliquer dans les prochaines

sections.

La configuration de notre machine ainsi que le langage de programmation utilisée sont

montrées dans le tableau ci-dessous.
Tableau 4-1 : Configuration de la machine
Systéme d’exploitation Windows 10 Famille 64 bits

Intel(R) Core(TM) i7-7700HQ CPU @ 2.80GHZ (8

Processeur CPUS), ~2.8GHZ
RAM 16 Go
Carte Graphique NVIDIA GeForce GTX 1050
Langage de programmation JAVA

4.2 Criteres d’évaluation utilisés dans les approches proposées

4.2.1 Histogramme

Le premier critere consiste a analyser les histogrammes des images couleurs originales et
ceux des images cryptées avec nos propres algorithmes et faire une comparaison entre eux au
niveau de la distribution des pixels pour chaque canal (rouge, vert et bleu). On sait que

I’histogramme contient plusieurs informations et caractéristiques de I’image. Un attaqueur peut
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utiliser ces informations pour décrypter une image. C’est la raison pour laquelle un bon
algorithme doit casher ou bien détruire tels informations afin de rendre I’image cryptée plus

sécurisée.

4.2.2 Analyse de corrélation

Le coefficient de corrélation représente une information interne trés importante de 1’image,
la majorité des attaques statistiques utilisent cette information pour décrypter les images. C’est
pourquoi, un bon algorithme doit se débarrasser de cette information pour qu’il ne soit plus

exploiter par les attaqueurs, et rendre les images plus vulnérables par la suite.

Pour ce faire, il faut minimiser la valeur du coefficient de corrélation et le rendre plus

proche de 0.

Pour ce faire, on a pris 10000 couples des pixels adjacents aléatoirement choisi a partir de
I’image originale et I’image cryptée suivant trois directions (horizontale, vertical et diagonale)

pour chacun des trois canaux (rouge, vert, bleu).

Dans ce test, le calcul est appliqué en utilisant les équations suivantes :

_ Cov(x,y)

= oy @

N
1
Cov(x,y) = 3 Y (i = B (i — Fy) (35)
i=1
1 N
D, = N;(xi — E,)? (3-6)
E =2 x 37

Avec N représente le nombre de pixels de I’image originale.
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Aprés le calcul du coefficient de corrélation de deux pixels adjacents, on calcule le
coefficient de corrélation (CC) pour chaque canal de I’image originale avec celui de 1’image

cryptée en appliquant la formule suivante :

12 1(Al] A_)(Bij _E)

ce= (3-8)
szyﬂmu - D[S BBy - B
1 M N
A:MXN;;AU (3-9)
M N
A= Z ZA (3-10)
i=1j=1

Avec A représente I’image originale, B représente ’image cryptée, A et B représentent
respectivement la moyenne de toutes les valeurs des matrice A et B, M et N représentent

respectivement la longueur et la largeur des matrices A et B.

4.2.3 Analyse des attaques différentielles

Parfois les attaqueurs font juste un petit changement au niveau d’un pixel de I’image
originale pour voir I’effet de ce changement sur I’image cryptée, un bon systeme de cryptage
est celui qui prend en compte ces changement-1a, I’image cryptée apres le changement doit étre
largement différente que celle avant le changement. Pour analyser la résistance de notre propre
systeme contre ce type d’attaque, on a mesuré le nombre de pixels changés en calculant le
NPCR (Taux de changement du nombre de pixel) et le UACI (Intensité moyenne changeante

unifiée) en appliquant les formules suivantes :

1 M N
NPCR =
M x N

(3-11)

UACI =

iZN: C1(l]) Cz(l])| % 100% (3-12)
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0, if Gi(i,)) = G(i,))

DG.j) = {1, if C,(i)) # C, (i) (3-13)

Avec M et N représentent respectivement la longueur et la largeur de I’image cryptée, C;
et C, sont les images cryptées avec une petite différence au niveau d’un pixel pour chaque canal
(Rouge, vert et bleu) de I’image originale. Pour dire que notre propre systéme est résistant
contre les attaques différentielles, il faut que les mesures de NPCR et UACI soient assez

grandes.

Pour dire qu’une méthode est résistante contre les attaques différentielles, les valeurs de
NPCR et UACI doivent étre respectivement supérieurs a 99.6% et 33.4%, ces valeurs sont
justifiées [121] par les équations (3-14) et (3-15).

NPCRg = (1 —27") x 100% (3-14)

1 Y2+ 1)

T o X 100% (3-19)

UACIE -

Avec n représente le nombre de bits nécessaire pour coder un pixel. Ce dernier est codé sur
8 bits, puisque le calcul est fait pour chague canal (rouge, vert et bleu). Et par la suite, NPCRy =
99.6094% et UACI; = 33.4635%.

La méme chose pour la clé, si un petit changement au niveau de la clé va changer
complétement I’image cryptée, on dit que le systéme de cryptage est sensible au changement

de la clé.

4.2.4 Analyse de I’entropie

L'entropie est I'une des caractéristiques les plus remarquables pour mesurer le caractére
aléatoire de l'algorithme de cryptage d'image. Pour calculer I’information de 1’entropie, on
utilise la formule suivante.

2n—-1

H(s) = ) P(s)logs[P(s)] (3-16)
i=0

Avec P(s;) est la probabilité d’occurrence pour chaque s;, 2™ est le nombre total d'états de la
source d'information. Pour une source d’information aléatoire parfaite ayant 2" états, I’entropie

devrait étre égale a n.
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Pour une vraie source aléatoire, H(x) doit étre égale a 8.

Un bon algorithme essaye d’approcher de cette valeur afin de simuler une vraie source

aléatoire et éviter toute sorte de prédiction des nombres générés par cet algorithme.

4.2.5 Analyse de MSE et PSNR

Les deux derniers paramétres pour évaluer la fiabilité de notre algorithme sont le MSE
(Mean Square Error) et le PSNR (Peak Signal to Noise Ratio). Le premier critéere (MSE) donne
la marge d’erreur entre 1’image originale et I’image cryptée, et il est calculé en utilisant la

formule suivante.

N

M
1
MSE = —— NZE(AU — B)? (3-17)
i=

j=1

Avec A représente I’image originale, B représente 1’image cryptée, M et N représentent
respectivement la longueur et la largeur des images A et B. La sécurité de I’image cryptée

augmente avec 1’augmentation de la valeur du MSE.

La qualité de I’'image cryptée est évaluée en utilisant le deuxieme critére (PSNR), ce dernier

est calculé en utilisant la formule suivante.

12
PSNR = 10 X logy, (ﬁ) (3-18)

Avec I, représente la valeur maximale d’un pixel de I’image. La valeur du PSNR doit

étre petite, ce qui signifie une grande différence entre ’image originale et I’image cryptée.

L’objective de ces deux mesures c’est d’obtenir une grande valeur de MSE et une petite

valeur de PSNR, ce qui signifie une large différence entre I’image originale et I’image cryptée.
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4.3 Résultats d’expérimentation et discussions

4.3.1 Algorithme de chiffrement d’images couleurs rapide basé sur la
génération de nombres aléatoires de deux matrices et les
opérateurs de décalage de bits

4.3.1.1 Histogramme

W Om W OE W WD N N

(a4) (ab) (a7)

Figure 4-1 : (a0) Lena image, (al) Histogramme du canal rouge de Lena image, (a2) Histogramme
du canal vert de Lena image, (a3) Histogramme du canal bleu de Lena image, (a4) Lena image
cryptée, (a5) Histogramme du canal rouge de Lena image cryptée, (a6) Histogramme du canal vert de
Lena image cryptée, (a7) Histogramme du canal bleu de Lena image cryptée.
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Figure 4-2 : (b0) Baboon image, (b1) Histogramme du canal rouge de Baboon image, (b2)
Histogramme du canal vert de Baboon image, (b3) Histogramme du canal bleu de Baboon image, (b4)
Baboon image cryptée, (b5) Histogramme du canal rouge de Baboon image cryptée, (b6)
Histogramme du canal vert de Baboon image cryptée, (b7) Histogramme du canal bleu de Baboon
image cryptée.
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Figure 4-3 : (c0) Fruits image, (c1) Histogramme du canal rouge de Fruits image, (c2) Histogramme
du canal vert de Fruits image, (c3) Histogramme du canal bleu de Fruits image, (c4) Fruits image
cryptée, (c5) Histogramme du canal rouge de Fruits image cryptée, (c6) Histogramme du canal vert
de Fruits image cryptée, (c7) Histogramme du canal bleu de Fruits image cryptée.
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Figure 4-4 : (d0) Peppers image, (d1) Histogramme du canal rouge de Peppers image, (d2)
Histogramme du canal vert de Peppers image, (d3) Histogramme du canal bleu de Peppers image,
(d4) Peppers image cryptée, (d5) Histogramme du canal rouge de Peppers image cryptée, (d6)
Histogramme du canal vert de Peppers image cryptée, (d7) Histogramme du canal bleu de Peppers
image cryptée.
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Figure 4-5 : (e0) Bird image, (e1) Histogramme du canal rouge de Bird image, (e2) Histogramme du
canal vert de Bird image, (e3) Histogramme du canal bleu de Bird image, (e4) Bird image cryptée,
(e5) Histogramme du canal rouge de Bird image cryptée, (e6) Histogramme du canal vert de Bird

image cryptée, (e7) Histogramme du canal bleu de Bird image cryptée.
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Figure 4-6 : (f0) Airplane image, (f1) Histogramme du canal rouge de Airplane image, (f2)
Histogramme du canal vert de Airplane image, (f3) Histogramme du canal bleu de Airplane image,
(f4) Airplane image cryptée, (f5) Histogramme du canal rouge de Airplane image cryptée, (f6)
Histogramme du canal vert de Airplane image cryptée, (f7) Histogramme du canal bleu de Airplane
image cryptée.
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Figure 4-7 : (g0) Flowers image, (g1) Histogramme du canal rouge de Flowers image, (g2)
Histogramme du canal vert de Flowers image, (g3) Histogramme du canal bleu de Flowers image,
(94) Flowers image cryptée, (g5) Histogramme du canal rouge de Flowers image cryptée, (g6)
Histogramme du canal vert de Flowers image cryptée, (g7) Histogramme du canal bleu de Flowers
image cryptée.
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Figure 4-8 : (h0) Lake image, (h1) Histogramme du canal rouge de Lake image, (h2) Histogramme
du canal vert de Lake image, (h3) Histogramme du canal bleu de Lake image, (h4) Lake image
cryptée, (h5) Histogramme du canal rouge de Lake image cryptée, (h6) Histogramme du canal vert de
Lake image cryptee, (h7) Histogramme du canal bleu de Lake image cryptée.

D’apres les figures 4-1, 4-2, 4-3, 4-4, 4-5, 4-6, 4-7 et 4-8, on remarque que non seulement
les histogrammes des images cryptées sont complétement différents de ceux des images
originales, mais aussi la distribution des pixels est presque uniforme, ce qui nous raméne a dire
gue notre méthode peut résister contre les attaques statistiques et enfin permet d’augmenter plus

la protection des informations incluses dans les images.
4.3.1.2 Analyse de corrélation

Le tableau 4-2 ci-dessous montre les résultats obtenus aprés avoir calculer le coefficient
de corrélation, les figures 4-9, 4-10 et 4-11 montrent la distribution de la corrélation des couples
des pixels adjacents dans les trois canaux (rouge, vert et bleu) et suivant les trois directions

(horizontale, vertical et diagonale).

111



Tableau 4-2 : Coefficient de corrélation des images originales et des images cryptées.

Image Canal Image Originale Image Cryptée

Horizontale  Vertical Diagonale Horizontale  Vertical  Diagonale

Lena Rouge 0,975772 0,952779  0,918953 -0,02093 0,048895  0,017922

Vert 0,970801 0,941692  0,935441 0,00813 0,010824  -0,012458

Bleu 0,940875 0,913843  0,882293 -0,008816 0,017843  -0,034915

Moyenne 0,962483 0,936105  0,912229 -0,007205 0,025854  -0,009817

Baboon Rouge 0,867365 0,918216  0,853941 -0,024236 0,019584  0,017811

Vert 0,778304 0,805673  0,704966 0,002682 -0,015062  -0,010772

Bleu 0,860251 0,872245  0,805728 0,011979 -0,008435  0,021916

Moyenne 0,835307 0,865378  0,788212 -0,003192  -0,001304  0,009651

Fruits Rouge 0.934084 0.918770  0.877011 0.063041 0.038538  0.019305

Vert 0.935958 0.955326  0.909279 0.009570 0.007922  -0.016128

Bleu 0.944211 0.953427  0.912598 0.017280 0.016386  0.005465

Moyenne 0.938084 0.942507  0.899629 0.029963 0.020948  0.002880

Peppers Rouge 0.961869 0.962090  0.924277 0.008809 -0.002264  0.010336

Vert 0.974738 0.968608  0.955928 -0.027486 0.037774  -0.007964

Bleu 0.968433 0.952052  0.924415 0.018322 0.032341  -0.008736

Moyenne 0.968346 0.960916  0.934873 -0.000118 0.022617  -0.002121

On remarque que le coefficient de corrélation (CC) dans les trois canaux (rouge, vert et
bleu) et suivant les trois directions (horizontale, vertical et diagonale) prend des valeurs proches
de 1 dans le cas des images originales. En revanche il prend des valeurs proches de 0 dans le
cas des images cryptées, ce qui signifie que le degré de dépendance entre les deux pixels
adjacents est tres fort avant 1’application de notre méthode, or cette dépendance est totalement

détruite aprés avoir appliqué notre méthode de cryptage.
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Figure 4-9 : Corrélation de deux pixels adjacents suivant la direction horizontale : (i0) canal rouge
de 'image originale, (il) canal vert de l'image originale, (i2) canal bleu de I’'image originale, (i3)
canal rouge de ['image cryptée, (i4) canal vert de l'image cryptée, (i5) canal bleu de I'image cryptéee.

Figure 4-10 : Corrélation de deux pixels adjacents suivant la direction verticale : (jO) canal rouge de
l’image originale, (j1) canal vert de I’image originale, (j2) canal bleu de ['image originale, (j3) canal
rouge de l'image cryptée, (j4) canal vert de l'image cryptée, (j5) canal bleu de l'image cryptée.
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Figure 4-11 : Corrélation de deux pixels adjacents suivant la direction diagonale : (kO) canal rouge
de 'image originale, (k1) canal vert de I’'image originale, (k2) canal bleu de ’image originale, (k3)
canal rouge de l'image cryptée, (k4) canal vert de 'image cryptée, (k5) canal bleu de ['image cryptée.

Les figures 4-9, 4-10 et 4-11 montrent la distribution des pixels dans les trois canaux
(rouge, vert et bleu) et suivant les trois directions (horizontale, vertical et diagonale) de I’image
de Lena. On peut constater que la distribution avant I’application de notre méthode suit plus au
moins une droite, ce qui montre que la corrélation est forte entre les pixels. En revanche, cette
corrélation devient faible apres avoir appliqué notre approche, ce qui signifie la méthode

proposée donne des bons résultats. Les figures montrent que les pixels sont éparpillés par tout.
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Tableau 4-3 : Comparaison du CC de deux pixels adjacents de notre méthode avec d’autre approches.

) Directions
Image cryptée : : : Moyenne
Horizontale Vertical Diagonale

Tong [123] 0.017188 0.009852 0.033045 0.020028

Borujeni [124] 0.004100 0.030800 0.005300 0.013400

Wang [125] 0.006300 0.006200 0.006900 0.006466

Hua [126] 0.002383 0.008576 0.040242 0.017067

Tong [127] 0.003800 0.005800 0.013300 0.007633

Methode -0,007205 0,025854 -0,009817 0.002944
Proposee

Le tableau 4-3, ci-dessus, représente les coefficients de corrélation (CC) obtenus par notre
approche ainsi que par la méthode de Tong [123], la méthode de Borujeni [124], la méthode de
Wang [125], la méthode de Hua [126] et celle de Tong [127].

Puisqu’on a travaillé sur trois canaux (rouge, vert et bleu), on a pris la moyenne pour
chaque canal suivant chaque direction (horizontale, vertical et diagonale), ces valeurs sont

calculées en appliquant notre méthode sur I’image Lena (Figure 4-1).

Les résultats montrent que la corrélation existante entre les pixels adjacents a été détruite
par notre algorithme, ce qui montre la performance de notre approche par rapports aux autres
méthodes.

Tableau 4-4 : Comparaison de CC de notre méthode avec celle de ZHU.

Image cryptée Canal Moyenne ZHU [128]
Rouge Vert Bleu
Lena 0.007621 0.005257  -0.007645 0.001744 0.002851

Baboon 0.002012 0.007464 0.008313 0.005929 -0.006632
Fruits 0.001015 -0.006242  -0.010838  -0.005355 —

Peppers 0.014940 -0.020151  0.002337 -0.001332 -0.001650
Bird 0.004091 0.000611 0.012817 0.005839 —
Airplane 0.004597 0.007441 0.006604 0.006214 —
Flowers -0.010705 0.012209 0.001583 0.001029 —
Lake -0.009461 0.014982  -0.007487  -0.000655 —
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Le tableau ci-dessus (tableau 4-4) montre les différentes valeurs obtenues aprés avoir
calculé le coefficient de corrélation (CC) pour chaque canal (rouge, vert et bleu) en utilisant les
images des figures 4-1, 4-2, 4-3, 4-4, 4-5, 4-6, 4-7 et 4-8, la 5°™ colonne contient la valeur
moyenne des 3 canaux pour chagque image, cette valeur est comparée par la suite avec la valeur
obtenue par la méthode de Zhu [128].

Les résultats montrent la performance de notre méthode au niveau de la corrélation entre
I’image originale et I’image cryptée puisque les valeurs sont trés proches de 0, ces valeurs sont

meilleures que celles obtenues par la méthode de Zhu [128].
4.3.1.3 Analyse des attaques différentielles

Le tableau ci-dessous montre les résultats obtenus apres avoir calculer le NPCR et UACI

tout en comparant ces résultats avec d’autres approches

Tableau 4-5 : Sensibilité de [ ’algorithme pour un changement d’un seul pixel de I’'image originale.

Image Canal Méthode Proposée Norouzi [129] Tong [127]
NPCR UACI NPCR UACI NPCR UACI
Lena Rouge  99.662780 33.440426 — — 99.571230 33.341510
Vert 99.686486 33.523906 — — 99.618720 33.352270
Bleu 99.678039 33.830632 — — 99.692230 33.358140

Moyenne 99.675768 33.598321 99.668900 33.556100 99.627393 33.350640
Baboon Rouge  99.653625 33.555644 — — — _
Vert 99.630737 33.736075 — — — —
Bleu 99.636159 33.577522 — — — —
Moyenne 99.640173 33.623080 99.638400 33.630500 — —

On remargue que les résultats obtenus par notre méthode sont satisfaisants (Tableau 4-5)
et meilleurs que ceux obtenus par Tong [127] et Norouzi [129], ce qui signifie que notre

méthode est plus performante que celle de Tong et Norouzi.

On a pris I’'image Lena de taille 256 X 256, et on I’a crypté avec les deux clés (Matricel,
Matrice2) de la figure 4-1. Ensuite, on a pris la premiere matrice et on a permuté les 2 derniers
valeurs situées en bas a droite de notre matrice (2, 81), puis on a crypté I’image de Lena avec

les nouvelles clés (Matrice3 qui est Matricel modifiée et Matrice2).
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La figure ci-dessous montre le résultat de décryptage de I’image de Lena avec la clé initiale
(Matricel, Matrice2) et avec la clé (Matrice3, Matrice2). Aprées avoir effectué un petit

changement au niveau d’un seul pixel de la matricel, on remarque que 1’opération de

décryptage a échoué complétement.

(10) (1) : (12) (13)

Figure 4-12 : (10) Lena image, (I11) Cryptage de Lena Image avec la Clé 1 (Matricel, Matrice2), (12)
Décryptage de Lena Image avec la Clé 1 (Matricel, Matrice2), (I3) Décryptage de Lena Image avec
la Clé 2 (Matrice3, Matrice2).

4.3.1.4 Analyse de I’entropie

Le tableau 4-6 ci-dessous montre les différentes valeurs d’entropie obtenues pour chacune
des figures 4-1, 4-2, 4-3 et 4-4. Ces valeurs sont trés proches de la valeur idéale 8, ce qui

signifie que notre méthode est résistante contre les attaques d’entropie.
4.3.1.5 Analyse de MSE et PSNR

Les calculs sont faits pour les 4 images des figures 4-1, 4-2, 4-3 et 4-4. Le tableau 4-6
représente les valeurs obtenues pour chaque canal (rouge, vert et bleu). D’aprés les résultats
présentés dans ce tableau, on remarque que les valeurs du MSE sont trés grandes. En revanche
les valeurs du PSNR sont trés petites. Donc on peut dire que notre approche donne des bons

résultats, ce qui montre 1’image cryptée est bien sécurisé.
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Tableau 4-6 : Parametres de la qualité de chiffrement et de déchiffrement.

Image Canal Cryptage Décryptage
MSE PSNR  Entropie MSE PSNR CcC
Lena Rouge  10442.20 7.942880 7.997080 0 inf 1
Vert 8756.56 8.034901 7.997886 0 inf 1
Bleu 6878.10 8.513158 7.997364 0 inf 1
Moyenne 8692.29 8.163647 7.997443 0 inf 1
Baboon  Rouge  8283.85 8.948480 7.997216 0 inf 1
Vert 7556.56 9.347557 7.997747 0 inf 1
Bleu 9134.69 8.523861 7.997340 0 inf 1
Moyenne 8325.03 8.939966 7.997434 0 inf 1
Fruits Rouge 1070197 7.836163 7.999871 0 inf 1
Vert 9559.38 8.326501 7.996846 0 inf 1
Bleu 9029.87 8.573987 7.992466 0 inf 1
Moyenne 9763.74 8.245550 7.996394 0 inf 1
Peppers Rouge  7809.55 8.194256 7.999087 0 inf 1
Vert 10642.07 7.583677 7.990610 0 inf 1
Bleu 10490.70 6.988663 7.991868 0 inf 1
Moyenne 9647.44 7.588865 7.993855 0 inf 1

Apres avoir effectué 1’opération de décryptage, on a refait les calculs pour évaluer la qualité
du décryptage en calculant aussi le CC (Coefficient de Corrélation) pour chaque image et pour
chaque canal (rouge, vert et bleu). Le MSE vaut 0, le CC vaut 1 et le PSNR tend vers 1’infini
(tableau 4-6), ce qui montre que 1’image décryptée et I’image originale sont identiques. En

effet, on peut conclure que notre méthode donne une grande précision.
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4.3.2 Nouvelle méthode de cryptage d'image couleur 32 bits basée sur
plusieurs cartes chaotiques de type 1D et la méthode de

chiffrement a quatre carrés

4.3.2.1 Histogramme

Les figures 4-13, 4-14 et 4-15 représente une comparaison de I’histogramme de 1’image

originale avec celui de I’image cryptée pour chacun des trois canaux (rouge, vert et bleu).

(ad)

(a8)

(a5) (a6) (a7)

Figure 4-13 : (al) Lena image (a2) Histogramme rouge de Lena image (a3) Histogramme vert de
Lena image (a4) Histogramme bleu de Lena image (a5) Lena image cryptée (a6) Histogramme rouge
de Lena image cryptée (a7) Histogramme vert de Lena image cryptée (a8) Histogramme bleu de Lena

image cryptée.

119



a0
o
T
s
so
s
o
<0
™
a0
e
250
200
It
o
%
¢

W om oW oW MW 0 m

(b5)  b6)

) W W oW W @ N B

(b7)  (b8)

Figure 4-14 : (b1) Airplane image (b2) Histogramme rouge de Airplane image (b3) Histogramme vert
de Airplane image (b4) Histogramme bleu de Airplane image (b5) Airplane image cryptée (b6)
Histogramme rouge de Airplane image cryptée (b7) Histogramme vert de Airplane image cryptée (b8)
Histogramme bleu de Airplane image cryptée.
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Figure 4-15 : (c1) Bird image (c2) Histogramme rouge de Bird image (c3) Histogramme vert de Bird
image (c4) Histogramme bleu de Bird image (c5) Bird image cryptée (c6) Histogramme rouge de Bird
image cryptée (c7) Histogramme vert de Bird image cryptée (c8) Histogramme bleu de Bird image
cryptée.

D’apreés les figures 4-13, 4-14 et 4-15, on remarque que 1’histogramme de 1’image originale
et celui de I’image cryptée sont complétement différents. De plus, il est presque uniforme, et
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par conséquent, I’image cryptée ne va pas fournir aucune information sur les caractéristiques

de I’image originale, ce qui va rendre les attaques statistiques plus difficiles.

4.3.2.2 Analyse de la corrélation

Les résultats du tableau 4-7 montrent que le coefficient de corrélation calculé a partir des

couples des pixels adjacents de I’image originale est trés proche du 1, en revanche, apres avoir

appliqué notre systeme de cryptage. Le coefficient de corrélation a pris des valeurs tres proches

de O.

Ceux-ci expliguent que notre systeme de cryptage a réussi a détruire la corrélation entre les

pixels adjacents.

Tableau 4-7 : Coefficient de corrélation entre les pixels adjacents de ['image originale et l'image

cryptée.
Image Canal Image Originale Image Cryptée
Horizontale Vertical Diagonale Horizontale Vertical Diagonale

Lena Rouge 0,990055 0,98678 0,971122 0,001366 -0,001379  -0,007086
Vert 0,991068 0,979745  0,966814  0,002016 0,013436  -0,006177
Bleu 0,98135 0,972132  0,945108  -0,003958 -0,004956  -0,007068
Moyenne 0,987491 0,979552 0,961015 -0,000192 0,002367 -0.006777

Airplane  Rouge 0,96564 0,977083 0,937893 0,009517 0,023228 -0,002749
Vert 0,966987 0,944003  0,914516  0,006761 0,027268  0,025129
Bleu 0,956584 0,027268 0,932854 0,009093 0,001257 -0,002553
Moyenne 0,963071 0,962508 0,928421 0,008457 0,017251 0,006609

Bird Rouge 0,988108 0,991376  0,982143  -0,000706 0,000539  0,003051
Vert 0,986715 0,990349  0,973991  0,002541 0,039796  0,00961
Bleu 0,986889 0,984337 0,981694 -0,013427 0,031884 0,022351
Moyenne 0,987237 0,988687 0,979276 -0,003864 0,024073 0,011671
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Figure 4-16 : Distribution des pixels suivant la direction horizontale de Lena image : (d1) Canal
rouge originale (d2) Canal vert originale (d3) Canal bleu originale (d4) Canal rouge cryptée (d5)
Canal vert cryptée (d6) Canal bleu cryptée.
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Figure 4-17 : Distribution des pixels suivant la direction verticale de Lena image : (el) Canal rouge
originale (e2) Canal vert originale (e3) Canal bleu originale (e4) Canal rouge cryptée (e5) Canal vert

cryptée (e6) Canal bleu cryptee.
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Figure 4-18: Distribution des pixels suivant la direction diagonale de Lena image : (f1) Canal rouge
originale (f2) Canal vert originale (f3) Canal bleu originale (f4) Canal rouge cryptée (f5) Canal vert
cryptée (f6) Canal bleu cryptée.

Les résultats du tableau 4-7 montrent que le coefficient de corrélation calculé a partir des
couples des pixels adjacents de I’image originale est trés proche du 1, en revanche, apres avoir
appligué notre systéme de cryptage. Le coefficient de corrélation a pris des valeurs trés proche
de 0.

Ceux-ci expliguent que notre systéeme de cryptage a réussi a détruire la corrélation entre les

pixels adjacents.

Les figures 4-18, 4-19, et 4-20 montrent la distribution des pixels avant et apres
I’utilisation de notre algorithme pour chacun des trois canaux (rouge, vert et bleu) et suivant

chacune des trois directions (horizontale, verticale et diagonale).

D’apres ces figures, on peut constater que les pixels essaient de prendre une forme d’une
ligne, ce qui est normal puisque le degré de dépendance entre ces pixels et trés fort, mais apres
avoir appliqué notre algorithme, les pixels sont éparpillés partout.
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Le tableau 4-8 représente une comparaison du coefficient de corrélation des pixels

adjacents obtenu par notre méthode avec celui obtenu avec d’autres méthodes concurrentes.

Les résultats montrent que notre méthode performe plus que les autres.

Tableau 4-8 : Comparaison du coefficient de corrélation des pixels adjacents avec d’autres méthodes.

Méthode Directions Moyenne
Horizontale Vertical Diagonale

Es-Sabry et al. - 0.007205 0.025854 -0.009817 0.002944

[130]

Wang et al. [131] 0.0155 0.0013 0.0021 0.0063

Pak et al. [132] -0.0038 -0.0026 0.0017 -0.00136

Xu et al. [133] 0.00529 -0.00674 -0.00674 0.00473

Kandar et al [30] 0.0009466 0.0008444 0. 0027413 0.00151076

Broumandniaetal —0.0287 0.0217 0.0179 0.00363

(2DMCM) [31]

Broumandniaetal 0.0269 0.0038 0.0094 0.013366

(3BDMCM) [31]

Méthode Proposée  -0,000192 0,002367 -0.006777 0.001534

Le tableau 4-9 représente une comparaison entre notre méthode avec celle de Norouzi

[129], Zhu [128] et Es-Sabry [130].
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Tableau 4-9 : Comparaison du coefficient de corrélation entre 'image originale et I'image cryptée avec

d’autres méthodes.

Es-Sabry et al Norouzi et al Zhu el al . .

Image  Channel [130] [129] [128] Méthode Proposée
Red 0.007621 — — 0.00043098
Green 0.005257 - — 0.00049824

Lena
Blue -0.007645 - — -0.00259657
Average 0.001744 0.00111 0.002851 -0.00055578
Red 0.004597 — — 0.00117375
Green 0.007441 — - 0.00541818
Airplane
Blue 0.006604 - — -0.00098966
Average 0.006214 — — 0.00186742
Red 0.004597 - — -0.00069420
Bird Green 0.007441 - — -0.00122791
ir

Blue 0.006604 - — -0.00202655
Average 0.006214 — — -0.00131622

Les valeurs obtenues apres avoir calculer le coefficient de corrélation entre 1’image
originale et ’image cryptée, pour chacun des trois canaux (rouge, vert et bleu). Il est clair que

notre méthode donne des résultats beaucoup meilleurs que ceux des autres.
4.3.2.3 Analyse des différentielles attaques

Le tableau 4-10 montre les valeurs obtenues aprés avoir calculer les mesures UACI et

NPCR, et les comparer avec celles d’autres méthode.
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Tableau 4-10 : Comparaison de NPCR et UACI avec d’autres méthodes.

Es-Sabry et al. [130] Wang et al. [131] Xu et al. [133]

Meéthode Proposée

Image Channel

NPCR UACI NPCR UACI NPCR UACI NPCR UACI
Red 99.662780  33.440426 - - - - 99.696941 33.492887
Green 99.686486  33.523906 - - N - 99.627810 33.498154
Lene Blue 99.678039  33.830632 - - B B 99.626826 33.468541
Average 99.675768 33.598321 99.6009 33.4330 99.6181 33.4991 99.650525 33.486527
Red 99.615242  33.455644 - - - - 99.642191 33.426967
Green 99.619550 33.436075 - - - - 99.679756 33.456133

Airplane

Blue 99.601454  33.477522 - - - - 99.656627  33.424502
Average 99.610126  33.623080 - - - - 99.659524  33.435867
Red 99.653625  33.555644 - - - - 99.611183  33.490963
. Green  99.630737 33.736075 - - - - 99.694384  33.414603
i Blue 99.636159  33.577522 - - - - 99.637429  33.422080
Average 99.640173  33.623080 - - - - 99.647665 33.442548

Le tableau 4-11 montre les résultats obtenus aprés avoir effectué un changement d’ordre

107> pour chacun des paramétres des fonctions chaotiques utilisées pour construire le cube de

cryptage. Ces résultats montrent qu’un petit changement fait au niveau de la clé a causé un

grand changement de plus 99.6%.

La figure 4-19 montre 1’opération de décryptage en utilisant une clé correcte :

u=3.969480278735362
xo = 0.910164784767923
r = 0.845933323162253
Vo = 0.936427376755219
a = 2.898639715866417
zy = 0.984321261956951
et une clé fausse :
u=3.969480278735363

xo = 0.910164784767923
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r = 0.845933323162253,
Yo = 0.936427376755219
a = 2.898639715866417
zo = 0.984321261956951

Cette opération a échoué complétement méme si le changement fait est trés meédiocre.

Tableau 4-11 : Taux de changement en %.

Parametres Changement %
u 99.670269
X0 99.641428
r 99.629901
Yo 99.672460
a 99.652617
Zy 99.686578

(93) (94)

Figure 4-19 : Sensibilité de la clé : (g1) Image Originale (g2) Image cryptée (g3) Image décryptée

avec une clé correcte (g4) Image décryptée avec une clé fausse.
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4.3.2.4 Analyse de ’entropie

Le tableau 4-12 montre les résultats obtenus aprés avoir calculer I’entropie de notre

méthode pour chaque canal (rouge, vert et bleu) et pour différentes images ainsi qu’une

comparaison est faite avec d’autres méthodes.

Tableau 4-12 : Comparaison de [’entropie avec d’autres méthodes.

Saiyma et al. Shahna et al. ) )
Image  Channel Es-Sabry et al. [130] [134] [135] Méthode Proposée

Red 7.997080 - - 7.99915473
Green 7.997886 - - 7.99923016

Lena
Blue 7.997364 - - 7.99941321
Average 7.997443 7.997407 7.99875443 7.99926603
Red - - - 7.99928567
Green - - - 7.99935600

Airplane

Blue - - - 7.99930042
Average - - - 7.99931403
Red - - - 7.99944480
Green - - - 7.99929115

Bird
Blue - - — 7.99939244
Average - - - 7.99937613

Les résultats du tableau 4-12 sont trés proche de la valeur idéale 8, et par conséquence,

notre méthode peut résister les attaques d’entropie ainsi que ces valeurs sont meilleures que

celles de Saiyma [134], Shahna [135] et Es-Sabry [130].

4.3.2.5 Analyse de MSE et PSNR

Le tableau 4-13 montre les résultats obtenus des deux mesures qu’on a défini

précédemment sur les images de la figure 4-13, 4-14 et 4-15 pour chacun des trois canaux

(rouge, vert et bleu) avant et apres 1’opération de cryptage.
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Tableau 4-13 : Analyse de MSE et PSNR.

Cryptage
Image Canal
MSE PSNR MSE PSNR

Rouge 10633.40 7.864080 0 inf
Vert 9010.86 8.092676 0 inf

Lena
Bleu 7117.29 8.823970 0 inf
Moyenne 8920.51 8.260242 0 inf
Rouge 9902.67 7.277031 0 inf
Vert 10660.84 7.106401 0 inf

Airplane

Bleu 10429.68 6.937806 0 inf
Moyenne 10331.06 7.107079 0 inf
Rouge 9902.67 7.277031 0 inf
Vert 10660.84 7.106401 0 inf

Bird
Bleu 10429.68 6.937806 0 inf
Moyenne 10331.06 7.107079 0 inf

4.3.3 Nouvelle méthode de cryptage d'images couleurs 32 bits basée sur

plusieurs cartes chaotiques de type 1D et la méthode de

chiffrement a quatre carrés

4.3.3.1 Histogramme

Les figures 4-20 et 4-21 montrent une comparaison histogramme des images cryptées et

originales pour chacun des quatre canaux (rouge, vert, bleu et alpha).
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poivrons cryptés (f4) Histogramme de [ 'image des poivrons cryptés (g1) Image du lac (g2)
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cryptée.
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Les histogrammes de 1’image originale 32 bits et de I’image chiffrée sont radicalement

différents, comme le montrent les figures 4-20 et 4-21. Il est presque uniforme, de sorte que

I’image cryptée ne révélera aucune information sur les caractéristiques de 1’image originale, ce

qui rend les attaques statistiques plus difficiles.

4.3.3.2 Analyse de corrélation

Tableau 4-14 : Coefficient de corrélation entre pixels adjacents du jeu de données expérimenteé.

Image originale

Image cryptée

Image Canaux
H V D H V D
R 0,982726 0,988578 0,972728 -0,001953 0,002179 -0,007736
Y, 0,992783 0,972065  0,974490  0,001116 -0,018536  -0,002457
Lena B 0,977263 0,974761  0,980021  0,001957 0,004977  0,007068
A 0,999847 0,990106 0,990928 0,002091 0,004011 -0,001457
Moyenne 0,988154 0,981377  0,979541  0,000802 -0,001842  -0,000460
R 0,998503 0,981491 0,982970 0,006732 0,028277 -0,003422
V 0,976764 0,997874 0,997078 0,008296 0,022998 0,028470
Baboon B 0,982565 0,988250  0,980910  0,000673 0,003189  -0,006057
A 0,990623 0,990573 0,991362 0,000310 0,004890 0,008473
Moyenne 0,987113 0,989547  0,988080  0,004002 0,014838  0,006866
R 0,986795 0,974727  0,976397  -0,008808 0,008786  0,007578
V 0,976447 0,984192 0,977354 0,007325 0,032646 0,004817
Poivrons B 0,986065 0,981639  0,971148  -0,018612 0,036206  0,021651
A 0,991175 0,995252 0,994414 0,008605 0,001602 0,008206
Moyenne 0,985120 0,983952 0,979828 -0,002872 0,019810 0,010563

Le coefficient de corrélation obtenu a partir de pixels adjacents dans I’image originale 32

bits est assez proche de 1, comme le montre le tableau 4-14. Aprés avoir utilisé notre systéeme

de cryptage, le coefficient de corrélation était extrémement proche de zéro. Ces résultats

indiguent que notre technique de cryptage a détruit la corrélation entre les pixels adjacents.
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Figure 4-23 : Distribution de la corrélation pour Lena Image (direction verticale).
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Figure 4-24 : Distribution de la corrélation pour Lena Image (direction diagonale).

Les figures 4-22, 4-23 et 4-24 montrent la distribution des pixels avant et aprés avoir utilisé
notre technique de chiffrement sur chacun des quatre canaux (rouge, vert, bleu et alpha) et suivi
chacune des trois directions (horizontale, verticale et diagonale).

Ces chiffres montrent que les pixels tentent de former une ligne, ce qui est raisonnable
compte tenu de la dépendance importante entre ces pixels. Cependant, aprées avoir utilisé notre

méthode, les pixels sont dispersés partout.

Les coefficients de corrélation des pixels adjacents acquis par notre méthode sont comparés
a ceux obtenus par des méthodes concurrentes dans le tableau 4-15. Notre Méthode surpasse

les autres, selon les résultats obtenus.
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Tableau 4-15 : Résultats quantitatifs du coefficient de corrélation entre les pixels adjacents par rapport
aux autres méthodes (I’image de Lena).

Directions
Méthode Moyenne
H \V/ D
[Elség]abry etal -0.007205 0.025854 -0.009817 0.002944
Roy et al. [136] -0.0009 -0.0017 -0.0019 -0,0015
Folifack Signing
et al. [137] 0.0031 0.0097 0.0005 0.002366
Benssalah et al.
(ECCHC) [138] 0.016727 0,156755 0,009032 0.060838
Benssalah et al.
(IECCHC) [138] 00014410 0,00052457  0,001594 0.00075422
Meéthode Proposée 0,000802 -0,001842 -0,000460 0,0005

Le tableau 4-16 compare notre approche a celles de Norouzi [129], Zhu [128] et Es-Sabry
[130].

Tableau 4-16 : Résultats quantitatifs du coefficient de corrélation entre 'image originale et cryptée par
rapport a d’autres méthodes.

Canaux Es-Sabryetal [130] Norouziet al [129] ZTle%t] al Méthode Proposée
R 0.007621 — - 0,00071895
V 0.005257 — - 0,00006067
B -0.007645 — - -0,00294684
A - — - 0,00003122
Moyenne 0.001744 0.00111 0.002851 -0.000534

Basant sur les résultats obtenus apres le calcul du coefficient de corrélation entre I’image
cryptée et I’image originale pour chacun des quatre canaux, nous pouvons conclure que notre

méthode surpasse les autres.
4.3.3.3 Analyse des attaques différentielles

Les tableaux 4-17 et 4-18 comparent les valeurs obtenues pour diverses images apres le calcul

des mesures UACI et NPCR a celles obtenues a 1’aide d’autres approches.
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Tableau 4-17

: Valeurs NPCR et UACI de plusieurs images pour chaque canal.

Images Canaux NPCR UACI
R 99,642836 33,482122
Vv 99,699538 33,495061
Lena B 99,608242 33,570241
A 99,657437 33,550240
Moyenne 99.652013 33.524416
R 99.650336 33,487051
\% 99.653904 33.424790
Baboon B 99.634745 33,449646
A 99.699434 33,409734
Moyenne 99.659604 33,442805
R 99.679909 33,554316
\Y 99.613178 33,429954
Poivrons B 99.698881 33,469488
A 99.646969 33,475464
Moyenne 99,659734 33,482305

Tableau 4-18 : Comparaison des valeurs UACI et NPCR pour l'image de Lena avec d’autres approches.

Es-Sabry et al. [130]

Wang et al. [131]

Xu et al. [133]

Meéthode Proposée

Canaux
NPCR UACI NPCR UACI NPCR UACI NPCR UACI
R 99.662780 33.440426 - - - - 99,642836  33,482122
Y, 99.686486 33.523906 - - - - 99,699538  33,495061
B 99.678039 33.830632 - - - - 99,608242  33,570241
A - - - - - - 99,657437  33,550240
Moyenne 99.675768 33.598321 99.6009 33.4330 99.6181 33.4991  99.652013  33.524416

Basant sur ces comparaisons, I’approche suggérée surpasse nettement les méthodes

concurrentes.

Les tableaux 4-19 et 4-20 montrent respectivement les valeurs clés correctes et incorrectes,

avec de légers changements dans I’ordre des 10~1> paramétres de la carte logistiquea.

Le tableau 4-21 montre les résultats obtenus aprés avoir modifié chacun des parametres

chaotiques de la carte utilisés par un ordre 101>, Méme si la modification était mineure,

I’opération de chiffrement a échoué.
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Pour construire les quatre carrés du systeme de cryptage. Ces résultats montrent que de

petites modifications des clés entrainent de grandes modifications de plus de 99.6%.

La figure 4-25 illustre le résultat de la phase de déchiffrement a I’aide des clés correctes et

incorrectes.

Tableau 4-19 : Clé correcte.

Carte logistique Carte sinus Carte de Chebyshev Carte de la tente

a B y &
=3.996283647041798 = 0.830320676050502 = 2.865124029525049 = 0.795816275401810
X9 Yo Zp to
=0.900396583781812 = 0.912999005310166 = 0.91781678207741 = 0.969558093367123

Tableau 4-20 : CIé incorrecte.

Carte logistique Carte sinus Carte de Chebyshev Carte de la tente

a B y &
=3.996283647041797 = 0.830320676050502 = 2.865124029525049 = (.795816275401810
X Yo Zy to
=0.900396583781812 = 0.912999005310166 = 0.91781678207741 = 0.969558093367123

Tableau 4-21 : Taux de variation en pourcentage.

Paramétres Taux %
a 99,697674
X0 99,696383
B 99,692302
Yo 99,690884
Y 99,691966
VA 99,697772
£ 99,696124
to 99,693163
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(k3)

Figure 4-25 : Sensibilité de la clé : (k1) Image originale (k2) Image cryptée (k3) Image décryptée
avec la clé correcte (k4) Image décryptée avec la mauvaise clé.

4.3.3.4 Analyse d’entropie

Les tableaux 4-22 et 4-23 présentent les résultats du calcul de 1’entropie de notre systéme
de cryptage pour chaque canal (rouge, vert, bleu et alpha) de diverses images, ainsi qu’une

comparaison avec des méthodes alternatives.
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Tableau 4-22 : Entropie de l'information de l'image originale et cryptée.

Images Canaux Image originale Image cryptée

R 7.35008052 7.99903665

\% 7.38568410 7.99948716

Lena B 7.31933801 7.99940240

A 7.32826197 7.99968672

Moyenne 7.34584115 7.99940323

R 7.18265412 7.99895332

G 7.16238290 7.99834511

Babouin B 7.12126024 7.99816554

A 7.13667185 7.99898805

Moyenne 7.15074227 7.99861300

R 7.55445118 7.99818290

\% 7.68163139 7.99845365

Poivrons B 7.50999886 7.99844860

A 7.54997277 7.99845424

Moyenne 7.57401355 7.99838484

Tableau 4-23 : Comparaison de la valeur d’entropie avec d’autres méthodes.
Canaux Ra{z;sia al. Es—S?ll)gg]et al. Es—Se[liJ;g]et al. Sgé?fgg)(]at Méthode Proposée

R - 7.997080 7.99915473 - 7.99903665
\Y - 7.997886 7.99923016 - 7.99948716
B - 7.997364 7.99941321 - 7.99940240
A — -~ —~ —~ 7.99968672
Moyenne 7.997407 7.997443 7.99926603 7.99875443 7.99940323

Le tableau 4-22 indique que les résultats sont assez proches de la valeur théorique 8,
démontrant que notre approche est résistante aux attaques d’entropie. Comme le montre le
tableau 4-23, ces valeurs surpassent celles de Raza [134], Es-Sabry [130], Shahna [139] et Es-
Sabry [138].

4.3.3.5 Analyse de MSE et PSNR

Le tableau 4-24 présente les résultats d’expérimentation des deux mesures définies
précédemment sur les images des figures 4-20 et 4-21 avant et aprés la phase de chiffrement

pour chacun des quatre canaux (rouge, vert, bleu et alpha).
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Tableau 4-24 : Valeurs MSE et PSNR de diverses images.

Images  Canaux Cryptage Décryptage

MSE PSNR MSE PSNR

R 10728.60 7.825371 0 Inf

\Y 9221.13 7.106401 0 Inf

Lena B 7285.10 6.937806 0 Inf

A 21710.51 4.764102 0 Inf

Moyenne 12236.33 7.644719 0 Inf

R 17169.89 5.783127 0 Inf

V 14517.01 6.512030 0 Inf

Baboon B 15724.18 6.165120 0 Inf

A 20815.31 4.946972 0 Inf

Moyenne 17056.60 5.851812 0 Inf

R 15897.77 6.117438 0 Inf

V 12594.69 7.128927 0 Inf

Poivrons B 14131.36 6.628961 0 Inf

A 20719.77 4.966953 0 Inf

Moyenne 15835.90 6.210570 0 Inf

4.4 Discussions

Sur la base des expériences et des simulations effectuées dans la section précédente, nous
pouvons dire que nos contributions donnent des résultats satisfaisants par rapport aux méthodes
gue nous comparons. De plus, si nous comparons les trois méthodes que nous avons

développées, nous pouvons conclure :

v Lapremiére contribution se base sur la génération des entiers uniques aléatoirement
sans préciser la source de géneration, et par suite, la clé sera les valeurs des matrices
elles-mémes, ce qui rend I’espace de clé est trés grand (2 x 256!). Le seul probléme
qu’on peut trouver a propos de cette méthode, c’est qu’il fait trois fois le parcours
d’une image couleur et fusionne le résultat pour enfin donner une image couleur

crypter, ce qui rend cette opération couteuse en terme du temps et des ressources.
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v La deuxiéme contribution consiste a construire un cryptosystéme basé sur les trois
faces adjacentes d’un cube représentant les trois canaux d’une image couleur
(rouge, vert, et bleu), et qui sont rempli a 1’aide de trois cartes chaotiques
(logistique, Sinus, et Chebyshev), ’opération de cryptage se fait a I’aide de la
méthode d’intersection des plans a I’intérieur du cube. L’avantage de cet algorithme
par rapport a notre premiére contribution, c’est qu’il crypte toutes les valeurs des
matrices des trois canaux en méme temps, ce qui permet d’optimiser les ressources
ainsi que le temps d’exécution.

v’ La troisieme contribution est une amélioration de notre premiére contribution, cet
algorithme est construit a partir de quatre matrices qui représentent les quatre

canaux d’une image couleur de 32 bits (rouge, vert, bleu, et alpha).

4.5 Conclusion

Dans ce chapitre, nous avons présenté les résultats d’expérimentation de nos trois
contributions pour la cryptographie des images couleurs (24 bits, 32 bits), aprés avoir analysé
la performance de nos méthodes contre les différentes attaques statistiques et différentielles en
se basant sur plusieurs critéres tels que 1’histogramme, le coefficient de corrélation, I’entropie,
le NPCR, le UACI et le PSNR. Les résultats ont été comparés avec ceux des autres méthodes
de la littérature, et ils ont été compétitives, voire meilleurs que d’autres méthodes, ce qui nous

permet de conclure que nos algorithmes sont robustes et trés sécurises.
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Conclusion générale et perspectives

Conclusion générale

Au cours de cette these, nous avons proposé des nouvelles méthodes pour la cryptographie
des images couleurs de type 24 bits ou bien 32 bits. Dans un premier temps, nous avons étudié
les principes de la cryptographie et nous avons présenté les différentes techniques classiques et
modernes. Ensuite, nous avons traité leurs applications limitées au chiffrement d'images et
pourquoi la majorité des algorithmes utilisés dans la littérature, et qui sont prouvés leurs
robustesses et leurs niveaux de sécurité tres élevé, ne sont pas adéquats au chiffrement des
images. Par conséquent, nous avons présenté nos méthodes et algorithmes pour le chiffrement
des images couleurs en tenant compte des caractéristiques des images (taille, corrélation entre

les pixels, etc...) :

La premiére contribution est basée sur I’utilisation de deux matrices de taille 16x16 avec
des valeurs entiéres comprises entre 0 et 255, genérées aléatoirement avec rotation cyclique de
bits. Ces matrices sont utilisées pour effectuer la premiere étape de chiffrement. La premiére
valeur de la premiére matrice est calculée a partir des pixels de chaque canal de I'image d'origine
et le reste des valeurs est généré aléatoirement. La deuxiéme matrice a des valeurs différentes
et elle est générée aléatoirement. Le cryptage des pixels bruts de I'image se fait via des
digrammes (séquences de deux chiffres). Nous localisons le premier nombre dans la premiére
matrice, le deuxieme nombre dans la deuxieme matrice, puis nous recherchons dans ces

matrices les nombres qui completent le rectangle.

La deuxiéme contribution consiste a utiliser plusieurs fonctions chaotiques (carte
logistique, carte sinus et la carte de Chebyshev) permettant de remplir les trois faces adjacentes
d'un cube de cryptage. Ce cube représente les trois canaux de lI'image couleur (rouge, vert, bleu).
La premiere phase de notre algorithme consiste a faire une extraction des pixels de I’image
originale et chercher les valeurs correspondantes a chaque pixel dans le cube. Une rotation
circulaire est faite en se basant sur la position de chaque pixel (ligne, colonne). Cette rotation
permet de crypter deux pixels identiques en deux valeurs différentes. La méthode d’intersection

des plans avec la face correspondante est utilisée pour crypter les pixels. Pour la partie de la
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confusion, on a choisi la transformation 2D « Arnold Cat Map » afin de mélanger les pixels et

changer leurs positions avec des parametres dépendant de tous les pixels de I’image originale.

La troisieme contribution introduit une méthode de cryptage d'image couleur 32 bits
améliorée a l'aide de quatre cartes chaotiques 1D, la carte logistique, la carte Chebyshev, la
carte Tente et la carte Sine. Ces cartes ont été utilisées pour remplir les quatre matrices de notre
systeme de cryptage avec des entiers uniques compris entre 0 et 255. Chaque matrice a une
taille de 16 x 16 disposée en carré. Les quatre canaux d'une image couleur 32 bits sont
représentés par ces matrices (rouge, vert, bleu et alpha). Les matrices supérieures gauche et
inférieure droite sont utilisées pour crypter respectivement les canaux rouge et alpha. Les
matrices supérieures droite et inférieure gauche sont utilisées pour crypter respectivement les
canaux vert et bleu. La premiére partie de notre méthode prend toutes les valeurs décimales des
pixels de I'image originale et recherche le pixel correspondant dans les quatre matrices. Dans
la deuxiéme partie, une rotation circulaire a été appliquée en utilisant la position de chaque
pixel de I'image originale (ligne, colonne). Cette opération a été faite pour empécher le cryptage
de zones homogénes de méme couleur. Ensuite, nous avons utilisé la méthode de chiffrement
a quatre carrés pour chiffrer les valeurs décimales des pixels. Pour la section concernant
confusion, nous avons appliqué la transformation Arnold Cat Map pour mélanger tous les pixels

et changer leurs positions.

Plusieurs criteres de sécurité ont été utilisés pour évaluer les performances de nos
algorithmes contre les différentes attaques. De plus, plusieurs expérimentations et
comparaisons de nos approches avec des méthodes, bien établies dans la littérature, ont été
effectuées pour confirmer et justifier la qualité de nos différents travaux présentés dans cette
thése.

Perspectives

Dans cette section, nous présentons les perspectives et les futurs travaux sur la

cryptographie des images couleurs, qui pourrait étre intéressants a approfondir.

Dans nos contributions, la génération des clés est faite a partir des cartes chaotiques de type
1D. Malgré la simplicité de ce type des systéemes chaotiques, qui sont faciles a implémenter,
ces systemes finiront par devenir periodiques. Ce type de probléme est pratiquement évité dans

les cartes chaotiques de grande dimension, puisque la période se trouve beaucoup plus longue
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que les cartes chaotiques de type 1D. Par consequent, il est plus difficile de prédire les clés

générées avec des systémes chaotiques 1D.

Un autre axe de recherche qui parait intéressant, vu l'apparition et les améliorations
continues des ordinateurs quantiques, de nombreux chercheurs rejoignent maintenant le
domaine quantique et explorent de nouvelles méthodes de protection de I'information. On sait
que les algorithmes actuels prendraient des millions d'années pour factoriser, par exemple, un
nombre a 500 chiffres. En revanche, un ordinateur quantique entierement fonctionnel pourrait
le faire en quelques minutes, c'est la raison pour laquelle un standard cryptographie post-

quantique doit étre développé le plus vite possible pour surmonter ce type de probléme.
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Annexe A : Algorithmes des signatures
¢lectroniques

Algorithme de MD5 :

Rappelez-vous qu'une fonction de hachage calcule un résumé du texte, et ce résumé est trés
sensible au texte original (une petite modification du texte entraine une grande modification du
résume). Les deux algorithmes de hachage les plus couramment utilisés sont SHA (Secure Hash
Algorithm), qui calcule un résumé de 160 bits, et MDS5, qui calcule un résumé de 128 bits. Nous

vous présentons le dernier algorithme, qui procede en plusieurs étapes.

Début

Le message est composé de b bits m;m, .... m,. Nous complétons le message avec des 1

et suffisamment de 0 pour que la longueur du message étendu soit égale a 448 mod 512.

On ajoute alors la valeur de b a ce message, encodé en binaire 64 bits (on a donc b, qui
peut avoir une valeur aussi élevée que 2%%... ce qui est énorme). On obtient ainsi des
messages dont la longueur totale est un multiple de 512 bits. Nous allons parcourir chaque
bloc de 512 bits.

On définit 4 buffers A, B, C et D de 32 bits, initialisés ainsi (les nombres sont en

hexadécimal, c'est a dire a = 10, b = 11...).

A =01234567
B = 89abcdef
C = fedcba98
D = 76543210

On définit aussi 4 fonctions F, G, H et I, qui prennent des arguments codés sur 32 bits, et

renvoie une valeur sur 32 bits, les opérations se faisant bit a bit.
F(X,Y,Z) = (X AND Y) OR (=X AND 2)
G(X,Y,Z) = (X AND Z) OR (Y AND —2)
HX,Y,2) =X &Y D 2)

I(X,Y,Z2) =Y @ (X OR ~2)
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L'important a propos de ces 4 fonctions est que si les bits de leurs arguments X, Y et Z

sont indépendants, alors les bits du résultat sont également indépendants.
Pour chaque bloc de texte de 512 bits, nous procédons comme sulit :

1. Enregistrez la valeur du registre dans AA, BB, CC, DD.

2. Les nouvelles valeurs de A, B, C, D sont calculées a partir de leurs anciennes
valeurs, des bits du bloc étudié et des 4 fonctions F, G, H, .

3. Nous faisons A =AA+A,B=BB+B,C=CC+C,D=DD+D.

Le condensé de 128 bits est obtenu en concaténant les 4 tampons A, B, C et D de 32 bits

de bout en bout.

Fin

Algorithme 4-1 : Description du fonctionnement de MD5

Algorithme de SHA :

Le 31 janvier 1992, le NIST (National Institute of Standards and Technology, Etats-Unis)
apublié dans le Federal Register une proposition de norme de hachage sécurisé (SHS) contenant
la définition de I'algorithme de hachage sécurisé (SHA). Cette fonction de hachage est destinée
a étre utilisée conjointement avec l'algorithme de signature numérique (DSA) proposé par la
norme de signature numérique (DSS). La méthode est clairement basée sur MD4, mais elle a
été améliorée. La taille des variables de chainage est portée a 5 blocs de 32 bits, pour un total
de 160 bits. Cela semble étre cohérent avec la faisabilité d'une attaque d'anniversaire.

Début

Valeurs initiales : h0 = 67452301, hl = EFCDAB89, h2 = 98BADCFE,
h3 = 10325476, h3 = 10325476, h4 = C3d2E1FO.

A = h0; B = hl; C = h2; D = h3; E = h4.

Pour iallant de 0 jusqu'at — 1 faire

Pour j allant de 0 jusqu'a 79 faire
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if(j > 15) alors
X[i]] = X[i]lj — 3] © X[i][j — 8] @ X[i][j — 14] @ X[i][j — 16];
Fin Si
Tmp =rol(A,5)+ F(j,B,C,D) + E + X[i][j] + K(j)
E=D; D=C; C=rol(B,30); B=A; A=Tmp;
Fin Pour
hO=h0 + A; h1 =h1+4+B; h2 =h2+C; h3 =h3 + D; h4 = h4 + E;
Fin Pour

Fin

Algorithme 4-2 : Description du fonctionnement de SHA.
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