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RESUME

De nos jours, les contenus multimédia notamment les images 2D et les objets
3D, connaissent une utilisation accrue suite a la puissance des ordinateurs et aux
réseaux a haut débit. Par conséquent, ces contenus peuvent étre copiés ou modi-
fiés facilement. Pour remédier a ce probleme, le tatouage numérique est considéré
comme une solution efficace. Il consiste a insérer une marque dans le contenu a
protéger. Dans un premier lieu, nous proposons un schéma de tatouage d’images
2D robuste et aveugle dans le domaine hybride (DFT-DCT) en utilisant le cryptage
d’Arnlod pour renforcer la sécurité du tatouage, assurant a la fois 'imperceptibilité
et la robustesse de la marque. Ensuite, nous proposons un tatouage de maillages 3D
qui insere la marque par quantification par modulation d’index (QIM) des normes
des sommets et la saillance. La méthode proposée assure une bonne imperceptibi-
lité et une robustesse aux attaques géométriques et non-géométriques. Enfin, un
tatouage robuste et aveugle de maillages 3D se basant sur la quantification QIM
des normes des coefficients d’ondelettes et la saillance de maillages 3D est proposé.
Les résultats expérimentaux montrent que cette derniere peut assurer un tres bon

compromis imperceptibilité-robustesse.

Mots-clés : Contenus multimédia, tatouage d’images 2D, DFT, DCT, maillages

3D, QIM, saillance.






ABSTRACT

Nowadays, multimedia contents especially images and 3D objects have been
widely used due to the progress in computer performances and the high speed
of network transmission. Consequently, these contents can be copied or modified
easily. To overcome this issue, digital watermarking has been found as an efficient
solution. It consists of embedding a watermark within the content to protect.
We first propose a robust and blind image watermarking scheme in the hybrid
domain (DFT-DCT) using Arnold encryption to enhance the watermark security.
The proposed method can ensure both high imperceptibility and good robustness.
Next, we propose a method that inserts the watermark by quantifying the vertex
norms using Quantization Index Modulation (QIM) and 3D mesh saliency. The
proposed technique shows high imperceptibility and provides good robustness to a
wide range of geometric and non-geometric attacks. Finally, a robust and blind 3D
mesh watermarking based on QIM quantization of the wavelet coefficients norms
and mesh saliency is proposed. This method can ensure a good tradeoff between

imperceptibility and robustness.

Keywords : Multimedia contents, 3D mesh watermarking, quantization index

modulation (QIM), wavelet, saliency.
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INTRODUCTION GENERALE

0.1 Contexte et problématique

De nos jours, l'utilisation des contenus multimédias a savoir les images, les
sons, les vidéos et les objets 3D est devenue tres répandue grace au développement
des réseaux a haut débit ainsi qu’a 'augmentation considérable de la puissance
des ordinateurs. Cette fluidité de transmission a rendu facile 'utilisation de ces
contenus. Toutefois, leur duplication, modification ou redistribution par une per-
sonne non autorisée représente un probleme tres inquiétant. Il est donc nécessaire
de mettre en ceuvre une technique de sécurité. Le tatouage numérique est considéré
comme une solution efficace pour remédier a ce probleme. Son principe est d’insé-
rer une information supplémentaire appelée marque, "watermark” en anglais, dans
le contenu a sécuriser. Cette insertion doit étre a la fois imperceptible et robuste
aux différentes manipulations que peut subir ce contenu. Il est a noter que dans
cette these, nous allons nous focaliser sur les images 2D et les maillages 3D comme

supports d’insertion de la marque.



2 LISTE DES ALGORITHMES

0.2 Contributions

Cette these de doctorat traite le sujet de tatouage numérique d’images 2D et

de maillages 3D.

Nous avons commencé nos travaux de recherche en proposant un schéma de
tatouage aveugle et robuste exploitant le module de la DFT et les caractéristiques
de la DCT pour assurer a la fois la résistance aux attaques et I'invisibilité |Hamidi
et al.| (2015). Pour le tatouage de maillage 3D, on a commencé nos contributions
par une méthode aveugle et robuste insérant la marque en modifiant les normes
des coefficients d’ondelettes du niveau grossier en prenant la norme des normales
comme primitives de synchronisation Hamidi et al| (2017)). Ensuite, nous avons
proposé une technique basée sur la saillance de maillages ot la marque est insérée
en quantifiant les normes des sommets en utilisant la quantification SCS (Scalar

Costa Scheme) Hamidi et al.| (2019¢]).

Dans cette these, nous présentons trois contributions majeures de tatouage

pour la protection des droits d’auteur.

La premiere contribution décrit la méthode robuste et aveugle proposée de ta-
touage d’'images 2D basée sur la transformée de Fourier discrete (DFT), la trans-
formée en cosinus discrete (DCT) et la transformation d’Arnold (Hamidi et al.,
2018). L’approche proposée vise a protéger les droits d’auteur des images natu-
relles et texturées. Pour se faire, un tatouage rouste est inséré dans le domaine
hybride (DFT-DCT) assurant un trés bon compromis imperceptibilité-robustesse.
La transformation d’Arnold a pour objectif de crypter la marque afin d’augmenter
la sécurité. Plusieurs expérimentations ont été menées, en termes d’imperceptibi-
lité et de robustesse, afin de montrer I'efficacité du schéma proposé. Par ailleurs,

une comparaison avec les méthodes alternatives, a montré que notre proposition
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est résistante a une variété d’attaques tout en assurant une bonne imperceptibilité.

La deuxieme contribution présente la méthode de tatouage de maillage 3D ro-
buste et aveugle proposée se basant sur la quantification (QIM) et la saillance des
maillages pour la protection des droits d’auteur (Hamidi et al., [2019a). La marque
est insérée par quantification de normes des sommets du maillage 3D, car elle offre
un bon compromis robustesse-capacité. Le choix des sommets est réalisé en se ba-
sant sur la saillance de maillage pour obtenir une meilleure robustesse et éviter les
distorsions visuelles. Les résultats expérimentaux montrent la bonne imperceptibi-
lité du schéma proposé tout en garantissant une forte robustesse contre une variété
d’attaques, notamment le bruit additif, les transformations de similarité, le lissage,

la quantification, etc.

Dans la troisieme contribution, nous présentons notre méthode de tatouage
de maillage 3D robuste et aveugle basée sur la transformation en ondelettes et la
saillance pour la protection des droits d’auteur (Hamidi et al., [2019b). La marque
est insérée par quantification QIM des coefficients d’ondelettes ainsi que la saillance
afin d’assurer une bonne imperceptibilité et une résistance a une large gamme
d’attaques. L’imperceptibilité est assurée en exploitant les avantages de la saillance
dans le but de définir les vecteurs d’ondelettes a quantifier. La robustesse est
atteinte en utilisant le schéma de quantification QIM des vecteurs d’ondelettes
sélectionnés. La primitive de synchronisation de la marque est la distance entre
les sommets saillants et le centre de gravité du maillage. Les bonnes performances
obtenues en termes de robustesse et d’imperceptibilité ont été validées par les
différentes expérimentations réalisées et les comparaisons avec les méthodes de

I’état de lart.



4 LISTE DES ALGORITHMES

0.3 Plan du manuscrit

Le manuscrit de these est composé de quatre chapitres, en plus de l'introduc-

tion générale et de la conclusion et perspectives.

Le premier chapitre présente un état de 'art sur le tatouage d’images 2D et
de maillages 3D. Nous y détaillons son schéma global, ses contraintes, les attaques
possibles, ses applications. Nous y présentons aussi une classification détaillée des
méthodes de tatouage d’images 2D et de maillages 3D : suivant le domaine d’in-
sertion (spatial ou fréquentiel), la méthode d’extraction (aveugle, semi-aveugle,

non-aveugle), la robustesse (robuste, semi-fragile, fragile), etc.

Dans le deuxieme chapitre nous proposons une méthode de tatouage hybride,
robuste et aveugle d’images 2D basée sur la transformée en cosinus discrete (DCT)
et la transformée de Fourier discrete (DFT) en utilisant la transformation d’Arnold
pour crypter la marque insérée. Dans ce chapitre nous expliquons tout d’abord le
principe de notre contribution et sa motivation. Apres, nous éclaircissons le pré-
traitement appliqué a la marque qui consiste a crypter cette derniere a 'aide de
la transformation d’Arnold. Ensuite, nous décrivons les phases d’insertion et d’ex-
traction de la marque. Finalement, nous présentons les résultats expérimentaux
obtenus tout en mettant la lumiere sur les limitations du schéma proposé. Nous
finissons par une comparaison avec les méthodes alternatives en termes de robus-

tesse, d’imperceptibilité de capacité et de complexité.

Une technique de tatouage robuste et aveugle se basant sur la saillance de
maillages 3D et la quantification par modulation de I'index (QIM) est présentée
dans le troisieme chapitre. Nous y expliquons le contexte et la motivation de cette
contribution. Nous y détaillons I'approche proposée, en décrivant les étapes d’in-

sertion et d’extraction du tatouage, a savoir I'utilisation de la quantification QIM
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des normes des sommets du maillage 3D ainsi que la saillance. Ensuite, nous met-
tons la lumiere sur les résultats expérimentaux obtenus en terme de robustesse et

d’imperceptibilité et nous les comparons avec les méthodes de 1’état de 'art.

Dans le quatrieme chapitre, nous présentons une technique robuste et aveugle
de tatouage de maillages 3D basée sur la quantification des normes de coefficients
d’ondelettes et la saillance de maillages pour la protection des droits d’auteurs.
Nous décrivons par la suite le schéma global de tatouage contenant I'insertion et
I'extraction de tatouage. Nous y évaluons les performances de notre méthode en
termes d’imperceptibilité et de robustesse et nous les comparons aux méthodes de

I’état de I'art dans la partie des résultats expérimentaux.






CHAPITRE

1

TATOUAGE D’IMAGES 2D ET DE MAILLAGES 3D

1.1 Infroduction

Dans ce chapitre nous présentons les notions de base du tatouage numérique
tout en se focalisant sur I'image et le maillage 3D comme support de tatouage. Nous
y expliquons le schéma global de tatouage dans la section Les contraintes de
tatouage sont présentées dans la section [1.3] Les attaques possibles sur les images
2D et les maillages 3D sont présentées dans les sections [I.5.1] et [1.6.2] La modé-
lisation géométrique des objets 3D, les domaines d’application et les métriques
d’évaluation des schémas de tatouage sont décrites dans la section [1.5.2] Nous fi-
nissons ce chapitre par une classification des méthodes de tatouage d’images 2D

et de maillages 3D décrites dans les sections et respectivement.

1.2 Schéma global

Le tatouage numérique, Digital Watermarking en Anglais, est I'art d’insérer

une information supplémentaire appelée marque, ou encore watermark dans un

contenu multimédia (audio, image, vidéo, Objet 3D, etc) (Urvoy et al., 2014)). I

est a noter que dans cette these, les travaux proposés utilisent les images 2D et
les maillages 3D comme contenu multimédia. La marque insérée doit étre imper-

ceptible, c’est a dire que la distorsion causée par le processus d’insertion soit assez
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minime de facon a ce qu’on peut pas différencier entre le contenu original et le
contenu tatoué. Le tatouage numérique se compose de deux étapes principales :
[insertion et [’extraction. Entre ces deux étapes, le contenu multimédia est ex-
posé aux différentes attaques aussi bien bienveillantes que malveillantes lors de sa
transmission via le canal. La Figure illustre le schéma global de tatouage dans
le cas des images 2D et de maillages 3D. Afin d’insérer la marque dans 'image
originale, une clé secrete est utilisée afin de renforcer la sécurité. Seuls 1’émetteur

et le récepteur autorisés ont acces a cette clé.

Image tatouée

S i
» 1
1
1
i
! Clé secrete
e e
[ Attaques ]——)[ Extraction ]
_____________________ A l
= !
E : Marque
H Clé secréte i
L S —_
i Marque H
! i
1 1
1 1
! i
:Objet original Objet tatoué |
e o o o .

Figure 1.1 — Schéma général d’un systeme de tatouage numérique.

1.3 Contraintes de tatouage

Chaque systeme de tatouage doit assurer un bon compromis entre quatre
contraintes principales : l'imperceptibilité, la capacité, la robustesse et la sécu-
rité (Cox et all 2007)). L’importance de chaque contrainte dépend essentiellement

de 'application envisagée. Par exemple, pour la protection des droits d’auteur ”Co-
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pyright protection”, la contrainte de robustesse est primordiale. Il est a noter que
ces quatre contraintes sont les mémes quelques soit le contenu multimédia (image
2D ou objet 3D).

La premiere caractéristique importante d’un systeme de tatouage d’image est
I'imperceptibilité. Elle fait référence a la similarité perceptuelle entre I'image d’ori-
gine et 'image tatouée. En effet, un bon systeme de tatouage ne devrait pas pro-
duire de perte de qualité dans les images ou les objets 3D. Autrement dit, la
distorsion causée par le mécanisme d’insertion de la marque ne doit pas étre vi-
sible a I’ceil nu. Si le schéma de tatouage n’atteint pas cette exigence, il ne sera
pas pratique pour les applications courantes.

La deuxieme caractéristique est la capacité. Elle représente le nombre de bits
maximal que peut contenir la marque insérée dans le contenu original. La capacité
est pratiquement mesurée en bits par primitive. Dans le cas des images, elle peut
étre mesurée par exemple en bits par pixel. Pour les maillages 3D, elle peut étre
exprimée en bits par sommet ou par facette. Dans 'application de tatouage de
haute capacité appelé aussi “enrichissement de contenu”, la contrainte de capacité
est la caractéristique majeure que le systeme doit assurer. Pour d’autres applica-
tions telles que 'authentification et la protection des droits d’auteur, la robustesse
de la marque est la propriété cruciale.

La troisieme caractéristique est la robustesse. Elle peut étre définie comme
étant la capacité de résister aux manipulations que le contenu peut subir lors de
sa transmission a savoir les manipulations bienveillantes comme une compression
JPEG, ou les manipulations malveillantes qui ont pour but la modification ou la
suppression de la marque insérée comme le filtrage, ou la coupe.

La derniere caractéristique qui est la sécurité, représente la capacité de rendre
la marque inaccessible sans utilisation d’une clé secrete (Cox et all) 2007). La sé-

curité d’un systeme de tatouage peut étre définie comme étant la difficulté qu’aura
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un utilisateur non-autorisé a retrouver le tatouage inséré ou a le supprimer. Elle
repose généralement sur 'utilisation d'une clé secrete. Cette derniere est utilisée
a la fois dans l'insertion et 'extraction de la marque. Il s’agit généralement d’une
séquence pseudo-aléatoire. On peut parler aussi de deux niveau de sécurité. Le pre-
mier consiste au fait qu’un utilisateur mal-intentionné ne pourra pas lire le message
inséré sans 'utilisation d’une clé secrete. Le second niveau de sécurité réside dans
le fait que le message incrusté est crypté a 'aide d’une clé secrete et ne pourra
pas étre lu qu’avec une clé additionnelle. Ce dernier niveau représente une couche
supplémentaire augmentant la sécurité du systeme de tatouage concu.

Il est a noter que ces caractéristiques sont contradictoires. Par exemple, plus
I'intensité d’insertion de la marque est importante plus la robustesse est élevée, et
plus la qualité visuelle du contenu tatoué est dégradée. Une insertion redondante
de la marque peut considérablement renforcer la robustesse, mais en méme temps,

la capacité diminue inévitablement.

1.4 Applications

Les caractéristiques discutées dans la section [I.3], font du tatouage un choix
idéal pour plusieurs applications telles que la protection des droits d’auteur, [’au-
thentification, le controle de diffusion, la protection contre la copie, etc. L'impor-
tance relative de ces caractéristiques dépend de 'application pour laquelle le sys-

teme est congu.

Protection des droits d’auteur

La protection des droits d’auteur est ’application la plus commune du tatouage
numérique puisqu’elle offre une bonne alternative a la cryptographie. En effet,

le tatouage fournit une protection permanente méme apres diffusion. Le contenu
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tatoué ainsi portera toujours la marque de son propriétaire. Cette marque servira
en cas d’utilisation non autorisée d’un pirate a prouver les droits du propriétaire.
La marque est généralement sous forme d’identifiant ID, logo ou encore le nom du
propriétaire, et elle doit étre suffisamment robuste a une grande variété d’attaques.
Par exemple, un constructeur automobile peut insérer son identifiant numérique
dans les modeles 3D des pieces de voiture qu’il a concu. La marque insérée est
utilisée par la suite pour prouver les propriétés légales du constructeur de ces pieces.
Une marque de 64 bits est largement suffisante pour prouver le document en cas
de conflit (Kutter et Petitcolas, [1999)). Il est a noter que nos trois contributions

présentées dans cette these rentrent dans le cadre de cette application.

L’authentification

De nos jours, il est devenu tres facile de modifier ou falsifier les images et les
objets 3D grace aux outils de traitement d’image ou de maillage comme Adobe
Photoshop et MeshLab (Cignoni et al., 2008). Si le contenu modifié contient un
personnage publique, un criminel dans une investigation policiere ou encore un
diagnostic par télé-médecine, le probleme devient tres critique. Afin de le surpas-
ser, la marque est insérée dans le document original, et elle est utilisée par la suite
pour vérifier si le document a été modifié ou non. La marque doit étre fragile pour
pouvoir détecter la simple modification du contenu tatoué. Si la détection de la
marque échoue, on pourra conclure automatiquement que le contenu tatoué a été
modifié. En pratique, les schémas de tatouage fragile appliqués dans ’authentifi-
cation doivent non seulement étre capable de détecter si le contenu est modifié ou

non, mais ils doivent aussi localiser la zone d’altération (Qin et al., 2017).
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Figure 1.2 — La femme dans I'image a gauche a été supprimé de la scene, le
résultat est dans 'image a droite. Cette opération ne nécessite que 10 minutes en
utilisant I'outil Adobe Photoshop (Cox et al., [2007).

Le controle de diffusion

En 1997, un scandale a été éclaté au Japon concernant la publicité télévisée.
Les annonceurs ont payés des milliers de publicités qui n’ont été jamais diffusées
Kilburn| (1997)). Cette pratique frauduleuse était restée pratiquement 20 ans car il
existait pas de systéeme permettant de surveiller la diffusion effective des publici-
tés. Les annonceurs paient un prix élevé pour présenter leurs produits lors d’une
pause publicitaire pendant les manifestations sportives importantes et les émis-
sions célebres. Les annonceurs ayant investit une fortune, veulent s’assurer que
leurs annonces ont été effectivement diffusées dans les chaines en question. Le role
de la marque ici est de prouver que le contenu a été bien diffusé a un moment

donné (Liu et all 2013)).

Protection contre la copie

Il est devenu tres facile de modifier, copier ou redistribuer un contenu multimé-
dia sur Internet. Le but de cette application est d’empécher la copie illégale d'un
document protégé Cox et al.| (2007)). Elle est tres utilisée dans la protection des
DVD. La marque insérée indiquera si le document peut étre recopiée. Notez qu’il
faut que les lecteurs DVD soient équipés d'un détecteur de marque. Si la marque

est présente, la copie du document sera interdite.
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1.5 Tatouage d’images 2D

1.5.1 Attaques sur les images 2D

Entre 'insertion et 'extraction de la marque, le document tatoué est transmis
ou partagé via un réseau non-sir comme Internet. Cela s’accompagne naturelle-
ment d’éventuelles modifications qui peuvent étre facilement réalisées a l'aide des
outils de traitement d’image et de maillage. Ces modifications sont appelés at-
taques. Dans cette section, nous allons présenter une classification des attaques
des images 2D. Les attaques appliquées aux images 2D peuvent étre classifiées en

quatre classes (Cox et al., 2007) :

— Les attaques de suppression : on cite la quantification, le filtrage, l’ajout de
bruit, etc. Ce type d’attaque a pour but la suppression de la marque insérée

dans le contenu tatoué (Kutter et Petitcolas, 1999).

— Les attaques cryptographiques, comme les attaques Oracle, brute force.
L’attaque Brute force a pour but le déchiffrement de la sécurité de la marque,

tandis que l'attaque Oracle essaie de créer un contenu non tatoué (Kutter et

Petitcolas|, 1999).

— Les attaques de protocole : ces attaques ajoutent la marque du pirate dans

le contenu en question.

— Les attaques géométriques, notamment la rotation, mise en échelle et la trans-

lation. Ces attaques ont pour but la désynchronisation de la marque.

On distingue, dans une autre classification, entre attaques bienveillantes et
attaques malveillantes (Potdar et al) 2005). Dans la premiere catégorie, le do-
cument est modifié sans intention préalable de modifier la marque, on parle de
compression avec perte (JPEG) par exemple. La deuxieme catégorie d’attaques
a pour but de modifier, voire supprimer la marque du document tatoué afin de

rendre I'extraction quasi-impossible.
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1.5.2 Meétriques d’évaluation des schémas de tatouage

Pour évaluer la qualité des images 2D plusieurs métriques ont été proposées
Kutter et Petitcolas (1999). Généralement, lorsque 'image originale est connue,
une distance entre cette derniere et I'image modifiée est calculée. Le défi consiste
a ajuster de maniere perceptible la distance de telle sorte que la qualité prédite

soit en accord avec les jugements de qualité effectués par ’lhomme.

Peak Signal to Noise Ratio(PSNR)

Le rapport signal sur bruit " Peak Signal to Noise Ratio” (PSN R), bien qu’il ne
soit pas en corrélation avec la perception humaine, est la métrique la plus utilisée
dans la littérature de tatouage d’images pour mesurer la distance entre 'image

originale et 'image tatouée. Elle est définie comme suit :

(1.1)

MAX?
PSNR = 1010g< TOE >

ou M AX est la valeur maximale possible des pixels de I'image qui est égale a 255
pour une représentation en 8 bits. MSE (Mean Square Error) est exprimé comme
suit :
1 m—1n—1 5
mn =5 5o
ou I(i,7) and K(i,7) représentent l'image originale et I'image tatouée respecti-

vement. Généralement, quand les distorsions diminuent la valeur du PSN R aug-

mente.

Structural Similarity Index (SSIM)

L’index de similarité structurelle (SSIM), en Anglais "Structural Similarity
Indez”, effectue une mesure de similarité structurelle entre les deux images, contrai-

rement au PSNR qui calcule la distance pixel par pixel entre ces dernieres. Le
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SSIM évalue la qualité de I'image en combinant trois facteurs : le contraste, la
luminosité et la comparaison de structure. C’est la métrique de qualité perceptuelle

la plus influente (Wang et al., |2004)).

2 w 2
SSIM(Iy, I,) = 5 /110/121 +c1)( QJJOIW;— ca) (1.3)
(170 + 17y, +c1)(0fy + 07, + 2)

ou Iy et I, sont respectivement I'image originale et I'image tatouée, pyo and pig,
sont leurs moyennes locales, 0%, et o7, sont leurs variances, quant a ¢; et ¢y sont

deux variables de stabilisation de division avec faible dénominateur.

Corrélation Normalisée (NC)

La robustesse représente la capacité d’'une méthode de tatouage de résister
aux attaques auxquelles elle peut étre exposée. La marque doit étre capable de
faire face aux différentes attaques communes a savoir les attaques de suppression
et les attaques géométriques, etc. La corrélation normalisée (NC'), Normalized
Correlation en Anglais, est une mesure tres utilisée pour évaluer la robustesse de
la technique de tatouage étudiée face aux différentes attaques (Cox et al., 2007).
Sa valeur varie entre —1 quand les deux marques sont totalement décorrélées, et 1
quand les deux marques sont identiques. Elle mesure la similarité entre la marque

extraite W’(i, j) et la marque originale W (i, j) et elle s’exprime comme suit :

S W) xwig)|
(VEE LGP SE S 6))r)

ou M et N représentent les dimensions de la marque.

NC = (1.4)
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1.5.3 Classification des schémas de tatouage d’images 2D

Plusieurs criteres sont utilisés pour classifier les schémas de tatouage d’images
notamment le domaine d’insertion, la robustesse, le mode d’extraction, etc. Plu-
sieurs classifications peuvent étre faites pour les techniques de tatouage d’images
2D. Selon le domaine d’insertion les schémas de tatouages peuvent étre divisés
en deux groupes : les schémas opérant sur le domaine spatial et ceux opérant
sur le domaine fréquentiel. Les schémas de tatouage sont aussi classifiés selon la
robustesse : on distingue entre méthodes robustes (Singh, 2017)), fragiles (Xiao
et Shih| 2012) et semi-fragiles (Qi et Xin) [2011). Selon I'extraction, on distingue
entre schéma aveugle (Wang et al.,[2016), semi-aveugle (Gupta et al,2018)) et non-
aveugle (Tsui et al., [2008) selon la nécessité ou non de I'image originale. Dans une
autre classification, on distingue entre les méthodes se basant sur une seule trans-
formée (Cox et al.,1997) et les méthodes hybrides (Thanki et al.,[2019)) combinant

plusieurs transformées.

1.5.3.1 Domaine spatial

Les premieres techniques de tatouage d’images ont été proposées dans le do-
maine spatial. Les méthodes de ce type inserent directement la marque dans I'in-
tensité lumineuse du pixel en modifiant sa valeur. La méthode la plus célebre dans
la littérature est la méthode ” Least Significant Bit” (LSB) qui consiste & modi-
fier les bits du poids faible des pixels de I'image. Cette méthode a été proposée
initialement par Tanaka et al. (1990). Chaque pixel de I'image codé sur 8 bits est
représenté par un vecteur v = (by, b, ..., bg) et le bit de la marque est inséré dans
le bit du poids faible bg. |[Karybali et Berberidis| (2006) ont proposé une méthode
de tatouage d’images qui utilise un masque perceptuel qui correle avec le systeme
visuel humain (HVS) "Human Visual System”. Une autre méthode dans le domaine

spatial est proposée par [Park et al|(2008). Son objectif est de permettre la détec-
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tion et la localisation des régions falsifiées de I'image tatouée. Une clé privée est
utilisée pour permuter aléatoirement les blocs de I'image partitionnée. La marque
est insérée en modifiant le bit b; et bg pour chaque pixel de 'image. Les méthodes
de tatouage des images basées sur LSB ont montré leur faiblesse. [Zeki et Manaf
(2009) ont proposé une étude comparative de I'influence de l'insertion de la marque
sur différents plan du pixel allant du bit bg au bit b;. La conclusion tirée de cette
étude est que le quatrieme bit by appelé aussi le "bit intermédiaire” (ISB) est le
meilleur endroit d’insertion de la marque afin d’assurer un bon compromis entre
la robustesse et 'imperceptibilité.

Récemment, Su et Chen| (2018) ont proposé une méthode de tatouage des
images couleurs pour la protection des droits d’auteur. La marque est insérée dans
la composante bleue de 'espace RGB du domaine spatial au lieu du domaine
fréquentiel. La méthode résiste a la compression JPEG, 'ajout de bruit et a la
coupe.

L’une des techniques les plus utilisées en télécommunications est [’étalement
de spectre (Cox et all |(1997) (Ruanaidh et Punl [1998]). Son principe est d’étaler
le message sur toute la bande passante du canal. En conséquence, le message sera
présent sur toutes les fréquences et sera plus robuste aux modifications de cette
bande. L’étalement de spectre est effectué en utilisant une modulation par une
séquence pseudo aléatoire de fréquence supérieure. Cette technique est tres utilisée
dans les schémas de tatouage additifs. Tirkel et al| (1993)) [Van Schyndel et al.
(1994) étaient les premiers a proposer une méthode de tatouage a base d’étalement
de spectre.

En résumé, les techniques spatiales sont faciles a implémenter, moins couteuses
en termes de calcul et permettent d’assurer une tres bonne imperceptibilité, mais
leur robustesse est tres faible. En effet, une simple modification de I'image (per-

mutation des bits par exemple) peut causer la suppression totale de la marque.
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C’est pour cela que la plupart des techniques de tatouage utilisent l'insertion dans

le domaine fréquentiel.

1.5.3.2 Domaine fréquentiel

La plupart des méthodes de tatouage d’images numériques proposées sont des
méthodes fréquentielles. En effet, le domaine fréquentiel offre beaucoup plus de ro-
bustesse et d’imperceptibilité comparé au domaine spatial (Briassouli et Strintzis,
2004). Les techniques du domaine fréquentiel utilisent une transformation qu’elles
appliquent sur I'image originale et inserent la marque en modifiant les coefficients
de cette derniere. Parmi les transformées populaires utilisées dans les algorithmes
de tatouage numérique on cite la transformée en cosinus discrete (DCT) (Barni
et all [1998), la transformée de Fourier discreéte (DFT) (Tang et Hang, 2003), la
transformée en ondelettes discrete (DWT) (Barni et al., 2001), etc.

La transformée en cosinus discrete (DCT) est I'une des transformations les
plus utilisées pour transformer une image du domaine spatial au domaine fréquen-
tiel [Khayam| (2003). Cette technique a été largement utilisée dans le domaine de
traitement d’image en exploitant a la fois les propriétés de décorrélation et de
compactage d’énergie. En général, les approches de tatouage qui se basent sur la
DCT utilisent une matrice carrée de taille 8 x 8 comme celle utilisée dans la com-
pression JPEG (Cox et al., 1997). Les expressions mathématiques de la 2D-DCT

et 2D-DCT inverse sont respectivement :

—

(1.5)

DCT(u,v) =
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2 M—-1N-1 2z + Vur (2y + 1)
flz,y) = N UEZ:O vz:% a(u)a(v)DCT(u,v) X COST X 6082”(16)

ou f(x,y) et DCT(u,v) sont respectivement, les valeurs des pixels dans le domaine
spatial et les coefficients DCT. m et n représentent la taille du bloc. M et N sont
les dimensions de I'image.

a(u)a(v) = ‘f s (wv)=0 (1.7)

Sinon

Plusieurs méthodes de tatouage numérique d’images basées sur la DCT ont
été proposées dans la littérature. L'un des schémas de tatouage les plus populaires
est introduit par Cox et al|(1997) ou une séquence gaussienne pseudo-aléatoire est
insérée dans les 1000 plus grands coefficients du domaine DCT.

Barni et al.|(1998) présentent un algorithme de tatouage d’images aveugle dans
le domaine fréquentiel qui insere une marque pseudo-aléatoire dans un ensemble de
coefficients DCT. L’insertion est réalisée en prenant en compte les caractéristiques
du systeme visuel humain afin d’assurer I'invisibilité de la marque. Les résultats
expérimentaux montrent la robustesse de la méthode face aux attaques du type
traitement de signal.

Une méthode d’authentification d’images numériques est proposée par Hsu et
Wul (1999). La méthode proposée qui insere la marque en modifiant les fréquences
moyennes de la DCT, a montré sa robustesse contre la coupe et la compression
JPEG. Pour améliorer la robustesse contre la compression JPEG, les dernieres
techniques proposées inserent le tatouage dans les basses fréquences de l'image.
Cependant, ces composantes contiennent des informations importantes de I'image

et leur modifications peut dégrader considérablement la qualité de I'image apres
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insertion de tatouage.

Pour remédier a ce probleme, [Lin et al.| (2010) proposent une insertion de
tatouage qui ajuste les coefficients DCT de basses fréquences. Les résultats dé-
montrent que la méthode est robuste a la compression JPEG avec des taux de
compression élevés.

Das et al| (2014) ont présenté une technique aveugle de tatouage d’images
dans le domaine DCT basée sur la corrélation entre les coefficients DCT des blocs
adjacents. Un seul coefficient DCT de chaque bloc est modifié de facon a ce que
la différence par rapport au coefficient du bloc adjacent reste dans une plage bien
précise. Les tests ont montré une bonne résistance aux attaques JPEG, rotation,
la coupe, etc.

La transformée de Fourier discrete d’'une image conduit a une représentation de
la magnitude (module) et de la phase (Poljicak et al., 2011)). Cette transformation
a plusieurs caractéristiques. Une propriété importante de la DFT est son invariance
a la translation. En fait, les déplacements spatiaux n’affectent pas la magnitude,
mais plutot la composante de phase |Pereira et Pun| (2000). La DFT est également
robuste a la coupe. La transformée de Fourier discrete d’'une image f(z,y) de taille

M x N et la DFT inverse (IDFT) sont définies respectivement comme suit :

M—

,_.

N— vy
Z 72m St

=0 (1.8)
= R(u,v) + jI(u,v)

1
)a =
(u, ~ MN

r=

[e=]
<

MZ NZ ™G w) (1.9)

ou R(u,v) et I(u,v) sont la partie réelle et la partie imaginaire, respectivement.

L’équation ci-dessous montre la représentation polaire de la transformée de Fou-
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rier :

F(u,v) = |F(u,v)|e®®") (1.10)

ou |F(u,v)| et ¢(u,v) sont respectivement le module et la phase de Fourier. Ils

sont exprimés comme suit :

M (u,v) = |F(u,v)| = [R*(x,y) + I(z,y)]"/? (1.11)

(1.12)

d(u,v) = tan™* [I(u,v)]

R(u,v)

O’Ruanaidh et Pun (1997) ont proposé une méthode de tatouage d’image
invariante a la translation, la rotation et la mise en échelle. La marque est insérée
en utilisant la transformée de Fourier-Mellin offrant une bonne robustesse aux
attaques géométriques (rotation, translation et mise en échelle). Néanmoins, la
méthode montre une faible résistance a la compression JPEG ainsi qu’a la coupe.

Solachidis et Pitas| (2001]) ont proposé une méthode de tatouage d’images ro-
buste aux transformations géométriques. La marque est insérée dans un anneau du
domaine DFT en utilisant une clé secrete. La méthode est robuste a la compression
JPEG, le filtrage, I'ajout de bruit, la mise en échelle, etc.

Un schéma de tatouage d’images dont le but est de résister a la fois aux dis-
torsions géométriques et aux attaques de traitement du signal a été proposé (Tang
et Hang), 2003)). Le schéma combine 'extraction des caractéristiques de I'image et
sa normalisation afin d’insérer la marque. Ce schéma est robuste a la compression
JPEG, rotation, filtrage gaussien, etc.

La dégradation de I'image apres avoir inséré un tatouage est étudiée dans le
travail de |Poljicak et al|(2011). La marque est insérée dans les magnitudes de la

DFT en choisissant un rayon optimal qui permet de minimiser la dégradation de
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la qualité de I'image.

Une méthode de tatouage robuste dans laquelle la marque est insérée au niveau
du module des moyennes fréquences de la transformée de Fourier discrete (DFT)
(Cedillo-Hernandez et al., 2012). Afin de permettre une détection correcte de la
marque, le descripteur "Speeded Up Robust Feature” (SURF) est utilisé. Pendant le
processus d’insertion, les points SURF sont estimés et stockés a ’avance pour étre
utilisés dans I'extraction. La méthode est robuste aux distorsions géométriques et
manipulations de type traitement de signal.

Un schéma de tatouage robuste basé sur la DF'T avec une visibilité perceptuelle
optimale est proposé (Urvoy et al., 2014). Le tatouage est inséré par substitution
dans le domaine de Fourier. La composante d’amplitude ajuste la puissance du
tatouage quant a la composante de phase contient les informations. Un modele
perceptuel du systeme visuel humain (HVS) basé sur la fonction de sensibilité
au contraste est utilisé pour déterminer la puissance optimale d’insertion de la
marque.

La transformée en ondelettes discrete est tres utilisée dans les schémas de ta-
touage numérique d’images. Les caractéristiques multirésolution similaire au sys-
teme visuel humain (HVS) d’une part, et 'excellente localisation spatiale d’autre
part, sont les caractéristiques les plus attractives qui motivent les chercheurs a
I'utiliser dans le domaine de tatouage d’images (Al-Haj, [2007)). La transformée en
ondelettes permet de décomposer 'image en quatre sous-bandes LL1, LH1, HL1
et HH1. La bande LL1, dite de basse fréquence, décrit ’approximation de I'image
originale. Les bandes de haute fréquence LH1, HL.1 et HH1 représentent les détails
horizontaux, verticaux et diagonaux de I'image respectivement. Le processus peut
ensuite étre répété pour calculer plusieurs décompositions en ondelettes selon 1’ap-
plication envisagée en décomposant a chaque fois la bande LL. Ce domaine offre

des avantages supplémentaires, tels que la robustesse, la tolérance a divers algo-
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rithmes de compression et de filtrage, a condition que la marque soit insérée dans
des régions moins sensibles au (HVS), telles que les bandes de détails de haute
résolution LH1, HL.1 et HH1. La Figure montre un exemple de décomposition

en ondelettes d’une image en deux niveaux de résolution.

LL2 | HL2
HL1

LH2 | HH2

IMAGE ORIGINALE DWT N

LH1 HH1

Figure 1.3 — Deux niveaux de décomposition en ondelettes d’une image.

Dans l'article de |Xia et al.| (1997), une méthode de tatouage multirésolution
pour les images numériques est présentée. La méthode est basée sur la transformée
en ondelettes discrete (DWT). L’insertion de la marque est réalisée en insérant des
codes pseudo-aléatoires dans les plus grands coefficients de moyennes et hautes
fréquences de la DW'T.

Un algorithme de tatouage opérant dans le domaine des ondelettes est présenté
dans le travail de Barni et al.| (2001). L’amélioration des performances d’insertion
de la marque est réalisée en prenant en considération les caractéristiques du sys-
teme visuel humain (HVS). Contrairement aux méthodes classiques fonctionnant
dans le domaine des ondelettes, le masquage est accompli pixel par pixel en pre-
nant en compte la texture et la luminance de toutes les sous-bandes de I'image. La
marque, composée d'une séquence pseudo-aléatoire, est ajoutée de maniere adap-
tative aux bandes de détails les plus grandes.

Une méthode de tatouage basée sur ’arborescence d’ondelettes utilisant le
vecteur de distance d’un cluster binaire pour la protection des droits d’auteur est
présentée (Lin et al., 2009). Les arbres d’ondelettes sont classés en deux groupes

en utilisant le vecteur de distance pour indiquer les bits de la marque a insérer.
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Les deux plus petits coefficients d’ondelette dans un arbre d’ondelettes sont utili-
sés pour réduire la distorsion de I'image tatouée. Les arbres sont classés en deux
groupes de maniere a présenter une différence statistique suffisamment grande sur
la base du vecteur de distance. Cette différence est ensuite utilisée pour l'extrac-
tion de la marque. Les résultats expérimentaux montrent que le schéma donne de
bons résultats en termes d’imperceptibilité et de robustesse notamment contre les
attaques de traitement d’image.

Wang et Lin (2004)) ont proposé un schéma de tatouage aveugle basé sur un
arbre d’ondelettes pour la protection des droits d’auteur . Les coefficients d’onde-
lettes de I'image originale sont regroupés dans ce qu’on appelle des super arbres et
la marque est insérée en quantifiant ces derniers. La quantification est réalisée de
facon a ce que les arbres présentent une différence statistique assez grande qui va
etre utilisée dans 'extraction de la marque. La méthode est robuste aux attaques
géométriques.

Un algorithme de tatouage aveugle et robuste basé sur la quantification des
coefficients d’ondelettes pour la protection des droits d’auteur est proposé (Sahraee
et Ghofrani, 2013). Les coefficients d’ondelettes sont quantifiés en fonction des bits
de la marque a insérer. Cette méthode offre une bonne imperceptibilité et assure
une résistance aux attaques géométriques et non géométriques.

Toutes ces solutions sont basées sur une seule transformée et inserent le ta-
touage dans des coefficients sélectionnés afin d’accroitre la robustesse face a une
large gamme d’attaques tout en préservant une bonne qualité visuelle des images
ont montré leurs limitations. Par conséquent, la nécessité de développer des mé-
thodes hybrides combinant deux transformées ou plus pour bénéficier des carac-
téristiques de ces dernieres et atteindre les objectifs requis a considérablement
augmenté (Singh et al., 2017a)).

Un algorithme de tatouage aveugle basé sur la transformation en ondelettes
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discrete (DWT) et la transformation en cosinus discrete (DCT) est proposé (Feng
et al.,|2010). La marque est cryptée en utilisant la transformation d’Arnold. Le bloc
DCT de la sous-bande LL de la DW'T est calculé et la séquence pseudo-aléatoire de
la marque est insérée dans les fréquences moyennes des blocs DCT correspondants
afin d’assurer un bon compromis robustesse-imperceptibilité.

Ali et al| (2014) ont proposé un algorithme de tatouage basé sur 1’évolution
différentielle (DE) pour équilibrer le compromis entre robustesse et impercepti-
bilité. D’abord, 'image originale est partitionnée en blocs qui sont transformés
au domaine DCT. Ensuite, les coefficients DC de chaque bloc sont collectés pour
construire une image d’approximation de basse résolution et la décomposition en
valeurs singulieres (SVD) est appliquée a cette derniere. Finalement, la marque est
insérée en modifiant les valeurs singulieres de 'image avec les valeurs singulieres
de la marque. Cette derniere est cryptée en utilisant la transformation d’Arnold.
Les résultats expérimentaux montrent que le schéma proposé maintient un bon
compromis robustesse-imperceptibilité.

Roy et Pal| (2017) ont proposé un schéma de tatouage d’images aveugle basé
sur RDWT-DCT utilisant la transformée d’Arnold. Tout d’abord, I'image originale
est décomposée en blocs non chevauchés et la RDWT (Redondant Discrete Wavelet
Transform) est appliquée pour chaque bloc. Le tatouage est crypté a l'aide de la
transformée d’Arnold afin d’accroitre la sécurité. Ensuite, la DCT est appliquée a
chaque sous-bande gauche du bloc d’image originale. Enfin, le tatouage est inséré
en modifiant les coefficients significatifs. La méthode s’avere robuste contre les
attaques géométriques et la compression JPEG.

Une technique de tatouage d’image semi-aveugle basée sur la combinaison de
la. NSCT (non sub-sampled contourlet transform), RDWT (redundant discrete
wavelet transform) et de la SVD est proposée (Singh et al., |2017b). Le cryptage

utilisé par le biais de la transformation d’Arnold a pour but de renforcer la sécurité
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du systeme de tatouage. Pour l'insertion de la marque, I'image originale est sous-
échantillonnée, suivie d’un seul niveau de décomposition NSCT et RDWT. La
SVD est appliquée par la suite aux coefficients RDWT obtenus. Cette méthode est
robuste face aux attaques géométriques et aux attaques de traitement du signal.

Une méthode de tatouage d’image robuste et aveugle basée sur DWT-SVD
et DCT utilisant le cryptage d’Arnold pour la protection des droits d’auteur est
proposée (Singh et Singh| [2017)). Les coefficients DCT de la marque sont insérés
dans les valeurs singulieres moyennes de chaque bloc 4 x 4 du premier niveau de la
transformée en ondelettes discrete de I'image originale. Ce schéma de tatouage est
imperceptible et robuste face aux opérations de traitement de signal communes.

Un schéma de tatouage des images aveugle basé sur la combinaison des trans-
formations DCT, SVD et DWT est proposé afin d’optimiser le compromis robustesse-
imperceptibilité (Kang et al,2018]). D’abord, I'image de couverture est décomposée
en quatre sous-bandes utilisant DWT et la sous-bande de basse fréquence LL est
partitionnée en blocs non chevauchés. Ensuite, la DCT est appliquée a chaque bloc
et plusieurs coefficients DCT de moyenne fréquence sont extraits pour former une
matrice de modulation. Cette derniere est utilisée pour insérer les bits de la marque
en modifiant les valeurs singulieres les plus grandes. Finalement, la puissance opti-
male du tatouage est obtenue a partir d’une estimation basée sur I’ajustement de
la courbe des moindres carrés permettant d’offrir un bon compromis entre 'imper-
ceptibilité et la robustesse. Les résultats expérimentaux montrent I'invisibilité de la
marque et sa résistance aux attaques géométriques et aux attaques de traitement
du signal.

Récemment, un algorithme de tatouage numérique d’images hybride et aveugle
est proposé pour la protection des droits d’auteur (Thanki et al., 2019)). Le schéma
est basé sur la transformée en curvelet discrete (DCuT) et la transformée en

ondelettes discrete redondante (RDWT). Les bits de la marque sont insérés en
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modifiant les coefficients d’ondelettes de la sous-bande a gauche en utilisant des
séquences pseudo-aléatoire en fonction du facteur de gain. Les résultats expérimen-
taux montrent que le schéma peut atteindre un bon compromis imperceptibilité-

robustesse.

1.6 Tatouage de maillages 3D

1.6.1 Modélisation géométrique d’objets 3D

La modélisation géométrique s’intéresse a la représentation des objets 3D réels.
Plusieurs représentations existent pour modéliser un objet 3D, notamment les mo-
deles non structurés, a savoir le nuage des points et les surfels, les modeles volu-
miques dont les voxels et les octrees sont les formes les plus utilisées, et les modeles
surfaciques comme les maillages surfaciques et les surfaces implicites (Mabrouk
et al.,2019)). Bien qu’il existe plusieurs représentations d’objets 3D, le maillage 3D
est devenu la représentation standard grace a sa simplicité algébrique et sa facilité
de conversion vers les autres représentations (Wang et al., 2008a)). Cette derniere,

est la représentation adoptée dans notre these.

Modeéles non structurés

La représentation la plus naturelle d’'un objet 3D est le nuage des points.
Chaque point dans le nuage est représenté par ses coordonnées cartésiennes. Cette
représentation est obtenue généralement a l'aide de scanner. Il est a noter que ces
points ne sont pas connectés entre eux et représentent la géométrie de I'objet. La
Figure présente un exemple de nuage de points de 'objet main.

Surfel qui est I’abréviation de SURFace ELement ou encore élément de surface
est une surface orientée qui donne une approximation locale a la surface de I'objet

3D. Les Surfels peuvent étre considérés comme une extension des nuages de points
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Figure 1.4 — Exemple de nuage de points de 1’'objet main.

permettant 'affichage des objets 3D texturés ou a chaque point est associé une sur-
face qui se compose d’une couleur ou d’une texture. Un exemple de représentation

en surfel est illustré dans la Figure [1.5]

Figure 1.5 — Exemple de représentation en surfel de 'objet visage.

Modeles volumiques

Plusieurs représentations de modeles volumiques existent, on cite les repré-
sentations les plus communes : les voxels et les octrees. Ces représentations sont

construites généralement a base de combinaisons de primitives comme les spheres,
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les cylindres ou encore les cubes. Une autre représentation qui se base sur dif-
férentes primitives est 'arbre CSG (Constructive Solid Geometry) qui peut étre
utilisée aussi pour modéliser un modele volumique 3D. Voxel qui est I'abréviation
de Volume Element appelé aussi élément de volume est la représentation la plus
intuitive a base de volumes utilisée pour décrire la forme des objets 3D. La Figure
illustre un exemple des représentation a base de voxels. L’inconvénient majeur
de cette modélisation réside dans le fait que la taille des fichiers est généralement
grande. Ce probleme est di essentiellement a 'augmentation de la résolution afin

de bien définir les contours de 1'objet. La représentation en octree peut étre consi-

Figure 1.6 — Exemple de représentation en voxels.

dérée comme une hiérarchisation des voxels. Elle a pour but 'augmentation de
la résolution des zones choisies en divisant le voxel en plusieurs voxels de petite
taille. Cette division se traduit en découpage en cubes de tailles variables a ’aide
d’un arbre. Pour surpaser la majeure limitation des voxels, I'utilisation des octrees
permettra une réduction considérable de la taille du fichier. La Figure [1.7] illustre

un exemple de représentation en octree.

Modéles surfaciques

Le maillage surfacique est une représentation tres utilisée pour modéliser la

surface d’objets 3D. Un maillage 3D est constitué de trois primitives principales :
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Figure 1.7 — Exemple de représentation en octree.

les sommets, les arétes et les facettes. La géométrie du maillage est constituée
des sommets, tandis que les arétes et les facettes représentent sa connectivité. Un
maillage M contenant Ng sommets et N4 arétes peut étre exprimé comme suit :

M = (S,A) ou:

S = {Ui = (i, yi, zi) € IRS“ €{L,2,..., NS}} (1.13)

A={a; =P PP)je{t.2,... Nah; PP, PP e{1,2,... N} (114)

ou v; est le sommet du maillage exprimé en 3D (x;,y;, 2;), le couple de sommets
{Pl(j ),PZ(j)} représente 'aréte reliant ces derniers. Le degré d'une facette est le
nombre d’arétes qui la compose, tandis que la valence d'un sommet est le nombre
de ses arétes incidentes. Les facettes du maillage peuvent étre des triangles ou
quadrangles, or la représentation triangulaire est la plus commune grace a sa sim-
plicité ainsi que sa facilité d’affichage dans les cartes vidéos. Un maillage est dit

triangulaire si toutes ses facettes sont des triangles. Un maillage est dit régulier
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Figure 1.8 — Exemple de représentation en maillage triangulaire de 1’objet
Dragon.

si tous ses sommets ont la méme valence, généralement égale a 6, semi-régulier
si la majorité des sommets, mais pas tous, ont la méme valence. Le maillage est
wrrégulier si tous les sommets ont des valences différentes. Dans certains cas, la
structure du maillage est assez importante. En effet, pour les contributions ot nous
avons utilisé la transformée en ondelettes, le maillage utilisé est semi-régulier pour
pouvoir appliquer I’analyse multi-résolution. La Figure illustre un exemple de

maillage triangulaire de 1'objet Dragon.

1.6.2 Attaques sur les maillages 3D

Les attaques sur les maillages 3D peuvent étre divisées en trois sous types : les
attaques géométriques qui incluent les transformations de similarité ainsi qu’aux
attaques de traitement de signal, les attaques de connectivité, et un dernier sous
type d’attaque incluant les attaques de fichier, de format et de représentation

(Wang et al., [2007)).

1.6.2.1 Les attaques géométriques

Ce type d’attaque ne modifie que la partie géométrique du maillage tatoué. A

I'instar de la nature du changement géométrique appliqué, I'attaque se traduit par
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une modification de la position des sommets.

a) Les attaques de type traitement de signal :
Un maillage peut étre considéré comme un signal dans 1’espace 3D. En consé-
quence, on peut lui appliquer les techniques de traitement du signal unidi-
mensionnelles traditionnelles comme [’ajout de bruit aléatoire, la quantifica-

tion, le lissage, la compression, etc.

b) Les transformations de similarité :
Ce sont les manipulations les plus communes et le plus souvent appliquées
aux maillages 3D. Elles sont composées de rotation, translation et mise en

échelle ou encore la combinaison de ces dernieres.

1.6.2.2 Les attaques de connectivité

Cette classe d’attaque inclue la coupe, le remaillage, la simplification, et la
subdivision. Les attaques de connectivité modifient non seulement les sommets
mais aussi les relations d’adjacence entre ces derniers. Dans ces opérations, toutes
les primitives du maillage, a savoir les sommets, les facettes et les arétes peuvent
étre supprimés du maillage tatoué, pendant que d’autres peuvent étre y ajoutés.
Ce type d’attaque ne causera pas de modification sur la forme globale de 'objet
mais peut causer une sévere désynchronisation de la marque. La Figure[1.9montre
quelques exemples d’attaques géométriques et de connectivité appliquées a l'objet

Rabbit.

1.6.2.3 Autres attaques

Ce groupe contient principalement trois types d’attaques : les attaques de
fichier, les attaques de format et les attaques de représentation. L’attaque de fichier
consiste a réorganiser les sommets et/ou les facettes du maillage dans le fichier

de description de celui-ci. L’attaque de format modifie la structure de donnée
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(a) (b) () (d) () (f)

Figure 1.9 — Exemple d’attaques appliquées sur I'objet Rabbit : (a) maillage
original, (b) apres ajout de Bruit, (c) apres lissage , (d) apreés quantification , (e)
apres transformation de similarité, (f) apres coupe.

du maillage, ce qui en découle un changement dans l'ordre des sommets et/ou
des facettes. L’attaque de représentation est considérée comme l'attaque la plus
destructive. En effet, apres cette attaque le maillage ne pourrait plus exister, ce

qui entrainerait une perte totale de I'information utile.

1.6.3 Meétriques d’évaluation de tatouage de maillages 3D

La représentation des objets 3D sous forme de maillages est devenue tres com-
mune dans plusieurs domaine d’applications comme la conception assistée par or-
dinateur, I'image médicale ou encore les jeux vidéos (Vasic et Vasic, [2013). 11 est
tout a fait naturel que ces maillages soient exposés a différents traitements comme
I’ajout de bruit, le lissage, la subdivision, parmi d’autres ayant un impact percep-
tible sur la qualité des objets. L’évaluation de la qualité des maillages a pour but de
mesurer la qualité visuelle de ces derniers et répondre aux exigences des domaines
d’applications visés. Afin d’évaluer les performances des schémas de tatouage de
maillage 3D en termes d’imperceptibilité et de robustesse plusieurs métriques sont

utilisées.
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1.6.3.1 Maximum Root Mean Square Error (MRMS)

Les distorsions peuvent étre mesurées géométriquement ou perceptuellement.
Pour la mesure géométrique, la métrique MRMS ” Maximum Root Mean Square Er-
ror” est tres utilisée pour évaluer la qualité des maillages 3D |Cignoni et al.|(1998).
En général, erreur quadratique moyenne (RMS) ”Root Mean Square Error” d’une

surface S a une autre surface S” est définit comme suit Wang et al.| (2010)) :

drnrs(M, Muw) = \/’Ml|//peM d(p, Mw)2dM (1.15)

ol p est un point de la surface S, |\S| est I'air de S et d(p, ") représente la distance
entre le point p et la surface S’. A noter que cette métrique n’est pas symétrique,

ceci dit que drars(S,S") # drums (S, S). La distance MRMS est définie par :
dMRMS :max(dRMs(M, Mw),dRMS(Mw,M)) (116)

1.6.3.2 Distance de Hausdorff (HD)

Une autre métrique tres utilisée est la distance de Hausdorff (Aspert et al.,
2002). Cette mesure de distance géométrique entre les surfaces est définie comme
étant la distance euclidienne minimale d entre un point p d’une surface S et une

autre surface S’. Elle s’exprime comme suit :
d(p,S") = min ||p — p'|| (1.17)
p'eS

La distance de Hausdorff entre deux surfaces S et S est calculée par :

d(S,S") = maxd(p, S") (1.18)
peS
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Finalement, la distance de Hausdorff symétrique est donnée par :

Hy(S, S") = max(d(S, §), d(S", S)) (1.19)

1.6.3.3 Mesh Structural Distortion Measure (MSDM)

En réalité, la distance géométrique entre deux maillages ne reflete pas correc-
tement la différence visuelle entre ces derniers (Lavoué et al., |2006)). 11 faut donc
mettre en place une métrique perceptuelle afin de mesurer la distorsion visuelle
causée par l'insertion du tatouage dans le maillage. Pour ce faire, la métrique
MSDM ”Mesh Structural Distortion Measure” est utilisée. Théoriquement, sa va-
leur est égale a 0 si les deux maillages sont identiques, et elle est égale a 1 si les
deux maillages sont completement différents. La formule mathématique de cette

métrique s’exprime comme suit :
| 3
dyspv (M, My,) = (nZdLMSDM(aiabi)3> € [0,1). (1.20)
i=1
dryspy est la distance MSDM locale entre deux fenétres locales a and b (des

maillages M et Mw, respectivement), qui est exprimée comme suit :

dryspu(a,b) = (0.4 x Curv(a, b)3 + 0.4 x Cont(a, b)?3 ( )
1.21
+ 0.2 x Surf(a, b)S)%.

ou Curv, Cont et Surf représentent, respectivement, les fonctions de courbure,

contraste et de comparaison de structure.

1.6.3.4 Corrélation normalisée (NC)

La robustesse des schémas de tatouage des maillages est évaluée en calculant

la corrélation entre la marque insérée et la marque extraite exprimée comme suit :
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ity (wi — W) (w; — )

VEM (W) — )2 M (w; — w)?

Corr = (1.22)

1.6.4 Classification des techniques de tatouage de maillages 3D

Au cours de la derniere décennie, les objets 3D ont connu une utilisation ac-
crue dans différents domaines d’application telles que I'imagerie médicale, la vision
par ordinateur, les jeux vidéos et la réalisation des films. Ce fait est di grace aux
avancées technologiques liées aux techniques de communications et de I'informa-
tion a savoir 'amélioration de la capacité de traitement et de la puissance des
ordinateurs personnels ainsi qu’a ’augmentation de la vitesse de transmission des
réseaux informatiques. Ainsi, il est devenu nécessaire de concevoir des méthodes de
tatouage de maillages 3D ayant pour but la protection des droits d’auteurs, 1’au-
thentification, etc. Les techniques de tatouages de maillages 3D existantes peuvent
étre classifiées en deux catégories principales selon ou la marque est insérée. Le
domaine spatial et le domaine fréquentiel (Wang et all 2008a)). Les techniques du
domaine spatial inserent la marque en modifiant la géométrie ou la connectivité du
maillage tandis que les techniques du domaine fréquentiel modifient les coefficients
obtenus apres avoir appliqué une transformation au maillage original.

Les méthodes de tatouage de maillages 3D peuvent aussi étre classifiées suivant
la robustesse de la marque. On distingue entre méthodes fragiles (Molaei et al.,
2013), méthodes de haute capacité (Bogomjakov et al., 2008)) et méthodes robustes
(Hou et al., 2017). Comme les techniques fragiles, les techniques robustes existantes
peuvent étre spatiales ou fréquentielles. Les techniques robustes, peuvent étre di-
visées en deux sous domaines, a savoir les techniques fréquentielles basées sur une
analyse fréquentielle directe et les techniques fréquentielles basées sur [’analyse

multirésolution.
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Difficultés et classification

De nos jours, il existe encore peu de techniques de tatouage de maillages 3D,
par rapport a la maturité relative du tatouage des images 2D et des vidéos. Cette
situation est due généralement a deux difficultés principales. La forme des maillages
qui est généralement irréguliere ainsi qu’a la complexité des attaques possibles sur
les maillages 3D (Wang et all 2008a). Dans le tatouage des images 2D, I'image
originale est une matrice composée de pixels et chaque pixel a un ordre intrinseque
(Pordre de parcours suivant les lignes ou les colonnes). L’utilité de cet ordre est de
synchroniser les bits de la marque a insérer. En revanche, il n’existe pas un ordre
évident pour les maillages 3D. Certains ordres intuitifs comme 'ordre des sommets
ou des facettes du maillage restent tres vulnérables aux attaques et sont faciles a
altérer. De plus, en raison de la nature irréguliere des maillages, nous ne pouvons
pas leur appliquer une analyse spectrale efficace comme celle utilisée dans le cas

des images 2D (Cox et al., [1997)).

1.6.4.1 Techniques fragiles

Les techniques fragiles sont congues pour faire face aux problemes liés a 1’au-
thentification du contenu (Wang et al., |2008a). Il s’agit d’insérer une marque fra-
gile qui doit étre vulnérable a n’importe quelle modification du maillage tatoué.
En outre, la méthode fragile doit étre capable de localiser la zone d’altération ou
méme d’identifier les attaques subies. En réalité, les techniques souvent voulues
sont dites semi-fragile. Ces dernieres sont robustes aux manipulations ordinaires
n’ayant pas un impact sur la forme du maillage telles que les transformations de
similarité et le réarrangement des sommets et/ou les facettes du maillage. La ma-
jorité des méthodes fragiles spatiales utilisent la géométrie pour insérer la marque

(Ohbuchi et al., [1997)).

— Techniques spatiales modifiant la géométrie :
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Yeo et Yeung proposent la premiere méthode de tatouage fragile dans la litté-
rature (Yeo et Yeung, 1999). L’idée de base de cet algorithme est de chercher
une nouvelle position pour chaque sommet ou deux fonctions de hachage
prédéfinies ont une valeur identique, de maniere a rendre tous les sommets
valides pour 'authentification. Dans 'extraction, la validité de chaque som-
met est examinée et les attaques possibles sur les sommets non valides sont
localisées. Pour se faire, un ordre prédéfini est établi pour surmonter le pro-
bleme de causalité (Wang et al., 2011). Ce probleme peut étre défini comme
étant la modification des primitives de tatouage suite au processus d’inser-
tion des bits de la marque, ce qui affecte la synchronisation de cette derniere

et pourra causer une fausse extraction de ses bits.

Lin et al| (2005)) ont considéré le réarrangement des sommets comme une
opération a laquelle un tatouage fragile devrait résister. Par conséquent, ils
ont résolu le probleme de causalité tout en obtenant 'invariance au réarran-
gement des sommets en définissant les deux fonctions de hachage uniquement

en fonction des coordonnées du sommet a tatouer.

Chou et Tseng (2006) ont résolu le probleme de causalité en introduisant
le concept d’ajustement de sommet. Dans cet algorithme, I'une des deux
fonctions de hachage dépend de barycentre du voisinage des sommets. Le
déplacement des sommets tatoués est controlé afin d’éviter les distorsions

graves.

Wang et al.| (2008c) ont proposé un schéma de tatouage fragile similaire a
celui de |Chou et Tseng| (2006)) dans le but d’éviter le probleme de causalité.
Pour ce faire, les auteurs ont choisi de rendre les sommets non adjacents les
uns aux autres. Néanmoins, cet algorithme est vulnérable aux transforma-

tions de similarité.

— Techniques spatiales modifiant la connectivité :
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Ohbuchi et al.| (1997)) ont présenté deux algorithmes de tatouage de maillage
visible basés sur la modification de la connectivité. Dans le premier algo-
rithme, la densité de la triangulation locale est modifiée pour insérer la
marque. Le second algorithme coupe d’abord une bande de facettes trian-
gulaires du maillage, puis le colle au maillage recadré. Dans ces deux mé-
thodes, les tatouages insérés ne sont pas étalés sur tout le maillage. Ce fait,
les empéche d’étre des marques fragiles en raison de leur faible capacité de

localisation des attaques.

Quelques auteurs ont proposé des méthodes fragiles dans le domaine fréquen-
tiel. Cho et al|(2004) ont proposé une méthode de tatouage fragile des maillages
semi-réguliers basée sur la transformée en ondelettes. Les auteurs appliquent plu-
sieurs décompositions en ondelettes au maillage original dense et considerent les
facettes du maillage grossier comme primitives d’authentification. L’idée de base,
similaire a la méthode spatiale de [Yeo et Yeung (1999), est de modifier la forme
de chaque facette de facon a ce que les valeurs prédéfinies de deux fonctions de
hachage seront les mémes pour cette facette. La méthode est robuste aux trans-
formation affines. En revanche, I'insertion du tatouage est faite dans un niveau
grossier réduit considérablement la précision de localisation des attaques.

En somme, la majorité des méthodes fragiles présentées sont capable de bien
localiser les attaques. Néanmoins, aucune d’elle n’est invariante a la fois aux trans-

formations de similarité et aux réarrangement des sommets/arétes.

1.6.4.2 Techniques de haute capacité

L’objectif principal d'une technique de tatouage de haute capacité est de ca-
cher une grande quantité d’information auxiliaire dans le maillage tridimensionnel
(Wang et al., |2008a). Dans certains cas, il est préférable que la marque insérée

soit invariante a quelques manipulations, comme le réarrangement des sommets
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/facettes et les transformations de similarité afin de garantir un minimum de ro-
bustesse. En outre, le schéma de tatouage de haute capacité doit étre aveugle pour
faciliter 'extraction de la marque et élargir son champ d’application.

La plupart des méthodes de tatouage de haute capacité sont des méthodes spa-
tiales qui prennent les coordonnées des sommets comme primitives de tatouage.
Cayre et Macq| (2003)) ont proposé une méthode aveugle de haute capacité pour les
maillages triangulaires. La primitive de tatouage est la projection du sommet sur
son aréte opposée du triangle comme il est montré dans la Figure La capacité
de la méthode peut atteindre 1 sommet par bit. Le mécanisme de synchronisa-
tion repose sur le choix du premier triangle en fonction d’un critere géométrique
ainsi qu’un schéma d’étalement géométrique basé sur une clé secrete. Une capacité
supérieure a 3 bits par sommet est obtenue en appliquant une procédure d’inser-
tion multi-niveaux (Wang et Cheng, |2005)) (Cheng et Wang}, 2006). Cette procédure
consiste a modifier successivement les positions paralleles, verticales et rotatives
d’un sommet par rapport a son aréte opposé dans une facette triangulaire. Bogom-
jakov et al| (2008) modifient les ordres des sommets et des facettes du maillage
afin d’insérer des marques de haute capacité.

Gao et al|(2012) ont proposé une méthode de tatouage de haute capacité de
maillages 3D ayant une connectivité arbitraire dans le domaine spatial. La marque
est insérée de facon a étre de haute capacité et invariante aux transformations
affines en modifiant le rapport de longueurs tout en conservant les quadrilateres
coplanaires.

En résumé, les méthodes de haute capacité ont I’avantage d’étre capable d’in-
sérer une quantité d’information tres importante tout en étant invariantes aux
manipulations comme les transformations affines. De ce fait, ils constituent un
moyen efficace utilisé dans les applications telles que la télé-médecine, et ’authen-

tification.
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Figure 1.10 — La primitive de tatouage de la méthode de |Cayre et Macq| (2003)),
la projection du sommet initial v est déplacée vers le sommet tatoué v’ dans
I'intervalle le plus proche contenant le bit '0” a insérer : (a) 'aréte opposée est
divisée en deux intervalles, (b) I'aréte opposée est divisée en quatre intervalles.

1.6.4.3 Techniques robustes

La robustesse d'une méthode de tatouage dépend de 'application envisagée.
Par exemple, dans une application d’authentification ou de contréle de copie, une
petite quantité d’information insérée est suffisante. En revanche, dans une applica-
tion d’enrichissement du contenu, la quantité d’information insérée doit étre assez
importante (Wang et al., 2008a)). Dans le cas de la protection des droits d’auteur, le
systeme de tatouage doit assurer une capacité d’environ 64 bits, de fagcon a pouvoir
insérer un identifiant numérique ou un numéro de séquence (Kutter et Petitcolas,
1999). La protection des droits d’auteur nécessite une parfaite extraction du ta-
touage inséré dans le maillage 3D. Dans les techniques robustes, la marque insérée
doit résister aux opérations usuelles ainsi qu’aux attaques malicieuses. Le Tableau
présente une comparaison entre quelques méthodes robustes de 1’état de I'art

en termes de capacité et du mode d’extraction de la marque.

1. Techniques robustes dans le domaine spatial :
La majorité des techniques robustes de tatouage de maillages du domaine
spatial existantes utilisent la géométrie comme primitive de tatouage. En

effet, les méthodes modifiant la connectivité sont fragiles aux attaques de
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Tableau 1.1 — Tableau comparatif des techniques robustes de tatouage de
maillages en termes de capacité et de type d’extraction.

Algorithme Capacité Mode d’extraction

(Benedens| [1999a) 30 bits semi-aveugle

(Ohbuchi et al.} 2002) 32 bits non aveugle

(Yu et al.| 2003) 50 bits non aveugle
(Uccheddu et al.| 2004) 1 bit aveugle
(Zafeiriou et al.| 2005) 20 bits aveugle
(Wang et al., 2008Db) 64 bits aveugle
(Nakazawa et al.| 2010) 32 bits aveugle
(Zhan et al.; 2014) 768 bits aveugle
(Rolland-Neviere et al.,[2014) 64 bits aveugle
(Son et al.} [2017) 64 bits aveugle
(Medimegh et al.| 2018) 512 bits aveugle

connectivité, ce qui les empéche d’étre des schémas robustes et aveugles.
L’insertion d’un seul bit par sommet rend la marque insérée tres vulnérable
aux attaques. Pour remédier a ce probleme, certains algorithmes choisissent
les positions de plusieurs groupes de sommets comme primitives dans le but
d’améliorer la robustesse. Dans ce sens, [Yu et al.| (2003) ont proposé un
schéma robuste et non-aveugle. D’abord, les sommets du maillage sont épar-
pillés et divisés en plusieurs groupes a l'aide d'une clé secrete, puis dans
chaque groupe, un bit est inséré en modifiant les longueurs de ces sommets
au centre du maillage. [Zafeiriou et al.| (2005) calculent d’abord le centre et
les axes principaux du maillage, ensuite convertissent les coordonnées des
sommets en coordonnées sphériques du systeme enregistrées.

De méme, |Cho et al| (2006) construisent I’histogramme des distances entre
les sommets et le centre du maillage, puis divisent cet histogramme en cases
associées aux différents rangs de cette distance. Un bit est inséré dans chaque

bin en modifiant légerement la moyenne ou la variance de la distribution. La
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Figure montre le processus d’insertion de la marque en modifiant la
moyenne dans la méthode de |Cho et al.| (2006), ou 'axe des z indique les
distances normalisées entre les sommets et le centre du maillage (norme re-
lative normalisée des sommets), et 1'axe des y représente la probabilité d’oc-
currence. Les deux méthodes de Zafeiriou et al.| (2005)) et |(Cho et al.| (2006)
basées sur les histogrammes sont aveugles et robustes contre la majorité des
types d’attaques. Néanmoins, elles ont un faible niveau de sécurité vu qu’elles
sont basées sur la modification d’histogrammes. Les deux méthodes mention-
nées auparavant ont des stratégies différentes pour obtenir I'invariance aux
transformations de similarité. Dans la méthode de Zafeiriou et al. (2005)
un enregistrement du maillage aveugle et robuste a 'extraction est effectué
pour récupérer la méme pose canonique que celle utilisée lors de l'insertion
du tatouage. (Cho et al.| (2006) utilisent une primitive invariante, qui est la
distribution des distances des sommets au centre du maillage. De nombreux
chercheurs ont donc choisi d’utiliser le systeme de coordonnées sphériques
comme primitive d’insertion de tatouage (Ashourian et al., 2004) (Zafeiriou

et all 2005) (Lee et Kwon| 2008) (Bors et Luol 2012) (Mun et al., [2015]).
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Figure 1.11 — Processus d’insertion de tatouage en modifiant la moyenne dans la

méthode de |Cho et al. (2006)) : (a) la distribution uniforme supposée dans un

bin; (b) la valeur moyenne est augmentée pour insérer le bit '+17; (c) la valeur

moyenne est diminuée pour insérer le bit '—1’.

Les facettes sont aussi des primitives intéressantes de maillage 3D pour incor-
porer le tatouage. Dans I'algorithme TSQ (Triangle Similarity Quadruple)
proposé par (Ohbuchi et al.| (1998), la primitive de tatouage est le rapport
entre la hauteur d’un triangle et la longueur de son aréte opposée. TSQ est
aveugle et invariant aux transformations de similarité. Benedens (1999b) a
proposé un algorithme de masquage de données aveugles dans lequel la hau-
teur de facette triangulaire est quantifiée. Benedens (1999a) a proposé une
méthode robuste basée sur "Extended Gaussian Image” (EGI) (Hornl |1984))
du maillage. Ce schéma s’avere relativement robuste contre les déformations
de la surface. Kwon et al|(2003]) ont présenté une approche de tatouage de
maillage 3D similaire basée sur 'EGI. La marque est insérée par modification
de la distribution des vecteurs normaux des facettes. Lee et Kwon| (2007) ont
adopté 'EGI complexe pour le tatouage de maillages au lieu de 'EGI. Ils
effectuent la cartographie de la direction normale des facettes et le regroupe-

ment des facettes de la méme maniere que [Benedens| (1999b)) et Kwon et al.
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(2003)). Les trois algorithmes de Benedens (1999a)), Kwon et al. (2003) et |Lee
et Kwon| (2007) ont besoin de récupérer la pose du maillage d’origine dans
un espace 3D lors de la phase d’extraction, afin d’obtenir un EGI ou EGI

complexe invariant, ce qui les rendent semi-aveugles.

Il existe d’autres techniques de tatouage spatial qui modifient la géométrie
du maillage. Harte et Bors (2002) et Bors (2006) ont présenté un algorithme
aveugle et robuste aux transformations de similarité. La primitive est la posi-
tion relative d’un sommet par rapport a son voisinage. Une division d’espace
a deux états est établie et le sommet est déplacé dans le sous-espace correct

en fonction du bit de tatouage a insérer.

Nakazawa et al.| (2010) ont proposé une méthode de tatouage de maillage
3D basée sur la saillance. La marque est insérée statistiquement comme dans
(Cho et al.l 2006) dans les régions segmentées en se basant sur la saillance.
Zhan et al.|(2014]) ont proposé une technique aveugle de tatouage de maillage
3D basée sur la courbure des sommets. L’erreur quadratique moyenne de la
fluctuation de courbure est calculée pour chaque sommet. La marque est

insérée en modifiant la fluctuation moyenne des sommets.

Le systéme proposé dans la méthode de Rolland-Neviere et al| (2014) est
la généralisation d'un schéma de tatouage de maillage 3D ou le processus
d’insertion est formulé comme un probleme de programmation quadratique
afin de minimiser la distorsion. Le systeme fait de sorte que l'insertion du

tatouage n’altere pas le centre de gravité du maillage.

Son et al| (2017) ont proposé un algorithme dans le but est de préserver
I'imperceptibilité du maillage 3D en se basant sur la saillance. Cette derniere
est utilisée afin de diminuer les distorsions causée par I'insertion de la marque.
Les bits de la marque sont insérés en utilisant la distribution des normes des

sommets en résolvant le probleme de minimisation de 'erreur quadratique.
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Récemment, [Medimegh et al.| (2018]) ont proposé un schéma de tatouage ro-
buste et aveugle basé sur la saillence. Les auteurs extraient les points saillants
en utilisant la fonction d’auto-diffusion (Auto Diffusion Function). Ensuite, le
maillage est segmenté en différents régions suivant ses points extraits. Finale-
ment, la marque est insérée statistiquement dans chaque région en modifiant

I’amplitude des normes des sommets.

En résumé, le principal inconvénient des techniques de tatouage de maillage
robustes dans le domaine spatial est leur robustesse relativement faible face
aux attaques de connectivité, a I’exception des techniques basées sur I'histo-
gramme et sur 'EGI. Pour les schémas aveugles, la synchronisation est un
probleme difficile, car les attaques et le processus d’insertion de la marque
lui-méme peuvent désynchroniser le processus de l'extraction. Cependant,
I’avantage des ces méthodes réside dans le fait qu’elles ont une capacité éle-
vée et sont faciles a mettre en ceuvre. En outre, nous pouvons constater
que, pour résister aux attaques de connectivité de maniere aveugle, les mé-
thodes spatiales existantes sélectionnent certains types de caractéristiques
invariantes a la connectivité en tant que primitives de tatouage. Ces carac-
téristiques, dans une certaine mesure, capturent la propriété essentielle de la
forme du maillage et sont donc plus ou moins préservées apres les change-
ments de connectivité. Dans ce contexte, nous proposons dans le chapitre
un schéma aveugle et robuste de tatouage de maillages dans le domaine spa-
tial basé sur la saillance en insérant la marque par quantification des normes

des sommets du maillage.

. Techniques robustes dans le domaine fréquentiel :

Les algorithmes de tatouage de maillage aveugles et robustes les plus réussis
sont ceux du domaine fréquentiel (Liu et al, [2012). Une meilleure imper-

ceptibilité peut étre obtenue grace a l'effet d’étalement du tatouage intégré
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dans toutes les parties spatiales du maillage original et en tirant profit de
I’effet de masquage du systeme visuel humain. Une meilleure robustesse peut
étre obtenue si le tatouage est inséré dans les basses et moyennes fréquence.
Cependant, il n’existe pas encore d’outil d’analyse spectrale suffisamment
performant et robuste pour les maillages 3D. Ceci est du principalement a
la nature irréguliere des maillages 3D qui rend difficile ’analyse spectrale.
Presque tous les outils d’analyse de fréquence de maillage existants ont leurs
limites. Outre les algorithmes insérant le tatouage dans les coefficients spec-
traux obtenus par analyse fréquentielle directe du maillage original, nous pré-
sentons également les algorithmes basés sur I’analyse multirésolution. L’idée
de base des deux types de méthodes de tatouage est identique : la marque
est insérée par modulation des données obtenues apres une certaine transfor-

mation de maillage 3D original.

La premiere classe des algorithmes de tatouage de maillages 3D insere le ta-
touage en appliquant une analyse fréquentielle directe. Dans 'analyse spec-
trale laplacienne combinatoire classique de maillages 3D, une matrice la-
placienne symétrique D de dimension NS x NS est construite (NS étant
le nombre de sommets de maillage) dépendant uniquement de la connecti-
vité du maillage. Dans la méthode de Ohbuchi et al| (2002), une marque
non-aveugle est insérée par modulation additive des basses et moyennes fré-
quences du maillage. L’équation décrit le schéma d’insertion additive du
coefficient spectral y;. (respectivement xy et zy), ot wy € {—1,1} est le bit
de marque a insérer, a; € {—1, 1} est un bit pseudo-aléatoire généré a I’aide

d’une clé secrete et a est la puissance de tatouage.

Yr = Yk + aagwy (1.23)
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1

G =3 [(z}, — x1)-arx + (y), — yr)-ax + (2}, — 2x)-az] (1.24)

Afin d’extraire un bit de la marque, la valeur moyenne de g est d’abord cal-
culé comme donné dans I’'équation , ou Ty, Yy, 25, sont les coefficients
spectrales du maillage tatoué et éventuellement attaqué. Dans le cas ou le
maillage tatoué n’est pas attaqué, nous aurons ¢ = a.wy. Le bit extrait de la
marque est simplement le signe de g, i.e (wx = sign(qx)). Afin de surpasser le
probleme de complexité de calcul causé par ’analyse spectrale combinatoire,
les chercheurs segmentent souvent le maillage original en plusieurs patchs,
chacun possédant moins de sommets avant 'insertion du tatouage. Ensuite,
une analyse spectrale locale, qui nécessite beaucoup moins de calcul, est effec-
tuée sur ces patchs. Le probleme de la complexité du calcul peut également
étre résolu en effectuant une dérivation partielle (au lieu d'une dérivation
complete) de la solution du probléeme propre établi. Par exemple, dans (Oh-
buchi et al. [2002)), les auteurs ne déduisent qu’'un nombre limité de paires
de valeurs propres basses fréquences et de vecteurs propres en utilisant la
méthode de (Golub (1996)). Ces valeurs propres et vecteurs propres calculés
seront utilisés ultérieurement lors de l'insertion ou 'extraction de la marque.
Un autre probleme est que les bases d’analyse spectrale dépendent entiere-
ment de l'information de connectivité du maillage et donc des coefficients
spectraux obtenus. Ces coefficients constituent souvent les primitives de ta-
touage et ne sont pas robustes contre les attaques de connectivité. Afin de
surmonter cette fragilité, avant d’extraire la marque, il est nécessaire d’ef-
fectuer une étape de pré-traitement afin de récupérer exactement la méme
connectivité que celle du maillage original. En raison de ces deux problemes,
la plupart des schémas de tatouage de maillages robustes existants basés sur

I’analyse spectrale laplacienne combinatoire ne sont pas aveugles, telles que
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les techniques de (Ohbuchi et al.| (2002), et Lavoue et al. (2007). Les sché-
mas aveugles dans le domaine spectral des maillages 3D ont été exploités
pour la premiere fois par |Cayre et al.| (2003)). Leur systeme d’insertion de la
marque est substitutif. Comme montré dans la Figure[I.12] la valeur médiane
de l'ensemble {xy, yx, 21} est remplacée en fonction du bit & insérer et des
intervalles de quantification établis par les valeurs maximales et minimales
du meéme ensemble. Dans cet exemple, le bit a insérer est 1, donc la valeur
médiane est déplacée de I'intervalle supérieur vers l'intervalle inférieur. Leur
schéma de tatouage est aveugle. Cependant, afin de garantir une robustesse
satisfaisante, notamment contre les attaques de connectivité, il est nécessaire
de se disposer du maillage original dans la phase d’extraction. Les méthodes
de [Luo et Bors (2008) et Liu et al| (2008), sont trés robustes, notamment
contre les attaques de connectivité. Dans la méthode de |Luo et Bors (2008),
la robustesse dépend de la stabilité de la distribution d’'un groupe de coeffi-
cients de hautes fréquences obtenu apres une analyse spectrale combinatoire
Laplacienne. Cette méthode nécessite le calcul de tout le spectre du maillage
original, ainsi, elle n’est pas applicable pour les maillages larges ayant plus
de 10000 sommets. Liu et al.| (2008) ont amélioré ce point en introduisant un
prétraitement robuste et aveugle d’enregistrement et de segmentation avant
les phases d’insertion et d’extraction de la marque. Le maillage original et
le maillage tatoué (éventuellement attaqué) sont divisés de maniére robuste
et cohérente en plusieurs patchs sur lesquelles 'analyse spectrale nécessite
beaucoup moins de calcul. Ensuite, dans chaque intervalle de basse fréquence,
un bit est inséré en modifiant la relation relative entre une certaine ampli-
tude spectrale sélectionnée et la moyenne des autres amplitudes spectrales
du méme intervalle, de maniere similaire a celle de Cayre et al.| (2003)). A

I'instar du probleme de causalité, I'inconvénient majeur du schéma de |Liu
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et al. (2008), est sa faible capacité de 5 bits. Certains outils d’analyse spectral
directe des maillages ont été utilisés pour le tatouage robuste. Wu et Kobbelt
(2005) ont rapporté une méthode spectrale basée sur les fonctions de base
radiales. Murotani et Sugihara/ (2003) ont proposé d’intégrer le tatouage en
utilisant ’analyse spectrale singuliere. Dans les deux méthodes, les bases
d’analyse spectrale dépendent entierement des informations de géométrie du
maillage.

En résumé, bien que les outils d’analyse spectrale des maillages 3D actuels
n’assure pas une robustesse assez satisfaisante, ils offrent un domaine pro-
metteur dans lequel I'idée de base des méthodes de tatouage fréquentielles

des images existantes pourraient étre appliquées.

max{%,.7,.%, | )
s n o interval
med = medlan{xﬁ,yﬁ -4 } — for bit ‘17
d
min{%. 7.5} +max{%.5.5} [&
2 4
med' = W.r’l/[(median{.ﬁ_._f‘_,f‘_ l) 4+ 7 interval
for bit 0’
min{%,. 7.} °

Figure 1.12 — Processus d’insertion de |Cayre et al.| (2003).

. Techniques robustes basées sur 1’analyse multirésolution

L’analyse multirésolution des maillages 3D est un outil tres performant uti-
lisé pour assurer un compromis acceptable entre la complexité du maillage et
la capacité de traitement et de stockage de ce dernier (Dodgson et al., 2006).
Une telle analyse produit un maillage grossier qui représente la forme de base
(basses fréquences) du modele 3D et un ensemble d’informations de détailles

a différents niveaux de résolution représentant les moyennes et hautes fré-
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quences. Au cours de la phase de synthese, nous pouvons obtenir une série
de maillages reconstruits, représentant le méme objet 3D de base, mais avec
des complexités différentes, sur plusieurs niveaux de résolutions. L’avantage
le plus intéressant de ’analyse multirésolution pour le tatouage réside dans
sa flexibilité. En effet, il existe différents emplacements (niveaux de résolu-
tions) d’insertion susceptibles de la marque suivant I'application envisagée.
Par exemple, 'insertion du tatouage fragile est généralement faite dans un ni-
veau de résolution de détails afin d’assurer 'authentification du maillage 3D,
tandis que l'insertion du tatouage dans un niveau grossier, assurant a la fois
une bonne robustesse et imperceptibilité, est dédiée a I’application de protec-
tion des droits d’auteur. Le calcul des ondelettes est un outil courant qui sert
a effectuer une analyse multirésolution pour les maillages 3D. La formula-
tion mathématique de I’analyse en ondelettes et de la synthese des maillages
3D a été introduite par Lounsbery et al| (1997). La Figure [1.13] illustre le
mécanisme de décomposition en ondelettes pour les maillages triangulaires
semi-réguliers. Pour appliquer une analyse en ondelettes, le maillage doit
étre semi-régulier. A chaque étape d’itération de décomposition, un groupe
de quatre triangles est fusionné en un seul triangle et trois des six sommets
initiaux V5, V4, Vg sont conservés dans le niveau de résolution inférieur. Les
coefficients d’ondelettes sont des vecteurs 3D, calculés comme les erreurs de
prédiction des sommets supprimés (sommets impairs, V3, V3, V5 dans la Fi-
gure associé a chaque aréte du maillage. La prédiction utilisée est la
prédiction intuitive, qui est le point médian des deux sommets pairs ayant
été incidents par rapport au sommet impair. Une telle analyse peut étre
appliquée de maniere itérative sur un maillage dense avec une connectivité
semi-réguliere, et 'algorithme de synthese peut effectuer la reconstruction

inverse. La Figure [1.14] illustre la décomposition en ondelettes du maillage
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(0 (d)

Figure 1.14 — Décomposition en ondelettes du maillage semi-régulier Bunny : (a)
Maillage dense , (b) apres une seule décomposition, (c) apres deux
décompositions, (d) représentation grossiere du maillage Bunny.

Bunny.

Figure 1.13 — Illustration du processus de décomposition en ondelettes pour les
maillages semi-réguliers.

Kanai et al| (1998) ont proposé un algorithme de tatouage non aveugle qui
modifie le rapport entre une norme de coefficient d’ondelette et la longueur
de son aréte associée, robuste aux transformations de similarité. |Uccheddu
et al. (2004) ont décrit un algorithme de tatouage aveugle des maillages semi-

réguliers basé sur la corrélation. Dans leur méthode, le maillage semi-régulier
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original est d’abord normalisé en une pose spatiale canonique, puis le signal
de tatouage est inséré par modulation additive des normes des coefficients
d’ondelettes a un certain niveau de résolution. Dans le chapitre [ nous pré-
senterons une méthode de tatouage aveugle et robuste pour les maillages
semi-réguliers également basée sur la transformation en ondelettes. A noter
que pour appliquer une analyse en ondelettes, les maillages doivent avoir une
forme réguliere ou semi-réguliere. Or, avec une étape de remaillage avant la
décomposition en ondelettes, I’analyse en ondelettes peut étre étendue aux
maillages irréguliers (Alliez et all 2008). |Jian-qiu et al| (2004) ont proposé
une technique insérant un tatouage non aveugle a la fois dans la représenta-
tion la plus grossiere ainsi que dans les coefficients d’ondelettes sphériques du
maillage irrégulier. En revanche, cette étape de remaillage ne semble pas as-
sez robuste et peut également introduire un bruit important dans le maillage
3D. Il en découle que la robustesse et 'imperceptibilité de la marque peuvent
étre dégradées du fait de ce prétraitement de remaillage. En utilisant un outil
d’analyse directe d’ondelettes de maillages irréguliers proposé par |Valette et
Prost| (2004), sans aucune étape de remaillage, Kim et al.| (2005) ont mis
au point un algorithme aveugle. L’inconvénient de la méthode est qu’elle

représente une fragilité aux attaques de connectivité.

Wang et al. (2008b]) ont proposé un tatouage hiérarchique de maillages semi-
réguliers. Trois marques aveugles ont été insérées dans le maillage original
en modifiant les normes des coefficients d’ondelettes pour différentes appli-
cations. La premiére marque (robuste) est insérée afin de protéger les droits
d’auteurs. La deuxieme marque (de haute capacité) est insérée pour 'appli-
cation de l'enrichissement du contenu. Quant & la troisieme marque (fragile),
elle est insérée pour assurer l'authentification du maillage 3D tatoué. Les

trois tatouages sont insérés dans différents niveaux de résolution apres avoir
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appliqué une analyse multirésolution. le tatouage robuste est inséré en mo-
difiant les normes des vecteurs de coefficients d’ondelettes associés au niveau
de résolution le plus grossier ; le tatouage fragile est inséré au niveau de haute
résolution obtenu juste apres une décomposition en ondelettes en modifiant
les orientations et les normes des vecteurs de coefficients d’ondelettes; le
tatouage de haute capacité est inséré dans un ou plusieurs niveaux inter-
médiaires en considérant des groupes de normes de vecteurs de coefficients
d’ondelettes comme primitives de tatouage.

En conclusion, les schémas d’analyse multirésolution de maillages actuels
présentent soit des restrictions de connectivité, soit des vulnérabilité de ro-
bustesse, notamment aux attaques de connectivité. Pour la majorité des
techniques de tatouage numériques du domaine multirésolution, l’enregis-
trement et le ré-échantillonnage sont nécessaires pour assurer une robustesse
satisfaisante. Cependant, ces traitements supplémentaires les rendent inévi-
tablement des techniques non-aveugles. Or, I'utilisation des caractéristiques
géométriques de maillages assurant une bonne qualité perceptuelle combinées
avec les avantages de la transformation en ondelettes, invariants aux attaques
géométriques et non géométriques, pourraient constituer une bonne primitive
de tatouage. Dans ce contexte, nous allons présenter dans le chapitre [4 notre
proposition de tatouage de maillage 3D basée sur I'analyse multirésolution

combiné avec la saillance de maillage pour la protection des droits d’auteur.

1.7 Conclusion

Le tatouage numérique, appliqué aux images 2D et aux maillages 3D, est consi-

déré comme une solution performante pour protéger les droits d’auteur ”Copyright

protection” de ces contenus multimédia. Dans ce chapitre, nous avons présenté les

notions de base du tatouage d’'images 2D et d’objets 3D en mettant la lumiere sur
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ses contraintes et ses applications. Nous y avons présenté aussi les attaques pos-
sibles et les métriques utilisées. Nous avons également effectué une classification des
méthodes de tatouage de I'état de ’art existantes. Dans le prochain chapitre, nous
allons détailler notre premiere contribution qui consiste a proposer une méthode

de tatouage d’images 2D robuste et aveugle dans le domaine hybride (DFT-DCT).






CHAPITRE CONTRIBUTION 1 : METHODE DE TATOUAGE ROBUSTE ET
2 AVEUGLE D’IMAGES BASEE SUR DFT-DCT ET LA TRANSFOR-
MATION D’ARNOLD

2.1 Introduction

Dans ce chapitre, nous présentons notre premiere contribution de tatouage
d’images 2D. Nous décrivons en détails le contexte et la motivation de notre contri-
bution dans la section 2.2 Ensuite, nous décrivons le schéma proposé, a savoir
Iinsertion et l'extraction du tatouage dans la section[2.3] La méthode proposée est
une technique de tatouage aveugle et robuste des images dans le domaine hybride
basé sur la DFT et la DCT pour protéger les droits d’auteur. La sécurité du schéma
proposé est renforcée a 'aide de la transformation d’Arnold décrite dans la sous
section Nous discutons par la suite les résultats expérimentaux afin d’évaluer

les performances en termes de robustesse et d’imperceptibilité dans la section [2.4]

2.2 Contexte et motivation

La majorité des schémas de tatouage existants sont basés sur une seule trans-

formation et ils tentent d’insérer le tatouage dans des valeurs sélectionnées afin

d’accroitre la robustesse et 'imperceptibilité |Cox et al| (2007)). Par conséquent, la

nécessité de développer des méthodes hybrides combinant deux ou plusieurs trans-

formations pour tirer profit des caractéristiques de ces dernieres et atteindre les
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objectifs requis a considérablement augmenté (Singh et al., [2017a). La principale
limitation des schémas de tatouage d’images existants pour la protection des droits
d’auteur réside dans la difficulté d’assurer un bon compromis entre imperceptibi-
lité et robustesse. Pour surpasser cette limitation, nous avons proposé une nouvelle
combinaison de la transformée de Fourier discrete (DFT) et de la transformée en
cosinus discrete (DCT) pour concevoir une méthode de tatouage d’images robuste
et aveugle. La raison de ce choix est du au fait que le module de la DF'T montre
une capacité a garantir une imperceptibilité élevée, tandis que la DCT peut amé-
liorer la robustesse de la technique proposée, notamment contre les attaques de
traitement de signal communes. En outre, la transformation d’Arnold est utilisée

pour renforcer la sécurité du systeme de tatouage proposé.

2.3 Méthode proposée

Dans ce travail, nous proposons une méthode de tatouage robuste et aveugle
pour la protection des droits d’auteur. Le tatouage est inséré dans la bande moyenne
de la DCT du module de la DFT. Le choix du module de la DFT a été motivé
par le gain d’imperceptibilité. Néanmoins, le schéma montre une faible robustesse
lorsque le module de la DFT est utilisé uniquement. Partant du fait que la DCT
est tres robuste contre les attaques de traitement du signal, nous estimons qu’il
s’agit d’'une solution a envisager dans notre schéma. Pour cette raison, la DCT est
appliquée au module de la DF'T pour améliorer la robustesse du tatouage. De plus,
la marque est cryptée avec la transformation d’Arnold afin d’accroitre la sécurité

du systeme proposé.
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Transformation d’Arnold

L’idée derriere la mise en place des algorithmes de cryptage est d’améliorer
la sécurité du tatouage afin d’empécher toute personne non autorisée de le modi-
fier ou de le supprimer. Par conséquent, il garantit plus de sécurité et de fiabilité
pour I'image dans le processus de transmission. Le cryptage d’Arnold est large-
ment utilisé dans le tatouage d’images numérique en raison de sa simplicité et de
sa périodicité [Min et al| (2013). En utilisant la périodicité, I'image cryptée peut
étre facilement décryptée apres plusieurs cycles. De plus, les relations spatiales
entre les pixels sont détruites, ce qui assure plus de sécurité. Par conséquent, sans
I’algorithme de cryptage et de la clé secrete, 'attaquant ne peut pas déchiffrer le
tatouage, méme si un pirate est arrivé a 'extraire de I'image tatouée. La période

N2

de transformation d’Arnold devrait étre inférieure a & avec N x N la taille de

I'image Dyson et Falk| (1992).

Les parametres de transformation d’Arnold sont considérés comme clé supplé-
mentaire pour améliorer la sécurité du schéma proposé. La transformation d’Ar-

nold, est définie comme suit :

= mod(n) (2.1)

ou (a,b) et (a’/,') sont les coordonnées des pixels de la marque originale et la
marque cryptée respectivement. Soit A la matrice a gauche dans la partie droite de
'équation (2.1)), I(a,b) et I(a’,b')"™ représentent les pixels de la marque originale

et celle cryptée obtenue apres avoir appliquer la transformation d’Arnold n fois,
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respectivement. Ainsi, le cryptage de la marque peut étre écrit comme suit :
I(d,b)?) = AI(a,b)P Ymod(n) (2.2)

otp=1,2...,n, et I(a,b)? = I(a,b). Pour obtenir I(a,b)”~") on multiplie la
matrice inverse de A a chaque c6té de I'équation (2.2)). C’est-a-dire, en calculant
de maniere itérative la formule (2.3) n fois, la marque peut étre décryptée.

J(a,b)?) = A1 J(a’, b)) P Vmod(n) (2.3)

ot J(a',t')® est la représentation en pixels de la marque cryptée et J(a,b)®) la

représentation en pixels décryptée apres p itérations. La Figure 2.1 montre un

(a) (b)
Figure 2.1 — (a) Marque originale, (b) Marque cryptée.

exemple de cryptage de marque se basant sur la transformation d’Arnold, ou (a)

est la marque originale de taille 64 x 64, et (b) est la marque cryptée avec n = 50.

Insertion du tatouage

Le mécanisme d’insertion proposé est illustré dans la Figure 2.2l Tout d’abord,

un pré-traitement est appliqué a la marque. Il s’agit de la transformation d’Arnold
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qui est utilisée pour chiffrer le tatouage afin d’accroitre la sécurité du schéma pro-
posé. L’idée de base de cette transformation est de rendre difficile, voire impossible,
I'extraction du tatouage sans connaitre l’algorithme de cryptage et ses parametres
qui représentent une clé secrete supplémentaire (clé 2). Initialement, la DFT est
appliquée a I'image originale, puis son module M (u, v) et sa phase ¢(u, v) sont cal-
culés a 'aide des équations et 2.5 Ensuite, la matrice du module est divisée en
blocs carrés de taille 8 x 8. Apres, la DCT est calculée sur chaque bloc du module.
Finalement, en utilisant la premiere clé secrete, deux séquences pseudo-aléatoires
non corrélées sont générées : une séquence pour les bits "0” (PN_Seq_0) et une
autre séquence pour les bits "1”7 (PN_Seq_1). Les séquences PN ont la méme taille

que les coefficients de la bande moyenne.

M (u,v) = |F(u,v)| = [R*(x,y) + [*(x,y)]"/* (2.4)

(2.5)

d(u,v) = tan™* [I(u, v) ]

R(u,v)

ou F(u,v) et ¢(u,v) sont le module et la phase de la transformée de Fourier

respectivement.

Le processus d’insertion consiste en I'insertion des séquences PN en fonction de
la valeur de bit de la marque & insérer en utilisant 'équation[2.6] M (u,v) est obtenu
apres avoir appliqué la DCT au module de la DFT. La marque W (u, v) qui consiste
en deux séquences pseudo-aléatoires générées par une clé secrete, est insérée dans
les coefficients de la bande moyenne. F; représente la bande de fréquence moyenne
modifiée lors de l'insertion du tatouage. La puissance d’insertion est ajustée par
le parametre k£ qui controle le compromis entre robustesse et imperceptibilité. Les

coefficients de la bande moyenne de la transformation DCT du module de la DFT



CHAPITRE 2. CONTRIBUTION 1 : METHODE DE TATOUAGE ROBUSTE ET AVEUGLE
62 D’'IMAGES BASEE SUR DFT-DCT ET LA TRANSFORMATION D’ARNOLD

Image Originale

J

2D-DFT.

Phase
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d’Arnold
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Marque 2D-DCT
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d’insertion

2D-+DCT
A,
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modifié
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d’image

2D-IDFT

Image tatouée

Figure 2.2 — Schéma d’insertion de tatouage de la méthode proposée.

sont utilisés pour l'insertion de la marque afin d’éviter de modifier les parties
visuelles importantes de I'image. Le module de DF'T original et celui modifié sont
illustrés dans la Figure [2.3] D’apres cette Figure ne pouvons constater qu’il n’y a
pas une différence visible entre le module original et le module modifié.

M(u,v) + k* W(u,v) u,v€ Fy

My (u,v) = (2.6)
M (u,v) u,v ¢ Fiy
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(a) (b)

Figure 2.3 — (a) Module DFT original (b) Module DFT modifié de I'image
Mandrill avec (k = 9600).

Le tatouage est constitué de deux séquences pseudo-aléatoires PN_Seq_0 et
PN_Seq_1 (voir Algorithme . Chaque séquence est un vecteur composé de
valeurs {—1,1} avec une distribution normale ayant une moyenne nulle et une
variance unitaire. La motivation derriére ce choix (tatouage ayant une distribution
normale) est la robustesse face aux attaques qui tentent de produire une image non
tatouée en faisant la moyenne de plusieurs copies tatouées de maniere différente
Press et al| (1989)). Du coté de la détection, il est important que les séquences
PN soient statistiquement indépendantes. Cette contrainte est accordée par la
nature pseudo-aléatoire des séquences. De plus, de telles séquences pourraient étre

facilement régénérées en fournissant la bonne clé (clé 1).

La puissance du tatouage est ajustée par le facteur de gain k. En fait, une
augmentation de ce facteur augmente la robustesse du tatouage mais réduit en
contrepartie son imperceptibilité. Ainsi, nous choisissons empiriquement la valeur
de k de maniere a avoir un bon compromis entre robustesse et imperceptibilité. En-
suite, la DCT inverse est appliquée pour obtenir le module modifié. Enfin, I'image

tatouée est reconstruite avec la phase inchangée et le module modifié a I'aide de
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I’équation ([2.7)).
Ly (u,v) = My(u, v) * eU90) (2.7)

Ensuite, la transformée de Fourier discrete inverse (IDFT) est effectuée pour
obtenir 'image tatouée. La Figure illustre le processus d’insertion du tatouage

décrit en détail dans 1'algorithme [2.1]

Algorithme 2.1 Insertion de la marque

1. Appliquer la transformation d’Arnold a I'image marque en utilisant la clé
secrete (Clé 2).
2. Appliquer la DFT a I'image originale et calculer le module et la phase.
3. Générer deux séquences PN non corrélées pour les coefficients de la bande de
fréquence moyenne en utilisant la clé secrete (Clé 1).
4. Diviser le module de la DFT en blocs 8 x 8 et puis appliquer la DCT.
5. Insérer les deux séquences PN en fonctions des bits de la marque a insérer en
utilisant I’équation ([2.6])
Si Watermark (bit) =0 alors W (u,v) = PN_Seq-0
sinon  W(u,v) = PN_Seq_1.
6. Appliquer la DCT inverse (IDCT) a chaque bloc de module tatoué.
7. Reconstruire I'image tatouée a partir du module modifié en utilisant I’équation

E7).

8. L’image tatouée finale est obtenue apres avoir appliqué la DFT inverse
(IDFT).

Extraction du tatouage

Avec la connaissance de la clé secréete (Clé 1) utilisée lors du processus d’in-
sertion et de la Clé 2 utilisée lors du pré-traitement de cryptage de la marque,
le processus d’extraction est relativement simple, comme le montre la Figure [2.4]
Ainsi, la méthode proposée est aveugle car seules deux clés privées (clé 1 et clé 2)
sont nécessaires. 11 suffit d’appliquer la 2D-DFT sur I'image tatouée et de calcu-

ler le module de la DFT. Avec la méme clé secrete (clé 1) utilisée dans la phase
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Algorithme 2.2 Extraction de la marque

1. Appliquer la DFT a I'image tatouée et calculer son module.

2. Générer deux séquences pseudo-aléatoires (PN_Seq_0 et PN_Seq_1) a l'aide
de la méme clé secrete (Clé 1) utilisée dans la phase d’insertion.

3. Appliquer la DCT au module de la DFT et en extraire les coefficients des
fréquences de la bande moyenne.

4. Calculer la corrélation entre les coefficients des fréquences moyennes F); et
les deux séquences PN.

5. Extraire le i€ bit de la marque W; comme suit :

0 si Corr(0) > Corr(1)
Wi= {1 si Corr(l) > 007”7"(0)} (28)

ou Corr(0) est la corrélation entre les coefficients des fréquences de la bande
moyenne du i®"¢ bloc et la séquence PN_Seq_0, et Corr(1) est la corrélation
entre les coefficients des fréquences de la bande moyenne du ¢ bloc et la
séquence PN_Seq_1.

6. Appliquer la transformée d’Arnold inverse afin d’extraire I'image marque.

d’insertion, deux séquences PN sont générées. De ce fait, nous obtenons les mémes
séquences PN. Ensuite, la DCT est appliquée au module de la DFT. Dans le pro-
cessus d’extraction, comme indiqué sur la Figure [2.4] les coefficients des moyennes
fréquences de chaque bloc DCT 8 x 8 sont extraits. Ensuite, pour chaque bloc,
les corrélations entre les coefficients de moyennes fréquence et les deux séquences
PN sont calculées. Ensuite, le i bit chiffré de la marque est extrait a I'aide de
I’équation . Enfin, a ’aide de la clé 2, la transformation d’Arnold inverse est
appliquée pour extraire la marque en clair. Le schéma d’extraction proposé est

décrit en détail dans 'algorithme 2.2]
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Figure 2.4 — Schéma d’extraction de tatouage de la méthode proposée.

2.4 Résultats expérimentaux

Pour évaluer les performances du schéma de tatouage proposé, plusieurs expé-

rimentations ont été menées sur 10 images naturelles en niveaux de gris a 8 bits,

d’une taille de 512 x512, comme illustré sur la Figure 2.9(a-f), et un ensemble de

39 images texturées fournies par I’Université de Californie du Sud [Weber| (1997)).

La majorité de ces images proviennent de la base de données Brodatz Brodatz
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(1966). La Figure[2.10|(a-j) montre un échantillon de 6 images texturées de test ex-

traites de Brodatz (1966). Un logo binaire (19 x 52) est utilisé en tant que marque,

comme indiqué dans la Figure (a). Un autre logo binaire de taille 64 x 64 est
utilisé & des fins de comparaison, comme indiqué dans la Figure 2.1} Pour renforcer
la sécurité de notre systeme, 'image marque est cryptée a ’aide de la transformée
d’Arnold. La valeur du parametre de la transformation d’Arnold, qui représente la
deuxieéme clé secréte (clé 2), est fixée & n = 24, ou n désigne le cycle de cryptage
d’Arnold. Le parametre k, qui indique la puissance de la marque insérée, est choisi
de maniere a garantir le meilleur compromis entre imperceptibilité et robustesse.
Pour ce faire, plusieurs expérimentations ont été conduites empiriquement en utili-
sant plusieurs valeurs de k£ pour déterminer la valeur assurant ce compromis. Selon

ces expériences, la meilleure valeur trouvée, avant et apres attaques, est k = 9600

(voir Figure [2.5| et Figure [2.6]).
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Figure 2.5 — Les valeurs de corrélation lors de la variation des puissances de
tatouage apres avoir appliqué quelques attaques sur Lena.

D’apres les Figures [2.5] et on peut remarquer qu’au dela de cette valeur, les

performances en termes de corrélation normalisée et PSNR sont dégradées. Toutes
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Figure 2.6 — Les valeurs de PSNR obtenues en fonction des puissances de
tatouage apres avoir appliqué quelques attaques sur Lena.

les expérimentations ont été implémentées en utilisant MATLAB R2013a sur un

PC doté d’'un processeur Intel Core i5-3470 a 3.2 GHz avec 4 Go de RAM.

2.4.1 Evaluation de imperceptibilité

Afin d’évaluer I'imperceptibilité du schéma proposé, nous calculons le PSNR
et le SSIM entre I'image originale et 'image tatouée, respectivement. Ces deux
métriques ont été décrites en détails dans la sous-section . De plus, la dif-
férence absolue entre les images tatouées et les images originales a été calculée
pour mesurer a quel point elles se ressemblent. La Figure montre un exemple

calculant la différence absolue correspondant aux images "Mandrill” et "D94”.

Le Tableau illustre les résultats d’imperceptibilité en termes de PSNR et
SSIM en utilisant un logo de taille (19 x 52) en tant que marque. La Figure[2.9 et le
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Figure 2.7 — Différence absolue entre I'image originale et I'image tatouée : (a)
Mandrill, (b) D94.

Tableau [2.2 montrent que les images tatouées conservent une bonne qualité et qu’il
n’y a presque pas de différence entre les images originales et les images tatouées. De
plus, toutes les valeurs de PSNR obtenues sont supérieures a 57 dB et les valeurs
de SSIM sont proches de 1. Par ailleurs, la valeur moyenne du PSNR des images
naturelles dépasse légerement la moyenne du PSNR des images texturées. Ces
résultats montrent que la méthode proposée est insensible a la nature de I'image.
Mais dans les deux cas, les valeurs du PSNR refletent la bonne imperceptibilité du
schéma proposé. La différence entre les images tatouées et les images originales,
illustrée dans la Figure[2.7] indique que les parties modifiées sont réparties sur toute
I'image. Cela est di au fait que la marque est insérée dans tous les coefficients de
la bande moyenne de la DCT. Les Figures [2.7] et [2.9) permettent de conclure que
toutes les valeurs obtenues apres le calcul de la différence entre les images originales
et les images tatouées sont proches de 0. De plus, comme le montre la Figure [2.3]
il n’y a pas de différence visuelle entre le module original et celui modifié apres
intégration de tatouage. Nous avons également comparé I’histogramme des images
originales et tatouées pour vérifier s’il existe un indice quelconque indiquant que
I'image a été tatouée. En effet, dans certaines techniques de tatouage numérique,

la distribution de I'image tatouée est déséquilibrée, indiquant la présence de la
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Figure 2.8 — (a) : Histogramme illustrant I'imperceptibilité de I'image Lena, (b) :
Histogramme illustrant I'imperceptibilité de I'image D19 prise de Brodatz.

Deux résultats typiques correspondant aux images "Lena” et "D19” sont illus-
trés dans la Figure[2.8] Nous pouvons observer sur cette Figure la grande similitude

entre la forme des histogrammes de 'image originale et celle de I'image tatouée.

Afin de quantifier 'impact de 'utilisation de deux transformations dans le
schéma proposé, nous comparons les performances en termes de PSNR et de SSIM
entre ’approche basée sur DF'T-DCT avec I’approche basée sur la DFT seulement.
Le Tableau 2.1] montre que la combinaison des deux transformations DFT-DCT
donne de meilleurs résultats en termes d’imperceptibilité que I’approche basée sur

la DF'T seule pour toutes les images de test.

2.4.2 Evaluation de la robustesse

Afin d’évaluer la robustesse du schéma proposé, nous calculons la corrélation
normalisée (NC) (voir la sous-section [1.5.2)) entre la marque originale et la marque

extraite. Avant d’appliquer les attaques, on peut constater que la marque a été
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Tableau 2.1 — Comparaison d’imperceptibilité entre ’algorithme basé sur la DFT
uniquement et l'algorithme proposé basé sur la combinaison DFT-DCT pour
plusieurs images de test.

Méthode de tatouage
Image originale DFT DFT-DCT
Métrique d’imperceptibilité
PSNR  SSIM PSNR SSIM

Mandrill 45.58 0.9871 61.28 1.0
Lena 47.31 0.9785 61.97 0.9998
Peppers 48.21 0.9745 65.97 1.0
Cameraman 46.15 0.9803 63.54 0.9999
Goldhill 49.73 0.9762 66.37 0.9999
Walkbridge 41.02 0.9778 59.24 0.9999
Woman_blonde 39.87 0.9812 57.31 0.9998
Livingroom 43.66 0.9788 59.37 0.9999
Pirate 44 .81 0.9801 58.82 0.9999
Lake 44.05 0.9796 58.67 1.0
Moyenne 45.039  0.9794 61.25 0.9991
D9 44.37 0.9692 58.97 1.0
D12 44.63 0.9655 58.11 1.0
D94 44 .58 0.9745 58.26 0.9999
D15 44.66 0.9758 58.18 1.0
D24 43.92 0.9678 57.95 1.0
D29 43.98 0.9754 58.03 1.0
D38 43.45 0.9620 57.00 0.9998
D&4 44.01 0.9685 57.96 1.0
D19 44.85 0.9588 58.38 0.9999
D112 45.02 0.9734 58.41 1.0
Moyenne 44.347  0.9691 58.125 0.9996

parfaitement extraite avec une corrélation NC= 1. Pour tester la robustesse de
I'algorithme, les images tatouées ont été exposées a diverses attaques : 1) Ajout de
bruit : bruit gaussien (GN) et bruit sel et poivre (SPN); 2) attaque de compression
de format : compression JPEG et JPEG2000; 3) attaque de traitement d’image :
filtrage passe-bas gaussien (LPGF), lissage gaussien (GS) et égalisation d’histo-
gramme (HE) ; 4) distorsion géométrique : coupe (Cropp) et rotation. 5) Attaques
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Tableau 2.2 — Imperceptibilité du tatouage mesurée en termes de PSNR (dB) et
SSIM.

Images naturelles  PSNR SSIM Images texturées PSNR ~ SSIM

Mandrill 61.28 1.0 D9 58.97 1.0
Lena 61.97 0.9998 D12 58.11 1.0
Peppers 65.97 1.0 D94 58.26  0.9999
Cameraman 63.54 0.9999 D15 58.18 1.0
Goldhill 66.37 0.9999 D24 57.95 1.0
Walkbridge 59.24 0.9999 D29 58.03 1.0
Woman_blonde 57.31 0.9998 D38 57.00  0.9998
Livingroom 59.37 0.9999 D84 57.96 1.0
Pirate 58.82 0.9999 D19 58.38  0.9999
Lake 58.67 1.0 D112 58.41 1.0
Moyenne 61.25 0.99991 Moyenne 58.12  0.99996

combinées : égalisation de I’histogramme et bruit gaussien (HE + GN), égalisation
de I'histogramme et bruit sel et poivre (HE + SPN), bruit gaussien et JPEG (GN
+ JPEG), bruit sel et poivre et JPEG (SPN + JPEG), filtrage passe-bas gaussien
et bruit sel et poivre (LPGF + SPN).

La Figure représente les valeurs NC obtenues apres une série d’attaques
appliquées a une série d’'images texturées extraites de la base de donnée Brodatz
Brodatz (1966). Nous pouvons conclure du Tableau et de la Figure que
le schéma proposé est tres robuste a 1’égalisation d’histogramme, quelle que soit
la nature de I'image (naturelle ou texturée). La Figure affiche les marques
extraites apres plusieurs attaques (égalisation d’histogramme, bruit sel et poivre,
compression JPEG, lissage gaussien, coupe, etc.). Nous pouvons voir visuellement
que, bien que les images tatouées soient exposées a ces attaques, la marque est

extraite parfaitement.

Afin de montrer davantage la robustesse de notre approche, nous comparons

ses performances en termes de corrélation (NC) avec la méthode basée sur la DFT
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Tableau 2.3 — Valeurs SSIM et NC apres plusieurs attaques appliquées a I'image
D9 extraite de la base de donnée (Brodatz, 1966).

Attaques SSIM NC
Egalisation d’histogramme 0.9995 1.0
Bruit gaussien (=0 ,0 = 0.005) 0.9928  0.9947

Bruit sel et poivre (u=0,0 = 0.001) 0.9997 1.0
Filtrage gaussien passe-bas

(6 =05,3x%x3) 0.9999 1.0
(6 =05,9%x9) 0.9998 1.0
(0 =0.6,3x3) 0.9998 1.0
(0 =0.6,9%x9) 0.9996 0.9984
Lissage gaussien
(0 =05,3x%x3) 1.0 1.0
(0 =0.5,9%x9) 0.9999  0.9999
(0 =10.6,3x3) 0.9996 0.9954
(0 =0.6,9x9) 0.9995 0.9802
Compression JPEG
90% 0.9997 1.0
50% 0.9871 0.9874
30% 0.9341 0.9344
10% 0.6740 0.6743
Compression JPEG2000
CR=4 0.9997 1.0
CR=8 0.9460 0.9463
CR=10 0.9002  0.9003
Coupe
25% 1.0 1.0
50% 1.0 1.0
Attaques combinées
HE + GN (¢ = 0.001) 0.9995 1.0
HE + GN (¢ = 0.01) 0.9995 0.9882
HE + SPN (¢ =0.01) 0.9995 0.9796
GN (o =0.001) + JPEG (90%) 0.9995 1.0
GN (o =0.001) + JPEG (70%) 0.9994 0.9704
SPN (o =0.001) + JPEG (90%) 0.9997 1.0
SPN (o =0.001) + JPEG (70%) 0.9996 0.9946

LPGF (0 = 0.5, (9 x 9)) + SPN (0 = 0.001) 0.9996 0.9947
LPGF (0= 0.6, (9 x 9)) + SPN (¢ =0.001) 0.9994 0.9694

seule apres avoir appliquer différents types d’attaques. Le Tableau indique que
I’approche DFT-DCT a considérablement amélioré les performances de robustesse
par rapport a la méthode de tatouage qui se repose sur la DFT seule. La Figure

[2.11] montre I'image tatouée de Mandrill attaquée par différents types d’attaques.
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