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Résumé

Et si on vous donne la possibilité de cacher des informations supplémentaires dans un sup-
port numérique tel qu'une chanson, un extrait audio ou encore un enregistrement d’un discours
sans que cela ne dégrade la qualité de ces derniers ? Puis, pourquoi ne pas exploiter ces informa-
tions pour des buts bien précis en relation avec une application de votre choix 7 Cette idée aussi
simple que séduisante est connue sous le nom du tatouage audio. Le principe de cette technique
est d’insérer directement dans un signal audio, une marque voire une signature, contenant des
informations particuliéres comme le titre d’une chanson ou le nom d’un artiste. Développé ini-
tialement pour la protection des droits d’auteurs, le tatouage est devenu un axe de recherche
d’incessante expansion vu ’entendu de ses domaines d’applications.

Les travaux de cette these portent sur 'amélioration des performances des systémes de ta-
touage afin d’enrichir le contenu audio par des informations diverses. Ces performances exigent
des contraintes bien spécifiques. Tout d’abord, on doit insérer le tatouage de maniére trans-
parente. Ensuite, on doit pouvoir transférer le maximum d’informations possible dans le signal
audio. Enfin, il faut récupérer les informations insérées avec le minimum d’erreurs possible méme
en présence de quelques perturbations. La motivation principale de cette these est ’exploration
de l'apport des modulations numériques en tatouage audio. Outre les systémes existants basés
sur ’étalement de spectre, nous proposons des systemes basés sur les modulations a porteuses
sinusoidales. Nous nous concentrons sur la modulation par déplacement de phase et celle a por-
teuses multiples. Ces systemes permettent d’insérer le tatouage de maniere fiable et robuste
vis-a-vis des perturbations externes. En outre, nous présentons une nouvelle approche de ta-
touage multiple qui permet 'insertion et 'extraction de plusieurs tatouages afin d’augmenter le
débit d’insertion.

Enfin, nous proposons un nouveau procédé qui va exploiter I'afficheur numérique de la radio
pour transférer des informations supplémentaires. En effet, le signal radio avant sa diffusion
sera tatoué automatiquement par des informations préparées au niveau de la station radio. Le
récepteur radio doté d’un extracteur de tatouage permettra de récupérer les informations insérées
et de les diffuser sur l'afficheur radio sous forme d’un texte lisible.
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Abstract

Have you ever tried to hide additional information in a digital format such as a song or an
audio clip without any degradation of their quality ? Then, why do not use this information for
specific purposes in connection with an application of your choice ? This simple idea is known
as the audio watermarking. The principle of this technique is to embed directly into an audio
signal a signature containing a specific information such as a song title or an artist name.

The purpose of this thesis focuses on improving the performance of watermarking systems to
enrich the audio signal by various information. These performances require specific constraints.
First, the watermark must be imperceptible. Then, we need to embed the maximum of infor-
mation in the audio signal. Finally, we must recover the embedded information with minimum
errors even in the presence of some disturbances. The main motivation of this thesis is to explore
the contribution of digital modulations in audio watermarking. In addition to existing systems
based on spread spectrum techniques, we present new systems based on carrier modulations;
as phase shift keying and multi-carrier modulations. These systems permit to embed the wa-
termark under the inaudibility constraint while ensuring a certain robustness against external
disturbances. Furthermore, we present a new approach for audio watermarking that exploits
multiple access techniques to increase the capacity of embedded information.

Finally, we propose a new service which will use the digital display on the radio to transfer
additional information. At the emitter, the radio signal is watermarked by information prepared
at the radio station. At the receiver, the radio equipment extracts the information from the
watermarked signal and displays it in the form of a text or image.
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"Le commencement est la moitié de tout". Pythagore

Chapitre 1

Contexte général

1.1 Enjeux du tatouage

1.1.1 Un peu d’histoire

Bien que 'art de la fabrication du papier a été inventé en Chine il y a plus de mille ans, le
tatouage papier n’est apparu en Italie qu’en 1282 [27]. Le but derriére 1'utilisation du tatouage
papier reste toujours inconnu et incertain, mais quelques sources historiques affirment qu’il a été
utilisé probablement pour identifier le fabricant du papier. Au cours du 18°¢ siécle, le tatouage
papier a été utilisé en Europe et en Amérique en tant que marque, pour enregistrer la date dans
laquelle le document a été fabriqué et indiquer la taille des feuilles originales.

Deux cent ans plus tard, le tatouage électronique a vu le jour. En 1954, Emil Hembrooke
de la société Muzak, a déposé un brevet d’invention sur le tatouage des oeuvres musicales [29].
Cette invention a permis d’identifier les oeuvres musicales et elle a constitué alors un moyen
efficace pour empécher le piratage des documents. Un certain nombre de travaux est apparu
apres, mais tous ces travaux restaient essentiellement heuristiques tant que le tatouage n’était
pas reconnu autant que technologie distincte.

Cela a commencé a changer a la fin des années 1980, quand le terme "tatouage numérique"
a été utilisé pour la premiére fois dans [29]. Dans les débuts des années 1990, le tatouage a
commencé & intéresser les chercheurs et un certain nombre de documents publiés contenaient
des descriptions de plusieurs algorithmes de tatouage numérique. La premieére conférence inter-
nationale qui comprenait le tatouage numérique dans ses principaux thémes a eu lieu en 1996
[29]. Depuis lors, le tatouage numérique a connu un intérét substantiel en tant que sujet de
recherche. A cette époque, plusieurs organisations ont inclus le tatouage dans diverses normes
internationales. Le CPTWG! a testé les systémes de tatouage pour la protection des vidéos sur
quelques disques DVD [27]. La SDMI? & son tour, a utilisé le tatouage comme un composant
principal dans ses systémes pour protéger la musique [27].

Au cours des 20 derniéres années, le tatouage numérique a connu un intérét considérable, et il
a commenceé a faire sa place dans quelques domaines d’applications. Des efforts énormes ont été
fournis en vue de permettre a ces applications de perfectionner leurs besoins. Malheureusement,
le nombre d’applications impliquant le tatouage numérique reste toujours restreint. En effet, les

1. Copy Protection Technical Working Group.
2. Secure Digital Music Initiative.
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FIGURE 1.1 — Le nombre d’articles publiés chaque année dans le domaine de tatouage et de
cryptographie.

chercheurs dans ce domaine prétendent que le tatouage vit son dge d’enfance [1]. De méme, nous
estimons qu’il passe maintenant a son age d’adolescence ou plusieurs compagnies investissent
dans des projets de recherche mais n’arrivent pas encore a déployer de trés bonnes solutions.
Ceci est dii au manque d’algorithmes qui peuvent satisfaire les contraintes exigées puisque le
tatouage numérique existe depuis moins de vingt ans. Si on le compare avec un domaine aussi
connu comme la cryptographie dont les algorithmes sont déployés dans le monde entier pour la
sécurité, on remarque que la cryptographie dépasse largement le tatouage en termes de nombre
d’artilces® comme c’est illustré dans la FIGURE 1.1. Néanmoins, il ne faut pas oublier que le
tatouage est encore nouveau et le premier article est apparu en 1994 alors qu’il y avait 1328
articles en cryptographie. Aujourd’hui, les contributions dans le domaine du tatouage, que ce
soit pour des images, des vidéo ou des signaux audio, sont de plus en plus nombreuses. En
2013 par exemple, 400 articles ont été publiés en tatouage numérique, et 1200 articles ont été
publiés en cryptographie. Certes, le nombre de travaux en cryptographie est encore plus qu’en
tatouage numérique mais on remarque qu’il y un intérét remarquable de la part des chercheurs
en tatouage numérique.

1.1.2 Classes de tatouages

Le tatouage est souvent confondu avec deux termes techniques : ’enfouissement de données
et la stéganographie [27]. Ces trois termes ont beaucoup de chevauchements et partagent de
nombreuses notions. Néanmoins, ces termes présentent quelques points de différences, tant sur
la conception que sur les contraintes d’applications.

e L’enfouissement de données? : est un terme général qui englobe un large éventail de

problemes au-dela de celui d’enfouir des messages dans le contenu. Il peut se référer soit

3. On a effectué la recherche des deux mots watermarking et cryptography dans la base de données
Sciencedirect.
4. Datahiding.




"Il vaut mieux viser la perfection et la manquer que viser l'imperfection et ’atteindre’. Bertrand Russell

a rendre l'information imperceptible (comme en tatouage) ou de maintenir le secret de
lexistence de l'information (comme en stéganographie).

e La stéganographie : est I'art de cacher 'existence d’un message transmis, via un support
(texte, image ou son) entre un émetteur et un récepteur. Elle étudie les mécanismes
permettant de rendre la présence du message secrete et indétectable.

e Le tatouage® : est une technique qui permet d’incorporer une signature voire une marque
portant une information particuliere, généralement liée au signal de support.

1.1.3 Domaines d’applications

Le tatouage peut étre utilisé dans plusieurs types d’applications qui visent deux contextes
différents [27, 33, 46, 54]; le premier visant la sécurité des documents numériques et le second
visant la transmission de données.

1.1.3.1 Contexte sécuritaire

Dans le contexte sécuritaire, le tatouage vise a adapter la marque insérée en fonction de
I’action déroulée sur le document par le pirate. Dans ce cas, I'information intégrée a l'intérieur
du document original doit étre robuste vis-a-vis des différentes attaques intentionnelles du pirate
[27, 33]. Parmi les applications visant la sécurité, on trouve :

e L’identification du propriétaire : un tatouage contenant des informations sur les droits
d’auteur est intégré dans le signal multimédia original. Le tatouage, connu seulement de
la part du titulaire des droits d’auteur, doit étre tres robuste et sécurisé, permettant au
propriétaire de justifier la présence de ce tatouage dans le cas de litige de propriété.

e Preuve d’appartenance : il est encore possible d’utiliser le tatouage non seulement pour
identifier la propriété du droit d’auteur, mais comme une preuve réelle de la propriété. Le
probléme se pose quand un adversaire essaie de remplacer la mention du droit d’auteur
originale par une autre, puis prétend de posséder le droit d’auteur. Dans ce cas, au lieu
d’avoir une preuve directe de la propriété en insérant, par exemple, une autre signature
dans le document original, l'algorithme va plutot essayer de prouver que le document
de 'adversaire est dérivé de celui tatoué. Un tel algorithme fournit une preuve indirecte
puisqu’il est plus probable que le véritable propriétaire possede le document litigieux, parce
que le véritable propriétaire est celui qui dispose de la version originale a partir de laquelle
les deux autres ont été créés.

e L’authentification : la signature est intégrée dans le contenu original, et elle est utilisée
plus-tard pour vérifier si le contenu a été altéré ou non. Si on prend comme exemple
I’enregistrement de la parole, il serait facile d’éliminer une partie d’une phrase enregistrée.
Ceci peut changer completement la compréhension de tout un discours. Ainsi, pour éviter
ce traitement illégale, on insére une marque dans le document de telle sorte que si on
enleve une partie de la phrase, une partie de la marque sera également enlevée et cela va
empécher sa détection correcte. Si la marque n’est pas détectée, on pourra conclure que le
document a été modifié.

5. Watermarking.
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FIGURE 1.2 — Identification des informations émises par le pilote d’avion par le tatouage [57].

o Le suivi des transactions : connu aussi sous le nom d’empreintes digitales 5. Le tatouage
est utilisé ici pour tracer 'expéditeur d’'un exemplaire de données multimédia. L’idée est
d’utiliser une marque différente pour chaque copie du document. Dans ce cas, si on trouve
une copie illégale dans le marché, on pourra facilement identifier la personne a qui on a
vendu le contenu original.

Le contrdle de reproduction : on cherche a éviter la génération et l'utilisation des
produits illégalement copiés. Pour ce faire, I'information insérée serait utilisée pour bloquer
les appareils électroniques qui servent a reproduire les copies illégales.

1.1.3.2 Contexte non sécuritaire

Le tatouage intégré dans ce type d’applications ne vise pas cette fois-ci la sécurité du tatouage
mais s’intéresse plutot a transférer des informations supplémentaires dans le contenu numérique
[46, 54]. Bien que la robustesse contre les attaques intentionnelles n’est pas nécessaire, un certain
degré de robustesse contre des perturbations licites comme la compression peut étre souhaitable.
Dans ce type d’applications, le tatouage doit contenir généralement une capacité d’informations
élevée et doit étre extrait en utilisant un algorithme de détection aveugle. Parmi les applications
visant la transmission de données, on trouve :

e Le contréle de diffusion : cette application, souvent associée au tatouage sécuritaire,
peut étre envisagée dans un contexte non sécuritaire des lors que l'identifiant ne sert pas
de preuve de propriété mais permet d’établir des statistiques sur 'utilisation du document.
Dans les émissions de radio, les annonceurs veulent généralement s’assurer si leurs annonces
et leurs publicités ont été correctement diffusées conformément au nombre de fois spécifié
dans le contrat. Pour cela, on insére une marque dans chaque publicité. L’information
identifie I'enregistrement publicitaire lors de son transfert dans un réseau de diffusion
(radio, télévision ou Internet). Elle permet, par exemple, de savoir sur quelle radio le
signal audio a été diffusé, combien de fois, et a quelle heure.

Contréle du traffic aérien : le tatouage peut étre utilisé pour remplacer les identifi-
cations vocales des pilotes lors de leurs échanges avec les bases de controle aérien [47].
En effet, le controle aérien réglant le traffic s’effectue par I'intermédiaire d’une fréquence
radio, partagée par tous les pilotes des avions en vol : plusieurs échanges entre les différents

6. Fingerprinting.
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FIGURE 1.3 — Animation Réaliste par Tatouage audiovisuel & 1'Usage des Sourds [10].

pilotes et la station de controle peuvent avoir lieu en méme temps. Il est alors primordial
que chaque pilote communique, a chaque échange, son identité. Au lieu d’effectuer cette
identifiaction vocalement, ceci pourrait étre réalisée en tatouant la communication radio
comme c’est illustré a la FIGURE 1.2.

Annotation de documents sonores : cette application peut servir pour transférer une
étiquette afin d’aider l'indexation des signaux dans les bases de données [110] : l'infor-
mation cachée & destination de 'auditeur ou de I'administrateur de la base de données
peut transférer des meta-données décrivant le contenu du signal ou des informations a
destination d’une application cible. Par exemple, le message caché peut indiquer le nom
de lartiste, le lieu de l'enregistrement ou toute autre donnée relative au signal. Cette
annotation peut étre faite en studio ou en temps-réel lors d’un concert.

L’ajout d’informations publicitaires : le signal audio peut cacher des informations
annexes a diffuser vers un auditeur. Par exemple, 'information cachée peut contenir la
référence d’un produit mis en vente par le télé-achat [108].

Augmentation de Uintelligibilité des émissions télévisées : c’est une application
qui fonctionne en temps réel dont I'objectif est de remplacer I'affichage du télétexte par
I'insertion d’un clone dans les émissions télévisées (c.f. FIGURE 1.3). Ce dernier permettra
aux sourds et malentendants d’améliorer leur compréhension envers une telle télédiffusion
grace au mouvement du visage et des mains qui reproduiront le Langage Parlé Complété ”
[10].

Séparation des extraits musicauxr : ayant a notre disposition des signaux sources
musicaux, un ensemble d’informations portant certaines caractéristiques, peut étre extrait
a partir des signaux sources. Ces informations, représentant le tatouage, sont insérées de
maniere inaudible, dans le mélange des signaux audio sources. Gréace au tatouage, on peut
extraire toutes les informations utiles & la séparation des signaux musicaux originaux [6].

7.
main.

Le Langage Parlé Complété (LPC) est un langage qui compléte la lecture labiale & 1'aide des gestes de la




"La logique vous conduira d’un point A d un point B, limagination et l’audace vous conduiront o vous le
désirez". Albert Einstein

1.1.4 Contraintes générales

Les systemes de tatouage peuvent étre caractérisés par un certain nombre de contraintes
[27, 33, 88]. L’'importance de chaque contrainte dépend de ’application envisagée. La pertinence
d’un systeme de tatouage audio visant une application particuliere, peut étre évaluée en fonction
des propriétés suivantes :

e L’inaudibilité : l'introduction de la marque ne doit pas modifier la qualité auditive du
fichier audio original et ne doit pas générer de distorsions perceptibles. L’idée consiste
a rendre le contenu original et le contenu tatoué les plus identiques possible sur le plan
perceptif. Il est courant d’utiliser la notion d’imperceptibilité ou de transparence pour faire
référence a ce concept.

e La fiabilité de détection : 'information cachée doit étre extraite, a partir du signal
audio tatoué, avec le minimum d’erreurs possibles.

e La robustesse : elle caractérise la résistance de la marque insérée contre les opéra-
tions licites effectuées sur les signaux numériques (compression/décompréssion, conversion
analogique-numérique, filtrage, changement de support, etc) et celles illicites (attaques
malveillantes des pirates).

e Le débit d’insertion : il s’agit d’insérer une quantité d’information élevée dans un sup-
port tout en assurant les fonctionnalités envisagées.

e La détection aveugle : il serait relativement facile de retrouver une marque cachée dans
un document si I'on dispose d’une copie de 'original. Une simple différence mathématique
pourrait convenir. Une détection qui utilise le document original est connue sous le nom
de détection non aveugle. Cependant, en pratique 1'utilisation du document original est
rarement possible. L’information cachée doit donc étre détectée directement a partir du
signal audio tatoué sans faire recours au signal audio original.

e La sécurité : le systeme de tatouage doit étre sécurisé dans le sens que l'adversaire ne
doit pas étre en mesure de détecter la présence des données insérées, ou encore de les
supprimer. Un utilisateur non autorisé ne devrait pas étre capable d’extraire les données
dans un laps de temps raisonnable, méme s’il sait que le signal hote contient un tatouage.
Les exigences de sécurité varient en fonction de I'application envisagée et dans certains
cas, les données sont cryptées avant le processus d’insertion dans le document original.

e La synchronisation : il s’agit de situer le début de la marque en concordance avec le
début du signal a tatouer, ainsi méme si un pirate effectue une attaque par décalage
temporel, il ne pourra pas tromper le détecteur.

e Le coit : c’est une propriété particuliere pour les applications qui fonctionnent en temps
réel. Par exemple, dans le contréle de diffusion, les processus d’insertion et de détection
doivent étre effectués en temps réel, tandis que dans les applications de protection du droit
d’auteur, le temps n’est pas un facteur déterminant pour une mise en oeuvre pratique.




"Lorsque vous travaillez pour les autres, faites-le avec autant d’ardeur que si c’était pour vous-méme".
Confucius

£ 1 2 s THHHMHHIHHHMIA LI THHEMMMMARMA HHE
TIIHHMHHMHHIIIHHHHHIIHHMMMMMMMMHH
TITHHMHHHHILT : THHMMMMMHHHHMMMMHHHHH
IIHMMHMHHI ... HMMM LTHHHHHHHHH.

. MMMIHHHHHHHRH
+ TMMMHHHHHHHHH:

+ TMMMMHHHHHHHT.
- HHHHHHHHMITIHHHHHI
I. IMHIIMMIIIIIHHHII

1 tHMIIIIITHHII
IHHMIIIIIHHHI
IHIHIIIIHHHHI
IIHMITIHHHHHI
TIMMITHHHHHHI
THMMMHHHHHHHI
HIMMMMM HHHHHE
HIMMMMM HHAHHE
HIMMMMHHHHHHI
HIIMMMMMHHHHHH]
2HHHIHMMMHMHHHHHH

IHHILIHHMMMMM]
IIHIIHHIMMMMMI
IIHHIHIMHMMMMI
I :IIIIHMHHMHM]

IIIIMHIHHMH .

(a) Tatouage numérique. (b) Cryptographie.

FIGURE 1.4 — Comparaison entre tatouage et cryptographie [118].

1.2 Le tatouage aux frontiéres de plusieurs disciplines

Entre cryptographie, biométrie, télécommunications et compression, le tatouage numérique
présage la nécessaire pluridisciplinarité des savoirs. Le tatouage se distingue des autres techniques
par trois points essentiels. Tout d’abord, il est imperceptible, de plus il reste toujours présent
lorsqu’un document se convertit en un autre format de fichiers et enfin il subit les mémes
transformations que le document dans lequel il est inséré.

1.2.1 Tatouage et cryptographie

Récemment, la sécurité est devenue 'un des problemes les plus difficiles pour la diffusion
des nouvelles technologies de 'information. En effet, la distribution des copies illégales, au cofit
tres bas et sans aucune dégradation de la qualité exige des solutions de sécurité de plus en
plus importantes. La question qu’on peut se poser alors est : pourquoi ne pas se servir de
la cryptographie a la place du tatouage numérique pour améliorer la sécurité des documents
partagés sur internet. Pour répondre a cette question, il serait important de souligner la différence
qui existe entre cryptographie et tatouage [37, 116].

La cryptographie est probablement la méthode la plus commune de la protection du contenu
numérique. Le contenu est crypté avant la livraison, et une clef de déchiffrement est fournie
uniquement & ceux qui ont acheté des exemplaires originaux. Le fichier crypté peut alors étre
mis & disposition via Internet, mais serait inutile & un pirate sans une clef appropriée. Malheu-
reusement, un pirate peut effectivement acheter le produit, utiliser la clef de décryptage pour
obtenir une copie non protégée du contenu, puis procéder a la distribution des copies illégales.

En d’autres termes, un fichier numérique (audio ou image) crypté est inutilisable sans le code
de déchiffrement, alors qu’un fichier tatoué peut étre utilisé sans fournir aucune information
supplémentaire (c.f. FIGURE 1.4). Par ailleurs, le tatouage procure une protection permanente
a son contenant ; la marque est toujours présente dans le fichier original, méme dans les copies
illégales. Ce n’est pas le cas d'un document crypté ; une fois déchiffré, le fichier n’est plus protégé
[116].

De plus, la cryptographie ne permet pas de vérifier si le vrai message a été bien transmis ou
non. En effet, si un pirate supprime une partie du message crypté, on ne pourra jamais récupérer
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le message transmis méme si on dispose de la clef de déchiffrement.

Enfin, les documents multimédias nécessitent des performances élevées, et leurs données
peuvent étre modifiées en raison d’erreurs de transmission, des taux de compression élevés, ou des
opérations de mise a I’échelle. Par conséquent, il est difficile de définir une entrée appropriée des
mécanismes cryptographiques. Si 'on applique des mécanismes cryptographiques directement
aux documents multimédias, certains problemes peuvent survenir ; le déchiffrement du bloc de
texte chiffré peut échouer. Le tatouage numérique permet alors d’incruster directement dans
le contenu numérique une information qui peut survivre vis-a-vis des différentes perturbations
externes.

En résumé, on peut dire que le principe de la cryptographie est de rendre incompréhensible
une communication dont on connait I'existence, en employant une technique de chiffrement des
informations échangées [116]. En contrepartie, le tatouage a pour objectif de cacher un mes-
sage de maniére imperceptible dans un support numérique [37]. Le tableau 1.1 illustre quelques
exemples de comparaisons entre la cryptographie et le tatouage numérique.

Cryptographie Tatouage
Ecriture secréte : Ecriture discrete :
visible et incompréhensible. imperceptible et compréhensible.
Le document crypté peut étre vu par Le tatouage cache le message dans
n’importe qui mais la cryptographie un autre média de telle sorte que
rend le message incompréhensible. personne ne peut le lire.
Le résultat final de la cryptographie Le résultat final du tatouage
est le document chiffré. est le support média tatoué.
Toute personne a le droit de détecter Le message caché est imperceptible
et de modifier le document chiffré. a tout le monde.
Le tatouage ne peut étre utilisé Le tatouage peut étre utilisé
pour augmenter la robustesse avec la cryptographie pour
du systeme cryptographique. cacher un message crypté.

Tableau 1.1 — Comparaisons entre cryptographie et tatouage.

1.2.2 Tatouage et biométrie

Un autre terme tres utilisé en sécurité et qui est souvent confondu avec le tatouage est celui
de la biométrie [78]. Contrairement au tatouage qui est utilisé pour la protection des documents
numeériques, la biométrie est utilisée pour la sécurité des personnes, des biens ou des informations
(c.f. FIGURE 1.5). En effet, la biométrie vise a vérifier I'identité d’une personne a l'aide d’une
ou plusieurs modalités qui lui sont propres (voix, iris, empreintes digitales, visage, etc). Il existe
deux classes de méthodes en biométrie ; & savoir : I'indentification et la vérification.

e L’identification : elle nécessite le stockage centralisé ou local des gabarits dans des bases
de données et des algorithmes permettant de chercher un élément dans ces grandes bases
de données. Elle permet la reconnaissance d’un individu produisant une annonce (ex. une
signature, une phrase parlée...), parmi plusieurs individus.

e La vérification : elle peut se faire sans acces a de grandes bases de données, en préservant
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FIGURE 1.5 — Les différentes modalités de la biométrie [78].

Panonymat (par exemple si on stocke les gabarits cryptés sur une carte & puce). Elle vise
a vérifier si I'identité qu’une personne a annoncée est vraie ou fausse.

Le tatouage peut étre utilisé comme un moyen fiable pour améliorer les systémes biomé-
triques. En effet, il peut servir a augmenter la performance de reconnaissance comme il peut
servir a améliorer la sécurité :

e Performance de reconnaissance : le tatouage est inséré dans des échantillons de don-
nées pour étre utilisé ensuite pour la reconnaissance.

e Sécurité : le but du tatouage ici n’est pas d’améliorer la reconnaissance des systémes
biométriques, mais d’employer un message particulier pour la protection du droit d’auteur
afin de permettre la reconnaissance biométrique apres l'extraction du tatouage.

1.2.3 Tatouage et télécommunications

L’objectif principal d’un systéme de télécommunications est de transmettre efficacement
une information (un message binaire) d’un émetteur vers un récepteur [53]. Par exemple deux
ordinateurs reliés par Internet : le message binaire, une suite de 0 et de 1 (représentant un texte
ou une image), est converti par 'émetteur en un signal physique (analogique), le signal modulé,
est transmis au récepteur, qui analyse le signal regu (apres l'avoir démodulé) pour retrouver le
message binaire (numérique) initial. Or, au cours de la transmission du message, celui-ci peut
étre bruité; un bruit de canal peut s’ajouter au signal regu (des bits seront erronés) et venir
perturber la bonne récupération du message. Le tatouage peut étre utilisé donc pour améliorer
les systémes de transmissions existants. En effet, il peut étre utilisé pour [54] :

e Aider a récupérer le signal hote transmis sur le canal de communication par la correction
des erreurs [22]. L’information cachée est utilisée pour réduire le bruit 1ié a la transmission

[79].

o Tester la qualité de services des transmissions multimédia [13, 17].
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FIGURE 1.6 — Chaine de communication d’un systéme de tatouage [9].

e Evaluer, de maniére subjective, la qualité du signal de parole transmis sur la bande télé-
phonique [16].

e Elargir la bande passante du signal transmis dans un systéme de communication [45, 98].

D’un autre coté, les systemes de tatouage additifs reposent eux aussi sur le méme principe
qu’un systeme de télécommunications numérique. En effet, au lieu d’exploiter le tatouage pour
améliorer les performances en télécommunications, le systéme de tatouage peut étre vu lui méme
comme une chaine de communication particuliere. Ce systéme permet la transmission d’une
information supplémentaire dans un canal adjacent au signal audio destiné soit a 'auditeur soit
a une application cible (c.f. FIGURE 1.6). Dans ce cas, le tatouage est le signal utile porteur
d’informations tandis que le signal original représente le bruit perturbateur du canal.

1.2.4 Tatouage et compression

Plusieurs travaux de recherche en tatouage audio ont été proposés ces dernieres années grace
aux algorithmes et méthodes déja existants en compression audio. Le principe de la compression
est basé sur I'exploitation des défauts du systeme auditif humain pour supprimer I'information
redondante et non perceptible d’un signal audio [36]. En effet, notre systéme auditif néglige
certaines parties de 'information contenue dans un signal audio. Le role de la compression
audio est de réduire le débit du son numérique tout en préservant la qualité. Ces mémes défauts
sont exploités en tatouage audio pour ajouter une information inaudible et cacher un message,
une marque ou une signature. Ceci est basé sur la théorie de la psychoacoustique qui consiste
a modéliser le systeme auditif humain et la perception du son afin de déterminer les conditions
pour lesquelles le tatouage inséré reste transparent pour 'auditeur.

1.3 Etat de ’art

Le tatouage numérique a été initialement appliqué aux images numériques. Depuis lors,
plusieurs techniques en tatouage image ont été proposées [12, 23]. Toutefois, ces techniques
ne peuvent pas étre directement transposées aux signaux audio. En effet, il faut préciser que
contrairement aux images qui sont essentiellement basses fréquences, les signaux audio possedent
une dynamique beaucoup plus forte et une occupation de la bande spectrale perceptible plus
importante (c.f. FIGURE 1.7). Il est & noter que le tatouage des signaux audio est plus difficile
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FIGURE 1.7 — Comparaison entre le signal audio et le signal image [94].

que le tatouage d’images ou des séquences vidéo en raison de la gamme dynamique plus large du
systéme auditif humain par rapport au systéme visuel humain [12]. Par conséquent, la quantité de
données qu’on peut intégrer de maniere transparente dans un signal audio est considérablement
inférieure a la quantité de données qui peut étre incrustée dans des images numériques et des
séquences vidéos.

1.3.1 Classification des techniques de tatouage audio

Les méthodes de tatouage sont nombreuses tant aux images numériques qu’aux signaux
audio. On va se limiter ici seulement aux méthodes de tatouage audio. On va présenter les
méthodes les plus importantes qui constituent la base de la plupart des algorithmes de tatouage
existants.

1.3.1.1 Codage par LSB

L’une des premieres méthodes de tatouage des signaux audio est le codage du bit le moins
significatif LSB® [115]. Le tatouage LSB consiste & remplacer les bits les plus faibles du signal
hote quantifié par I'information du tatouage. Le codeur LSB utilise une clef secréte pour choi-
sir un sous-ensemble pseudo-aléatoire de tous les échantillons du signal audio. L’opération de
substitution est effectuée sur des échantillons sélectionnés. Dans la phase de décodage, la méme
clef secrete est utilisée pour extraire les bits de tatouage a partir du signal regu. Les principaux
avantages de cette méthode de tatouage sont :

e Sa capacité d’insertion élevée. Par exemple, si on choisit seulement le bit le moins signi-
ficatif du signal audio de qualité CD (de fréquence d’échantillonnage égale & 44.1 kHz et
encodé sur 16 bits), on peut atteindre un débit d’insertion égale & 44 100 bits par seconde.

e Sa simplicité de mise en oeuvre, qui nécessite tres peu de coiit de calcul tant au codage
qu’au décodage permettant ainsi l'insertion et l'extraction du tatouage en temps réel,
méme pour les dispositifs limités en puissance de calcul.

8. Least Significant Bit.
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"L’homme honorable commence par appliquer ce qu’il veut enseigner; ensuite il enseigne’. Confucius

«— D —»
D X

« o > 4—2—}
X—8——5 *:‘/—]J I X —o—C I *—0—5 I
t
Q(x.d)
0 1

FIGURE 1.8 — Schéma simple du tatouage QIM [68].

Ces avantages sont contrebalancés par des inconvénients :

e Le tatouage LSB est tres limité par la contrainte d’inaudibilité. La sélection aléatoire des
échantillons, utilisés dans l'insertion du tatouage, introduit un bruit blanc gaussian de
puissance faible. Ceci limite le nombre de bits de poids faible qui peuvent étre impercepti-
blement modifiés a cause de la sensibilité du systeme auditif humain au bruit blanc additif
gaussien. Afin d’assurer la transparence du tatouage, seuls les 4 bits les moins significatifs
des 16 bits par échantillons du signal original peuvent étre utilisés dans le codage LSB.

e Le codage LSB est tres fragile contre les perturbations. Une simple conversion analogique-
numérique détruira compléetement le tatouage inséré.

1.3.1.2 Tatouage par QIM

La Modulation de I'Indice de Quantification (QIM?) est une autre technique de tatouage
qui cache I'information par la quantification des échantillons du signal audio x [68]. L’amplitude
maximale en valeur absolue des échantillons du signal x ainsi que la résolution de quantification
J détermine le pas de quantification D = 2 x maz(|z|)/(27). Par la suite, chaque échantillon
est quantifié avec ce pas de quantification. Une légére modification est alors faite & chaque
échantillon quantifié selon le tatouage. Une simple implémentation du QIM peut se résumer
comme suit [68].

Le tatouage par quantification consiste & modifier les niveaux d’amplitude du signal héte
d’entrée x par un quantificateur qui dépend du tatouage w=(0 ou 1) & cacher. L’échantillon
tatoué y est représenté comme suit :

y:Q(x,d)—i—gx(wa—l) (1.1)

ou Q(x, D) est la fonction de quantification et D est le pas de quantification. La fonction de
quantification est définie comme suit :

T
Q(z,D) = [5} x D (1.2)
o [x] est la fonction qui arrondit & l'entier le plus proche de x. Le concept du systeme de

quantification dans 1’équation (1.1) est illustré sur la FIGURE 1.8. L’échantillon z est d’abord

9. Quantization Index Modulation.
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FIGURE 1.9 — Tatouage par échos [12].

quantifié par la fonction Q(z, D) noté par le cercle noir. Si le bit de tatouage est 1, alors la
valeur D/4 est ajoutée a la valeur de I’échantillon quantifié qui déplace 1’échantillon jusqu’au
rond blanc. Dans le cas contraire, D /4 est soustraite de la valeur de I’échantillon quantifié, qui
déplace I’échantillon vers la croix (x). Du c6té du décodeur, la différence entre ’échantillon regu
et sa valeur quantifiée est calculée. Si elle est comprise entre [0, D/4], alors le bit du tatouage
extrait est "1". Si la différence se situe entre [-D/4, 0], le bit de tatouage extrait est "0". Dans le
cas contraire, le signal regu n’est pas tatoué. Ceci peut étre illustré par le systéme d’équations
suivant :

{wzl st O<y—Q(fE,D)§% (1.3)

w=0 si —2<y—Q(z,D) <0

Le tatouage QIM est tres simple & mettre en oeuvre et il est robuste contre les attaques
de type bruit additif a faible puissance. Tant que le bruit introduit au canal de transmission
est inférieur & D/4, le détecteur peut toujours extraire correctement le tatouage. Cependant,
si le bruit dépasse D/4, le tatouage devient difficile & étre détecté avec précision. Il s’agit donc
d’assurer un compromis entre la robustesse et la transparence du tatouage. Ainsi, un grand pas
de quantification D augmentera la robustesse du tatouage avec un risque de créer une distorsion
audible au signal audio.

1.3.1.3 Tatouage par échos

Les systemes de tatouage par échos introduisent l'information cachée dans le signal hote
z(n) en ajoutant des échos pour construire le signal tatoué y(n) [12]. Les méthodes de tatouage
par échos sont aveugles et ont été concues spécialement pour les signaux audio 1. Ces méthodes
sont trés robustes contre les attaques standards de tatouage et permettent un débit d’insertion
de dizaines de bits par seconde.

Le tatouage par échos consiste a ajouter une résonance acoustique au signal hdte. Apres avoir
ajouté ’écho, le signal tatoué conserve les mémes caractéristiques statistiques et perceptives. Le
décalage (ou retard) 7 entre le signal original et le tatouage est suffisamment petit pour que

10. IIs ne sont pas congu pour le tatouage image et vidéo.
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"J’ai vu plus loin que les autres parce que je me suis juché sur les épaules de géants". Isaac Newton

I’écho soit pergue par le systéme auditif humain comme une résonance ajoutée.
y(n) =z(n) +ax(n —7) (1.4)

La FIGURE 1.9 présente les quatre principaux parametres qui sont ’amplitude initiale, le taux
de décadence, loffset "un", et 'offset "zéro". Traiter un signal hote par n’importe quel noyau se
traduit par un signal codé. Le retard résultant entre le signal original et I’écho dépend du noyau
utilisé ; si le noyau "un" est utilisé le retard T sera égale a 1 et si le noyau "zéro" est utilisé le
retard 7 sera égale a .

L’extraction du message inséré implique la détection du retard 7. L’analyse cepstrale duplique
I'impulsion cepstrale sur chaque 7 échantillons. L’amplitude des impulsions représentant les
échos sont faibles par rapport au signal audio original. Ainsi, il faut calculer 'autocorrélation
du cepstre du signal tatoué de telle sorte que le signal regu

yn)=zn)+azx(n —7) —ax(n — 7 — A) (1.5)

puisse réduire les distortions du signal percu et améliore sa robustesse. La valeur typique de A
est inférieure a trois ou quatre échantillons. Si 'auto-cepstre est supérieure a d; plus qu’il 'est
a dg, le bit introduit est décodé comme un "1". L’augmentation de la robustesse de 'algorithme
de tatouage nécessite des échos a haute énergie qui doivent étre introduits, mais ceci dégrade la
qualité du signal audio.

1.3.1.4 Codage de phase

L’idée de base du tatouage par codage de phase est de diviser le signal audio original en blocs
et intégrer le tatouage dans le spectre de phase du premier bloc [12]. L’inconvénient majeur de
cette méthode de codage de phase c’est qu’elle est de faible puissance puisque seul le premier bloc
est utilisé pour I'insertion du tatouage. De plus, le tatouage n’est pas dispersé sur I’ensemble des
données disponibles, mais il est implicitement localisé et peut donc étre facilement supprimé par
un simple recadrage '!. La détection par cette méthode est non aveugle, ce qui limite le nombre
d’applications qui peuvent lui faire recours.

1.3.1.5 Méthodes de Patchwork

La technique du patchwork a été présentée la premiere fois pour intégrer le tatouage dans
les images numériques [12]. C’est une méthode statistique basée sur des tests d’hypothéses et
qui s’appuie sur de grands ensembles de données. Le processus d’insertion du tatouage utilise
une méthode pseudo-aléatoire pour insérer le tatouage dans le signal audio qui est extrait a
laide d’indices numériques (comme la valeur moyenne), décrivant la distribution spécifique.
La méthode est généralement appliquée dans un domaine Transformé (Fourier, ondelettes, etc)
afin de diffuser le tatouage dans le domaine temporel et pour renforcer la robustesse contre les
modifications de traitement du signal.

1.3.1.6 Tatouage par étalement de spectre

Une des techniques les plus utilisées en tatouage audio est celle connue sous le nom d’étale-
ment de spectre [11, 28, 69].

11. Cette attaque connue sous le nom du cropping, est une opération qui consiste a supprimer une partie du
signal tatoué dans le but de ’améliorer ou de modifier son format.
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"On ne fait jamais attention d ce qui a été fait; on ne voit que ce qui reste a faire". Marie Curie

Soit le vecteur x représentant le signal hote original et le vecteur y représentant le signal
tatoué apres sa distorsion. Une clef secrete K est utilisée par une séquence pseudo-aléatoire u
de moyenne nulle, et dont ses éléments sont soit +p, ou -p,. La séquence est multipliée par le
message secret binaire m, qui est convertie en une suite de ’1’ et de -1 . Ensuite, elle est ajoutée
au signal audio original. Le signal tatoué y est noté par :

Y=+ mu (1.6)

La distorsion D causée par le tatouage est donnée donc par :
D = |ly — af| = lmu] = |lull = py2 (L.7)
ou ||| est la norme définie par ||z| = /< z,z > et <> est le produit scalaire calculé par :

N-1
<z,u>= Z T (1.8)
i=0

avec N est la taille des vecteurs x et u. Le bruit n est considéré comme étant additif et le signal
tatoué résultant s’écrit sous la forme suivante

g=y+n (1.9)

La corrélation normalisée est calculée entre le signal tatoué et la séquence pseudo-aléatoire
u pour extraire le tatouage.

- <g,u> <mu+x+nu>

= uus i =m+ zy + ny (1.10)
ou <wzu >
Ty = T (1.11)
et <n,u>
Ny = - (1.12)
Ensuite le tatouage extrait est donné par :
m = sign(r) (1.13)

La corrélation normalisée est considérée aussi comme un processus gaussien 7 ~ N (m,., p?) avec
une moyenne

2, 2
Pz +p
m, = BE(r) =mp? = W (1.14)

Enfin, la probabilité d’erreur est donnée par 1’équation

Pe = Pr{m<0m=1}
Pr{m > 0lm = -1}

= %erfc(p;n\;i) (115)
2
= gerfe(\/mpty)

ol erfc est la fonction d’erreur complémentaire.
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"Ce n’est pas la profession qui honore I’homme mais c’est I’homme qui honore la profession". Louis Pasteur

1.3.2 Domaine d’insertion du tatouage

Le domaine d’insertion du tatouage a une grande importance dans la conception du systéme
de tatouage. En effet, il a un grand impact sur les performances en termes d’inaudibilité, de
fiabilité de détection et aussi de robustesse.

Si le domaine d’insertion est le domaine temporel, 'information est incorporée directement
dans les amplitudes du signal audio. Bien que ce domaine offre un débit élevé, il ne permet pas
une forte robustesse contre les perturbations externes [40]. Alors que si l'insertion se fait dans
un domaine transformé, le tatouage doit étre situé dans les coefficients invariants aux pertur-
bations communes comme la compression, le rééchantillonnage, le filtrage passe-bas, et d’autres
opérations de traitement du signal [39]. L’idée est que, aprés 'opération de transformation,
un changement important dans le signal diminuerait considérablement la qualité subjective du
signal audio tatoué.

1.3.2.1 Domaine temporel

Le tatouage peut étre ajouté au signal audio dans le domaine temporel [11, 31]. Ce domaine
permet une insertion directe du tatouage dans le signal hote en se basant sur des modeles
psychoacoustiques qui assurent la contrainte d’inaudibilité.

1.3.2.2 Domaine transformé

Ce domaine est souvent choisi pour son invariance vis-a-vis de certaines attaques désynchro-
nisantes : en effet, la représentation fréquentielle est robuste aux modifications de 1’échelle de
temps couramment appliquées aux signaux audio. Le tatouage peut étre ajouté au signal audio
dans plusieurs domaines :

e Domaine fréquentiel : le tatouage peut étre inséré dans les coefficients FFT 12 [62, 100,
104], dans le domaine des sous-bandes [69, 77, 105] ou encore dans le domaine DCT 13 [7]

e Transformée en ondelettes : I'insertion dans le domaine DWT 4 permet une robustesse
élevée par rapport aux deux domaines DFT '° et DCT [7].

e Domaine cepstral : ce domaine, tres souvent considéré pour le tatouage des signaux de
parole [75, 76], contient I'information la plus significative de la parole : il est du fait robuste
a un ensemble de traitements sur les signaux dont les opérations désynchronisantes.

e Domaine EMD !0 : ce domaine d’insertion permet premiérement, d’augmenter la fiabilité
de détection en insérant la méme séquence binaire dans les composantes IMFs 17 hotes, et
d’augmenter ensuite le taux d’information binaire dans le signal audio en maintenant des
séquences binaires différentes [48, 50].

12. Fast Fourier Transform.

13. Discrete Cosine Transform.

14. Discrete Wavelet Transform.

15. Discrete Fourier Transform.

16. Empirical Mode Decomposition.
17. Intrinsic Mode Functions.
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"Le plus beau sentiment du monde, c’est le sens du mystére. Celui qui n’a jamais connu cette émotion, ses yeux
sont fermés". Albert Einstein

1.3.3 Techniques améliorées de tatouage par étalement de spectre

La technique la plus utilisée en tatouage numérique est celle par étalement de spectre. Ceci
est di & plusieurs raisons :

e Insertion du signal de tatouage avec une puissance faible et donc une inaudibilité assurée.
e Robustesse contre les interférences entre symboles et donc une bonne fiabilité de détection.
e Sécurité et confidentialité du tatouage.

e Utilisation de toute la largeur de bande du signal audio.

Ainsi, on se focalise sur les méthodes de tatouage par étalement de spectre qui ont été améliorées
au niveau du récepteur.

1.3.3.1 Filtrage adapté

Le filtre adapté est généralement utilisé dans de tels cas pour détecter l'existence des sé-
quences pseudo-aléatoires et de localiser précisément 1’échantillon de départ de la séquence
pseudo-aléatoire. Puisque la séquence pseudo-aléatoire ne dure qu’une trés courte période de
temps, elle peut étre traitée comme une suite d’impulsions de bruit transitoire et détectée par
un filtre dont la réponse impulsionnelle est adaptée a la séquence pseudo-aléatoire. Ceci peut
étre réalisé grace au filtre adapté dont la réponse en fréquence est définie comme suit [112] :

PN*(f)
Sz (f)

ou K est le facteur d’échelle, PN*(f) est le conjugué complexe du spectre de la séquence pseudo-
aléatoire u et S, (f) est la densité spectrale de puissance du signal héte x. Dans les applications
réelles, le signal hote est trés identique & un processus & moyenne nulle avec une variance o2.

D’oti, I’équation (1.16) devient

H(f)=K (1.16)

H(f) = ZPN(f) (117)
avec une réponse impulsionnelle
h(n) = i{%u(n) (1.18)
Le signal tatoué devient
y(n) = z(n) + au(n) (1.19)

ou « est un facteur de contrdle d’amplitude. Ensuite, la sortie du filtre adapté est

o(n) = ;f u(=n) * (2(4) + au(j))
= (,—2 u(=n) * z(5) + 2u(—n) * u(j) (1.20)
= duz +dy

Puisque le signal hote et la séquence pseudo-aléatoire ne sont pas corrélés, le terme d;,
devient nul. La séquence pseudo-aléatoire est aussi orthogonale au signal héte, et d, atteint
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"L’homme de bien se révéle dans les grandes occasions ; I’homme de peu ne s’accomplira jamais que dans les
petites tiches". Confucius

ainsi son maximum, si la séquence est parfaitement alignée, sinon, elle sera nulle. Par conséquent,
I’emplacement du début de la séquence pseudo-aléatoire détectée dans un bloc est exprimée par :

Plemp = argmaz;(o(n)) (1.21)

La détection par le filtre adapté est optimale pour un bruit additif blanc gaussien. Cependant,
le signal audio hote est généralement loin d’avoir des caractéristiques d’un bruit blanc gaussian.
L’échantillon audio adjacent est généralement corrélé avec une grande variance, ce qui augmente
I'erreur de détection des modulations par étalement de spectre.

1.3.3.2 Algorithme de lissage : Savitzky-Golay

Cvejic dans [30] a utilisé les filtres de lissage Savitzky-Golay & moindres carrés dans le
domaine temporel pour lisser le bruit audio & large bande. Ainsi, la variance du signal audio
hote est fortement réduite. Par conséquent, le taux d’erreur de détection va diminuer.

Une autre maniere de diminuer la variance du signal audio peut étre faite grace au processus
de blanchiment, qui soustrait une moyenne mobile & partir du spectre de fréquence du signal
regu, juste avant la corrélation. Cette méthode, bien qu’elle supprime une partie de la corrélation
dans le signal audio, elle supprime également une partie du tatouage puisque la marque insérée
est étalée sur toute la bande de fréquence.

1.3.3.3 Filtrage cepstral

Kirovski et al dans [69] ont proposé une méthode de filtrage cepstral pour réduire la variance
qui fonctionne comme suit :

e Le signal tatoué y est un vecteur MCLT '8,
e Calcul du cepstre de Pamplitude du vecteur MCLT de y par la DCT; Z = DCT (y).
e Filtrer les K premiers coefficients cepstraux, z; = 0,7 =1...K.

e Appliquer I'inverse de la DCT & Z et le signal résultant passe par le détecteur de corrélation.

L’idée derriere cette méthode est que les grandes variations dans le signal tatoué peuvent y
provenir a partir des grandes variations dans le signal héte z, considérant que 'amplitude du
tatouage est faible. En éliminant les grandes variations en y, la variance du signal hote x est
fortement réduite donnant une meilleure détection.

1.3.3.4 Filtrage de ’enveloppe spectrale

Une autre maniére pour améliorer la détection est de minimiser 'effet de corrélation du
signal original. Au cours de la détection, le signal hote est considéré comme du bruit qui dégrade
les performances de détection en raison de sa forte énergie. Ce bruit est beaucoup plus fort
en tatouage audio qu’en tatouage image puisque le systeme auditif humain est plus sensible
que le systéme visuel humain. Afin d’éliminer de maniere aveugle les effets de signal héte pour

18. Modulated Complex Lapped Transform.
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"C’est avec la logique que nous prouvons et avec l'intuition que nous trouvons". Henri Poincaré

Signal audio Bruit
z=N(0,0%) p=N(0,03)

o tl v A\y —rrw j=y+p m
—  Insertion ion
Message () &t Extraction Message recu

FI1GURE 1.10 — Systeme de tatouage comme une chaine de communication.

une bonne extraction du tatouage, Jung et al dans [63] ont proposé une méthode qu’ils ont
appelé filtrage de ’enveloppe spectrale. Cette méthode supprime ’enveloppe spectrale du signal
de réception et réduit la variance de bruit de la valeur de corrélation au niveau du détecteur.
Etant donné que la majeure partie des caractéristiques spectrales de enveloppe du signal tatoué
provienne du signal hote, le filtrage de ’enveloppe spectrale permet de réduire les effets du signal
hote et d’améliorer la détection du tatouage. Les étapes de ce procédé sont les suivantes :

e Appliquer un filtre passe-bas LPF ¥ au signal tatoué pour obtenir ’enveloppe spectrale
du vecteur Y.
Y = LPF(log(X)) (1.22)

e Supprimer Y du log(X).

o Convertir les données filtrées en échelle linéaire.

X = ellegX)=Y) (1.23)

Le procédé de filtrage de 'enveloppe spectrale améliore ainsi les performances de détection.

1.3.4 Tatouage audio en tant que probleme de communication numérique

Le processus fondamental dans chaque systéme de tatouage peut étre modélisé sous forme
d’une chaine de communication numérique ol un message est transmis a partir de ’émetteur
vers le récepteur [83]. Le procédé de tatouage peut étre considéré comme la transmission d’un
message de tatouage via un canal particulier & deux bruits additifs (c.f. FIGURE 1.10) ; le premier
bruit est le signal audio et le second représente les perturbations externes appliquées au signal
audio tatoué. Les deux bruits sont supposés étre des processus aléatoires indépendants, notés
X et P, de lois de probabilités respectives N(0,0%) et N(0,0%). L’émetteur choisit alors le
tatouage w le plus adapté pour représenter le message m. Ce choix doit assurer la contrainte
d’inaudibilité qui est modélisée sous la forme d’un contrdle de puissance. En effet, la puissance
du tatouage w, notée o2, doit étre choisie inférieure ou égale & un seuil, noté 6 [9] :

02 <0 (1.24)

En construisant le tatouage w indépendamment du signal audio z. Le signal x est alors
considéré comme un bruit perturbateur au niveau de la détection. Le systeme de tatouage non-
informé résultant est un systéme de communication standard de bruit BBAG. Ces performances

19. Low Pass Filter
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Débit Robustesse

Inaudibilité

FIGURE 1.11 — Triangle magique.

en terme de capacité d’insertion Cyy sont données par [101] :

1 o2
Cnr = =1 1+ +—Y - 1.25
NI 20g2< +0'§(+0'?p> ( )

1.4 Protocole expérimental

Les contraintes présentées précédemment sont générales au probleme du tatouage numérique.
Naturellement, elles dépendent du contexte envisagé. Dans le cas spécifique du tatouage audio
considéré dans cette these, on se focalise sur le contexte non sécuritaire.

Nous cherchons a avoir le débit d’information le plus élevé possible tout en gardant dans
I'esprit que le systéme doit prendre en compte les perturbations externes du canal. Les attaques
des pirates destinées a enlever le message ne sont pas pris en compte car les signaux a transmettre
ne sont pas des données sensibles. Enfin, une copie du signal original ne sera pas disponible pour
réaliser la détection. Le systéme de détection sera donc développé pour permettre une détection
aveugle.

Naturellement, un compromis existe entre les différentes contraintes (c.f. FIGURE 1.11). En
effet, une augmentation importante de la robustesse entralnera souvent une augmentation de
la distorsion du support (si Pon travaille & débit fixe). Ceci est dii au fait que pour garantir
la robustesse, le systeme d’insertion devra augmenter la puissance du message inséré qui peut
devenir perceptible. D’autre part, on peut aussi travailler a débit variable. Dans ce cas, les
systémes qui ont une robustesse importante peuvent utiliser un débit d’insertion faible afin de
maintenir la distorsion sous un niveau minimal.

1.4.1 Signaux tests

L’insertion et la détection du tatouage dépendent fortement du type des signaux a tatouer
[66]. Pour cela, I’évaluation est faite sur un sous-ensemble de fichiers audio de la base SQAM 2°
échantillonnés a 44.1 kHz et quantifiés & 16 bits (c.f. Tableau 1.2).

20. Sound Quality Assessment Material, disponible & http ://soundexpert.org/sound-samples
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Type Contenu
Instruments 1-Violin ; 2-Viola; 3-Violoncello; 4-Double-bass; 5-Piccolo;
simples 6-Flute ; 7-Oboe; 8-Cor anglais; 9-Clarinet ; 10-Bass-clarinet ;

11-Bassoon; 12-Contra-bassoon; 13-Saxophone; 14-Trumpet ;
15-Trombone; 16-Horn; 17-Tuba; 18-Harp; 19-Claves;
20-Castanets ;21-Side drum ; 22-Bass drum ; 23-Kettle-drums;
24-Cymbal ; 25-Triangle; 26-Gong ; 27-Tubular bells ;
28-Glockenspiel ; 29-Xylophone ; 30-Vibraphone; 31-Marimba;
32-Grand piano ; 33-Harpsichord ; 34-Celesta ; 35-Accordion;;

36-Organ.
Vocal 37-Soprano; 38-Alto; 39-Tenor ; 40-Bass; 41-Quartet.
Parole 42-English Female speech, 43-English male speech

44-French Female speech, 45-French male speech

46-German Female speech, 47-German male speech

Instruments 48-Haydn Trumpet ; 49-Handel Organ; 50-Bach Organ;
solistes 51-Guitar ; 52-Ravel Violin ; 53-Schubert Piano.
Vocal et 54-Soprano Mozart ; 55-Soprano Spiritual ;
Orchestre 56-Soloists Verdi; 57-Choir Orff.
Orchestre 58-Orchestra R. Strauss; 59-Wind ensemble Stravinsky ;

60-Wind ensemble Mozart ; 61-Orchestra Baird.

Musique Pop 62-ABBA ; 63-Eddie Rabbitt.

Tableau 1.2 — Signaux audio de test appartenant a la base de données SQAM.

1.4.2 Inaudibilité

La premiere contrainte imposée au systeéme de tatouage audio est la contrainte d’inaudibilité.
Le signal tatoué doit étre le plus identique possible au signal original d’un point de vue perceptif.
Seul un ensemble de tests d’écoute, réalisés par un grand nombre d’auditeurs, peut établir de
maniére fiable la transparence du tatouage. Il s’avére malheureusement longs et cotiteux surtout
en phase de conception du systeme. Il convient alors de disposer d’'une mesure objective de la
différence perceptive de deux signaux, qui permet d’évaluer la performance du systéme pendant
la phase de conception.

Pour mesurer la différence perceptive entre les signaux lors de la conception d’un systéme
de tatouage sans mettre en oeuvre des tests d’écoute cotiteux, plusieurs mesures objectives ont
été proposées [80]. Bien que ces mesures de distorsion sont directement liées & la puissance du
tatouage, elles sont souvent considérées comme insuffisantes pour mesurer la qualité du signal
audio. Dans cette thése, on va se servir d’une méthode de mesure objective basée sur I’algorithme
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PEAQ?' [64]. Cette méthode fournit une classe de différence objective (ODG 22) révélant la
qualité du signal tatoué de manieére suffisamment fiable comme illustré au tableau 1.3.

ODG Qualificatif de la dégradation
0 Imperceptible
-1 Perceptible mais non génante
-2 Légeérement génante
-3 Génante
—4 Treés génante

Tableau 1.3 — Echelle de dégradation & cinq notes et valeurs de ’'ODG associées.

1.4.3 Robustesse

Le Taux d’Erreur Binaire (TEB) est le critére d’évaluation des performances de la détection
en communications numériques. Ce critére est défini comme étant le rapport du nombre de bits
détectés erronés sur le nombre total de bits émis. Ce méme critére sera utilisé ici pour évaluer et
comparer les performances de la réception du tatouage. Les perturbations, auxquelles le systéme
de tatouage dédié a 'augmentation du contenu doit étre robuste, sont I’ensemble des opérations
licites qui peuvent étre appliquées au signal audio tatoué 2. Les perturbations envisagées pour
évaluer la robustesse, et qui sont adaptées a notre contexte applicatif de transmission des données
utiles [107], sont donc illustrées au tableau 1.4 :

e Opérations de filtrage : utilisées pour augmenter ou supprimer certaines parties du
spectre du signal audio.

e Distortions de la dynamique : consistent & modifier la sonie du signal audio; il s’agit
de 'augmenter ou de la diminuer dans la plupart des cas.

e Ajout du bruit : lors d’un enregistrement d’un signal audio tatoué analogique dans un
environnement bruité.

e Les changements de format : cette catégorie regroupe le rééchantillonnage ou l'in-
terpolation des signaux a une fréquence d’échantillonnage différente du signal original,
la modification du nombre de bits utilisés pour la quantification des échantillons et la
compression du signal (compression MPEG par exemple).

21. Perceptual Evaluation of Audio Quality.
22. Objective Difference Grade.
23. comme nous l'avons déja précisé, les attaques malveillants ne seront prises en compte.

22



"Un probléeme sans solution est un probléme mal posé". Albert Einstein

Type Perturbations Parametres
Opérations de filtrage Filtrage passe-bas fréquence de coupure : 8kHz
Filtrage passe-haut fréquence de coupure : 2kHz
Distortions de la dynamique | Modification de la sonie Multiplier 'amplitude par 0.5
Bruit ajouté BBAG RSB : 20dB
Changement de format Compression MPEG Débit : 64kb/s, 96kb/s et 128kb/s
Rééchantillonnage De 44.1kHz a 32kHz
Quantification Résolution : 12Hz

Tableau 1.4 — Perturbations utilisées pour évaluer les performances en terme de robustesse.

1.4.4 Débit et coiit

L’une des contraintes les plus importantes d’un systéeme de tatouage audio est le débit d’in-
sertion, habituellement déterminé par les exigences spécifiques de I'application envisagée. Le
débit binaire du tatouage est le nombre de bits insérés par unité de temps généralement calculé
en bits par seconde.

Le temps de calcul est défini comme étant le rapport entre le temps nécessaire a la simulation
et la durée du signal audio traité. Cette mesure est tres dépendante du logiciel de programmation
(ici MATLAB 2013) et du processeur utilisé (ici Intel(R) Core(TM) i5 CPUQ 1.80GHz avec 4GO
de RAM). Elle sera donnée particuliérement a titre comparatif, puisque 'implémentation des
systemes n’a pas été optimisée.

1.5 Approche suivie dans cette these

1.5.1 Applications envisagées

Dans cette thése, on vise le contexte non sécuritaire du tatouage audio. Plus particuliere-
ment, le domaine d’applications que nous envisageons est ce qu’on va appeler "tatouage pour
Penrichissement du contenu audio'. Il s’agit de véhiculer des données supplémentaires a
destination d’une application cible. Une application intéressante qui vise l’enrichissement du
contenu audio est I'insertion dans un signal musical des méta-données contenant des informa-
tions sur le titre de la chanson, ’artiste, le nom de I'album ainsi que le genre de musique.

Dans ce contexte applicatif d’enrichissement du contenu, le tatouage doit satisfaire a un
ensemble de contraintes spécifiques :

e Garantir la transparence du tatouage inséré.
e Obtenir un débit d’insertion le plus élevé possible.

e Détecter le tatouage avec le minimum d’erreurs possibles.
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e Assurer une robustesse face & un ensemble de distorsions licites telles que le bruit blanc
gaussien et la compression MPEG.

Ces enjeux spécifiques présentent la différence entre tatouage pour la protection des droits
d’auteur et celui dédié a I'enrichissement du contenu auquel nous nous intéressons.

1.5.2 Analyse critique de ’existant

Etant donné le domaine d’applications envisagé ainsi que ses propres contraintes, la question
qui se pose alors est : quel est le systeme de tatouage le plus adapté a notre contexte applicatif 7
Parmi toutes les techniques de tatouage existantes dans la littérature [12], il y en a deux méthodes
de tatouage qui sont les plus utilisées dans tous les travaux de recherche [2].

La premiére méthode est le tatouage par étalement de spectre [15, 69], qui consiste & utiliser
un code indépendant de la séquence a envoyer pour étaler le signal a bande étroite en un signal
dont la largeur de bande est plus large. La deuxieme méthode est le tatouage par la méthode
de quantification [68], qui consiste & modifier les niveaux d’amplitude du signal héte par un
quantificateur qui dépend du message a cacher. Les caractéristiques de ces deux méthodes de
tatouage sont [68] :

e Les techniques d’étalement de spectre garantissent une grande robustesse contre un faible

débit.

e Les méthodes de quantification assurent un haut débit de transmission contre une robus-
tesse tres limitée.

Il serait donc nécessaire de choisir la technique de tatouage la plus adaptée aux contraintes
de P'application envisagée. Par exemple, dans le cas d’un tatouage de type sécuritaire, le pre-
mier critére & vérifier est la robustesse. Alors que pour le tatouage destiné a ’enrichissement
du contenu, il exige un haut débit d’insertion mais dans ce type d’application, il n’existe pas
d’attaques malveillantes.

1.5.3 Contributions

Le systéme de tatouage auquel on se référe est présenté sur la FIGURE 1.6. Ce systéme se
compose de trois grands blocs : émetteur, canal et récepteur. Apreés une analyse approfondie des
travaux présentés en littérature, on a remarqué que la plupart des chercheurs se sont focalisés
sur le canal et le récepteur tout en admettant la partie émettrice comme elle a été présentée 24
dans [15]. On propose donc de se focaliser sur la partie émettrice et améliorer ses performances.
Mais dans quelle partie de I’émetteur faut-il intervenir 7 Est-ce dans la partie codage ou la partie
mise en forme ou au encore au niveau de la modulation.

Le codage n’a d’influence que sur la fiabilité de détection?®. Alors que la mise en forme
du signal de tatouage n’a un impact que sur l'inaudibilité. Le seul bloc qui reste au niveau de
I’émetteur est la modulation. Ainsi, les travaux de cette theése s’articulent autour de la modu-
lation numérique pour améliorer les performances du systéme de tatouage audio. Le probleme
peut étre abordé comme la définition d’une modulation appropriée pour obtenir les meilleures

24. Premier article apparu en tatouage audio.
25. Si on veut minimiser le TEB.
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performances du systéme de tatouage. Le choix de la modulation parmi tous les autres blocs du
systéme n’est pas arbitraire. En effet, la modulation numérique a un impact sur I'inaudibilité,
la fiabilité de détection, la robustesse ainsi que le débit d’insertion. Ainsi, les axes traités dans
cette these se font a plusieurs échelles :

e Modulations a bande étroite : garantir I'inaudibilité en adaptant les parametres du
signal modulé a ceux du filtre de mise en forme déja concu pour le cas d’utilisation de
I’étalement de spectre.

e Modulations multi porteuses : améliorer la robustesse du tatouage en répartissant la
puissance du signal de tatouage sur plusieurs porteuses différentes.

e Modulations multi-tatouages : insérer plusieurs tatouages en parallele dans le méme
signal audio en s’inspirant du principe des méthodes d’acces multiples.

e Tatouage non aveugle : exploiter la connaissance a priori du signal audio récupéré au
niveau du récepteur par la technique de séparation de source pour améliorer la fiabilité de
détection.

e Tatouage double canal : augmenter le débit d’insertion en mixant plusieurs tatouages
dans les deux canaux du signal audio.

1.5.4 Organisation de la thése

Etant donné le contexte et I'objectif de cette these, il paralt nécessaire de présenter la struc-
ture générale de ce manuscript.

Le chapitre 2 consiste en la présentation des différentes entités qui constituent le systeéme
de tatouage du point de vue de communication numérique; a savoir ’émetteur, le canal et le
récepteur. Ensuite, les similitudes ainsi que les différences, entre un systeme de tatouage et celui
de communication numérique permettront en particulier d’employer certains outils de la théorie
des communications en tatouage et d’en dégager des techniques d’insertion, et plus précisément
des techniques de modulations, que nous adapterons au contexte du tatouage. En particulier,
nous présenterons les modulations par étalement de spectre qui sont les plus utilisées dans les
systemes de tatouage. On s’intéressera a deux types de modulations : modulation par étalement
de spectre a séquences directe et celle par saut de fréquences.

Le chapitre 3 présente deux systémes de tatouage basés sur les modulations sinusoidales. Tout
d’abord, on va commencer par mettre en valeur les avantages des modulations & bande étroite. On
va montrer comment insérer de I'information dans la phase du signal de tatouage pour assurer un
double gain en termes de fiabilité de détection et de transparence. Ensuite, on va étudier 'impact
de la fréquence porteuse du signal modulé sur l'inaudibilité et la fiabilité de détection. Un
systeme de tatouage informé est ensuite présenté, ayant comme objectif d’adapter les parametres
du signal modulé pour améliorer les performances en tatouage audio. Une derniere section est
consacrée aux modulations multi-porteuses visant a améliorer la robustesse du tatouage contre
les perturbations externes. On va montrer comment on peut contrdler la puissance du signal
multi-porteuse afin d’assurer la contrainte d’inaudibilité. Enfin, on va évaluer la robustesse du
systeme multi-porteuse face au bruit blanc et a la compression MPEG.

Le chapitre 4 s’intéresse a 'augmentation du débit d’insertion dans un systeme de tatouage
audio. On va montrer comment le systeme de tatouage peut étre modélisé comme un systeéme de
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communication multi-utilisateurs particulier. La nouvelle modulation utilisée dans ce systeme
prendra le nom de modulation multi-tatouage et est inspirée des techniques d’acces multiples
largement utilisées en télécommunications. Son principe est de permettre I'insertion simultanée
de plusieurs tatouages dans le méme signal audio. Trois techniques d’acceés multiples seront
discutées ; acces multiple par répartition en codes, 'acces multiple par saut de fréquences et
I’acces multiple par répartition en fréquences. Ensuite, on va contréler 'inaudibilité du tatouage
par un facteur d’amplitude qui permettra l'insertion de plusieurs tatouages avec une qualité
audio presque identique a celle du signal original. A la réception, on va proposer une nouvelle
procédure d’extraction exploitant le concept de séparation de sources. Enfin, on vise & augmenter
le débit d’insertion du systéme multi-tatouage dans le cas particulier d’un signal double canal.

Le chapitre 5 présente une idée originale qui consiste a utiliser le tatouage numérique des
signaux audio dans la transmission radio. Notre but sera d’exploiter 'afficheur numérique de la
radio comme un petit écran sur lequel on peut afficher des informations qui ont été insérées dans
I’émission diffusée avant sa transmission. Afin d’atteindre ce but, notre application interviendra
a deux niveaux : au niveau de la station radio ou l'insertion est faite, puis au niveau des clients
(auditeurs de la chaine radio) ou les phases d’extraction et d’affichage seront réalisées.
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Chapitre 2

Tatouage audio comme probleme de
communication numérique

Dans ce chapitre nous allons étudier les éléments qui nous permettront d’aborder le tatouage
par une approche héritée des télécommunications [53]. Cette analyse prend en compte les parti-
cularités liées aux études psychoacoustiques, notamment dans la construction du tatouage. En
effet, 'objectif est de présenter la conception d’un systeme de tatouage audio, en exploitant
I’analogie entre tatouage audio et communication numérique. Le systéme présenté est congu
sous forme d’un systeme de communication particulier, reprenant les deux étapes classiques qui
sont :

e L’émetteur qui a pour rdle de construire le signal de tatouage w(n) qui va étre inséré dans
le signal audio hote x(n). Cette insertion du tatouage produira le signal audio tatoué y(n)
dont la qualité doit étre presque identique au signal original z(n).

e Le récepteur qui a pour role d’extraire I'information cachée a partir seulement du signal
tatoué y(n) .

Ce chapitre met également ’accent sur quelques différences entre le systeme de tatouage et
celui de communication numérique. L’origine de cette différence se situe au niveau des conditions
de transmission du signal de tatouage, qui sont généralement différentes du point de vue de la
communication numérique.

2.1 Tatouage audio du point de vue de la communication nu-
mérique

Le systeme de tatouage peut étre étudié comme un systéme de communication numérique
tres particulier. En effet, ’émetteur joue le role du systéme d’insertion de I'information dans le
signal audio et le récepteur joue le role de la détection de cette information. Dans cette partie
on propose de rappeler les outils de la théorie des communications numériques nécessaires a la
conception et a ’évaluation des performances théoriques du systeme de tatouage.

La conception du systéeme de tatouage se base principalement sur le fait que le signal de
tatouage w(n) est ajouté directement au signal audio hote z(n) dans le domaine temporel. Le
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FIGURE 2.1 — Modele synthétique de la chaine de tatouage.

signal audio tatoué y(n) s’écrit donc :
y(n) = z(n) + w(n) (2.1)

Ce formalisme établit le lien entre un systeme de tatouage et celui de communication nu-
mérique comme c’est illustré dans la FIGURE 2.1. Le signal de tatouage w(n) est le signal utile,
porteur de linformation & transmettre, tandis que le signal audio z(n) est le bruit caractérisant
le canal de transmission.

2.1.1 Modulation en bande de base

L’information de tatouage b; est représentée initialement sous forme d’une suite de bits
{0,1} indépendants et identiquement distribués. Le temps T}, pour transmettre un bit est lié a
la fréquence d’échantillonnage F, = T% du signal audio par :

T, = Ny T, (2.2)

ou IV est le nombre d’échantillons d’un seul bit d’information et T, est la période d’échantillon-
nage. On regroupe la séquence b; en g-uplets pour former une séquence de symboles ay (chaque
symbole aj de durée Ts = qT} est choisi parmi M = 2¢ symboles). La séquence de symboles ay,
est transmise ensuite avec un débit de transmission qui s’exprime par :

_ e qTe
N, N,

R (2.3)

ou N est le temps symbole discret. La séquence de symboles aj, passe ensuite par une modulation
en bande de base ou codage en ligne, pour se transformer en un signal continu mieux adapté
au canal de communication. La séquence aj est cadencée dans le temps en associant & chaque
valeur aj un signal en temps; ce qui génere le signal :

a(n) = Zaké(n — ENy) (2.4)
k

ou d(n) est la fonction de Dirac. Le signal a(n) est ensuite convolué avec :

A si0<n<N
v (n) = { 0 simon 25)

28



"La folie, c’est se comporter de la méme maniére et s’attendre a un résultat différent’. Albert Einstein

Le signal résultant s(n) est un signal en bande de base :

s(n) = Z ax(n — kNg) (2.6)
k

et la fonction de mise en forme 1) est choisie de facon a ce que la largeur de bande associée
corresponde bien & celle qui est disponible dans le canal. En choisissant le codage NRZ!, la
densité spectrale de puissance du signal modulé en bande de base s(n) sécrit sous la forme
suivante [44] :

Sy(f) = A*Tysinc? (f.Ty) (2.7)

ol A est amplitude, f. est la fréquence porteuse et sinc est le sinus cardinal. Ce type de
modulation est souvent utilisé en communication numérique, dans les transmissions a courte
distance et produit une probabilité d’erreur dans un canal BBAG 2 représentée sous la forme
suivante [44] :
2A2%T,
No

B=Q (2.8)

ot Ny est la DSP du bruit blanc du canal et Q(z) est I'intégrale de Gauss?®. Ce type de mo-
dulation a été testé dans les systemes de tatouage audio et ne semble pas étre applicable dans
un objectif de débit et de fiabilité de transmission [19]. De plus, la puissance du signal s(n) est
élevée autour de la fréquence porteuse f. = 0 ce qui peut générer des distorsions d’audibilité au
signal audio tatoué y(n).

2.1.2 Modulation par étalement de spectre

Pour réduire la densité spectrale de puissance Ss(f) du signal s(n), les chercheurs ont pro-
posé d’utiliser la modulation par étalement de spectre (DSSS?) [26, 35]. En effet, ce type de
modulation utilise un code d’étalement indépendant de la séquence a envoyer pour étaler le
signal en bande de base s(n) en un signal dont la largeur de bande est plus large. Un symbole ay,
de durée N est construit a partir des séquences binaires d’étalement appelées "Chips’ générées
aléatoirement ® chacune de durée N..

La modulation par étalement de spectre consiste a réaliser une association bijective entre la
marque numérique ay, et le signal modulé noté v(n). Cette étape de modulation est caractérisée
par la donnée de M formes d’ondes différentes de longueur Vg contenues dans le dictionnaire de
modulation C' = ¢ (n)o a—1)- Le signal modulé v(n) est construit par les formes d’ondes cy(n)
selon la suite de symboles provenant de la source. Les éléments du dictionnaire C' constituant
le signal modulé v(n) sont représentés sous formes de codes pseudo-aléatoires. Le signal modulé
résultant est un signal étalé sur toute la bande de fréquence du signal audio z(n).

Bien que le signal étalé a la méme quantité d’énergie et porte les mémes informations que le
signal a bande de base, il a une densité spectrale de puissance beaucoup plus faible en raison de
sa largeur de bande étalée.

Non Return to Zero.
Bruit Blanc Additif Gaussien.

oo
Q) = [ Acap(~u?)du
Direct Sequence Spread Spectrum.
des codes pseudo-aléatoires.

A
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"Je n’ai pas échoué. J’ai simplement trouvé 256 solutions qui ne fonctionnent pas'. Thomas Edison
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FIGURE 2.2 — DSP du signal NRZ ainsi que le signal étalé pour T, = Tp/2, T, = Tp/4 et
T, = T;/10.

Le gain d’étalement, est donné par la relation existante entre le temps symbole Ny et la
durée chip V., ou de fagon équivalente, par la relation existante entre la largeur de bande d'un
symbole By et la largeur de bande d’un chip B.. Il s’écrit sous la forme :

Ny B
Li=—=— 2.9
N, B, (2:9)
o L. est le facteur d’étalement. La FIGURE 2.2 compare la DSP S,(f) du signal en bande
de base s(n) avec la DSP S,(f) du signal étalé v(n) en variant le facteur d’étalement L.. On
remarque que plus la valeur de L. augmente, plus la puissance du signal s(n) est étalée sur toute
la bande de fréquences. Le signal s(n) est utilisé pour moduler une séquence pseudo-aléatoire &

large bande ¢(n) :
Le—1
c(n) =Y emdyn—mNe),  en={-1,1} (2.10)

n=0

Le signal résultant est obtenu en multipliant le signal s(n) par ¢(n).

L-1
v(n) = Z arCmP(n.y(n —mNe) (2.11)
k=0

ot L est le nombre de symboles émis. Dans ce cas, la DSP du signal modulé v(n) par étalement
de spectre devient :
Su(f) = A*Tesinc®(f.T.) (2.12)

Le signal v(n) est le signal modulé par étalement de spectre et sa représentation temporelle
et fréquentielle sont illustrées sur la FIGURE 2.3. Le signal modulé v(n) est ensuite multiplié par
un facteur d’amplitude o pour augmenter ou diminuer le RSB 6. Le signal résultant w(n) appelé

6. Rapport Signal a Bruit.
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"Il faut se garder de trois fautes : parler sans y étre invité, ce qui est impertinence ; ne pas parler quand on y est
inité, ce qui est de la dissimulation ; parler sans observer les réactions de 'autre, ce qui est de l’aveuglement”.

Confucius
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(a) Signal émis avant et aprés étalement de spectre (b) Signal émis avant et aprés étalement de spectre
dans le domaine temporel. dans le domaine fréquentiel.

FIGURE 2.3 — Signal émis avant et apres étalement de spectre dans les domaines temporel et

fréquentiel.

signal de tatouage est ajouté au signal audio z(n). Le signal tatoué y(n) s’écrit alors sous la
forme :
ym) = wln)+un) o
= z(n) + av(n) '
La FIGURE 2.4 illustre le processus d’insertion du signal de tatouage w(n) dans le signal audio

T 50

— Signal audio
Signal modulé

Amplitude
Amplitude

3
Temps (s) Temps (s)

(a) Représentation temporelle du signal modulé ainsi (b) Représentation temporelle du signal tatoué.
que le signal audio.

FIGURE 2.4 — Illustration du signal de tatouage w(n), du signal audio z(n) et du signal tatoué
y(n).
2.1.3 Récepteur optimal

Le récepteur optimal est celui qui permet de récupérer le tatouage inséré avec le minimum
d’erreurs possible. Ce récepteur est completement défini par la théorie de communication numé-
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"Les deux guerriers les plus puissants sont la patience et le temps. N’oublie pas que les grandes réalisations
prennent du temps et qu’il n’y a pas de succés du jour au lendemain”. Léon Tolsto¥
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FIGURE 2.5 — Performances théoriques et pratiques de la fiabilité de transmission du tatouage.

rique [53] dans le cas d’un canal BBAG. Par conséquent, on suppose que le bruit audio z:(n) est
la réalisation d’un processus aléatoire X blanc gaussien de loi N(0, O'g(—) et de variance 03(.

Soit v, x et y les vecteurs d’observations de v(n), z(n) et y(n) sur un horizon de N = LN,
échantillons. Le signal requ y = = 4+ av est la somme d’une composante déterministe aw(n)
et d’'une composante aléatoire X dont est issue la réalisation z(n). Le principe du récepteur
optimal est donc de déterminer 1’état du message numérique associé au signal v(n) qui minimise
le nombre d’erreurs de transmission étant donné 1’observation y(n).

Le message numérique étant supposé étre une suite de bits indépendants et identiquement
distribués de g-uplets binaires. Dans ce cas particulier, la maximisation de la probabilité d’une
décision correcte conduit a la régle du maximum de vraisemblance qui permet de définir la
partition de I'espace d’observation. Cette regle énonce que I’état Bi décidé est celui qui maximise
la densité de probabilité suivante [53] :

~

b; = argmaxy,co,1(y|bi) (2.14)

L’expression du détecteur optimal nécessite donc d’expliciter la loi de probabilité du signal
requ y(n). Cette loi dépend elle méme de la nature du bruit audio, que nous avons dans cette
section supposé BBAG de loi N(0,0%). Ayant posé x(n) blanc, gaussien, centré et de variance o2,
le vecteur regu y, observation de y(n) sur N échantillons, peut alors étre modélisé par un vecteur
aléatoire Y dont les N composantes sont N variables aléatoires indépendantes. La densité de
probabilité de Y conditionnellement a I'état du signal modulé v(n) est donnée par [53] :

2
T E—— A

pen 57 ) (2.15)

ol ||y — awl* = Zf:fial ((y(n) — av(n)))?. La FIGURE 2.5 représente la densité de probabilité

d’erreur donnée par 1'équation (2.15) ainsi que I'histogramme du taux d’erreur binaire corres-
pondant.

Pour évaluer les performances du systéme de tatouage présenté, on calcule le TEB en fonction
de deux parametres. Le premier parametre est le débit en fixant le RSB a —20dB et le deuxiéme
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"L’innovation, c’est une situation qu’on choisit parce qu’on a une passion brilante pour quelque chose". Steve
Jobs
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FIGURE 2.6 — Fiabilité de transmission du tatouage en fonction du débit de transmission et du
RSB.

est le RSB en fixant le débit & 100b/s. La FIGURE 2.6 présente les résultats obtenus; plus
on augmente le débit ou le RSB, la fiabilité de transmission se dégrade. Par exemple, lorsque
RSB = —20dB, on obtient un TEB de 1072 qui est acceptable. Malheureusement, ces résultats
s’apparentent a un modele théorique dans lequel le signal de tatouage serait le résultat d’une
simple modulation et le bruit audio serait un bruit blanc additif gaussien. Cette modélisation
est tres éloignée des contraintes de transmission spécifiques au tatouage. Le récepteur optimal
défini par la théorie des communications numériques doit donc étre modifié pour prendre en
compte les caractéristiques du bruit audio. Le tableau 2.1 présente une comparaison entre les
caractéristiques du bruit en communication classique et celui en tatouage audio. On remarque
que les caractéristiques des deux bruits sont parfaitement différentes ; ce qui rend les conditions
de transmission du tatouage peu défavorables par rapport a la transmission en communication
numeérique.

Communication numérique Tatouage audio
Blanc Coloré
Stationnaire Non stationnaire
Gaussien Non Gaussien
Faible puissance Tres puissant
Non corrélé avec la réponse du canal Corrélé avec la réponse du canal

Tableau 2.1 — Le bruit en communication numérique et en tatouage audio.

De plus, 'inaudibilité du tatouage ne peut étre atteinte par une simple modulation para-
métrée par un facteur d’amplitude a. En effet, le signal v(n) modulé occupe toute la bande
fréquentielle audio, mais sa puissance est incontrélable. Dans la FIGURE 2.7, le signal audio
considéré x(n) est un extrait d’un instrument de "Violoncello" dont les caractéristiques sont
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"La musique, c’est du bruit qui pense". Victor Hugo
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FIGURE 2.7 — Représentation temporelle du signal audio "Violoncello" et du tatouage avec dif-
férentes valeurs a.

différentes du bruit blanc gaussien, et le signal de tatouage w(n) est représenté avec différentes
valeur de . Si on augmente la valeur de o on améliore la fiabilité de transmission mais le ta-
touage devient audible. D’un autre c6té, si on diminue o on peut garantir la transparence du
tatouage mais sa détection devient difficile. Il serait alors nécessaire au signal modulé de passer
par une étape de mise en forme qui permettra de lui procurer le niveau de puissance maxi-
mal sous la contrainte d’inaudibilité [35]. Ceci exige la prise en compte de la psychoacoustique,
pour déterminer les conditions d’inaudibilité qu’il faut satisfaire pour modifier en conséquence
la structure de I’émetteur.

2.2 Mise en forme perceptive

Le signal modulé w(n) ne peut pas étre inséré directement dans le signal audio z(n). En
effet, la contrainte d’inaudibilité ne peut étre garantit avec un simple controle d’amplitude
par le parametre «. Pour assurer la transparence du tatouage inséré, on peut se servir de la
psychoacoustique qui fournit des résultats permettant la mise en forme perceptive du signal de
tatouage avant son insertion [35].

2.2.1 Conditions psychoacoustiques

La psychoacoustique s’attache a la modélisation du systeme auditif humain et la perception
du son [120]. Ses résultats, essentiellement basés sur des expérimentations, mettent en évidence
les défauts du systeme auditif, et plus particulierement les phénomenes de masquage. Le mas-
quage est le procédé par lequel un son, appelé son masqué est rendu inaudible en présence d’un
autre, appelé son masquant. Ce phénomene, particulierement exploité en compression audio [36],
peut également étre appliqué au tatouage pour déterminer les conditions d’inaudibilité que doit
respecter le signal modulé w(n) pour qu’il soit transparent s’il est ajouté au signal audio x(n).
Ces conditions prennent la forme d’un seuil de masquage M, (f) qui traduit la limite fréquen-
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"Apprendre sans réfléchir est vain. Réfléchir sans apprendre est dangereuz’. Confucius

Dictionnaire Dictionnaire
= {Dm(”)}m:{l ..... M} C= {Cm(n)}m:{l ..... M}

b; ouay Modulation Démodulation

b; OU g,

Décision

z(n)

FIGURE 2.8 — Systeme de tatouage lorsque I'émetteur réalise la mise en forme perceptive du
signal modulé en suivant un MPA.

tielle d’inaudibilité. Le signal w(n) ajouté a x(n) est transparent & condition que sa DSP soit
inférieure au seuil de masquage quelle que soit la fréquence. Ce modele psychoacoustique ne peut
étre appliqué que sur une fenétre de durée N, du signal audio, sur laquelle il peut étre supposé
stationnaire ; cette durée est de l'ordre de quelques millisecondes. L’analyse psychoacoustique
doit donc étre rééditée a chaque fois que les propriétés statistiques du signal audio changent. Un
résumé sur les études psychoacoustiques est présentée dans I’Annexe A.

2.2.2 Filtre de mise en forme

Assurer un compromis entre 'inaudibilité et la fiabilité de détection est le défi majeur dans
la conception d’un tel systeme de tatouage audio. En effet, la puissance du signal de tatouage
w(n) doit étre choisie la plus élevée possible pour faciliter la détection correcte de 'information
émise. D’autre part, cette puissance est limitée par le seuil de masquage puisque la DSP de w(n),
notée Sy, (f), ne doit pas excéder le seuil. La solution optimale & ce probléme de maximisation
sous contrainte consiste naturellement & choisir le signal w(n) de sorte que sa DSP coincide avec
le seuil de masquage M, (f). Ceci se traduit par la mise en forme spectrale du signal modulé
v(n) par un filtre adaptatif, appelé filtre de mise en forme spectrale et noté H(f) (c.f. FIGURE
2.8). Ce filtre est congu de sorte que la DSP du signal résultant du filtrage de v(n) par H(f),
appelé signal modulé mis en forme spectralement w(n), coincide avec le seuil de masquage. Le
développement mathématique de ce filtre de mise en forme est présenté dans I’Annexe B.

La propriété du masquage fréquentiel permet ainsi de déduire la DSP maximale que peut
avoir un signal pour que 'on puisse 'insérer de fagon imperceptible dans un signal audio héte
x(n). Si M,(f) est le seuil de masquage de x(n), fourni par un modele psychoacoustique (MPA)
pour une fenétre d’analyse de durée Ny, T, secondes, le signal y(n) = x(n) 4+ w(n) sera percep-
tivement identique & x(n) si la DSP S,,(f) du signal w(n) vérifie :

Su(f) < M (f) (2.16)

Ainsi, la mise en forme perceptive, tout en étant incontournable au niveau de l'insertion
du message, dans la mesure ou elle lui procure le maximum de puissance imperceptible, est
équivalente a un canal treés particulier, dont les caractéristiques interviennent dans la conception
du récepteur. La fonction de transfert H(z) du canal est purement récursive, stable et causale
et s’écrit sous la forme suivante [74] :

(2.17)
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"La théorie, c’est quand on sait tout et que rien ne fonctionne. La pratique, c’est quand tout fonctionne et que
personne ne sait pourquoi. Ici, nous avons réuni théorie et pratique ; Rien ne fonctionne... et personne ne sait
pourquoi !". Albert Einstein
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(a) Trentiéme trame du signal audio dans le domaine (b) DSP du signal audio z(n), seuil de masquage et
temporel carré de la réponse fréquentielle de H(f).

FIGURE 2.9 — Allure temporelle du signal audio et seuil de masquage.

Par ailleurs, le filtre H(z) est actualisé au rythme de calcul du seuil de masquage, ses coeffi-
cients varient tous les blocs de N, échantillons, vu la non stationnarité du signal audio x(n).
H(z) est équivalent & un canal variant dans le temps, mais invariant par fenétre d’analyse. La
FIGURE 2.9(a) illustre un extrait du signal audio z(n) de Ny,p, = 512 échantillons ot on peut
remarquer que x(n) est localement stationnaire.

2.2.3 Contrainte d’inaudibilité

Si le filtre H(f) est correctement paramétré, choisir n’importe quel signal modulé de DSP
constante et de puissance o2 égale & 1 garantit l'inaudibilité du signal de tatouage w(n) en
présence de z(n). Cette condition peut étre étendue au signal modulé de puissance inférieure
a 1. En effet, dans ce cas, l'allure fréquentielle du signal de tatouage w(n) est toujours celle
du seuil de masquage (c.f. FIGURE 2.9(b)). L’inaudibilité du tatouage est satisfaite si le signal
modulé v(n) est choisi blanc et de puissance :

2<1 (2.18)
Cette condition sera par la suite appelée contrainte d’inaudibilité. Le signal modulé v(n) qui
vérifie cette contrainte, est le résultat d’'une modulation par étalement de spectre.

2.3 Récepteur aveugle : Egalisation et filtrage

Garantir la transmission fiable de 'information nécessite de prendre en compte la statistique
du signal audio x(n). Celle-ci est treés différente de celle d’un canal BBAG étudié par la théorie.
En effet, les signaux audio sont notamment connus pour étre non-stationnaires et fortement
colorés. Nous ferons I'hypothese que le signal audio peut étre modélisé par un processus Auto-
Régressif (AR) d’ordre P globalement non stationnaire mais supposé localement stationnaire.
Au regard de cette modélisation, le récepteur optimal défini pour un canal BBAG sera généralisé
au cas d’'un bruit AR. Ce récepteur devra également prendre en compte les choix spécifiques
réalisés par I’émetteur pour construire le tatouage inaudible w(n).
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"Dans la peine, ne demandez pas conseil a celui qui est heureuz'. Proverbe arabe
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FIGURE 2.10 — Principe de la détection du tatouage par Papproximation 1/H(z) de Pannuleur
d’interférences et un démodulateur a corrélation.
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et le signal égalisé z(n).

FIGURE 2.11 — Représentation de la réponse fréquentielle de 'annuleur d’intérférences G 47(f)
ainsi que le signal modulé avant et apres égalisation.

2.3.1 Annuleur d’interférences

L’égalisation par I'annuleur d’interférences est basée sur le critere du forcage a zéro [52].
Lorsque la réponse en fréquence du canal est connue au niveau du récepteur, cette technique
consiste a annuler les interférences entre symboles en filtrant le signal recu par un filtre de
réponse fréquentielle égale a linverse de celle du canal. Ce principe est utilisé dans le contexte
du tatouage, ou la réponse fréquentielle du canal est approchée au récepteur en utilisant un
modele psychoacoustique [74].

Il est donc possible d’obtenir au niveau du récepteur une estimation H(z) de H(z) : il suffit
d’introduire un MPA au récepteur pour calculer le seuil de masquage M, (f) et de procéder de
la méme maniére que pour H(z) comme c’est illustré a la FIGURE 2.10.

Par la suite, on exprimera I'annuleur d’interférences” d’ordre P par sa RI® gas(n) et sa
fonction de transfert qu’on définit par :
1

Gar(z) = ﬁ(z) (2.19)

7. Le développement mathématique de 'annuleur d’interférence est présenté dans I’Annexe B.
8. Réponse impulsionnelle.
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FIGURE 2.12 — Effet d’introduction du filtre de Wiener.

L’avantage de l'annuleur d’interférences utilisé dans ce contexte, est que non seulement il
inverse la réponse du canal, mais décorrele partiellement le bruit additif. Toujours sous ’hy-
pothése que H (z) constitue une bonne approximation du canal H(z), le signal & la sortie de
Pannuleur d’interférences G 47(z), qu’on notera par la suite z(n), s’écrit :

z(n) = (w(n) + z(n)) * gar(n) = v(n) + r(n) (2.20)

ot r(n) représente le signal audio égalisé. La DSP du signal égalisé z(n) est illustrée sur la FIGURE
2.11(a). Si on le compare avec le signal modulé v(n), on remarque qu’ils sont différents comme le
montre la FIGURE 2.11(b). Ceci montre que 'annuleur d’interférence G 47(z) ne reconstruit pas
le signal modulé avec précision. Afin d’améliorer les performances du détecteur a corrélation, il
faudrait ajouter un autre filtre pour améliorer la détection du tatouage.

2.3.2 Filtre de Wiener

Le RSB a la sortie de 1’égaliseur de forgage & zéro z(n) est tres faible. En effet, la puissance
du signal modulé v(n) est faible par rapport a celle du signal audio égalisé r(n). Puisque les
DSP de v(n) et r(n) sont différentes, il est possible de filtrer z(n) pour augmenter le RSB, en
améliorant les composantes spectrales de z(n) dominées par v(n) et atténuer celles dominées par
r(n). Cela peut étre fait de fagon optimale en ajoutant le filtre de Wiener ? Gy (2) & la sortie de
I’égaliseur de forgage a zéro.

Gw(z) = Z gw(i)z™" (2.21)

i=—p

Le signal résultant o(n) par le filtrage de Wiener Gy (2), est trés similaire au signal v(n)
comme c’est illustré dans la FIGURE 2.12. Ses coefficients sont calculés de telle maniere a mi-
nimiser la puissance du signal d’erreur e(n) = z(n) — v(n). Cette condition est satisfaite si les
coefficients gy (¢) du filtre sont la solution des équations de Wiener-Hopf [53] :

9. Le développement mathématique du filtre de Wiener est présenté dans I’Annexe B.
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"Le succes ne consiste pas a ne jamais faire d’erreur mais & ne jamais faire la méme erreur deux fois". George
Bernard Shaw
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FIGURE 2.13 — Systeme de tatouage en présence d’égalisation mixte par 'annuleur d'TES G 47(f)
et par le filtre de Wiener Gy (f), suivis par le détecteur & corrélation.

R (0) R, (1) e R.(2p) Z—p Ry(—p)
Rr:(l) Rz.(o) Rz(zl:) =+ 1) 271:)+1 _ R/U(_f) + 1) (2.22)
Ro(-2p) Ru(-2p+1) -  R(0) || 2 R, (p)

ot R, (k) et R, (k) sont les fonctions d’autocorrélation des signaux z(n) et v(n) respectivement.

2.3.3 Détection du tatouage

Dans la phase de détection, il faut effectuer une démodulation qui consiste en un processus
d’étalement inverse. L’opération d’étalement inverse en réception est effectuée sur le signal regu
y(n) qui est la somme du signal audio z(n) et le tatouage w(n). Comme l’énergie du signal
modulé reste constante au cours de ’étalement, la densité de puissance du bruit audio devient
plus faible que dans le cas sans étalement. Le processus de filtrage en réception élimine le bruit
au dela de la bande étroite du signal. La puissance du bruit audio apres le processus étalement-
filtrage est donc divisée par N.. Cela signifie une meilleure performance en terme de probabilité
d’erreur. Le schéma final du systeme de tatouage a ce stade du développement est présenté sur
la FIGURE 2.13.

2.4 Systeme de tatouage par étalement de spectre

En transmettant le message sur une bande passante beaucoup plus large que le minimum
requis, les modulations par étalement de spectre offrent un avantage non négligeable pour la
chalne de tatouage. En effet, la redondance de 'information permet de protéger efficacement le
systéme de transmission s’il est soumis a des interférences séveres [53]. De plus, 'aspect pseudo-
aléatoire rend difficile la détection de I'information tatouée par un récepteur non autorisé [53].
Enfin, la DSP du signal modulé est faible du fait que la puissance transmise est étalée sur une
large bande, et par conséquent, la quantité d’énergie par fréquence spécifique est tres faible.

Dans cette partie, on s’intéresse a deux types de modulations par étalement de spectre :
étalement de spectre par séquence directe (DSSS 1Y) et étalement de spectre par saut de fréquence
(FHSS ).

10. Direct Sequence Spread Spectrum.
11. Frequency Hopping Spread Spectrum.
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F1GURE 2.14 — La DSP du signal de tatouage par étalement de spectre a séquence directe.

2.4.1 Etalement de spectre & séquence directe

L’étalement de spectre a séquence directe a été initialement concu pour des applications
militaires [96]. En effet, I’étalement de spectre se définit comme un moyen de transmission
dans lequel le signal occupe une bande passante supérieure au minimum nécessaire pour envoyer
I'information. Le signal est réparti sur une bande de fréquence plus large, il est de faible puissance
et moins sensible aux interférences [95]. L’étalement de la bande se fait par un code qui est
indépendant des données. Ce code est sous forme d’une suite binaire et possede des propriétés
similaires au bruit blanc. A la réception, le méme code d’étalement est utilisé pour démoduler
le signal recu et donc de retrouver les données originales.

Le signal de tatouage étalé v(n) est obtenu en modulant la marque binaire b, € {0,1} de
taille L bits avec la forme d’onde étalée c(n) composée de Ny, échantillons (¢(0), ¢(1), ..., c(Ny —

1))

L—1
v(n) = Z ame(n — mNy) (2.23)
m=0
ol ay, est la séquence de symboles de {—1,1} donnée par a,, = 2b,, — 1. Le signal de tatouage
modulé v(n) est étalé sur toute la bande de fréquence disponible (cf. FIGURE. 2.14). Le signal
tatoué est donné par :
y) = o) +aln) .
= c(n)a(n) +z(n)
ou a(n) = >, am¥n,(n — mNy) et Yy, est égale a 1 pour 0 < n < Ny, et zéro sinon. Ensuite,
le signal tatoué y(n) passe par une étape de démodulation qui se compose d’un multiplicateur
suivi d’un intégrateur et d’un dispositif de décision. Le multiplicateur est fourni avec un signal
d’étalement c¢(n) produit localement qui est une copie exacte de celle utilisée dans ’émetteur.
De plus, nous supposons que le récepteur fonctionne en synchronisation parfaite avec I’émetteur.
La sortie du démodulateur est donc donnée par :

q(n) = c(n)y(n)
= Z(n)aln) +c(n)xz(n) (2.25)
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FI1GURE 2.15 — La DSP du signal de tatouage par étalement de spectre a saut de fréquence.

La forme d’onde d’étalement c(n) oscille entre les niveaux +1 et —1, cette alternance est
perdue quand :
An)=1 Vn (2.26)

Par conséquent, on peut simplifier ’équation (2.25) en :
q(n) = a(n) + c¢(n)x(n) (2.27)

D’apres (2.27), on déduit que le signal a(n) est bien reproduit & la sortie du multiplicateur
au niveau du récepteur, a 'exception de l'effet de 'interférence représenté par le terme additif
c(n)z(n). L’étalement de spectre affaiblit la puissance associée a I'expression c(n)z(n). Main-
tenant, la composante de données a(n) est & bande étroite, alors que la composante ¢(n)z(n)
est & bande étalée. Par conséquent, l'effet de l'interférence est réduit de manieére significative au
niveau du récepteur.

2.4.2 Etalement de spectre par saut de fréquence

Une autre technique d’étalement de spectre est la FHSS, qui ne vise pas cette fois a étaler
le signal a bande étroite en un signal a large bande, mais consiste a diviser la largeur de bande
disponible en des sous bandes (ou canaux) (cf. FIGURE. 2.15). Le signal modulé est ainsi réparti
sur une large bande de fréquences selon une séquence de fréquences porteuses {f1, f2,..., fo}
choisies de maniére aléatoire '2. Par ailleurs, il est envoyé avec un débit chip R, défini par :

R. = max(Rp, Rs) (2.28)

ou Ry, est le débit saut et R est le débit symbole.

Chaque canal de fréquence est défini comme étant une région spectrale qui inclut une seule
fréquence porteuse. L’intervalle de temps entre les sauts de fréquence est appelé saut d’intervalle.

12. Cette séquence est appelé Hopping Code.
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Techniques
DSSS FHSS
Caractéristiques
Robustesse contre les IES Fort Fort
DSP Faible élevé
Débit Elevé moyen
Efficacité spectrale Grande Petite
Saut de fréquence Non Oui
Synchronisation Facile Difficile
Gain d’étalement Elevé Aucun
RSB aprés démodulation Elevé Faible
Coit Facile Difficile
Consomption de 1’énergie Elevé Faible

Tableau 2.2 — Comparaison entre les modulations par étalement de spectre DSSS et FHSS.

Sa durée est appelée le temps de saut et est noté Tj. La nouvelle bande du signal FHSS est
W > @B avec B est la bande définie pour un seul saut de fréquence.

A D’émetteur, le signal modulé est construit & partir d’un synthétiseur de fréquences qui
génere des fréquences aléatoires. Si le signal modulé a une forme de modulation de phase ¢(n),
eme

alors le signal regu du ¢ saut est :

v(n) = Scos(2rfin+ ¢(n) + ¢;) (i —1)Np <n <iNy, (2.29)

ou S est la puissance moyenne, f; est la fréquence porteuse du saut, et ¢; est la phase aléatoire
du i®"¢ saut. La séquence de saut de fréquence produite par le synthétiseur de récepteur est
synchronisée avec la séquence produite par I’émetteur, mais elle est décalée d’une fréquence
intermédiaire fixe, qui peut étre nulle. Enfin, 'opération de détection consiste a supprimer la
séquence de saut de fréquence a partir du signal recu.

2.4.3 Comparaison entre les deux techniques

Les modulations DSSS et FHSS sont des techniques de modulations par étalement de spectre
dont chacune a ses propres avantages et ses propres inconvénients [33] (c.f. Tableau. 2.2).
On a évalué les modulations numériques DSSS et FHSS dans le systeme de tatouage audio.
Tout d’abord, on a commencé par utiliser annuleur d’interférence seul au récepteur. La FI-
GURE 2.16(a) montre que la fiabilité de détection est faible et les deux modulations présentent des
résulats équivalents. Par contre, lorsqu’on ajoute le filtre de Wiener, les performances du systéme
se sont améliorées et la modulation DSSS présente une amélioration remarquable par rapport a
la modulation FHSS avec un TEB = 1072 pour un débit de 300b/s (c.f. FIGURE. 2.16(b)). En
effet, la modulation FHSS produit plus d’interférences que le systeme DSSS et elle est trés peu
utilisée aujourd’hui en télécommunications numériques.
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(a) Comparaison entre les deux modulations DSSS et  (b) Comparaison entre les deux modulations DSSS
FHSS en utilisant ’annuleur d’interférences . et FHSS en utilisant le filtre de Wiener .

FIGURE 2.16 — Comparaison entre les deux modulations DSSS et FHSS dans un systeme de
tatouage audio.

Conclusion

Dans ce chapitre, nous avons rappelé les outils nécessaires de la théorie des communications
numériques qui nous ont permis d’établir le schéma du systéme de tatouage présenté dans
la FIGURE 2.13. Ce systéme adapte les outils de la théorie de communication numérique au
contexte du tatouage audio tout en respectant les spécificités et les contraintes de ce dernier.
L’information a tatouer a été modulée en exploitant deux types de modulations par étalement
de spectre a savoir : ’étalement de spectre par séquence directe et 1’étalement de spectre par
saut de fréquence. Cette phase de modulation a été suivie par une mise en forme qui permet
d’ajouter le signal de tatouage w(n) au signal audio z(n) sous la contrainte d’inaudibilité. La
réception est basée sur un annuleur d’interférence suivie d’un filtre de Wiener qui permet de
récupérer au mieux l'information insérée avec le minimum d’erreurs possibles.

Malgré les similitudes qui existent entre les chaines de tatouage et ceux de communication
numérique, le systéme de tatouage présente aussi des caractéristiques différentes du modele
standard d’un systéme de communication numérique. En effet, la contrainte d’inaudibilité impose
une puissance de tatouage faible par rapport au signal audio original. De plus, les caractéristiques
du bruit audio sont différentes de celles du bruit en communication numérique qui est considéré
blanc et gaussien. Ces particularités sont a I'origine des difficultés de la conception d’un systéme
de tatouage performant.

L’objectif de cette these est d’étudier 'apport des techniques de modulations numériques et
de les adapter au contexte du tatouage audio.
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Chapitre 3

Tatouage audio par modulations a
porteuses sinusoidales

Les modulations par étalement de spectre sont les plus utilisées dans les systémes de ta-
touage [33]; afin d’exploiter toute la bande du signal audio et insérer le tatouage avec une faible
puissance. Ces propriétés garantissent d’une part la contrainte d’inaudibilité et assurent d’autre
part une robustesse vis-a-vis des interférences entre symboles.

Outre les modulations par étalement de spectre, on se propose d’exploiter les modulations &
porteuses sinusoidales en tatouage audio. Ce chapitre s’intéresse a deux types de modulations;
les modulations a bande étroite et les modulations multi-porteuses. Tout d’abord, on met I'accent
sur quelques avantages que peuvent présenter les modulations a bande étroite. Ensuite, on montre
qu’un choix judicieux des parameétres du signal de tatouage a bande étroite permet d’assurer un
bon compromis entre 'inaudibilité et la fiabilité de détection. On présente également un systeme
de tatouage informé basé sur les modulations a bande étroite qui exploite a priori la connaissance
du signal audio pour choisir les formes d’ondes adéquates a l'insertion et a lextraction du
tatouage. Enfin, on integre les modulations multi-porteuses permettant ’exploitation de toute
la bande du signal audio pour effectuer 'opération d’insertion et d’extraction du tatouage.

3.1 Modulation

3.1.1 Influence du type de modulation sur les performances du tatouage au-
dio

En communication numérique [53], la modulation joue un réle trés important dans la concep-
tion d’un systeme de communication numérique. En effet, elle est ’élément responsable de la
transmission du maximum de données binaires avec un taux d’erreur acceptable. Ainsi, le choix
du type de modulation en communication numérique, se fait selon les critéres suivants [53] :

e Débit de transmission (bits/seconde).
e Performance en terme d’erreur (Probabilité d’erreur).

e Puissance du signal émis (Rapport signal sur Bruit) pour atteindre une certaine perfor-
mance.
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De méme, en tatouage audio, le choix du type de modulation se fait selon les trois criteres
suivants :

e Débit d’insertion (ou capacité d’information insérée).
e Fiabilité de détection (Taux d’erreur).
e Puissance du tatouage qui assure la contrainte d’inaudibilité.

Le probléeme semble donc tres similaire a celui de la transmission des données numériques
via un canal de communication. L’objectif est de pouvoir maximiser le débit d’insertion tout en
minimisant le taux d’erreur binaire, méme en présence du bruit perturbateur ou encore des dis-
tortions rencontrées. En considérant le systéme de tatouage comme une chaine de communication
particuliere, le tatouage peut bénéficier directement de 60 ans de la théorie de la communication
numérique, apreés le travail pionnier de Claude Shannon [101]. Le probléme peut étre abordé
comme la conception d’une modulation appropriée pour obtenir les meilleures performances du
systeme de tatouage.

Le type de modulation le plus basique est celui & bande de base. Ce type de modulations
est souvent utilisé en communication numérique, dans les transmissions & courte distance [44].
De plus, il a été déja utilisé dans les systémes de tatouage audio avec les codeurs NRZ ! et RZ?
(binaire et polaire) et ne semble pas étre applicable dans un objectif d’inaudibilité et de fiabilité
de détection [19]. En effet, si I'on choisit une modulation en bande de base, la puissance du signal
modulé s(n) se situe dans les basses fréquences, typiquement autour de zéro. Si le signal audio
est tres puissant autour de cette fréquence, le tatouage ne sera pas transparent, et la contrainte
d’inaudibilité ne sera pas satisfaite.

Néanmoins, on peut utiliser d’autres techniques de modulations numériques classiques;
connues sous le nom des modulations & bande étroite® afin d’insérer une information dans
les hautes fréquences du signal audio. Ce type de modulations permet de translater le spectre
du signal s(n) tout en préservant l'information supportée par le signal en bande de base. Le
signal modulé en bande étroite s’écrit alors [53] :

v(n) = Re[s(n)exp(j2mfen)]

= Accos(j2mfen + @) 3:1)

ou f. est la fréquence porteuse, A, est 'amplitude, ¢, représente la phase, Re est la partie réelle
et s(n) = Acexp(jp.). L’information incorporée peut étre affectée & :

e A, si on choisit une modulation par déplacement d’amplitude (ASK?);
e (. si on choisit une modulation par déplacement de phase (PSK?);

e f. si on choisit une modulation par déplacement de fréquence (FSK ©)

Non-Return-to-Zero.

Return-to-Zero.

Aussi appelé modulations sur ondes porteuse.
Amplitude Shift Keying.

Phase Shift Keying.

Frequency Shift Keying.

O U W=
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F1GURE 3.1 — La DSP du signal de tatouage en utilisant la modulation & bande étroite et celle
a étalement de spectre ainsi que le seuil de masquage.

ou toute combinaison hybride entre ces parameétres. La DSP S, (f) du signal modulé v(n) contient
la somme de deux versions translatées en f — f. et f + f. de la DSP S,(f) du signal modulé en
bande de base [53] :

Sulf) = J1S6(7 = F) + Su(7 + £ (32

Si I'on choisit une modulation a bande étroite, la densité spectrale de puissance du signal
modulé S, (f) sera concentrée autour de f., ce qui pose deux problémes : le choix de la fréquence
porteuse f. et la largeur de bande utilisée W), par le spectre du signal modulé, qui est tres faible
devant la largeur de bande disponible W4 ; qui est celle du signal audio. Les chercheurs ont donc
préféré de choisir une modulation par étalement de spectre pour quatre raisons principales :

e Insertion du signal de tatouage avec une puissance faible et donc une inaudibilité assurée.
e Robustesse contre les intérferences entre symboles et donc une bonne fiabilité de détection.
e Sécurité et confidentialité du tatouage.

e Exploitation de toute la largeur de bande du signal audio.

En tatouage audio, les modulations a bande étroite ont acquis moins d’attention que les modula-
tions & étalement de spectre. Ceci est dii 4 la DSP S, (f) du signal & bande étroite v(n) concentrée
autour de la fréquence porteuse f. qui peut impacter la qualité audio du signal tatoué. La FIGURE
3.1 présente la DSP du signal de tatouage w(n) utilisant la modulation & bande étroite et celle
a étalement de spectre ainsi que le seuil de masquage M, (f). Elle montre que la puissance du
signal de tatouage par étalement de spectre est répartie sur toute la bande disponible du signal
audio et suit la méme allure du seuil de masquage. En revanche, la DSP du signal de tatouage
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a bande étroite est concentrée autour de la fréquence porteuse f. = 8775Hz alors qu’elle est
faible ailleurs. Ainsi, il serait nécessaire de bien choisir la fréquence porteuse f. qui permet de
garantir d’une part l'inaudibilité et d’améliorer d’autre part la fiabilité de détection. Mais tout
d’abord, dans quel parameétre du signal modulé v(n) doit-on insérer le tatouage pour assurer
de telles performances ? Pour répondre a cette question, il faudrait évaluer les performances des
modulations a bande étroite dans le systeme de tatouage audio.

3.1.2 Modulations a bande étroite

Dans cette partie, on envisage de traiter trois types de modulations a bande étroite : la modu-
lation par déplacement d’amplitude, la modulation par déplacement de phase et la modulation
par déplacement de fréquence.

3.1.2.1 Modulation par déplacement d’amplitude

La modulation par déplacement d’amplitude (ASK) est probablement le premier type de
modulation numérique appliqué en pratique. Elle a été utilisée grace a sa simplicité pour la
transmission de code Morse dans le télégraphe radio [89]. Un exemple simple de la modulation
d’amplitude est la modulation binaire BASK 7 et plus précisément OOK . Dans ce cas, un seul
bit est transmis par période Tj (ou Np). La suite de bits ’0’ et '1’ est représentée par les deux
signaux :

ca(n) = \/% cos(2mfen) b =1 (3:3)
ou Fj, est I’énergie transmise par un seul bit et 0 < n < N, — 1.

Le fait d’augmenter le nombre de bits transmis par symbole permet d’augmenter 'efficacité
spectrale? et le signal modulé va s’écrire dans ce cas sous la forme suivante :

ci(n) = 4; 2F cos(2m fen) (3.4)
N
oui=1,2, ..., M. Malheureusement, la probabilité d’erreur par symbole augmente aussi quand
on augmente le nombre de bits par symbole. Ainsi, pour améliorer la fiabilité de transmission, il
faudrait augmenter ’énergie émise par bit Ep. Par conséquent, ce type de modulation ne garantit
pas un systéme fiable en transmission a cause de sa faible efficacité spectrale.

3.1.2.2 Modulations par déplacement de phase

La modulation par déplacement de phase (PSK) désigne une famille de formes de modulations
numériques qui ont toutes pour principe de véhiculer de I'information binaire via la phase d’un
signal de référence (porteuse). Comme pour toute technique de modulation numérique, la phase

7. Binary Amplitude Shift Keying.
8. Tout ou rien.
9. L’efficacité spectrale est définie comme le flux binaire par Hz :

p= % bits/s/Hz
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en question ne peut prendre qu’un nombre fini de valeurs. Chacune de ces valeurs représente un
nombre binaire unique, dont la taille (et donc la quantité d’information transmise) dépend du
nombre de valeurs possibles pour la phase. Généralement, pour une modulation PSK donnée, les
nombres binaires représentés sont tous de méme taille. Ce type de modulation est utilisé dans les
transmissions par satellite, la radiocommunication avec les mobiles et les faisceaux hertziens [89].

Parmi les formes de PSK les plus utilisées, il y a la modulation BPSK'° dont les signaux
c1(n) et ca(n) que vont représenter les symboles binaires ‘0’ et ’1’, sont définis respectivement
comme suit :

c1(n) = %‘\}f—e cos(2mfen)  b; =0 (3.5)
2E, I :
ca(n) = —\/ =R = cos(2mfen) b =1
ou f. = ”]”V—I;P est la fréquence de la porteuse, n. est une constante, 0 < n < N, — 1 et E} est

I’énergie du signal transmis par bit. Ces deux signaux sont antipodaux et possedent la méme
fréquence et la méme énergie. Ils ont été choisis du fait qu’ils ont un coefficient de corrélation
égale a -1, ce qui donne une probabilité d’erreur minimale.

Les signaux {c;(n)} pour ie{1,2} peuvent en général s’écrire comme combinaisons linéaires
de fonctions appartenant & une base orthonormée obtenue par la méthode d’orthogonalisation
de Gram Shmidt appliquée aux signaux {c;(n)}. Les deux fonctions définissant cette base or-
thonormée s’écrivent [53] :

(l(n) = % cos(2mfen)  b;=0
2(n) =— 2156 cos(2mfen) b;=1

b

(3.6)

La propriété d’othogonalité des vecteurs du dictionnaire permet de réduire la probabilité
d’erreur lors de la détection par mesure de corrélation. Dans le cas général de la modulation
PSK, le signal modulé s’écrit :

2F, 2mi
ci(n) = N. cos(2m fen + ﬁ)’

i=0,1,...,M—1 (3.7)

La motivation derriére 1'utilisation de la modulation par déplacement de phase M-aire est
d’augmenter l'efficacité spectrale. Mais le probleme qui résulte lorsqu’on augmente le nombre
de bits par symbole est que la puissance augmente aussi; ce qui peut causer une perte en terme
d’inaudibilité.

L’expression de la modulation PSK montre qu’il s’agit d’'une modulation & enveloppe constante.
Cette propriété lui garantit des performances acceptables, en termes d’inaudibilité et de fiabilité
de transmission [53]. Il existe aussi d’autres variantes de la modulation PSK & l’exemple de
la DPSK!! et la OPSK 2 [44] qui n’ont pas été considérées dans ce travail ; mais qui peuvent
améliorer les performances du systéme de tatouage.

10. Binary Phase Shift Keying.

11. DPSK (Differential-PSK.) : dans ce type de modulation, 'information est contenue non pas dans une valeur
absolue de phase, mais dans le déphasage entre deux signaux successifs.

12. Les modulations décalées OPSK (Offset PSK) permettent de résoudre le probléme des sauts de phases
(rencontrés dans les modulations PSK.) qui font apparaitre des discontinuités d’amplitude.
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3.1.2.3 Modulation par déplacement de fréquence

La modulation par déplacement de fréquence (FSK) est un type de modulation par lequel
le signal modulé varie entre des fréquences prédéterminées. Elle est probablement la premiere
modulation numérique utilisée dans la communication pour I'industrie [44].

Dans le cas de la modulation par déplacement de fréquence binaire (BFSK '3), on utilise
deux fréquences différentes fi et fo = f1 + Af afin de transmettre une séquence d’information
binaire. Le dictionnaire de modulation est construit par les deux formes d’ondes :

c(n) = ,/%bfe cos(2nfin+¢1) b; =0 (3.8)
co(n) = ,/%bfe cos(2mfan + ¢2) by =1 ’

ou ¢1 et ¢ sont les phases initiales.

Lorsque ¢ est différente de ¢, la forme d’onde est discontinue a chaque transition de
bits. Ce premier type de la modulation FSK est discontinu et non cohérent. De plus, il est
simple a réaliser mais son principal défaut est la grande bande passante dont il a besoin pour
pouvoir transmettre les sauts de phase. Dans notre étude, on s’est intéressé a la modulation
FSK cohérente caractérisée par des formes d’ondes de méme phase initiale (¢1 = ¢3). Ce choix
est basé sur les résultats découlant des télécommunications numériques qui ont montré que la
modulation par déplacement de fréquence cohérente est plus performante que la modulation par
déplacement de fréquence non cohérente [44]. En effet, ce type modulation est plus complexe &
réaliser mais il requiert une bande passante plus étroite.

Dans le cas général, si on transmet un bloc de ¢ = logy(M) bits par symbole. Les signaux
du dictionnaire s’écrivent dans ce cas :

2F, F,
ci(n) = 1/% cos(2m fen + 2miAfn), i=0,1,...M -1, 0<n<N; (3.9)
S

Af = f; — fi_1 est la différence de la fréquence instantanée et f; = f. + Af.

Contrairement aux modulations ASK et PSK, les performances de la modulation FSK sont
améliorées lorsqu’on augmente M. Cependant, 'augmentation de M entraine aussi I'augmenta-
tion de l'occupation spectrale.

3.1.3 Comparaison entre les modulations a bande étroite

L’amélioration des performances des modulations & bande étroite revient a bien choisir la
répartition des points sur le diagramme de constellation. En effet, il faut tenter d’éloigner les
symboles au maximum pour diminuer la probabilité d’erreur et de les rapprocher de 'origine
pour minimiser 1’énergie nécessaire. L’augmentation ou la diminution du nombre de bits par
symboles a fortement une influence sur les performances du systéme selon le type de modulation
choisi.

La modulation BPSK est plus performante que les modulations BASK et BFSK en terme
de fiabilité de transmission. D un autre c6té, la modulation BFSK occupe une bande plus large
que les modulations BASK et BPSK [44].

13. Binary Frequency Shift Keying.
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3.2 Tatouage par modulation de phase

Dans cette partie, on analyse la modulation par déplacement de phase afin d’améliorer les
performances du systeme de tatouage audio. En effet, on vise a ajuster les différents parametres
de cette modulation pour les adapter au nouveau systéme de tatouage. Les parametres de mo-
dulation qui seront traités sont :

e La phase dans laquelle on va insérer I'information.
e L’amplitude qui va assurer la contrainte d’inaudibilité.

e La fréquence porteuse adéquate pour l'insertion et 'extraction du tatouage.

3.2.1 Modulation de phase binaire

En utilisant les modulations par étalement de spectre, le signal de tatouage et le signal
hote sont fortement corrélés. Par conséquent, quelques chercheurs se sont intéressés a réduire
cette corrélation pour améliorer la détection du tatouage [71]. Des études en tatouage ont déja
montré que la distribution de phase de maniére uniforme diminue la corrélation entre le signal
hote et le signal de tatouage [70]. Ceci a été expérimenté sur une variété de signaux audio.
De plus, le systeme auditif humain est généralement considéré comme insensible & la phase
du son [85]. Par exemple, il est difficile pour les étres humains de différencier entre deux sons
complexes par la différence de phase dans les composantes hautes fréquences. Cependant, dans
la gamme des basses fréquences, les différences de phase entre les composantes de fréquence
influent certainement sur le timbre des sons complexes [91]. Méme si une telle différence de
phase relative est perceptible, il est connu que la phase absolue est imperceptible [106]. Ainsi,
notre choix se porte sur la modulation PSK pour deux raisons principales :

e Le Systéme Auditif Humain (SAH) est insensible & la phase absolue du son, mais il est
sensible & la phase relative [84]. Ainsi, nous transmettons Uinformation dans la phase
absolue du signal de tatouage.

e La modulation PSK permet une séparation de phase maximale entre les points de constel-
lations adjacents et donc une grande robustesse vis-a-vis des interférences entre symboles

[53].
Les formes d’ondes du signal modulé PSK s’écrivent sous la forme :
ci(n) = Acos(2rfen+¢;), i=0...M—1 (3.10)

ou A et f. sont deux constantes et la phase ¢; est choisie parmi les M valeurs discrétes, données
généralement par :

Yi= i=0...M -1 (3.11)

La question qui se pose maintenant est : pourquoi ne peut-on pas augmenter indéfiniment le

débit en augmentant la taille de la constellation ? En effet, on peut effectivement augmenter le

débit (en tant que vitesse de transmission) en augmentant la taille de constellation. Par contre,

si 'on parle de débit en tant que nombre de bits par seconde arrivant sans erreur au niveau du
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FIGURE 3.2 — Performances du systeme de tatouage audio en terme de fiabilité de détection :
Comparaisons entre les modulations PSK, DSSS et FHSS.

récepteur, alors ceci n’est pas possible. En effet, plus la taille de la constellation augmente ',
plus les symboles émis ont des valeurs de plus en plus proches. 1l est alors difficile au niveau du
récepteur de distinguer entre deux valeurs entachées d’erreurs dues au bruit. Les performances
du systéme en seront alors affectées. Le débit a donc une limite déterminée par la capacité du
canal.

D’autre part, plus la valeur de M est grande, plus la complexité de calcul augmente. En effet,
si on transmet ¢ bits par symboles, on aura besoin de 27 corrélateurs. Ainsi, on choisit M = 2. Ce
choix découle de la performance élevée que représente la modulation BPSK, en terme de fiabilité
de détection, par rapport aux modulations BASK et BFSK [53]. Par conséquent, le signal modulé
v(n) sera composé de deux ondes porteuses différentes pour les deux phases (o = 0 et 1 = 7) :

{ co(n) = Acos(2mfen) ifb; =0 (3.12)

c1(n) = —Acos(2nfen) ifb; =1

En utilisant la modulation PSK, on évalue maintenant les performances de cette technique
en terme de fiabilité de détection en la comparant avec les modulations par étalement de spectre
DSSS et FHSS. La FIGURE 3.2 montre le gain apporté par la technique DSSS par rapport
a la modulation PSK. Cependant, la modulation PSK présente une nette amélioration par
rapport a la technique FHSS. Mais est-ce que le tatouage PSK permet d’assurer la contrainte
d’inaudibilité ?

3.2.2 Controle d’inaudibilité du tatouage PSK

La seule contrainte imposée au signal de tatouage w(n) et au signal modulé v(n) dont il est
issu est la contrainte d’inaudibilité. D’ou, il est nécessaire de faire appel a la psychoacoustique

14. a puissance fixée, la puissance est toujours normalisée pour des questions de coiit de transmission.
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pour établir les conditions d’une insertion inaudible et choisir 'allure des formes d’onde du
dictionnaire & partir desquelles le signal v(n) est construit. En effet, le signal modulé v(n) ne
peut pas étre inséré directement dans le signal audio x(n) puisqu’il doit étre inséré de maniére
transparente tout en rendant facile son extraction.

A cet effet, un filtre de mise en forme H () est congu en bénéficiant des propriétés perceptives
du systéme auditif humain afin d’augmenter le rapport signal sur bruit (RSB) du tatouage sous
la contrainte d’inaudibilité. Ceci peut étre réalisé par le filtrage du signal modulé v(n) par un
filtre de mise en forme H(f) de sorte que le signal de tatouage résultant w(n) aura une DSP
Sw(f) aussi proche que possible du seuil de masquage M, (f),

M) = Sulf)
= S H (3.13)

Ainsi, la contrainte d’inaudibilité est assurée par la conception du filtre H(f). Cette conception
impose seulement de choisir un signal modulé v(n) qui vérifie 'inégalité suivante [9] :

02 <1 (3.14)

Dans le cas ot 02 = 1, on maximise la robustesse du tatouage sous la contrainte d’inaudibilité
et le filtre de mise en forme H(f) devient :

| H(f) [P = Mal(f) (3.15)

Si on utilise une modulation par étalement de spectre, le signal modulé v(n) est blanc et de
puissance unité. Toutefois, en utilisant la modulation PSK, les points de la constellation choisis
sont habituellement placés avec un espacement angulaire uniforme autour d’un cercle [53]. Par
conséquent, les signaux que constituent le signal modulé v(n) sont sinusoidaux avec une phase
aléatoire [53, 70] :

c(n, ) = Acos(2m fen + @) (3.16)

ou la phase ¢ est une variable aléatoire qui est uniformément distribuée sur U'intervalle [—m, 7]
avec une densité de probabilité [53] :

p(p) = % avec @ € [—m, ] (3.17)

Afin d’utiliser le filtre H(f), la puissance du signal modulé PSK doit satisfaire (3.14). D’apres
(3.16) et (3.17), on calcule les moments statistiques de la variable aléatoire c(ng, ¢) & un instant
donné ny,.

Ele(nk, )] = Elc(ng)]
= fix}oo p(gO)A COS(Qﬂ-fcnk + @)dg@ (3 18)
= A [T cos(2mfony + p)dp ‘
=0
et 2 2
Elc(tr, )] = Ele*(nk)]
= T p(p)A% cos? (27 ferue + p)dip (3.19)
AZ
= 7
Par conséquent, le signal modulé v(n) est a moyenne nulle et de variance
AQ

ol = 5 (3.20)

o2



"Depuis que l’avion s’est envolé sans la permission des théoriciens, les techniciens se moquent des théoriciens”.
Alain, Emile- Auguste Chartier

Techniques ODG

Modulation par étalement de spectre & séquence direct (DSSS) -0.6729
Modulation par étalement de spectre & saut de fréquences (FHSS) | -0.4449
Modulation par déplacement de phase (PSK) -0.2703

Tableau 3.1 — Valeurs de ’ODG du signal tatoué y(n) en utilisant les modulations DSSS, FHSS
et PSK.

Pour garantir la contrainte d’inaudibilité (3.14), on doit choisir

A< \/5 (3.21)
En choisissant A = /2, les ondes porteuses appartenant au dictionnaire C' seront représentées
par :

(3.22)

co(n) = /2cos(2mf.n)
c1(n) = —v2cos(2mfen)

Ainsi, en utilisant les formes d’ondes présentées par (3.22), on garantit la transparence du
tatouage. Le tableau 3.1 compare le degré d’inaudibilité des différentes modulations numériques.
Tout d’abord, on remarque que les trois modulations permettent 'insertion du tatouage de
maniére transparente (ODG < —1) mais assurent des degrés d’inaudibilité différentes en utilisant
le méme filtre de mise en forme H(f). En effet, le filtre H(f) permet d’adapter la puissance
du signal de tatouage w(n) selon le seuil de masquage qui est une version translatée vers le
bas du spectre du signal audio. En effet, bien que le seuil de masquage soit théoriquement
considéré comme la limite entre ’audible et 'inaudible, il ne représente qu’une approximation
du comportement du systéme auditif humain. De plus, on remarque que la modulation PSK est
celle qui permet I'insertion du tatouage avec le plus de transparence. Bien que la modulation par
étalement de spectre est la plus utilisée dans la littérature, la séquence pseudo-aléatoire utilisée
pour le tatouage peut étre audible, méme si sa puissance est faible [11, 61, 67].

3.2.3 Impact de la fréquence porteuse sur les performances du tatouage

Au cours des derniéres années, les chercheurs ont fourni des efforts considérables pour com-
prendre les caractéristiques du systéme auditif humain [120]; pour appliquer ces connaissances
en compression audio en prime abord et par la suite en tatouage audio. La FIGURE 3.3 montre
une courbe typique du seuil de perception absolu, ou I'axe horizontal est la fréquence mesurée
en hertz (Hz) et 'axe vertical représente le seuil absolu en décibels (dB). Comme on peut le
voir, loreille humaine a tendance a étre plus sensible a des fréquences dans la bande de 1 a 5
kHz, tandis que le seuil augmente rapidement & des fréquences tres élevées et tres basses. Il est
donc clair qu’en insérant le tatouage dans la bande haute ou basse, la distorsion sera surtout
inaudible et donc plus de transparence peut étre atteinte.

La fréquence porteuse f. est un parametre important qui influe sur les performances du
systeme de tatouage audio. En effet, la fréquence porteuse f. doit satisfaire un compromis entre
la transparence et la fiabilité de détection. Néanmoins, pour une valeur fixe de f., la qualité
audio et la fiabilité de détection dépendent fortement du signal hote z(n). Ainsi, on ne peut
pas choisir immédiatement une fréquence porteuse unique f. adaptée a tous les signaux audio.
Par conséquent, une premiere sélection des fréquences porteuses serait nécessaire pour faciliter
le processus du tatouage audio.
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FIGURE 3.3 — Seuil auditif [92].

Le systeme auditif humain peut étre modélisé comme un analyseur de fréquence constitué
d’un ensemble de 25 filtres passe-bandes (appelé bandes critiques) qui couvrent la gamme audible
humaine de 10Hz & 20kHz [120]. Ainsi, deux lignes spectrales (deux sons purs, par exemple)
seront percus comme une seule ligne, avec des puissances égales si leurs fréquences appartiennent
au méme filtre passe-bande [120]. Par conséquent, nous attribuons & chaque bande critique sa
fréquence porteuse correspondante { fci}i:{l,m,%} comme c’est illustré sur le tableau 3.2.

Bande Fréquence Bande Fréquence
1 50 14 2150
2 150 15 2500
3 250 16 2900
4 350 17 3400
5 450 18 4000
6 570 19 4800
7 700 20 5800
8 840 21 7000
9 1000 22 8500
10 1175 23 10500
11 1370 24 13500
12 1600 25 19500
13 1850

Tableau 3.2 — Normalisation de 1’échelle des Barks et découpage en 25 bandes critiques.

Pour la méme séquence binaire b;, la fréquence porteuse f. des formes d’ondes sinusoidales
calculée en (3.22) est modifiée pour obtenir I’évolution des résultats en termes de transparence
et de fiabilité de détection.

Afin d’évaluer la transparence du tatouage, on applique I'algorithme PEAQ. Cet algorithme

fournit une valeur ODG caractérisant la qualité du signal audio tatoué y(n) par rapport au
signal audio original x(n). Cette valeur varie entre 0 (lorsque le tatouage est transparent) &
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FIGURE 3.4 — Sélection préliminaire des fréquences porteuses qui assurent un compromis entre
I'inaudibilité et la fiabilité de détection.

—4 (dans le cas ou la dégradation est trés importante). La FIGURE 3.4(a) illustre 1’évolution
de la transparence du tatouage en fonction de la fréquence porteuse f.. On remarque que le
tatouage devient plus transparent dans les hautes fréquences. Ceci est dli & plusieurs raisons
parmi lesquelles :

e Les études psychoacoustiques montrent que 'oreille humaine est moins sensible a la gamme
des hautes fréquences [36].

e La gamme de fréquences auditive de 1 kHz & 5 kHz est extrémement sensible & la membrane
basilaire [84].

e La distribution du signal audio de I’énergie est concentrée autour des basses fréquences
(au moins dans les signaux audio de test).

e Il est difficile pour les étres humains de faire la différence entre deux sons complexes par
la différence de phase aux composantes hautes fréquences. Cependant, dans la gamme
des basses fréquences, les différences de phase entre les composantes de fréquence influe
certainement sur le timbre des sons complexes [90].

De plus, I’évolution de la fiabilité de détection, selon la fréquence porteuse f., est représentée
sur la FIGURE 3.4(b). On remarque que 'insertion du tatouage dans la bande de fréquence [2, 5]
kHz permet I'extraction des données avec moins d’erreurs.

Les fréquences porteuses choisies influent énormément sur les performances du systeéme de
tatouage en termes d’inaudibilité et de fiabilité de détection [66]. Sur la FIGURE 3.4, on remarque
que le tatouage se comporte différemment en fonction des trois bandes de fréquences : A f; = [0, 2]
kHz, Afs = [2,5] kHz et A f3 = [5,22.5] kHz. Intuitivement, dans la bande de fréquences A fy, le
tatouage est un peu perceptible et son extraction est tres difficile. Toutefois, le tatouage devient
moins perceptible dans la bande de fréquence A f5 et sa détection est améliorée. Enfin, le tatouage
est imperceptible dans la bande de fréquence A f3 et peut étre extrait avec un TEB acceptable.
Il est donc clair que la bande de fréquence A f; n’est pas appropriée pour I'insertion du tatouage

95



"Chaque fois que ’homme fait une nouvelle expérience, il apprend toujours plus. Il ne peut pas apprendre
moins". Richard Buckminster Fuller

en raison de sa faible performance en termes d’ODG et de TEB. Par conséquent, on se propose
d’éliminer les fréquences porteuses appartenant a cette bande de fréquences et on sélectionne
les K = 13 fréquences appartenant a Afs et Afs. Les fréquences obtenues sont stockées dans
Afopt = {f1, f2,..., [K} et sont triées par ordre croissant selon leur TEB correspondant.

La maniere d’insertion du tatouage doit étre faite avec soin parcequ’une puissance élevée du
tatouage aura un impact sur I'inaudibilité et la fiabilité de détection. En insérant le tatouage
dans les hautes fréquences, la modulation PSK assure mieux l'inaudibilité mais entraine une
robustesse faible. D’un autre c6té, les signaux audio sont généralement basses fréquences et donc
Iinsertion du tatouage dans cette bande de fréquence influence sur 'inaudibilité du tatouage
et rend sa détection difficile. Enfin, I'insertion du tatouage dans les moyennes fréquences peut
procurer au tatouage une robustesse élevée avec une transparence satisfaisante [93].

3.3 Tatouage par modulation a porteuse sinusoidale informée

La conception d’un systeme de tatouage est un probleme difficile vu que la contrainte d’in-
audibilité influe sur la fiabilité de détection et vice versa [93]. Ainsi, un systeme de tatouage
performant doit assurer un compromis entre ces deux contraintes. Pour réaliser un tel systeme,
nous proposons une technique de tatouage audio informée qui va choisir automatiquement les
parametres d’insertion adaptés a chaque signal audio. En particulier, le systéme de tatouage
informé doit non seulement garantir une bonne qualité du signal audio tatoué, mais doit aussi
améliorer efficacement sa fiabilité de détection.

Le défi d’utilisation des modulations a bande étroite est de pouvoir choisir les parameétres
convenables qui assurent I'imperceptibilité, la fiabilité de détection et la robustesse du tatouage.
Ainsi, nous allons utiliser la phase ¢ des formes d’ondes porteuses pour insérer I'information du
tatouage. L’amplitude A appropriée qui satisfait la contrainte d’inaudibilité a été calculée précé-
demment. Le choix de la fréquence porteuse f., qui assure un compromis entre la transparence
et la fiabilité de détection du tatouage, dépend fortement du type du signal audio. Plusieurs mé-
thodes exploitant la connaissance a priori du signal audio, pendant le processus d’insertion du
tatouage ont été proposées [8, 72]. Ces techniques, connues sous le nom de tatouage informé, ont
prouvé leur aptitude a améliorer les performances du systeme de tatouage. En effet, la capacité
de transmission pouvait étre nettement améliorée des lors que la connaissance a priori du signal
audio z(n) & I'émetteur est exploitée [25]. Cette capacité Cr est celle d’un canal BBAG soumis
uniquement au bruit de perturbation P :

1 o2,
Cr=zlogy |1+ — (3.23)
2 op

Dans cette partie, nous présentons un nouveau systeme informé qui permet de sélectionner la
forme d’onde optimale qui assure le meilleur compromis mentionné ci-dessus. Dans le processus
d’extraction, les données insérées seront récupérées a partir seulement du signal tatoué y(n).
Ensuite, les mémes formes d’ondes sélectionnées dans le processus d’insertion seront utilisées
dans I'étape de démodulation. L’objectif de ce systeme de tatouage informé consiste a rechercher
le tatouage w(n) tel que le signal modulé v(n) dont il est issu, vérifie la contrainte d’inaudibilité
a un certain degré tout en assurant une bonne détection au niveau du récepteur.
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FIGURE 3.5 — Processus d’insertion dans le systéme de tatouage informé basé sur la modulation
PSK.

3.3.1 Algorithme adaptatif d’insertion du tatouage

L’avantage d’utiliser des techniques de tatouage informées est de mettre a profit le signal
audio x(n) pour établir une stratégie d’insertion adaptée, permettant de construire un tatouage
inaudible et robuste aux perturbations du canal.

La transparence du tatouage est contrdlée par 1'utilisation du filtre de mise en forme H(f) et
la fréquence porteuse du signal modulé. Cette fréquence est choisie spécifiquement en fonction
du signal audio pour garantir une transparence donnée, fixée par le concepteur du systeme. Ce
choix est effectué par un module de contréle adaptatif basé sur 'algorithme de mesure objective
de la distorsion PEAQ qui évalue la transparence du tatouage.

Les conditions de détection correcte et robuste de I'information dépendent du signal audio
dans lequel le tatouage sera inséré. Pour prendre en compte la connaissance de ce signal audio
a I’émission, nous utilisons un dictionnaire C,p; contenant des formes d’ondes produisant les
meilleures performances en terme de fiabilité de détection. Ces formes d’ondes se composent des
fréquences porteuses appartenant au dictionnaire de fréquences A f,,;. Ce dictionnaire permet
d’estimer les signaux interférant dans le procédé de détection, et donc d’établir les conditions
de la transmission correcte et robuste.

La FIGURE 3.5 illustre le systéme d’insertion du tatouage informé. Le dictionnaire Copy est
structuré par un ensemble de K formes d’ondes sinusoidales qui correspondent aux fréquences
porteuses stockées dans Af,,. Chaque forme d’onde peut étre utilisée pour transmettre la
séquence de symboles ay.

Maintenant, nous visons a faire le choix de la forme d’onde optimale ¢,y (n) du dictionnaire
Copt qui sera la plus susceptible d’étre détectée tout en garantissant la contrainte d’inaudibilité.
Cela est semblable & une technique de saut de fréquence particuliere [5, 32, 42, 81|, permettant
de sélectionner la fréquence porteuse f,. appropriée a chaque signal audio z(n). Le signal tatoué
y(n) sera soumis par la suite & lalgorithme PEAQ qui mesure la qualité du son pergu. Cet
algorithme permet de mesurer tout au long de la construction du signal audio tatoué y(n), la
valeur de 'ODG atteinte qui est comparée a un seuil 7 afin de garantir la transparence. Ce
processus est 1épété jusqu’a I'obtention du signal de tatouage optimal ¥ (n). Nous pouvons
résumer l'algorithme proposé comme suit :
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"Parle si tes mots sont plus forts que le silence, sinon garde le silence". Proverbe arabe

ALGORITHME 1 — Algorithme d’insertion informée du tatouage.

Entrées : Réglage des parameétres
e Séquence de symboles ay.
e Débit du tatouage R.
e Signal audio z(n).
e Seuil d’inaudibilité .
Sortie : Signal tatoué yop(n).
Etape 1 : Processus préliminaire

e Sélection des K fréquences porteuses comme expliqué dans la section 2.4 :

Afopt = [fclafcz "'fCK}

e Construction du dictionnaire C' calculé en 2.3 :
Copt = {—\/ﬁcos(Qﬂ'fcin), V2 cos(2mfen) iz, K

Etape 2 : Mise en forme du signal de tatouage
e Faire une association bijective entre la séquence ay et le signal modulé v(n).
e Le signal de tatouage résultant est donné par :
w(n) =v(n) % h(n)
ot h(n) est la réponse impulsionelle du filtre de mise en forme :

_ Bo
1+ Zfil ozt

H(z)
Etape 3 : Controle d’inaudibilité
e Insertion du tatouage : y(n) = w(n) + x(n).
e ODG = PEAQ(z(n),y(n)).

e si ODG > 7 alors retourner you¢(n).

e si ODG < 7 alors réguler f., et retourner a Etape 2.
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"On ne peut comprendre la vie qu’en regardant en arriére ; on ne peut la vivre qu’en regardant en avant". Soren
Kierkegaard

Corrélationl

V2 cos(27 fe, m)
Yopt (1) ) 2(0) [0 (n Corrélation2 Décision Lk

MPA \/icos(QTrf62 n)

CorrelationK

V2 cos(2m fe )

FIGURE 3.6 — Processus d’extraction dans le systéme de tatouage informé basé sur la modulation
PSK.

3.3.2 Algorithme d’extraction du tatouage

A la réception, on doit pouvoir récupérer les informations du tatouage ay & partir seulement
du signal tatoué yp¢(n), et ceci avec le minimum d’erreurs possible comme c’est illustré sur
la FIGURE 3.6. Le systéme de tatouage est aveugle car le signal audio original est inconnu a
I’étape de détection. En supposant que le récepteur est synchrone avec I’émetteur, I’égaliseur de
forcage & zéro Gar(f) est estimé & partir des propriétés de masquage du signal tatoué yop(n).
La réponse fréquentielle du filtre de mise en forme G 4;(f), utilisée & ’émetteur, est obtenue a la
réception par une analyse psychoacoustique du signal observé yo,(n). On suppose donc que le
seuil de masquage de yop:(n) est approximativement égal a celui de z(n). Cet égaliseur permet
d’annuler les interférences entre symboles en filtrant le signal tatoué par l'inverse du filtre de
mise en forme [9].

L’inconvénient majeur de 'annuleur d’interférences est qu’il rehausse le bruit dans le cas ou
le canal présente une importante atténuation en fréquence [74]. Par ailleurs, le bruit filtré a la
sortie de I’égaliseur est en général corrélé. Par conséquent, le détecteur a corrélation n’est pas
dans un contexte fiable pour détecter les symboles émis {ay }. Afin de rehausser les composantes
spectrales de yopi(n), on le passe a travers un filtre de Wiener Gy (f) a la sortie de I'inverse du
filtre de mise en forme G4r(f) [74].

Enfin, la démodulation est effectuée de fagon classique par K détecteurs de corrélation, ou
K est le nombre de formes d’ondes sélectionnées dans le processus d’insertion. Dans la phase
de décision, il y a une seule forme d’onde du dictionnaire C,p; qui est la plus importante dans
la détection des séquences b;. Cette forme d’onde, notée ¢,p¢(n), est la seule forme d’onde qui
maximise la corrélation avec le signal regu z(n) parmi toutes les formes d’ondes du dictionnaire
Copt- Plus la corrélation entre le signal z(n) et ¢qp(t) est élevée, plus la détection devient facile.
Le processus d’extraction peut étre résumé comme suit :
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"Je ne cherche pas a connaitre les réponses, je cherche a comprendre les questions”. Confucius

ALGORITHME 2 — Algorithme d’extraction du tatouage.

Entrée : Le signal tatoué yop(n).
Sortie : La séquence estimée ay.
Step 1 : Egalisation

e Le signal tatoué y,,:(n) passe a travers I'égaliseur de forcage & zéro
Gar(f) = H1(f). Le signal résultant z(n) est donné par :

z(n) =0(n) +r(n)

ou 7(n) = z(n) * h=(n).

e On fait passer y(n) a travers le filtre de Wiener Gy (z) a la sortie de l'inverse du
filtre de mise en forme H~1(f).

Step 2 : Choix de la forme d’onde qui sera détectée au récepteur

e La forme d’onde éop(n) qui maximise la corrélation avec le signal recu z(n) parmi
les formes d’ondes du dictionnaire C' est choisie de telle sorte que :

Copt(n) = argmaxy=1..  gz(n)cp(n)
ol ¢x(n) = {j:\/icos(27rfckn)}k:1,,_7K.
Step 3 : Décision

e L[’étape de décision sélectionne les symboles estimés a; qui sont convertis par la
suite & la séquence binaire estimée b;.

Puisque K corrélateurs sont nécessaires au récepteur, le décodeur pourrait étre coliteux
en terme de calcul quand K est grand. A cet effet, toutes les fréquences porteuses ont été
sélectionnées a partir seulement de 25 bandes critiques, et par la suite en éliminant A fi, nous
avons utilisé juste K = 13 corrélateurs.

3.3.3 Performances

Les performances expérimentales du systéme de tatouage informé sont testés sur 63 signaux
audio selon le protocole expérimental établi dans la section 1.4. Tout d’abord, on va évaluer
Pefficacité du systéeme de tatouage informé caractérisé par le controle adaptatif de l'insertion
du tatouage, en terme d’inaudibilité. Ensuite, on va établir I'efficacité du systéme en terme de
fiabilité de détection. Enfin, la robustesse du systeme sera évaluée face a quelques perturba-
tions externes en la comparant avec les systémes présentés précédemment. La performance des
différents systemes en terme de cofit de calcul est également établie a la fin de cette section
permettant de vérifier si le systeme peut fonctionner en temps réel ou en différé.
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(a) Fiabilité de détection du tatouage selon le seuil (b) Transparence du tatouage selon le seuil d’inaudi-
d’inaudibilité 7. bilité 7.

F1cURE 3.7 — Performances du systeme de tatouage informé en termes d’inaudibilité et de
fiabilité de détection en variant le seuil d’inaudibilité.

Les performances du systeme de tatouage informé, en termes de fiabilité de détection, sont
évaluées pour différentes valeurs du seuil d’inaudibilité 7. Ce seuil permet de régler le niveau
de transparence du tatouage selon les besoins du concepteur du systeme. On peut dire que la
détection du tatouage est améliorée lorsque le seuil d’inaudibilité 7 diminue comme le montre la
FIGURE 3.7(a). Ceci est normal du fait que 'extraction du tatouage avec un minimum d’erreurs
est inversement proportionnel a la satisfaction de l'inaudibilité. D’un autre c6té, en fixant le
seuil d’inaudibilité 7, on garantit une transparence inférieure au seuil fixé pour tous les signaux
audio. De plus, la valeur moyenne de 'ODG obtenue est moins inférieure au seuil fixé 7. La
FIGURE 3.7(b) montre que le tatouage reste généralement imperceptible méme lorsque le seuil
d’inaudibilité est égale a 7 = —2.

Maintenant, on fixe le débit d’insertion R = 100b/s et on évalue la robustesse du systéme
de tatouage informé vis-a-vis de deux types de perturbations : le bruit blanc gaussien et la
compression MPEG.

D’abord, on ajoute un bruit blanc gaussien avec un RSB variant de -10 a 30 dB. Les TEBs
obtenus sont illustrés sur la FIGURE 3.8(a). Comme on s’y attendait, le systéme de tatouage
informé améliore la robustesse des techniques & bande étroite et a étalement de spectre non
informées contre le bruit blanc gaussien. On remarque aussi que la technique informée présente
une nette amélioration par rapport a la technique DSSS quand le tatouage est soumis a un
bruit de forte puissance (RSB = —10dB). Néanmoins, cette amélioration se dégrade quand la
puissance du bruit s’affaiblit (RSB = 30dB). Ceci est dii & la nature du bruit blanc qui est tres
proche des séquences pseudo-aléatoires générées par la modulation DSSS.

Le second type de perturbation auquel est soumis le tatouage, est la compression MPEG avec
différents débits (128,96, 64)kb/s. La FIGURE 3.8(b) illustre les résultats obtenus pour différentes
techniques de tatouage. On remarque que les quatre techniques de tatouage présentent de faibles
performances avec un TEB supérieur & 3.10~!. La compression MPEG reste toujours le type
de perturbation qui détériore le plus le tatouage puisqu’il élimine une partie importante de
I'information.
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F1GURE 3.8 — Comparaisons entre les performances des modulations numériques en tatouage

audio dans le cas d’un canal sans et avec perturbations.

Enfin, le cotit de calcul de chacune des méthodes de tatouage est présenté dans le tableau 3.3.
Les techniques de tatouage considérées sont :

e Le systeme de tatouage par étalement de spectre & séquence directe (DSSS) présenté dans
2.4.

e Le systéme de tatouage par étalement de spectre & saut de fréquences (FHSS) présenté
dans 2.4.

e Le systéme de tatouage par déplacement de phase (PSK) présenté dans 3.2.

e Le systéme de tatouage par déplacement de phase informé (avec 7 = —1 et 7 = —2)
présenté dans 3.3.

Configurations Coiit
Modulation DSSS 2.1457
Modulation FHSS 3.1324
Modulation PSK 2.5324
Modulation PSK informée avec 7 = —2 5.3458
Modulation PSK informée avec 7 = —1 13.4565

Tableau 3.3 — Coiit de complexité des différentes techniques de tatouage.

Le systeme de tatouage informé conduit a une augmentation du cotit de calcul de maniére signifi-
cative. De plus, si on veut améliorer la transparence du tatouage et exiger un seuil d’inaudibilité
de 'ordre de 7 < —1, ceci augmentera encore plus le temps de calcul.
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Finalement, le systeme de tatouage informé, présenté dans cette section, améliore les perfor-
mances des autres systémes non informés en termes d’inaudibilité et de fiabilité de détection.
Néanmoins, ce systéme présente des limitations en termes de cott de calcul et de robustesse
contre la compression MPEG. Ainsi, il serait nécessaire de surmonter ces deux limitations en
présentant un systéme moins cotiteux en temps de calcul et plus robuste a la compression MPEG.

3.4 Tatouage par modulation multi-porteuses

Un des problémes majeurs en tatouage audio, est 'extraction de I'information insérée avec
le minimum d’erreurs possibles, méme en présence des perturbations externes. Certaines per-
turbations comme la compression MPEG et le filtrage détériorent completement le tatouage et
rendent difficile sa détection. Ces perturbations peuvent étre modélisées comme des distorsions
d’évanouissement (ou fading) [71]. Outre la contrainte d’inaudibilité, le probléme peut étre consi-
déré comme la conception d’un systéeme de communication particulier, ou le but est de réduire
d’une part l'interférence avec le signal hote et les interférences entre symboles et d’augmenter
d’autre part la robustesse vis-a-vis des perturbations d’évanouissement.

Dans cette partie, on se propose d’adapter les modulations multi-porteuses, largement uti-
lisées en télécommunications sans fil [51], au contexte du tatouage audio. Notre motivation
principale est d’exploiter les avantages des modulations multi-porteuses afin d’améliorer les sys-
temes de tatouage basés sur les techniques sinusoidales mono-porteuses et celles a étalement de
spectre. Le nouveau systeme de tatouage multi-porteuses doit étre en mesure d’augmenter la
robustesse du tatouage inséré contre les perturbations d’évanouissement. De plus, la contrainte
d’inaudibilité doit étre assurée par l'adaptation des parametres du tatouage qui seront conve-
nables aux caractéristiques du modele psychoacoustique.

3.4.1 Motivations envers les modulations multi-porteuses

En tatouage audio, I'information insérée souffre de quelques effets, qui peuvent étre carac-
térisés comme suit : 'Interférence Entre Symboles (IES) causé par les filtres d’émission et de
réception, I'Interférence avec le Signal Hote (ISH) provoqué par le signal audio original et I’éva-
nouissement causé par certaines perturbations comme la compression MPEG.

3.4.1.1 Un besoin accru envers les modulations multi-porteuses

En communication numérique haut débit, les transmissions sont limitées par des contraintes
physiques [51] : le bruit qui est dii aux imperfections des systémes et la déformation du signal au
cours de la transmission. Elle impose une bonne séparation temporelle des informations émises
afin qu’elles restent bien séparées a la réception.

Dans le cas d'un canal a trajets multiples, les techniques de modulations classiques sont tres
sensibles & l'interférence entre symboles [41]. L’intérét des modulations multi-porteuses !> (MP)
est de placer I'information dans une fenétre temps-fréquence telle que sa durée soit plus grande.
En effet, I'idée est de transmettre des données numériques en les modulant sur un grand nombre
de porteuses en méme temps. Ainsi, les systémes multi-porteuses transmettent les données par
blocs : le flux original de données de débit R est multiplexé en N. flux paralléles transmis

15. Multi-Carrier Modulation.
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avec un débit de R/N,. Il s’agit bien d’un multiplexage fréquentiel puisque les données sont
transmises sur N, canaux différents. Afin d’effectuer cette transmission, au lieu de transmettre
les données en série comme le font les modulations mono-porteuses, les modulations multi-
porteuses transmettent les données par bloc.

3.4.1.2 Robustesse contre I'ISH et I'IES

L’ISH est l'interférence du tatouage w(n) avec le signal hote xz(n). Ce type de perturbations
a un grand impact sur la fiabilité de détection. En effet, le signal audio x(n) est trés puissant
par rapport au signal de tatouage w(n), ce qui rend la détection du message enfoui difficile au
niveau du récepteur.

D’un autre coté, 'TES provient des différents filtres utilisés & 'émetteur H(f) et le récepteur
H ~1(f). Quand la durée de la réponse impulsionnelle de ces filtres est supérieure a la durée de
symbole Ny, les symboles ay, interferent entre eux. La détection du i®™¢ symbole est interféré
avec les symboles qui précedent (ou qui suivent) [53]. En effet, le signal estimé 9(n) peut s’écrire
sous la forme suivante :

o(n) =" agp(n — kNy) + z(n) * h~'(n) (3.24)
k
ot p(n) = h(n) x h=1(n) et h(n) désigne la réponse impulsionnelle de 'égaliseur de forcage a
zéro. Le signal estimé 9(n) est échantillonné au temps n; = iNy produisant :

o
b(n)=ai+a > appli — k)N + x(ng) * h™ " (n;) (3.25)
k=—o00,k#1
ol le premier terme représente le i®™€ symbole transmis, le second terme représente le bruit

ajouté provenant de l'interférence entre symboles et le dernier terme restant symbolise I'interfé-
rence avec le signal hote.

Ainsi, l'objectif est de minimiser les effets des TES et de I'ISH et de ce fait la détection
des données avec le taux d’erreur le plus faible possible. Outre les modulations par étalement
de spectre [9, 34, 73], les modulations multi-porteuses constituent une bonne solution pour
réduire I'TES. En effet, la modulation multi-porteuses représente les bits du message original
par une séquence de symboles qui seront ensuite convertis en des symboles MP. Dans ce cas,
en augmentant le nombre de sous-porteuses; la durée symbole MP devient élevée et le nombre
de symboles interférant diminue. Cependant, 'ISH reste toujours présent méme en utilisant les
modulations multi-porteuses.

3.4.1.3 Robustesse contre I’évanouissement

Notre principale motivation, derriére 'utilisation des modulations multi-porteuses, est d’aug-
menter la robustesse du tatouage contre les bruits perturbateurs comme la compression. En effet,
pour un méme spectre de fréquence disponible, dans le cas des modulations multi-porteuses, 1'in-
formation est répartie sur un grand nombre de porteuses modulées & un faible débit symbole. Ces
sous-porteuses sont moins sensibles aux défauts du canal de communication. Un défaut majeur
est celui de I’évanouissement ou encore la sélectivité en fréquence. Ces deux concepts expriment
d’une part le fait que le RSB varient au cours du temps pouvant méme s’annuler dans certains
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FIGURE 3.9 — Systeme de tatouage multi-porteuses.

cas et limitent d’autre part les performances en transmettant le signal dans des composantes
fréquentielles qui sont atténuées différemment par le canal de propagation.

Les premiers travaux en tatouage ont considéré les effets des différentes perturbations comme
lajout d’un bruit blanc gaussian stationnaire [15]. Cependant, certaines perturbations telles
que la compression MPEG et le filtrage ont un effet différent de celui du BBAG qui détériore
completement le tatouage dans les composants associés au signal audio. Par exemple, le filtrage
passe-haut supprime l’existence du tatouage inséré au niveau des coefficients basses fréquences.
Par conséquent, ce type de perturbation ne peut étre modélisé comme un BBAG, du fait de
Iimprévisibilité de la variation du RSB du signal tatoué.

De méme, nous affirmons comme dans [71], que de nombreuses perturbations y compris la
compression et le filtrage sont plus convenablement modélisés comme des distorsions d’évanouis-
sement. En tatouage audio, la compression MPEG peut étre décrite comme un évanouissement
sélectif en fréquence. Les approches de tatouage par étalement de spectre sont particulierement
vulnérables a ce type de perturbation ; aucune corrélation résiduelle entre le signal compressé et
le tatouage ne peut aboutir & une détection fiable [82]. En outre, ces approches ne prennent pas
en compte la non stationnarité du signal héte. La mise en oeuvre des méthodes multi-porteuses
dans le systeme de tatouage audio peut étre une bonne solution pour fournir une grande robus-
tesse contre ces perturbations.

3.4.2 Systéme de tatouage multi-porteuses

Les arguments présentés ci-dessus nous permettent de présenter un systéme de tatouage
audio basé sur les modulations multi-porteuses présenté sur la FIGURE 3.9. L’objectif est de
minimiser les interférences entre symboles et d’améliorer la robustesse contre 1’évanouissement
tout en satisfaisant la contrainte d’inaudibilité. Ainsi, on propose d’exploiter les modulations
multi-porteuses afin d’améliorer les performances du systeme de tatouage audio. Nous montrons
d’abord comment construire le signal modulé multi-porteuses v(n). Ensuite, nous controlons la
puissance du signal modulé MP en fonction du seuil de masquage afin d’assurer la contrainte
d’inaudibilité. Enfin, nous visons a améliorer la robustesse du systeme en ajoutant des intervalles
de gardes et des codes correcteurs d’erreurs.

3.4.2.1 Modulation et démodulation multi-porteuses

Le principe des modulations multi-porteuses est de convertir une série de bits & haut débit
en N, symboles bas-débit. Chacun des N, symboles est multiplié par différentes sous-porteuses.
Puisque le débit symbole de chaque sous-porteuse est beaucoup moins faible que le débit de
la suite des symboles des données initiales, 'TES diminue considérablement. En raison de la
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conversion série/parrallele (S/P), le temps discret pour N, symboles est étendue & N.Ng, ce qui
constitue un symbole unique MC avec une longueur de Ngyp, (so0it Ngym = N:N;). L'enveloppe
complexe du signal modulé MP s’écrit sous la forme :

Ne—1
1°$ .

vpo(n) = N E siexp(j2nfin) 0<n < Ngym (3.26)
¢ =0

ou s; sont les N, symboles paralléles et les signaux complexes {exp(j2m fln)}f\]:co_ ! représentent
les différentes sous-porteuses du signal MP. Afin d’augmenter I'efficacité spectrale du systéeme de
tatouage, il faut choisir des signaux orthogonaux. En effet, les N, fréquences des sous-porteuses

sont localisées a fi, = 1\]/21; - | k={0,..N.—1} afin d’atteindre I'orthogonalité entre les signaux des N,

sous-porteuses. Par conséquent, le signal résultant v(n) est appelé signal OFDM 6. La spécifi-
cité de la technique OFDM vient du recouvrement mutuel des différentes sous-porteuses, d’une
maniére dite orthogonale. Cette orthogonalité permet une utilisation optimale des ressources
spectrales et facilite 'implantation numérique.

3.4.2.2 Controéle de puissance

La contrainte la plus importante dans un systéme de tatouage audio est la contrainte d’in-
audibilité. Comme on ’a montré précédemment, un filtre de mise en forme H(f) est congu selon
un modele psychoacoustique de telle maniére que le signal modulé v(n) soit de puissance unité :

o2 =1 (3.27)

Afin d’exploiter le filtre de mise en forme H(f) dans le systéme de tatouage multi-porteuses,
on doit adapter 'amplitude du signal MP tout en satisfaisant (3.27). Chaque sous-porteuse
du symbole MP de durée Ny, peut étre considérée comme un signal de fréquence unique,
multipliée par une fenétre rectangulaire de longueur Ngy,,. Le signal modulé v(n) peut étre
écrit sous forme d’une somme des N, sinusoides de phase aléatoires [53, 70] avec des points de
constellations positionnés & un espacement angulaire uniforme autour d’un cercle [53],

Ne—1

v(n, @) = Z Acos(2mfin + ¢) (3.28)
=0

ol A est Pamplitude de chaque signal de fréquence unique et la phase ¢ est une variable aléatoire
uniformément distribuée sur l'intervalle [—7, 7| avec une densité de probabilité définie par :

p(p) = % avec @ € [—m, ] (3.29)

D’aprés (3.28) et (3.29), on calcule les moments statistiques de la variable aléatoire v(ng,¢) &
un moment donné ny,

Elv(ng, p)] = Elv(ng)]
I p(0) gt Acos(2m fing + @)dep

) 2ei=0 3.30
= £ NG AT cos(2m fing + @)de (3:30)
=0

16. Orthogonal Frequency-Division Multiplexing.
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FIGURE 3.10 — Seuil de masquage et DSP du signal de tatouage a étalement de spectre et
multi-porteuses selon le nombre de sous porteuses.

et

E[v? ()]
) Zfico_l A% cos?(2m fing, + ©)dyp (3.31)
= N4&

E[v? (ng, ¢)]

Ainsi, le signal modulé v(n) est & moyenne nulle avec une variance o2 = NCATQ. Afin de
satisfaire la contrainte d’inaudibilité (3.27), on doit choisir A = /2/N,. Ensuite, le signal modulé
v(n) est passé a travers le filtre de mise en forme H () de sorte que le signal de tatouage résultant
w(n) ait une DSP S, (f) la plus proche possible du seuil de masquage M, (f). La FIGURE 3.10
illustre la DSP du signal de tatouage w(n) exploitant la modulation multi-porteuses et celle
a étalement de spectre ainsi que le seuil de masquage. Cette figure montre que le signal de
tatouage MP est considéré comme la somme de plusieurs signaux décalés en fréquence. Les
différents symboles sont transmis en parallele et plus on augmente le nombre de sous-porteuses
N, plus le signal de tatouage suit 'allure du seuil de masquage.

La question qui se pose maintenant est comment choisir N, 7 Le choix de N, dépend de
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FIGURE 3.11 — Variation des performances du systeme de tatouage multi-porteuses en termes
d’inaudibilité et de fiabilité de détection selon le nombre de sous-porteuses.

plusieurs facteurs : le type du canal (variations rapides, longueur de la réponse impulsionnelle)
et de la complexité que 'on veut bien accepter. La FIGURE 3.11 montre I'impact du nombre
de sous-porteuses N, sur les performances du systéme de tatouage. On remarque que plus on
augmente le nombre de sous-porteuses plus 'ODG diminue. Cependant, le nombre de sous-
porteuses n’influe pas sur la fiabilité de détection. On choisit donc 25 sous-porteuses du fait qu’a
partir de la 25°™¢ sous-porteuse ’ODG ne diminue pas trop.

3.4.2.3 Intervalle de garde

En prolongeant la durée du symbole N, fois, I'TES diminue. Cependant, 1’évanouissement
reste toujours présent dans le systeme de tatouage multi-porteuses. Pour améliorer les perfor-
mances du systéeme MP, on ajoute un intervalle de garde entre deux symboles consécutifs.

L’intervalle de garde permet une grande amélioration des performances des modulations MP
sur des canaux a évanouissement et & BBAG [53]. Par conséquent, 'ajout de l'intervalle de
garde pour le systeme de tatouage MP, peut améliorer les performances. L’intervalle de garde
peut étre inséré de deux manieres différentes. L'une est le remplissage de zéros (ZP!'7) qui
remplit 'intervalle de garde par des zéros. L’autre est ’extension cyclique du symbole MP (pour
une certaine continuité) avec préfixe cyclique (CP 1®) ou suffixe cyclique (CS'?). Le CP étend
le symbole MP en copiant les derniers échantillons du symbole MP avant. Les symboles MP
étendus ont une durée de Ngyma = Noym + Ng (Ng désigne la longueur de U'intervalle de garde
en terme d’échantillons). Comme la continuité de chaque sous-porteuse a été assurée par le CP,
son orthogonalité avec tous les autres sous-porteuses est maintenue sur les Nyy,,. Notons que le
débit symbole MP de données est réduit de Nyym /Nsymc = Nsym/(Nsym + Nep) fois & cause de
Iintervalle de garde.

La FIGURE 3.12 présente les performances du systeme de tatouage multi-porteuses avec

17. Zero Padding.
18. Cyclic Prefix.
19. Cyclic Suffix.
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FIGURE 3.12 — Performances du systeme de tatouage multi-porteuses selon trois types d’inter-
valles de gardes.

I'ajout des intervalles de garde. Tout d’abord, on remarque que la fiabilité de détection est
améliorée dans le systeme multi-porteuses. Ensuite, les différents intervalles de garde produisent
des performances équivalentes avec une nette amélioration pour le CS. Ainsi le CS sera utilisé
dans les tests suivants pour évaluer les performances du systéeme de tatouage MP.

3.4.2.4 COFDM

Le systeme de tatouage multi-porteuses est performant en terme de fiabilité de détection.
Afin de rendre sa détection plus fiable, on peut ajouter des bits de correction d’erreurs dont les
valeurs dépendent de celles des bits du signal qu’ils accompagnent [20, 114]. Les codes correcteurs
d’erreurs sont divisés en deux catégories principales : les codes en blocs et les codes convolutifs
[53]. Dans le schéma proposé, nous utilisons des codes en blocs linéaires en raison de la facilité
de leur mise en oeuvre et leur performance acceptable.

En utilisant les codes en blocs linéaires, la séquence binaire b; est divisée en des blocs de
taille de k1 bits. Le nombre de bits dans le message source codé est augmenté en introduisant des
bits de redondances ; ce qui augmente le nombre de bits en blocs a ks. Les k1 bits d’informations
ne sont pas modifiés et sont suivis par ko — k1 bits. Le décodage transforme la séquence binaire
b; en des mots de codes binaires plus longs a,,. En raison des différentes propriétés des codes en
blocs linéaires existants, le codage utilisé fonctionne en codant les bits de tatouage b; avec les
codes cycliques 2° avant leur insertion dans le signal audio z(n) [53].

En ajoutant le codage cyclique au systéeme OFDM, le systéme résultant est appelé COFDM 21,
Tout d’abord, ce systéme est évalué face au BBAG. En effet, les travaux précédents ont considéré
Peffet de plusieurs perturbations équivalent a celui d'un BBAG [71]. La FIGURE 3.13 présente

20. Les codes cycliques sont des codes linéaires basés sur des polynémes sur les corps finis.
21. Coded OFDM.
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FIGURE 3.13 — Robustesse du systeme de tatouage COFDM contre le BBAG.

la robustesse du systeme COFDM contre le bruit blanc gaussien. Le débit d’insertion étant fixé
a R = 100b/s, on remarque que le systétme COFDM est robuste vis-a-vis du BBAG. De plus,
il présente une nette amélioration par rapport au systeme DSSS et au systeme PSK informé.
Dans un tel systeme, le nombre de bits dans le tatouage est augmenté de maniere controlée en
introduisant des bits de redondance. En effet, si le débit binaire sans codage du canal est de R,
le débit apres codage de canal devient :

ko

R.=—R 3.32
o (332)

L’opération du codage est caractérisée par un coefficient ’]2—;, appelé rendement du code, qui

témoigne de la redondance introduite??. Plus ]}2—? est grand, plus il y a de redondance : par
contre, le débit utile (bits d’information et non de redondance) peut alors devenir négligeable
par rapport au débit total. Le rendement de notre systéme COFDM est de 3/5; ce qui conduit
a une utilisation supplémentaire des échantillons audio pour insérer le tatouage.

En résumé, I'ajout de bits supplémentaires augmente la robustesse du tatouage mais réduit
la capacité des informations intégrées pour une longueur de signal audio fixe. Par conséquent, il
serait nécessaire d’assurer un compromis entre la robustesse et la capacité d’insertion. Mais ajou-
ter de la redondance s’avere inutile si tous les bits redondants sont transmis sur la méme porteuse
du canal affecté d’un évanouissement ! Afin d’éviter ces inconvénients, les bits redondants sont
transmis sur un grand nombres de porteuses. Comme D'affaiblissement du canal dépend de la
fréquence, le message redondant peut passer sans déformation au moins sur quelques fréquences.
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FIGURE 3.14 — Extrait du signal audio "Violin" avant et apres 'opération de compression.

3.4.2.5 Robustesse face a la compression

Une des perturbations les plus destructives du tatouage est la compression MPEG. En effet, le
codeur MPEG est assimilé a une opération de filtrage qui supprime les composantes fréquentielles
du signal audio qui sont généralement moins sensibles & 'oreille humaine [36].

La FIGURE 3.14 illustre la DSP du signal audio avant et aprés la compression MPEG 96 kb/s.
On remarque que les composantes fréquentielles supérieures a 16 kHz sont perdues. En effet,
les hautes fréquences du signal audio sont en grande majorité inférieures au seuil de masquage
et sont presque inaudibles. La compression peut donc étre modélisée par un filtre passe-bas de
fréquence de coupure Fc égale a 16 kHz dans notre cas.

Ce phénomene de compression est trés similaire a celui d’un canal sélectif en fréquence qui
ne se comporte pas identiquement suivant la fréquence du signal. Certaines fréquences peuvent
étre transmises ou encore atténuées plus que d’autres. Le signal est alors déformé lors de la
transmission : les données sont dispersées dans le temps, pouvant mener & des interférences
entre symboles [51].

Par conséquent, les performances du systéme de tatouage se dégradent lorsque le signal
tatoué est soumis a la compression MPEG. En effet, pour certaines fréquences, les données sont
tres atténuées et perdues. Ces fréquences sont celles supérieures a 16 kHz. Ainsi, pour augmenter
la robustesse du systeme COFDM, on insere le tatouage juste dans les fréquences inférieures a
16 kHz. De plus, pour assurer la contrainte d’inaudibilité, on doit éviter la bande de fréquence
[0,6]kHz. Pour cela, la bande de fréquences choisie pour le systéme COFDM est [6,16]kHz. La
nouvelle modulation est appelée COFDM adaptée.

22. un rendement de 1/2 équivaut & transmettre deux fois plus de bits
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FIGURE 3.15 — Robustesse du systeme de tatouage COFDM contre la compression.

La FIGURE 3.15 montre le gain apporté par le systeme COFDM par rapport au systeme DSSS
et le systéme PSK informé lorsque le signal tatoué est soumis a la compression MPEG. En effet,
la compression MPEG quantifie les composantes spectrales de maniere non-uniforme a différentes
fréquences et élimine les plus élevées afin de préserver un niveau de fidélité perceptuelle [34].
Par conséquent, le systeme COFDM a été implémenté en choisissant uniquement les basses
fréquences des sous-porteuses. Comme prévu, la robustesse du nouveau systeéme est de nouveau
améliorée grace a I'insertion du tatouage dans les composantes basses fréquences du signal audio.

3.4.3 Insertion d’un message texte

Pour évaluer le systeme COFDM proposé a travers une application réelle, nous visons a
insérer un message texte jouant le role du tatouage dans un signal audio. Le tatouage est inséré
avec un débit de 100 b/s et le signal audio utilisé est le "Violin" dont la DSP est illustrée sur
la FIGURE 3.14(a). Le message inséré est le texte suivant : "Une personne qui n’a jamais
commis d’erreurs n’a jamais tenter d’innover'. L’objectif est de pouvoir récupérer le
message inséré avec le minimum d’erreurs possible méme en présence des perturbations externes.
Le signal tatoué a subi deux types de perturbations, a savoir; 'ajout du bruit blanc gaussien
BBAG et la compression MPEG. Le message texte récupéré avec et sans perturbations est
présenté sur le tableau 3.4. Quand le systéme n’est soumis a aucune perturbation, le message est
détecté sans aucune erreur au niveau du récepteur. De méme, lorsque le signal tatoué est soumis
au BBAG avec un RSB de 20 dB, le tatouage est extrait parfaitement. Néanmoins, lorsqu’on
diminue le RSB a 10 dB et ensuite & 0 dB, le message est récupéré avec des erreurs; mais il reste
compréhensible. Enfin, lorsqu’on applique la compression MPEG 96 kb/s au systéme COFDM,
le message récupéré devient incompréhensible vu qu’il est détecté avec un TEB de l'ordre de
107
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Message texte récupéré TEB Perturbations

Une personne qui n’a jamais commis d’erreurs n’a jamais tenter d’innover | 0 Sans

Une personng qui n’a jamais commis d’erreurs n’a jamais tenter d’innover [0.00200 BBAG 20dB

Une personne qui I’a jamais commis d’err’qrs n’a jaiais tentgr d’innmver (0.0139 BBAG 10dB

Une personle qui I’a jamais commis d’erreurs n’a jaiaiw tentgr d’'mnnorep 0.0159] BBAG 0dB

Toe rersmlne qukanc'jamckq"aoooks d’cptcqrs’lbej akgmup gjteyy t’ohhipgvi0.1171] Compression

Tableau 3.4 — Extraction des messages textes par le systeme COFDM.

Conclusion

L’analyse menée dans la premieére partie de ce chapitre a permis de mettre ’accent sur le role
important que joue la modulation dans 'amélioration des performances du systeme de tatouage
audio. Contrairement aux modulations par étalement de spectre utilisées dans les systeémes de
tatouage présentés dans la littérature, nous avons intégré les modulations a bande étroite dans le
systeme de tatouage. Apres une étude comparative entre les modulations a bande étroite, il s’est
avéré que la modulation par déplacement de phase est celle qui assure la meilleure performance
en termes de fiabilité de détection.

Dans la deuxieme partie du chapitre, nous avons commencé tout d’abord par justifier le
choix de la modulation par déplacement de phase. Ensuite, nous avons adapté les parametres
du signal modulé au contexte du tatouage. En effet, nous avons calculé 'amplitude du signal
modulé qui permet d’assurer la transparence du tatouage. La fréquence porteuse étant un para-
metre essentiel, nous avons montré les bandes de fréquences qu’il faut choisir afin d’assurer un
compromis entre I'inaudibilité et la fiabilité de détection.

Dans la troisieme partie du chapitre, nous avons présenté un nouveau systéme de tatouage
informé qui permet d’exploiter la connaissance du signal audio. Cette connaissance permet de
bien choisir les formes d’ondes convenables pour améliorer les performances en tatouage audio.
Ce nouveau systeme informé a présenté des résultats meilleurs que les systémes d’étalement
de spectre. L’inconvénient majeur de ce systeme est le colit de calcul qui ne permet pas son
fonctionnement dans les applications a temps réel. De plus, le systeme informé est fragile face a
la compression MPEG.

Afin de surmonter le probleme du cofit et celui de la robustesse, nous avons proposé un autre
systeme multi-porteuse. Ce systéme présente une robustesse améliorée face aux perturbations
externes y compris la compression MPEG. Ceci est dii au fait de ’ajout de 'intervalle de garde au
signal multi-porteuse et I'introduction des codes correcteurs d’erreurs qui améliorent la fiabilité
de détection. Enfin, nous avons calculé 'amplitude convenable qu’il faut choisir pour assurer la
contrainte d’inaudibilité.
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Chapitre 4

Approche multi-tatouage basée sur
les techniques d’acces multiples

Actuellement, ’amélioration de la robustesse et du débit d’insertion présentent un défi a
relever en tatouage audio. Toutefois, les études existantes montrent que le débit d’insertion influe
sur la robustesse du tatouage [27, 33]. Malheureusement, la théorie d’information ne permet pas
de calculer théoriquement la capacité des systemes de tatouage, comme ce qui est déja fait avec
la capacité de Shannon! en communication numérique [101]. Ceci est dii au fait que la nature
du bruit en tatouage audio est différente de celle du bruit en communication numérique [66].

Plusieurs travaux en tatouage se sont concentrés sur la recherche d’un systeme de tatouage
robuste par étalement de spectre souvent au détriment du débit d’insertion. A I'inverse, nous
proposons différentes techniques d’insertion du tatouage qui visent & augmenter en premier lieu
le débit et & maximiser ensuite la robustesse vis-a-vis des perturbations externes. En effet, nous
allons montrer comment le débit d’insertion ainsi que la robustesse pourront étre améliorés tout
en garantissant la contrainte d’inaudibilité. Nous allons présenter trois nouveaux systémes de
tatouage multiples permettant I'insertion de plusieurs tatouages en parallele. Les systemes de
tatouage multiples seront analysés selon divers aspects, y compris non seulement le débit mais
aussi la fiabilité de détection, la robustesse et 'inaudibilité. En d’autres termes, nous allons
présenter une nouvelle approche de tatouage multiple qui permet d’insérer le maximum de bits
d’informations de maniere fiable tout en gardant une bonne qualité du signal audio tatoué. Ce
chapitre présente trois systemes de tatouage multiple qui ont pour but :

e [’augmentation du débit d’insertion en se basant sur les techniques d’accés multiples.

e La transformation du tatouage aveugle vers un autre non-aveugle grace au concept de la
séparation de sources.

e L’insertion et l'extraction de plusieurs tatouages dans des signaux audio a double canal.

1. La capacité de Shannon est le débit théorique maximal de transfert d’information sur un canal pour un
certain niveau de bruit.

74



"Fcoutez beaucoup, afin de diminuer vos doutes; soyez attentifs a ce que vous dites, afin de ne rien dire de
superflu ; alors, vous commettrez rarement des fautes". Confucius

4.1 Systeme multi-tatouage a acces multiples

Les systémes de tatouage basés sur la technique d’étalement de spectre sont les plus utilisés
en tatouage audio, du fait qu’ils offrent une transparence et une robustesse au tatouage inséré.
Toutefois, certaines questions fondamentales sur la base d’utilisation de ’étalement de spectre
restent ouvertes. Par exemple, une tache difficile pour la conception d’un systéme de tatouage
par étalement de spectre est d’augmenter la quantité de données insérée, tout en fixant un
degré d’inaudibilité et de robustesse. La robustesse est un attribut essentiel du spectre étalé en
tatouage audio. Elle est considérablement détériorée si I’on essaie d’atteindre un taux d’insertion
élevé en gardant les autres parametres inchangés. En particulier, on peut inclure les systemes
de tatouage sinusoidaux, présentés dans le chapitre précédent, dans la classe de tatouage par
étalement spectre. En effet, tous ces systémes ne permettent I'insertion que d’un seul tatouage
dans le méme signal audio. Par conséquent, ils restent limités en terme de débit d’insertion.

De plus, la quantité d’informations qu’on peut cacher dans les signaux audio est relativement
petite par rapport a celle qu’on peut insérer dans les images et les vidéos. Par conséquent, le
tatouage multiple a été proposé pour insérer plusieurs tatouages dans le méme signal audio [86].
Cette technique de tatouage est apparue récemment et elle a commencé a connaitre un peu
plus d’attention de la part des chercheurs ces derniéres années [21, 58, 102, 113]. Néanmoins, les
performances des techniques proposées restent toujours limitées en terme de débit d’insertion.
Outre les interférences entre symboles provoqués au cours du processus d’insertion dans les
systémes mono-tatouage, un nouveau critére s’ajoute dans les systémes multi-tatouage qui est
celui des interférences entre les tatouages eux mémes.

Dans cette partie, on se propose de présenter un nouveau systeme multi-tatouage basé sur les
techniques d’acces multiples. En effet, les techniques d’acces multiples permettent a plusieurs
utilisateurs de partager le méme canal de communication [53]. Notre idée est d’exploiter ces
techniques pour permettre a plusieurs tatouages de partager le méme canal qui est le signal
audio. En effet, le probléme peut étre vu comme la réalisation d’un systeme de communication
multi-utilisateur particulier, ou les différents utilisateurs représentent les différents tatouages
qui accédent simultanément au méme canal audio. De cette maniére, on peut exploiter quelques
avantages des techniques d’acces multiples présentés en télécommunications afin d’augmenter
la capacité d’insertion (la quantité d’information cachée) dans le nouveau systéme de tatouage
audio.

Dans ce cas, deux facteurs limiteront le débit d’insertion : la fiabilité d’extraction et l'in-
audibilité du tatouage. La technique d’acces multiple utilisée peut avoir un impact sur les per-
formances du systeme multi-tatouage proposé. Par conséquent, nous discutons trois techniques
d’acces multiples : I'accés multiple par répartition en code (CDMA 2), I’accés multiple par saut
de fréquences (FHMA 3) et I'acces multiple par répartition de fréquences (FDMA ).

2. Code Division Multiple Access.
3. Frequency Hopping Multiple Access.
4. Frequency Division Multiple Access.
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4.1.1 Techniques d’accés multiples

Les techniques d’accés multiples permettent a plusieurs utilisateurs de partager simultané-
ment la bande passante disponible dans un canal de communication [96]. En exploitant I’analogie
entre les systémes de communications numériques et les systémes de tatouage audio [26], on peut
considérer les différents utilisateurs comme plusieurs tatouages qui partagent tous le méme canal
qui est le signal audio. Le nouveau systéme sera appelé systéme multi-tatouage et doit étre en
mesure d’éliminer les effets des interférences entre les différents tatouages qui limitent d’une part
le débit d’insertion et dégradent d’autre part le taux d’erreur binaire. De plus, en augmentant
le nombre de tatouages, les données insérées deviennent plus perceptibles. Pour cette raison, on
se propose de présenter les trois techniques d’acces multiple; CDMA , FDMA et FHMA qui
seront exploitées dans le nouveau systéme afin d’évaluer leurs impacts sur les performances du
systeme de tatouage en fonction de leurs propres caractéristiques.

4.1.1.1 Acces multiple par répartition en code

La technique CDMA ® est considérée comme un élément essentiel dans les systémes de com-
munications mobiles de troisitme génération [96]. La raison derriere 1'utilisation de cette tech-
nique est la grande capacité qu’elle offre si on la compare avec la technique FDMA [51] .

Le systeme CDMA est connu par son élimination des effets d’interférences d’accés multiple
(IAM) qui limitent le débit et dégradent les performances de la fiabilité de transmission. Les
interférences d’acces multiple représentent 'interférence entre les différents utilisateurs des sé-
quences directes. Avec 'augmentation du nombre d’utilisateurs, les interférences d’acceés multiple
deviennent importantes et les performances du systeme CDMA se dégradent.

En exploitant le principe de la technique CDMA en tatouage audio, on peut considérer les uti-
lisateurs comme plusieurs tatouages qui partagent simultanément la méme bande de fréquences
du canal audio. Chaque tatouage module directement ses informations par un code unique a un
taux élevé qui est essentiellement non corrélé avec celui attribué a un autre tatouage.

4.1.1.2 Acces multiple par saut de fréquences

L’acces multiple par saut de fréquences (FHMA) est une autre technique d’acceés multiple qui
permet a plusieurs utilisateurs d’accéder simultanément au canal de communication en allouant
a chaque utilisateur une séquence de fréquences porteuses [53].

En tatouage audio, chaque message est modulé par plusieurs ondes porteuses sur différentes
fréquences. Ces fréquences porteuses varient selon le nombre de canaux en utilisant une séquence
de saut pseudo-aléatoire. Toutes les fréquences porteuses sont maintenues dans une table connue
sous le nom de table de saut. Cette table permet le saut d’une fréquence a une autre dans un
intervalle de temps bien déterminé. I’avantage d’utiliser cette technique est que chaque tatouage
est réparti sur différents canaux. Ceci permet d’éviter le probleme de bruit sur une fréquence
particuliere. Le saut de fréquences est réalisé au moyen d’un synthétiseur de fréquences, qui est
a son tour produit par le générateur des code pseudo-aléatoires. Au niveau du récepteur, les
séquences pseudo-aléatoires doivent étre les mémes que celles utilisées a I’émetteur, sans aucun
retard, car cela pourrait provoquer un taux d’erreurs élevé.

5. Cette technique aussi connu sous le nom du DS-CDMA : Direct Sequence-CDMA.
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FIGURE 4.1 — Le systeme multi-tatouage audio proposé.

Bien que la technique FHMA n’offre aucun avantage contre le bruit blanc, le saut de fré-
quences permet aux signaux de sauter au dela des canaux de fréquences contenant des interfé-
rences ou un évanouissement sélectif en fréquence. Pour exploiter pleinement cet avantage contre
les signaux perturbateurs a bande étroite, des canaux de fréquences disjoints sont nécessaires.
Ces canaux disjoints peuvent étre contigus ou peuvent avoir des régions spectrales inutilisées
entre elles.

4.1.1.3 Acces multiple par répartition en fréquence

Une des manieres les plus simples pour minimiser les interférences entre les canaux adjacents
consiste a utiliser des tatouages dont les spectres ne se chevauchent pas. Cette technique d’acces
multiple connue sous le nom de FDMA, est couramment utilisée dans les systemes cellulaires
[51].

En tatouage numérique, le canal audio disponible est découpé en un certain nombre de
canaux de fréquences qui sont utilisés par plusieurs tatouages. Si la modulation par déplacement
de phase M-aire est utilisée pour insérer le tatouage avec un débit R, la durée de symbole de
données est T = % et chaque tatouage occupe une bande passante [53] :

R
=— (4.1)
logy (M)
Dans les systemes FDMA, la largeur de bande donnée est divisée en des segments de fré-
quences adjacents. Chaque segment permet au signal de communication associé de passer a
travers un milieu de transmission avec un niveau acceptable.

4.1.2 Systéme multi-tatouage proposé

Le schéma multi-tatouage proposé est présenté dans la FIGURE 4.1. Dans cette section, on va
présenter les différentes étapes de construction du systeme multi-tatouage. On va inclure les trois
techniques CDMA, FHMA et FDMA dans le nouveau systéeme. L’impact du code d’étalement
sur les performances du systeme multi-tatouage sera également établi.

4.1.2.1 Processus d’insertion multi-tatouage

Le message original binaire m de taille N est représenté sous forme d’une suite de bits {0,1}
indépendants et identiquement distribués. On convertit le message binaire m en K symboles
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"Celui qui déplace la montagne, c’est celui qui commence a enlever les petites pierres”. Confucius

paralleles a*) = [a(()k), agk), e ,a(ﬁk)_l]. Chaque symbole a
K

Ek) de durée Ns; = g, est choisi parmi
M = 29 symboles, o1 q représente le nombre de bits par symboles. Ensuite, le k¢ symbole a®)

est converti en une forme d’onde appropriée selon la technique d’accés multiple utilisée [41, 53] :

s ul(k)pNC (n —IN,) 0<n< N, sii={CDMA}
ul(n) = $ V2cos(2r fun) 0<n<N, sii={FHMA} (4.2)
V2cos(2n(fe + WAf)n) 0<n< N, sii={FDMA}

ou L est la taille de la forme d’onde u(clfl)) wa(n), Ne= % est la durée chip, I'impulsion rectan-
gulaire py. est égale a 1 pour 0 < n < N, et 0 ailleurs, ul(k)
d’ondes u(clf 1)) wma(n), fu est la fréquence porteuse associée au saut, Nj, est la durée du saut,
fe est la fréquence porteuse, Af est 'espacement des fréquences entre des données adjacentes
a®) et ¢ est le code FDMA affecté au k%€ symbole a*). Ainsi, le signal v(k)(n) affecté au

k®me tatouage a®) sera donné par

sont les séquences chips de la forme

héme

v® () = a®uF(n), 0 <n < N, et e {CDMA, FHMA, FDMA} (4.3)

Le signal modulé résultant de ’ensemble des K tatouages est donné par :

K

v(n) = Z v®) (n) (4.4)

k=1

Le signal modulé v(n) ne peut pas étre introduit directement dans le signal audio z(n) du
fait que sa puissance o2 est trés faible par rapport a celle de x(n). Afin d’augmenter la puissance
du signal v(n), tout en assurant la contrainte d’inaudibilité, et faciliter donc sa détection [9], le
signal v(n) est soumis & un filtre de mise en forme H(f).

w(n) =v(n) * hn) (4.5)

ol x est 'opération de convolution et h(n) est la réponse impulsionnelle du filtre de mise en
forme H(f). Le filtre résultant est un filtre AR (auto-régressif) a réponse fréquentielle purement
récursive dont la fonction de transfert H(z) s’écrit :

1+ Zfil a;zt

H(z) (4.6)

Ce filtre transforme le signal modulé v(n) en un signal de tatouage w(n) qui assure au mieux
la contrainte d’inaudibilité présentée par le seuil de masquage M, (f). La FIGURE 4.2 illustre la
densité Spectrale de Puissance du signal de tatouage en utilisant les techniques CDMA, FHMA
et FDMA ainsi que lallure du seuil de masquage M, (f). On remarque que la DSP du signal de
tatouage CDMA est répartie sur toute la bande de fréquences du signal audio et sa puissance
augmente lorsqu’on incruste plus de tatouages. D’un autre c6té, la DSP du signal de tatouage
FDMA est trés élevée autour des fréquences f. + ¢®Af alors qu'elle est treés faible dans les
autres bandes de fréquences.

Une fois le filtre de mise en forme H(f) est congu, le signal de tatouage w(n) est inséré dans
le signal audio z(n) avec un nouveau débit d’insertion :

KF,

R:qN
S

(4.7)
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(c) Trois tatouages. (d) Quatre tatouages.

F1GURE 4.2 — Comparaison entre la DSP du signal de tatouage en utilisant les techniques CDMA,
FHMA et FDMA et le seuil de masquage.

4.1.2.2 Processus d’extraction multi-tatouage

Dans la phase d’extraction des tatouages, on doit estimer les différentes informations insérées
a partir du signal tatoué seul. Pour cela, on fait passer le signal tatoué par I’estimé de l'inverse
du filtre de mise en forme Ga7(f) = H~!(f) afin d’obtenir un signal y(n) tel que

y(n) =0(n) 4+ r(n) (4.8)

ot (n) = x(n) * h~1(n) est le signal audio égalisé et d(n) est le signal modulé estimé.

La puissance du signal 6(n) est faible par rapport a celle du signal r(n). Afin de rehausser
les composantes spectrales de y(n) dominées par celles de ©(n) et atténuer celles dominées par
r(n), on fait passer y(n) par le filtre de Wiener Gy (f) & la sortie de U'inverse du filtre de mise
en forme G4y [73]. Enfin, la phase de démodulation est réalisée par des corrélateurs ou il est

(k)

supposé qu’on dispose d’une copie des formes d’ondes u, ’(n) utilisées a 1’émetteur.

79



"Pour inventer, il faut penser d coté". P. Souriau

4.1.2.3 Codes d’étalements

Les systémes de tatouage multiples sont plus difficiles a concevoir que les systémes de ta-
touage simpleb. En effet, les différents tatouages doivent étre indépendants et décorrélés entre
eux; la modification d’un tatouage ne doit pas impacter les autres tatouages. Ainsi, il serait
nécessaire de bien choisir les formes d’ondes du signal modulé. Ceci se traduit par un choix
judicieux des codes d’étalements qui peuvent améliorer les performances en terme de fiabilité de
détection.

Le choix du code d’étalement adéquat est important, car les propriétés d’auto-corrélation
et la longueur du code fixe sont liées a la capacité du systeme. Les codes d’étalement CDMA
peuvent étre divisés en deux catégories : les codes orthogonaux et les codes non orthogonaux. Les
séquences Walsh appartiennent a la premiére catégorie, tandis que les autres séquences (MLS 7 et
Kasami) sont des séquences par registre a décalage [51]. D’un autre coté, Il existe deux types de
codes dans la technique FHMA : I'étalement par saut de fréquences lent (SFH?®) et I’étalement
par saut de fréquences rapide (FFH?).

Lorsque les codes des tatouages sont orthogonaux, le signal de sortie du corrélateur dans le
récepteur est égal a zéro a ’exception de la séquence souhaitée. Ainsi, nous étudierons 'impact
des codes d’étalements sur les performances du systéme multi-tatouage.

Codes MLS

Les types de codes les plus utilisés en tatouage par étalement de spectre sont les codes pseudo-
aléatoires (ou MLS). Ces codes sont aussi connus sous le nom de séquences-m. Les séquences
pseudo-aléatoires assurent les propriétés suivantes [51] :

e La fonction d’autocorrélation de ce type de codes est périodique et a valeurs binaires.

e Ils ont une corrélation tres faible entre chaque deux versions de séquences décalées et une
corrélation croisée faible entre chaque deux séquences.

e Dans chaque période de séquence MLS, le nombre des uns est toujours supérieur ou égale
au nombre de zéros. Donc, il doit y avoir 2™~ uns et 2! — 1 zéros dans une période
entiere de la séquence.

Les codes pseudo-aléatoires sont utilisés pour obtenir un signal a large bande. Leurs propriétés
de bruit donnent une auto-corrélation étroite qui est bénéfique pour la synchronisation. La
connexion des registres a décalage est déterminée par les coefficients h;. Le polynéme générateur
de la séquence h(p) = hpp"™ + hyp_1p" ' + ... + h1p + hg, est un polyndéme binaire de degré n.
Les coefficients hg = hy, = 1 et les h;e[0, 1]. Le signal a; peut étre écrit sous la forme :

n—1
> hkaiog = ai—p = hoai + h1ai—1 + ... + hn_10i_pn 41 (4.9)
k=0

On veut dire par systeme de tatouage simple, celui qui permet l'insertion d’un seul tatouage.
Maximum Length Sequence.

Slow Frequency Hopping.

Fast Frequency Hopping.

© XN
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Codes Kasami

Les codes Kasami sont des séquences binaires tres utilisées en raison de leur tres faible cor-
rélation croisée [51]. Ils sont principalement générés a partir d’une seule séquence-m de longueur
maximale égale a 2 — 1 tel que n est un nombre pair. Les séquences Kasami sont générées avec
M = 2™/2 séquences binaires de période N = 271, ol n est pair.

Codes Walsh

Les codes Walsh sont utilisés pour atteindre une orthogonalité entre les différents tatouages.
Le récepteur peut alors identifier le tatouage souhaité grace a ’orthogonalité, sans que les autres
messages n’interferent entre eux. Les codes Walsh sont obtenus par des rangées de mots de code
de matrice carrée spéciale appelée matrice de Hadamard. La matrice contient une rangée de tous
les zéros et les autres lignes ont chacune le méme nombre des uns et des zéros [51].

Les codes Walsh-Hadamard sont générés par un ensemble de N = 2™ codes avec une taille
N = 2™, La matrice de Hadamard est définie comme suit :

_ (Hy Hy
o — (HN H_N) (.10

avec Hy = [0] et N est une puissance de 2 qui désigne le complément binaire des bits dans la
matrice et Hy est le complément de Hy. En prenant comme exemple n = 8, on peut générer
des codes Walsh codés sur 8 bits :

0000O0GO0O0O
01010101
00110011
01 100T1T10

Hs=1o 0001111 (4.11)
01011010
00111100
01101001

Codes FFH

L’étalement par saut de fréquence rapide FFH est caractérisé par la variation des fréquences
porteuses durant la transmission d’un seul symbole. Ainsi, le débit chip résultant peut étre
réécrit sous la forme :

R. =R}, = K2R, (4.12)

ou K> est le nombre de sauts par symbole, R, est le débit saut et R est le débit symbole.

Codes SFH

L’étalement par saut de fréquence lent SFH est caractérisé par la transmission de plusieurs
symboles par saut (chaque symbole est un chip). D’ou le débit chip résultant peut s’écrire sous
la forme :

R.=R; = K Ry, (4.13)

ou K7 est le nombre de symboles par saut.
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FIGURE 4.3 — Performances du systéeme multi-tatouage selon le nombre de tatouages insérés.

4.1.2.4 Impact des codes d’étalement

Les performances des codes d’étalement sont évaluées selon deux criteres : 'inaudibilité et
la fiabilité de détection des tatouages. Ces deux propriétés sont testées avec un débit d’insertion
allant de R = 200b/s (quand on insére un seul tatouage) jusqu’a R = 800b/s (quand on insere
quatre tatouages).

Tout d’abord, on compare les différents codes d’étalement en terme d’inaudibilité. La FI-
GURE 4.3(a) présente les valeurs ODG obtenues selon le nombre de tatouages insérés dans le
signal audio. Elle montre que la qualité audio se dégrade quand la quantité d’informations in-
sérée augmente. La qualité audio dépend aussi du code d’étalement utilisé dans la phase de
modulation. On remarque que les codes Walsh sont ceux qui assurent le plus la transparence
des tatouages. En effet, on peut insérer deux tatouages avec une tres bonne qualité audio. Mais,
en insérant plus de trois tatouages la qualité commence a se dégrader un peu.

Une fois qu’on a évalué la transparence des tatouages, il serait nécessaire de les récupérer
a partir du signal tatoué [27]. La FIGURE 4.3(b) montre 1’évolution de la fiabilité de détection
dans le cas d’insertion d’un seul tatouage jusqu’a Iinsertion de quatre tatouages. On remarque
que lorsque le nombre de tatouages augmente, le TEB augmente aussi et la fiabilité de détection
se dégrade. Ceci est dii aux interférences d’acces multiples produits par les différents tatouages,
et aux interférences entre symboles produites dans chaque tatouage. Quand on insére un seul
tatouage, tous les codes d’étalement permettent une fiabilité de détection acceptable. Cependant,
quand on augmente le débit d’insertion en insérant plus de tatouages, les codes Kasami sont
les meilleurs codes qui donnent un TEB minimum. Les codes MLS produisent également un
bon TEB quand on insére un seul tatouage mais les performances se dégradent de maniere
significative lorsqu’on insere plus de deux tatouages.

82



"Je ne pense jamais au futur. Il vient bien assez tot". Albert FEinstein

4.1.3 Evaluation des performances du systéme multi-tatouage
4.1.3.1 Paramétrisation du débit d’insertion

Le débit d’insertion est le nombre de bits insérés dans le méme signal audio par unité de
temps et il est mesuré en bits par seconde. Ainsi, le débit d’insertion peut augmenter en variant
trois parametres selon (4.7) :

e ¢ : Le nombre de bits par symbole.

e N : le temps symbole discret.

e K : le nombre de symboles paralleles a*) (ou tatouages v(¥)(n)).

Par conséquent, il existe plusieurs scénarios pour augmenter le débit d’insertion R :

e Onfixeqgalet K al: Letableau 4.1 présente le temps symbole discret N, selon le débit
d’insertion R.

e On fixe Ny a 441 et K a1 : Le tableau 4.2 présente le nombre de bits par symbole ¢ selon
le débit d’insertion R.

e On fixe Ny a 441 et ¢ a 1 : Le tableau 4.3 présente le nombre de tatouages K selon le débit
d’insertion R.

R(b/s) | 100 | 200 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000
Ny 441 | 221 | 147 | 110 | 88 | 74 | 63 | 55 | 49 44

Tableau 4.1 — Le temps symbole Ny selon le débit d’insertion R.

R(b/s) | 100 | 200 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000
q 1 | 2| 3| 456 7] 8] 9] 10

Tableau 4.2 — Le nombre de bits par symboles g selon le débit d’insertion R.

R(b/s) | 100 | 200 | 300 | 400 | 500 | 600 | 700 | 800 | 900 | 1000
K 1 2 3 4 5 6 7 8 9 10

Tableau 4.3 — Le nombre de tatouages K selon le débit d’insertion R.
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FIGURE 4.4 — Transparence du tatouage selon la fréquence porteuses f..

4.1.3.2 Performances du systéme multi-tatouage

Les performances du systéeme multi-tatouage est évalué selon I'inaudibilité, la fiabilité de
détection et la robustesse; et ce en fonction du débit d’insertion. Tout d’abord, on évalue les
performances du systéme multi-tatouage en comparant les trois techniques CDMA, FHMA et
FDMA. En se basant sur I’étude comparative entre les codes d’étalement réalisée précédemment,
on utilisera par la suite les codes Walsh dans la technique CDMA et les codes FFH dans la
technique FHMA.

En comparant les techniques CDMA et FHMA (c.f. FIGURE 4.3), nous pouvons constater
que la qualité audio se dégrade au fur et a mesure qu’on augmente le nombre de tatouages
ingérés. De plus la technique FHMA ne garantit pas du tout la contrainte d’inaudibilité. De
méme, en utilisant la technique FDMA, la qualité du signal audio va se dégrader encore plus.
Ceci est dii au fait que la DSP du signal de tatouage FDMA est concentrée autour de quelques
fréquences porteuses. Si le signal audio est trés puissant autour des fréquences porteuses choisies
par la technique FDMA, les tatouages insérés seront perceptibles. Ainsi, le choix des fréquences
porteuses dans les techniques FDMA et FHMA auront un grand impact sur la transparence des
tatouages. En effet, la FIGURE 4.4 montre que les hautes fréquences assurent mieux 'inaudibilité
ques les basses fréquences [38]. Par conséquent, on choisit juste les hautes fréquences du signal
de tatouage FDMA et FHMA et on évalue 'imperceptibilité des tatouages.

La FIGURE 4.5(a) montre que la qualité audio du signal tatoué est améliorée grace au choix
judicieux des fréquences porteuses des techniques FHMA et FDMA. En effet, on remarque qu’on
peut insérer :

e Dix tatouages en utilisant la technique FDMA.

e (Cinq tatouages en utilisant la technique CDMA.
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FIGURE 4.5 — Comparaisons entres les techniques d’acceés multiples dans le systeme multi-
tatouage.

e Trois tatouages en utilisant la technique FHMA.

avec le méme degré d’inaudibilité ODG ~ —1.6.

D’un autre coté, il serait important de comparer les performances de ces techniques en terme
de fiabilité de détection. En augmentant le débit d’insertion R, la fiabilité de détection et la ro-
bustesse se dégradent. Mais il y a une grande différence dans la source d’erreurs. En effet, en
diminuant la valeur de N ou en augmentant la valeur de g, la source d’erreurs provient des
interférences entre symboles. Diminuer la valeur de N; est équivalent a augmenter la valeur de
q, ainsi on choisit ¢ = 1 dans tout le reste des simulations. Néanmoins, en augmentant la valeur
de K, I'interférence d’acces multiples est introduit dans le cas d’utilisation du CDMA et I'inter-
férence entre les canaux adjacents apparait lorsqu’on utilise la FDMA. De plus, en diminuant la
valeur de Ny, on améliore le débit d’insertion R sans impacter la contrainte d’inaudibilité. Par
contre, quand on augmente la valeur de K, on perd en transparence.

Ainsi, on fixe N a 221, la FIGURE 4.5(b) montre I’évolution de la fiabilité de détection selon
le nombre de tatouages insérés K. On remarque que la fiabilité de détection se dégrade quand le
nombre de tatouages K augmente. La technique FDMA est celle qui présente le meilleur TEB
jusqu’a I'insertion de huit tatouages. Ceci est dii au fait que les canaux adjacents se chevauchent
entre eux produisant des interférences entre les tatouages. Cependant, la CDMA présente un
TEB meilleur que la FDMA lorsqu’on insere plus de huit tatouages. Ceci est di au fait que la
CDMA permet d’éliminer les effets d’interférence d’accés multiple lorsque le nombre de tatouages
devient grand.

Maintenant, on fixe la valeur de K a 4 et on augmente ensuite le débit d’insertion en dimi-
nuant la valeur de N;. Méme si le parameétre Ny n’affecte pas la qualité audio du signal tatoué, on
est toujours limité par la fiabilité de détection. En effet, en diminuant Ny, les interférences entre
symboles agk) augmentent et par conséquent la détection des tatouages devient plus difficile.
Ainsi, la fiabilité de détection se dégrade quand Ny diminue et la technique FDMA est celle qui

présente les meilleures performances en terme du TEB comme c’est illustré dans la FIGURE 4.6.
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FIGURE 4.6 — Fiabilité de détection des différentes techniques d’acces multiples selon le débit

d’insertion.

Perturbations Performances (TEB)
CDMA FHMA FDMA

Filtre passe-bas 2.064 x 1071 2.298 x 107! 1.731 x 1071
Filtre passe-haut 2.235 x 1071 1.041 x 107! 5.81 x 1072
BBAG 1.102 x 1071 1.047 x 1071 9.98 x 1072
Quantification 1.067 x 107! 9.88 x 1072 9.45 x 1072
Amplification 1.055 x 107! 9.86 x 1072 9.28 x 1072
Réechantillonage 1.103 x 107! 1.017 x 107! 9.82 x 1072
Compression MPEG 128kb/s 4.532 x 1071 4.286 x 1071 4.328 x 107!
Compression MPEG 96kb/s 4.561 x 107! 4.341 x 107! 4.448 x 1071
Compression MPEG 64kb/s 4.770 x 1071 4.525 x 1071 4578 x 1071

Tableau 4.4 — Evaluation de la robustesse des techniques d’acceés multiples vis-a-vis des pertur-

bations externes a R = 4kb/s.

D’habitude, le signal tatoué y(n) est soumis & un ensemble de perturbations externes. Ainsi,

on évalue le systéme multi-tatouage contre différents types de distorsions. La robustesse du
systeme multi-tatouage contre les différentes perturbations est présentée dans le tableau 4.4.
Les distorsions considérées produisent les valeurs du TEB lorsque le débit d’insertion est fixé
a 4 kb/s. Ce tableau montre que les valeurs du TEB pour le tatouage extrait se dégrade, mais
avec une fiabilité de détection acceptable sauf pour la compression et le filtrage passe-bas. A
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partir de ces résultats, on constate que la technique FDMA est la plus robuste, contre toutes les
perturbations considérées. D’un autre c6té, on remarque que la CDMA est plus robuste que la
FHMA contre certaines perturbations comme : le bruit additif, la quantification, 'amplification
et le rééchantillonnage. Cependant, la FHMA permet une meilleure extraction du tatouage
lorsque le signal tatoué est soumis a d’autres distorsions comme : le filtre passe-bas, le filtre
passe-haut et la compression. Ceci est dii a la sélection adaptative des fréquences porteuses
de la technique FHMA en fonction de chaque perturbation. Par exemple, nous avons inséré le
tatouage w(n) dans les fréquences audio basses lorsque le signal tatoué a été soumis au filtre
passe-bas et vice-versa pour le filtre passe-haut et d’autres perturbations. Une des distorsions
les plus endommageantes est la compression MPEG. En utilisant la FDMA, on remarque que
la robustesse du nouveau systéme est améliorée par rapport a la CDMA, mais reste toujours
médiocre. En effet, il est connu que la compression MPEG quantifie les composantes spectrales
de maniere non uniforme a des fréquences différentes et élimine les fréquences les plus élevées,
afin de conserver un niveau de fidélité perceptuelle [71]. Par conséquent, la technique FDMA est
mise en oeuvre en choisissant uniquement les fréquences basses des sous-porteuses. Le tableau 4.5
illustre les bandes de fréquences des techniques FDMA et FHMA choisies pour chaque distorsion.

Perturbations Bande de fréquences (kHz)

Filtre passe-bas [6,8]

Filtre passe-haut [8,22.05]

BBAG [6,22.05]

Quantification linéaire [6,22.05]

Amplification [6,22.05]

Réechantillonage [6,22.05]
Compression MPEG 128kb/s [6,16]
Compression MPEG 96kb /s [6,16]
Compression MPEG 64kb/s [6,16]

Tableau 4.5 — Bande de fréquences utilisées pour les techniques FDMA et FHMA.

L’inaudibilité, la fiabilité de détection ainsi que la capacité d’insertion sont les trois critéres
que nous avons utilisés pour évaluer les performances du systeme multi-tatouage proposé. La
technique FDMA a prouvé sa supériorité en tatouage audio par rapport a la CDMA, chose qui
peut sembler en contradiction avec les résultats connus en télécommunications [53]. En effet, dans
les communications sans fil, la technique CDMA donne des résultats ' meilleurs que la FDMA
en termes de TEB et de débit. Néanmoins, les différences entre les systemes de communications
et les systémes de tatouage rendent les performances de la FDMA meilleures que celle de la
CDMA. Ces différences sont les suivantes :

e Inaudibilité : le choix judicieux des fréquences porteuses permet au systéme FDMA
d’insérer plus de tatouages que la CDMA tout en garantissant la contrainte d’inaudibilité.

10. Le systeme CDMA est capable d’offrir un débit huit fois plus élevé que le systéme FDMA.
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FIGURE 4.7 — Systeme multi-tatouage audio basé sur la séparation de sources.

e Fiabilité de détection : il est bien connu que la CDMA est la meilleure technique per-
mettant a plusieurs utilisateurs de partager les canaux de communications avec moins
d’interférences. Cela peut étre clairement démontré quand un grand nombre d’utilisateurs
partagent le méme canal de communication. Dans ce cas, chaque utilisateur occupe toute
la largeur de bande en méme temps avec un code unique et les ressources du canal sont
utilisées plus efficacement que la FDMA. Toutefois, en tatouage audio, le nombre de mes-
sages insérés est limité par la contrainte d’inaudibilité. Ainsi, nous avons montré que le
maximum de tatouages qui peuvent étre insérés est de dix. Par conséquent, en utilisant
la FDMA, on peut introduire des intervalles de garde entre les bandes de fréquence pour
réduire les interférences entre les sous-canaux.

e Robustesse : en utilisant la FDMA, et en choisissant des fréquences porteuses convenables
a chaque perturbation, on améliore la robustesse du systeme multi-tatouage.

4.2 Systeme multi-tatouage a base de séparation de sources

Le systéme multi-tatouage présenté précédemment est performant et permet un débit d’in-
sertion élevé. Cependant, ce débit est limité par la contrainte d’inaudibilité. On ne peut pas
insérer autant de tatouages qu’on veut puisque la puissance du signal de tatouage augmente
au fur et & mesure que le nombre de tatouage augmente. Pour cela, on se propose de controler
I'inaudibilité du signal de tatouage avant son insertion. D’un autre coté, la faible puissance du
signal de tatouage ainsi que sa non-stationnarité constituent un probléme majeur aux approches
classiques de filtrage au niveau de la détection [74]. Par conséquent, pour améliorer la robustesse
des tatouages insérés vis-a-vis des perturbations externes et améliorer ainsi leur détection, les
techniques de séparation de sources peuvent étre un moyen efficace pour résoudre ce probléeme.

Malheureusement, la séparation de sources n’a pas connu une attention considérable en
tatouage audio. Ainsi, nous limitons notre attention sur les techniques de séparation de sources
aveugle afin d’améliorer l'efficacité de la détection du tatouage audio. Nous nous concentrons
sur la conception d’un nouveau systéme qui considere le probleme de détection du tatouage
comme un probléme de séparation de sources entre le signal audio et le signal de tatouage. En
s’inspirant du concept de séparation de sources, on montrera également comment transiter de
la détection aveugle vers celle non aveugle. Le systéme multi-tatouage audio proposé est illustré
sur la FIGURE 4.7.

88



"Il n’y a point de méthode facile pour apprendre les choses difficiles”. Joseph De Maistre

4.2.1 Controle d’inaudibilité

Pour garantir la contrainte d’inaudibilité, la puissance du signal de tatouage inséré est gé-
néralement contrélée par un modele psychoacoustique appliqué au signal audio z(n). En effet,
la conception du filtre de mise en forme H(f) impose de choisir un signal modulé v(n) dont la
variance satisfait la contrainte suivante [9] :

2 _
o, =1 (4.14)

Le modele psychoacoustique est calculé a partir de la DSP S, (f) du signal audio et peut étre
adapté au contexte du tatouage en utilisant un facteur d’échelle « pour contréler I'inaudibilité.
Par conséquent, le signal modulé v(n) définie par 'équation (4.4) est multiplié par un facteur

d’échelle y avant de passer via le filtre de mise en forme H(f). Enfin, le signal audio tatoué y(n)
devient :
y(n) = z(n)+w(n)
= z(n)+v(n)*h(n) (4.15)
= x(n) +yv(n) * h(n)

ot h(n) est la réponse impulsionnelle du filtre de mise en forme H(f). Afin d’assurer la contrainte
d’inaudibilité du signal de tatouage w(n), on devrait ajuster le facteur d’échelle v en calculant
la variance du signal modulé v(n) :

Var(v(n)) = Var('yv(r;()) "
e S o
’72K2

Pour satisfaire la contrainte d’inaudibilité (4.14), on doit choisir :

1

Dans ce cas, le nombre de tatouage K n’aura aucun impact sur la contrainte d’inaudibilité.
La FIGURE 4.8 illustre les valeurs des ODGs obtenues par 'utilisation des techniques d’acces
multiples apres le controle d’inaudibilité. On remarque que la transparence des tatouages reste
constante et elle est indépendante du nombre de tatouages insérés. De cette maniere le débit
d’insertion peut étre amélioré autant de fois qu’on veut sans aucun impact sur la qualité du
signal audio. Néanmoins, le débit du systéme multi-tatouage proposé reste toujours limité par
Pinterférence d’acces multiple qui se produit entre les différents tatouages.

4.2.2 Séparation de sources

Un des problemes majeurs des systéemes multi-tatouage est la réalisation de la détection
aveugle des différentes données insérées a partir du signal audio tatoué seul. Il serait donc
nécessaire de concevoir un mécanisme d’extraction robuste qui permettra de récupérer toutes les
informations cachées. La plupart des méthodes d’extraction de tatouage utilisent des techniques
d’égalisation pour extraire les bits du tatouage [74]. Malgré la simplicité de leurs récepteurs, ils
ont encore des limitations en terme de fiabilité de détection.
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FIGURE 4.8 — Evaluation de la transparence des tatouages par le controle d’inaudibilité.

4.2.2.1 Séparation de sources UISA

Parallelement aux systéemes de tatouage audio standards, il est possible de modéliser le
processus d’extraction du tatouage audio comme un modele de séparation de sources aveugle
[50]. Le signal tatoué y(n) est considéré comme un mélange linéaire entre le signal audio z(n) et
le signal de tatouage w(n). Néanmoins, la question qui se pose est : quelle méthode de séparation
de sources doit-on choisir 7 Les techniques classiques de séparation de sources (SAS) visent &
estimer les W signaux sources d’origine & partir des h observations de leur mélange [4]. Dans
notre cas, nous disposons de deux sources (z(n) et w(n)) et une seule observation (le signal
tatoué y(n)). Quand on dispose de plus de sources que d’observations, le probléme de séparation
de sources devient beaucoup plus difficile. Pour surmonter cette difficulté, 'idée est d’utiliser la
décomposition EMD ! [59], afin d’exploiter un grand nombre d’IMFs 12 qui nous permettra de
transiter d'un systéme sous-déterminé a un autre sur-déterminé 3 [49].

Comme les signaux audio sont souvent non-stationnaires, alors I’'EMD est utilisé ici comme
un outil approprié pour leur décomposition. En effet, 'EMD utilise un seul mélange pour extraire
les composants IMFs [59]. Ainsi, le signal résultant mixé y(n) est décomposé par la technique
EMD qui produit les signaux IMFs. Cela nous permet de passer d’une observation y(n) pour un
ensemble d’observations qui sont les IMF du signal tatoué y(n). Ensuite, la matrice temporelle
résultante des IMFs est utilisée pour calculer un ensemble de vecteurs indépendants en appliquant
la technique ISA '* [18]. La technique résultante est connue sous le nom de UISA % ; I'algorithme
de cette technique est le suivant [50] :

11. Empirical Mode Decomposition.

12. Intrinsic Mode Functions.

13. Il y a maintenant plus de capteurs au lieu d’'un représenté par le signal tatoué.
14. Independent Subspace Analysis.

15. Under-determined Independent Subspace Analysis.
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ALGORITHME 3 — Algorithme de séparation de sources UISA.

1. Initialement, le signal tatoué y(n) est convertit & des IMFs en appliquant la
décomposition EMD, qui construit la matrice d’observation IMF :

IMF = [IMF(n),IMFy(n),...,IMFs(n)] (4.18)

ot S est le nombre des IM F's. La dimension de IMF,,,(n) est 1 X L ot L est la taille des
données.

2. Appliquer I'analyse en composante principale en employant la SVD @ [18] selon 1’équation
suivante :
IMF = UxV7 (4.19)

ou U and V sont des matrices orthogonales avec des colonnes orthogonales de dimensions
respectives L x L et S x S, et ¥ est la matrice qui contient S valeurs singulieres.

3. Utiliser un ensemble réduit de p vecteurs de bases sélectionnées a partir de U, i.e
Upxp = [ULx1,ULx2s -5 ULx p] en utilisant les premieres p valeurs singuliéres définies par
les informations contenues dans les valeurs singuliéres non nulles [111].

4. Appliquer 'analyse en composantes indépendantes pour exprimer le vecteur
d’observation (ensemble de bases dérivées de la PCA) Upy, comme le produit de la
matrice de mélange Q et du vecteur indépendant statistiquement s :

UL><p = Qs (4.20)

ol Q est & p x h (pseudo-) matrice inversible avec des colonnes orthogonales, s est un
vecteur aléatoire de h composantes de source.

5. Construire les sous-espaces indépendants utilisant les équations ci-dessous :
Y =Au=AQs (4.21)
Z =vXA (4.22)

6. Construire la matrice des IMFs des sous espaces indépendants (sources) obtenues & partir
de :
j T
IMF/ = y;z; (4.23)

ouy; € Yetzcl.

7. Implémenter un processus réversible de la décomposition EMD, de sorte que le signal
temporel peut étre calculé a partir de la simple addition des IM F's, pour chaque matrice
IMFs, IMF),, d’'un sous-espace indépendant.

8. Le regroupement des composants de sources résultants de I'algorithme k-means.

a. Singular Value Decomposition
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FIGURE 4.9 — Représentation du signal audio et du signal audio estimé dans le domaine temporel.

4.2.3 De la détection aveugle vers la non-aveugle

La séparation de sources aveugle permet 'extraction de deux signaux; le tatouage estimé
w(n) et le signal audio estimé Z#(n). Un exemple d’extraction de ces deux signaux est illustré
sur la FIGURE 4.9. Le fait de récupérer une estimation du signal audio par la technique UISA,
peut transformer la détection aveugle du tatouage en une détection non aveugle. En effet, en
soustrayant le signal audio #(n) du signal tatoué y(n), on obtient une autre estimation du signal
de tatouage w(n). La FIGURE 4.10 compare les deux signaux de tatouage estimés avec le signal
de tatouage original en utilisant la méthode directe ' et la méthode indirecte 7. On remarque
que la méthode indirecte dans cet exemple extrait mieux le signal de tatouage. Ensuite , les
signaux ®w(n) et w(n) sont soumis & un égaliseur de forcage & zéro Gar(f) suivi du filtre de
Wiener Gy (f). L’ensemble de ces deux filtres est représenté par Grw (f).

Amplitude
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(a) Signal de tatouage. (b) Signal de tatouage estimé par la mé-(c) Signal de tatouage estimé par la mé-
thode directe. thode indirecte.

FIGURE 4.10 — Représentation dans le domaine temporel du signal de tatouage estimé par la
méthode directe et indirecte.

16. Quand le tatouage est extrait directement a partir du signal tatoué.
17. Quand le tatouage est extrait a partir du signal audio estimé et celui tatoué.
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FIGURE 4.11 — Le systeme multi-tatouage pour les signaux audio a deux canaux.

Maintenant que nous avons & notre disposition les signaux estimés 9(n) et 9(n), le processus
de détection est effectué par les K corrélateurs, tout en supposant qu’on dispose d’une copie des
formes d’ondes u*)(n) au niveau du récepteur. En effet, les signaux estimés o(n) et ©(n) sont
soumis initialement a une étape de démodulation qui évalue la similarité entre les signaux esti-
mées et les formes d’ondes u*) (n). Enfin, une étape de décision détermine les messages binaires
estimés &,(ck:)l g et a,’y . Les performances du systéme en terme de fiabilité d’extraction
dépendent to7uj70urs de la7téchnique de séparation utilisée au niveau du récepteur.

Notons que le processus de détection peut étre amélioré en combinant les deux signaux
de tatouage extraits w(n) et w(n) en utilisant les techniques de fusion d’information [14]. Par
exemple, on peut utiliser 'une des méthodes existantes [65] : les régles de combinaison, les
réseaux de neurones, la machine a vecteurs de support, la théorie des probabilités, la théorie
de T’évidence, la théorie des possibilités ou méme la théorie des ensembles flous. Mais notre
but ultime, dans ce travail, était de montrer que la méthode indirecte d’extraction peut mieux
récupérer le tatouage inséré.

4.3 Tatouage multiple des signaux audio double canal

4.3.1 Signaux audio double-canal

Plusieurs signaux audio diffusés sur la radio ou encore en télévision ou méme les CD de
musique et les fichiers MP3, sont disponibles dans un format a deux canaux. On se propose donc,
en utilisant 1’algorithme ICA '8 comme outil d’extraction en considérant les deux canaux comme
deux observations différentes'®. Dans ce cas, nous surmontons le probléeme de la séparation
de sources sous-déterminée rencontrée dans la partie précédente, en supposant que les canaux
gauche et droite sont semblables. Néanmoins, 'ICA exige un nombre d’observations supérieur
ou égal au nombre de sources indépendantes [24], ce qui signifie que nous pouvons insérer un seul
signal de tatouage. Cette contrainte limite la capacité d’insertion du systeme multi-tatouage.
Par conséquent, pour régler ce probléme, on exploite la technique CDMA afin d’augmenter le
débit d’insertion tout en maintenant le nombre de sources égal & deux (signal audio z(n) et
signal de tatouage w(n)). Le systéme multi-tatouage & double canal proposé est présenté dans
la FIGURE 4.11.
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FIGURE 4.12 — Evaluation de qualité qui audio du signal tatoué double canal.

4.3.2 Insertion des tatouages dans les signaux audio & deux canaux

aii a2
ai a2
dérant un des deux canaux audio xj(n) (j = R ou L pour le canal droit et le canal gauche) et
le signal tatoué w(n) comme deux signaux indépendants de méme taille %NS, la matrice A est
utilisée pour obtenir deux observations linéaires ,1(n) et zmy2(n) comme suit :

Le processus d’insertion est effectué par la matrice de mélange A = . En consi-

anzj(n) + appw(n) _ Tm1(n)
az1zj(n) + agw(n) Tma(n)
(4.24)
_ a1 a1z xj (n)
az  az w(n)
Ensuite, les deux canaux du signal tatoué z%(n) et 2} (n) seront obtenus en prenant :
zp(n) =zmi(n
¥ (n) = zma(n

Puisque les deux canaux du signal audio original sont quasiment identiques 2°, la contrainte
d’inaudibilité sera assurée méme si un des canaux du signal tatoué est obtenu en le remplacant
simplement par 'un des mélanges (produit a la sortie du processus de mixage). De plus, les
coefficients a;; de la matrice sont choisis de maniere a créer une légere différence entre x,,1(n)
et Tma(n).

Pour évaluer I'impact de la puissance du tatouage sur la contrainte d’inaudibilité, on fixe le
nombre de tatouages K = 1 et on calcule ensuite les valeurs ODGs selon le facteur d’échelle §.

18. Independent Component Analysis.

19. Appelé également mélanges.

20. Contrairement aux signaux audio stéréophoniques ou il y a une différence au niveaux d’amplitude et un
retard de phase entre les deux canaux.
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La FIGURE 4.12(a) montre que la qualité audio du signal tatoué s’améliore lorsque la valeur §
diminue et les valeurs ODGs des deux canaux tatoués ne sont pas similaires. Ceci est di a la
faible différence entre les coefficients de la matrice de mélange (a1; = 0.9, a12 = 0.1 et ag; = 0.95,
az = 0.05) utilisée pour construire les deux canaux du signal tatoué x'j(n) et z¥(n). On fixe
alors 6 = 1073.

On peut améliorer le débit d’insertion en variant trois parametres a savoir : le nombre de
bits par symboles ¢, le nombre de tatouages insérés K et le temps symbole discret N;. Pour
une valeur donnée de ¢ qu’on fixe a 1, il faut augmenter la valeur de K et diminuer celle de
Ny au minimum. Malheureusement, ces parameétres doivent étre ajustés afin d’assurer un com-
promis entre I'inaudibilité et la fiabilité de détection des tatouages. Dans la FIGURE 4.12(b), on
présente ’évolution des valeurs ODGs selon le nombre de tatouages insérés. On remarque qu’en
augmentant la valeur de K, la qualité audio du signal tatoué se dégrade du fait qu’augmenter
K est équivalent a augmenter la puissance du signal de tatouage.

4.3.3 Extraction des tatouages a partir des signaux audio 4 deux canaux

Pour extraire le signal de tatouage w(n), on se propose d’utiliser 1'algorithme ICA [24].
Considéré comme 'un des algorithmes les plus utilisés en séparation de sources, 'algorithme
ICA vise a récupérer quelques signaux sources a partir de leurs mélanges linéaires instantanés.
Cette approche est basée sur I’hypothese que les signaux sources sont statistiquement indépen-

dants [24], ce qui signifie que la densité de probabilité p(y1,yo,--.,yn) des variables aléatoires
Y1, Y2, .., Yn peut se factoriser comme suit :
Py1,Y2: - Yn) = p1(y1)p2(y2) - - - Pn(Yn) (4.26)

ot p;(y;) est la densité de probabilité marginale de y;. Dans notre cas, cette hypotheése est
assurément vérifiée puisque la connaissance des x;(n) ne donne aucune information sur w(n) et
vice versa. Ainsi, la récupération de la source (ou 'extraction du tatouage dans notre contexte)
peut étre obtenue par I'estimation d’'une matrice de démixage B qui transforme linéairement
les signaux d’observation 2! et les transforment en des sources qui sont aussi indépendantes que

possible [24] :
[ () ] - B. { () } (4.27)
zt(n)

ol #j(n) pour j = Rou L est une estimation du canal audio utilisée dans le processus de
mixage et W(n) est une estimation du signal de tatouage. Maintenant, pour récupérer le message
binaire original m, on doit différencier entre Z;(n) et w(n) parceque le modele ICA ne peut pas
déterminer 'ordre des sources séparées [24]. Les deux sources estimées sont ensuite corrélées avec
les codes d’étalement u*)(n). La source estimée que donnera la corrélation la plus élevée avec
u®)(n) sera le signal de tatouage w(n). Enfin, la phase de démodulation est effectuée avec K
détecteurs de corrélations en supposant la connaissance des codes d’étalement (%) (n) au niveau
du récepteur.

Le parametre K a un impact sur la fiabilité d’extraction, car il est la source de 'interférence
d’acces multiples entre les symboles paralleles a®). Par conséquent, on fixe K & 100 puis on
augmente plus la capacité d’insertion en diminuant Ng. Méme si N5 n’a aucune influence sur la
qualité du signal audio tatoué, il a une certaine limite pour assurer une fiabilité de détection

21. Z%(n) and Z7 (n) sont les deux canaux du signal tatoué apres avoir subi la distorsion D.
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FIGURE 4.13 — Fiabilité de détection selon le débit d’insertion.

acceptable. En diminuant la valeur de N, l'interférence entre symboles produit entre les agk)

augmente et par conséquent la détection des tatouages devient plus difficile. La FIGURE 4.13
montre qu’en tatouant les signaux audio double-canal, on atteint un débit d’insertion de 100kb/s
mais avec moins de performances en termes de TEB. En effet, le TEB se dégrade lorsque Nj
diminue jusqu’a atteindre un TEB égale a 10~! pour un débit de R> 60kb/s. Il faudrait alors
diminuer le débit jusqu’a R< 60kb/s pour assurer une performance de 'ordre de 1072

4.4 Discussions

4.4.1 Performances des différents systémes de tatouage proposés

Nous avons présenté dans cette these plusieurs systemes de tatouage assurant chacun un
degré de performances acceptable. Mais quel est le systeme qui présente les meilleures perfor-
mances ? Pour répondre a cette question, il serait nécessaire de présenter une comparaison entre
les performances de tous les systemes de tatouage proposés. Chacun de ces systémes présente des
avantages et des inconvénients. En effet, il y a des systémes qui assurent la transparence totale
du tatouage mais présentent un débit d’insertion moyen. D’un autre coté, il y a des systemes
qui permettent l'insertion d’une grande quantité d’information mais qui sont fragiles vis-a-vis
des perturbations externes.

Les systemes de tatouage qu’on va comparer sont les suivants :
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"La valeur d’une idée dépend de son utilisation". Thomas Edison

(P) : Systeme de tatouage par étalement de spectre présenté dans le chapitre 2 et qui fait
la base de plusieurs systéme présentés dans I'état de art [8, 15, 28, 31, 50, 69, 73, 94, 103,
109, 117, 119].

(A) : Systéme de tatouage par déplacement de phase informé présenté dans 3.3.

e (B) : Systéme de tatouage multi-porteuses présenté dans 3.4

e (C) : Systéme de tatouage multiple présenté dans 4.1.

e (D) : Systéme de tatouage multiple basé sur la séparation de sources présenté dans 4.2.
e (E) : Systeme de tatouage multiple pour les signaux & double canal présenté dans 4.3.
Tous ces systemes seront comparés selon les criteres suivants :

e Inaudibilité.

Débit d’insertion.

Fiabilité de détection.

Robustesse contre le bruit blanc gaussien et la compression.

e Coiit de calcul.

Le tableau 4.6 illustre une premiere comparaison entre ces systemes de tatouage présentés
ci-dessus. Le systéme de tatouage audio de référence (P) offre un débit de 500b/s avec un TEB
de Tordre de 107! tout en assurant l'inaudibilité et une exécution en temps réel. Le premier
systéme proposé dans cette thése (A) permet d’améliorer I'inaudibilité ainsi que la fiabilité de
détection en insérant le tatouage avec le méme débit du systéme (P). L’inconvénient de ce
systeme est qu’il est trop lent en calcul ce qui rend son utilisation difficile dans les applications
fonctionnant en temps réel. Avec le méme débit d’insertion, le systéme (B) améliore encore plus
la fiabilité de détection des deux systémes (P) et (A) et permet une exécution en temps réel
tout en assurant le méme degré d’inaudibilité du systeme (P).

Les limitations communes des systemes précédents est le débit d’insertion qui est moyen.
Le systéme (C) permet d’augmenter le débit d’insertion jusqu’a 4kb/s mais en contre partie
ne garantit pas la transparence totale du tatouage. Sa fiabilité de détection est acceptable et
est équivalente & celle du systéme (B). Ce systéme peut étre exploité aussi dans les applica-
tions opérant en temps réel. En augmentant encore le débit jusqu’a 10kb/s tout en assurant la
contrainte d’inaudibilité, le systéme (D) permet 'extraction du tatouage avec un TEB meilleur
que celui offert par le systéme (C). Malheureusement, ce systéme est lent en calcul a cause de
la technique de séparation de sources UISA. Enfin, le systéme (E) offre un débit plus élevé avec
une bonne fiabilité de détection, une transparence acceptable et une exécution en temps réel.
L’inconvénient majeur de ce systéme est qu’il peut s’appliquer juste pour des signaux a double
canal.
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absolue ". Albert Einstein

mais pour l'univers, je n’ai pas de certitude

Systémes Criteres
de tatouage | Débit (b/s) | Inaudibilité (ODG) | Détection (TEB) | Temps réel
(P) 500 -0.7038 0.1254 Oui
(A) 500 -0.2573 0.0841 Non
(B) 500 -0.7425 0.0432 Oui
(C) 4000 -1.6958 0.0899 Oui
(D) 10000 -0.9208 0.0679 Non
(E) 40000 -1.124 0.0131 Oui

Tableau 4.6 — Comparaisons entre les systeme de tatouage audio en termes de débit, inaudibilité,
fiabilité de détection et cott de calcul.

D’un autre c6té, le tableau 4.7 compare les différents systemes de tatouage en terme de
robustesse. Les systémes (P), (A) et (B) offre une robustesse un peu élevée contre le bruit
blanc gaussien mais en se limitant & un débit de 100b/s. Un inconvénient majeur des systémes
proposés est leur fragilité contre la compression MPEG. En effet, aucun des systémes n’est

robuste contre ce type de perturbations sauf le systéme (B) & un degré pres.

Systémes Robustesse
de tatouage Débit (b/s) BBAG 10dB (TEB) Compression 64kb/s (TEB)
P) 100 0.0411 0.3951
(A) 100 0.0238 0.3911
(B) 100 0.0184 0.1982
(C) 4000 0.1145 0.4671
(D) 10000 0.1054 0.4125
(E) 40000 0.2414 0.4567

Tableau 4.7 — Comparaisons entre les systeme de tatouage audio en termes de robustesse.

Enfin, on peut dire que le systéme multi-tatouage (C) est celui qui assure le meilleur com-
promis entre toutes les contraintes imposées. Malheureusement, la seule contrainte qui est moins
assurée par ce systéme est sa robustesse face a la compression MPEG. De plus, la transparence
du tatouage dans ce systeme se dégrade lorsqu’on augmente la quantité d’information insérée.
Par conséquent, on se propose de compléter les performances de ce systéme en ajoutant :
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FIGURE 4.14 — Signal Audio : Saxophone.

e Les codes cycliques qui ont été utilisés dans le systéme (B) afin d’améliorer la robustesse.

e Le parameétre v présenté dans le systeme (D) pour assurer la transparence du tatouage
indépendamment de la quantité d’informions insérée.

Le systéme de tatouage résultant sera appelé systéme (CBD).

4.4.2 Insertion d’une image numérique

Pour mettre & 1’épreuve le nouveau systéme multi-tatouage (CBD), nous présentons une
procédure qui vise une application réelle. L’application visée ne consiste pas, cette fois-ci, a
insérer des messages textes mais vise a insérer une image numérique contenant un logo dans un
signal audio. Le signal audio utilisé est le Saxophone illustré a la FIGURE 4.14. Le signal tatoué
est soumis a un ensemble de perturbations présentées sous formes d’opérations de traitement
du signal.

Le but est de récupérer I'image insérée a partir du signal tatoué perturbé avec le minimum
d’erreurs possible. On se propose d’utiliser deux types d’images. La FIGURE 4.15(a) présente
la premiére image qui est une image binaire de dimensions 180 x 100. La FIGURE 4.15(b) la
deuxieme image qui est une image en niveaux de gris de dimensions 150 x 100. Le nombre de
tatouage est K = 10 et le temps symbole est Ny = 44. Le débit d’insertion résultant R = 10kb/s
et le tatouage inséré est imperceptible avec un ODG = —0.91.

La FIGURE 4.16 et la FIGURE 4.17 résument les résultats de la détection du tatouage inséré
lorsqu’il est soumis aux perturbations externes. On remarque a partir des résultats obtenus que
les images sont récupérées avec une qualité visuelle acceptable dans le cas des perturbations de
type BBAG, quantification, amplification et réechantillonage. D’un autre coté, la qualité devient
moyenne lorsque le signal tatoué est soumis a un filtrage passe-bas. Enfin, la qualité visuelle
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FIGURE 4.15 — Le tatouage sous forme d’image.

devient médiocre dans le cas de la compression MPEG. Le tableau 4.8 illustre les performances
d’extraction pour chaque perturbation qui est mesurée par les valeurs TEB et PSNR?2. Nous
remarquons que les images binaires et celles en niveaux de gris sont extraites avec des valeurs de
TEB similaires. Cependant, I'image en niveaux de gris a été extraite avec une meilleure qualité
visuelle (PSNR) si on la compare avec 'image binaire.

Perturbations Image binaire Image grise
TEB PSNR (dB) TEB PSNR (dB)

Filtre passe-bas 0.1199 4.5280 0.1191 36.5842
Filtre passe-haut 0.0486 6.4063 0.0404 38.2707
Bruit blanc 0.0188 12.2806 0.0112 37.4378
Quantification 0.0178 10.4531 0.0102 38.5560
Amplification 0.0169 5.5517 0.0191 36.2649
Réechantillonage 0.0183 5.4551 0.0204 36.2937
Compression MPEG 128kb/s 0.2017 1.5018 0.2119 35.3256
Compression MPEG 96kb/s 0.2284 -1.0068 0.2305 33.8008
Compression MPEG 64kb/s 0.2576 5.5517 0.2514 38.8699

Tableau 4.8 — Les valeurs PSNR t TEB des logos insérés.

22. PSNR (sigle de Peak Signal to Noise Ratio) est une mesure de distorsion utilisée en image numérique pour
mesurer le degré de similarité entre deux images.
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FIGURE 4.16 — L’extraction de l'image binaire & partir du signal tatoué soumis a plusieurs

perturbations.
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FIGURE 4.17 — L’extraction de l'image binaire a partir du signal tatoué¢ soumis a plusieurs

perturbations.
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4.4.3 Comparaison avec les systémes de télécommunications

Le systéme multi-tatouage (CBD) résultant offre un débit d’insertion élevé tout en garan-
tissant la contrainte d’inaudibilité. De plus, il est robuste face a quelques perturbations externes.
Ce nouveau systéme peut étre exploité dans plusieurs applications en adaptant son utilisation
selon la contrainte la plus exigée. Contrairement aux systémes mono-tatouage présentés dans le
chapitre 3 qui permettent 'insertion d’un seul message texte, le systeme multi-tatouage proposé
peut permettre 'insertion de plusieurs messages textes en paralléle. De cette maniéere, au lieu de
cacher une seule information, on peut incruster plusieurs messages contenant divers informations
qui peuvent enrichir le contenu audio. D’un autre c6té, si on veut augmenter la robustesse du
tatouage inséré, on peut insérer plusieurs messages avec la méme information afin de les utiliser
toutes comme une aide a la décision et de la récupérer enfin avec le minimum d’erreurs possibles.

Comme les systemes de tatouage audio présentent clairement des similitudes avec ceux de
communications numériques [26], nous nous sommes inspirés des études déja réalisées en télécom-
munication pour les adapter au contexte du tatouage audio. Néanmoins, les systéme de tatouage
présentent aussi des caractéristiques différentes du modele standard d’un systéme de communi-
cation numérique, si on analyse les caractéristiques du bruit audio : coloré et tres puissant. Par
conséquent, les systémes de tatouage audio présentent de faibles débits (plusieurs centaines voir
des milliers de bits par seconde) et des taux d’erreur élevés (généralement de 'ordre de 1072),
par opposition aux mégabits par seconde offerts par les systémes de communication avec leur
taux d’erreur faible (de 'ordre de 1079).

Conclusion

Dans ce chapitre, nous nous sommes intéressés a la construction des systémes multi-tatouage
qui se basent essentiellement sur les techniques d’acceés multiples connues en télécommunications.
Ces systemes ont pour objectif d’améliorer les débits d’insertion offerts par les systemes de
tatouage simples.

Tout d’abord, nous avons commencé par présenter le principe des techniques d’acces mul-
tiples. On s’est focalisé sur les techniques suivantes : CDMA, FHMA et FDMA. L’idée clef de
I'utilisation de ces techniques d’acces multiples est la formulation du probléme de tatouage en
tant que probleme de communication numérique. En communication numérique, les techniques
d’acceés multiples sont utilisées pour partager un canal de communication entre plusieurs utili-
sateurs. De méme, nous avons proposé de partager simultanément le canal audio cette fois ci
par plusieurs tatouages. La technique TDMA 23 n’a pas été prise en considération dans ce ma-
nuscript car elle ne permet pas d’insérer simultanément les tatouages multiples dans les mémes
échantillons du signal audio mais permet plutét d’insérer chaque information dans un ensemble
d’échantillons audio indépendants. Ces systemes multi-tatouage proposés étant limités par la
contrainte d’inaudibilité, nous avons controlé la puissance du signal de tatouage afin de I'insérer
de maniére transparente. De plus, la détection du tatouage étant aveugle, nous avons proposé
une nouvelle procédure basée sur la séparation de sources qui permet de récupérer le signal
original afin de 'utiliser pour remonter au signal de tatouage par une simple soustraction avec
le signal tatoué. En plus des performances des systémes proposés qui ont été établies sur des
signaux audio réels a un seul canal, nous avons présenté un autre systéme de tatouage qui est
adapté aux signaux audio a double canal. Ce systeme a permis 'amélioration du débit d’in-

23. Time Division Multiple Access
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sertion mais en contre-partie, il reste fragile vis-a-vis des perturbations externes. Enfin, nous
avons présenté une comparaison entre tous les systémes de tatouage présentés dans cette these

en mettant 'accent sur les avantages et les inconvénients de chaque systéme.
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Chapitre 5

Vers un nouveau service radio

La radio est I'un des médias les plus répandus comprenant des centaines de fournisseurs de
programmes, des milliers d’émetteurs radio et des milliards de récepteurs dans le monde entier.
Depuis le début de la diffusion radio dans les années 1920, le marché a été largement couvert par
les services de radiodiffusion audio AM ! et FM 2. Dans ce chapitre, nous présentons un nouveau
service qui consiste a utiliser le tatouage numérique des signaux audio pour la transmission radio.
Notre but est d’exploiter I'afficheur numérique de la radio comme un petit écran sur lequel on
peut afficher des informations qui ont été insérées dans 1’émission diffusée avant sa transmission.
Afin d’atteindre notre but, ce nouveau service interviendra & deux niveaux : au niveau de la
station radio ou linsertion d’information est faite puis au niveau des clients (auditeurs de la
chaine radio) ou les phases d’extraction et d’affichage d’information seront réalisées.

5.1 La radio

5.1.1 Importance

Dans un monde de plus en plus dominé par les appareils de télécommunications, on peut
se demander si la radio a encore sa place. Une récente étude de statistique ® au Maroc indique
que 61,3 % des marocains, de 11 ans et plus, écoutent quotidiennement la radio, soit 15 millions
de personnes par semaine et pres de 58,25 % le week-end ; soit 14,3 millions d’auditeurs. Le
Marocain moyen écoute environ 3 heures (2h54) de radio par jour et pres d’un tiers (27,6 %)
écoutent la radio sur leur téléphone mobile. La radio, qui touche presque autant les urbains (60,6
%) que les ruraux (62,2 %), est principalement écoutée & la maison (72 %) et les Marocains
Pécoutent généralement seuls (85 %). Que les auditeurs soient & la maison ou au travail, la radio
reste toujours un élément essentiel et utilisée par plusieurs personnes dans le monde entier. La
FIGURE 5.1 présente les chaines radio diffusées sur le territoire Marocain.

1. Analog Modulation.

2. Frequency Modulation.

3. http ://www.Ilnt.ma/actualites/sondage-ipsos-radiometrie-medil-et-2m-dans-le-top-5-les-prives-decrochent-
38361.html
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FIGURE 5.1 — Stations radio au Maroc.

5.1.2 Histoire de la radio

La radio a été inventée apres la découverte des ondes électromagnétiques et I’apparition du
télégraphe 4. Le physicien italien Guglielmo Marconi® est considéré comme le pére des transmis-
sions par radio ou TSF 6, bien que ses inventions se sont inspirées des découvertes de nombreux
prédécesseurs cités dans le tableau 5.1.

Année Inventions et découvertes
1841 Samuel Morse invente le télégraphe
1876 Alexander Graham bell invente le téléphone”.
1888 Hertz met en évidence les ondes radio.
1889 Tesla réalise un générateur hautes fréquences (15 kHz).
1890 Branly découvre le principe de la radioconduction.
1891 Tesla brevette le systéme sans fil Tesla (radio télégraphe).
1893 Popov découvre le principe de 'antenne .
1895 Marconi expérimente les premieéres liaisons hertziennes.

Tableau 5.1 — Bref résumé de 'histoire de la radio

4. http ://www.histoire-pour-tous.fr/inventions/746-invention-de-la-radio.html

5. Bien que Guglielmo Marconi ait d’abord été crédité de 'invention de la radio, et la plupart croient qu’il en
est I'inventeur aujourd’hui encore, les brevets déposés par Nikola Tesla sur un systeme de radiodiffusion sans fils
ont été utilisés par Marconi frauduleusement. La Cour supréme des Etats-unis a reconnue cet usage frauduleux des
brevets de Tesla, le déclarant alors seul inventeur de la radiodiffusion sans fils. Tesla a démontré que les signaux
radio sont juste une autre fréquence qui nécessitent un émetteur et un récepteur. Lors d’une présentation devant
la National Electric Light Association, Tesla a démontré cette technologie. Bien que Tesla ait déposé deux brevets
en 1897, en 1904, le US Patent Office a annulé sa décision, attribuant cette découverte a Marconi

6. Transmission sans fil.
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En 1894, Guglielmo Marconi 4gé de vingt ans, amorce des expériences dans le grenier de ses
parents apres avoir entendu parler des ondes hertziennes®. Il profite de plusieurs inventions et
découvertes pour réaliser la premiere installation de radio : il utilise ’éclateur de Hertz comme
émetteur, 'antenne de Popov, et le cohéreur de Branly comme récepteur. A force de ténacité, il
augmente progressivement la portée des signaux qu’il émet jusqu’a atteindre une portée de plus
de trois kilometres en 1895.

Parti en Angleterre pour concrétiser son invention, il la perfectionne en utilisant un émetteur
et un récepteur accordés sur une longueur d’onde particuliere en faisant varier les caractéristiques
électriques des antennes et des circuits. En décembre 1901 le premier signal radio transatlan-
tique est recu sur 1’lle de Terre-Neuve. Marconi a regu le prix Nobel de physique en 1909 pour
ses contributions au développement de la télégraphie sans fil. Ainsi, s’engage une exploitation
commerciale de 'invention : la radio devient un outil incontournable de ’armée et un instrument
de loisirs dans les foyers.

5.1.3 Evolution

La radiodiffusion est I’émission des signaux d’ondes électromagnétiques d’émetteurs de radios
FM et les radios qui diffusent sur les ondes courtes, moyennes ou grandes destinées a étre regues
directement par le public. Ce service peut comprendre plusieurs genres d’émission a 1’exemple
des émissions sonores, des émissions de télévision.

Par la suite, on s’intéressera qu’a la radiodiffusion pour la transmission des sons (la voix
humaine et les signaux audio). Pour transmettre un signal radio, on a besoin de deux éléments
essentiels :

e Une station de radio pour émettre des ondes électromagnétiques a l'aide d’un émetteur
radio et d’une antenne.

e Un poste de radio ou récepteur radio pour recevoir les ondes radio et restituer les sons sur
un haut-parleur.

Outre les transmissions radio analogiques, les systemes de transmission de diffusion ont
maintenant tendance a changer vers les transmissions numériques. En effet, la radio numérique
couvre un spectre bien plus large depuis la fin des années 1990 puisque sa diffusion existe par
satellite et par internet.

Contrairement a la radio analogique qui permet de transporter le signal électrique tel quel
dans l'onde porteuse, la radio numérique numérise le signal et le compresse ensuite afin de le
transmettre tout en optimisant la bande passante. Ce signal numérique peut étre diffusé en
direct ou encore en différé.

7. L’antériorité d’Antonio Meucci pour la 'invention du téléphone a été officiellement reconnue le 11 juin 2002
par la Chambre des représentants des Etats-Unis. Récemment le congres de EEUU a octroyé la paternité du
téléphone & Antonio Meucci.

8. www.histoire-pour-tous.fr/inventions
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"Le monde ne sera pas détruit par ceux qui font le mal, mais par ceux qui les regardent sans rien faire". Albert
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FIGURE 5.2 — Exemples d’utilisation de 'afficheur radio.

5.2 Exploitation de Pafficheur radio

5.2.1 Afficheur radio

La radio a pris une grande place dans notre vie quotidienne vue son réle a éduquer, sensibiliser
et informer ses auditeurs sur des sujets qui les concernent directement : santé, éducation, droits
de 'homme, etc. Toutes ses activités sont assurées en exploitant seulement le sens de l'ouie.
Cependant, il y a un élément essentiel qui n’est pas bien exploité dans I'appareil radio : c’est
Iafficheur. En effet, cet élément clef peut étre exploité pour cibler les utilisateurs qui veulent lire
des informations pertinentes en plus d’écouter la radio. L’afficheur numérique que 1’on trouve
dans plusieurs types d’appareils radio, tels que : le post-CD des voitures, les radios a afficheur
numérique, les téléphones mobiles ainsi que les montres numériques ou les baladeurs Mp3 (c.f.
FIGURE 5.2) :

e Autoradio : cet appareil est devenu un dispositif indispensable dans les voitures récentes.
Ce composant contenant un afficheur numérique, peut étre utilisé pour mettre le conduc-
teur ainsi que les personnes qui 'accompagnent au courant des actualités tout en écoutant
de la musique ou quelques informations sur la météo.

e Poste de radio : cet appareil que 'on retrouve presque dans toutes les maisons. Gréace
a lafficheur radio, 'utilisateur peut écouter la radio tout en restant au courant de toutes
les nouvelles.

e Téléphones mobiles : tous les téléphones mobiles sont maintenant dotés de la radio et
certains supportent méme la technologie 3G qui permet de naviguer sur internet. Toutefois,
dans certains endroits ou le réseau 3G est faible ou avec des téléphones moins récents qui
ne supportent pas la 3G, on a besoin de savoir ce qui ce passe dans le monde. En exploitant
Iafficheur radio, ce probleme ne sera plus posé et on peut rester toujours informé.

e Les montres numériques ou les baladeurs Mp3 : ce sont des dispositifs tres légers
que 'on peut porter partout. Equipés de la radio, ces appareils peuvent étre utilisés pour
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écouter des conseils médicaux lorsqu’on fait du sport et resté, en méme temps, au courant
de toutes les actualités.

L’idée d’exploiter I'afficheur radio n’est pas nouvelle puisqu’il existe plusieurs techniques per-
mettant la transmission des données supplémentaires pour la diffusion du signal audio. Ces
techniques sont présentes dans la radio analogique et la radio numérique.

5.2.2 Systéeme RDS

La technique existante et la plus simple pour transmettre des services des données supplé-
mentaires pour la diffusion est de les représenter sous forme de séquence de données & plusieurs
tonalités au début de la transmission [56]. Dans ce cas, les techniques de modulation et de dé-
modulation analogiques standards peuvent étre exploitées pour créer un paquet de données de
faible puissance qui sera transmis avant chaque message. En utilisant cette technique, il y a un
bruit d’éclatement qui est nettement audible au début du message.

Un autre systeme connu sous le nom de 'Data-in-Voice’ vise a diminuer ’audibilité de la
séquence de tonalités multiples en réduisant la puissance de la bande spectrale [99]. En utilisant
un filtre coupe-bande, le systéme supprime certaines parties du spectre vocal autour de 2 kHz.
Afin de garantir completement I'inaudibilité de la séquence de données, le systeéme integre un
filtre au niveau des récepteurs.

Actuellement, le systéme de radiodiffusion le plus connu pour la transmission de données
supplémentaires est le RDS? [60]. Ce service permet de transmettre des données numériques en
parallele des signaux audio de la radio FM '” dans la gamme des trés hautes fréquences (VHF)
[65]. Notamment, le RDS permet 1’écoute d’une station sans interruption lors d’un déplacement,
en prenant en compte automatiquement le passage d’une fréquence a 'autre. Il fournit également
une identification des stations par leurs noms, des signaux d’horloge, des messages textuels, des
informations de commutation temporaire sur un canal de communication pendant I’émission d’un
flash routier, et bien d’autres fonctionnalités supplémentaires. Un des problémes techniques qui
se pose lors de I'utilisation d’un tel systéme est 'utilisation d’une bande passante supplémentaire
pour I’émetteur et le récepteur. En effet, les données numériques sont portées par la troisieme
harmonique du signal pilote a 19 kHz déja présent dans le type de modulation de base utilisé en
bande FM. Cette harmonique située autour de la fréquence sous porteuse 57 kHz, est injectée en
tant que nouvelle composante du signal multiplexé de I’émission radio. Figurant dans la bande
passante de ’émetteur et du récepteur, elle est completement extérieure aux signaux audio, et
donc n’introduit aucune distorsion audible comme c’est illustré sur la FIGURE 5.4.

D’autres standards de diffusion d’informations sur les stations de radio FM sont apparus
aprés le RDS, notamment le DARC!! et le DirectBand [55]. Ces deux standards offrent des
débits bien supérieurs que celui du RDS, mais ils provoquent des interférences entre les stations.

On peut également citer le AMSS!?; I’équivalent du RDS pour la radio AM. Le standard
AMSS fournit des fonctionnalités équivalentes & la norme RDS. Cependant, ’AMSS permet la
transmission des données avec un débit plus faible que celui du RDS [55].

9. Radio Data System.
10. La radio FM est destinée & étre regue plus précisément dans la bande 87.5-108 MHz (VHF - bande II) qui
est utilisée.
11. Data Radio Channel.
12. Amplitude Modulation Signalling System.
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FIGURE 5.3 — Spectre d’une émission de radiodiffusion FM, avec stéréophonie et RDS [87].

5.2.3 Systeme DAB : diffusion audio numérique

Il existe plusieurs procédés de diffusion de la radio numérique. Le plus connu est le DAB '3
qui est un standard européen pour la radiodiffusion numérique qui fonctionne dans les bandes
de fréquences VHF ' (ondes ultra courtes) et dans les bandes UHF 1°.

L’idée principale de la création du DAB est que les ondes courtes, moyennes et longues
peuvent offrir un certain nombre d’avantages par rapport aux autres systémes de radiodiffusion '
[55] :

e Couverture a tres large échelle avec un seul émetteur.

e Qualité audio-numérique améliorée.

e Mise en Pause et Reprise du son.

e Les émetteurs d’une méme stations peuvent étre synchronisés sur la méme fréquence.
e Recherche de stations sans connaitre les fréquences pour chaque région.

e Données associées aux programmes : texte défilant, images, informations diverses, sites
web.

e Transferts d’informations numériques diverses; info-trafic, météo et vidéo.

Néanmoins, il y a toujours des problemes, lors du remplacement d’une technologie existante par
une autre [55] :

13. Digital Audio Broadcasting.

14. La bande des trés hautes fréquences (very high frequency/VHF) est la partie du spectre radioélectrique
s’étendant de 30 MHz a 300 MHz.

15. Bande des Ultra hautes fréquences (UHF) est la bande du spectre radioélectrique comprise entre 300 MHz
et 3 000 MHz.

16. Satellite, VHF terrestre, etc.
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e Absence de fréquences de transmission.
e Coflit énorme pour le développement et l'investissement.

e Recherche de fournisseurs pour de nouveaux services non conventionnels (par exemple les
services de données).

e Résolution du probléme de la poule et de I'oeuf (qui sera le premier élément - le fournisseur
de services ou le fabricant du récepteur 7).

5.3 Transfert d’informations supplémentaires au contenu radio
par tatouage numérique

5.3.1 Limitations des systeémes existants

Le systeme DAB permet le transfert de données numériques supplémentaires a I'exemple
du texte défilant et des images. Néanmoins, ce systéme présente une efficacité limitée en raison
du manque de fréquences de transmission. De plus, le fait que tous les récepteurs doivent étre
équipés de cette technologie rend ’ensemble du systéme indésirable. En effet, méme si la radio
numérique existe dans de nombreux pays, la radio analogique continuera a étre utilisée dans le
monde entier et ce pour les nombreuses années a venir.

Pour un déploiement rapide, il serait intéressant alors d’éviter une modification majeure
dans les équipements radios existants (des émetteurs-récepteurs supplémentaires, etc). De plus,
en tenant compte de la conjecture actuelle de la bande passante et des fréquences pour la radio,
des canaux supplémentaires de transmission numérique en bande passante exigeants ne sont pas
réalisables dans un avenir proche. Il serait donc nécessaire de proposer un procédé qui permettra
de remédier aux inconvénients précités.

5.3.2 But du procédé proposé

Dans le cas présent, le tatouage est utilisé pour transmettre de I'information supplémentaire
au contenu audio diffusé sur le canal radio. Le contenu audio fait référence a tout contenu
se présentant sous forme d’un signal analogique ou numérique provenant d’un signal audio en
diffusion sur un canal de radiodiffusion en temps réel. Grace au tatouage, on peut insérer des
méta~-données décrivant le contenu tatoué avant sa transmission (tel que la description d’élément
du contenu) qui peuvent étre utilisées ultérieurement afin d’assurer un service a valeur ajoutée,
ou bien encore des informations annexes (tel qu'un service de type télétexte ou des sous titres).
Bien que la robustesse contre les attaques intentionnelles n’est pas nécessaire dans ce contexte,
un certain degré de robustesse contre les perturbations licites comme la compression peut étre
souhaitable.

Le procédé de tatouage doit permettre un débit d’insertion élevé pour transférer différents
types d’informations. Lors de la communication radio, les données supplémentaires doivent étre
intégrées dans le contenu audio. Ces données ne doivent pas perturber la communication et
doivent toujours étre transmises de fagon fiable. Les contraintes propres & ce nouveau service
seront donc un débit d’insertion (la quantité d’information insérée dans le contenu audio) élevé
tout en garantissant la transparence du tatouage. De plus, le tatouage doit maintenir une certaine
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robustesse contre les différentes perturbations licites subies lors de la transmission du signal radio
tatoué dans le canal de diffusion.

La qualité du son d’un canal particulier (FM ou DAB) est importante pour déterminer le
degré d’inaudibilité assuré par un tel systeme d’insertion de tatouage. Par exemple, le tatouage
doit étre incrusté de telle maniére qu’il soit moins audible dans les systemes DAB que dans
les systéemes FM. Ceci est di au fait que les systémes analogiques FM assurent une qualité
intrinseque plus faible que les systémes numériques DAB. Le procédé peut se caractériser dans
ce cas par un controle de puissance du signal de tatouage n’introduisant aucune perturbation
audible.

Ainsi, le but principal du service proposé est la transmission d’un certain type de données en
tant qu’information supplémentaire au contenu audio original. En particulier, le contenu audio
doit comprendre des informations qui ajoutent des fonctionnalités supplémentaires au niveau des
récepteurs équipés en conséquence. De plus, 'ajout de 'aspect visuel a la radio doit étre plus
flexible et plus adapté aux normes radio existantes. Enfin, le procédé doit étre a la fois simple a
mettre en oeuvre tout en assurant des fonctionnalités plus performantes que les systémes actuels.

5.3.3 Principe du procédé

Le procédé proposé est basé sur le concept du tatouage numérique qui est considéré comme
une solution possible répondant a I'objectif visé tout en respectant les restrictions pré-citées. En
particulier, le tatouage peut étre utilisé pour fournir un service similaire aux systemes RDS et
DAB mais qui ne dépend pas d’'une bande de transmission particuliére. Le fait que I'information
supplémentaire se situe a l'intérieur de la gamme de fréquences audible permet au signal de
tatouage d’&tre transmis sur n’importe quel canal de transmission (analogique ou numérique)
et peut tout simplement étre détecté par 'ajout d’un extracteur de tatouage au niveau du
récepteur.

Mais la question qui se pose est : ot insérer le tatouage ? La réponse a cette question nécessite
de savoir le programme de chaque station radio. En effet, le tatouage doit s’insérer dans la
séquence audio directement avant sa transmission. La station radio doit disposer de 'application
qui permet d’insérer le tatouage dans l'extrait audio qui sera diffusé. Puis, l'utilisateur doit
disposer de I'extracteur du tatouage dans son équipement radio.

Le procédé permet d’exploiter I’afficheur radio pour fusionner l'effet visuel a celui de I’écoute.
Pour réaliser ceci, un message texte portant des informations précises sera inséré en superposition
a des documents audio classiques. Les étapes de réalisation sont illustrées sur la FIGURE 5.4. Le
diffuseur de contenu (station radio par exemple) insere a 'intérieur de Pextrait audio un message
portant des informations particulieres. Pour réaliser ceci deux étapes sont nécessaires :

e La génération de la séquence binaire a partir du message texte. Cette tache implique I'ajout
d’un convertisseur qui permet de convertir un texte en un code binaire et vice versa. Ce
convertisseur supporte bien les accents et les caracteéres spéciaux.

e L’insertion des parametres binaires du message texte dans le flux audio. Pour que cette
information ne dépende pas du format de diffusion (analogique, numérique) elle doit étre
insérée directement dans le contenu audio. Les outils de télécommunications et du tatouage
constitueront le support technique pour la réalisation de cette tache. C’est sur cette der-
niere tache, a savoir, I'insertion de I'information sur le flux audio, que porte les systemes
de tatouages présentés dans cette these.
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FIGURE 5.4 — Exemple d’utilisation du service radio proposé.

La deuxieme partie se situe directement chez I'utilisateur, qui, mené d’un décodeur, restitue
le message inséré. Cette partie est aussi décomposée en deux étapes :

e La détection et le décodage des parametres du message binaire & partir du flux audio.

e La restitution du message texte sur 'afficheur radio. C’est la diffusion de ce message texte
qui permet de rendre le programme diffusé plus riche en informations pour 'utilisateur. Il
est intéressant de préciser que I'insertion d’une information annexe par tatouage permet a
I'utilisateur de choisir la présence ou non du message texte.

5.4 Vers la finalisation du service radio

5.4.1 Intérét social

Toutes les informations ou méta-données qui seront visualisées sur l'afficheur radio seront
incluses dans le signal radio sous forme d’un tatouage. Ce dernier, tout en étant transparent
peut contenir plusieurs types d’informations qu’on peut les classer en deux catégories :

e Flux constant lié au contenu.

e Flux variable portant des informations générales.
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5.4.1.1 Flux constant lié au contenu

Les informations liées au contenu sont des informations constantes qui peuvent, par exemple,
étre une description de l'extrait audio diffusé. Selon V'application et le profil de 'utilisateur,
plusieurs niveaux de contenu d’informations peuvent étre définis. Les utilisateurs ordinaires
seraient intéressés par des informations générales sur une piste musicale, telles que le titre,
le compositeur, 1’étiquette et 'année d’édition. Les musiciens pourraient vouloir savoir quels
instruments ont été joués, tandis que les ingénieurs du son pourraient étre intéressés par des
informations sur le processus d’enregistrement.

5.4.1.2 Flux variable portant sur des informations générales

Le tatouage peut étre également utilisé comme un moyen pour transmettre tout type d’infor-
mation, pas nécessairement liée au contenu audio. Les stations de radio, par exemple, peuvent
tatouer leurs extraits audio juste avant leur transmission, en intégrant du texte dedans. Par
la suite, ce texte sera visualisé, par 'utilisateur, sur les afficheurs de leurs récepteurs radios.
Diverses informations peuvent étres transmises :

o Actualités et nouvelles.

e Prévisions météorologiques.

e Cotations boursiéres

e Nom de 'animateur radio.

e Titre de I’émission radio.

e Score d’un match de foot-ball.

e Enigmes et questions présentées dans une émission.

e etc.

5.4.2 Intérét économique

La radio est un média gratuit pour ses consommateurs finaux. En effet, sa principale source
de revenus vient du fait qu’elle vend ses espaces publicitaires a des annonceurs. La publicité
a la radio existe depuis quasiment sa création et a trés rapidement financé les radios et a
permis de développer leurs offres aupres des auditeurs. Au fil des années, différentes stratégies
ont été développées pour tenter de présenter une publicité. La radio reste toujours un support
publicitaire efficace. Ceci est dii au fait qu’elle est :

e Omniprésente : la radio est le média le plus proche de ’acte d’achat.
e Vivante : la radio est le média le plus souple et le plus réactif.

e Economique : la radio permet la répétition des messages a moindre coflit avec un ticket
d’entrée tres attractif. Coté prix, méme s’il n’y a pas de grille fixe, les professionnels
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estiment 7 le prix moyen d’un affichage & 12.500 DH par mois. Le message radio cofite en
moyenne 4.000 DH. Alors que pour une page dans la presse, il faut compter 30.000 DH.

La publicité radio est une partie importante de la programmation, occupant plusieurs minutes
de chaque émission. Ceci est évident puisque la radio ne dispose que de la voix pour véhiculer le
message. Pour cela, elle utilise trés souvent des messages basés sur une promotion prix et répétés
massivement pour atteindre le niveau de mémorisation souhaité. De plus, lorsqu’il y a trop de
publicité, 'auditeur peut changer de station, et s’il y a moins d’auditeurs, donc il y a moins de
performances et la demande des annonceurs se fait moindre.

Gréce au tatouage, on peut transmettre la publicité dans I’afficheur radio sans que ce dernier
occupe aucun temps de la station radio. Un tel service aidera la station radio a avoir plus de
resources financiéres, sans aucun impact sur le nombre des auditeurs de la chaine.

5.4.3 Verrous technologiques

Le service présenté dans ce chapitre offre un enjeu applicatif de grande envergure tout en
soulevant des problémes scientifiques extrémement motivant. Les systémes présentés dans cette
these ne permettent pas d’accomplir le service proposé. Ainsi, les taches et les enjeux scientifiques
clés sont les suivants :

e L’information ajoutée doit étre aussi importante que possible de maniere a ce que son appa-
rition sur I'afficheur soit aussi réaliste que possible. Ainsi, il faut concevoir des algorithmes
de tatouage haute capacité.

e Le décodage de I'information dissimulée doit étre possible quelque soit la chaine de diffu-
sion. Ainsi, le message doit étre lisible aprés une compression du signal, une distorsion due
a une réception de faible qualité ou encore un transcodage du flux audio.

e Les techniques de tatouage mises en oeuvre doivent également étre de complexité tres
faible afin de pouvoir étre utilisées pour un décodage en temps-réel. La complexité doit
étre inférieure a la complexité nécessaire au décodage de la source audio

e Les conditions de la transmission radio peuvent étre considérées comme de nouveaux types
de bruit qui entache le signal tatoué. Il serait nécessaire de développer de nouvelles tech-
niques robustes aux perturbations liées a la transmission radio.

e La synchronization est un probléme majeur dans quelques applications du tatouage audio.
Dans l'application proposée, il est connu que la transmission radio nécessite une bonne
synchronization. Par conséquent, il serait nécessaire de développer de nouvelles techniques
de synchronisation.

Conclusion

L’exploitation de l'afficheur radio numérique permettra d’ajouter un nouveau service au-
diovisuel a l'intention de ses clients qui consiste a adjoindre a des extraits audio un ensemble
d’informations indélébiles et imperceptibles qui seront utiles a 'utilisateur.

17. http :/ /www.leconomiste.com/article/889229-investissements-publicitairesbrradio-le-nouveau-support-
fetiche
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Les outils du développement pour réaliser ’application peuvent étre considérés comme a
mi-parcours. En effet, on peut dire que les méthodes nécessaires pour compléter ce service sont
réalisées dans le cas idéal. Cependant, il nous reste a tester nos méthodes dans le cas réel, en
ajoutant les conditions de la transmission radio. Ceci nécessitera 1’étude des types de bruits
auxquels va étre soumis le tatouage. Ft si nécessaire, proposer de nouvelles techniques plus
robustes aux perturbations externes liées au nouveau service proposé.

Ce nouveau service et ’ensemble des techniques développées peuvent étre encore améliorés
en insérant plusieurs informations (de différents genres : paroles, actualités, météo) dans le méme
extrait audio. Dans ce cas, en utilisant 'extracteur du tatouage qui sera disponible chez le client,
le choix du type d’informations pourra se faire selon les besoin de 'utilisateur. Avec les nouveaux
algorithmes proposés dans les chapitre 3 et 4, nous pouvons aussi incruster les paroles d’une
chanson dans les CD audio. Une fois la musique se lance, les paroles s’affichent sur la radio qui
peuvent étre visualisées dans différentes langues.
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Conclusions et perspectives

Conclusion

Le travail mené dans cette thése a permis d’évaluer le potentiel de I'utilisation des modula-
tions numériques dans le cadre de la mise en oeuvre d’un processus d’insertion et d’extraction du
tatouage pour enrichir le contenu audio. Le probléme a été abordé comme la définition d’une mo-
dulation appropriée pour obtenir de meilleures performances du systeme de tatouage en termes
d’inaudibilité, de débit, de fiabilité de détection et de robustesse. Cette étude a fait donc in-
tervenir deux disciplines : le traitement du signal audio et la modulation en communications
numériques.

L’objectif de cette these est d’améliorer les performances du systeme de tatouage selon les
criteres cités ci-dessus. Ainsi, nous avons commencé par étudier les systémes de tatouage les plus
utilisés dans la littérature. Le fait que la plupart de ces systémes sont basés sur la modulation
par étalement de spectre nous a poussé a se demander sur quel levier pourrait reposer son large
utilisation plus que les autres types de modulations comme celles a bande étroite.

L’objectif de recherche de cette these s’est porté sur la conception des techniques de modula-
tions numériques dans lesquelles le débit et la robustesse sont maximisés tout en garantissant la
contrainte de I'inaudibilité. Ainsi, les contributions majeures de cette thése ont consisté en I'ap-
port des modulations numériques en tatouage audio. Les techniques de modulations développées
dans ce manuscript sont les suivantes :

e Modulations & bande étroite pour une bonne fiabilité de détection. Ce premier travail a
permis de :

— Mettre en valeur les performances des modulations a bande étroite.

Insérer de I'information dans la phase du signal de tatouage pour assurer un double
gain en termes de fiabilité de détection et de transparence.

— Calculer I'amplitude du signal modulé par déplacement de phase pour assurer la
transparence du tatouage.

Etudier 'impact de la fréquence porteuse du signal modulé PSK sur I'inaudibilité et
la fiabilité de détection.

— Proposer un nouveau systéme de tatouage informé dont les parametres s’adaptent
selon le signal audio afin d’assurer une meilleure performance en terme de fiabilité de
détection.

e Modulations multi-porteuse pour améliorer la robustesse vis-a-vis des perturbations ex-
ternes. Ce deuxiéme travail a permis de :
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— Controler la puissance du signal modulé a porteuses multiples pour assurer la contrainte
d’inaudibilité.

— Améliorer la robustesse du systéme de tatouage face aux différentes perturbations
externes y compris la compression MPEG.

e Modulations multi-tatouage pour augmenter le débit d’insertion. Ce troisieme travail a
permis de :

— Modéliser le systeme de tatouage comme un systéme de communication multi-utilisateurs
particulier, ou les différents utilisateurs jouent le role de plusieurs tatouages qui par-
tagent le méme canal audio.

— Exploiter les trois techniques d’accés multiples (CDMA, FHMA et FDMA) dans le
nouveau systeme multi-tatouage.

— Controler I'inaudibilité du tatouage par un facteur d’amplitude qui permet l'insertion
de plusieurs tatouages avec une qualité audio presque identique a celle du signal
original.

— Proposer une nouvelle procédure d’extraction exploitant le concept de séparation de
sources.

— Augmenter le débit d’insertion du systeéme multi-tatouage dans le cas particulier d’un
signal double canal.

Perspectives

Ce travail pourrait étre poursuivi sur plusieurs points essentiels afin d’améliorer les perfor-
mances du systéme de tatouage :

e Les systemes de tatouage basés sur les modulations multi-porteuses sont robustes vis-a-vis
des perturbations externes et ceux basés sur les techniques d’accés multiples offrent un
débit d’insertion élevé. Pour bénéficier des avantages présentés par les deux systemes, une
premiére perspective consiste a proposer un nouveau systéme de tatouage basé sur les
techniques MC-CDMA '® utilisées dans la téléphonie mobile de quatriéme génération afin
d’améliorer d’une part la robustesse et d’autre part augmenter le débit d’insertion.

e Une deuxieme perspective consiste a insérer les tatouages dans le domaine Transformé
(DWT, MDCT) qui fournit généralement une meilleure qualité de perception et de robus-
tesse contre les distorsions au prix de I'augmentation de la complexité de calcul.

e Le bruit audio étant particulierement différent du bruit blanc gaussien, une troisiéme pers-
pective consiste a modéliser quelques signaux audio par un modele théorique qui permettra
de calculer la capacité de Shannon dans une chaine de tatouage audio.

e Le systeme de tatouage basé sur la séparation de sources présenté dans 4.2 a permis
Iextraction du tatouage de deux manieres différente mais en un temps de calcul un peu lent.
Une troisiéme perspective consiste a concevoir de nouvelles techniques de séparation de

18. Multi-Carrier CDMA
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"Je sais pourquoi tant de gens aiment couper du bois. C’est une activité ot l’on voit tout de suite le résultat’.
Albert Einstein

sources adaptées au contexte du tatouage qui fonctionnent en temps réel. Il serait également
intéressant d’intégrer les méthodes de fusion pour améliorer la fiabilité de détection.

e Une quatriéme perspective consiste a proposer de nouveaux schémas de tatouage pour les
signaux stéréo et les signaux multi-canal.

e Une derniére perspective consiste a proposer de nouvelles méthodes robustes aux pertur-
bations de transmission du signal radio.
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Annexe A

Audition

A.1 Systéme auditif humain

Le systeme auditif humain s’étend sur une plage de fréquences audibles allant de 20Hz a
20 kHz. De plus, les capacités de discrimination aussi bien en fréquence qu’en intensité sont
excellentes. Ceci est dii au faible nombre de cellules sensorielles dont dispose la cochlée! en
comparaison avec les cellules photosensibles de 'oeil 2.

A.1.1 Principe

L’appareil auditif est divisé en trois éléments de nature et de fonction différentes mais com-
plémentaires [43] :

e L’oreille externe joue le role acoustique pour 'audition ; elle recoit les vibrations acous-
tiques aériennes et les transmet a l'oreille moyenne.

e [’oreille moyenne permet de transmettre les vibrations aériennes vers 'oreille interne. Elle
est I’élément essentiel de la transmission sonore.

e L’oreille interne est 'organe responsable de la transduction du signal acoustique en message
nerveux.

La structure de 'appareil auditif est représentée par la Figure A.1. Tout d’abord, les vibra-
tions acoustiques sont captées par 'oreille externe, ensuite transmises par 1’oreille moyenne au
milieu liquidien de la cochlée. A lintérieur de la cochlée, les vibrations provoquent la mise en
mouvement des différentes membranes qui la constituent. Par conséquent, les fibres nerveuses
s’activent et transmettent alors un message électrique vers le cortex cérébral.

A.1.2 Mesure physique de l’intensité

Le systeme auditif humain est sensible aux variations de la pression atmosphérique provo-
quées par une onde acoustique. En acoustique, pour définir le niveau de pression, on utilise le

1. Organe de l'audition de l'oreille interne contenant 3500 cellules ciliées internes.
2. Des millions de cellules.
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FIGURE A.1 — Schéma de l'appareil auditif humain comprenant l'oreille externe [E], Uoreille
moyenne [M] et Poreille interne [I] [97].

décibel ou (dB SPL?). Il est calculé & partir des valeurs de références en pression, Py, ou en
intensité, Iy, telles que

Py =20uPa (A1)

Iy = 107 2W/m? (A.2)

La pression acoustique de référence Py est choisie comme étant approximativement la plus
petite valeur de pression acoustique audible. I est 'intensité correspondante. Le niveau de
pression acoustique en décibels, Lgp, est alors défini en fonction de l'intensité acoustique I, ou
de la pression efficace P, par la relation :

Lsg = 10log IL

201og & (A-3)

Le tableau A.1 indique quelques ordres de grandeur de niveau de dB SPL pour des exemples
de bruits correspondants.

A.2 Psychoacoustique

La psychoacoustique s’attache & la modélisation du systéme auditif humain et la perception
du son [120]. Ses résultats, essentiellement basés sur des expérimentations, mettent en évidence
les défauts du systeme auditif, et plus particulierement les phénomeénes de masquage.

A.2.1 Seuil auditif

Les seuils auditifs indiquent le niveau sonore minimal requis pour détecter un stimulus sonore
en fonction de sa fréquence. Ainsi, on constate, par exemple, que le seuil de détection d’un son

3. Sound Pressure Level
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dB SPL | Pression (uPa) Exemple de situation

130 - 140 dB | 63.10% — 20.107 Seuil intolérable

120 dB 20.10° Réacteur d’avion a 10 m

110 dB 63.10° Atelier de chaudronnerie

100 dB 20.10° Marteau-piqueur a 2 m

90 dB 63.10* Atelier de tissage

80 dB 20.10% Rue bruyante

60 dB 20.10° Conversation vive

50 dB 63.10° Musique douce

40 dB 20.102 Conversation normale

30 dB 630 Résidence tranquille

20 dB 200 Studio d’enregistrement

10 dB 63 Laboratoire d’acoustique, minimum extérieur

5 dB 36 Chambre anéchoique

0 dB 20 Niveau de référence

Tableau A.1 — Correspondance entre niveau de pression acoustique et pression.

grave est plus haut que celui d’un son aigu. L’échelle des phones indique des sensations d’intensité
sonore équivalentes le long de la plage des fréquences audibles. Elle est naturellement illustrée
par les courbes isophoniques ou courbes d’isosonie.

La Figure A.2 représente les courbes isosoniques mesurées en champ libre pour une écoute
binaurale. Leur allure est légerement différente dans la plage de fréquences 1-8 kHz du fait des
diffractions sur la téte et au niveau de l'oreille externe. Les courbes d’isosonie représentent des
limites du champ sonore de l'audition. Les courbes hautes (110 & 120 dB) indiquent le seuil de
douleur et la courbe la plus basse correspond au seuil d’audition qui peut étre approchée par la
fonction non linéaire :

Sa(f) =3,64f7%8 —6,5exp(—0,6(f —3,3)%) +1072f* (dB) (A.4)

A.2.2 Phénomeéne de masquage
Le masquage est le phénomeéne par lequel un son, le son masqué, peut étre rendu inaudible

par la présence d’un second, le son masquant. Deux types de masquage peuvent étre distingués
comme c’est illustré Figure A.3 :

e Le masquage temporel, lorsque les deux sons se produisent a intervalle de temps rapproché
mais disjoint

e Le masquage fréquentiel ou simultané, lorsque les deux sons se produisent simultanément.

A.2.2.1 Masquage temporel

Le masquage temporel peut étre de deux natures, en fonction de ’ordre d’apparition des sons
masquant et masqué. Si le son masqué est antérieur au son masquant, on parle de pré-masquage ;

122



Phone
dB & A

— Seuil de douleur

—

120 120db| 100phones
7 4
100 100 / 80 phones

=4
— Aire d’andihilité
| 80 60,phones
"~
60 3 ss o = an e
=4

40 20 phones |
-

40 '
20 N b0 0,ph
I Seuil / : ™ e
D’audition

> f (Hy

5
100
200
500
1000

i
7
[
&
1€
A\

10000
20000

FIGURE A.2 — Diagramme de Fletcher : Courbes d’isosonie pour I’écoute binaurale [3]
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F1GURE A.3 — Seuil d’inaudibilité du son masqué en fonction de I'ordre et du temps d’apparition
du son masqué et du son masquant.

sinon, de post-masquage. Un son n’est masqué que si son intensité est inférieure a un certain
seuil. Ce seuil est fonction de I’écart* temporel entre les deux sons, de la fréquence des deux
sons, et de l'intensité et de la durée du son masquant.

A.2.2.2 Masquage fréquentiel

Le masquage fréquentiel dépend des spectres d’amplitude du son masquant et du son mas-
qué. La encore, le son est masqué si son intensité est inférieure & un seuil, fonction de l'intensité

4. Cet écart est en fait I’écart d’apparition entre les sons dans le cas du pré-masquage et de I’écart entre la
disparition du masquant et de ’apparition du masqué dans le cas du post-masquage.
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du masquant, des fréquences respectives des sons masqué et masquant et de leurs natures (si-
nusoidales ou bruitées). Ce phénomeéne peut étre expliqué d’un point de vue anatomique. La
présence du son masquant de forte intensité, provoque la vibration de la membrane basilaire.
Cette vibration est relativement forte au point spécifique de la membrane correspondant a la fré-
quence du masquant et atténuée dans les zones avoisinantes. Une seconde vibration, liée au son
masqué, ne peut donc étre détectée que si elle dépasse la vibration (méme atténuée) provoquée
par le son masquant.
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Annexe B

Filtrage

B.1 Filtre de mise en forme

Le filtre de mise en forme (perceptive ou spectrale) H(f) est un filtre dont la réponse fré-
quentielle & une excitation par un signal d’entrée (signal modulé v(n)) s’approche au mieux de
la, courbe du seuil de masquage M, (f). A T'issue du filtrage, le signal résultant w(n) utilisera
au mieux la puissance disponible. En effet, cette opération permet d’augmenter au maximum le
rapport des puissances tatouage a signal audio (02 /o2) sous la contrainte d’inaudibilité [9, 74] :

Sw(f) < Mx(f) (B.1)

Le signal audio z(n) étant localement stationnaire, le modéle psychoacoustique (MPA) dé-
termine le seuil de masquage sur des fenétres d’analyses de longueurs Ny, échantillons. Le filtre
doit donc étre réactualisé pour chaque fenétre d’analyse. En effet, on désire avoir :

Sw(f) = Mz(f)
= SJ(HIH) P

Si on utilise une technique de modulation par étalement de spectre, le signal modulé v(n)
est blanc et de puissance unité (¢2 = 1). On aura alors :

| H(f) [P = Ma(f) (B.3)

(B.2)

Le calcul des coefficients optimaux du filtre de mise en forme peut étre le résultat d’une
méthode de synthese de filtre quelconque. 1l s’agit de construire un filtre dont le module de la
réponse en fréquence satisfait la relation (B.3). Une fagon de le faire consiste a modéliser le signal
w(n) par un processus autorégressif (AR). Un processus AR est modélisé par la réaction d’un
filtre linéaire tout-pdles d’ordre P, stable et causal, excité par un signal v(n). La modélisation
d’un tel processus s’écrit sous la forme suivante :

P
w(n) + Z a;w(n — i) = byv(n) (B.4)
i=1
ou les a; sont les coefficients et by le gain du modeéle AR. La fonction d’autocorrélation R, (k)
du signal w(n) est obtenue & partir de (B.4) par :
P
Elw(n)w(n — k)] = Elbpv(n)w(n — k) — Z a;w(n — H)w(n — k)], (B.5)
i=1
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avec k =1,... P, ce qui est équivalent a :
P
ZaiE[w(n —dw(n — k)] = b Efv(n)w(n — k)], (B.6)
i=1

avecap=1let k=1,...P.

Le terme E[v(n)w(n — k)] est nul pour k& > 0, car les valeurs passées du signal w(n) ne
dépendent pas de la valeur de v(n) a 'instant n, puisque v(n) est blanc :

P
> aiRy(k—i)=0,  k>0; (B.7)
i=0
d’ou
P
=Y aiRu(k — i) = Ry(k), k> 0; (B.8)
i=1
En formulant (B.8) sous forme d’un systéme d’équations linéaires pour k¥ = 1,..., P on
obtient les équations de Yule-Walker :
Ry (0) Ry(1) - Ru(P=1)| |a Ry (1)
R,(1 R, (0 oo Ry (P —2 a R, (2
. '( ) '( ) | ( | ) 2| _ -( ) (B.9)
Ry(P—-1) Ry(P—-2) --- R,(0) ap R, (P)

ce qui est équivalent a la notation matricielle :
—Rya =1y donc a=—R,'r, (B.10)

ol Ry, est la matrice d’autocorrélation d’ordre P de w(n) qui est inversible car elle est définie
positive. Le facteur de gain by est déterminé a partir de la relation (B.6) pour k =0 :

YioaiRu(i) = boE[v(n)w(n)]
boE[v(n)(bov(n) — XX aw(n — )] . (B.11)
= BE[(n)? —by S, a;Ev(n)w(n — i)

Comme E[v(n)w(n —i)] =0 pouri >0, on a :

P
b() = Z aiRw (Z) (B.l?)
=0
ou Ry, (k) est obtenue par transformée de Fourier inverse de la contrainte (B.2) :
1
2

Ry(k) = | | M(f)exp(j2nfk)df (B.13)

SIS

La matrice d’autocorrélation R,, est symétrique, de Toeplitz et définie positive : les coeffi-
cients a;, i =0, ..., P définissent un polynéme d’ordre P dont toutes les racines sont de module
inférieur & 1'unité. Ainsi, en appliquant la transformée en z & 1’équation (B.4), on obtient la
fonction de transfert du filtre H(z) recherché :

bo
Hz2) = ————"— B.14
(2) 1+ azt (B.14)

qui est tout-pdle stable et causale.
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B.2 Annuleur d’interférence
Le signal de sortie y(n) s’écrit [9, 74] :
y(n) = Z h(i)v(n —i) + z(n) (B.15)
i
Soit 1’égaliseur de fonction de transfert G 47(z), causal et de RI finie gar(n) de support M,

dont la sortie ©(n) constitue une estimation du signal modulé v(n). L’ensemble canal-égaliseur
a pour RI ¢(n) donnée par :

c(n) =Y h(i)gar(n — i) (B.16)
Le signal estimé o(n) s’exprime par :

v(n) = Ye(io(n — i)+ Yilo gar(k)o(n — k)

i
— e0)o(n) + Tipo clihuln — i) + Sy gar (W)aln — k) S0
L’égaliseur dont la RI vérifie :
> h(i)gar(n—i) =1, n=0 (B.18)
Z h(i)gar(n —i) =0, n+#0 (B.19)

est appelé annuleur d’interférence ou égaliseur par forcage a zéro.

On peut déduire de (B.16) et (B.19) que I'échantillon estimé est égale & I’échantillon émis
perturbé par le bruit filtré :

M
o(n) =v(n) + Z gar(k)z(n — k) (B.20)
k=0

La transformée en z de la condition (B.16) donne la fonction de transfert de ’annuleur

d’interférences : )

GA[(Z) = %

(B.21)

Sous 'hypothese de canal connu, 'annuleur d’interférences est le filtre inverse du canal. Si
celui-ci n’est pas & minimum de phase (i.e. il posséde des zéros a lextérieur du cercle unité),
I'égaliseur G(z) donné par (B.25) n’est pas causal.

L’inconvénient majeur de I'annuleur d’interférences est qu’il rehausse le bruit dans le cas ou
le canal présente une importante atténuation en fréquence. Par ailleurs, le bruit filtré a la sortie
de I'égaliseur est en général corrélé. Par conséquent, le détecteur a corrélation n’est pas dans un
contexte optimal pour détecter les symboles émis {s;}. La relation (B.25) implique par ailleurs
que l'ordre de G 47(z) est égal a celui de H(z) (M = P).
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B.3 Filtre de wiener

Pour déterminer la RI gy (n) du filtre de Wiener, on doit résoudre les équations de Wiener-
Hopf [74] :

> gw)Ry(k —1) = Ryy(k), VkeZ (B.22)
l=—00
ou Ry(k) = Ely(n)y(n — k)] et Ryy(k) = Elv(n)y(n — k)] sont respectivement les fonctions
d’auto-corrélation de y(n) et d’inter-corrélation de v(n) et de y(n). Etant donné que y(n) =
h(n) *v(n) + x(n), on a :

e gw(DRy(k = 1) = Elv(n) 3, h(i)o(n — k —i)]

= S ARy (k +1), VkeZ (B-23)

La résolution de ce systéme nécessite des approximations en terme de troncature des RI,
ainsi que les hypotheses suivantes :

e La réponse fréquentielle du filtre de mise en forme H(z) utilisé a ’émetteur est obtenue a
la réception par analyse psychoacoustique du signal observé y(n). On suppose donc que le
seuil de masquage de y(n) est approximativement égal a celui de x(n). On notera fz(n) la
RI du filtre de mise en forme H(z) estimé au récepteur. I’équation (B.23) s’exprime alors

par :
+o0o

ST gw()Ry(k —1) = ZE(i)RU(k+i), VkeZ (B.24)

l=—00

e La RI i(n) est causale mais de longueur infinie, car le filtre H(z) est récursif. Pour calculer
gw(n), h est tronquée a un ordre fini Pj,.

e La RI g (n) du filtre de Wiener est infinie et non causale. Pour une réalisation transverse
de Gw (2), gw(n) est tronquée & un nombre fini de coefficients. On appellera respectivement
M, et M, les longueurs des parties causale et anticausale de g.

e L’estimation de la fonction d’autocorrélation R, (k) de v(n) peut se faire sur une longue
observation. En ebet, on suppose que le récepteur possede des connaissances sur les sta-
tistiques des symboles émis sg, ainsi que I'alphabet d’émission A. Le récepteur dispose
également du dictionnaire d’émission D. Il suffit alors de générer une séquence aléatoire
aussi longue que I'on veut a partir de I'alphabet d’émission et de la moduler a partir du
dictionnaire. On obtient ainsi un signal, dont les statistiques sont identiques a celle de
v(n). Une bonne estimation de la fonction d’autocorrélation R, (k) est donc possible au
récepteur.

e Par contre, I'estimation de R, ne peut se faire qu’au rythme des fenétres d’analyse imposé
par le modele psychoacoustique, donc tous les Ny, = 512 échantillons. L’estimation de
Ry (k) est donc beaucoup moins bonne que celle de R, (k), d’autant plus que le signal y(n)
est fortement non stationnaire.

Une fois les deux fonctions d’autocorrélation R, (k) et R, (k) et la RI h(n) estimées, on résout
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le systéme :

Mpe Py,

ST gw)Ry(k —1) =Y h(i)Ry(k +14), pourk = —My,...

l=—Mnpe i=0

et on obtient

L 9w (Mnc) ]

~

h(Py)

ou les matrices d’autocorrélation R, et R, sont données par :

L Rv(Mc)

Ry(—=Mye — M,)]

Rv(anc + Ph)—

Ry (Py)

Ru(M, + Py) |

, My, (B.25)

(B.26)

(B.27)

(B.28)

La réalisation transverse décrite par le systéme (4.10) du filtre Gy (z) de I'équation (4.2)
n’est plus optimale du fait de la troncature des RI gy (n) et h(n) d’une part, et du fait de
Papproximation de h(n) par h(n) d’autre part.
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