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Résumé

Reéesume

L’ objectif de cette theése est d’apporter des contributions significatives a la recherche scienti-
fique en proposant de nouvelles approches de machine learning visant a améliorer la détection des
fraudes sur cartes bancaires. Elle aborde principalement les défis complexes auxquels est confronté
un systeme de détection de fraudes en mettant I’accent sur le probleme de déséquilibre des classes,
la définition du contexte d’achat frauduleux a partir des données historiques et I’exploitation des
informations pertinentes pour la tiche de classification en utilisant les mécanismes d’attention.

Tout d’abord, les données sur les transactions par carte de crédit souffrent d’un fort déséqui-
libre vu que le nombre des transactions frauduleuses est beaucoup plus réduit que celui des tran-
sactions légitimes (moins de 1% des transactions sont frauduleuses). Nous proposons dans cette
theése une nouvelle méthode de ré-échantillonnage qui consiste & générer de nouvelles données, a
partir d’une classe minoritaire d’un dataset, en se basant sur la méthode de clustering k-Means et
I’algorithme génétique.

Par ailleurs, les attributs décrivant une transaction bancaire ignorent les informations séquen-
tielles qui se sont avérées trés pertinentes pour la définition des comportements d’achat et des
stratégies de fraudes. Dans cette thése, nous avons montré que la capturation de I’historique des
achats a partir de données séquentielles en utilisant les réseaux de neurones récurrents LSTM, a
conduit a une amélioration significative de la prédiction des fraudes sur cartes bancaires. Ensuite,
nous avons utilisé les mécanismes d’attention pour améliorer les performances des réseaux de
neurones récurrents en se focalisant sur les informations pertinentes a la tache de classification.

Enfin, nous avons exploré un nouveau modele de deep learning pour la définition du com-
portement d’achat frauduleux en se basant sur 1I’approche PV-DM (Paragraph Vector-Distributed
Memory). Les résultats obtenus révelent que 'utilisation du modele PV-DM permet d’obtenir de
bonnes performances et est considéré plus robuste et plus simple que le modele LSTM couram-
ment utilisé pour le traitement séquentiel des données.

En conclusion, ces travaux permettent de considérer les connaissances contextuelles dans le
cadre de la détection de fraudes par carte de crédit afin d’améliorer la tache de classification. Les
méthodes proposées peuvent étre étendues a toute tiche supervisée comportant des datasets dés-
équilibrés ou séquentiels.

Mots clés : Big Data, Fraud detection, Deep Learning, Imbalanced datasets, Sequence learning,
Attention mechanism, PV-DM.
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Abstract

Abstract

The objective of this thesis is to make significant contributions to the scientific research by
proposing new machine learning approaches to improve credit card fraud detection. It mainly
addresses the complex challenges faced by a fraud detection system by focusing on the class im-
balance problem, the definition of the fraudulent purchase context from historical data and the
exploitation of relevant information for the classification task using attention mechanisms.

First, the credit card transaction data suffer from a strong imbalance since the number of frau-
dulent transactions is much smaller than the number of legitimate transactions (less than 1% of
transactions are fraudulent). In this thesis, we propose a new resampling method that consists in
generating new data, from a minority class of a dataset, based on the k-Means clustering method
and the genetic algorithm.

Moreover, the attributes describing a credit card transaction ignore the sequential information
that has been shown to be very relevant for the definition of purchasing behaviors and fraud stra-
tegies. In this thesis, we showed that capturing purchase history from sequential data using LSTM
recurrent neural networks led to a significant improvement in the prediction of bank card fraud.
Next, we used attention mechanisms to improve the performance of these recurrent neural net-
works by focusing on the relevant information for the classification task.

We also explored a new deep learning model for the definition of fraudulent purchase behavior
based on the PV-DM (Paragraph Vector-Distributed Memory) approach. The results obtained re-
veal that the use of the PV-DM model allows to obtain good performances and is considered more
robust and simpler than the LSTM model commonly used for sequential data processing.

In conclusion, this work allows to consider contextual knowledge in the context of credit card
fraud detection in order to improve the classification task. The proposed methods can be extended
to any supervised task involving unbalanced or sequential datasets.

Keywords : Big Data, Fraud detection, Deep Learning, Imbalanced datasets, Sequence lear-
ning, Attention mechanism, PV-DM.
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1 Contexte

La fraude est une manceuvre criminelle pratiquée intentionnellement par une personne pour
obtenir de maniere illégale un profit financier. Elle peut également se produire dans le seul but
de tromper une autre personne ou entité, par exemple en fournissant de fausses informations. La
fraude n’est pas un phénomene récent propre a la société contemporaine, les fraudeurs pratiquent
des activités frauduleuses depuis bien des décennies [Baesens2015] [Akhilomen2013].

En dépit du développement de technologies avancées pour prévenir la fraude, telles que la
norme EMV (Europay Mastercard Visa) et la protection 3D-SECURE, un volume non négligeable
de transactions par carte de crédit reste illégitime. En effet, selon les statistiques publiées en 2019
par Nilson Report [Report2019], les pertes financieres mondiales causées par la fraude a la carte
de crédit ont atteint 27,85 milliards de dollars en 2018 et devraient atteindre 35,67 milliards de
dollars d’ici cinq ans et 40,63 milliards de dollars dans dix ans. La Figure 1 illustre 1’évolution
des dommages mondiaux en milliards de dollars causés par la fraude a la carte de crédit. Il est
a noter que les pertes pourraient étre plus élevées en réalité, car de nombreux cas n’ont pas été
signalés aux instances extérieures et ont été résolus en interne pour éviter toute publicité négative
[Robinson2016].

Card Fraud Worldwide
2010-2027
CENTS PER $100 OF TOTAL VOLUME

10 11 12 13 14 15 ‘16 17 ‘18 19 20 ‘21 ‘22 ‘23 ‘24 ‘25 ‘26 ‘2]
© 2019 The Nilson Report

FIGURE 1 — Dommages en milliards de dollars a I’échelle mondial. 2010-2027




Introduction générale

En outre, une enquéte mondiale a été menée par KPMG en 2018 et a révélé que 61 % des
participants ont indiqué que le volume total des fraudes avait augmenté et 59 % ont affirmé que
la valeur a augmenté [Hicks2019]. Il a aussi été constaté que la tendance de la plupart des types
de fraude est en hausse. La Figure 2 montre la progression des différents types de fraude dans
différentes zones géographiques.

Survey fraud typology trends by region 2017-2018 based on the most common response
Fraud Typology “ Asia-Pacific

A Increased A Increased A Increased

.g Increased A Increased A Increased
A Increased Increased

Identity theft/impersonation
fraud A Increased /A Increased A Increased

Internal fr A Increased A Increased O Stayed the same
A Increased O Stayed the same |4 Increased
Stayed the same |A Increased /\ Increased

O Stayed the same | O Stayed the same |O Stayed the same

O Stayed the same | O Stayed the same |O Stayed the same

Rogue trading O Stayed the same | O Stayed the same | O Stayed the same

FIGURE 2 — Tendance mondiale des différents types de fraudes

Dans ce contexte, la fraude a la carte de crédit est devenue une préoccupation majeure pour
les systémes bancaires modernes. La charge financiere que représente cette fraude est un défi de
taille pour les institutions financieres et les fournisseurs de services, les obligeant a adapter et a
améliorer en permanence leurs systemes de prévention et de détection de fraude. Leurs efforts ne
se limitent pas & atténuer les pertes directes subies par les transactions frauduleuses, mais aussi
a veiller a ce que les clients légitimes ne soient pas impactés par les controles de vérification
automatisés ou manuels.

2 Types de fraudes

Dans le secteur des paiements, la fraude par carte de crédit a pour origine soit le vol d’une
carte physique, soit la manipulation d’informations sensibles relatives au compte bancaire d’un
titulaire 1égitime de carte, telles que le numéro de la carte de crédit, la date d’expiration ou méme
le code CVC de vérification de la carte (Card Validation Code). En cas de vol d’une carte physique,
le titulaire de la carte est averti a temps et peut rapidement signaler le vol a la banque émettrice.
En revanche, la compromission d’informations sensibles peut facilement passer inapergue pour
le titulaire de la carte pendant des semaines, jusqu’a ce que le fraudeur utilise les informations
d’identification pour effectuer une transaction frauduleuse. Ce n’est qu’a ce moment-la que le
titulaire de la carte, I’émetteur ou le commercant peut éventuellement repérer 1’acte frauduleux et
prendre les contre-mesures nécessaires.
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Selon les experts en détection des fraudes par carte de crédit [Ghosh1994] [Delamaire2009]
[Laleh2009], les stratégies de fraudes sont divisées en cinq types différents :

e Cartes de crédit perdues/volées (~1% des transactions frauduleuses) : Ce type de fraudes
se produit lorsqu’une personne perd sa carte de crédit physique ou que celle-ci est volée
puis utilisée par un fraudeur comme étant sa propre carte. Etant donné que les fraudeurs
disposent d’une carte physique et des numéros CVC, ils peuvent utiliser alors la carte pour
acheter illégitimement des biens ou des services au nom du propriétaire légitime de la carte.
Le propriétaire n’est pas en mesure d’€tre informé de la transaction, 2 moins qu’il ne re¢oive
le relevé mensuel des charges.

o Cartes non recues (<1% des transactions frauduleuses) : Cartes de crédit interceptées
durant la production ou la remise par voie postale. Afin de lutter contre ce type de fraude,
les banques exigent une authentification supplémentaire du destinataire avant d’activer la
carte (Récupération de la carte a I’agence bancaire, contact par téléphone afin que la carte
soit activée, etc.).

e Vol d’identité (Marginal) : Ce type de fraude découle d’une usurpation d’identité. Le frau-
deur cible une personne qui ne dispose d’aucune carte de crédit et essaie de se procurer
des informations telles que sa date de naissance et son numéro de carte d’identité nationale
par le biais d’appels ou de faux courriels. Apres avoir obtenu ces informations, il adresse
une demande a une banque émettrice avec ces fausses informations d’identité. Il peut s’ agir
d’une identité partiellement ou entierement artificielle, dénommée fraude a I’identité, ou de
I’identité volée d’une autre personne, dite vol d’identité. La fraude a la demande est un cas
particulier de délit d’identité. L’élément clé de la fraude a la demande est I’adresse. C’est
I’endroit ot la carte de crédit sera envoyée et récupérée par le fraudeur. Les contre-mesures
déployées par les banques contre ce type de fraude comprennent le rapprochement des don-
nées de la demande pour découvrir les éventuels doublons, la tenue et le partage de listes
noires avec d’autres banques [Phua2005].

e Cartes contrefaites (<10% des transactions frauduleuses) : La carte est dupliquée lors
de I'utilisation d’une carte authentique ou lors du piratage d’une base de données et elle est
ensuite reproduite sur de fausses cartes par des groupes de criminalité organisée. Les frau-
deurs récuperent et recopient les informations sensibles et les caractéristiques de sécurité
d’une carte existante. Ce type de fraude était prédominant dans le passé, mais il a été par-
tiellement résolu par la norme EMYV. Cette norme tire son nom des organismes fondateurs
(Europay Mastercard Visa) et représente le standard international de sécurité des cartes de
paiement qui consiste essentiellement a remplacer la carte a piste par une carte a puce plus
sécurisée.

e Fraudes par carte non présente (>90% des transactions frauduleuses) : La majorité des
fraudes par carte de crédit se produisent sur des transactions de commerce électronique (e-
commerce). Les informations d’identification (numéro de carte, date d’expiration et CVC)
sont généralement obtenues lors d’un piratage de bases de données organisé par des groupes
criminels internationaux et sont ensuite vendues sur le Dark Web. British airways, Mariot
Hotels et Ticket Master ont par exemple été victimes de violations de données en 2018. La
plupart des commergants (90%) utilisent la technologie 3D SECURE qui protege le titulaire
de la carte par une double identification. Un autre probléme qui entrave la lutte contre la
fraude par carte non présente est que les institutions financieres ne signalent pas les attaques
qui ont provoqué des violations de données en raison de la mauvaise publicité que cela
entrainerait [Robinson2016].
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3 Détection de fraudes par cartes

Dans [Van Vlasselaer2015], la fraude est décrite comme un phénomene aux multiples facettes
regroupant les caractéristiques suivantes : un crime peu commun, dissimulé, évoluant dans le
temps et souvent soigneusement organisé. Ces caractéristiques sont résumées dans [Baesens2015] :

e Peu commun : Indépendamment du contexte ou de I’application exacte, seule une minorité
des cas concernés sont typiquement des fraudes, et seul un nombre limité d’entre eux sont
connus pour étre des fraudes. En outre, les fraudeurs masquent les activités frauduleuses par
des activités non frauduleuses, ce qui explique le caractere peu commun de la fraude.

e Dissimulé : Le comportement des fraudeurs ne se distingue pas des autres. Ils adoptent un
comportement normal pour passer inapercu et rester couverts par les non-fraudeurs. Cela
rend la fraude imperceptiblement dissimulée, dans la mesure ou les fraudeurs parviennent a
se cacher en étudiant et en planifiant soigneusement la maniere de commettre la fraude.

e Evoluant dans le temps : Les fraudeurs changent continuellement de méthodes car leur
objectif est de ne pas €tre détectés autant que possible. Cela signifie que les techniques
et les astuces utilisées par les fraudeurs évoluent dans le temps en méme temps que les
mécanismes de détection de fraude, ou mieux, en avance sur eux.

e Soigneusement organisé : Les fraudeurs organisent les activités frauduleuses avec le plus
grand soin, a I’instar d’autres crimes organisés. Trés souvent, ils n’operent pas de maniere
isolée mais s’associent avec d’autres criminels. Ces actes frauduleux sont commis moyen-
nant une grande variété de stratégies et d’outils techniques afin de recueillir des informations
personnelles sur les titulaires de cartes et sur leurs cartes de crédit : Key-loggers, sniffers,
clonage de sites, faux sites marchands, vol physique de cartes ou méme la production illé-
gale de cartes artificielles. Ainsi, la fraude n’est pas un événement isolé [Akhilomen2013].

Ces caractéristiques constituent un grand défi pour les industries, en particulier I’industrie fi-
nanciere, pour détecter les activités frauduleuses telles que les transactions frauduleuses effectuées
par carte de crédit. Par conséquent, la détection et la prévention de fraude sont les éléments les plus
importants d’une stratégie efficace de lutte contre les fraudeurs. La détection de fraude désigne la
capacité de découvrir des activités frauduleuses et définir les actions a entreprendre apreés qu’une
fraude ait lieu, tandis que la prévention de fraude désigne les mesures qui peuvent étre prises pour
empécher la fraude de se produire ou réduire sa survenance [Vona2017].

Un systeme type de détection de fraude se compose d’un dispositif automatique et d’un dis-
positif manuel. Le dispositif automatique est basé sur des regles de détection de fraude. Il analyse
toutes les nouvelles transactions entrantes et leur attribue des scores de fraude. Le processus ma-
nuel comprend 1’expertise et les efforts des investigateurs de fraude. Ils se concentrent sur les
transactions présentant des scores de fraude élevés et fournissent un retour d’information sur les
transactions analysées pour mettre a jour et améliorer 1’outil automatique (Figure 3).

Les systemes de détection des fraudes se basent soit sur des regles établies par des experts, soit
des regles établies a partir des données ou une combinaison des deux. Les régles établies par des
experts visent a identifier des scénarios spécifiques de fraude qui ont été découverts précédemment
par les investigateurs de fraude. Un exemple de scénario de fraude pourrait étre le suivant : "Un
titulaire de carte réalise une transaction dans le pays A et, dans [’heure qui suit, il réalise une
deuxieme transaction avec exactement le méme montant dans le pays B." Si un tel scénario est
détecté dans le flux de transactions, alors le systeme de détection des fraudes produira une alerte.
Par contre, les regles établies a partir des données reposent sur des algorithmes d’apprentissage
automatique (machine learning). Ils extraient des modeles de fraude (fraudulent patterns) a partir
de données historiques et visent a détecter ces modeles au sein du flux de données des nouvelles
transactions entrantes.
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FIGURE 3 — Processus de détection des fraudes sur cartes bancaires

3.1 Détection de fraudes par des experts

L approche fréquemment utilisée pour la détection de fraude est I’approche basée sur les ex-
perts. Il s’agit d’une approche classique fondée sur I’expérience, I’intuition et la connaissance de
I’activité ou du domaine de I’analyste des fraudes [Baesens2015]. Typiquement, cette approche
basée sur I’expertise consiste en une investigation manuelle d’un cas suspect, qui peut avoir été
signalé, par exemple, par un client se plaignant d’étre facturé pour des transactions qu’il n’a pas
effectuées. Une telle transaction contestée peut indiquer qu’un nouveau mécanisme de fraude a été
découvert ou développé par les fraudeurs, et nécessite donc une investigation détaillée pour que
Iinstitution financiére puisse comprendre et traiter ce nouveau mécanisme [Vona2017].

3.2 Détection de fraudes a partir des données

Au cours des dix dernieres années, le monde a connu une croissance sans précédent des don-
nées. Plus de 2,5 exaoctets de données sont générés chaque jour et s’accumuleront pour atteindre
175 zettaoctets de données d’ici 2025 [Goughlin2018]. Selon IBM, 90% des données présentes
dans le monde aujourd’hui ont été créées au cours des huit dernieres années [Jacobson2013]. Ces
données sont générées de partout : capteurs, sites de médias sociaux, images et vidéos numé-
riques, transactions d’achat, téléphones portables, signaux GPS, etc. Ces données se caractérisent
par : leur masse, leur évolution rapide et leur diversité, mieux connues sous le nom de Volume,
Vitesse et Variété respectivement. Ces caractéristiques ont fait naitre la notion de Big Data et d’ap-
plications axées sur les données, en particulier I’analytique, qui exploite le pouvoir profond des
données pour en extraire 1’intelligence et prendre les meilleures décisions avec une grande préci-
sion.

Meéme si les approches classiques de détection de fraude basées sur des experts sont encore tres
répandues et constituent un bon point de départ et un outil complémentaire pour permettre a une
organisation de développer un systéme efficace de détection et de prévention de fraude, on assiste
a une évolution vers une analyse de la fraude axée sur les données [Baesens2015]. Aujourd’hui,
I’analyse axée sur les données est la solution privilégiée par tous les secteurs a forte utilisation
de données, y compris le secteur bancaire. Ce dernier explore les opportunités et les défis des
différents types d’analyse, y compris I’analyse des fraudes, en s’appuyant sur des technologies
Big Data avancées extrémement évolutives et performantes.
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A la lumigre de la discussion ci-dessus, il est évident que I’analyse de la fraude axée sur les
données présente plusieurs avantages par rapport a I’approche traditionnelle basée sur les experts
pour la détection de fraude. Cependant, différents défis dans les approches guidées par les données
doivent étre relevés afin de renforcer le systeme de détection de fraudes.

4 Motivation

Bien que les approches de détection de fraude aient nettement amélioré leur efficacité ces der-
nicres années en recourant a des techniques statistiques performantes et en analysant des quantités
massives de données pour découvrir des tendances et des stratégies de fraude, la fraude reste extré-
mement difficile a détecter [Baesens2015]. En effet, le probleme de la détection de fraude mérite
une attention particuliere étant donné qu’il est intrinsequement 1i€ a plusieurs défis complexes qui
empéchent une application directe des méthodes de prédiction classiques. Ces défis ne sont pas
nécessairement spécifiques a la détection de la fraude par carte de crédit mais leurs effets sont
particulierement visibles pour les institutions financieres qui sont confrontées a un volume élevé
de transactions effectuées a des fréquences élevées et dont le but est de repérer des événements
rares et coliteux dans un vaste domaine d’activités 1égitimes. Il s’agit donc des facteurs clés qui
ont motivé cette initiative de recherche.

Cette section décrit en détail ces défis afin de fournir une vue d’ensemble sur I’importance de
cette recherche dans le monde réel et dans le domaine de la science :

e Classes déséquilibrées : Avec I’utilisation trés répandue des paiements électroniques, les
opérateurs financiers doivent faire face a de grandes difficultés pour détecter les comporte-
ments frauduleux, rares mais cofiteux, dans le vaste flux de transactions générées en continu
par des millions de clients répartis dans le monde. En effet, la majorité des transactions en-
trantes sont légitimes et seule une tres faible minorité a été émise par des fraudeurs. Il n’est
pas rare que cette fraction ne représente que 0,5% de toutes les transactions [Phua2004].
Pour les algorithmes d’apprentissage, ce déséquilibre entre la classe majoritaire et la classe
minoritaire peut entraver la capacité de I’algorithme a apprendre un modele approprié des
données, dans le sens ou I’algorithme n’est pas capable de découvrir des modeles (patterns)
au sein de la classe minoritaire ou méme d’ignorer totalement cette derniere [ Abdallah2016].

e Les modeles dynamiques de fraude : Représentent un réel défi, en particulier pour les
systémes qui se basent sur des modeles d’apprentissage supervisé. Ces systemes ne peuvent
détecter des modeles de fraude que sur la base d’un dataset d’apprentissage constitué de mo-
deles observés dans le passé. Cependant, les fraudeurs ne cessent de produire de nouvelles
méthodes et stratégies frauduleuses pour contourner les systemes. Une telle variation des ac-
tivités frauduleuses ne peut donc pas étre traitée par les systémes basés sur I’apprentissage
supervisé puisque les datasets d’apprentissage ne contiennent pas les nouveaux modeles
de fraude. C’est ce qu’on appelle fréquemment 1I’apprentissage de nouvelles classes dans
I’apprentissage automatique [Muhlbaier2008]. Les systemes de détection de fraude doivent
&tre capables de mettre a jour leurs modeles régulierement et efficacement a mesure que de
nouvelles observations arrivent.

e La détection de fraude en temps réel : Est une solution idéale pour les institutions finan-
cieres, car les systeémes en temps réel peuvent éviter d’énormes pertes financieres. Cepen-
dant, la détection des activités frauduleuses en temps réel pose différents défis au systeme.
Les trois principaux défis sont les suivants : (i) La vitesse a laquelle les données circulent
aujourd’hui rend difficile leur traitement et leur analyse, (ii) La complexité informatique de
I’analyse des fraudes est élevée, et (iii) la conception d’un algorithme performant pour les
applications a forte densité de données est une tiche délicate.
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e L’intégration d’un vaste volume de données avec une grande variété : Représente un
énorme défi. L'un des principaux avantages du Big Data est qu’il permet aux utilisateurs
de collecter des données provenant d’une grande variété de sources, y compris des sources
financieres. Ces sources représentent un énorme volume de datasets contenant de nombreux
attributs et enregistrements. Par conséquent, les données provenant d’une grande variété de
sources posent des problemes d’intégration au systeme d’analyse de fraude.

e La mesure de la performance : Est un autre défi qui est causé par la distribution dés-
équilibrée des données. Le taux d’exactitude (observations correctement classées) est celui
utilisé pour un probléme de classification typique. Cette mesure n’est pas toujours appro-
priée pour la détection des fraudes [He2009]. Par exemple, si les données contiennent 1%
d’observations de fraude, un taux de précision inférieur a 99% est inacceptable. La raison en
est simple : le systeme peut classer tous les enregistrements comme légitimes et donner un
taux de précision de 99%. Il faut donc envisager des mesures de performance sensibles aux
cofits, qui tiennent compte des observations mal classées, sans déclencher de nombreuses
fausses alertes, qui feraient perdre énormément de temps et de ressources a investiguer. Ces
statistiques, qu’il est recommandé de prendre en compte dans I’analyse de la détection de
fraude, sont notamment la précision, le score F1, la sensibilité, la courbe de Precision-Recall
(AUC) et le coefficient de corrélation de Matthew.

Les défis expliqués ci-dessus ont motivé ce projet de recherche, étant donné que le probleme
se situe au ceeur des scénarios du monde réel, et que les défis précités doivent étre relevés, ce qui
pourrait étre tres utile pour améliorer la qualité de service des institutions financieres et optimiser
I’expérience client.

5 Objectif

Dans le domaine de 1’analyse des fraudes, 1’efficacité constitue un aspect primordial sur lequel
il faudrait se focaliser pour obtenir un taux élevé de détection de fraude. L’efficacité garantit la
performance des modeles de détection de fraude. Une augmentation de 1% du taux d’exactitude est
cruciale car elle aura un impact énorme sur la détection des activités frauduleuses et des fraudeurs.

L’ objectif de cette thése est d’analyser et de développer des méthodes basées sur I’apprentis-
sage automatique qui peuvent étre utilisées pour réduire les faux positifs ainsi que les faux négatifs
afin de détecter correctement les transactions frauduleuses sans affecter 1’expérience client.

6 Contributions

Nous présentons dans cette section, les différentes contributions apportées par cette thése com-
posée de quatre chapitres, en plus du chapitre introductif, qui décrit le contexte de la fraude finan-
ciere et notre probleme de recherche.

e Chapitre 1 : Dans ce chapitre, notre objectif est de résoudre le probleme du déséquilibre

fort des classes auquel est confronté un systeéme d’apprentissage automatique de détection
de fraude, en utilisant une nouvelle méthode de génération de la classe minoritaire basée sur
la méthode de clustering k-Means et les opérateurs génétiques [Benchaji2019].
D’abord, la méthode k-Means est utilisée pour répartir, dans des clusters distincts, les obser-
vations de la classe minoritaire en fonction de leurs similitudes. L’ objectif de cette méthode
de regroupement est d’avoir, au niveau de chaque cluster, des observations qui sont les plus
similaires possible, ce qui garantira une meilleure représentation des nouvelles observations
a générer.
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Ensuite, au moyen d’opérateurs génétiques de croisement et de mutation, nous générons
au niveau de chaque cluster de nouvelles observations synthétiques appartenant a la classe
minoritaire et qui imitent le plus fidelement possible les observations initiales, puis nous les
fusionnons avec le dataset initial pour obtenir un jeu d’apprentissage augmenté. La figure 4
illustre le schéma général de notre méthode.

Nous avons mené une expérience de validation comparative au cours de laquelle nous avons
démontré I’efficacité de notre méthode au moyen des mesures de performance les plus ap-
propriées pour la détection de fraude sur cartes bancaires.

Clustering
(K-means ) Algoritt

o
Fraudulent

transaction

Classifier

(&)

Incoming
transaction

Legitimate
transaction

FIGURE 4 — Méthode de génération des nouvelles observations a partir de la classe minoritaire

e Chapitre 2 : Dans ce chapitre, nous proposons un systeme de détection de fraude basé sur
la modélisation séquentielle des données, en utilisant les réseaux de neurones récurrents. En
effet, des comportements d’achat similaires peuvent a la fois représenter un comportement
tout a fait Iégitime dans le contexte de certains consommateurs ou des anomalies évidentes
dans le contexte d’autres consommateurs. En effet, une fraude n’est pas uniquement une ca-
ractéristique de la transaction elle-méme, mais une caractéristique a la fois de la transaction
et du contexte particulier dans lequel elle s’est produite.

Pour construire un tel contexte qui résume I’historique des comportements d’achat, nous
utilisons les réseaux a mémoire court-terme et long terme LSTM (Long Short Term Me-
mory) comme classifieur dynamique, afin de capturer la dépendance séquentielle entre des
transactions consécutives [Benchaji2021a]. L’ objectif est de permettre a un classifieur de
mieux détecter des transactions tres dissemblables dans les achats d’un consommateur. Les
résultats obtenus suggerent que la modélisation basée sur des réseaux de neurones récurrents
est une stratégie prometteuse pour caractériser des séquences de transactions et améliorer
Pefficacité de la détection de fraude.

o Chapitre 3 : L’objectif de ce chapitre est d’améliorer les résultats obtenus dans le chapitre

précédent en utilisant les mécanismes d’attention [Benchaji2021b], capables de se focaliser
sur les informations les plus pertinentes pour la tAche de classification. Le modele proposé,
comparé aux études précédentes, tient compte de la nature séquentielle des données tran-
sactionnelles et permet au classifieur d’identifier les transactions les plus importantes dans
la séquence d’entrée et qui prédisent avec une plus grande précision les transactions fraudu-
leuses (Figure 5).
Précisément, la robustesse de ce modele est construite en combinant la force de trois sous-
méthodes : 1’approximation et la projection de collecteurs uniformes UMAP (Uniform Ma-
nifold Approximation and Projection) pour sélectionner les caractéristiques prédictives les
plus utiles, les réseaux LSTM pour incorporer les séquences de transactions et les méca-
nismes d’attention visant a améliorer la classification du modele. Les performances de ce
modele présentent de bons résultats en termes d’efficience et d’efficacité.
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o Chapitre 4 : Dans les travaux précédents, nous avons modélisé les comportements d’achat
frauduleux en utilisant les réseaux de neurones récurrents. Les expériences ont montré que la
caractérisation d’une transaction entrante, en tenant compte de I’historique des transactions
précédentes, améliore les performances de prédiction de facon significative, mais néces-
site beaucoup de calculs pour fonctionner en raison de leur structure complexe avec des
mémoires a court et a long terme pour stocker I’'information a différents moments dans le
temps, ce qui peut rendre leur utilisation cofiteuse en termes de puissance de calcul.

Dans ce dernier chapitre, nous proposons d’explorer un nouveau modele de deep learning
pour la définition du comportement d’achat frauduleux en se basant sur I’approche PV-DM
(Paragraph Vector-Distributed Memory). L’ objectif est la génération d’une représentation
vectorielle a partir des transactions et des séquences, ou les indices contiennent implici-
tement des informations sur le contexte global de la séquence et les contextes locaux des
transactions, ensuite ces vecteurs sont utilisés pour entrainer un modele de détection de
fraudes. Les valeurs expérimentales obtenues révelent que I'utilisation du modele PV-DM
permet d’obtenir de bonnes performances et est considéré plus robuste et plus simple que le
modele LSTM couramment utilisé pour le traitement séquentiel des données.

Enfin, nous fournissons une conclusion pour le travail effectué dans cette theése, et donnons
des perspectives pour des recherches et travaux futurs.

Le lecteur est averti que nous avons adopté une rédaction de ce document ol chaque chapitre
contient les concepts de base, la problématique traitée, les approches et modeles proposés et les
implémentations réalisées. Ainsi chaque chapitre se suffit a lui méme et ce dans un but de faciliter
la lecture du document.







Mode¢le de classification efficace des fraudes sur
cartes a partir des classes déséquilibrées

Le systeme de détection des fraudes bancaires est confronté a un défi
majeur : les datasets des fraudes bancaires sont fortement déséqui-
librés vu que le nombre des transactions frauduleuses est beaucoup
plus réduit que celui des transactions légitimes. Ainsi, la plupart des
classifieurs traditionnels échouent souvent a détecter les objets de
la classe minoritaire pour ces datasets déséquilibrés. Dans ce cha-
pitre, nous proposons une nouvelle méthode de ré-échantillonnage
qui consiste a générer de nouvelles données, a partir d’une classe
minoritaire d’un dataset, en se basant sur la méthode de clustering
k-Means (apres avoir determiné le k adéquat par la méthode Elbow)
et 'algorithme génétique. Notre approche consiste a utiliser ’algo-
rithme k-Means pour répartir dans des clusters distincts les données
de la classe minoritaire, et sur chaque cluster, nous utilisons les opé-
rateurs génétiques (crossover et mutation) pour générer de nouvelles
observations, et construire ainsi un dataset augmenté et équilibré.
Dans nos implémentations, nous appliquons I’approche proposée a
un dataset fortement déséquilibré afin de démontrer son efficacité au
moyen des mesures de performance les mieux appropriées.
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1. Introduction

1 Introduction

L’amélioration de la technologie et I’avénement de nouvelles solutions de paiement ont ap-
porté de nombreux avantages a la société et ont fait de la carte de crédit le mode de paiement le
plus populaire pour les achats en ligne et hors ligne, mais elles ont aussi malheureusement en-
trainé une augmentation des activités frauduleuses. Ces activités illégales, qui visent a obtenir des
biens sans payer ou a retirer des fonds illégitimes d’un compte, ont causé de graves dommages
aux utilisateurs et aux prestataires de services.

La détection automatique des fraudes par carte de crédit, a 1’aide des algorithmes de clas-
sification, est un défi a relever dans le domaine de machine learning. Pour cela, différentes tech-
niques ont été proposées dans la littérature pour le résoudre [Aleskerov1997] [Whitrow2009] [Sédn-
chez2009] [Bhattacharyya2011] [Sahin2013] [Dal Pozzolo2014a] [Bahnsen2015]. Toutefois, plu-
sieurs caractéristiques rendent cette tiche difficile et doivent étre considérées en méme temps lors
de la conception d’un systéme de détection de fraudes bancaires. Tout d’abord, les comportements
d’achat et les stratégies de fraude peuvent changer au fil du temps, rendant une fonction de dé-
cision apprise par un classifieur non pertinente si celui-ci n’est pas mis a jour. Deuxiémement,
le systeme doit répondre dans des délais trés brefs pour étre utile lors de scénarios réels. Troi-
siemement, les données sur les transactions par carte de crédit souffrent d’un fort déséquilibre
(class imbalance) en ce qui concerne les effectifs des classes (moins de 1% des transactions sont
frauduleuses), comme le montre [Dal Pozzolo2014a] [Krivko2010].

Le probleme de dataset déséquilibré se produit lorsque 1’'une des classes dans les données
a beaucoup plus d’observations que 1’autre classe. Ce probléme est plus visible lorsque 1’on
considere dans le contexte de données massives (Big Data). Les données qui sont utilisées pour
construire les modeles contiennent une tres petite partie de la classe minoritaire (Instances posi-
tives) par rapport a la classe majoritaire (Instances négatives) [Chawla2004]. Dans les applications
du monde réel, il est crucial de classer correctement la classe minoritaire, car cette classe est gé-
néralement celle qui présente le plus d’intérét, comme dans les cas de fraude. Dans cet exemple,
la fraude est la classe minoritaire et il est plus important de détecter un cas de fraude en raison de
ses conséquences dangereuses qu’une situation normale.

Cette disproportion de classes dans les données rend tres difficile a 1’algorithme de machine
learning de généraliser le comportement de la classe minoritaire et d’apprendre ses caractéristiques
et modeles (Patterns). Par conséquent, les performances de ces algorithmes seront biaisées vers la
classe majoritaire en raison de leurs nombreux exemples dans le dataset [Japkowicz2002]. A cet
effet, des approches spéciales d’exploration de données sont utilisées, soit par les algorithmes
de classification traditionnels, soit au niveau du prétraitement des données, afin de résoudre ce
probleme [Chawla2004].

Dans ce chapitre, nous abordons principalement I’enjeu relatif au dataset déséquilibré et pro-
posons une méthode d’oversampling qui consiste a augmenter la taille de la classe minoritaire en
utilisant la méthode de clustering k-Means et les opérateurs génétiques. Ainsi, de nouvelles ob-
servations mimées sont générées au niveau de chaque cluster, et sont ensuite fusionnées avec les
données d’apprentissage initiales jusqu’a avoir un dataset équilibré, ce qui permettra d’améliorer
Iefficacité du classifieur lors de la détection. Nous avons mené une expérience de validation com-
parative au cours de laquelle nous avons prouvé I’efficacité de notre méthode en termes de taux de
classification correcte et de détection de fraude.

Ce chapitre est organisé comme suit. La section 2 présente le défi des datasets déséquilibrés
auquel sont confrontés les systemes de détection. Dans la section 3, les concepts de base, utilisés
dans cette étude, sont présentés. Nous abordons, dans la section 4, 1’organisation de notre métho-
dologie proposée. La section 5 décrit le dataset utilisé et discute les résultats obtenus. Enfin, la
section 6 conclut le document et propose des idées pour de futures recherches.
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2. Le probleme du déséquilibre des classes

2 Le probleme du déséquilibre des classes

Comme introduit dans la premiére section, le défi majeur a relever lors de la conception d’un
systeme de machine learning de détection de fraude est le déséquilibre des classes. Un dataset
est dit déséquilibré lorsque le nombre d’instances négatives (majoritaires) est supérieur au nombre
d’instances positives (minoritaires). La figure 1.1 illustre la distribution extrémement déséquilibrée
du dataset des transactions sur cartes utilisé dans nos implémentations.
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FIGURE 1.1 — Distribution extrémement déséquilibrée des classes

Par conséquent, les algorithmes d’apprentissage automatique qui cherchent a maximiser I’ exac-
titude globale ont souvent tendance a classer toutes les observations comme des instances de la
classe majoritaire et obtiennent des résultats médiocres en termes de précision prédictive sur la
classe minoritaire (Low recall) [Batista2000]. Cela se produit parce que les méthodes d’appren-
tissage traditionnelles ne sont pas en mesure d’effectuer une classification correcte des nouvelles
observations dans de tels contextes, en fait elles enregistrent une bonne précision uniquement pour
les observations qui appartiennent a la classe majoritaire, en reportant des valeurs de précision in-
acceptables pour les autres cas de la classe minoritaire. En d’autres termes, cela signifie qu’il est
possible que, en présence d’un déséquilibre des données, un classifieur prédit toutes les nouvelles
observations comme appartenant a la classe majoritaire, en ignorant la classe minoritaire.

Plusieurs approches ont été proposées dans la littérature pour faire face au probleme des da-
tasets déséquilibrés. Ces approches peuvent Etre classées en deux grandes catégories d’approches
comme illustré au niveau du schéma 1.2 :

e Approche de ré-échantillonnage (Data level) : Cette catégorie de méthodes résout le pro-
bléme des classes déséquilibrées au niveau des données, c’est-a-dire que des techniques
de rééchantillonnage sont appliquées pour modifier directement le dataset initial qui n’est
pas équilibré soit en supprimant des données de la classe majoritaire (undersampling) ou
en répliquant des données d’apprentissage de la classe minoritaire (oversampling) ou en
combinant les deux [Dal Pozzolo2015] [Drummond2003].

e Approche d’apprentissage d’Ensemble (Algorithmic level) : Cette catégorie de méthodes
résout le probleme des classes déséquilibrées au niveau de 1’algorithme de classification. En
effet, les méthodes d’Ensemble visent a combiner plusieurs classifieurs faibles en un seul
classifieur fort, ce qui permet d’améliorer les performances de la classification des datasets
déséquilibrés [Cieslak2012] [Bhowan2012] [Wasikowski2009]. Les méthodes d’Ensemble
communément utilisées sont les stratégies de bagging [Breiman1996a] et de boosting [Fried-
man2002] qui seront abordées en détail dans les sections suivantes.
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2. Le probléme du déséquilibre des classes

l._nm Level (Resampling technigues) ] [ Algorithmic Level (Ensemble Learning) J

P

Balanced dataset

Learning Algorithm

FIGURE 1.2 — Approches utilisées pour faire face au déséquilibre des datasets

2.1 Approche de ré-échantillonnage (Data level)

En présence d’une distribution déséquilibrée des classes, certaines taches de pré-traitement
des données doivent étre effectuées avant de fournir les données en entrée au modele prédictif. Ce
pré-traitement des données est effectué en utilisant une approche au niveau des données, appelée
approche de ré-échantillonnage. On distingue essentiellement trois approches de rééchantillon-
nage : (a) le sous-échantillonnage (Undersampling), (b) le sur-échantillonnage (Oversampling) et
(c) Papproche hybride qui combine les deux [Whitrow2009] [Drummond2003].

2.1.1 Méthodes de sous-échantillonnage (Undersampling)

Les méthodes de sous-échantillonnage [Drummond2003] consistent a supprimer des observa-
tions appartenant a la classe majoritaire afin de rendre le dataset équilibré, comme illustré dans
la figure 1.3. Ces méthodes sont utilisées lorsque la taille du dataset est importante et que la ré-
duction des observations majoritaires peut améliorer considérablement le temps d’exécution et
réduire les problemes de stockage. Différentes méthodes existent pour choisir les données a sup-
primer. Parmi les méthodes les plus utilisées, on cite : Random Undersampling [Japkowicz2002]
et Tomek Links [Tomek1976].

Classe 0

Classe 1

Dataset déséquilibré Dataset équilibré

FIGURE 1.3 — Méthode d’undersampling
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¢ Random Undersampling :

« Random Undersampling » [Japkowicz2002] [Estabrooks2004] consiste a éliminer de ma-
ni¢re aléatoire un nombre d’observations de la classe majoritaire afin de rendre le dataset
équilibré, et ce en fonction du taux souhaité de la classe majoritaire et de la classe mino-
ritaire. Dans un probléme non équilibré, il est souvent réaliste de supposer que de nom-
breuses observations de la classe majoritaire sont redondantes et qu’en enlevant certaines
d’entre elles au hasard, la distribution des données ne changera pas de maniere significa-
tive [More2016]. Cependant, le risque de supprimer des observations pertinentes du dataset
est toujours présent, puisque la suppression est effectuée de maniere non contrdlée. Par
conséquent, les performances du classifieur risque de se détériorer. La figure 1.4 montre un
exemple d’undersampling lorsque 50% de la classe majoritaire est supprimée.
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FIGURE 1.4 — Random Undersampling (50%)

e Tomek Links :

La méthode de "Tomek Links" est plus complexe que le random undersampling. Elle a
été développée par Tomek [Tomek1976] et repose sur un calcul de distance. Elle consiste
a rechercher des paires de points de chaque classe en bordure de zone séparant la classe
majoritaire et la classe minoritaire. Cette paire de points est appelée "Tomek links" [Ba-
tista2004]. Une fois I’ensemble de ces paires trouvées, les observations de la classe majori-
taire appartenant a une paire "Tomek Links" sont supprimées pour rééquilibrer les données.
Cette méthode permet de créer de 1’espace et de faciliter la séparation entre les deux classes.
Cependant, en raison de la rareté de la classe minoritaire dans le dataset, il est difficile de
supprimer un grand nombre d’observations de la classe majoritaire en utilisant la méthode
Tomek links. La figure 1.5 illustre cette méthode d’undersampling ou les paires de Tomek
sont entourées en orange.
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FIGURE 1.5 — Tomek links

2.1.2 Méthodes de sur-échantillonnage (Oversampling)

Les méthodes d’undersampling cherchent a équilibrer les deux classes d’un dataset en sup-
primant des observations de la classe majoritaire afin d’améliorer la connaissance de la classe
minoritaire. Le principal inconvénient de ces méthodes est que, lorsque le déséquilibre est trop
important, il est nécessaire de supprimer un grand nombre d’observations de la classe majoritaire,
ce qui entraine une détérioration des performances de I’algorithme d’apprentissage en raison de la
perte d’information sur la classe majoritaire.
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Une autre maniere d’équilibrer les deux classes en évitant de perdre un trop grand nombre
d’informations sur la classe majoritaire est d’augmenter le nombre d’observations dans la classe
minoritaire (Figure 1.6). Comme pour les méthodes d’undersampling, on procede en choisissant
aléatoirement les observations que I’on souhaite dupliquer. Des stratégies d’oversampling contrd-
1ées ont également été développées pour dupliquer ou créer des instances dans les parties appro-
priées de I’espace des données. Quelques exemples de méthodes d’oversampling seront abordés
dans les sous-sections suivantes.

Classe 0 Classe 0

Classe 1

Dataset déséquilibre Dataset equilibré

FIGURE 1.6 — Méthode d’Oversampling

¢ Random Oversampling :

La méthode « Random Oversampling » [Drummond2003] consiste a augmenter le nombre
d’observations de la classe minoritaire en les dupliquant de maniere aléatoire. L’ information
de la classe minoritaire est donc augmentée sans perte d’information sur la classe majori-
taire. Cependant, cette duplication n’apporte aucune information et peut entrainer un sur-
apprentissage (Overfitting) des algorithmes. En outre, le random oversampling augmente
le temps d’apprentissage étant donné que le dataset équilibré devient artificiellement plus
grand.

¢ Synthetic Minority Oversampling Technique (SMOTE) :

Parmi les techniques de suréchantillonnage les plus utilisées, on retrouve le célebre algo-
rithme SMOTE (Synthetic Minority Oversampling Technique) [Chawla2002]. Cet algo-
rithme, présenté dans Algorithme 1, utilise les k plus proches voisins (k-NN) [Altman1992]
appartenant a la classe minoritaire pour en créer de nouvelles. L'un des plus proches voi-
sins, de 1’observation considérée, est sélectionné aléatoirement et une nouvelle observation
synthétique est alors créée le long du segment de ligne joignant I’observation considérée et
le plus proche voisin sélectionné, comme le montre la figure 1.7.
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FIGURE 1.7 — Génération d’exemples synthétiques a I’aide de SMOTE
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Entrée: S.,;, la classe minoritaire, k¥ le nombre de voisins a considérer
Début: S, = Smin

for x in Sy, do

Calculer les k voisins de x par : V = k-NN(x) soit V = {v,-}i;l

Choisir un voisin aléatoire £ € V
Calculer le vecteur distance D par : D = distance ({£,v;}) ,i=1ak
Multiplier le vecteur de distance D par un nombre aléatoire 6 € [0, 1]

Xpew =X+ 0.D

Snew = Snew + Xnew

end

retourner Sj,ey,

Algorithm 1: L’algorithme SMOTE

Le principal avantage de SMOTE par rapport aux autres méthodes traditionnelles est la créa-
tion d’observations synthétiques au lieu de réutiliser des observations existantes, ce qui permet
d’obtenir un classifieur qui risque moins d’étre sur-ajusté (Overfit). Cependant, les observations
synthétiques sont créées entre deux points de la classe minoritaire sans considérer les points de
la classe majoritaire, ce qui peut conduire a un chevauchement (Overlap) entre les classes mi-
noritaire et majoritaire, et donc augmenter les erreurs de classification. ADASYN [He2008] et
Borderline-SMOTE [Han2005], deux dérivations de SMOTE, abordent ce probléme en ne pre-
nant en compte que les observations voisines de la classe minoritaire. Pour une liste exhaustive
des algorithmes basés sur SMOTE, le lecteur intéressé est invité a consulter une revue réalisée
par [Ferndndez2018].

2.1.3 Méthode hybride

Une méthode hybride combine les approches de sur-échantillonnage et celles de sous-échanti-
llonnage en éliminant des données dans la classe majoritaire et ajoutant des données dans la classe
minoritaire afin de rééquilibrer la distribution des classes [Batista2003]. Ci-apres un exemple de
méthode hybride SMOTE-TL combinant les approches SMOTE et Tomek Links.

e Combinaison de SMOTE et Tomek Links :

SMOTE est une approche tres efficace visant a balancer les distributions de classes. Ce-
pendant, lors de la génération de nouvelles observations minoritaires, le groupe de points
minoritaires peut envahir 1’espace de la classe majoritaire. Fournir de telles données au mo-
dele peut conduire a un sur-apprentissage (Overfitting). Par conséquent, pour atténuer une
telle situation, les approches SMOTE et Tomek Links sont combinées pour équilibrer la
distribution des classes. Dans ce processus, le dataset d’apprentissage initial est d’abord
sur-échantillonné a 1’aide de SMOTE, puis la suppression des liens de Tomek est appliquée
au dataset résultant pour produire un dataset équilibré [Santoso2017].
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2.2 Approche d’apprentissage d’Ensemble ( Algorithmic level )

Bien souvent, dans la problématique des datasets déséquilibrés tels que le cas des fraudes,
I'utilisation d’un bon modele prédictif et de ré-échantillonnage ne suffisent pas a obtenir des résul-
tats satisfaisants. En effet, le sous-échantillonnage aura tendance a diminuer I’apprentissage de la
classe majoritaire et le sur-échantillonnage peut avoir des effets de sur-apprentissage (Overfitting)
de la classe minoritaire. Pour pallier a ces problemes, il est fait recours a 1’approche algorithmique
appelée méthode d’Ensemble ou « Agrégation de classifieurs » décrite dans cette section.

La méthode d’Ensemble consiste & améliorer les performances d’apprentissage en combinant
un grand nombre de classifieurs de base. Ces algorithmes sont basés sur des stratégies adapta-
tives (Boosting [Friedman2002]) ou aléatoires (Bagging [Breiman1996a]). De nombreux articles
comparatifs montrent leur efficacité sur des exemples de problemes réels [Ghattas2000] [Valen-
tini2002]. Le succes des méthodes d’Ensemble tient du fait qu’elles garantissent une erreur plus
faible que le meilleur des classifieurs qu’ils agregent. Les sous-sections suivantes détaillent ces
deux stratégies d’Ensembles.

2.2.1 Bagging

Bagging, abréviation de Bootstrap Aggregation, est une méthode d’agrégation de classifieurs
faibles pour obtenir un classifieur performant, proposée par L. Breiman [Breiman1996a]. Le prin-
cipe du bagging est d’entrainer séparément chaque classifieur de base C; sur un échantillon boots-
trap Dy, (k indique le nombre d’échantillons bootstrap) du dataset d’apprentissage. Un échantillon
bootstrap est obtenu par tirage aléatoire avec remise de 7’ instances du dataset initial D de taille
n. Cette technique d’échantillonnage garantit que chaque bootstrap est indépendant de ses pairs,
puisqu’il ne dépend pas des observations choisies précédemment lors de 1’échantillonnage. La fi-
gure 1.8 illustre I’approche Bagging.

-
]

D : Dataset initial de taille n
Di: Echantillon bootstrap de taille n’

=

FIGURE 1.8 — Apercu de la méthode Bagging

Ainsi, pour chaque tirage D;, une classification C; est obtenue. La classification finale est basée
sur un vote majoritaire des classifications obtenues. Son avantage est qu’elle améliore la perfor-
mance des classifieurs instables en calculant la moyenne de leurs réponses. Si les classifications
C; calculées pour chaque tirage D; ont une variance importante, alors la classification finale aura
une variance réduite. Un classifieur est dit instable si un petit changement dans les données d’ap-
prentissage provoque un gros changement dans le comportement du classifieur. Le but du bagging
est d’atténuer I’instabilité inhérente a certains classifieurs.
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L’algorithme Bagging est décrit dans Algorithme 2.

Entrée: k le nombre d’échantillons bootstrap
Sortie: Un classifieur agrégé, C*

for i=1 jusqu’a k do

Créer un échantillon bootstrap D; par tirage aléatoire de n' instances du dataset D

Entrainer un classifieur de base C; sur D;

end
Pour appliquer le classifieur agrégé C* sur le dataset de Test, pour une instance x et sa vraie
étiquette de classe y :

C*(x) = argmax¥¥ 5(Ci(x) =)

I, siGi(x)=y
Avec §(.) =

0, sinon.

\

Algorithm 2: Algorithme de Bagging

2.2.2 Boosting

Le Boosting est une autre méthode d’Ensemble tres puissante introduite par Schapire [Scha-
pire1990]. Elle consiste a combiner des classifieurs faibles, également appelés classifieurs de base,
pour créer un classifieur plus fort, susceptible de produire de meilleurs résultats que ceux générés
par un classifieur individuel. Contrairement au bagging, dans lequel chaque classifieur est exécuté
en parallele et les résultats sont combinés a la fin, le boosting consiste a former les classifieurs
faibles de maniere séquentielle, de sorte que chaque classifieur tente de corriger son prédécesseur
en ajoutant plus de poids aux données qui ont été mal classées précédemment. Par conséquent, le
prochain classifieur faible concentrera donc ses efforts sur les données les plus difficiles a prédire.

Les algorithmes de boosting existants different par leur méthodologie de pondération des er-
reurs pour I’obtention du classfieur suivant ou encore les techniques d’agrégation en elles-mémes.
Il existe de nombreux exemples d’algorithmes de Boosting tels que AdaBoost, GradientBoost,
XGboost, etc. L’algorithme originel AdaBoost, pour Adaptative Boosting [Freund1999], est I’un
des plus utilisés, souvent avec un algorithme d’arbre de décision comme classifieur de base. La
figure 1.9 présente 1’évolution simplifiée d’une classification avec la méthode boosting.

L’augmentation des poids des données mal classées est indiquée par I’augmentation de la taille
de ces données. La classification finale est obtenue en agrégeant les trois classifieurs faibles :
1. Le premier classifieur classe correctement deux (+) et I’ensemble des (-). Les poids des mal
classés vont alors augmenter pour le second classifieur.
2. Le second classifieur tient compte des nouveaux poids. Il classe correctement I’ensemble

des (+), mais trois (-) sont mal classés. Les poids sont alors mis a jour pour le dernier
classifieur.
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3. Le troisieme classifieur, en tenant compte des nouveaux poids, construit une nouvelle clas-
sification.

4. Au final, ils sont regroupés dans un classifieur final qui classe correctement toutes les don-
nées. Ce graphique 1.9 illustre bien le passage de classifieurs faibles a un bon classifieur.

Itération 1 Itération 2 Itération 3
+ = + b + =
+ + + + o= +
+ | T+ T+ T
| - + =- + =
L. /
& il
+ =1
+ +
+ -—
+ —

Classifieur final

FIGURE 1.9 — Exemple d’un boosting a 3 itérations

En dépit de leurs avantages qui permettent d’augmenter considérablement la stabilité des mo-
deles et I’amélioration des performances, les méthodes d’Ensemble existantes présentent plusieurs
limites [Zhang2008] :

e Les résultats expérimentaux, obtenus apres application des méthodes de Bagging et
de Boosting, montrent que ces techniques peuvent réduire I’erreur de généralisation,
et que le Boosting a un meilleur effet que le Bagging. Mais dans certains cas, le
boosting peut causer un Overfitting [Quinlan2014] [Bauer1999].

e Pour les méthodes de Boosting, chaque classifieur de base est entrainé sur des don-
nées qui sont pondérées en fonction de la performance du classifieur précédent. Le
classifieur de base suivant se concentre sur les échantillons actuels qui sont classifiés
difficilement.

e Le Boosting permet a la fois de réduire le biais et la variance [Domingos2000], alors
que le Bagging ne peut que réduire la variance. En effet, le Bagging ne contribue pas
a la réduction du biais de maniere ciblée, ce qui signifie que toute réduction du biais
est uniquement le résultat du hasard [Breiman1996b].

e Le Boosting est sensible au bruit et aux valeurs extrémes (Outliers) [Bauer1999].
Cette sensibilité au bruit est généralement attribuée a la fonction de perte exponen-
tielle (Loss function) qui spécifie que si une observation n’est pas classée comme
identique a son étiquette indiquée, le poids de 1’observation augmentera de maniere
drastique. Par conséquent, lorsqu’une observation de la phase d’apprentissage est as-
sociée a une étiquette erronée, les méthodes de Boosting essaient tout de méme de
faire correspondre la prédiction a I’ étiquette indiquée, ce qui entraine une diminution
des performances [Zhou2012].
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3 Concepts de base

Cette section décrit les techniques de prétraitement qui ont été utilisé dans le cadre de ce
travail, a savoir la méthode de clustering k-Means et les algorithmes génétiques.

3.1 Méthode de clustering k-Means

Le clustering est une méthode d’apprentissage non supervisé (unsupervised learning) utilisée
pour le partitionnement d’un jeu de données non annotéées en un certain nombre de groupes. L’ ob-
jectif de cette technique est de catégoriser les données d’un dataset de telle sorte que les données
similaires soient regroupées dans un cluster et que les données dissemblables soient placées dans
des clusters différents. La méthode de clustering la plus populaire est k-Means en raison de sa
simplicité et de son efficacité [MacQueen1967].
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FIGURE 1.10 — Exemple de résultats de clustering

La méthode k-Means regroupe n objets en k groupes tout en conservant une forte similarité
intra-groupe et une faible similarité inter-groupe des objets. L.’algorithme k-Means positionne une
donnée dans un groupe en cherchant le centre du cluster le plus proche a ’aide d’une mesure de
distance. Cette mesure calcule la distance de similarité entre chaque donnée et les centroides. Un
exemple de clustering en R? est fourni dans la figure 1.10, ot quatre clusters sont formés a partir de
deux variables désignées par Variable 1 et Variable 2. La figure montre comment les observations
de données sont regroupées et distinguées entre 4 catégories. Parmi les nombreuses mesures de
distance disponibles, la distance euclidienne est la plus utilisée pour calculer la distance entre les
objets et les centroides.

k-Means est une méthode utilisée dans divers domaines afin de regrouper différents types de
données. Parmi les applications dans lesquelles k-Means a été appliquée, on peut citer :

e La quantification des couleurs, ol les pixels d’une image sont regroupés en clusters
[Celebi2011] [Kanungo2002] [Juang2010].

e [a segmentation des marchés [Kuo2002], en segments significatifs, comme la seg-
mentation des habitudes des acquéreurs en fonction des groupes d’age.

e [’analyse des données d’expression génétique [Tavazoie1999] [ Yeung2003].

e [ e groupement de documents [Haraty2015] [Steinbach2000], ou les documents simi-

laires sont regroupés dans un groupe tandis que les autres documents sont affectés a
d’autres groupes.
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L’algorithme k-Means est décrit dans Algorithme 3 :
Entrée: Soit un ensemble X de n points de données X = {x;,x2,x3,...,x,} dans un espace a
d dimensions R¢ et un nombre entier k.

1. Sélectionner aléatoirement I’emplacement de de k centroides ¢;([j = 1,...,k]).

2. Calculer la distance euclidienne entre toutes les données et chacun des centres des clusters.

3. Pour chaque donnée x;, trouver le cluster C; dont le centre c; est le plus proche de x; et
affecter x; a ce cluster, de telle sorte a minimiser la fonction d’erreur suivante :

£ Lo (b2

Ou c; est le centre du cluster C;, x; € C; se réfere a tous les éléments appartenant au cluster
Cj, nj est le nombre d’éléments du cluster C; et |I*|l représente la distance euclidienne.

4. Recalculer chacun des centres des clusters en tenant compte de la moyenne de toutes les

données qui appartiennent a chaque cluster.
= Ly
Cj =y Lil1 i

5. Recalculer la distance entre les nouveaux centres des clusters et chaque observation des
instances frauduleuses.

6. Réaffecter I’appartenance de chaque donnée a un cluster selon le centre recalculé.

7. Si aucune donnée n’a été réaffectée ou si le nombre maximal d’itérations est atteint, alors

arréter. Sinon, revenir a I’étape 4.

Algorithm 3: Algorithme k-Means

3.2 Algorithmes génétiques
3.2.1 Déscription :

Les algorithmes génétiques (AGs) s’inspirent de la théorie de 1’évolution développée par
Charles Darwin (1859) sur la survie et la reproduction des espéces. Leur origine est attribuée a
John Holland, qui a publié en 1975 un ouvrage exposant les racines scientifiques de cette tech-
nique [Holland1992]. Un AG est un algorithme de recherche métaheuristique utilisé depuis plus
de 40 ans pour résoudre des problemes complexes. Les AGs, qui imitent 1’évolution naturelle des
especes, reposent sur les mécanismes de la sélection naturelle et de la génétique naturelle [Gold-
berg1994]. Par conséquent, les opérations et les concepts utilisés dans ces algorithmes sont basés
principalement sur le vocabulaire de la génétique.

Ainsi, un ensemble d’individus est appelé population. Un individu est caractérisé par ses chro-
mosomes et chaque chromosome est constitué d’un ensemble d’éléments appelés caractéristiques
ou geénes. Dans un AG, la population évolue grace a trois phases principales qui représentent la
structure clé de I’algorithme : La sélection qui favorise le choix des bons individus de la population
a évoluer (appelés parents). Le croisement (crossover) qui consiste en la génération, pour chaque
couple sélectionné, d’enfants qui vont hériter des génes (caractéristiques) de chacun de leurs pa-
rents. La mutation qui altére une partie du chromosome de 1’individu (enfant) pour diversifier la
population et permettre 1’exploration d’autres parties de I’espace de recherche. Cette nouvelle po-
pulation est par la suite évaluée et la procédure est répétée jusqu’a ce que le critere de terminaison
soit atteint.
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3. Concepts de base

Dans un usage plus large du terme, un algorithme génétique est un modele basé sur une popu-
lation qui utilise des opérateurs de sélection et de recombinaison pour générer de nouvels individus
dans un espace de recherche. La figure 1.11 présente une vue schématique des différentes étapes
du processus.

population

Evaluation (fitness) J

|

Parents Oui r _
Fin |
& J
Selection de n parents I
Opérateurs de variation ‘
(croisement + mutation);
Parents 1
t je———————  Evaluation (fitness) ‘

& enfants

FIGURE 1.11 — Organigramme d’un algorithme génétique

Ainsi, un algorithme de programmation génétique se déroule comme suit :

1. Générer une population initiale formée d’un ensemble fini d’individus, dite génération ini-
tiale ;

2. Définir une fonction d’évaluation dite fitness permettant d’évaluer un individu et de le com-
parer aux autres ;

3. Choisir les individus par un mécanisme de sélection pour un éventuel couplage ;

4. Générer de nouvels individus a I’aide des opérateurs génétiques en utilisant :

e [’opérateur de croisement : Manipule la structure des chromosomes des parents
afin de produire des individus meilleurs ou différents. Cet opérateur est effectué
selon une probabilité P, .

e [’opérateur de mutation : Sert a éviter d’établir des populations uniformes inca-
pables d’évoluer. Il consiste a modifier les valeurs des genes des chromosomes
selon une probabilité de mutation P, .

5. Etablir un compromis entre les individus produits (enfants) et les individus producteurs (les
parents) afin de décider ceux éligibles a garder et ceux qui doivent disparaitre.
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3.2.2 Opérateurs génétiques :

Comme décrit dans la section précédente, le processus évolutif des AGs repose sur trois opé-
rateurs génétiques, a savoir la sélection, le croisement et la mutation.

Cette section fournit une bréve description de ces opérateurs et de leurs différentes variantes.

e Sélection :

La sélection permet d’identifier, dans une population, les meilleurs individus (appelés pa-
rents) susceptibles d’étre croisés. Deux procédures de sélection fréquemment utilisées vont
étre présentées dans la sous-section suivante, a savoir : La sélection par tournoi et celle par
roulette.

Sélection proportionnelle (par roulette) : Il s’agit de représenter sur une roulette cha-
cun des individus de la population par une section qui est proportionnelle a leur va-
leur de santé (fitness). Une fonction de fitness définit une mesure de la qualité d’un
chromosome. I’ AG utilisera cette mesure comme critére pour déterminer les chro-
mosomes a faire évoluer. Ensuite, on lance P fois la roulette et on sélectionne chacun
des gagnants. En principe, on lance la boule dans la roulette, et on choisit 1’individu
dans le secteur duquel la boule a fini sa course. Cette méthode de sélection favorise
les meilleurs individus, mais les mauvais ont tout de méme des chances d’étre sélec-
tionnés. Par contre, le colit d’exécution et la variance sont élevés. La perte de diversité
est aussi possible car le nombre de copies obtenues des meilleurs individus (voir uni-
quement du meilleur) peut représenter I’ensemble de la prochaine population.

Sélection par tournoi :

La sélection par tournoi n’utilise aussi que des comparaisons entre les individus, et
ne nécessite méme pas de tri de la population. Elle possede un parametre T, qui re-
présente la taille du tournoi. Pour sélectionner un individu, on en tire T uniformément
dans la population, et on sélectionne d’une maniere déterministe le meilleur de ces T
individus. Au cours d’une génération il y aura autant de tournois que d’individus a
sélectionner. Cette technique est caractérisée par une pression de sélection en géné-
ral plus forte que les méthodes proportionnelles (pour qu’un individu peu performant
puisse étre sélectionné, il faut que ses adversaires soient encore moins bon que lui).
De plus, elle est la moins chere en termes de cofit d’exécution; elle est peu sen-
sible aux erreurs, facilement paramétrable par la valeur de T, et ne conduit pas a une
convergence prématurée.

e Croisement : Le croisement est I’opérateur qui simule le mécanisme d’accouplement dans
le processus naturel de 1’évolution d’une espeéce. Pour appliquer le croisement, deux chro-
mosomes de la population sont sélectionnés de maniere aléatoire, ou suivant une certaine
stratégie de sélection.

Ces deux chromosomes sont considérés comme des chromosomes parents. L’accouplement
consiste a croiser les deux chromosomes parents en mixant leurs genes. Ce croisement pro-
duit deux chromosomes enfants qui se partagent les informations génétiques des parents. Le
croisement permet donc de produire deux nouvels individus proches des individus parents.

Il existe plusieurs stratégies pour définir 1’opérateur de croisement [Hiie1997]. La stratégie
la plus utilisée consiste a choisir aléatoirement un point de croisement (croisement 1X) ol
les deux parents sont coupés en deux parties, de part et d’autre du point de croisement, et
les chromosomes enfants sont produits en sélectionnant de maniere alternative une partie
d’un des deux parents. Le croisement 2X consiste a choisir aléatoirement deux positions et
a échanger les valeurs des deux chromosomes entre ces deux positions.
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La figure 1.12 illustre ces deux exemples de croisement.

Enfant 1

Parent 1 ey

Enfant 2

L
Parent 2 £y sg

Enfant 2

FIGURE 1.12 — Opération de croisement 1X (en haut) et de croisement 2X (en bas)

Il est & noter que d’autres stratégies plus avancées de croisement peuvent étre utilisées telles
que le croisement uniforme (Uniform Crossover) ou le croisement semi-uniforme (Half-
Uniform Crossover) [Eshelman1991].

Mutation : L’ opérateur de mutation apporte aux algorithmes génétiques 1’aléa nécessaire a
une exploration efficace de I’ensemble de I’espace de recherche. Une mutation est donc I’al-
tération d’un ou plusieurs geénes d’un individu choisi, ce qui nous garantit que I’ AG serait
susceptible d’atteindre la plupart des points du domaine réalisable et éviter la convergence
rapide vers des optimums locaux.

Cet opérateur de mutation est utilisé avec une probabilité (P, ) nommée probabilité de muta-
tion. Dans les algorithmes génétiques a codage binaire, cette probabilité s’effectuerait sur le
gene en échangeant sa valeur de 0 a 1 oude 1 a 0, ce qui est connu sous le nom de mutation
par retournement de bit (Bit-Flip), comme illustré au niveau de la figure 1.13. Il est a noter
que la plupart des AGs appliquent une mutation avec une faible probabilité (généralement
entre 0,001 et 0,01).

Parent cj|jo0|1)0]|]1 00|10 0

E e c| 0|10 |1 0 n 10| 0

FIGURE 1.13 — Exemple de mutation sur un gene.
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4 Approche proposée

Apres avoir mené 1’étude détaillée ci-dessus pour examiner le probleme des datasets déséqui-
librés et les différentes approches qui ont été proposées dans la littérature pour y remédier, nous
avons constaté que nous ne pouvons toujours pas atteindre une sensibilité satisfaisante (c’est a
dire, une classification correcte de la classe minoritaire) sans une baisse significative de 1’exacti-
tude (Accuracy). Pour cela, nous avons développé dans ce travail une nouvelle méthode hybride
d’oversampling basée sur les machines learning pour résoudre le probleme du déséquilibre des
classes. Cette section décrit le dataset et I’approche proposée dans ce travail, ensuite sont détaillés
les parametres d’implémentation du modele, les résultats expérimentaux et la discussion.

4.1 Déscription du dataset

Les datasets fournissent un outil d’apprentissage et de validation de la performance des mo-
deles proposés et contribuent de maniere décisive a I’avancement de la recherche scientifique. Une
des contraintes de la détection de fraude par cartes bancaires est le fait que les données sont haute-
ment confidentielles et ne sont pas accessibles au public [Dal Pozzolo2014a] [Lopez-Rojas2016].
Par conséquent, les chercheurs suggerent d’utiliser des données synthétiques qui sont modélisées
a partir d’un dataset réel de facon a ce que ces données comprennent des caractéristiques sem-
blables. Pour ce travail, nous utilisons des données produites par BankSim, un outil de simulation
spécialement concu pour imiter les données de fraude [Vaughan2020]. Les données produites par
BankSim sont disponibles en acces libre sur le site de Kaggle.

BankSim utilise une approche de simulation a agents multiples basée sur un échantillonnage de
données de transactions réelles fournies par une banque espagnole. Les données bancaires réelles
consistent en des milliers de transactions enregistrées entre novembre 2012 et avril 2013. BankSim
imite ces données bancaires originales en utilisant plusieurs agents de trois catégories différentes :
les commercants, les clients et les fraudeurs. Ces agents interagissent pendant une séquence de
jours simulés, résultant en un registre de transactions d’achat qui ressemblent étroitement aux
données bancaires originales.

TABLEAU 1.1 — Déscription des caractéristiques des transactions bancaires

Nom Déscription

Step Le jour ot la transaction a eu lieu de 1 a 180

Customer ID Un numéro identifiant le compte client concerné par la transaction

Age Category Une valeur catégorique classant le client dans un des 8 différents groupes d’age.
Gender Une variable catégorique indiquant le sexe du client

Zip Code of account Le code postal associé au client

Merchant ID Le numéro identifiant le commercant impliqué dans la transaction

Zip Code of Merchant | Le code postal du commercant

Category purchase Une variable catégorielle indiquant le type de bien ou de service acheté
Amount of purchase Le montant total de la transaction
Fraud status Une variable binaire indiquant si la transaction est frauduleuse ou non
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Le dataset utilisé dans le cadre de ce travail se compose de transactions correspondant a des
achats par carte effectués pendant 180 jours simulés et compte 594 643 transactions différentes,
parmi lesquelles 7 200 (=1,2%) sont labelisées en tant que "fraudes", tandis que les 587 443 res-
tantes sont labellisées en tant que "légitimes". Les données brutes contiennent des informations
sur les transactions qui sont traitées. Le tableau 1.1 décrit les caractéristiques d’une transaction
donnée.

4.2 Mise en oeuvre de I’approche

Dans ce travail, nous proposons une nouvelle approche d’oversampling en se basant sur la mé-
thode de clustering k-Means et I’algorithme génétique pour résoudre la problématique des classes
déséquilibrées.

e Tout d’abord, nous appliquons la méthode k-Means pour répartir, dans des clusters distincts,
les observations de la classe minoritaire (Observations frauduleuses), en fonction de leurs
similitudes. L’objectif de cette méthode de regroupement est d’avoir, au niveau de chaque
cluster, des observations qui sont les plus similaires possible, ce qui garantira une meilleure
couverture et représentation des nouvelles observations a générer par la suite.

e Ensuite, au moyen d’opérateurs génétiques de croisement et de mutation, nous générons
au niveau de chaque cluster de nouvelles observations synthétiques appartenant a la classe
minoritaire et qui imitent le plus fidélement possible les observations initiales, puis nous les
fusionnons avec le dataset initial pour obtenir un jeu d’apprentissage augmenté. La figure
1.14 illustre le schéma général de la méthode proposée.

o Clustering Genetic
o~ ?m (K-means ) Algorithms
transaction -

New Samples

fsassEEEEEEEEEEEEEEEEERnEE”

Offline " Classifier

Incoming
transaction

Legitimate

FIGURE 1.14 — Architecture de notre approche
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4.2.1 Premiere étape : Le choix du nombre k de clusters

Etant donné que la méthode k-Means requiert en entrée de définir le nombre de clusters k, on
utilise la méthode dite 'Elbow’ pour déterminer le nombre optimal de clusters a utiliser.

Le principe de la méthode "Elbow’ est de lancer la méthode de clustering k-Means sur le data-
set d’apprentissage pour différentes valeurs de k et de calculer la variance des différents clusters.
La variance est la somme des distances entre chaque centroid d’un cluster et les différentes obser-
vations incluses dans le méme cluster. Ainsi, on cherche a trouver un nombre de clusters de telle
sorte que les clusters retenus minimisent la distance entre leurs centres (centroids) et les observa-
tions dans le méme cluster. On parle de minimisation de la distance intra-classe.

En appliquant la méthode Elbow sur notre dataset, nous avons construit le graphique 1.15
qui illustre les différents nombres de clusters k en fonction de la variance. On remarque sur ce
graphique, la forme d’un bras ot le point le plus haut représente 1’épaule et le point ou £ vaut 10
représente |’autre extrémité : La main. Le nombre optimal de clusters est le point représentant le
coude.

800 A

600 1

Distortion

400 1

200 4

-
-
-

k

FIGURE 1.15 — La méthode Elbow pour la définition du nombre k des clusters

Ce point du coude correspond au nombre de clusters a partir duquel la variance ne se réduit
plus significativement. En effet, la “chute” de la courbe de variance (distortion) entre 1 et 4 clusters
est significativement plus grande que celle entre 6 clusters et 10 clusters. Le fait de chercher le
point représentant le coude, a donné nom a cette méthode : La méthode Elbow (coude en anglais).
On déduit que le coude est représenté par k=4 qui est le nombre optimal de clusters que nous
fournirons en entrée de la méthode k-Means pour notre implémentation.

4.2.2 Deuxieme étape : La méthode k-Means

Une fois le nombre k de clusters est determiné, la méthode k-Means est appliquée a notre
dataset, afin de répartir la classe minoritaire des fraudes en quatre clusters distincts en se basant
sur leurs similitudes. De nouvelles observations mimées peuvent étre créées, grace a des opérateurs
génétiques au niveau de chaque cluster. Ainsi, chaque cluster peut obtenir une certaine proportion
de nouvelles observations, ce qui garantit que les nouvelles observations du dataset de la classe
minoritaire ont une meilleure couverture et représentation. La figure 1.16 présente les 4 custers
formés apres application de la méthode k-Means sur notre dataset.
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FIGURE 1.16 — Répartition des données frauduleuses en utilisant la méthode k-Means

4.2.3 Troisieme étape : Les opérateurs génétiques

Par la suite, I’algorithme génétique considere les observations présentes au niveau de chaque
cluster en tant que parents de la population actuelle et de nouvels individus synthétiques sont
générés a partir de ces observations en utilisant les opérateurs génétiques de croisement et de mu-
tation. Ces nouvels individus hériteront des caractéristiques de leurs parents, plutét qu’'une simple
duplication. Les individus les moins adaptés de cette génération sont éliminés et les plus adaptés
sont retenus comme parents pour la génération suivante. Cette procédure est renouvelée jusqu’a ce
qu’un nombre de générations N,,, soit satisfait, et le dataset d’apprentissage augment€ est équili-
bré.

Dans ce travail, le dataset utilisé présente un déséquilibre de classe important, avec seulement
1,2% des transactions étiquetées comme frauduleuses (7200 fraudes), tandis que 98,8% des tran-
sactions sont étiquetées comme non-frauduleuses (587 443 transactions légitimes). Cela signifie
que le ratio de déséquilibre de notre dataset est d’environ 1 :81, c’est-a-dire qu’il y a environ 81
transactions non-frauduleuses pour chaque transaction frauduleuse.

Notre approche a permis de trouver un ratio équilibré entre le nombre d’observations positives
et le nombre d’observations négatives, en augmentant le nombre d’observations positives, jusqu’a
atteindre un ratio €quilibré de 1 :1 apres un nombre de générations Ng., =100, permettant ainsi au
modele qui sera utilisé par la suite pour la classification d’étre plus efficace lors de la détection des
fraudes. La Figure 1.17 schématise le processus de génération des nouvelles observations moyen-
nant les opérateurs génétiques.
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FIGURE 1.17 — Procéssus de génération par I’AG des nouvelles observations frauduleuses

Les étapes de notre algorithme sont décrites comme suit :

Entrée: k=4, le nombre de clusters a considérer, déterminé par la méthode Elbow

1. Avec k=4, les observations frauduleuses sont réparties en quatre clusters C; en utilisant la
méthode k-Means, avec 1 =1 a 4.

2. La valeur de santé (fitness) de chaque observation est mesurée pour chaque population C;.

3. On proceéde par la suite a un pairage aléatoire des individus m; a I’intérieur de chaque
cluster C; , le nombre de paires est de 7' .

4. Chaque paire d’individus de la population C; va subir un croisement selon une probabilité
de croisement P. donnée.

5. Apres le croisement des parents, chaque individu (enfant) peut subir une mutation, selon
une probabilité de mutation P,, donnée

6. Ce processus est répété le nombre de fois nécessaire pour atteindre la taille souhaitée de la

population frauduleuse et obtenir ainsi un dataset d’apprentissage équilibré.

Algorithm 4: L’ algorithme décrivant les étapes de notre approche

4.3 Algorithmes de classification

Dans le cadre de ce travail, nous divisons notre dataset en dataset de test et dataset d’appren-
tissage. Les données sont réparties de facon a ce que le ratio de répartition soit de 70 :30. Nous
utilisons alors ce dataset pour les différentes étapes de notre expérimentation telles que le cluste-

ring, le sampling et la classification.

En vue d’évaluer notre approche, les trois méthodes comparées a notre dataset sont :

e Le classifieur Random Forest [Bolton2002], appliqué au dataset initial ;

o e classifieur Random Forest, appliqué au dataset équilibré avec la méthode SMOTE ;
e La méthode d’Ensemble Adaboost.
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4.4 Mesures de performance

En vue d’évaluer les différentes méthodes présentées dans cette these, la matrice de confusion
du tableau 1.2 est calculée a partir du dataset de test en comparant la prédiction fournie par le
modele avec la valeur réelle. Pour un modele parfait, toutes les observations positives seraient
prédites comme positives et toutes les observations négatives seraient prédites comme négatives :
FN et FP seraient alors égaux a 0.

TABLEAU 1.2 — Matrice de confusion de classification.

positif réel y = 1 négatif réel y =0

Prédiction positive c =1 | True positive (TP) False positive (FP)

Prédiction négative c =0 | False negative (FN) | True positive (TN)

Les vrais positifs (TP) représentent les cas classés comme positifs et qui le sont réellement.
e Les vrais négatifs (TN) sont les cas classés correctement comme négatifs.
e Les faux positifs (FP) sont des cas classés positifs alors qu’ils sont en réalité négatifs.

e Les faux négatifs (FN) sont des cas classés négatifs mais qui sont en réalité positifs.

Le taux d’exactitude (Accuracy) représente le pourcentage des observations correctement clas-
sées pour les deux classes :

TP+TN (1.1)

Accuracy = sprp TN TFN

Selon la formule présentée ci-dessus, nous remarquons qu’en cas de déséquilibre, 1’exactitude
(Accuracy) est biaisée en faveur de la catégorie majoritaire, a savoir les TN.

La sensibilité (Sensitivity), aussi appelée taux de vrais positifs (TPR) et rappel (Recall), repré-
sente la proportion de valeurs positives classifiées correctement comme positives par rapport au
nombre total de prédictions positives. Ce parametre est d’une importance cruciale et sera considéré
comme une mesure de performance avec 1’exactitude (Accuracy). Il est défini comme suit :

Sensitivity = TPZ% (1.2)

Notons que, considérer la mesure de sensibilité (Sensitivity ) seule est également trompeur,
cela permet d’ignorer un grand nombre de faux positifs (FP). Notre objectif est de parvenir a
trouver un équilibre entre ces deux mesures de performances, de telle sorte a obtenir un taux de
détection de fraude élevé (Sensitivity), avec la plus grande exactitude (Accuracy) possible. Pour
gérer cette problématique, nous considérons des mesures de "conciliation" telles que le score Fj et
la courbe ROC (Receiver Operating Characteristic).

La précision (Precision) est une mesure de performance qui représente le taux de prédictions
positives correctes par rapport au nombre total de prédictions. Il est défini comme suit :

Precision = TPLFP (1.3)
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L’équation 1.4 définit le score Fy, il s’agit de la moyenne de deux mesures, le rappel (Recall)
et la précision (Precision). La valeur de sortie est comprise entre O et 1, ou 0 désigne le scénario le
plus défavorable et 1 le scénario le plus efficace.

% PrecisionxRecall (14)

Fl score = Precision-+Recall

Il est a noter que ces mesures sont interprétées différemment. En outre, chacune de ces mesures
ne peut étre utilisée seule pour confirmer la qualité concurrentielle des méthodes.
4.5 Résultats

Nous présentons ci-apres les résultats comparatifs de notre modele proposé avec les méthodes
listées dans le paragraphe précédent. Les valeurs de I’exactitude (Accuracy), la sensibilité (Sensi-
tivity) et le score F; sont indiquées dans le tableau 1.3.

TABLEAU 1.3 — Résultats de performance

Meétriques d’évaluation Accuracy | Sensitivity | Score F)
Random Forest 94.7% 0.47 0.43
Random Forest + SMOTE 97.3% 0.67 0.70
Random Forest + k-Means + GA | 97.9% 0.81 0.80
AdaBoost 97.2% 0.70 0.72

Comme nous pouvons 1’observer, notre méthode d’Oversampling via k-Means et les opéra-
teurs génétiques dépasse les autres méthodes en termes de sensibilité et de score F; . Cette méthode
a obtenu le score Fj le plus élevé, soit 0,80 et améliore considérablement la sensibilité.
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FIGURE 1.18 — Courbes ROC pour les différentes méthodes
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5. Conclusion

Pour consolider nos résultats, la courbe ROC est également tracée au niveau de la Figure
1.18. Comme prévu, I’aire sous la courbe ROC est la plus élevée pour notre méthode proposée,
ce qui prouve sa capacité a distinguer efficacement les cas de fraudes de ceux qui ne le sont pas.
Sur la base de ces résultats, on peut déduire que notre méthode est la plus performante pour la
classification du dataset des fraudes par cartes de crédit déséquilibré.

5 Conclusion

Dans ce chapitre, nous avons abordé le probleme du déséquilibre des classes et nous avons pro-
posé une nouvelle méthode d’Oversampling basée sur les machines learning. Nous avons fourni
une description détaillée de notre méthode hybride, dans laquelle nous avons utilisé la méthode
k-Means pour répartir, dans des groupes distincts, les données de la classe minoritaire initiale, puis
nous avons appliqué, dans chaque groupe, les opérateurs génétiques afin de générer de nouvelles
observations et construire ainsi un dataset équilibré.

Nous avons également comparé les performances de notre méthode, avec la méthode SMOTE
et la méthode AdaBoost. La comparaison a été effectuée en appliquant ces méthodes a un data-
set de fraudes par carte de crédit déséquilibré, en utilisant plusieurs mesures de performance, en
se basant principalement sur la courbe ROC et le score Fj. Les résultats obtenus ont montré que
notre méthode est plus performante que toutes les autres méthodes, ce qui résulte en un dispositif
efficace de détection de fraude.

Bien que nous ayons présenté notre stratégie dans le contexte de la détection de fraude sur
cartes bancaires, celle-ci est plutdt générale et peut étre étendue a d’autres domaines d’application
caractérisés par des taux de déséquilibre de classes importants.

Outre le probleme du déséquilibre des classes, les systemes de détection de fraude doivent
également tenir compte du fait que les comportements d’achat et les stratégies de fraudes évoluent
au fil du temps, rendant une fonction de décision apprise par un classifieur non pertinente si celui-
cin’est pas mis a jour, ce qui peut empécher les systeémes de détection de fraude de conserver une
bonne performance.

Dans le chapitre suivant, nous allons mettre en place une architecture de Deep Learning per-
mettant de capturer 1’historique des achats a partir de données séquentielles, qui se sont avérées
trés pertinentes pour la définition des comportements d’achat et des stratégies de fraudes.
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Utilisation des données historiques pour la
définition du contexte d’achat frauduleux

La détection de fraudes par carte de crédit présente plusieurs carac-
téristiques qui en font une tdche difficile pour le secteur des paie-
ments électroniques. Tout d’abord, les attributs décrivant une tran-
saction ignorent les informations séquentielles qui se sont avérées
tres pertinentes pour la détection de fraudes bancaires. De plus, les
comportements d’achat et les stratégies de fraudes changent au fil
du temps, rendant une fonction de décision apprise par un classi-
fieur non pertinente si celui-ci n’est pas mis a jour, ce qui peut em-
pécher les systemes de détection de fraudes de conserver une bonne
performance. Dans ce chapitre, nous abordons ces défis complexes
en utilisant des méthodes de machine learning visant a identifier les
transactions frauduleuses. En particulier, nous exploitons les infor-
mations séquentielles au-dela des attributs de base d’une transaction
et nous cherchons a détecter les fraudes qui sont difficiles a identifier
en elles-mémes, mais particulieres en ce qui concerne la séquence
dans laquelle elles apparaissent. Pour cela, nous utilisons un réseau
de neurones récurrent (LSTM) pour modéliser les données séquen-
tielles des transactions. Les résultats obtenus suggerent que la mo-
délisation basée sur des réseaux LSTM est une stratégie prometteuse
pour caractériser des séquences de transactions et améliorer I’ effi-
cacité de la détection des fraudes. La méthode proposée peut étre
étendue a toute tdche supervisée comportant des datasets séquen-
tiels.

35



1. Introduction

1 Introduction

En raison du volume élevé des transactions par carte de crédit réalisées chaque jour et de la
haute dimensionnalité des données collectées, les systemes de détection de fraudes utilisés pour
contrer les activités frauduleuses, doivent étre capable, a ’aide des algorithmes de classification,
de traiter efficacement une grande quantité de données et d’en extraire uniquement les informa-
tions qui sont utiles et pertinentes pour la détection de fraudes par cartes de crédit.

Dans le secteur de la détection de fraudes par carte de crédit, les systemes traditionnels de
détection de fraudes visent a identifier les transactions ayant une forte probabilité d’&tre fraudu-
leuses, en se basant uniquement sur les informations relatives aux transactions individuelles telles
que le montant, I’heure et le lieu de la transaction. Ces systémes sont inadéquats, dans la mesure
ou ils ne tiennent pas compte du comportement d’achat du client et des informations séquentielles
qui se sont avérées tres utiles pour détecter des modeles de fraudes pertinents. [Quah2008]

En effet, une fraude n’est pas seulement une caractéristique de la transaction en elle-méme,
mais une caractéristique aussi bien de la transaction et du contexte particulier dans lequel elle
s’est produite, c’est-a-dire le client et le marchand. Par conséquent, des comportements d’achat
semblables peuvent a la fois représenter un comportement tout a fait 1égitime dans le contexte de
certains clients ou des anomalies évidentes dans le contexte d’autres clients [Jurgovsky2018].

Pour construire un tel contexte qui définit le comportement d’achat des consommateurs, il est
trés important de résumer 1’historique des habitudes de consommation des clients, afin de mo-
déliser les corrélations séquentielles entre des transactions consécutives effectuées par carte de
crédit. L’ objectif étant de réduire le besoin de disposer de connaissances expertes pour la création
manuelle des stratégies d’agrégation de transactions et de permettre & un classificateur de mieux
détecter des transactions qui sont dissemblables parmi les achats effectués par un consommateur.

Dans ce chapitre, nous présentons une nouvelle approche qui vise a exploiter les informations
séquentielles afin de construire automatiquement un tel contexte en utilisant les réseaux de neu-
rones récurrents LSTM. L’approche suggérée permet d’analyser des événements complexes et de
découvrir des menaces potentielles ou explicites d’activités frauduleuses en vue d’améliorer la
précision de la détection de fraudes sur les nouvelles transactions entrantes. Les résultats obtenus
montrent que notre approche est efficace, précise et améliore la performance du modele de classi-
fication.

Ce chapitre est organisé comme suit. La section 2 résume quelques travaux connexes de la
littérature. Dans la section 3, les concepts de base utilisés dans cette étude sont présentés. Nous
abordons, dans la section 4, les détails de notre méthode proposée et discute les résultats obtenus.
Enfin, la section 5 conclut le document et propose des idées pour de futures recherches.

2 Travaux connexes

Dans cette section, nous examinerons plusieurs travaux de recherche récemment menés dans
ce secteur. L’étude réalisée par [Srivastava2008] a mis 1’accent sur 1’utilisation de la méthode Hid-
den Markov Model initialement entrainé par le comportement normal des titulaires de cartes de
crédit. Les chercheurs ont exposé le processus stochastique du modele et ont mené des recherches
sur les tendances de consommation des clients, ce qui a permis d’améliorer la précision du modele.
Ils ont développé le systeme de telle sorte qu’il puisse étre utilisé dans des situations en temps réel
afin de vérifier la 1égitimité d’une transaction bancaire.
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2. Travaux connexes

Dans [Malini2017], les chercheurs ont effectué une comparaison simple des modeles de clus-
tering et de classification des données de cartes de crédit. Ils ont analysé les principaux modeles de
détection des anomalies utilisés dans divers articles de recherche. Ils n’ont pas mené une analyse
expérimentale sur un dataset de cartes de crédit et par conséquent ils n’ont pas publié¢ de métriques
pour évaluer la performance des modeles.

[Bolton2002] ont proposé deux techniques de clustering : La technique d’analyse peer group
et la technique break-point en vue de détecter des comportements frauduleux. Ces deux méthodes
ont permis de capturer des comportements suspects indiquant une transaction frauduleuse. [Wes-
ton2008] ont appliqué également I’analyse peer group sur des données réelles de transactions par
carte de crédit pour identifier les transactions anormales et suspectes.

[RamaKalyani2012] et [Benchaji2019] ont appliqué une méthode de programmation géné-
tique pour détecter les transactions frauduleuses par cartes de crédit. [Bentley2000] ont présenté
un systeme de détection dit fuzzy Darwinian basé sur une programmation génétique permettant de
produire des régles de fuzzy logic.

[Sahin2010] ont comparé dans leur étude, les arbres de décision (utilisant trois algorithmes :
CART, C5.0 et CHAID) avec la méthode Support Vector Machine (avec des fonctions a kernel li-
néaire, sigmoide, polynomial et radial) et ont conclu que les arbres de décision (en particulier 1’al-
gorithme CART) étaient plus performants que la méthode Support Vector Machine. [Ganji2012]
ont suggéré de détecter les fraudes par carte de crédit a I’aide d’un algorithme de détection des ano-
malies au sein des flux de données, en se basant sur la méthode des k plus proches voisins inversés.

[Whitrow2009] ont analysé 1’aggrégation des transactions et ont prouvé son efficacité. Ils
ont conclu que la méthode Random Forest est plus performante que d’autres méthodes telles que
Support Vector Machines, Logistic Regression et K-nearest neighbors. Une autre méthode utilisée
dans les systemes de détection des fraudes est le classifieur d’ensemble bagging, [Zareapoor2015]
explorent cette méthode avec des résultats positifs. Ils utilisent des algorithmes d’arbre de déci-
sion pour créer le modele. Ils ont également travaillé sur le traitement du déséquilibre des classes
et ont testé les modeles avec différents nombres de cas de fraudes allant de 3% a 20%. Le modele
a obtenu les mémes résultats dans les différents cas de test.

L’ utilisation des techniques de Feature engineering en vue de détecter des fraudes était 1’ob-
jectif principal de [Zhao2019]. IIs utilisent la propagation des labels combinée aux caractéristiques
du réseau pour extraire les caractéristiques des fraudeurs. Ils prouvent que la logique du fraudeur
est fondée sur un réseau. Sur la base de leur modele, ils attribuent un score de fraude a chaque
nceud. Ce score détermine la probabilité que le nceud en question commette une fraude. Le réglage
des poids et la méthode d’initialisation ont été modifiés pour améliorer le modele. Une fois ces
informations réunies, ils mettent en ceuvre des techniques comme le calcul de graphe et 1’appren-
tissage automatique pour améliorer le score du modele.

[Zheng2018] ont extrait les différents comportements des usagers a partir des transactions
effectuées en ligne. Cette méthode tient également compte de la diversité des comportements en
ligne des utilisateurs. Elle est ensuite utilisée pour dépasser les limites des modeles a chaine de
Markov. Les résultats obtenus avec le dataset prouvent également la méme chose. Une amélio-
ration majeure est possible par I’utilisation des algorithmes de clustering pour classer les diffé-
rentes caractéristiques des transactions. Les auteurs peuvent également utiliser d’autres sources
de données comme les commentaires des utilisateurs et leur historique des clics pour améliorer la
précision.
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2. Travaux connexes

Une étude détaillée de différents modeles d’apprentissage automatique a été réalisée par [Rand-
hawa2018] pour détecter les fraudes. Les auteurs ont utilisé la méthode d’ensemble afin de com-
biner plusieurs modeles et de comparer les résultats. Les modeles qu’ils ont comparés sont les
modeles bayésiens, les arbres de décision, les réseaux de neurones, la régression logistique et les
machines a vecteurs de support. Cette étude est axée sur le modele Adaboost. Le coefficient de
corrélation de Matthews est la métrique utilisée. Ils obtiennent un score parfait de 1,0 en utilisant
Adaboost et le vote majoritaire. Ils ont également ajouté diverses proportions de bruit aux données
afin d’€tre siirs des résultats.

[Jiang2018] utilisent les modeles de comportement des utilisateurs pour établir un profil de
Iutilisateur. Etant donné que le systeme dispose d’une fonction de retour d’information, le classi-
fieur adapte ses résultats en fonction du flux de transactions. Le profil change également de facon
dynamique en fonction des nouveaux comportements de ’utilisateur. Dans 1’expérience, ils ont
amélioré la précision de deux modeles de base a plus de 80%.

Plusieurs autres recherches se sont concentrées sur 1’application des réseaux de neurones pour
détecter et prévenir les transactions frauduleuses [Ghosh1994] [Dorronsoro1997] [Zaslavsky2006].
Les auteurs [Syeda2002] ont proposé d’utiliser des réseaux de neurones fuzzy en parallele sur des
machines afin d’accélérer la génération des regles nécessaires a la détection de fraudes par cartes
de crédit. [Maes2002] ont comparé les réseaux de neurones artificiels et les réseaux Bayesian be-
lief sur des données réelles et ont montré que les réseaux Bayesian belief détectent 8% de plus de
transactions frauduleuses que les réseaux de neurones artificiels.

Cependant, le principal inconvénient de ces approches traditionnelles est qu’elles ne par-
viennent pas a capturer les dépendances temporelles a long terme entre les transactions bancaires
et nécessitent d’extraire manuellement des caractéristiques a partir de données transactionnelles
de base. Ce processus est donc subjectif et risque d’entrainer une perte d’informations contenues
dans ces données.

Dans ce travail, nous proposons d’utiliser les méthodes d’apprentissage profond basées sur les
Réseaux de Neurones Récurrents (RNN) compte tenu de leur réputation comme 1’un des algo-
rithmes d’apprentissage les plus efficaces dans le traitement des séquences [Rumelhart1986] [EI-
man1990] [Graves2014]. En effet, RNN est une approche de machine learning évolutive capable
d’analyser les comportements temporels dynamiques de différents comptes bancaires en modéli-
sant la dépendance séquentielle entre les transactions consécutives [Graves2012].

Plus précisément, nous nous intéressons a I’une de ces variantes, les réseaux a mémoire a long
terme (LSTM), qui a suscité un grand intérét dans différents domaines en raison de sa capacité
a apprendre les dépendances a long terme contenues dans les séquences. Cet avantage a conduit
a un large succes dans des applications pratiques telles que la reconnaissance vocale et la tra-
duction automatique [Graves2014] [Sutskever2014]. Dans le domaine financier, I’utilisation des
LSTMs pour la détection de fraudes est plutot limitée, nous experimentons donc dans ce travail, les
avantages de I’utilisation des réseaux LSTMs pour la classification des séquences de transactions
Iégitimes et frauduleuses.
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3. Concepts de base

3 Concepts de base

3.1 Les réseaux de Neurones

Les étres humains ont I’incroyable capacité d’apprendre de nouvelles tiches simplement en
considérant des exemples, sans étre spécifiquement programmés pour cette tiche. Dans le cer-
veau humain, ce type d’apprentissage est dii a la communication entre des millions de neurones,
des cellules cérébrales capables de communiquer instantanément entre elles grice a des messa-
gers chimiques appelés neurotransmetteurs. Ces neurotransmetteurs peuvent soit stimuler I’acti-
vité électrique de la cellule cérébrale, soit ralentir cette activité.

Un réseau de neurones artificiels (ANN) est un modele inspiré du fonctionnement des neu-
rones présents dans le cerveau humain, ol chaque neurone est une fonction mathématique qui
collecte et classifie les informations selon une architecture spécifique. Dans les réseaux de neu-
rones artificiels, les neurones sont organisés en couches et dans chaque couche, a la place d’une
impulsion électrique, une valeur numérique est transmise d’un neurone a 1’ autre.

Il existe en général trois types de couches dans un réseau de neurones : une couche d’entrée, ot
chaque neurone représente les variables prédictives plus une constante ; une ou plusieurs couches
cachées; et une couche de sortie, avec un ou plusieurs neurones représentant la ou les variables
sortantes. Les cellules sont reliées par des poids changeants qui déterminent la robustesse de la
connexion. Les données d’entrée sont fournies en entrée de la premiere couche, et les valeurs sont
transmises depuis chaque neurone vers tous les autres neurones de la couche suivante jusqu’a ce
que I’on obtienne le résultat escompté dans la couche finale. La figure 2.1 représente la structure
d’un ANN en illustrant les différentes couches du réseau.

~

" Couche de sortie

Couche d’entrée
Couche cachée 1 Couche cachée 2

FIGURE 2.1 — Architecture d’un réseau de neurones

Le réseau de neurones apprend par la génération d’une prédiction pour chaque ensemble d’en-
trées et par la modification des poids dans chaque nceud jusqu’a ce que la prédiction exacte soit
obtenue. Ce processus est répété sur une base itérative jusqu’a ce qu’un niveau acceptable de
performance du modele soit atteint. Chaque noeud du réseau est appelé perceptron et apprend en
recevant des entrées et en affectant des poids & chacune de ces entrées, puis en appliquant une
fonction d’activation et en transmettant la sortie au noeud suivant. La figure 2.2 représente le pro-
cessus d’apprentissage pour chaque perceptron.
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3. Concepts de base

Initialement, tous les poids sont déterminés aléatoirement, et les prédictions de sortie ne sont
donc pas précises. Le modele apprend grace au processus d’apprentissage ou des observations
pour lesquelles la sortie est connue sont présentées de fagons répétitives au réseau, et la sortie
prédite est comparée a la sortie connue. L’erreur calculée est ensuite renvoyée au réseau et les
poids sont modifiés pour essayer de réduire I’erreur au maximum. Cette technique est connue sous
le nom de rétro-propagation (back-propagation ) et joue un role important dans 1’amélioration des
performances du modele. Au fur et a mesure que 1’entrainement se fait, le réseau devient de plus
en plus précis dans la reproduction des sorties connues. Une fois entrainé, le réseau sera capable
de prédire des cas futurs avec des sorties inconnues.

Poids
Constante @
») N
Wo ~~._ Somme des poids
( : » W

1 — Sortie

- — > —>»

Entrées JE Fonction
n-1 d’activation

....

wet”

FIGURE 2.2 — Forme mathématique d’un réseau de neurones

Parmi les parametres a considérer lors de la conception d’un réseau de neurones figurent le
taux d’apprentissage (learning rate), le type de fonction d’activation et I’optimiseur. Le taux d’ap-
prentissage est un parametre qui permet de contrdler le taux de changement des poids du réseau.
Pendant la rétropropagation, les poids sont modifiés de fagon accélérée en fonction de 1’erreur
calculée. Lorsque le changement de poids est élevé, il peut entrainer des sauts plus importants et
manquer les minima globaux. Il est donc essentiel de maintenir le bon taux d’apprentissage.

Les fonctions d’activation sont principalement utilisées pour introduire une certaine non-
linéarité dans I’algorithme du réseau de neurones. Il existe une variété de fonctions d’activation
utilisées telles que Sigmoide, Tanh, ReLL.U, etc. ReLU est la fonction d’activation la plus utilisée et
est utilisée lorsque les valeurs négatives doivent €tre interprétées comme des zéros. Les parametres
internes d’un modele, tels que le poids et le biais, sont essentiels a la conception d’un bon modele.

Les techniques d’optimisation jouent un role majeur dans le processus d’apprentissage du
modele en cherchant la solution optimale tout en minimisant les pertes. L’ optimiseur Adaptive
Moment Estimation (Adam) est une méthode qui calcule des taux d’apprentissage adaptatifs pour
chaque parametre. Dans la pratique, il a été constaté que I’ optimiseur Adam fonctionne bien pour
minimiser la fonction de perte et dépasse les autres techniques.
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3.2 Les Réseaux de Neurones Récurrents RNN

Les réseaux de neurones récurrents sont une classe de réseaux de neurones artificiels créés
dans les années 80 [Rumelhart1986] [Werbos1988] [EIman1990] dans le but de modéliser les
informations de séries temporelles. La structure d’un RNN est similaire a celle d’un perceptron
multicouches standard, avec en plus la capacité de connecter des unités cachées qui sont associées
a des pas de temps discrets. Les pas de temps indexent les différents éléments d’une séquence
d’entrées.

Par le biais des connexions entre ces pas de temps, le modele peut retenir les informations
sur les entrées précédentes, ce qui lui permet de découvrir des corrélations temporelles entre des
événements qui peuvent €tre tres éloignés les uns des autres dans la séquence d’entrées. Il s’agit
d’une propriété cruciale pour 1’apprentissage approprié des séries temporelles ou I’occurrence
d’un événement dans le passé fournit des informations sur les événements futurs (voir Figure 2.3).

o o(t-1) o(t) O(t+1)
+ + 'y &
\") ') 1) v
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e Y WD) ) o i)

Unfold » . Y Y

T ' W W w
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X X(t-1) X(t) X(t+1)

FIGURE 2.3 — Structure d’un réseau de neurones récurrent déroulé dans le temps en créant une
copie du modele pour chaque pas de temps.

Un réseau de neurones récurrent de type Vanilla est initialisé avec un vecteur d’état hg, gé-
néralement constitué uniquement de z€ros, puis recoit une séquence x;.y de vecteurs d’entrée x;,
indexés par des valeurs entieres positives t. Le RNN parcourt ensuite une séquence de vecteurs
d’état h,, déterminée par 1’équation de récurrence suivante :

hy=o6(W.hy 1 +U.x; +b) 2.1

ou les parametres d’apprentissage du modele sont la matrice de poids récurrente W, la ma-
trice de poids d’entrée U et les biais b. Les hyperparamétres du modele sont les dimensions des
vecteurs et des matrices, et la fonction d’activation non linéaire. Le mapping depuis une séquence
d’entrée vers une séquence d’état est typiquement appelé couche récurrente dans la terminologie
des réseaux de neurones. Les RNN peuvent avoir plusieurs modeles de ce type superposés les uns
au-dessus des autres. Pour I’apprentissage, nous spécifions maintenant en plus une fonction de
co(it et un algorithme d’apprentissage.

Une fonction de colit E7 mesure la performance du réseau pour une tiche déterminée apres
avoir examiné T vecteurs d’entrée et étre passé a 1’état hr. La distribution entre les classes fraude
et non-fraude, compte tenu de I’état hr, est représentée par un modele de sortie basé sur une
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régression logistique (Logistic Regression) qui génére des prédictions oy = p(or|hr). Nous inter-
prétons le label réel o; € 0,1 d’une transaction par la probabilité d’appartenance de x; a la classe 0
ou 1 et mesurons le colit engendré par les probabilités o, prédites par le modele moyennant I’ erreur
d’entropie croisée (cross-entropy error), défini par 1’équation 2.2 :

Er =1(x1.7,01) = —orlogor — (1 —or)log(1 —or) (2.2)

Les parametres du modele 6 = (W, U, b) sont appris en minimisant le colt E7 avec une mé-
thode d’optimisation basée sur le gradient. Une approche qui peut étre utilisée pour calculer les
gradients nécessaires est la Backpropagation Through Time (BPTT). Cette méthode consiste a dé-
piler un réseau récurrent dans le temps pour le représenter comme un réseau multicouches profond
comportant autant de couches cachées qu’il y a de pas de temps (voir Figure 2.3). Ensuite, I’algo-
rithme réputé de Backpropagation [Rumelhart1986] est appliqué au réseau déroulé.

Bien que le réseau de neurones récurrent soit un modele simple et puissant, dans la pratique
il présente des difficultés lors de la phase d’entrailnement. En effet, pour entrainer un RNN, la
rétropropagation a travers le temps est souvent utilisée (Back-Propagation Through Time), cepen-
dant celle-ci provoque des problemes de vanishing et d’explosion du gradient [Bengio1994] étant
donné que la BPTT consiste & représenter le réseau comme un réseau multicouches profond qui
empile le RNN initial autant de fois qu’il y a de pas de temps (voir Figure 2.3). Le réseau artificiel
sur lequel on applique la rétropropagation devient alors tres profond.

La mise en place de cellules de mémoire permet de surmonter le probleme de la disparition
et de I’explosion du gradient. La structure de réseau qui comprend des cellules de mémoire est
appelée réseau de mémoire a long terme (LSTM) [Bayer2015]. Les LSTM se sont révélés capables
d’apprendre des dépendances a long terme dans des séquences avec un grand succes pour des
taches séquentielles telles que la reconnaissance vocale et la traduction automatique [Graves2014]
[Sutskever2014] .

3.3 Lesréseaux de neurones récurrents 2 mémoire court-terme et long terme (LSTM)

Les réseaux de neurones récurrents &8 mémoire court-terme et long terme (LSTM) sont un type
particulier des réseaux de neurones récurrents (RNN) congus pour mémoriser des informations
sur de longues périodes de temps en vue de les réutiliser ultérieurement. Les réseaux de neurones
récurrents se présentent sous la forme d’une chaine de modeles de réseaux de neurones répétitifs.
Dans le RNN Vanilla décrit ci-dessus, le modele de récurrence est une couche sigmoide qui regoit
en entrée le vecteur d’état précédent et le vecteur d’observation actuel, puis fournit en sortie le
nouveau vecteur d’état.

Les réseaux LSTM présentent également cette structure en chalne, mais au lieu d’une seule
couche, leur modele de récurrence est constitué de quatre couches de réseaux de neurones inter-
actives qui utilisent la "mémoire" du LSTM. Les couches du modele de récurrence peuvent étre
considérées comme trois types de portes logiques qui suppriment, écrivent et lisent des informa-
tions de/vers la mémoire (voir Figure 2.4).

La premiére couche sigmoide du LSTM est nommée "porte d’oubli” puisqu’elle décide des in-

formations a supprimer de la mémoire. Elle prend en entrée I’état précédent /;_; ainsi que I’entrée
X; et délivre un nombre entre O et 1 pour chaque élément du vecteur mémoire ¢, :

fi = 0(Wp.lh1,%]+by) 2.3)
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h,{

FIGURE 2.4 — [llustration des calculs exécutés a l’intérieur d’une cellule LSTM. Les fleches noires
représentent le flux de données. Les cercles rouges représentent les opérations appliquées sur les
vecteurs et les cases jaunes représentent les couches du réseau de neurones et leurs fonctions
d’activation, ont ¢ désigne la fonction logistique et tanh la tangente hyperbolique.

Une valeur stricte de O signifie que I’élément correspondant dans le vecteur mémoire est mis
a zéro, tandis qu’une valeur stricte de 1 laisserait la mémoire inchangée. La deuxi¢me porte est
appelée "porte d’entrée" et se compose de deux couches de réseaux de neurones. La porte d’entrée
décide quelle nouvelle information va étre stockée et ou elle va étre stockée dans la mémoire. Ici,
¢; représente le nouveau vecteur mémoire et i; détermine la proportion par laquelle les données
présentes a I’intérieur de la mémoire seront remplacées par la nouvelle information ¢; :

iy = O'(VVi.[ht_l ,X;] +bi> (2-4)

6 — tanh(WC.[htfl,xt] + bC) (25)

Une fois les sorties des portes calculées, nous pouvons utiliser ces sorties pour gérer la mé-
moire courante :

C[ :ﬁ.ct_l +it'6l‘ (26)

Enfin, le nouvel état i, du LSTM est une fonction de la mémoire et, comme dans le RNN
Vanilla, de I’état précédent h;_; et de I'entrée x; :

Oy = G(Wo.[htfl ,x,] + bo) (27)
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ht = O%. tanh(c,) (28)

Ou la porte d’oubli f € R?, la porte d’entrée i € R?, la porte de sortie 0 € R?, la mémoire
et sa mise 2 jour ¢,¢ € RY et I’état 1 € RY. La variable d’entrée x € R™ peut avoir un nombre de
dimensions m différent. Les matrices de poids W;, W, W, € R*(d+m) gayec les vecteurs de biais
bs,bi,b.,b, € R? constituent les parametres du LSTM. Les crochets [-, -] représentent la concaté-
nation de deux vecteurs.

Bien que le modele LSTM contienne un mécanisme de récurrence plus complexe, ses pa-
rametres peuvent étre appris de la méme maniere que le modele RNN classique, en utilisant la
rétro-propagation dans le temps avec la descente de gradient stochastique comme procédure d’op-
timisation. Pour une description plus exhaustive du réseau LSTM, le lecteur intéressé est invité a
consulter I’article original réalisé par [Hochreiter1997] .

4 Approche proposée

Dans cette section, nous décrivons le modele, basé sur 1’architecture LSTM, que nous propo-
sons pour la détection de fraudes par cartes de crédit. Notre architecture est composée de deux
étapes principales, a savoir (Figure 2.5) :

1. La préparation des données.

2. L’utilisation du classifieur séquentiel LSTM pour la détection des fraudes.

Etape 1 Etape 2

données

— s o -
Traitement des — Détection des fraudes par le

classifieur séquentiel LSTM

|

( Mise a jour du modéle par les J

Transactions par cartes
de crédit

( 4o Etape3

nouvelles fraudes détectées

FIGURE 2.5 — LSTM pour la détection des fraudes

4.1 Préparation des données

Les valeurs des caractéristiques du dataset qui serviront comme entrées aux réseaux de neu-
rones appartiennent a des échelles et des intervalles différents. Ces différences peuvent varier

44



4. Approche proposée

considérablement et affecter les performances du classificateur. La normalisation des données s’ef-
fectue alors en ajustant minutieusement les caractéristiques d’entrée afin d’aligner la totalité de la
distribution de probabilité des valeurs. Dans le cas contraire, 1’algorithme sera biaisé en faveur des
caractéristiques ayant des valeurs plus grandes [Han2006].

Pour le réseau de neurones récurrents LSTM, nous choisissons la technique de normalisation
MinMax, ce qui signifie que chaque donnée d’entrée est normalisée dans I’intervalle de valeurs
[0,1]. Cette technique réduit les effets du bruit et garantit que les réseaux de neurones actualisent
efficacement leurs parametres et accélerent leur apprentissage [Basheer2000]. La formule corres-
pondante est la suivante 2.9 :

— X" Xmin (2 9)

X,
new Xmax —Xmin

Ou x,,,, est la valeur normalisée de x et x4, €t X, sont respectivement les valeurs maximale
et minimale de X.

4.2 Le modele LSTM pour la détection des fraudes sur cartes de crédit

Nous utilisons les réseaux avec mémoire longue LSTM pour modéliser la dépendance séquen-
tielle entre les transactions consécutives de chaque détenteur de cartes de crédit. L’architecture a
états cachés des LSTM permet d’établir des connexions entre les nceuds des réseaux de neurones a
travers des étapes temporelles. Par conséquent, le modele peut retenir les informations des entrées
passées et identifier les associations temporelles entre des événements qui peuvent étre dispersés
dans la séquence d’entrée [Elman1990].

Afin de regrouper les observations du dataset, que nous avons décrit dans le chapitre précé-
dent, et de les transformer en séquences appropriées pour la représentation et la classification du
modele, nous suivons les étapes suivantes :

1. Regrouper les transactions par compte et compter le nombre de transactions pour chaque
compte.

2. Diviser les comptes en différents ensembles en fonction de leur nombre de transactions.

3. Classer les transactions par heure pour chaque compte dans chaque ensemble.

Notre modele proposé est entrainé en se basant sur les données historiques des cartes de crédit
qui contiennent les détails des achats du titulaire de la carte. A ’aide de ces données, le classifieur
séquentiel LSTM compare les informations de la transaction entrante avec les informations précé-
demment stockées. Si les données correspondent au modele, alors la carte est certainement utilisée
par son propriétaire. S’il n’y a pas de correspondance, la probabilité de fraude est alors élevée.

4.3 Mise en oeuvre de I’approche

Nous construisons un réseau LSTM de détection de fraudes avec 9 neurones d’entrée, étant
donné que chaque caractéristique d’entrée présente dans notre dataset sera représentée par son
neurone d’entrée. La caractéristique "Fraud status" est utilisée comme neurone de sortie. Une
couche cachée de 15 neurones a été utilisée pour analyser la structure des réseaux. Le tableau 2.1
présente les valeurs des parametres utilisés dans le modele LSTM proposé.
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TABLEAU 2.1 — LSTM : Parameétres d’entrainement.

Parametres Valeurs LSTM
Nombre de caractéristiques | 9

Taille de la mémoire 15

Nombre d’époch 100

Taux d’apprentissage [0.1, 0.4]
Fonction de perte Cross Entropy
Optimiseur Adam Optimiseur

Ce modele est basé sur le framework de deep learning Keras. Les étapes de mise en ceuvre du
modele proposé sont détaillées dans 1’algorithme 5 :

Entrée: Historique des transactions recueilli jusqu’au moment t : x1,x2,....%;
Sortie: Prédiction de fraude entrante
Début:
Importer les librairies Keras
Charger le dataset des transactions sur cartes de crédit
Normaliser le dataset en valeurs entre O et 1
Transformer le dataset en un tenseur tridimensionnel : échantillons, Nbre de pas de temps,
Nbre de caractéristiques.
Définir les parametres d’apprentissage : taille de la mémoire, taux d’apprentissage, taille du
lot et epochs.
Définir la cellule LSTM.
Définir les variables tensorielles pour les vecteurs de poids et de biais.
Répartir le dataset en apprentissage, validation et test.
Calculer la sortie basée sur la fonction d’activation softmax.
Définir la fonction de perte d’entropie croisée et la fonction d’optimisation Adam.
Entrainer le réseau LSTM
Répéter :
Calculer I’erreur d’apprentissage.
Calculer I’erreur de validation.
Mettre a jour les poids et les biais en utilisant la propagation arriere.
Prédire pour le dataset de test en utilisant le LSTM entrainé.

Fin

Algorithm 5: Modele de prédiction proposé
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4.4 Résultats

La fonction de perte utilisée pour le réseau de détection des modeles est 1’entropie croisée. La
figure 2.6 montre le graphique de performance des sous-datasets d’entrainement et de validation.
Dans notre cas, le réseau est bien entrainé puisque la fonction de perte diminue pour les données

d’entrainement et de validation.
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FIGURE 2.6 — Fonction de perte LSTM
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Nous présentons ci-apres les résultats comparatifs de notre modele proposé avec le classifieur
Random Forest [Bolton2002], appliqué au dataset initial. Les valeurs de I’exactitude (Accuracy),
la sensibilité (Sensitivity) et le score F; sont indiquées dans le tableau 2.2.

TABLEAU 2.2 — Résultats de performance

Meétriques d’évaluation | Accuracy | Sensitivity | Score Fj
Random Forest 94.7% 0.47 0.43
LSTM 98.2% 0.85 0.82

Comme nous pouvons I’observer, le modele LSTM appliqué a notre dataset, dépasse la mé-
thode Random Forest en termes de toutes les mesures de performance, montrant surtout qu’il est
capable de fournir une haute sensibilité (sensitivity) lors de la détection d’instances frauduleuses
qui sont d’un grand intérét dans le domaine de détection de fraudes.
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5 Conclusion

Dans ce chapitre, nous avons utilisé le classificateur séquentiel LSTM afin de capturer le com-
portement d’achat des titulaires de cartes de crédit a partir de données historiques. L’architecture
récurrente des réseaux LSTM améliore les performances de prédiction des fraudes sur les nou-
velles transactions entrantes et présente une alternative intéressante a 1’agrégation manuelle des
caractéristiques (Feature engineering) a partir des données.

Nos résultats montrent que le modele LSTM produit les meilleures performances de prédiction
dans la mesure ol il améliore la performance de prédiction en termes de précision et de specificité
par rapport a un classificateur de forét aléatoire (Random Forest) lorsqu’il est entrainé sur les ca-
ractéristiques de base.

On déduit que I’architecture LSTM est un modele adapté aux modeles de succession séquen-
tielle de points de données ot I’occurrence d’un événement peut dépendre, plus loin dans le temps,
de la présence de plusieurs autres événements. Cependant, il existe encore de nombreux points a
améliorer. D’une part, les réseaux LSTM doivent représenter 1’ensemble de la séquence d’entrée
sous la forme d’un vecteur unique, ce qui peut entrainer une perte d’informations puisque toutes
les informations doivent &tre compressées en ce vecteur, ce qui constitue une tache extrémement
complexe. D’autre part, les réseaux LSTM traitent les éléments de la séquence d’entrée de 1a méme
maniere, il n’y a aucun moyen de donner plus d’importance a certains des éléments d’entrée par
rapport a d’autres lors du traitement de la séquence.

Pour dépasser ces limites, nous proposons dans le chapitre suivant, d’utiliser les mécanismes
d’attention afin de permettre au classifieur séquentiel d’extraire automatiquement les dépendances
globales de la séquence de transactions et de se concentrer sur les éléments de données les plus
pertinents pour la tiche de classification.
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Extraction des informations pertinentes a la
classification des fraudes bancaires grace au
M¢écanisme d’ Attention

L’objectif de ce chapitre est d’ améliorer les performances du sys-
teme de détection de fraudes en utilisant les mécanismes d’Atten-
tion, capables de se focaliser sur les informations issues des tran-
sactions bancaires les plus pertinentes pour la tdche de classifi-
cation. Le modele proposé, comparé aux études précédentes, tient
compte de la nature séquentielle des données transactionnelles et
permet au classificateur d’identifier les transactions les plus im-
portantes dans la séquence d’entrée et qui prédisent avec une plus
grande précision les transactions frauduleuses. Précisément, la ro-
bustesse de notre modele est construite en combinant la force de trois
sous-méthodes : UMAP (Uniform Manifold Approximation and Pro-
jection) pour sélectionner les caractéristiques prédictives les plus
utiles, LSTM (Long Short-Term Memory) pour incorporer les sé-
quences de transactions et les mécanismes d’Attention visant a amé-
liorer la classification du modeéle. Les performances de notre modele
présentent de bons résultats en termes d’efficience et d’efficacité.
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1 Introduction

Dans le secteur des paiements, la détection de fraudes par carte de crédit vise a déterminer
si une transaction est frauduleuse ou non sur la base de données historiques [ACFE2018] [Car-
cillo2018] [Chandola2010]. Cette décision est extrémement difficile a atteindre pour les raisons
suivantes :

1. Les fraudeurs inventent constamment de nouveaux schémas de fraudes, notamment ceux
qu’ils utilisent pour s’adapter aux techniques de détection de fraudes.

2. Les modeles de machine learning qui ne sont jamais mis a jour sont inadéquats dans la
mesure ol ils ne tiennent pas compte des changements et des tendances relatives aux com-
portements d’achat des clients, par exemple pendant les périodes de vacances et les zones
géographiques.

Dans de telles situations, les institutions financieres sont appelées a mettre en place un systéme
de détection de fraudes de plus en plus sophistiqué afin d’atténuer la menace actuelle de la fraude
et de la détecter sans délai, dans le but de la prévenir avant qu’elle ne se produise, de protéger les
intéréts des consommateurs et de réduire les lourdes pertes financieéres annuelles causées dans le
monde entier [Popat2018] [Zafar2018] [Kiiltiir2017] [Dhankhad2018] [Carcillo2021].

Notre contribution dans ce chapitre, est la proposition d’une nouvelle méthode de détection de
fraudes dont les principales étapes sont les suivantes :

1. Optimiser le processus d’apprentissage des classifieurs en utilisant des algorithmes de sélec-
tion de caractéristiques et de réduction de dimensions tels que PCA (Principal Component
Analysis), t-SNE (t-distributed Stochastic Neighbor Embedding) et UMAP (Uniform Mani-
fold Approximation and Projection).

2. Résoudre le probleme du déséquilibre des datasets en utilisant la technique d’oversampling
des minorités synthétiques (SMOTE).

3. Concevoir un systeme de détection de fraudes capable de construire un contexte d’achat
en utilisant les mécanismes d’ Attention, de telle facon a permettre au classifieur séquentiel
LSTM de préter une attention sélective dans la séquence d’entrée et d’améliorer par la suite
la décision finale lors de la détection de fraudes.

4. Tester les performances de notre modele proposé sur deux datasets différents et comparer
les résultats obtenus avec les travaux précédents.

Afin d’assurer la reproductibilité de ce travail, le code source et les résultats du modele proposé
peuvent étre trouvés sur le lien : https://github.com/bibtissam/LSTM-Attention-FraudDetection.

Le reste du chapitre est organisé comme suit : la section 2 présente les travaux connexes
décrivant les travaux antérieurs dans le domaine de la détection de fraudes par carte de crédit, la
section 3 décrit le modele que nous proposons, la section 4 décrit les datasets utilisés dans cette
étude et présente les résultats obtenus. Enfin, le document est conclu dans la section 5 et suggere
des idées pour les recherches futures.
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2 Travaux connexes

Un large panel d’approches de machine learning basées sur 1’apprentissage supervisé, 1’ap-
prentissage non supervisé, la détection d’anomalies et 1’apprentissage d’Ensemble a été utilisé
pour la détection des fraudes par carte de crédit [Abdallah2016]. En particulier, les techniques de
classification supervisée se sont avérées extrémement efficaces pour relever ce défi, ou des datasets
pré-classifiés qui contiennent des transactions historiques labellisées sont utilisés pour entrainer un
classifieur capable de construire un modele de détection en mesure de prédire si une nouvelle tran-
saction est frauduleuse ou non.

Certains de ces algorithmes sont des machines a vecteurs de support (support vector ma-
chines) [Bhattacharyya2011] [Dhok2012], des modeles de Markov cachés (hidden Markov mo-
dels) [Dhok2012] [Srivastava2008], des algorithmes de régression logistique (logistic regression
algorithms) [Bhattacharyya2011] [Dal Pozzolo2014b], des arbres de décision (decision trees)
[Phua2010] [Sahin2013], des foréts aléatoires (random forests) [Bhattacharyya2011] [Dal Poz-
zolo2014a] [Bahnsen2016] [Bahnsen2013] [Van Vlasselaer2015] et des k-voisins les plus proches
(k-nearest neighbors) [Ganji2012] [Pun2012].

Les méthodes de classification non supervisées sont utilisées pour détecter le comportement
inhabituel d’un systeme et pour identifier les transactions qui ne sont pas conformes au modele
comme des cas potentiels de fraudes [Liu2008] [Zhao2017]. Elles peuvent aider a détecter de nou-
veaux modeles de fraudes qui n’ont pas été découverts auparavant.

En revanche, la détection des fraudes par carte de crédit souleéve de nombreux défis qui sus-
citent un vif intérét de la part des chercheurs, et ce pour plusieurs raisons. L’une d’entre elles est
le fait que les datasets sur la fraude par carte de crédit sont trés déséquilibrés, étant donné que
le nombre de transactions légitimes est beaucoup plus élevé que celui des transactions fraudu-
leuses [Hlosta2013] [Benchaji2019].

D’un autre coté, ces classifieurs traditionnels visent a identifier les transactions ayant une
forte probabilité d’€tre frauduleuses, en se basant uniquement sur les informations des transac-
tions individuelles telles que le montant, I’heure et le lieu de la transaction [Donato1999] [Mah-
moudi2015] [Minegishi2011], mais ignorent les informations séquentielles détaillées qui défi-
nissent le profil d’achat des consommateurs. De tels modeles sont inadéquats pour la détection
de la fraude par carte de crédit, car ils ne tiennent pas compte du comportement d’achat, qui est
un élément utile pour découvrir des modeles de fraude pertinents qui évoluent dans le temps en
raison de la saisonnalité et des nouvelles stratégies d’attaque [Dal Pozzolo2017] [Quah2008].

Récemment, les méthodes d’apprentissage profond basées sur les réseaux de neurones récur-
rents (RNN) et plus particulierement sa variante, les réseaux a mémoire a long terme (LSTM), ont
été utilisées dans le domaine de la détection des fraudes, étant donné leur réputation comme 1’un
des algorithmes d’apprentissage les plus précis dans I’analyse des séquences [Rumelhart1986] [El-
man1990] [Graves2014] [Benchaji2021a] [Jurgovsky2018].

Le RNN est une approche dynamique d’apprentissage automatique capable d’analyser les
comportements temporels de divers comptes bancaires en modélisant la dépendance séquentielle
entre les transactions consécutives des détenteurs de cartes de crédit. Cependant, ces modeles RNN
doivent représenter 1’ensemble de la séquence d’entrée sous la forme d’un vecteur unique, ce qui
peut entrainer une perte d’informations puisque toutes les informations doivent étre compressées
dans ce vecteur. En outre, ils doivent décoder les informations transmises a partir de ce méme
vecteur uniquement, ce qui constitue une tiche extrémement complexe.
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Dans ce chapitre, nous exploitons les avantages apportées par les mécanismes d’Attention
[Bahdanau2014] pour extraire de facon efficace les représentations dépendantes du contexte en se
concentrant sur les éléments de données les plus pertinents pour la tache de classification.

Ces mécanismes utilisés avec un grand succes pour définir le contexte dans les domaines de
traduction automatique [Bahdanau2014] et de sous-titrage d’images [Xu2015], tiennent compte
des dépendances entre les éléments d’une séquence et permettent de découvrir des corrélations
temporelles entre des événements qui seraient tres éloignés les uns des autres dans la séquence
d’entrée, ce qui améliore I’efficacité de la tache de classification et augmente la détection des
transactions frauduleuses par rapport aux modeles traditionnels.

3 Concepts de base

3.1 Algorithmes de réduction de la dimensionnalité

La sélection et I’extraction des caractéristiques sont des étapes de prétraitement fondamentales
dans les systemes de détection de fraudes [Dal Pozzolo2014a] [Gore2016], afin de sélectionner le
sous-groupe optimal de caractéristiques pertinentes tout en éliminant les caractéristiques qui sont
redondantes, bruyantes et non pertinentes dans le dataset d’origine, et de réduire le cofit de calcul
sans effet négatif sur la précision de la classification.

3.1.1 Sélection des caractéristiques

La détection de fraudes par carte de crédit repose sur I’analyse du comportement d’achat des
titulaires de cartes de crédit. Ce profil de consommation est analysé en utilisant une sélection opti-
male de variables qui caractérisent le comportement d’achat unique et discriminent les transactions
qui sont différentes parmi les achats d’un client. En outre, comme les profils d’achat 1égitime ou
frauduleux tendent a changer constamment, une sélection optimale de variables qui différencient
fortement les deux profils est nécessaire pour parvenir a une classification efficace des transactions
par carte de crédit [West2016] [Kamaruddin2016] [Hormozi2013].

Dans ce travail, la méthode bio-inspirée Swarm Intelligence [Brezo¢nik2018] sera utilisée
pour améliorer la qualité des modeles de machine learning en identifiant les caractéristiques les
plus importantes et en optimisant la performance globale du modele. L’une des principales contri-
butions de la méthode Swarm Intelligence est qu’elle peut améliorer I’efficacité de la sélection
de caractéristiques en utilisant des techniques d’optimisation pour explorer efficacement 1’espace
de recherche des caractéristiques pertinentes. Elle peut également aider a éviter les problemes
courants de sur-apprentissage ou de sous-apprentissage en sélectionnant des caractéristiques plus
discriminantes et en réduisant le bruit dans les données.

3.1.2 Extraction des caractéristiques

Pour réduire la dimension de nos datasets, nous avons utilisé trois algorithmes, a savoir Prin-
cipal Component Analysis (PCA) [Jolliffe2016], t-distributed Stochastic Neighbor Embedding
(t-SNE) [Linderman2019] [Van der Maaten2008], et Uniform Manifold Approximation and Pro-
jection (UMAP) [Becht2019] [McInnes2018]. Ces algorithmes sont considérés parmi les meilleurs
algorithmes de réduction de dimensions, utilisés pour I’extraction de caractéristiques dans de nom-
breuses applications telles que la bio-informatique et la vision par ordinateur [Becht2019].
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e Principal Component Analysis (PCA)

PCA est une méthode de réduction de dimensions, visant a transformer I’ensemble initial de
n variables en un nouveau sous-ensemble de m variables appelées composantes principales.
Ces composantes sont des combinaisons linéaires des variables d’origine et sont dérivées par
ordre décroissant d’importance, de sorte que la premiere composante principale représente
le maximum de la variation.

Etant donné un ensemble de n variables corrélées f1,f>,...,fn, |’objectif de la méthode PCA
consiste a remplacer ces n variables mesurées par m variables dérivées z1,z2,...,2m, NON COI-
rélées et dont les variances décroissent de la premiere a la derniere, sans comprommettre
I’information contenue dans ces données. Cette transformation est effectuée en respectant
les propriétés suivantes :

1. z; a la variance maximale possible parmi toutes les variables linéaires possibles de
f1,/25.-.fn. L équation correspondante est donnée par :

=01 fi+ofa+...+ o f 3.1

2. zp a une variance maximale possible parmi toutes les variables linéaires possibles de
Jf1,f25---sfn, sOUS réserve que zp ne soit pas corrélée avec zj.

3. En général, z; a le maximum de variance parmi toutes les variables linéaires possibles
de f1,f2,....fn, sous réserve que zi soit non corrélée avec z1,22,...,2—1, pour 2 < k < n.

Bien que la méthode PCA soit capable de couvrir la variance maximale entre les variables,
mais en tant qu’algorithme linéaire, elle peut étre peu performante sur les variables ayant
une relation non linéaire. C’est pourquoi, afin de projeter des données de grande dimension
sur une base de dimension réduite et non linéaire, des algorithmes de réduction dimension-
nelle non linéaires tels que t-SNE et UMAP sont utilisés.

e t-distributed Stochastic Neighbor Embedding (t-SNE)

L’intégration de voisins stochastique distribuée en t (t-SNE) est un algorithme de machine
learning qui est particulierement utile pour réduire des données & haute dimension non li-
néaire dans un espace a deux ou trois dimensions. Il tente de positionner un point d’un es-
pace de haute dimension dans un espace de faible dimension de maniere a préserver 1’iden-
tité du voisinage ; des points de données plus proches signifient une grande similarité.

La méthode t-SNE comporte deux étapes principales. En premier lieu, elle trouve une dis-
tribution de probabilité sur les paires de données, de telle sorte qu’une paire de points de
données similaires se voit attribuer une forte probabilité, tandis qu’une paire de points plus
éloignés se voit attribuer une faible probabilité. Ensuite, elle définit une distribution de pro-
babilité dans I’espace de dimension réduite qui est similaire a celle de I’espace de dimension
initiale, et vise & minimiser la divergence de Kullback-Leibler (KL) entre les deux distribu-
tions [Linderman2019].

Etant donné un dataset d’entrée & haute dimension xj,x,,...,x, dans R™, notre objectif est de
trouver une représentation optimale a faible dimension yy,y»,...,y, dans Rk, telle que k < m.
La similarit€ du point de données x; avec le point de données x; est représentée par la pro-
babilité conditionnelle pj;. Pour les contreparties de faible dimension y; et y; des points de
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données de haute dimension x; et x;, on calcule une probabilité corrélative similaire repré-
sentée par g ;.

Une fois que pj; et gj; sont calculés, 1’objectif de 1’algorithme t-SNE est de minimiser I’in-
adéquation entre les représentations de haute et de faible dimension. La fonction de cofit
(équation (3.2)) qui minimise les divergences de Kullback-Leibler (KL) sur tous les points
est donnée par :

KL(P|Q) = ZiZijilngﬁ (3.2)

4ji

Ou P et Q représentent respectivement les distributions de probabilité pour pj; et g;;.

Bien que I’algorithme t-SNE soit une bonne technique pour visualiser des données dans un
espace de faible dimension, il calcule des probabilités corrélées par paires pour chaque paire
de données et implique des hyperparametres qui ne sont pas toujours simples a régler, ce qui
entraine un colt de calcul élevé.

Uniform Manifold Approximation and Projection (UMAP) :

UMAP (Uniform Manifold Approximation and Projection) est une technique émergente
de réduction de la dimensionnalité qui a été récemment publiée par Mclnnes et Healy
[MclInnes2018]. Elle est basée sur la théorie de la géométrie de Riemann et de la topologie
algébrique qui utilise des approximations locales de manifolds et regroupe leurs représenta-
tions locales floues simplifiées pour construire une représentation topologique des données
de haute dimension, puis un processus similaire est utilisé pour rechercher une projection
de faible dimension des données qui présente la structure topologique floue équivalente la
plus proche possible de I’espace initial.

Contrairement a t-SNE qui utilise un modele probabiliste, UMAP est un algorithme basé
sur les graphes. La premiere phase de la méthode UMAP consiste a construire une repré-
sentation graphique pondérée a k voisins pour chaque point de données original a haute
dimension, de telle sorte que 1’entropie croisée entre le graphique pondéré et les données
originales soit minimisée. Ensuite, les vecteurs propres a k dimensions du graphe UMAP
sont utilisés pour représenter chacun des points de données originaux.

UMAP considere les données d’entrée X = {xy,x2,...,x,} dans R™, avec une métrique (ou
mesure de dissimilarité) d : X x X — R* et cherche une représentation optimale de dimen-
sion réduite {y1,2,...,y, } dans R¥, telle que k < m. Etant donné un hyperparamétre d’entrée
k, pour chaque x;, on calcule I’ensemble {x;;, X2, ...,xx } des k plus proches voisins de x; sous
la métrique d. Pour chaque x;, nous définirons p; et o;. Soit :

pi = min {d(xi,x,-j)\l <jJ Sk,d(xl-,x[j) >0} (3.3)

Ou o; est défini de telle sorte que :

—max(0,d( x;,x;; )—pi
Z'E_lexp< - f, 2 p)> = loga (k) (3.4)
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On choisit p; pour s’assurer qu’au moins un point de données est connecté a x; avec un
poids d’aréte de 1, ce qui équivaut a ce que I’ensemble flou simplifié résultant soit locale-
ment connecté a x;.

Le parametre o; est défini comme un parametre d’échelle de longueur, définissant un graphe
directionnel pondéré G = (V,E,®), ol V est I’ensemble des sommets (dans ce cas, les
données X), E est I’ensemble des arétes dirigées E ={(xi,xij)|1 <j<kI<ig n}, et 0
est la fonction de pondération des arétes définie en fixant :

o (x;,X;j) = exp <—max(0.,dgi7xtj)—l)i)> (3.5)

La méthode UMAP essaye de définir un graphe pondéré non orienté G a partir d’un graphe
orienté G via la symétrisation. Soit A la matrice d’adjacence du graphe G. Une matrice
symétrique est obtenue par :

B=A+AT —A®AT (3.6)

Ou T est la transposée et @ désigne le produit de Hadamard (ou pointwise). Ensuite, le La-
placien pondéré non orienté G (le graphe UMAP) est défini par sa matrice d’adjacence B.
L’ objectif est de trouver les coordonnées optimales en faible dimension {y;}_,,y; € R¥, qui
minimise I’entropie latérale croisée avec les données initiales a chaque point. L’évolution
du graphe UMAP Laplacien G peut étre considérée comme une approximation discrete de
I’opérateur de Laplace-Beltrami sur un manifold défini par les données [Chen2021]. L’im-
plémentation et de plus amples détails sur UMAP sont disponibles dans [McInnes2018].

Comparé a t-SNE, le modele UMAP est mieux apte a préserver la structure des données
locales et la structure des données globales, avec des performances d’exécution supérieures
[McInnes2018].

3.2 Mécanismes d’Attention

Dans les travaux de recherche modernes sur le deep learning, tels que la vision par ordina-
teur et la traduction du langage [Bahdanau2014] [Chorowski2015], les mécanismes d’ Attention
sont devenus un moyen efficace pour atteindre des résultats optimums en mettant I’accent sur les
informations importantes. Ces mécanismes visent a se concentrer uniquement sur les éléments
d’information les plus pertinents, plutdt que sur 1’ensemble des informations, ce qui est adéquat
pour les traitements neuronaux qui suiveront [Hochreiter1997].

Pour mieux expliquer les mécanismes d’ Attention, considérons une architecture RNN encodeur-
décodeur : un encodeur lie la séquence de vecteurs en entrée X=(xy,xs,...,X;) a un vecteur c;. Cette
approche est souvent exprimée dans une structure RNN sous la forme suivante :

S = f(x,8-1,¢1)) (3.7)

Et:
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c=q(S1,,...,Sn)) (3.8)

ou S, est I’état caché, ¢, est le vecteur de sortie du RNN qui est généré par les états cachés. Dans
le modele d’Attention, le vecteur de contexte ¢, est fortement lié a la séquence des annotations
(hy,...,hy,) a laquelle un encodeur mappe la séquence d’entrée. L’annotation /, contient des in-
formations sur toute la séquence d’entrée, avec un focus particulier sur les parties situées aux
alentours du t-ieme élément de cette séquence d’entrée. Les détails sont présentés dans les para-
graphes suivants.

@~ ? BN
Aty Aty Az = |%n
B B B W

\L; e o __;_|/

FIGURE 3.1 — Mécanisme d’Attention

La figure 3.1 illustre le mécanisme d’ Attention dans un réseau de neurones. Une somme pon-
dérée de ces annotations /; constitue le vecteur de contexte ¢; :

Cr = Z;{:I Ot,]h] (39)

Ou le poids o;; de chaque annotation A, est donné par :

0 = < Peu) (3.10)

i= ):i’zlexp(e,k)

Dans lequel :

e,j:a(S,_l,hj) (3.11)

La fonction a(S;1,h;) est un modele d’alignement qui décrit la capacité de correspondance entre
les entrées autour de la position j et les sorties a la position t. L'état caché du RNN S,_; et la
j-iéme annotation /; de la séquence d’entrée sont utilisés pour calculer le score. Le mécanisme
d’ Attention permet a un réseau de neurones de se concentrer sur un sous-ensemble de ses entrées :
il choisit toujours les entrées les plus pertinentes. Le mécanisme d’ Attention de la figure 3.1 vise
a sélectionner les entrées les plus importantes parmi les séquences d’entrée x;,x3,...,X, en utilisant
le poids oy .
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4 Approche proposée

Comme indiqué ci-dessus, le modele que nous proposons utilise en premier lieu des tech-
niques de pré-traitement de données qui consistent a appliquer une sélection de caractéristiques
et une réduction de la dimensionnalité des datasets de fraudes, dans le but de réduire le nombre
de caractéristiques d’entrée avant de les introduire dans le modele. Ensuite, le modele a appren-
tissage séquentiel LSTM est utilisé comme classifieur responsable de 1’identification dynamique
de la dépendance séquentielle entre les transactions bancaires consécutives. Enfin, le mécanisme
d’ Attention est introduit pour mettre un focus particulier sur les informations importantes issues
des couches cachées du réseau de neurones récurrent, ce qui permettra a notre modele de décou-
vrir des schémas de fraudes pertinents et de mieux détecter les transactions qui sont tres différentes
dans les achats d’un consommateur. L’architecture du systeéme proposé est illustrée dans la figure
3.2.
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DataSet reduction
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1 2 3
© O,
®

= X b
S L :

D
Allll r

Prediction Attention mechanism Lstm
P
& 5 4
® <,

FIGURE 3.2 — L’architecture du modéle proposé pour la détection des fraudes par carte de crédit

Les étapes de notre modele proposé pour la détection de fraudes par cartes de crédit sont
détaillées ci-dessous. Nous décrirons les deux datasets que nous utilisons dans nos expériences,
les résultats du pré-traitement des données et nous présenterons 1’implémentation détaillée et les
mesures de performance utilisées dans ce travail.

4.1 DataSets

Dans cette sous-section, nous décrivons deux datasets différents utilisés dans les expérimenta-
tions de notre approche proposée. Un bref résumé de ces deux datasets est présenté dans le Tableau
3.1.

TABLEAU 3.1 — Déscription des datasets des cartes de crédit.

Nom Instances | Caractéristiques | Normal | Fraude
Dataset-1 | 284.807 31 284.315 | 492
Dataset-2 | 594.643 10 587.443 | 7200
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4.1.1 DataSet -1

Le premier dataset, téléchargé sur www.kaggle.com, est constitué de transactions par carte de
crédit effectuées par des détenteurs de cartes européens au cours de deux jours en septembre 2013.
Il compte 492 fraudes sur 284 807 transactions. Il se compose de 31 caractéristiques, dont 1’heure
a laquelle une transaction a eu lieu, le montant des transactions, et 28 autres attributs labellisés de
V1 a V28 et le Iattribut cible " Class" qui détermine si une transaction est frauduleuse ou non par
une valeur binaire "1" et "0" respectivement.

4.1.2 DataSet -2

Le second dataset est constitué de 594 643 transactions effectuées pendant 180 jours simulés,
parmi lesquelles 7200 (=1,2%) sont considérées comme frauduleuses. Il s’agit d’un jeu de données
synthétiques créé pour la détection de fraudes financieres a I’aide du logiciel BankSim, qui est
un outil de simulation spécialement congu pour émuler des données de fraudes [Vaughan2020].
BankSim utilise une méthodologie de simulation multi-agents basée sur un ensemble de données
de transactions réelles que propose une banque en Espagne. Les données bancaires initiales sont
constituées de milliers d’enregistrements de données transactionnelles de novembre 2012 & avril
2013. BankSim utilise plusieurs agents de trois catégories différentes pour reproduire ces données
bancaires initiales : commercants, clients et fraudeurs. Ces agents communiquent entre eux au
cours d’une séquence de jours simulés, ce qui donne lieu a un historique des transactions d’achat
se rapprochant étroitement des données bancaires initiales. Tous les attributs sont présentés dans
le tableau 3.2.

TABLEAU 3.2 — Attributs du DataSet-2

Nom Déscription

Step Le jour ou la transaction a eu lieu de 1 a 180

Customer ID Un numéro identifiant le compte client concerné par la transaction

Age Category Une valeur catégorique classant le client dans un des 8 différents groupes d’age.
Gender Une variable catégorique indiquant le sexe du client

Zip Code of account Le code postal associé au client

Merchant ID Le numéro identifiant le commercant impliqué dans la transaction

Zip Code of Merchant | Le code postal du commercant

Category purchase Une variable catégorielle indiquant le type de bien ou de service acheté
Amount of purchase Le montant total de la transaction
Fraud status Une variable binaire indiquant si la transaction est frauduleuse ou non

4.1.3 Traitement des données

Nous pouvons constater que les deux datasets sont fortement déséquilibrés vu que le nombre
d’instances négatives (Class 0) est supérieur au nombre d’instances positives (Class 1). En effet,
par exemple, dans le DataSet-1, les fraudes représentent généralement moins de 0,171% de I’en-
semble des transactions, comme le montre la figure 3.3.
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FIGURE 3.3 — Graphe du dataset des cartes de crédit avant la transformation SMOTE.

A ce titre, pour améliorer les performances de classification des instances frauduleuses, qui
représentent la classe la plus intéressante, nous utilisons la technique de suréchantillonnage appe-
1ée Synthetic Minority Oversampling Technique (SMOTE) [Chawla2002] [Kumari2019], détaillée
dans le chapitre 1, pour générer des instances d’entralnement synthétiques a partir de la classe mi-
noritaire.
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FIGURE 3.4 — Graphe du dataset des cartes de crédit aprés la transformation SMOTE

La technique SMOTE a permis de trouver un ratio équilibré entre le nombre d’observations
positives et le nombre d’observations négatives, en augmentant le nombre d’observations posi-
tives, jusqu’a atteindre un ratio équilibré de 1 :1. La figure 3.4 présente le schéma du DataSet-1
transformé a 1’aide de la méthode SMOTE.
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4.2 Laréduction de la dimensionnalité
4.2.1 Sélection des caractéristiques

Comme indiqué ci-dessus, nous utilisons la méthode Swarm Intelligence [Brezocnik2018]
pour la sélection des caractéristiques comme premiere étape d’exploration de nos datasets. L’ob-
jectif est d’étudier I’influence de chaque caractéristique dans la prédiction de la classe cible et de
sélectionner le sous-ensemble optimal de caractéristiques pertinentes en supprimant les attributs
redondants et bruyants.

FIGURE 3.5 — Graphes de I’algorithme Swarm Intelligence

D’apres les graphiques visuels de I’algorithme bio-inspiré Swarm Intelligence ( Fig 3.5) appli-
qué au DataSet-1, nous pouvons observer que 1’analyse comparative de ce dataset démontre que
les caractéristiques labellisées Time, V5, V6, V7, V8, V9, V13, V15, V16, V18, V19, V20,V21,
V22,V23,V24,V25, V26, V27, V28, Amount ne contribuent pas a la prédiction de la fraude.

A ce titre, nous décidons de les considérer comme des attributs non pertinents et de les suppri-
mer du dataset initial. Le tableau 3.3 présente les caractéristiques conservées.

TABLEAU 3.3 — Les caractéristiques restantes apres application de I’algorithme Swarm

V1 | V2| V3| V4| VIO | VI1 | VI2 | V14 | V17

4.2.2 Extraction des caractéristiques

Nous avons appliqué les trois algorithmes de réduction de la dimensionnalité PCA, t-SNE et
UMAP sur nos datasets afin d’obtenir les caractéristiques robustes et discriminantes des instances
frauduleuses, dans le but de faciliter la détection des transactions illégitimes.

La figure 3.6 montre la performance de chaque algorithme de réduction appliqué sur le DataSet-
1. Pour chaque cas, le dataset a été réduit dans un espace tridimensionnel en utilisant les parametres
par défaut, et les graphiques ont été coloriés en fonction du label de chaque observation présente
dans le DataSet-1, a savoir la couleur violette est utilisée pour représenter les transactions 1égi-
times et la couleur orange représente les transactions frauduleuses.
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(a) (b) (c)

FIGURE 3.6 — Performances des algorithmes de réduction sur notre dataset de fraudes. La dimen-
sion des caractéristiques est réduite a 3 par (a) PCA, (b) t-SNE et (c) UMAP.

On peut voir que la méthode PCA ne présente pas une bonne discrimination, alors que les
méthodes UMAP et t-SNE démontrent une trés bonne discrimination. Cependant, en comparant
t-SNE a UMAP, ce dernier est plus apte a préserver autant que possible la structure de données
locale et globale, avec des performances d’exécution supérieures. Sur cette base, nous choisissons
UMAP comme algorithme de réduction pour extraire les caractéristiques de référence qui seront
utilisées pendant les phases d’apprentissage et de test.

4.3 Mise en oeuvre de I’approche

Dans ce travail, nous proposons de mettre en place un modele capable de modéliser la dépen-
dance séquentielle entre les transactions consécutives de chaque consommateur. Ce modele aura
la capacité de conserver les informations issues des entrées passées, et identifier les différentes
associations temporelles entre les événements qui sont dispersés dans la séquence d’entrée.

Dans le travail précédent décrit au niveau du chapitre 2, nous avons utilisé les réseaux avec
mémoire longue (LSTM) dont I’architecture a états cachés permet d’établir des connexions entre
les nceuds du réseau de neurones a travers des intervalles de temps différents. Le LSTM est un
modele de traitement séquentiel ol I’occurrence d’un événement peut dépendre, plus loin dans le
temps, de la présence de plusieurs autres événements. Cependant, il existe encore de nombreux
points a améliorer :

e Lesréseaux LSTM doivent représenter I’ensemble de la séquence d’entrée x;, x5, ..., X, sous
la forme d’un vecteur unique c, ce qui peut entrainer une perte d’informations puisque toutes
les informations doivent étre compressées dans ce vecteur c. En outre, ils doivent décoder
les informations transmises a partir de ce méme vecteur uniquement, ce qui constitue une
tache extrémement complexe.

e Les réseaux LSTM traitent les éléments de la séquence d’entrée de la méme maniere, il n’y
a aucun moyen de donner plus d’importance a certains des éléments d’entrée par rapport a
d’autres lors du traitement de la séquence.

Pour dépasser les limites décrites ci-dessus, nous proposons d’exploiter les avantages appor-
tés par les mécanismes d’Attention et les combiner avec le réseau LSTM afin de permettre au
classifieur d’extraire de facon efficace les dépendances globales de la séquence d’entrée et de se
concentrer sur les éléments de données les plus pertinents pour la tiche de classification.

Notre modele est congu sur la base du framework d’apprentissage profond Keras, qui est une
bibliotheque de réseaux de neurones open source écrite en Python. Il est composé de 6 couches
a savoir : Deux couches LSTM suivies d’un dropout au niveau de chaque couche, une couche
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d’ Attention ajoutée apres la premiere couche LSTM comme le montre la Fig 3.7. La deuxiéme
couche LSTM prend la sortie de la couche d’ Attention comme entrée avec la fonction d’activation

supposée étre tanh.
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FIGURE 3.7 — Architecture du modéle proposé avec la couche d’Attention.

A la fin de la deuxiéme couche LSTM, nous ajoutons une couche dense pour obtenir deux
sorties évaluées qui représentent les classes de prédiction (transaction normale et transaction frau-
duleuse). Enfin, la couche BatchNormalization est appliquée apres la couche dense. La sortie de
la couche BatchNormalization est passée dans une couche de classification softmax. A des fins
de comparaison, nous présentons également le réseau LSTM sans la couche d’Attention dans la

figure 3.8.
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FIGURE 3.8 — Architecture du modéle proposé sans la couche d’Attention.
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Le processus détaillé du modele proposé est résumé comme suit : Algorithme 6

Entrée: Historique des transactions collecté jusqu’au moment n : x1,x2,...,Xy

Sortie: Prédiction de la fraude entrante

Début:

Répartir le dataset en apprentissage, validation et test.

Transformer le dataset en un tenseur tridimensionnel (N, L, F) ou N est le nombre de sé-
quences d’apprentissage, L est la longueur de la séquence et F est le nombre de caractéris-
tiques de chaque séquence.

Définir les parametres d’apprentissage (taille de la mémoire, taux d’apprentissage, taille du
batch et epochs) et définir les variables tensorielles pour les vecteurs de poids et de biais.

Définir la fonction loss cross-entropy et ajouter la fonction d’optimisation Adam pour la
minimiser.

Entrainer le réseau ainsi constitué avec les données des cartes de crédit.

Utiliser la sortie de la derniere couche comme prédiction de la prochaine étape temporelle.

Tant que La convergence optimale n’est pas atteinte

Calculer I’erreur d’apprentissage.

Calculer I’erreur de validation.

Mettre a jour les poids et les biais en utilisant la rétro-propagation.
Obtenir la prédiction en fournissant des données de test en entrée du réseau entrainé.
Evaluer la précision en comparant les prédictions obtenues avec les données réelles.

Fin

Algorithm 6: Algorithme du modele de prédiction proposé

4.4 Mesures de performances

Pour évaluer les performances de notre systeme de détection de fraudes, nous utilisons la
matrice de confusion décrite dans le Tableau 3.4.

TABLEAU 3.4 — Matrice de confusion de classification.

positif réel y = 1 négatif réel y =0

Prédiction positive c =1 | True positive (TP) False positive (FP)

Prédiction négative c =0 | False negative (FN) | True positive (TN)

A partir de cette matrice, les mesures d’évaluation suivantes sont extraites, a savoir : Accuracy,
Sensitivity (or Recall), Specificity et Precision. Ces métriques sont calculées comme suit :

_ TP+TN 12
Accuracy = mppp NN (.12)
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Sensitivity = - (3.13)
Specificity = wp-ory (3.14)
Precision = % (3.15)

Lors de I’évaluation des modeles de détection de fraudes, les institutions financieres doivent
faire face au taux de faux positifs et au taux de faux négatifs enregistrés. Les faux positifs (FP) sont
des cas classés par le systeme de détection de fraudes (SDF) comme des transactions frauduleuses
mais qui représentent en réalité des comportements normaux. Ces cas, bien qu’ils aient entrainé
des erreurs lors de la classification, ne causent pas de dommages significatifs aux institutions
financieres.

Les faux négatifs (FN), quant a eux, sont des cas identifiés a tort par le SDF comme des
transactions normales mais qui sont en réalité des transactions frauduleuses, ce qui entraine des
cofits importants pour les institutions financieres ainsi qu’une diminution de la satisfaction des
clients. Par conséquent, nous nous intéresserons davantage a la métrique dite sensitivity (Recall)
qui donne une précision sur la classification des cas positifs (fraude), qui représente la métrique
d’évaluation la plus appropriée dans ce domaine et que nous utilisons pour mesurer I’efficacité de
notre modele proposé.

4.5 Résultats

Cette étude se base sur des datasets, préalablement traités, de transactions effectuées par carte
de crédit, caractérisés par des séquences de transactions temporellement ordonnées, qui permettent
au modele de classification proposé de prédire le label d’une transaction apreés avoir examiné
plusieurs transactions qui la préceédent. Chaque dataset est divisé en trois ensembles. Le premier
sous-ensemble de données de 70% est le dataset d’entrainement utilisé pour I’entrainement des
modeles, le deuxieme sous-ensemble de données de 15% est le dataset de validation utilisé pour
valider les classificateurs afin d’éviter le sur-apprentissage et d’améliorer les performances du
modele et le dernier sous-ensemble de données de 15% est utilisé pour tester la généralisation du
réseau. Les mémes datasets d’entrainement et de test des données de cartes de crédit sont choisis
pour comparer notre modele proposé et le modele LSTM de base.
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FIGURE 3.9 — Les graphes d’Accuracy et Recall des modéles comparés

65
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Les graphiques illustrant les métriques accuracy et recall pour les deux modeles appliqués,
par exemple sur notre dataset nommé DataSet-1, sont présentés dans la figure 3.9, a partir de
laquelle nous observons que notre modele (LSTM-Attention) a atteint les taux d’accuracy et de
sensitivity (recall) les plus élevés. Cette amélioration significative est due au fait qu’en utilisant
les mécanismes d’Attention, des modeles plus pertinents peuvent étre extraits des séquences de
transactions, ce qui permet au classifieur séquentiel de se concentrer automatiquement sur les é1é-
ments de données qui sont les plus importants pour la tiche de classification par une moyenne
pondérée basée sur les données de chaque transaction contenue dans la séquence, ce qui entraine
une amélioration des performances de détection.

En outre, pour mettre en évidence les performances de notre modele proposé, en termes de
sensitivity, nous présentons une visualisation de la matrice de confusion réalisée sur chaque mo-
dele, appliqué par exemple sur notre dataset DataSet-1 (Fig 3.10), et a partir de laquelle nous
illustrons que notre modele proposé a une bonne capacité a minimiser le nombre de transactions
frauduleuses classées comme normales et a attraper les rares transactions frauduleuses, ce qui est
d’une grande importance dans la vie réelle pour les fournisseurs de services financiers.
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FIGURE 3.10 — Matrices de confusion du modele LSTM et de notre modele proposé

Aussi, pour valider la pertinence de nos résultats expérimentaux, nous avons comparé notre
travail avec les modeles de détection de fraudes récemment utilisés dans la littérature et répertoriés
dans le tableau 3.5. La principale raison du choix de ces modeles est qu’ils présentent des perfor-
mances prometteuses et qu’ils utilisent le méme jeu de données DataSet-1 décrit dans ce travail,
ce qui rend la comparaison plus pratique et plus fiable.

TABLEAU 3.5 — Les mesures de performances Accuracy, Recall et Precision.

Algorithmes Accuracy | Precision | Recall
GRU (2020) [Forough2021] - 0.8626 0.7208
LSTM (2020) [Forough2021] - 0.8575 0.7408
SVM (2021) [Asha2021] 0.9349 0.9743 0.8976
KNN (2021) [Asha2021] 0.9982 0.7142 0.0393
ANN (2021) [Asha2021] 0.9992 0.8115 0.7619
Modele proposé (LSTM-Attention) appliqué sur Dataset-1 | 0.9672 0.9885 0.9191
Modele proposé (LSTM-Attention) appliqué sur Dataset-2 | 0.9748 0.9769 0.9422
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5. Conclusion

Le tableau 3.5 montre les valeurs de performance de chaque modele utilisé, en termes d’accu-
racy, precision and sensitivity (recall). Cette derniere métrique est d’une grande importance dans
le domaine de la détection de fraudes, puisque les institutions financieres sont plus intéressées par
la détection des cas de fraudes qui peuvent se produire, ce qui va permettre de protéger les inté-
réts des consommateurs et de réduire les lourdes pertes financieres annuelles causées par la fraude.

Comme nous pouvons le déduire a partir de ces résultats expérimentaux, notre modele proposé
obtient de meilleurs résultats que les méthodes de classification comparées, a savoir GRU, LSTM,
SVM, KNN et ANN, ce qui démontre son efficacité pour la tiche de détection de fraudes par carte
de crédit.

5 Conclusion

Dans ce chapitre, nous avons cherché & améliorer 1I’efficacité du classifieur lors de la prédic-
tion des transactions frauduleuses, en combinant la force de différentes techniques d’apprentissage
automatique, a savoir : L’approche basée sur la méthode Swarm Intelligence pour sélectionner le
sous-ensemble optimal de caractéristiques pertinentes, la méthode UMAP pour réduire la dimen-
sionnalité du dataset, la technique SMOTE pour pallier au probleme des données déséquilibrées,
le modele séquentiel LSTM pour modéliser les dépendances a long terme dans les séquences de
transactions et les mécanismes d’ Attention pour se concentrer spécifiquement sur les informations
les plus pertinentes pour la tiche de classification. Ainsi, le modele que nous proposons est ca-
pable de détecter des modeles utiles dans les comportements des consommateurs, ce qui permet
de distinguer efficacement les transactions frauduleuses des transactions normales.

Pour valider notre approche, nous avons appliqué notre modele sur deux datasets différents, et
nous avons constaté qu’il était capable de fournir une haute sensibilité (sensitivity) lors de la dé-
tection d’instances frauduleuses qui sont d’un grand intérét dans ce domaine. En outre, en termes
de comparaison avec des travaux récents, notre modele fournit une trés bonne performance.

Comme travail futur, nous envisageons d’étudier un nouveau modele de deep learning pour la
détection de fraudes par carte de crédit basé sur 1’approche Paragraph Vector-Distributed Memory
approach (PV-DM). L’ objectif étant d’explorer 1’analyse contextuelle offerte par ce modele et la
comparer aux réseaux de neurones réucrrents fréquemment utilisés pour les traitements séquen-
tiels.
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Analyse contextuelle des fraudes par cartes de
crédit basée sur le modele PV-DM (Paragraph
Vector-Distributed Memory)

Dans les travaux précédents, nous avons modélisé les comporte-
ments d’achat frauduleux en utilisant les réseaux récurrents LSTM
et les mécanismes d’Attention. Les expériences ont montré que la ca-
ractérisation d’une transaction entrante, en tenant compte de I’his-
torique des transactions précédentes, améliore les performances de
prédiction de facon significative mais nécessite beaucoup de calculs
pour fonctionner en raison de leur structure complexe avec des mé-
moires a court et a long terme pour stocker ’information a différents
moments dans le temps, ce qui peut rendre leur utilisation coftiteuse
en termes de puissance de calcul. De plus, lorsque la séquence de
données est trop longue, il peut y avoir une surcharge de mémoire
qui empéche I’algorithme de stocker toutes les informations néces-
saires et par conséquent entrainer des erreurs dans les prédictions.
Nous proposons, dans ce chapitre, d’explorer un nouveau modele de
deep learning pour la définition du comportement d’achat fraudu-
leux en se basant sur I’approche Paragraph Vector-Distributed Me-
mory (PV-DM). Les valeurs expérimentales obtenues révélent que le
modele PV-DM affiche de bonnes performances et est considéré plus
robuste et plus simple que le modéle LSTM couramment utilisé pour
le traitement séquentiel des données.
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1. Introduction

1 Introduction

La détection des fraudes opére dans un environnement dynamique dans la mesure ot les uti-
lisateurs changent constamment leurs comportements d’achat tant a I’échelle mondiale que locale
et ol les fraudeurs abandonnent leurs anciennes stratégies pour en adopter de nouvelles plus effi-
caces. [Baesens2015] [Akhilomen2013].

Dans les chapitres précédents, nous avons mis en évidence certaines limites inhérentes aux
méthodes LSTM et nous avons montré que les réseaux de neurones récurrents utilisés pour modé-
liser les corrélations séquentielles ne sont pas suffisamment efficaces (Voir chapitre 3). En effet,
méme si ces approches donnent de bien meilleures performances en raison de leur capacité a gérer
la dépendance a long terme, cette amélioration entraine les inconvénients suivants :

e Les réseaux LSTM ont une structure de réseau plus complexe que les réseaux de neurones
traditionnels, avec des mémoires a court et a long terme, des portes de mémoire et des portes
d’oubli qui nécessitent des calculs supplémentaires pour mettre a jour les informations sto-
ckées dans les mémoires a chaque itération du réseau.

o Lesréseaux LSTM doivent représenter I’ensemble de la séquence d’entrée x,x», ..., X, sous
la forme d’un vecteur unique c, ce qui peut entrainer une perte d’informations puisque toutes
les informations de la séquence doivent tre compressées en ce vecteur. En outre, ils doivent
prédire les instances frauduleuses a partir seulement de ce méme vecteur unique ¢, ce qui
constitue une tache extrémement complexe et peut causer une perte d’informations surtout
lors du traitement de séquences de trés grandes tailles.

Pour remédier a ces limitations, nous explorons dans ce chapitre une nouvelle méthode de dé-
tection de fraudes par cartes de crédit basée sur I’approche PV-DM. Cette nouvelle technique per-
met d’obtenir une représentation vectorielle des transactions moyennant le modele PV-DM (Para-
graph Vector-Distributed Memory) [Mikolov2013] en s’inspirant des travaux récents sur I’appren-
tissage de la représentation vectorielle des paragraphes. L’ objectif est la génération d’une repré-
sentation numérique a partir des transactions et des séquences, créant ainsi des vecteurs compacts,
ou les indices contiennent implicitement des informations sur le contexte global de la séquence et
les contextes locaux des transactions, ensuite ces vecteurs seront utilisés pour entrainer un modele
de détection de fraudes. Les principales démarches de notre approche sont :

1. Convertir les valeurs catégorielles présentes dans notre dataset en valeurs numériques en
appliquant la méthode Label-Encoding comme technique de prétraitement des données.

2. Augmenter la taille de la classe minoritaire du dataset en utilisant la technique d’oversam-
pling SMOTE afin de résoudre le probleme du déséquilibre des classes.

3. Identifier le contexte associé au comportement d’achat frauduleux en utilisant le modele
PV-DM comme technique dynamique de modélisation des dépendances existantes entre les
transactions bancaires.

4. Mener des expériences sur notre dataset a partir desquelles nous concluons que notre mé-
thode est compétitive et alternative aux architectures LSTM existantes.

Le reste du chapitre est organisé comme suit : la section 2 présente les concepts de base
décrivant les méthodes et techniques utilisées dans ce travail, la section 3 décrit en détail le modele
que nous proposons. Les résultats expérimentaux sont présentés et discutés dans la section 4 et
enfin, la section 5 conclut le chapitre et suggere des idées pour les recherches futures.
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2. Concepts de base

2  Concepts de base

2.1 Encodage des caractéristiques (Feature Encoding)

La plupart des modeles d’apprentissage automatique requierent une représentation numérique
des caractéristiques (features) catégorielles. A cet effet, des opérations de prétraitement sont donc
nécessaires pour les approches supervisées et non supervisées en vue de convertir ces variables
en valeurs numériques. Pour faire, plusieurs stratégies de Feature Encoding sont présentées dans
la littérature. Les deux méthodes couramment utilisées sont 1’encodage des labels et I’encodage
One-Hot.

Le choix de la technique de Feature Encoding dépendra des données et du modele utilisé. 11
est a noter que I’encodage des caractéristiques peut impacter les performances des modeles d’ap-
prentissage automatique. Il est donc important de tester différentes techniques pour s’assurer de
choisir celle qui donne les meilleurs résultats.

2.1.1 Encodage 1-of-K (aussi appelé Encodage One-Hot) :

Les valeurs K des attributs discrets et nominaux représentent des catégories distinctes et non
reliées, tels que les différents pays ou les méthodes de paiement. Bien qu’il existe plusieurs facons
d’encoder ces variables, le modele d’encodage One-Hot est particulierement pratique et couram-
ment utilisé dans la littérature [Bishop2006]. Une variable catégorielle est mappée a un vecteur
x a K dimensions, dans lequel un élément x; est égal a 1 et tous les autres éléments sont égaux
a 0. Par exemple, si nous avons une variable avec K = 4 valeurs et que nous voulons coder une
observation ot la variable prend la valeur x;, nous représenterons I’observation par x = (0, 1, 0, 0).
Ce schéma d’encodage est similaire, mais ne doit pas étre confondu, avec les variables dummy uti-
lisées en statistique, o pour une variable catégorielle a K valeurs, nous définissons K-1 variables
indicatives pour montrer la présence d’une des K-1 valeurs, la K-ieme valeur étant implicitement
déterminée lorsque tous les indicateurs sont égaux a zéro.

Cependant, il y a plusieurs inconvénients a utiliser I’encodage One-Hot et qui pourraient im-
pacter les performances du modele d’apprentissage automatique, a savoir :

e Augmentation de la dimensionnalité : ’encodage One-Hot crée une colonne pour chaque
valeur possible de la variable catégorielle, ce qui peut entrainer un nombre important de
colonnes pour une variable catégorielle ayant de nombreuses valeurs possibles. Cela peut
entrainer des problémes de mémoire et de temps de calcul pour les modeles d’apprentissage
automatique.

e Valeurs manquantes : si certaines observations ne contiennent pas certaines valeurs de la
variable catégorielle, I’encodage One-Hot crée quand méme une colonne pour ces valeurs,
ce qui peut entrainer des valeurs manquantes dans les données et entrainer des résultats
imprécis ou des erreurs dans les prédictions

e Redondance des données : I’encodage One-Hot crée des colonnes qui sont souvent corrélées
entre elles, car chaque colonne représente une valeur possible d’une variable catégorielle.
Ces colonnes sont créées de maniere indépendante les unes des autres. De ce fait, les in-
formations contenues dans ces colonnes sont souvent redondantes entre elles, car elles in-
diquent toutes la méme chose : la présence ou I’absence d’une valeur particuliere pour une
observation. Cette redondance de données peut causer des problemes pour les modeles d’ap-
prentissage automatique, car ils peuvent sur-estimer I’importance d’une variable par rapport
a d’autres, ce qui peut entrainer des résultats imprécis.
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e Perte d’informations : I’encodage One-Hot ne conserve pas d’informations sur 1’ordre ou
les relations entre les différentes valeurs de la variable catégorielle.

2.1.2 Encodage des labels (Label Encoding) :

Est une stratégie d’encodage utilisée pour convertir des variables catégorielles en variables
numériques. Le Label Encoding consiste a transformer une caractéristique catégorielle avec n va-
leurs en une caractéristique numérique prenant n valeurs numériques distinctes. La valeur d’un
élément nominal est encodée par sa fréquence relative d’apparition dans les classes d’un jeu d’ap-
prentissage. Si la K-icme valeur d’un élément nominal apparait n, fois dans la classe positive et

n —n, fois dans la classe négative, la valeur x; = nf’; est attribuée a cet élément.
P

Plusieurs avantages a utiliser le Label Encoding par rapport au One-Hot Encoding peuvent
étre cités :

e Moins de dimensionnalité : le Label Encoding ne crée pas de nouvelles colonnes pour
chaque valeur possible de la variable catégorielle, ce qui permet de réduire le nombre de
colonnes pour une variable catégorielle ayant de nombreuses valeurs possibles. Cela peut
réduire les problemes de mémoire et de temps de calcul pour les modeles d’apprentissage
automatique.

e Préservation de I’ordre : le Label Encoding préserve 1’ordre des valeurs de la variable ca-
tégorielle, ce qui est important pour les modeles qui utilisent cette information lors des
prédictions.

o Interprétabilité : le Label Encoding permet de conserver les valeurs originales de la variable
catégorielle, ce qui facilite I’interprétation des résultats.

e Economie de mémoire : le Label Encoding utilise moins de mémoire par rapport au One-
Hot Encoding, car il ne nécessite pas de stocker une colonne supplémentaire pour chaque
valeur possible de la variable catégorielle.

Par conséquent, nous considérons dans ce travail, cette technique comme une méthode d’ingé-
nierie des caractéristiques (Feature engineering) plutot que la technique traditionnelle d’encodage
One-Hot.

2.2 Paragraph Vector-Distributed Memory (PV-DM)

La méthode PV-DM est une technique d’apprentissage non supervisée qui s’inspire des ap-
proches basées sur les réseaux de neurones pour 1’apprentissage de la représentation vectorielle
des mots (Word embedding) [Mikolov2013] [Le2014]. L’idée principale de PV-DM par rapport
a Word2vec [Mikolov2013] est que chaque paragraphe P est représenté en plus par un vecteur
unique qui contribue a la prédiction du mot suivant d’une phrase. Cette méthode permet d’amé-
liorer la qualité des représentations des phrases et des mots, ce qui améliore les performances des
modeles de traitement de la langue naturelle.

Plus précisément, chaque paragraphe est mappé a un vecteur unique représenté par une co-
lonne de la matrice D, et chaque mot est mappé a un vecteur unique représenté par une colonne de
la matrice W (Figure 4.1).

Ensuite, le vecteur de paragraphe et les vecteurs de mots sont moyennés et concaténés par un
classificateur tel que Softmax pour prédire le mot suivant en fonction du contexte. Nous obtenons :

72



2. Concepts de base

I

Matrix D of o o Matrix W of
paragraphs o N Ll Words

=y '\
(W,

FIGURE 4.1 — Un framework pour I’apprentissage des vecteurs de paragraphes
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Ou U et b sont les parametres du classificateur, h est construit a partir de W et D, et d est le
vecteur du paragraphe dont sont issus les mots w;_,... ,W; 1.

On peut citer plusieurs avantages a utiliser la méthode PVDM pour la représentation vecto-
rielle :

e Prise en compte des contextes : PVDM prend en compte les contextes dans lesquels se
trouvent les mots, ce qui permet de capturer les relations sémantiques entre les mots dans
un paragraphe ou une phrase.

e Capacité a traiter des phrases ou des paragraphes complets : PVDM peut traiter des phrases
ou des paragraphes complets, ce qui permet de conserver la structure syntaxique des phrases
et d’obtenir des informations sémantiques plus riches.

e Meilleure performance pour les tiches de traitement de la langue naturelle : PVDM est parti-
culicrement utile pour les taches de traitement du langage naturel telles que la classification
de textes et la génération de textes.

En résumé, PVDM offre une meilleure compréhension des contextes et des relations séman-
tiques des mots, il est adapté pour le traitement des phrases et des paragraphes complets et améliore
les performances pour les taches de traitement de la langue naturelle.
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3 Approche proposée

3.1 DataSet

Le dataset, qui a été utilisé pour valider I’efficacité de notre approche, a été généré a 1’aide
du logiciel BankSim, un simulateur de données bancaires élaboré pour une banque en Espagne
[Vaughan2020]. Ce dataset est constitué de 594 643 transactions effectuées pendant 180 jours
simulés, parmi lesquelles 7200 (x1,2%) sont considérées comme frauduleuses. Les attributs sont
présentés dans le tableau 4.1. Une description détaillée de ce dataset a été fournie dans le chapitre
précédent.

TABLEAU 4.1 — Attributs du dataset

Nom Déscription

Step Le jour ot la transaction a eu lieu de 1 a 180

Customer ID Un numéro identifiant le compte client concerné par la transaction

Age Category Une valeur catégorique classant le client dans un des 8 différents groupes d’age.
Gender Une variable catégorique indiquant le sexe du client

Zip Code of account Le code postal associé au client

Merchant ID Le numéro identifiant le commercant impliqué dans la transaction

Zip Code of Merchant | Le code postal du commercant

Category purchase Une variable catégorielle indiquant le type de bien ou de service acheté
Amount of purchase Le montant total de la transaction
Fraud status Une variable binaire indiquant si la transaction est frauduleuse ou non

3.2 Préparation des données

Durant la phase de pré-traitement des données, nous allons d’abord convertir les données ca-
tégorielles en des valeurs numériques adaptées aux algorithmes de machine learning. Pour cela,
nous appliquons le Label encoding sur les caractéristiques nommées : ’customer’, ’age’, ’gen-
der’, 'merchant’, ’category’ présentes dans notre DataSet.

D’autre part, nous avons expliqué dans les chapitres précédents que notre dataset est forte-
ment déséquilibré puisque le nombre d’instances négatives est supérieur au nombre d’instances
positives. En effet, les fraudes représentent (=1,2%) de 1’ensemble des transactions (Figure 4.2).
Ce probleme affecte la généralisation du modele et réduit I’efficacité du classificateur a prédire les
classes minoritaires, ce qui conduit le modele & échouer dans la tache de classification.

Par conséquent, pour améliorer les performances de classification des instances minoritaires
de fraude, nous avons utilisé la technique d’oversampling SMOTE [Chawla2002] pour générer des
instances d’entrainement synthétiques a partir de la classe minoritaire (Voir chapitre 2).
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3.3 Mise en oeuvre de I’approche
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Une fois la phase de pré-traitement terminée, nous appliquons le modele PV-DM pour obtenir

des vecteurs numériques qui sont ensuite utilisés comme entrées pour les classifieurs de machine
learning. L’ approche proposée vise a capturer le comportement d’achat historique des détenteurs
de cartes de crédit en construisant une représentation compacte du contexte global de la transaction
tout en prenant en compte 1’ordre et la relation entre les transactions. La Figure 4.3 illustre les
phases d’apprentissage et de test relatives a notre approche.
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Par conséquent, pour entrainer un classifieur, tel que Logistic Regression, les vecteurs de
contexte construits par le modele PV-DM et le label correct de chaque transaction représente-
ront ’entrée du classifieur, qui générera un modele pour chaque représentation. Les parametres du
modele PV-DM sont énumérés dans le tableau suivant 4.2.

TABLEAU 4.2 — Tableau des parametres du modele PV-DM.

Parameétres du modele PYDM Valeurs
Nombre de caractéristiques Toutes,7
min_count 5
window 8
vector_size 100
sample le-4
negative 5
workers 4

alpha 0.025
min_alpha 0.025
epochs 100

Au terme de la phase d’apprentissage de chaque classifieur utilisé dans ce travail, notre systeéme
de classification binaire devrait étre capable de juger si une entrée donnée est un enregistrement
normal ou non, en fonction des valeurs de confiance obtenues par chaque représentation.

3.4 Résultats

Notre étude est basée sur le dataset de fraudes par cartes de crédit précité. Ce dataset est divisé
en trois ensembles. Le premier sous-ensemble de 70% des données est I’ensemble d’apprentissage
utilisé pour entrainer les modeles, le deuxieéme sous-ensemble de 15% des données est I’ensemble
de validation utilisé pour valider la classification et éviter le sur-apprentissage et le dernier sous-
ensemble de 15% des données est utilisé pour tester la généralisation du réseau. Les modeles de
classification SVM, X_GBoost et Random Forest sont utilisés pour évaluer notre modele proposé.

TABLEAU 4.3 — Performances des modeles de classification combinés avec le modeéle PV-DM

Classifieur Accuracy | Precision | Score F; | Sensitivity
SVM 97.38 96.55 97.40 98.26
X_GBoost 97.59 97.14 97.60 98.05
Random Forest 97.53 96.93 97.55 98.18
LSTM-Attention | 97.48 97.69 96.44 94.22
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4. Conclusion

Les résultats de performances des modeles comparés et appliqués a notre dataset sont pré-
sentés dans le tableau 4.3, a partir desquelles nous voyons que notre modele proposé a atteint les
taux de précision et de sensibilité (rappel) les plus élevés. Cette amélioration significative est due
au fait qu’en utilisant le modele PV-DM, I’historique du comportement d’achat des détenteurs de
cartes de crédit est capturé en construisant une représentation compacte du contexte global de la
transaction tout en prenant en compte I’ordre et la relation entre les transactions, ce qui améliore
les performances de détection.

Comme nous pouvons le constater a partir de ces résultats expérimentaux, notre approche
proposée obtient de meilleurs résultats avec les modeles de classification SVM, X_GBoost et
Random Forest, ce qui démontre I’efficacité de notre méthode pour la tiche de détection de fraudes
par cartes de crédit.

4 Conclusion

Dans ce chapitre, nous avons cherché a améliorer I’efficacité de la prédiction des transactions
frauduleuses, en utilisant le modele PV-DM (Distributed Memory Model of Paragraph Vectors).
Ainsi, le modele que nous proposons est capable de capturer des modeles de comportements per-
tinents, ce qui permet de distinguer efficacement les transactions frauduleuses des transactions
normales.

Pour valider nos résultats, nous avons appliqué notre méthode a deux différents datasets afin de
démontrer sa capacité a fournir une haute sensibilité(Sensitivity) lors de la détection précisément
d’instances frauduleuses.

Comme travail futur, nous envisageons d’étudier un nouveau modele nommé Transformer,
basé uniquement sur les mécanismes d’Attention, qui pourrait a termes, prendre une place de
plus en plus importante pour le traitement séquentiel en remplacement des réseaux de neurones
récurrents LSTM.
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Conclusion

La fraude par cartes de crédit est depuis longtemps un probleme critique qui a de lourdes
conséquences sur le secteur financier. Au fil des années, la fraude a été au centre des travaux de
recherches scientifiques dans ce secteur, qui a investi des montants importants et a fait appel a des
experts tels que les data scientists ou les ingénieurs financiers, en vue de concevoir et déployer des
dispositifs de détection de fraudes qui soient plus performants que les techniques traditionnelles.

Pourtant, de nombreuses enquétes menées par de grands cabinets d’études tels que Forrester et
Gartner ont indiqué que la tendance a la hausse des cas de fraudes se poursuit. Il est donc évident
que les méthodes de détection de fraudes doivent &tre renforcées.

En outre, I’avénement de techniques d’Intelligence Artificielle extrémement puissantes a donné
lieu a une multitude d’opportunités pour les industries afin de faire évoluer leurs méthodes de dé-
tection de fraudes. Grace a ces techniques, les entreprises ont pu développer des solutions inno-
vantes qui exploitent la puissance des données et détectent les fraudes avec une grande précision
et une grande rapidité, chose que les approches classiques basées sur les connaissances des experts
sont incapables de garantir.

Bien que la détection de fraudes axée sur les données offre de nombreuses opportunités, cer-
tains défis complexes nécessitent encore des analyses approfondies. Dans cette theése, nous avons
d’abord introduit de maniere exhaustive les défis que revét la détection de fraudes et les difficultés
inhérentes a ce domaine, principalement :

1. Le déséquilibre des DataSets
2. L’utilisation des données historiques pour la déinition du contexte d’achat
3. L’éxtraction des données pertinentes pour la classification des fraudes bancaires

4. L’évaluation des performances

Au regard de ces défis, nous avons analysé les travaux connexes et donné un apergu sur les
diverses approches qui ont été proposées dans la littérature.

La premiere contribution de cette thése est une approche originale qui vise a résoudre le pro-
bleme du déséquilibre fort des classes. En utilisant la méthode de clustering k-Means et les opé-
rateurs génétiques, nous avons congu une méthode d’oversampling afin d’augmenter la taille de la
classe minoritaire. La méthode k-Means a été utilisée d’abord pour répartir, dans des clusters dis-
tincts, les observations de la classe minoritaire en fonction de leurs similitudes. Ensuite, au moyen
d’opérateurs génétiques de croisement et de mutation, nous avons généré au niveau de chaque
cluster de nouvelles observations synthétiques appartenant a la classe minoritaire et qui imitent le
plus fidelement possible les observations initiales. Nous avons fusionné ces nouvelles observations
avec le dataset initial pour obtenir un jeu d’apprentissage augmenté. Les résultats de nos expéri-
mentations ont prouvé qu’un classifieur entrainé sur ce dataset équilibré est plus performant que
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le mé&me classifieur entrainé sur des données initiales non équilibrées, surtout en ce qui concerne
la sensibilité (sensitivity), ce qui résulte en un dispositif efficace de détection de fraudes.

Notre deuxieme contribution consiste 2 modéliser le contexte qui définit le comportement
d’achat 1égitime ou frauduleux des consommateurs, a partir de données historiques. En se basant
sur I’architecture récurrente des réseaux LSTM, nous avons exploité les informations séquentielles
afin de construire automatiquement ce contexte. Le modele proposé présente une alternative inté-
ressante a I’agrégation manuelle des caractéristiques (Feature engineering) puisqu’il est capable
d’intégrer des informations temporelles importantes qui permettent d’analyser des événements
complexes et de découvrir des menaces potentielles ou explicites d’activités frauduleuses. Les ré-
sultats obtenus montrent que la capture séquentielle des fraudes ajoute une précision significative
par rapport a un classificateur sans mémoire.

L’architecture LSTM est adaptée aux modeles de succession séquentielle de points de données
ou I’occurrence d’un événement peut dépendre, plus loin dans le temps, de la présence de plusieurs
autres événements. Cependant, nous avons démontré que la représentation de 1’ensemble de la sé-
quence d’entrée sous la forme d’un vecteur unique peut entrainer une perte d’informations puisque
toutes les informations de la séquence doivent étre compressées en ce vecteur, ce qui constitue une
tache extrémement complexe surtout lors du traitement de séquences de tres grandes tailles.

Pour dépasser cette limite, nous proposons dans notre troisieme contribution, d’améliorer les
performances du systeme de détection de fraudes en utilisant les mécanismes d’ Attention, capable
de se focaliser sur les informations les plus pertinentes pour la tiche de classification. Le modele
proposé, comparé aux études précédentes, tient compte de la nature séquentielle des données tran-
sactionnelles et permet au classificateur d’identifier les transactions les plus importantes dans la
séquence d’entrée et qui prédisent avec une plus grande précision les transactions frauduleuses.
Les performances de notre modele présentent de bons résultats en termes d’efficience et d’effica-
cité.

Notre quatrieme contribution consiste a explorer un nouveau modele de deep learning pour
la définition du comportement d’achat frauduleux en se basant sur I’approche Paragraph Vector-
Distributed Memory (PV-DM). L’objectif de ce modele est la génération d’une représentation
numérique a partir des transactions et des séquences, créant ainsi des vecteurs compacts, ou les
indices contiennent implicitement des informations sur le contexte global de la séquence et les
contextes locaux des transactions. Les valeurs expérimentales obtenues révelent que le modele
PV-DM affiche de bonnes performances et est considéré plus robuste et plus simple que le modele
LSTM couramment utilisé pour le traitement séquentiel des données.

Les travaux réalisés au cours de cette thése constituent un bon point de départ vers la pré-
diction efficace des fraudes par cartes de crédit. Ces travaux ont permis de surmonter certaines
limites abordées dans 1’état de I’art. Dans cette section, nous allons discuter de quelques amélio-
rations possibles qui peuvent étre apportées a un systeme de détection de fraudes dans le futur :

1. Géneralisation du modele
Nous avons validé la conception de notre systeme de détection de fraudes en utilisant les
données disponibles sur Kaggle et celles fournies par BankSim. A terme, il s’agira de me-
ner des expérimentations sur une base de données a grande échelle issues de transactions
bancaires réelles afin de consolider les résultats de nos algorithmes et de notre approche.
L’exploration des résultats obtenus a partir de ce dataset pourrait constituer une étude inté-
ressante sur la progression de la fraude et la qualité des mesures de performance utilisées.
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2. Utilisation de nouveaux modeles de prédiction

Les modeles LSTM, PV-DM et les mécanismes d’Attention ont été testés pour identifier
les transactions frauduleuses émises illégitimement au nom du titulaire 1égitime de la carte.
Dans 1I’étape suivante, nous envisageons de mettre en ceuvre d’autres algorithmes de pré-
diction capables de traiter et de modéliser des données temporelles. Le choix du modele a
retenir repose sur plusieurs criteres tels que les données utilisées pour construire et entrainer
ces modeles et le choix des résultats a atteindre. A titre d’exemple, nous avons utilisé les
réseaux LSTMs pour modéliser la séquence temporelle des transactions par cartes de crédit.
Cependant, les informations séquentielles peuvent également étre modélisées par d’autres
modeles tels que les GRUs ou les CNNs, etc. Nous envisageons donc d’utiliser d’autres
réseaux de neurones et de proposer d’autres variantes pour notre architecture. En outre, le
paramétrage des algorithmes d’apprentissage étant crucial, il conviendra de faire appel a de
nouvelles techniques pour optimiser le choix de ces parametres.

3. Validation du résultat par un expert financier

Le systeme de détection de fraudes fournit les décisions (prédictions) qui devraient étre va-
lidées par un expert financier. Les informations fournies lui permettront de confirmer ou
d’infirmer le résultat de la décision. De ce fait, I’association entre la performance du modele
et le savoir-faire des experts métiers permettra d’obtenir des résultats d’analyse qui seront
pertinents. Il sera par ailleurs intéressant de valider notre approche en incluant une analyse
fonctionnelle afin de vérifier par exemple la cohérence des regles.

4. Interprétation des réusltats obtenus par les modeles de Deep Learning

L’interprétation des résultats obtenus par les modeles de Deep Learning permettra de com-
prendre la logique du modele et, dans de nombreux cas, elle va améliorer la capacité du
modele a généraliser les connaissances acquises. De plus, ces connaissances peuvent se
présenter sous la forme de regles tres spécifiques qui fournissent une prédiction simple a
interpréter, et que les experts financiers peuvent intégrer dans un systeme de détection de
fraudes éxistant.
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