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RESUME

La biométrie est aujourd’hui I'une des technologies les plus émergentes. Elle a été
déployée avec succés dans divers projets gouvernementaux et organisationnels en étant
une excellente solution pour 'authentification des individus, en raison de plusieurs avan-
tages inhérents qu’elle offre par rapport aux systémes traditionnels d’authentification qui
utilisent les mots de passe et les cartes ID. Avec le déploiement généralisé des systémes
biométriques, la sécurité et la confidentialité de la technologie biométrique font 1’objet
de préoccupations croissantes. L'une des vulnérabilités potentielles est la compromission
des modeles biométriques, qui peut entrainer de lourdes atteintes & la sécurité et a la
vie privée. La plupart des techniques de protection des modéles existantes ne répondent
pas a toutes les exigences d'un systéme biométrique pratique, telles que la révocabilité, la
diversité, la sécurité, la confidentialité et la précision de la correspondance.

Dans le cadre de cette thése, nous nous sommes intéressés a la conception et au dé-
veloppement de nouvelles approches dédiées spécifiquement & la protection des modéles
stockés dans les systémes de reconnaissance par empreintes digitales. En effet, Nous avons
proposé deux approches de protection. La premiére approche consiste a exploiter les pro-
priétés géométriques des minuties pour réaliser des transformations a sens unique. La mise
en correspondance entre les modéles des empreintes digitales est effectuée dans ’espace
transformé. Quant a la deuxiéme approche, nous avons adopté une nouvelle méthodolo-
gie pour la conception des schémas de protection des modéles biométriques. Nous nous
sommes basés sur la spécification d'un systéme de vérification des empreintes digitales
non protégé pour construire un schéma de protection spécifique et adapté, et qui fournit
un excellent compromis entre sécurité et précision de reconnaissance.

Mots clés : Modeéle biométrique, Empreinte digitale, Révocabilité, Diversité, Sécurité.







ABSTRACT

Biometrics is one of the most emerging technologies today. It has been successfully
deployed in various government and organizational projects, being an excellent solution
for authenticating individuals, due to several inherent advantages it offers over traditional
authentication systems that use passwords and ID cards. With the widespread deploy-
ment of biometric systems, there are growing concerns about the security and privacy of
biometric technology. One of the potential vulnerabilities is the compromise of biometric
templates, which can lead to serious security and privacy breaches. Most existing template
protection techniques do not meet all the requirements of a practical biometric system,
such as revocability, divisibility, security, confidentiality and matching accuracy.

In this thesis, we have focused on the design and development of new approaches
specifically dedicated to stored template protection in fingerprint recognition systems.
Indeed, we have proposed two protection approaches. The first approach consists in ex-
ploiting the geometric properties of minutiae to perform one-way transformations. The
mapping between fingerprint templates is performed in the transformed space. In the se-
cond approach, we have adopted a new methodology for the design of biometric template
protection schemes. Based on the specification of an unprotected fingerprint verification
system, we built a specific and suitable protection scheme, which provides an excellent
compromise between security and recognition accuracy.

Keywords : Biometric template, Fingerprint, Revocability, Diversity, Security.







CHAPITRE

1

INTRODUCTION

1.1 Contexte et problématique

Alors que le monde poursuit sa marche inexorable vers tout ce qui est numérique,
les informations personnelles qui se transmettent a travers les nouvelles technologies de
I'information et de la communication risquent d’étre de plus en plus exposées. Des préoc-
cupations se sont donc fait jour en ce qui concerne I'usurpation d’identité et 1'acces frau-
duleux aux données a caractére personnel. Ces risques peuvent avoir des répercussions tres
lourdes pour la victime, tels que l'atteinte a I'intimité de la vie privée, la divulgation de
secrets d’affaires et de savoir-faire, ot méme pire, des problémes financiéres (Endettement,
interdiction bancaire).

L’usurpation d’identité connait aujourd’hui une hausse fulgurante surtout avec la
pandémie mondiale de Covid-19 en plein vigueur. Selon le Digital Journal, les américains
dépensent plus de 3,5 milliards de dollars par an dans les services de protection de I'iden-
tité, mais ils sont encore nombreux & étre victimes. La Commission fédérale du commerce
(FTC) qui suit les plaintes de fraude et de vol d’identité des consommateurs qui ont été
déposées aupres des organismes fédéraux, étatiques et locaux chargés de I'application de
la loi et des organisations privées, a regu 4,8 millions de rapports de vol d’identité et de
fraude en 2020, soit une augmentation de 45 % par rapport aux 3,3 millions de(en) 2019,
principalement due a 'augmentation de 113 % des plaintes pour vol d’identité. En 2020,
1,4 million de plaintes concernaient le vol d’identité, contre 651 000 en 2019, ce qui montre
que 'usurpation d’identité gagne rapidement en gravité et continuera de prospérer tant
que de nouvelles méthodes d’authentification et de validation ne seront pas mises en place.

Il est impératif de disposer de techniques qui permettent de déterminer avec préci-
sion l'identité des individus. Une telle action peut étre nécessaire pour diverses raisons,
mais l'intention premiére, dans la plupart des systémes numériques, est d’empécher les
imposteurs d’accéder a des ressources confidentielles. Les méthodes traditionnelles de dé-
termination d’identité reposent sur des dispositifs basés sur la connaissance (par exemple,
les codes PIN et les mots de passe) ou sur la possession (par exemple, les clés et les cartes
d’identité), ces représentations substitutives ne permettent pas enfaite de garantir, avec
précision, le rapport direct entre 1'utilisation du service et I'utilisateur réel puisqu’elles
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peuvent étre volées, perdues, partagées ou manipulées, ce qui nuit a la sécurité prévue
étant donné que le systéme ne peut pas faire dans cette situation la distinction entre un
fraudeur et un utilisateur légitime. Un autre enjeu lié a ces mécanismes d’authentification
est la répudiation. Un utilisateur peut délibérément partager ses informations d’identifi-
cation et prétendre ensuite qu’elles ont été volées. Ainsi, un tel systéme peut facilement
étre trompé.

Etant dans I’ére des nouvelles technologies de communication, les systémes d’authen-
tification traditionnels basés sur les titres de compétences ne suffisent plus a vérifier avec
fiabilité I'identité des individus, ce qui a conduit & un besoin prononcé en matiére de
techniques d’authentification qui offrent une meilleure sécurité, une plus grande efficacité
et, dans de nombreux cas, un confort accru pour l'utilisateur.

La biométrie a pu offrir une solution naturelle et fiable & la gestion de l'identité
en utilisant des schémas entiérement automatisés ou semi-automatisés pour reconnaitre
les individus sur la base de leurs caractéristiques morphologiques (Empreinte digitale,
visage, iris, géométrie des mains, etc.), de leurs caractéristiques comportementales (voix,
signature, frappe au clavier, etc.) ou bien de leurs caractéristiques biologiques (Salive,
Urine, ADN, etc.), appelées identifiants ou traits biométriques. Grace a la biométrie, il
est possible de fonder une identité sur ce que l'on est, plutdt que sur ce que 'on posséede
(par exemple, une carte d’identité), ou sur ce dont on se souvient (par exemple, un mot
de passe). Aujourd’hui, la biométrie tend & devenir un atout essentiel pour les solutions
visant & identifier efficacement les personnes, car les identifiants biométriques sont a la
fois universels, permanents, uniques et a caractére distinctif. Ils ne peuvent donc ni étre
partagés, ni perdus, ni oubliés contrairement aux mots de passes et aux cartes d’identités,
et ils représentent de plus intrinséquement 1’identité corporelle de I'individu. Les systémes
d’authentifications basés sur la biométrie ont donc été en mesure de surmonter les limites
des systémes traditionnelles tout en offrant une bonne sécurité et une grande efficience.
Outre le renforcement de la sécurité, les systémes biométriques améliorent également le
confort des utilisateurs en leur évitant d’avoir & concevoir et & retenir des mots de passe
longues ot complexes.

Bien que la biométrie appartienne a la catégorie des technologies d’authentification
forte, et s’avére plus prometteuse par rapport aux systémes traditionnelles, elle n’est pas
non plus hors danger. Enfaite, la biométrie présente plusieurs vulnérabilités et défis qui
peuvent entrainer de nombreuses violations de la sécurité et de la vie privée, et donc a
dégrader considérablement leur intérét.

Aujourd’hui, on ne peut pas garantir la robustesse des systémes biométriques en
pratique dans un contexte d’utilisation spécifique. De plus, il existe plusieurs facteurs
affectant la performance de ces systémes [Jain et Ross, 2004] en terme de précision tels
que :

e Manque de stabilité : en comparaison aux systémes d’authentification basés sur une
connaissance ou une possession, qui offrent une réponse binaire (oui ou non), les
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systémes de vérification biométrique sont moins précis et donnent des réponses en
terme de pourcentage de similarité (entre 0% et 100%, le 100% n’étant quasiment
jamais atteint). Cette variation des résultats d’authentification d’un individu peut
étre due & une mauvaise interaction de l'utilisateur avec le capteur biométrique (cas
d’un doigt mal positionné sur un capteur d’empreintes digitales), conditions d’acqui-
sition différentes (cas de changements d’éclairage pour un systéme de reconnaissance
faciale) ou utilisation de capteurs différents lors de la phase d’enrolement et de re-
connaissance. En raison de cette variation, la plupart des systémes biométriques
sont vulnérables. Par conséquent, des algorithmes efficaces sont requis pour prendre
en compte les artefacts d’acquisition. Ce manque de stabilité peut ainsi augmenter
le taux de faux rejets (FRR) d’un systéme biométrique.

e Manque de précision : les données biométriques extraites des différents individus
peuvent étre relativement similaires (comme le cas de vrais jumeaux, liens de pa-
renté, etc.). Ce manque d’unicité peut ainsi augmenter le taux de fausse acceptation
(FAR) de certaines modalités biométriques (comme le visage).

Une vulnérabilité dans la sécurité biométrique se traduit généralement par une re-
connaissance incorrecte ou une incapacité a reconnaitre correctement les individus. Cette
définition inclut des méthodes permettant d’accepter faussement un individu (régénéra-
tion de gabarit), d’impacter les performances globales du systéme (déni de service), ou
d’attaquer un autre systéme via des données fuitées (vol d’identité). Les vulnérabilités
sont mesurées par rapport a des revendications de conception explicites ou implicites.

De nombreuses études [Ratha et al., 2001b, Bolle et al., 2002, Jain et al., 2007] ont
fait état de problémes de sécurité dans les systémes biométriques, et qui peuvent étre
soit (i) inhérentes a la technologie biométrique soit (ii) intentionnellement causées par
des attaques adverses. Généralement, les aspects les plus vulnérables de la biométrie sont
décrits ci-dessous :

1. L’usurpation d’identité : le fraudeur peut en effet tenter de se faire passer pour un
utilisateur légitime. En compromettant par exemple le modéle biométrique stocké,
il est ainsi possible de reconstruire un signal artificiel proche de I'original qui peut
toutefois passer le seuil de décision de vérification.

2. L’irrévocabilité : Le grand inconvénient de la biométrie est que si le modéle bio-
métrique est utilisé abusivement ou compromis, il ne peut généralement pas étre
révoqué, remplacé ou mis a jour.

3. La violation de la vie privée : Le recours au corps humain en tant que support
d’identification et son stockage dans des bases de données, soulévent un véritable
probléme éthique. Par ailleurs, étant donné que la biométrie met en jeu des don-
nées personnellement identifiables et donc trés sensibles [Information et al., 2008],
sa récolte, son stockage et son usage doivent étre réglementés par des juridictions
légales. Bien que le caractére unique de la biométrie soit percu comme un atout, il
peut étre aussi considéré comme une possibilité de profilage et de surveillance d’une
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personne, constituant ainsi une menace pour sa liberté individuelle. Par conséquent,
la mise en ceuvre d’un systéme biométrique doit étre établie sur la base d’un fort
impératif de respect de la vie privée.

Compte tenu des risques encourus, un systéme biométrique doit étre subordonné a diverses
restrictions en matiére de sécurité et de respect de la vie privée avant d’étre déployé. Il est
donc essentiel d’assurer la sécurité des systémes biométriques et de protéger I'identifiant
biométrique par des contre-mesures efficaces.

L’une des vulnérabilités potentielles d’un systéme biométrique est la divulgation d’in-
formations sur les modéles biométriques, qui peut entrainer de graves menaces pour la
sécurité et la confidentialité. La plupart des techniques de protection des gabarits dis-
ponibles ne parviennent pas a répondre a toutes les exigences souhaitées d’un systéme
biométrique pratique, comme la révocabilité, la sécurité, la confidentialité et une grande
précision de correspondance. En particulier, la protection des modéles des empreintes di-
gitales a été un probléme assez complexe en raison des grandes variations intra-classe
(par exemple, la rotation, la translation, la déformation non linéaire et les empreintes
partielles). Il y a deux défis fondamentaux dans tout schéma de protection de modéle
d’empreinte digitale. Premiérement, il faut sélectionner un schéma de représentation ap-
proprié qui capture la plupart des informations discriminatoires, mais qui soit suffisam-
ment invariant aux changements de placement des doigts et qui puisse étre sécurisé a
I’aide des algorithmes de protection des modéles disponibles. Deuxiémement, il faut ali-
gner ou enregistrer automatiquement les empreintes digitales obtenues lors de I'inscription
et de la mise en correspondance, sans utiliser des informations qui pourraient révéler les
caractéristiques, qui permettent de distinguer de fagcon unique une empreinte digitale. En
fonction des caractéristiques utilisées pour la reconnaissance, les solutions existantes pour
la sécurité des gabarits des empreintes digitales peuvent étre classées en approches basées
sur les minuties ou sur les motifs.

La protection des données devrait veiller a ce que le déploiement des systémes biomé-
triques se fasse de maniére a ce que 'accés aux données biométriques soit restreint aux
personnes habilitées, en respectant certaines conditions. Toutefois, plutdt que de se fonder
simplement sur les principes des bonnes pratiques, il serait plus judicieux de veiller a ce
que la vie privée soit préservée dés la conception du systéme biométrique, et ce, avant
méme son déploiement. Aujourd’hui, un autre axe de recherche a vu le jour, qui vise a
intégrer la protection de la vie privée comme une contrainte fonctionnelle du systéme
biométrique. L’objectif est de trouver des solutions techniques qui permettraient de ren-
forcer la technologie biométrique afin de protéger les données de référence. Cependant, il
est apparu qu’en améliorant la préservation de la vie privée, les performances de recon-
naissance se détériorent de maniére notable. Les objectifs de sécurité et de confidentialité
sont souvent contradictoires et I'un des principaux défis consiste & assurer un équilibre
positif entre les deux.

Dans cette thése, nous nous intéressons principalement a la protection des modéles
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des empreintes digitales stockés dans les bases de donnés, et qui présentent des menaces de
violation de vie privée, potentiellement envahissantes. Le but est d’apporter des solutions
approuvées qui puissent réconforter les appréhensions dans les systémes biométriques sans
pour autant en diminuer les fonctionnalités. Le prochain paragraphe présente nos objectifs
de recherche et les contributions apportées .

1.2 Objetifs et contributions

Les solutions les plus pertinentes pour la protection du modéle biométrique sont basées
sur des approches de transformation ol une version transformée du modéle original est
enregistrée dans la base de données. Pour préserver la vie privée, le modéle transformé ou
sécurisé doit étre :

e Non-inversible, ce qui permet de déterminer la complexité du retour au modéle
d’origine depuis le modeéle transformé et donc de protéger les données personnelles.

e Diversifié, ce qui évitera que des modeéles transformés soient mis en relation, méme
s’ils proviennent de la méme personne. Ceci rendra impossible le suivi des individus
dans plusieurs bases de données.

Parallelement, les critéres de sécurité suivants sont a respecter :

e Des performances de reconnaissances fiables, afin que le modéle transformé ne nuise
pas aux performances du systéme.

e Une méthode de révocabilité et de substitution du modéle transformé du méme
trait biométrique, pour surmonter le probléeme de la compromission du modéle de
référence.

Le défi scientifique relevé est de trouver une approche de transformation qui puisse
garantir ces exigences en présence d’'un signal biométrique naturellement variable. C’est
dans cette problématique que s’inscrit 'objectif global de cette thése.

La modalité biométrique qui fait 'objet de cette thése est Pempreinte digitale
et ce pour les raisons suivantes : L’empreinte digitale occupe une place prépondérante
sur le marché de la biométrie tant au niveau privé que public ou gouvernemental. Le
rapport 2009-2014 fournit par le groupe "International Biometric Group" le confirme
[Group, 2013].

Les empreintes digitales sont considérées comme invasives en ce qui concerne la vio-
lation de la vie privée. En fait, les différentes modalités biométriques ne présentent pas
les mémes risques de violation de la vie privée. Une étude réalisée dans |[Thieme, 2003|
révele que le visage et 'empreinte digitale sont des modalités a risque élevé en raison de
leur grande accessibilité (capture a I'insu de la personne ou récupération sur supports ou
avec une caméra). L’empreinte est une modalité a trace et le visage peut aisément étre
capturé par une caméra. En outre, leur haute compatibilité avec les bases de données
existantes peut favoriser le suivi et la surveillance des personnes. L’iris et la rétine sont
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considérées comme moyennement risquées alors que la signature, la voix et la dynamique
de frappe sont considérées comme faiblement risquées. C’est donc bien la question relative
a la protection des empreintes digitales qui est au centre de nos recherches.

Il existe de nombreuses solutions visant & protéger les empreintes digitales, mais le
déploiement d’une solution adaptée au respect de la vie privée tout en maintenant les
performances de reconnaissance demeure un sujet de recherche ouvert. Dans plusieurs de
travaux de recherche, nous constatons que les propositions ne sont pas pour autant résis-
tantes aux diverses attaques éventuelles. En matiére de biométrie révocable, un constat
de faiblesse porte sur la gestion de la clé utilisée comme paramétre dans les fonctions
de transformation. Lorsque le fraudeur est au courant de cette clé, les performances en
termes de taux de fausse acceptation diminuent. Dans certaines situations, si le modéle
transformé est également compromis, le processus de réversibilité deviendra envisageable.
Dans cette thése, nous avons abordé le probléme de la protection des empreintes digitales
avec des contributions qui peuvent étre présentées comme suit :

1. Contribution 1 : La conception d’un nouveau schéma de protection des modéles des
empreintes digitales qui améliore la sécurité du systéme protégé tout en préservant
ces performances. L’approche proposée est une technique basée sur les propriétés
des minuties et qui effectue la correspondance des empreintes digitales dans un es-
pace transformé en utilisant des tétraeédres de minuties irréversibles. Une analyse
de sécurité rigoureuse et des expériences approfondies sont élaborées pour évaluer
I’approche proposée. En utilisant le protocole original Fingerprint Verification Com-
petition (FVC), les résultats expérimentaux fournis sur les bases de données d’em-
preintes digitales FVC2002 DB1, DB2 et DB3 ont montré des taux de reconnaissance
satisfaisants. Nos résultats sont comparés a certaines techniques dans 1’état de 'art
qui utilisent le méme protocole de test. Nous avons également prouvé que le systéme
proposé répond aux exigences de révocabilité, de diversité et de non-inversibilité.

2. Contribution 2 : Etant donné que chaque systéme a ses propres particularités, al-
lant de I'acquisition de ’empreinte digitale jusqu’au processus de correspondance, la
majorité des techniques proposés comme solutions génériques, ne sont pas suffisam-
ment matures pour un déploiement a grande échelle. Par conséquent, nous pensons
que la méthodologie de conception des schémas de protection des empreintes di-
gitales devrait étre orientée pour construire des schémas de protection spécifiques
pour chaque systéme non protégé, ce qui permettra d’obtenir le meilleur compro-
mis entre performance et sécurité comparé a toute solution de protection générique.
En adoptant cette méthodologie, nous proposons un nouveau schéma de protection
pour les modéles des empreintes digitales qui est bien adapté a un systéme non pro-
tégé bien connu. Nos résultats expérimentaux, obtenus en utilisant des benchmarks
standards tels que FVC 2002 DB1 et DB2, ont prouvé que la technique proposée
répond aux exigences de révocabilité, de diversité, de non-inversibilité et de haute
précision de reconnaissance.
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1.3 Organisation du rapport

Ce manuscrit de thése est organisé selon les six chapitres suivants :

Le chapitre 1 introduit le probléme de la sécurité dans les systémes biométriques,
clarifie le contexte de ce travail et la perspective suivie lors de ’élaboration de la
these et précise les objectifs et les principales contributions.

Le chapitre 2 a été consacré a la présentation de la biométrie de maniére générale,
les nombreuses applications de la biométrie et les notions utiles a la bonne compré-
hension de notre travail. L’architecture générale et le fonctionnement des systémes
biométriques sont aussi détaillées, ainsi que les vulnérabilités et les attaques qui
menacent ce genre de systéme. Une description est donnée de maniére plus spéci-
fique sur la biométrie des empreintes digitales, sur les systémes de reconnaissance
par empreinte digitale et leurs défis, et finalement sur les problémes liés a la sécurité
des modéles de cette biométrie.

Le chapitre 3 adresse dans un premier temps toutes les exigences d'un schéma de
protection idéal, puis introduit les techniques de protection des modéles biomé-
triques dans I’état de ’art, en mettant ’accent sur ceux qui visent uniquement les
modeéles des empreintes digitales. Les différents travaux qui s’accentuent autour des
exigences de révocabilité et de confidentialité de la donnée d’empreinte digitale sont
bien détaillés.

Le chapitre 4 aborde les différentes méthodologies statistiques d’évaluation de per-
formance et de sécurité des systémes biométriques qui seront utilisées ultérieurement
dans notre expérimentation. Des méthodologies d’évaluation spécifiques aux sché-
mas de protection des modéles biométriques sont également présentées.

Le chapitre 5 présente deux nouvelles approches de protection des modéles biomé-
triques proposées dans le cadre de cette thése, ’évaluation expérimentale de chaque
approche est présentée également.

Le chapitre 6 fait le point de cette recherche et liste les différentes perspectives de
cette thése.
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2.1 Introduction

Ce chapitre vise avant tout a donner un apercu global de la biométrie et & poser les
grandes idées et les principales notions qui seront utilisées tout au long de cette these. Une
grande attention sera accordée a ’empreinte digitale puisqu’elle fait ’objet de toutes nos
contributions. Le chapitre 2 est organisé de la maniére suivante : Dans la section 2.2, nous
commengons d’abord par définir la biométrie, son contexte et ses champs d’application.
Nous présentons ensuite les grands concepts qui y sont rattachés. Nous discutons notam-
ment des différentes modalités biométriques existantes, des caractéristiques particuliéres
d’une information biométrique. Dans la section 2.3, nous abordons I’architecture générale
ainsi que le fonctionnement d’un systéme biométrique. Les limites, les défaillances et les
enjeux liés a la sécurité des systémes biométriques seront consacrés a la section 2.4 en
détaillant les types d’attaques qui peuvent étre lancées contre ce genre de systéme. Nous
nous focalisons ensuite dans la section 2.5 sur la biométrie des empreintes digitales qui
a été traitée plus particulierement dans ce travail de thése. Cette section n’a pas pour
objectif de présenter un état de ’art complet sur la biométrie des empreintes digitales.
Nous visons surtout deux objectifs. Le premier est de présenter les principaux éléments
théoriques liés aux empreintes digitales et a la biométrie associée, utiles a la bonne com-
préhension de notre problématique. Le deuxiéme est de discuter des problémes rencontrés
lors de la reconnaissance par empreintes digitales et les attaques qui menacent les modéles
de cette biométrie. Enfin, le bilan du chapitre est présenté dans la section 2.6.

2.2 Biométrie

La biométrie est la science qui consiste a déterminer l'identité d’un individu sur la
base de ses propriétés physiques ou comportementales. La pertinence de la biométrie a été
consolidée par le besoin de systémes de vérification et de gestion d’identité a grande échelle
dont la fonctionnalité repose sur la détermination précise de l'identité d’un individu dans
une variété d’environnements, allant de 'application de la loi et de la santé aux services
financiers et a la sécurité des entreprises.

La propagation des services basés sur le web (par exemple, les services bancaires en
ligne) et le déploiement de centres de service client décentralisés (par exemple, les cartes
de crédit) ont encore accentué la nécessité de disposer de systémes de gestion d’identité
fiables, précis et capables de prendre en charge un grand nombre d’individus.

2.2.1 Modalités biométriques

Dans la littérature biométrique, toute caractéristique physiologique ou comportemen-
tale humaine qui peut étre utilisée pour reconnaitre une personne est appelée trait, indica-
teur, identifiant ou modalité biométrique, a condition qu’elle réponde aux sept exigences
décrites par |Jain et al., 2004], a savoir :
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1. L’universalité : suppose que chaque personne dispose du trait biométrique (sauf en
cas de mutilation ou d’handicap);

2. Le caractére distinctif : indique que deux personnes doivent étre suffisamment dif-
férentes par rapport a leurs identifiants biométriques ;

3. La permanence : implique que la biométrie doit étre suffisamment invariante sur
une période donnée ;

4. La collectabilité : indique que le trait biométrique peut étre mesuré quantitative-
ment.

Cependant, dans un systéme pratique qui s’appuie sur les identifiants biométriques,
un certain nombre d’autres enjeux doivent étre prises en compte, notamment :

5. La performance : fait référence a la précision, a la vitesse et a la robustesse de
reconnaissance réalisables, aux ressources nécessaires pour atteindre la précision
et la vitesse de reconnaissance souhaitées, ainsi qu’aux facteurs opérationnels ou
environnementaux qui affectent la précision et la vitesse de reconnaissance ;

6. L’acceptabilité : indique dans quelle mesure les utilisateurs sont préts a accepter un
identifiant biométrique particulier dans leur vie quotidienne ;

7. Le contournement : refléte la facilité avec laquelle il est possible de tromper le
systéme par des méthodes frauduleuses.

Un systéme biométrique pratique doit présenter une précision et une vitesse de re-
connaissance acceptables avec des besoins en ressources raisonnables, étre inoffensif pour
les utilisateurs, étre accepté par la population visée et étre suffisamment résistant aux
diverses méthodes frauduleuses.

Un certain nombre d’identifiants biométriques sont utilisés dans diverses applications
(figure 2.1). Chaque biométrie a ses avantages et ses inconvénients et, par conséquent, le
choix d'un trait biométrique pour une application particuliére dépend d’une variété de
questions en plus de ses performances de correspondance.

Lors du choix d’un identifiant biométrique pour une application particuliére, les ques-
tions suivantes doivent étre abordées :

e [’application nécessite-t-elle une vérification ou une identification 7 Si une applica-
tion nécessite 'identification d’un sujet a partir d’'une grande base de données, elle
a besoin d’une biométrie évolutive et relativement plus distinctive (par exemple,
empreinte digitale, iris ou ADN).

e Quels sont les modes de fonctionnement de 'application? Par exemple, si 'appli-
cation est surveillée (semi-automatique) ou non (entiérement automatique), si les
utilisateurs sont habitués (ou préts a s’habituer) a la biométrie donnée, si I’applica-
tion est secréte ou ouverte, si les sujets sont coopératifs ou non, etc.

e Quelles sont les exigences de 'application en matiére de stockage? Par exemple,
une application qui effectue la reconnaissance sur un serveur distant peut exiger
une petite taille de modéle.
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FIGURE 2.1 — Quelques modalités biométriques.

e Quelles sont les exigences en matiére de performances ? Par exemple, une application
qui exige une trés grande précision a besoin d’un élément biométrique plus distinctif.

e Quels types d’éléments biométriques sont acceptables pour les utilisateurs 7 Diffe-
rents types de biométrie sont acceptables dans les applications déployées aupres
de différents groupes démographiques, en fonction des normes culturelles, éthiques,
sociales, religieuses et hygiéniques de la société concernée. L’acceptabilité d'une bio-
métrie dans une application est souvent un compromis entre la sensibilité d’une
communauté a diverses perceptions/tabous et la valeur/convenance offerte par la
reconnaissance biométrique.

Pratiquement, aucune biométrie n’est censée répondre efficacement aux exigences de
toutes les applications. La correspondance entre un élément biométrique et une applica-
tion est déterminée en fonction des caractéristiques de 'application et des propriétés de
I’élément biométrique, donc le choix de la modalité a des implications sur la conception
du systéme et, potentiellement, sur ses performances.

Nous présentons ci-dessous une bréve introduction sur les modalités biométriques
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les plus répandues, qui ont été adoptées dans des systémes commerciaux, des systémes
de controle d’accés physique ou qui font 1'objet de recherches récentes. Nous abordons
rapidement les empreintes digitales dans cette liste, car elles sont largement couvertes
dans le reste de ce rapport.

2.2.1.1 Le visage

Le visage est I'un des éléments biométriques les plus acceptés car il s’agit de 1'une
des méthodes de reconnaissance les plus courantes que les humains utilisent dans leurs
interactions visuelles. Bien que la performance d’authentification des systéemes de recon-
naissance faciale disponibles soit acceptable dans certaines applications, ils imposent un
certain nombre de restrictions sur la facon dont les images faciales sont obtenues, né-
cessitant souvent un arriére-plan fixe et simple avec un éclairage controlé. Ces systémes
ont des difficultés a faire correspondre des images de visages capturées a partir de deux
vues différentes, dans des conditions d’éclairage différentes, et & des moments différents.
La méthode d’acquisition des images du visage est non intrusive. Le déguisement des vi-
sages est un probléme dans les applications de reconnaissance sans surveillance. Il est tres
difficile de développer des techniques de reconnaissance des visages qui peuvent tolérer
les effets des expressions faciales, les légéres variations de ’environnement d’imagerie et
les variations de la pose du visage par rapport a la caméra. Le temps qui s’écoule entre
Iinscription dans un systéme et la tentative de reconnaissance peut également constituer
un défi, car 'apparence du visage change avec le temps surtout en cas de vieillissement.

22.1.2 Liris

L’iris est la région annulaire de 1'ceil délimitée par la pupille et la sclérotique (blanc de
I'ceil) de chaque coté. L’'image de liris est généralement obtenue par un procédé d’imagerie
sans contact. La capture d'une image de l'iris implique la coopération de 1'utilisateur, a
la fois pour enregistrer 'image de l'iris dans la zone centrale d’imagerie et pour s’assurer
que l'iris se trouve a une distance prédéterminée du plan focal de la caméra. La texture
complexe de l'iris porte des informations trés distinctives utiles a la reconnaissance des
personnes. La précision et la vitesse des systémes de reconnaissance basés sur l'iris actuel-
lement déployés sont prometteuses et peuvent prendre en charge I'identification a grande
échelle. Bien que les systémes de reconnaissance basés sur l'iris de premiére génération né-
cessitassent une participation considérable des utilisateurs et étaient cotiteux, les systemes
plus récents sont devenus plus conviviaux et plus rentables.

2.2.1.3 La voix

La voix est une combinaison de caractéristiques biométriques physiques et comporte-
mentales. Les caractéristiques physiques de la voix d’un individu sont basées sur la forme
et la taille des appendices (par exemple, le conduit vocal, la bouche, les cavités nasales et
les lévres) qui sont utilisés dans la synthése du son. Ces caractéristiques physiques de la
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parole humaine sont invariables pour un individu, mais les aspects comportementaux de
la parole changent avec le temps en raison de I’age, d’une condition médicale (comme un
rhume), d’un état émotionnel, etc. La voix n’est pas non plus trés distinctive et peut ne
pas convenir a une identification a grande échelle. Un systéme de reconnaissance vocale
dépendant du texte est basé sur I’énonciation d’une phrase prédéterminée. Un systéme de
reconnaissance vocale indépendant du texte reconnait le locuteur indépendamment de ce
qu’il dit. Un systéme a guidage textuel invite 'utilisateur a répéter une phrase générée
dynamiquement, ce qui offre une meilleure protection contre la fraude. Un inconvénient de
la reconnaissance vocale est que les caractéristiques de la parole sont trés sensibles a des
facteurs tels que le bruit de fond et les caractéristiques du microphone. La reconnaissance
du locuteur est la plus appropriée dans les applications téléphoniques, mais la qualité du
signal vocal est généralement dégradée par le canal de communication.

2.2.1.4 L['empreinte digitale

L’empreinte digitale est la modalité la plus ancienne des sciences biométriques pour
identifier ou vérifier 'identité des individus. Elle est la plus couramment déployée, utilisée
dans un large éventail d’applications d’accés physique et logique. Toutes les empreintes
digitales ont des caractéristiques distinctives et des motifs uniques. Il a été déterminé
empiriquement que méme les empreintes digitales des vrais jumeaux sont différentes, de
méme que les empreintes de chaque doigt d’une méme personne [Maltoni et al., 2009].
La précision des systémes de reconnaissance par empreintes digitales actuellement dis-
ponibles est trés élevée [Wilson et al., 2004]| pour les systémes d’authentification dans
plusieurs applications, notamment la criminalistique. D’autre part, 'arrivée de scanners
des empreintes digitales peu coliteux et compacts a donné naissance a un grand nombre
d’applications commerciales au cours des derniéres années. Les principaux inconvénients
de la modalité des empreintes digitales sont leur caractére intrusif et leur lien avec I'iden-
tification criminelle, ainsi que la production d’erreurs avec des doigts vieux, secs et sales.
Il faut noter que I'empreinte digitale constitue la modalité principale de nos recherches.

2.2.1.5 La géométrie de la main

L’idée fondamentale de I’authentification géométrique basée sur la main est construite
autour de I’hypothése que tout le monde posséde une main et que sa forme est
unique. Cette technique est trés simple, relativement facile a utiliser et peu cotiteuse
[Ma et al., 2004]. Les systémes biométriques de reconnaissance de la main mesurent et
analysent la structure globale, la forme et les proportions de la main, par exemple la
longueur, la largeur et I’épaisseur de la main, des doigts et des articulations, les caracté-
ristiques de la surface de la peau. Les facteurs environnementaux opérationnels tels que
le temps sec, ou les anomalies individuelles telles que la peau séche, n’ont généralement
pas d’effets négatifs sur la précision de I'identification. Le principal inconvénient de cette
technique est sa faible capacité de discrimination. Les informations relatives a la géomé-
trie de la main peuvent ne pas étre invariables tout au long de la vie d'un individu, en
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particulier pendant I’enfance.

2.2.1.6 Lasignature

Chaque personne a un style d’écriture unique, et les signatures de deux personnes diffé-
rentes ne sont pas identiques. Cependant, les variations d’une signature typique dépendent
également de ’état physique et émotionnel d’une personne. La précision d’identification
des systémes basés sur cette biométrie hautement comportementale est raisonnable mais
ne semble pas suffisamment élevée pour permettre une reconnaissance a grande échelle.
Il existe deux approches de 'identification basée sur la signature : statique et dynamique
[Patel et al., 2015]. L’identification statique de la signature utilise uniquement les carac-
téristiques géométriques (forme) d’une signature, tandis que lidentification dynamique
(en ligne) de la signature utilise a la fois les caractéristiques géométriques (forme) et les
caractéristiques dynamiques telles que les profils d’accélération, de vitesse, de pression et
de trajectoire de la signature. Un avantage inhérent a un systéme biométrique basé sur la
signature est que la signature a été établie comme une forme acceptable d’identification
personnelle et peut étre incorporée de maniére transparente dans les processus commer-
ciaux existants nécessitant des signatures, comme les transactions par carte de crédit.
Cette modalité nécessite un faible temps de vérification et un équipement relativement
peu cotiteux [Duta, 2009 .

22.1.7 Les Veines

La structure des veines est I'une des caractéristiques les plus stables de la vie d’une
personne |Bleumer, 1999|. L’authentification par les veines permet de capturer des images
des motifs uniques des veines sur la rétine de I'ceil, le doigt ou bien la main en faisant passer
une lumiére infrarouge en enregistrant 'effet via un capteur. Cette technique est plus
pratique et moins intrusive que de nombreuses autres méthodes et fournit des résultats trés
précis, proches de ceux des systémes d’identification par iris [Ye et al., 2016]. Les systémes
de capture des veines utilisent des diodes électroluminescentes (DEL) infrarouges peu
coliteuses, ce qui constitue un facteur inhibant 'utilisation généralisée de cette technique.

2.2.1.8 Larétine

La vasculature rétinienne est riche en structure et est censée étre distinctive pour
chaque individu et chaque ceil. La biométrie de la rétine est généralement considérée
comme la méthode biométrique la plus stire [Cavoukian, 1999] car il n’est pas facile de
modifier ou de répliquer la vascularisation rétinienne. Les scanners de la rétine comparent
les vaisseaux sanguins de 'oeil. Un dispositif de balayage qui utilise une faible lumiére
compare des motifs uniques sur la rétine. La présence de lunettes a un effet négatif sur le
balayage de la rétine. Un scanner de la rétine produit au moins le méme volume de données
qu'une image d’empreinte digitale. En pratique, le balayage de la rétine est surtout utilisé
pour la vérification. Le balayage rétinien n’est que rarement utilisé aujourd’hui car il n’est
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pas convivial et reste trés cotiteux. Le balayage de la rétine convient aux applications qui
exigent une sécurité élevée et pour lesquelles 'acceptation de 'utilisateur n’est pas un
aspect majeur [Matyas et Riha, 2000].
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FIGURE 2.2 — Comparaison de quelques modalités biométriques

D’aprés la figure 2.2 qui décrit une comparaison de quelques modalités biométriques,
il est clair que la reconnaissance par empreintes digitales constitue un trés bon équilibre
de toutes les propriétés souhaitables. Les empreintes digitales humaines sont détaillées,
presque uniques, difficiles & modifier et durables tout au long de la vie d’un individu,
ce qui en fait des marqueurs a long terme de l'identité. Il est donc naturel qu’il existe
une large gamme de systémes de reconnaissance par empreintes digitales destinés a étre
utilisés dans des applications de haute sécurité et pour 'identification automatique des
personnes. Les caractéristiques de commodité, de sécurité et de performance ont fait de
la reconnaissance des empreintes digitales la technologie d’authentification biométrique la
plus utilisée aujourd’hui. Les capteurs des empreintes digitales a balayage direct peuvent
facilement capturer des images de haute qualité et ils ne souffrent pas du probléme de
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la segmentation de 'empreinte digitale par rapport a l'arriére-plan (contrairement a la
reconnaissance des visages, par exemple). La reconnaissance par empreintes digitales est
I'une des technologies biométriques les plus matures et convient a un grand nombre d’ap-
plications de reconnaissance. Cela se refléte également dans le marché de la biométrie
aussi bien sur le plan privé que public ou gouvernemental.

2.2.2 Modéles biométriques

Un modéle biométrique (également appelé Gabarit et Template) est une référence
numérique de caractéristiques distinctes qui ont été extraites d’un échantillon biométrique
d’un utilisateur. Une fois les données biométriques brutes acquises, elles sont analysées
et converties utilisant un algorithme propriétaire en un fichier numérique qui décrit de
maniére optimale l'identité de 'utilisateur. Ce dernier peut étre aussi bien un fichier
mathématique binaire qu'un modéle statistique. Ce sont ces fichiers mathématiques qui
sont connus sous le nom de modéles biométriques, et non les images qui ont été extraites et
créées. Pour le stockage des modéles, il existe quatre emplacements principaux que sont la
clé USB, la base centralisée, la machine individuelle de travail ou le capteur biométrique.
Chacun de ces emplacements présente des avantages et faiblesses en termes de temps de
traitement, confidentialité et respect de la vie privée.

Bien évidemment, la conception du modéle biométrique dépend entiérement de la
nature de la modalité biométrique concernée, ainsi que de la méthode d’authentification
employée (Vérification / Identification). Cependant, nous pouvons identifier plusieurs va-
riantes communes de création de modeles biométriques. Nous pouvons distinguer trois
grandes catégories de types de modeéles biométriques :

e Modéle biométrique a une seule référence : Une seule capture de bonne qualité est
nécessaire lors de la phase d’enregistrement (’enrélement). Cette unique capture
sert de référence durant la vérification de I'identité.

e Modéle biométrique a plusieurs références : Plusieurs captures de bonne qualité sont
nécessaires lors de I’enrélement afin de tenir compte des variations intra-classes as-
sociées a 'utilisateur. Nous parlons de galerie pour désigner I’ensemble des captures
de références stockées dans le modéle biométrique.

e Modéle biométrique a grappes de références [Lumini et Nanni, 2006]. Il s’agit d'un
cas particulier du type précédent. Les références (ou groupes de références) sont
organisées sous forme hiérarchique. Chaque branche de ’arbre correspond a une
contrainte particuliére. Cette contrainte peut étre explicite (profile, visage, lumino-
sité, . . .) ou implicite (qualité de 0.1, qualité de 0.5, . . .).

Cependant, cette distinction n’est pas encore totalement parfaite. Pour la plupart des
méthodes d’authentification biométrique, ce ne sont pas les données brutes qui sont sto-
ckées dans le modeéle biométrique, mais le résultat d’un calcul (cf. transformée de fourrier,
détection de points d’intérét, information de texture, modéle statistique sur I’ensemble des
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éléments de la galerie. . .). Dans le cas des systémes a plusieurs références, le calcul peut
étre fait sur ’ensemble des références. Dans ce cas, le modéle biométrique ne correspond
plus & une galerie, mais & une référence unique calculée grace aux différents éléments de
la galerie.

2.2.3 Application et usage de la biométrie

Le besoin de disposer de mécanismes d’authentification fiable des utilisateurs s’est
accru au long des derniéres décennies en raison des préoccupations croissantes en matiére
de sécurité et des progres rapides dans le contexte des réseaux ouverts, les communica-
tions et les déplacements. Ainsi, la biométrie a été progressivement incorporée dans la
majorité des domaines qui nécessitent de vérifier ou de déterminer les identités des indivi-
dus. En effet, elle couvre aujourd’hui un champ d’application tres vaste. Les applications
biométriques se répartissent désormais en trois grandes catégories :

e Les applications commerciales (commerce électronique, utilisation de guichet auto-
matique bancaires ou de cartes de crédit, le controle physique).

e Les applications gouvernementales (carte d’identité nationale, passeport électro-
nique, permis de conduire, controle des frontiéres, la gestion des détenus dans les
établissement pénitentiaires).

e Les applications médico-légales (les tests de paternité et la recherche de la relation
familiale, I'identification de cadavres, les enquétes criminelles).

Visage 26%

Empreinte digitale 55 %

Iris 16%

Veines 3%
Rythme cardiaque 1%

FIGURE 2.3 — Part de marché des revenus par type, y compris les marchés des consomma-
teurs, des entreprises, des banques, services financiers et assurances, santé et gouvernement
et sécurité.
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A Dére d’'Internet et des progrés des technologies des smartphones, l'utilisation de
la biométrie pour faciliter le processus d’authentification des utilisateurs devient trés
courante. Selon les prévisions, tous les smartphones seront équipés de fonctionnalités bio-
métriques. Dans un contexte de numérisation de I’économie et de mise en relation des
identités des consommateurs, il n’est pas étonnant de prédire que la biométrie deviendra
un véritable allié pour vérifier les identités numériques dans le monde mobile. Ce tournant
n’est pas uniquement inspiré par les besoins des utilisateurs mais il est également impulsé
par des institutions publiques et des gouvernements qui passent a la biométrie pour dé-
velopper des systémes d’identification a grande échelle, a la fois fiables et pratiques.

La figure 2.3, réalisée d’aprés les chiffres de ABI Research 2019 (une société d’études
de marché et de renseignements commerciaux basée a New York.), montre les parts de
marché des principales technologies biométriques en 2019. Les empreintes digitales sont
toujours les plus utilisées, suivies par la reconnaissance faciale. Ces deux modalités repré-
sentent les trois quarts du marché de la biométrie.

2.3 Généralités sur les systemes biométriques

Tout systéme de reconnaissance de formes permettant d’authentifier un utilisateur en
déterminant la validité d’une caractéristique physiologique ou comportementale spécifique
est fondamentalement un systéme biométrique. Avec autant de modalités biométriques
différentes, il semblerait que chaque systéme biométrique prenant en charge ces modalités
soit unique. Cependant, les systémes biométriques ont beaucoup de points communs entre
eux. Les composants biométriques sont généralement similaires en termes de fonction.
En outre, tous les systémes biométriques partagent les mémes préoccupations en ce qui
concerne 'acceptation, la fraude, le stockage des données et la confidentialité.

2.3.1 Architecture

Un systéeme biométrique se compose d’éléments matériels et logiciels. Le matériel
comprend généralement des composants électroniques et des capteurs capables de lire
des données a partir des échantillons biométriques, tandis que la partie logicielle utilise
des algorithmes pour améliorer et reconnaitre ces données afin de générer un modéle
unique pour l'individu dont elles proviennent. L’architecture d’un systéme biométrique
est la représentation d’un systéme dans son ensemble, y compris les fonctionnalités sur les
composants matériels et logiciels, et I'interaction humaine avec ces composants. Les com-
posants des systémes biométriques peuvent varier d’un systéme a l'autre, mais un systéme
biométrique généralisé est une combinaison fonctionnelle de cing principaux composants
a savoir : 1) le capteur, 2) le traitement du signal, 3) la base de données (stockage des
modeéles), 4) la classification, 5) la prise de décision, comme l'illustre la figure 2.4 :

Un systéme biométrique peut étre considéré comme un systéme de traitement de
signal avec une architecture de reconnaissance de formes. Il capte le signal biométrique, le
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FIGURE 2.4 — Architecture générique d’un systéme biométrique
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traite puis extrait un ensemble de caractéristiques représentatives (modéles biométriques)
qui seront ensuite comparées au modele préalablement stocké sur une base de données.

2.3.1.1 Capteur

Le capteur est le seul point d’interaction entre I'utilisateur et le systéme biométrique.
Il existe généralement un bon nombre de capteurs biométriques, ils se distinguent, no-
tamment par : leur type (sans ou avec contact), leur technologie, leur coiit, leur qualité
d’acquisition et leur facilité d’intégration. Ce composant peut effectuer différentes taches,
en fonction du systéme biométrique et des données qu’il recueille. Dans le cas d’une au-
thentification, le capteur biométrique est le responsable de ’acquisition de 1’échantillon
biométrique (sous forme d’image ou de signal) de l'individu. La qualité de 1’échantillon
biométrique et la maniére dont 1’'utilisateur présente les caractéristiques biométriques au
capteur ont un grand impact sur les performances a long terme du systéme biométrique.
Des données d’acquisition de mauvaise qualité se propageront dans le reste du systéme et
entraineront des taux d’erreur élevés. En toute équité, le capteur est considéré comme le
composant le plus pertinent d’un systéme biométrique.

2.3.1.2 Traitement du signal

Le traitement du signal est chargé d’extraire les caractéristiques de 1’échantillon bio-
métrique afin de générer un modeéle qui représente 1'unicité de 1’échantillon. Habituelle-
ment, les données biométriques brutes provenant du capteur sont soumises a des opéra-
tions de pré-traitement avant que les caractéristiques n’en soient extraites. Le processus de
traitement du signal comprend généralement : 1) La phase de pré-traitement qui consiste
a évaluer la qualité de 'acquisition, a appliquer une segmentation et enfin & améliorer
I'échantillon, et 2) La phase d’extraction de caractéristiques.

La premieére étape du pré-traitement permet d’évaluer la qualité des échantillons bio-
métriques acquis afin de déterminer s’ils conviennent & un traitement ultérieur. Si les
données brutes ne sont pas d'une qualité suffisamment bonne, soit une autre tentative
d’acquisition des données aupres de 'utilisateur est demandée, soit une exception (alarme
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d’échec) est déclenchée. L’étape suivante du pré-traitement est la segmentation, dont
I’'objectif est de séparer les données biométriques requises du bruit de fond. Par la suite,
les données biométriques segmentées sont soumises a un algorithme d’amélioration de la
qualité du signal afin d’améliorer leur qualité et de réduire d’avantage le bruit avant de
passer a la phase d’extraction de caractéristiques. Le traitement du signal est extréme-
ment important pour la précision d’un systéme biométrique car la qualité de ’extraction
des caractéristiques a un effet sur le processus de génération du modéle biométrique.

2.3.1.3 Base de données

La base de données du systéme biométrique fait office de référentiel des données
biométriques. Lorsqu’il s’agit d’un systéme de vérification biométrique, I’ensemble des
modeéles générés sont stockés dans la base de données avec certaines informations d’iden-
tité personnelles (telles que le nom, le numéro d’identification personnel (PIN), Iadresse,
etc.) caractérisant l'utilisateur. L'une des décisions clés dans la conception d’un systéme
biométrique est de savoir s’il faut utiliser une base de données centralisée ou décentralisée,
ou méme des dispositifs portables (jeton) tel qu’une carte a puce, un support de stockage
personnel, etc. Le stockage de tous les gabarits dans une base de données centrale peut
étre bénéfique du point de vue de la sécurité du systéme, car les données peuvent étre
sécurisées par une isolation physique et par des mécanismes de controle d’accés stricts.
D’autre part, la compromission d'une base de données centrale aurait des implications
bien plus importantes que la compromission d'un des sites de la base de données dé-
centralisée. En effet, des personnes malveillantes (administrateurs corrompus ou pirates
informatiques) peuvent abuser des informations biométriques stockées dans la base de
données pour compromettre la vie privée des utilisateurs.

2.3.1.4 Classification

L’objectif d’une classification biométrique est de comparer les caractéristiques biomé-
triques d’une requéte avec un ou plusieurs modeéles stockés dans la base de données afin
de générer des scores de correspondance. Un score de correspondance est une mesure de
similarité entre un modéle de test et un modéle de référence. Un score plus élevé indique
une plus grande similarité entre les deux modéles. Dans le cas ou il s’agit de mesurer
la dissimilarité (au lieu de la similarité) entre les deux ensembles de caractéristiques, le
score est appelé score de distance. Un score de distance plus petit indique une plus grande
similarité. Le score de correspondance peut étre modéré en fonction de la qualité des don-
nées biométriques présentées. Une fois le score est calculé, il est transféré directement au
composant de prise de décision.

2.3.1.5 Prise de décision

Ce composant recoit le score de correspondance en entrée du composant de classifica-
tion pour le comparer au seuil de verification ou d’identification. Le seuil est une valeur
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prédéfinie, normalement choisie par 'administrateur du systéme biométrique. Si le score
de similarité dépasse le seuil, les modéles comparés correspondent, si le score est inférieur
de la valeur seuil, les modéles comparés ne correspondent pas [Modi, 2011]. Le compo-
sant de décision produit le résultat, également appelé décision, de la comparaison entre
le score similarité et la valeur seuil. Le résultat du composant de décision peut étre une
correspondance, une non-correspondance ou un résultat non concluant. Ces résultats sont
liés a la valeur seuil et au score de comparaison. Une correspondance peut conduire a une
authentification réussie, une non-correspondance peut conduire & une authentification in-
fructueuse, tandis qu'une décision non concluante peut exiger du sujet qu’il présente un
autre échantillon au systéme.

2.3.2 Fonctionnement

Les systémes de reconnaissance biométrique comprennent deux étapes clés de fonc-
tionnement & savoir : 1) L’étape d’inscription connue sous le nom de « Enrolement »
et 2) 'étape d’authentification qui peut se manifester soit sous forme d’'un processus de
vérification ou d’identification.

2.3.2.1 Enrélement
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Création du
Capteur Biométrique Acquisition de I'image  Extraction de caractéristiques Base de données

modele de référence

FIGURE 2.5 — Les étapes de la phase d’enrolement.

L’enrolement est la premiére phase de tout systéme biométrique. Il s’agit de ’étape
pendant laquelle un utilisateur est inscrit dans le systéme pour la premiére fois. Au cours
de ce processus, I'utilisateur présente ses données biométriques auprés d’un dispositif d’ac-
quisition (capteur biométrique), elles sont évaluées puis traitées pour extraire une forme
numérique. Cette représentation est ensuite réduite a travers des algorithmes d’extrac-
tion bien défini afin de réduire la quantité de données a stocker pour ainsi faciliter les
authentifications futures. Dans un systéme biométrique pratique, la phase d’enrdlement
comprend les étapes suivantes (Figure 2.5) : 1) L’acquisition des données biométriques,
2) le pré-traitement qui consiste a améliorer I’échantillon biométrique, a vérifier la qualité
de I’échantillon capturé (le systéme peut le rejeter ou accepter en fonction d’un score de
qualité) et & extraire les caractéristiques saillantes et distinctives. 3) La création du mo-
deéle de référence (qui peut nécessiter plusieurs échantillons). 4) La conversion éventuelle
du modéle dans un format d’échange de données et de stockage. L’enrolement est le pro-
cessus le plus critique du systéme biométrique. Rien d’autre ne peut affecter 'utilisation
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réussie des technologies biométriques plus que 'enrolement. La qualité de cette phase est
un facteur critique pour la précision a long terme des technologies biométriques. Plus les
enrdlements sont de mauvaise qualité (qualité des modéles), moins le systéme sera précis
en général et plus les taux d’erreur seront élevés, notamment le taux de fausses accep-
tations et le taux de faux rejets. Le fait d’éviter les images détériorées générées pendant
le processus d’enrolement devrait en fait améliorer la précision du systéme biométrique
[Jain et al., 2007, Jain et al., 2006a] .

Utilisateur L Extraction de Création du
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FIGURE 2.6 — Différénce entre le processus de vérification et d’identification.

Comparaison (1:1)

Modeles

Généralement, les systémes d’authentification biométriques sont en mesure de me-
ner deux fonctions principales dans lesquelles les données biométriques sont différem-
ment exploitées, a savoir la vérification et 'identification. En effet, selon le contexte de
I’application, un systéme d’authentification biométrique peut étre qualifié de systéme de
vérification ou de systéme d’identification (Figure 2.6 ).

2.3.2.2 Vérification

Un systéme de vérification valide I'identité d’une personne en comparant les données
biométriques capturées avec son ou ses propres modéles biométriques de référence préala-
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blement enroélés et stockés dans la base de données. Au cours de ce processus, le systéme
fournit la réponse a la question "Suis-je celui que je prétends étre?" en exigeant qu’un
individu revendique une identité généralement par le biais d'un code PIN, d’un nom d’uti-
lisateur ou d’une carte a puce pour qu’une comparaison biométrique (correspondance) soit
effectuée. Le systeme de vérification biométrique acquiert les données biométriques d'un
individu, puis extrait les caractéristiques de I’échantillon biométrique afin de générer le
modéle de test. Une comparaison (1 : 1) est effectuée entre le modeéle biométrique de
test et uniquement le modéle biométrique de référence stocké (sélectionné par rapport a
'identité réclamé) pour déterminer en fonction de la politique de décision (valeur seuil) si
la revendication est vraie (I'individu est considéré comme "authentique") ou non ('indi-
vidu est considéré comme "imposteur"). Le processus de vérification peut étre formalisé
comme suit :

Soit le vecteur Vi représentant les caractéristiques biométriques de 'utilisateur U
extraites par le systéme, et Ty son modéle biométrique stocké dans la base de données, le
systéme renvoie une valeur booléenne suite au calcul de la fonction f définie par :

1 si S(VU,TU) Z T,

0 sinon.

WV, Ty) = { (2.1)

ou S est la fonction de similarité représentant la correspondance entre les deux vec-
teurs biométriques, et 7 le seuil de décision a partir duquel les deux vecteurs sont consi-
dérés comme identiques.

2.3.2.3 Identification

Un systéeme d’identification permet de répondre a la question "Qui suis-je ?" sans
revendiquer une identité, c’est le systéme qui révéle plutdt 1'identité associée aux ca-
ractéristiques biométriques présentées, avant méme que la comparaison ne soit établie.
L’individu dans ce cas est supposé fournir que ses données biométriques. Le systéme re-
connait un individu en parcourant les modeéles biométriques de références de tous les
utilisateurs de la base de données pour chercher une correspondance. Le systéme effectue
une comparaison un a plusieurs (1 : N) entre le modéle de test et tous les modéles de
références stockés, si I'un de ces derniers correspond relativement au modéle de test, le
systéme indique cette identité, sinon l'individu est rejeté. Le processus d’identification
peut étre formalisé comme suit :

Soit le vecteur V; représentant les caractéristiques biométriques extraites par le sys-
téme lorsqu’un utilisateur U se présente devant celui-ci, 'identification revient a déter-
miner U'identité de {[; | t € 0,1,..., N} ou I, ..., Iy sont les N identités des utilisateurs
préalablement enrdlés dans le systéme, et [y indique une identité inconnue. La fonction
d’identification f peut ainsi étre définie par :
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[k: Si maxlngNS(VU,TU) Z T,

F(Ver) = (2.2)

Iy sinon.
ou T} est le modéle biométrique correspondant & 'identité I, S est la fonction de
similarité et 7 est le seuil de décision.

2.4 Vulnérabilités des systemes biométriques

2.4.1 Limites

Bien que les technologies biométriques aient été de plus en plus utilisées pour la recon-
naissance automatique des personnes en raison des avantages inhérents qu’elles offrent par
rapport aux méthodes de reconnaissance traditionnelles, elles souffrent enfaite de plusieurs
limitations qui peuvent dégrader considérablement leur intérét. En effet, contrairement
aux systémes d’authentification traditionnels, les systémes d’authentification basés sur la
biométrie sont moins précis, avec un pourcentage de similarité compris entre 0% et 100%,
le 100% n’étant presque jamais atteint. Ce manque de précision est li¢ & plusieurs raisons :
la, variabilité lors de la capture (le bruit d’acquisition, 'utilisation de plusieurs capteurs
d’acquisition, etc.), la variabilité intra-classe (variabilité des données biométriques pour
un individu) et la similarité inter-classe (c’est-a-dire la similarité des données biométriques
de plusieurs individus).

L’utilisation de données biométriques souléve aussi de nombreux problémes de sé-
curité qui sont propres aux systémes de reconnaissance basés sur la biométrie et qui
n’affectent pas les autres approches employées pour la reconnaissance automatique des
personnes. Dans ce contexte, certaines données biométriques telles que la voix, le visage,
les empreintes digitales et bien d’autres sont des traits exposés, ils ne sont pas secrets et
peuvent donc étre discrétement acquis ou volés par un attaquant et utilisés & mauvais
escient. Cela peut conduire par exemple & une usurpation d’identité. De plus, les données
biométriques brutes ne peuvent pas étre révoquées, annulées ou réémises si elles sont com-
promises, puisqu’il s’agit de caractéristiques intrinseques de 'utilisateur et qu’elles sont
en nombre limité. Ainsi, si une biométrie est compromise, toutes les applications utilisant
cette biométrie le sont aussi, et comme les identifiants biométriques sont permanents, le
fait de devoir les changer souléve un sérieux probléme.

En outre, le recours a la biométrie suscite également plusieurs questions relatives a
la confidentialité, en effet, lorsqu'un individu donne ses biométries, volontairement ou
non, il divulgue des informations uniques sur lui-méme. Il a également été démontré que
les données biométriques peuvent contenir des informations pertinentes sur la santé des
personnes. Ces informations peuvent étre utilisées, par exemple, pour discriminer des per-
sonnes a ’embauche ou pour refuser une assurance a ceux qui ont des problémes de santé
latents. L’utilisation des données biométriques peut également susciter des préoccupations
d’ordre culturel, religieux ou ethnique. Dans une certaine mesure, la perte de I’anonymat
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peut étre directement percue par les utilisateurs comme une perte d’autonomie.

Une autre limite de la biométrie est celle relative a son usage. La biométrie et en
particulier les empreintes digitales ont une mauvaise réputation et sont associées a la
surveillance des personnes et & l'identification des criminels. Selon la modalité utilisée,
I’acquisition des données biométriques se fait sans ou avec contact avec le capteur bio-
métrique. Ce contact est une préoccupation pour certains utilisateurs pour des raisons

d’hygiéne et d’intrusion physique.

2.4.2 Défaillance d’un systéme biométrique

Un systéme biométrique est vulnérable a différents types d’attaques qui peuvent com-
promettre la sécurité offerte par le systéme, entrainant ainsi sa défaillance. Les modes de
défaillance d’un systéme biométrique peuvent étre classés en deux catégories : défaillance
intrinséque et défaillance due a une attaque adverse. Les défaillances intrinséques sont
dues a des limitations inhérentes aux technologies de détection, d’extraction de caracté-
ristiques ou de mise en correspondance, ainsi qu’au caractére discriminatoire limité du
trait biométrique utilisé. Dans les attaques adverses, un attaquant ingénieux (ou éven-
tuellement un groupe organisé) tente de contourner le systéme biométrique a des fins
personnelles.

2.4.2.1 Défaillance intrinseque

La défaillance intrinséque est un échec de sécurité due a une décision incorrecte prise
par le systéme biométrique. Un systéme de vérification biométrique peut commettre deux
types d’erreurs dans la prise de décision, & savoir une fausse acceptation et un faux rejet.
Un utilisateur légitime peut étre faussement rejeté par le systéme biométrique en raison
des grandes différences entre le modeéle de référence de 'utilisateur et les ensembles de ca-
ractéristiques biométriques d’interrogation. Ces variations intra-classe peuvent étre dues
a une interaction incorrecte de 'utilisateur avec le systéme biométrique (par exemple, des
changements de pose et d’expression dans une image de visage) ou au bruit introduit sur
le capteur (par exemple, des empreintes résiduelles laissées sur un capteur des empreintes
digitales). Les fausses acceptations sont généralement causées par le manque d’individua-
lité ou d’unicité du trait biométrique, ce qui peut entrainer une grande similarité entre
les ensembles de caractéristiques des différents utilisateurs (par exemple, la similarité des
images de visage de jumeaux ou de fréres et sceurs). Les variations intra-classe et la simi-
larité inter-classe peuvent également étre causées par 1'utilisation de caractéristiques non
saillantes et d’appariements non robustes. Parfois, un capteur peut ne pas réussir a acqué-
rir le trait biométrique d’un utilisateur en raison des limites de la technologie de détection
ou de conditions environnementales défavorables. Par exemple, un capteur d’empreinte
digitale peut ne pas étre en mesure de capturer une empreinte digitale de bonne qualité
sur des doigts secs/mouillés. Cela entraine des erreurs de type failure-to-enroll (FTE) ou
failure-to-acquire (FTA).
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Les défaillances intrinséques peuvent se produire méme en ’absence d’effort explicite
d’un adversaire pour contourner le systéme. Ce type de défaillance est donc également
connu sous le nom Attaque a zéro-effort. Il constitue une menace sérieuse si les probabilités
de fausse acceptation et de faux rejet sont élevées. Les recherches en cours visent a réduire
la probabilité de défaillance intrinseéque, principalement par la conception de nouveaux
capteurs capables d’acquérir les caractéristiques biométriques d’un individu de maniére
plus fiable, plus pratique et plus stire, par le développement de schémas de représentation
invariants et d’algorithmes de correspondance robustes et fiables, et par 'utilisation de
systémes multibiométriques [Ross et al., 2006].

2.4.2.2 Défaillance due a une aftaque adverse

Un adversaire organise intentionnellement une attaque contre le systéeme biométrique
dont le succés dépend des failles dans la conception du systéme et de la disponibilité
de ressources informatiques. Selon [Jain et al., 2008, les attaques adverses peuvent étre
réparties en trois catégories principales : attaques administratives, infrastructure non sé-
curisée et dépassement biométrique.

Attaque administrative :  Cette attaque, également connue sous le nom de The insider at-
tack, fait référence a toutes les vulnérabilités introduites par une mauvaise administration
du systéme biométrique. Il s’agit notamment de 'intégrité du processus d’enr6lement (par
exemple, la validité des informations d’identification présentées pendant ’enrdlement), de
la collusion entre I'adversaire et ’administrateur du systéme ou un utilisateur légitime, et
de I'abus des procédures de traitement des exceptions.

Infrastructure non sécurisée : L’infrastructure d’un systéme biométrique comprend le
matériel, les logiciels et les canaux de communication entre les différents modules. Un
adversaire peut manipuler l'infrastructure biométrique de plusieurs fagons, ce qui peut
entrainer des failles de sécurité. Une discussion détaillée sur ces types d’attaques est
présentée a la sous-section suivante 2.4.4.

Dépassement biométrique : 11 est possible pour un adversaire d’acquérir secrétement
les caractéristiques biométriques d’un utilisateur authentique (par exemple, des impres-
sions d’empreinte digitale relevées sur une surface) et de les utiliser pour créer des artefacts
physiques (Doigts gommeux) du trait biométrique. Par conséquent, si le systéme biomé-
trique n’est pas capable de faire la distinction entre une présentation biométrique réelle
et une usurpation artificielle, un adversaire peut contourner le systéme en présentant des
traits usurpés.
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2.4.3 Effets de la défaillance d’un systéme biométrique

La compromission d’un systéme biométrique peut engendrer deux effets principaux :
1) le déni de service et 2) l'intrusion.

Le déni de service : Désigne le scénario dans lequel un utilisateur légitime est empé-
ché d’obtenir le service auquel il a droit. Un adversaire peut saboter I'infrastructure (par
exemple, endommager physiquement le capteur biométrique) empéchant ainsi les utilisa-
teurs d’accéder au systéme. Les défaillances intrinseques telles que le faux rejet, I’échec de
la capture et I’échec de 'acquisition conduisent également a un déni de service. Les abus
administratifs tels que la modification des modéles ou des parameétres de fonctionnement
(par exemple, le seuil de correspondance) du systéme biométrique peuvent également
entrainer un déni de service.

L'intrusion :  Fait référence a un imposteur obtenant un acces illégitime au systéme, ce qui
entraine une atteinte a la vie privée (par exemple, un accés non autorisé a des informations
personnelles) et des menaces pour la sécurité (par exemple, des terroristes traversant les
frontiéres). Les quatre facteurs a l'origine de la vulnérabilité des systémes biométriques,
a savoir la défaillance intrinséque, les abus administratifs, I'infrastructure non sécurisée
et I'exces de biométrie, peuvent tous entrainer une intrusion.

2.4.4 Niveaux d’attaque

Comme déja mentionné, un systéme biométrique est décrit comme la cascade du
capteur d’acquisition, du composant de traitement du signal, du module qui effectue
la correspondance entre la sortie de l'extracteur de caractéristiques et les modéles sto-
ckés dans la base de données, et finalement du composant de décision. Chaque com-
posant de cette structure peut étre un sujet d'une attaque intentionnelle spécifique
menée par un adversaire. En littérature, les vulnérabilités et les attaques contre un
systéme biométrique ont été présentées sous plusieurs formes / modeéles et a partir
de plusieurs points de vue |Ratha et al., 2001a, Ratha et al., 2001b, Ratha et al., 2003,
Cukic et Bartlow, 2005, Adler, 2005, Jain et al., 2006b, Jain et al., 2008, Roberts, 2007].
Ratha et al. [Ratha et al., 2001a| ont identifi¢ huit niveaux différents d’attaques qui
peuvent étre lancées contre un systéme biométrique (Figure 2.7).

Ces attaques visent soit a contourner la sécurité offerte par le systéme, soit a dissuader
le fonctionnement normal du systéme. Elles peuvent étre classées de la maniére suivante :

2.4.4.1 Attaques sur l'interface utilisateur (Capteur biométrique)

Les attaques au niveau de l'interface utilisateur définissent comment un attaquant
peut accorder 'accés au systéme grace a une soumission biométrique manipulée au cap-
teur, Ces attaques sont le plus souvent dues a la présentation d’une fausse caractéristique
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FIGURE 2.7 — Les niveaux d’attaque sur un systéme biométrique générique

biométrique (figure 2.8) [Eriksson et Wretling, 1997, Matsumoto et al., 2002|. Si le cap-
teur est incapable de distinguer les traits biométriques authentiques des faux, l'adversaire
s'introduit facilement dans le systéme sous une fausse identité. Les mécanismes de sécurité
mis en ceuvre pour la protection numérique, tels que les cryptosystémes, sont inefficaces
dans de tels scénarios. Parmi les attaques les plus courantes sur I'interface utilisateur :

e (oercive attack : La vraie biométrie est présentée mais d’une maniére non autori-
sée, par exemple lorsqu’un imposteur oblige un utilisateur légitime a lui accorder
I’accés au systéeme, ou bien 1'utilisateur autorisé coopére tout simplement pour aider
I'imposteur a obtenir la biométrie valide. En réalité, un tel scénario représente une
faible menace dans la plupart des applications.

e Spoofing attack/Mimicry attack : Ces attaques sont liées respectivement aux biomé-
tries physiologiques et comportementales. Elles consistent a copier, par différentes
stratégies, la caractéristique biométrique de I'utilisateur inscrit, et a la présenter au
capteur afin de tromper le systéme (cela peut prendre la forme d’un doigt artificiel,
d’un masque sur un visage ou d’une lentille sur un ceil).

e Device substitution : Le remplacement d’un dispositif de capture biométrique légi-

time par une unité simulée ou modifiée.

e Denial of service : (La déscription de cette attaque est détaillé dans la sous-section

2.4.3).
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FIGURE 2.8 — Exemples de faux échantillons biométriques

2.4.4.2 Attaques sur I'interface entre les modules

Les canaux qui interconnectent les différentes modules d’'un systéme biométrique,
comme le canal entre le capteur et 'extracteur de caractéristiques, entre 'extracteur de
caractéristiques et le classifieur, entre la base de données et le classifieur, et entre le classi-
fieur et le module de prise de décision, peuvent étre interceptés et controlés s’ils ne sont pas
sécurisé physiquement ou cryptographiquement. En fait, un adversaire peut intercepter
et/ou modifier les données transférées. Dans ce contexte, Juels et al. [Juels et al., 2005]
ont décrit les problémes de sécurité et de confidentialité introduits par des canaux de
communication non sécurisés dans une application de passeport électronique qui utilise
I’authentification biométrique. Les canaux de communication non sécurisés permettent
également a un adversaire de lancer des attaques de type Replay Attacks [Syverson, 1994|
ou Hill-Climbing Attacks [Adler, 2005]. Une fagon courante de sécuriser un canal est de
coder cryptographiquement toutes les données envoyées par l'interface, par exemple en
utilisant une infrastructure a clé publique. Mais méme dans ce cas, un adversaire peut
mettre en scéne une Replay Attack en interceptant d’abord les données cryptées pas-
sant par l'interface lorsqu'un utilisateur authentique interagit avec le systéme, puis en
envoyant ces données capturées au module souhaité lorsqu’il veut s’introduire dans le
systéme. Parmi les attaques possibles, nous pouvons mentionner :

e Attaque par écoute clandestine (Eavesdropping attack en Anglais) : Le fait d’écouter
discrétement la transmission des données biométriques. Elle repose sur des commu-
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nications non sécurisées pour accéder aux données en transit entre les modules.

e Man in the middle attack : Un attaquant est capable de manipuler les messages
échangés entre deux parties sans que celles-ci ne sachent que la liaison a été com-
promise.

e DBrute force attack : Présentation exhaustive d'un grand nombre d’entrées biomé-
triques au systéme de reconnaissance pour en trouver une qui correspont ;

e Replay attack : I'attaquant intercepte le moyen de communication puis modifie le
contenu en injectant des fausses données afin d’accéder au systéme en tant quune
personne légitime, puis retransmet les données au traitement. Il s’agit d’un type
d’attaque Man-in-the-middle et qui exige que I'attaquant ait une bonne connaissance
du systéme et de la base de données.

e Hill climbing attack : C’est une attaque dans laquelle le score de similarité donné
par le classifieur est utilisé pour modifier itérativement un modeéle généré synthéti-
quement, ou un groupe de gabarits, jusqu’a ce que le seuil de vérification soit atteint
[Galbally et al., 2009] (Annexe A.1). L’objectif de l'attaque est d’obtenir une auto-
risation en raison de la limitation intrinséque des fausses acceptations du systéme
biométrique.

o Manipulation of match score : L’adversaire peut faciliter le processus d’authenti-
fication en modifiant le score de correspondance intercepté entre le canal reliant
le classifieur et le module de décision. le score généré pour la comparaison de mo-
déles authentiques est remplacé par un score de correspondance supérieur au seuil
prédéfini.

o Manipulation of the decision : C’est une attaque dans laquelle les résultats finaux
de la décision sont capturés et modifiés.

2.4.4.3 Attaques sur les modules logiciels

Le programme exécutable d’'un module peut étre modifié de telle sorte qu’il émette
toujours les valeurs souhaitées par l'adversaire. De telles attaques sont connues sous le
nom d’attaques de type Trojan-horse. En effet, un attaquant peut concevoir un programme
pour reproduire ou remplacer les fonctionnalités exécutées durant la phase d’extraction
de caractéristiques ou la phase de classification.

Lors de I'étape d’extraction de caractéristiques, il se peut qu’un attaquant force a
produire des caractéristiques pré-sélectionnées en insérant des données imposteurs. Par
exemple, un adversaire peut développer un algorithme pour produire des images de test
synthétiques qui ont une apparence similaire & celle des images acquises par le capteur
utilisé. Cet algorithme peut alors transmettre les images au module d’extraction de carac-
téristiques en se faisant passer pour le capteur. Dans ce cas, le systéme peut ne pas étre en
mesure de différencier si les images proviennent de son capteur ou du logiciel malveillant
de l'adversaire.
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Concernant le classifieur, il peut étre attaqué principalement pour produire de faux
scores. Cette tache peut étre réalisée de différentes maniéres :

o Manipulation of the match scores : Le fait de capturer et de modifier la valeur d’un
score de correspondance avant qu’il n’affecte la décision.

e Reply attack : Une version enregistrée des vraies données est injectée dans le canal.

e Component replacement : Substitution d'un des composants logiciels/matériels afin
de controler son comportement :

e Hill climbing attack : C’est une attaque itérative [Adler, 2003a| qui peut étre réalisée
lorsque l'accés est accordé aux scores de correspondance. Plus précisément, étant
donné une entrée, une légére modification de I'entrée est effectuée. Si le score de
correspondance est augmenté, la modification est conservée, sinon la modification
est rejetée. La procédure est itérée jusqu'a ce que le score de correspondance soit
supérieur au seuil.

2.4.4.4 Attaques sur la base de modeles

L’une des attaques les plus sévéres pour un systéme biométrique est celle qui porte
sur les modeéles biométriques stockés dans la base de données du systéme. Les attaques
contre les modéles peuvent entrainer les vulnérabilités suivantes. 1) Un modéle peut étre
récupéré puis remplacé par le modéle d’un imposteur pour obtenir un acceés non autorisé
(Reading/Replacing template). 2) Une usurpation physique peut étre créée a partir du mo-
dele [Adler, 2004, Ross et al., 2007] afin d’obtenir un accés non autorisé au systéme (ainsi
qu’a d’autres systémes qui utilisent le méme trait biométrique). 3) Le modéle volé peut
étre rejoué face au module de correspondance. 4) Le changement du lien entre 'identité
et le modéle biométrique (Change bindings ID-biometrics).

2.5 Généralités sur 'empreinte digitale

Puisque 'empreinte digitale est la modalité biométrique étudiée dans cette theése,
une présentation détaillée sera abordé dans ce qui suit sur les caractéristiques de cette
modalité, la reconnaissance par empreintes digitales et les défis qui font face a cette
reconnaissance.

Depuis longtemps utilisées dans les enquétes médico-1égales et criminelles, les em-
preintes digitales sont les identifiants biométriques les plus répandus. Grace aux progrés
de la détection des empreintes digitales et aux développements rapides dans des domaines
tels que le traitement des images et la reconnaissance des formes, les systémes biomé-
triques basés sur les empreintes digitales sont entrés dans une ére d’applications étendues
dans les domaines commercial, civil et financier. L’authentification par empreinte digitale
a été largement déployée dans des systémes a petite et grande échelle pour le controle
d’accés ou l'identification personnelle.
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2.5.1 Description de I'empreinte digitale

Une empreinte digitale est le dessin formé par les lignes de la peau des doigts. Elles
sont uniques et immuables, elles ne se modifient donc pas au cours du temps (sauf par
accident) mis a part leur qualité qui peut se dégrader. Une empreinte digitale est constituée
d’un ensemble de lignes localement paralléles formant un motif (Ridge Pattern) unique
pour chaque individu. On distingue les crétes, ce sont les lignes en contact avec une surface
au touché et les vallées, ce sont les creux entre deux crétes (figure 2.9). A lintérieur de
ce motif, il y a un trés grand nombre d’éléments qui nous différencient les uns des autres.
Ces caractéristiques sont formées par le flux des crétes formant I’empreinte.

FIGURE 2.9 — Crétes et vallées sur une image d’empreinte digitale.

Ces éléments sont & leur tour découplés en deux familles : les Minuties et les Singu-
larités. La minutie est arrangement particulier des lignes papillaires (crétes et vallées) a
lorigine de l'individualité des empreintes. Les minuties peuvent étre de différents types
comme le montre la figure 2.10, mais en pratique, deux types seulement sont utilisés, a
savoir les terminaisons (le point ou la créte se termine) et les bifurcations (le point de
carrefour de plusieurs crétes). Cela s’explique par le fait que les autres types sont des
combinaisons de terminaisons et de bifurcations.

Chacune de ces deux minuties (les bifurcations et les terminaisons) est désignée par
sa classe, ses coordonnées x et y et I’angle entre la tangente a la ligne de créte a la position
de la minutie et 'axe horizontal (figure 2.11). Dans la pratique, il existe une ambiguité
entre les points caractéristiques de terminaison et de bifurcation ; selon la pression exercée
par le doigt sur la surface ou 'empreinte est laissée, les terminaisons peuvent apparaitre
comme des bifurcations et vice versa.

I existe deux points de singularités (figure 2.12) : le Core et le Delta. Le Delta
est localisé a la confluence de trois différentes crétes. Le Core est le point de courbure
maximale.

2.5.2 Représentation du modéle d’empreinte digitale par minuties

Les détails des minuties constituent la représentation la plus populaire de toutes
les représentations existantes. Elles répondent efficacement au probléme de taille posé
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FIGURE 2.11 — Les caractéristiques des minuties de type : terminaison et bifurcation.

FIGURE 2.12 — Les singularités dans une empreinte digitale.

précédemment. Les minuties peuvent étre appariées en considérant le probléme comme
un probléme d’appariement des primitives points (Point Pattern Matching).
Dans le cas idéal, nous supposons plusieurs propriétés :

1. La correspondance entre les deux ensembles de minuties est totale.
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2. Il n’y a aucune déformation telles que la translation ou la rotation.

3. Chaque minutie présentée sur une empreinte est exactement localisée.

Alors, la vérification par empreintes digitales devient une tache insignifiante. Cepen-
dant, dans la pratique, la qualité de ’empreinte rencontrée durant la vérification est tres
incertaine, elle varie sur une grande portée :

1. Il peut ne pas y avoir un chevauchement suffisant entre les deux empreintes a com-
parer. Cela est particuliérement présent pour les capteurs de petite surface.

2. Il y a une translation relative, une rotation et des déformations non-linéaires des
minuties dans I'image d’entrée par rapport au descripteur (modéle de référence).

3. Quelques minuties peuvent manquer dans 'image d’entrée et de fausses minuties
peuvent apparaitre.

4. 11 peut y avoir des erreurs de localisation (position ou orientation) par 'extracteur,
particuliéerement sur les images de trés mauvaise qualité.

Les performances des algorithmes d’extraction de minuties et d’autres techniques de
reconnaissance des empreintes digitales dépendent fortement de la qualité des images
d’empreintes digitales d’entrée. Dans une image d’empreinte digitale idéale, les crétes
et les vallées alternent et s’écoulent dans une direction localement constante. Dans de
telles situations, les crétes peuvent étre facilement détectées et les points caractéristiques
peuvent étre localisés avec précision dans 'image. La figure 2.13(a) montre un exemple
d’image d’empreinte digitale de bonne qualité. Cependant, dans la pratique, en raison
de I'état de la peau (humide ou séche, coupures et contusions), du bruit du capteur, de
la pression incorrecte du doigt et de la mauvaise qualité inhérente des doigts (personnes
agées, travailleurs manuels), un pourcentage important des images d’empreintes digitales
(environ 10%) est de mauvaise qualité, comme celles des figures 2.13(b) et 2.13(c).

Le processus de détection automatique des minuties est un processus extrémement
critique, particulierement pour les empreintes de mauvaise qualité. Le processus tradi-
tionnel d’extraction des minuties suit les étapes suivantes tel qu’il est illustré sur la figure
2.14.

e Amélioration (I/mage Enhancement) : le but de cette étape est d’améliorer la qua-
lité des régions récupérables dans 1'image. Les procédures d’amélioration orientées
pixel (comme la légalisation d’histogramme, la normalisation, le filtrage ou I’adou-
cissement des frontiéres) améliorent la lisibilité de ’empreinte mais ne sont pas
suffisantes pour traiter ce type d’images car ils n’agissent pas sur la structure glo-
bale des crétes. En effet, le bruit dans une image d’empreinte s’exprime par une
cassure dans le flux directionnel des crétes. Généralement, une image d’empreinte
digitale contient les trois catégories de régions suivantes (figure 2.15) : (i) région
bien définie (les crétes et les vallées sont visibles pour une extraction possible), (ii)
région récupérable (les crétes et les vallées sont corrompues mais un algorithme
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FIGURE 2.13 — a) Une empreinte digitale de bonne qualité ; b) une empreinte digitale de
qualité moyenne caractérisée par des rayures et des cassures de crétes; ¢) une empreinte
digitale de mauvaise qualité contenant beaucoup de bruit.

Formatage et
Sauvegarde

Image Brute -—

0 \ 1. . . .. Extraction et
W, — | Amélioration Segmentation Amincissement .
) Post-traitement

FIGURE 2.14 — Processus usuel d’extraction des minuties

d’amélioration peut les récupérer), (iii) région irrécupérable (les régions sont treés
touchées par le bruit). Un algorithme d’amélioration a comme but de récupérer la
région d’'intérét et de I'améliorer et de masquer la région irrécupérable. Pour ce faire,
les meilleurs résultats ont été obtenus en utilisant des filtres contextuels ou les para-
métres du filtre sont localement adaptés. Ces parameétres dépendent essentiellement
de la fréquence et de la direction locales des crétes. Un exemple de ces filtres sont
les filtres de Gabor [Hong et al., 1998|. Ils opérent comme des filtres passe-bandes,
en augmentant le contraste entre crétes et vallées (filtrage de différentiation) dans
la direction normale a 'orientation des crétes tout en effectuant un adoucissement
dans la direction des crétes (filtrage passe-bas) pour combler les impuretés et lier
les trous.

e Segmentation : I'image en niveaux de gris est convertie en image binaire pour
distinguer les crétes des vallées. A cause de son caractére non stationnaire, une
binarisation adaptative est souvent préférée. Le seuil de binarisation est déter-
miné localement en considérant les propriétés du voisinage local [Jain et al., 1997,
Ratha et al., 1995, Domeniconi et al., 1998|. Généralement, cette étape de binari-
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FIGURE 2.15 — Une image d’empreinte digitale contenant des régions de qualité différente :
a) une région bien définie; b) une région récupérable; ¢) une région non récupérable.

sation fournit de bons résultats a condition qu’elle soit appliquée & des images de
bonne qualité ou aprés une phase d’amélioration.

e Amincissement : I'image binaire, en utilisant des opérateurs morphologiques, est
soumise a une étape d’amincissement (1'épaisseur des lignes de crétes est réduite a
un pixel). Quelques algorithmes comme le MINDTCT [Garris et al., 2001] développé
par le NIST (National Institute of Standards end Technology) pour le FBI (Federal
Bureau of Investigation), ne requiérent pas cette étape.

¢ Extraction et post-traitement : Un simple calcul du nombre de connexions d’un
pixel créte sur I'image amincie peut informer si le pixel concerné est une minutie ou
bien non. Un post-traitement s’avére toujours utile pour éliminer les fausses alarmes.
Celui-ci est généralement basé sur le choix d’heuristiques structurelles.

e Formatage et sauvegarde : les minuties requiérent une représentation trés com-
pacte qui dépasse rarement le 1 KO. Chaque minutie peut étre décrite par un nombre
d’attributs telles que la position (z,y), I'orientation et d’autres informations suscep-
tibles d’aider a I’appariement comme son type. Cependant, la plupart des algorithmes
considérent seulement sa position et son orientation.

2.5.3 Reconnaissance par empreintes digitales

La comparaison fiable d’images d’empreintes digitales est un probléme extrémement
difficile, principalement en raison de la grande variabilité des différentes empreintes d’'un
méme doigt (c’est-a-dire les grandes variations intra-classes). Les principaux facteurs res-
ponsables des variations intra-classes sont : le déplacement, la rotation, le chevauchement
partiel, la distorsion non linéaire, la pression variable, ’état changeant de la peau, le
bruit et les erreurs d’extraction de caractéristiques. Par conséquent, les empreintes digi-
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tales d'un méme doigt peuvent parfois sembler tres différentes, alors que les empreintes
digitales de doigts différents peuvent sembler trés similaires.

La comparaison automatique d’empreintes digitales ne suit pas nécessairement les
mémes directives. En fait, bien que la comparaison automatique d’empreintes digitales
basée sur les points caractéristiques s’inspire de la procédure manuelle, un grand nombre
d’approches ont été congues au cours des 40 derniéres années, et bon nombre d’entre elles
ont été explicitement congues pour étre mises en ceuvre sur un systéme informatique. Les
approches de la comparaison d’empreintes digitales sont classées en trois catégories :

— Correspondance basée sur la corrélation : deux images d’empreintes digitales sont
superposées et la corrélation (au niveau de l'intensité) entre les pixels correspon-
dants est calculée pour différents alignements (par exemple, divers déplacements et
rotations) ;

— Correspondance basée sur minuties : les minuties sont extraits des deux empreintes
digitales et stockés comme des ensembles de points dans le plan bi-dimensionnel. La
correspondance des minuties consiste essentiellement a trouver ’alignement entre
le modeéle et les ensembles de minuties d’entrée qui donne le nombre maximal de
paires de minuties;

— Correspondance basée sur les caractéristiques des crétes : I'extraction des minuties
est difficile dans les images d’empreintes digitales de tres faible qualité, alors que
d’autres caractéristiques du motif des crétes des empreintes digitales (par exemple,
lorientation et la fréquence locales, la forme des crétes, les informations sur la
texture) peuvent étre extraites de maniére plus fiable que les minuties, méme si leur
caractére distinctif est généralement plus faible. Les approches appartenant a cette
famille comparent les empreintes digitales en fonction des caractéristiques extraites
du motif des crétes.

Compte tenu d’un environnement opérationnel complexe, il est essentiel d’identifier
un ensemble d’hypothéses valables sur lesquelles la conception de I'appareil de comparai-
son d’empreintes digitales pourrait étre basée. Il faut souvent choisir s’il est plus efficace
d’exercer plus de contraintes en incorporant une meilleure conception technique ou de
construire une fonction de similarité plus sophistiquée pour la représentation donnée. Par
exemple, dans un dispositif de mise en correspondance d’empreintes digitales, il est pos-
sible de limiter complétement la distorsion élastique et de concevoir le dispositif de mise
en correspondance sur la base d’'une hypothése de transformation rigide ou d’autoriser des
distorsions arbitraires et de s’adapter aux variations des images d’entrée en utilisant un
dispositif de mise en correspondance intelligent. A la lumiére des environnements opéra-
tionnels mentionnés ci-dessus, la conception de 'algorithme d’appariement doit établir et
caractériser un modéle réaliste des variations entre les représentations des paires appariées.
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2.5.4 Défis de la reconnaissance par empreintes digitales

Dans la pratique, les variations intra-classe rendent la reconnaissance d’empreintes
digitales une tache extrémement difficile, parce que plusieurs acquisitions du méme doigt
sont trés peu probables d’aboutir & un ensemble identique de minuties. Les principaux
facteurs responsables des variations intra-classe sont dus a la distorsion non-linéaire (en
raison de l'élasticité de la peau), la translation et la rotation d’une impression (Figure
2.16). Un doigt peut étre placé et/ou mis en rotation sur le capteur différemment pendant
plusieurs authentifications (selon [Maltoni et al., 2009], le déplacement de 2 mm corres-
pond a 40 pixels de translation et £20° de rotation peut étre observé). Par conséquent,
la reconnaissance des empreintes digitales est trés sensible a 'orientation et a la transla-
tion des impressions, ce qui rend la protection des modeéles de cette modalité encore plus
compliquée.

FIGURE 2.16 — Exemples de translation et rotation de deux impressions d’'un méme doigt.

2.5.5 Attaques contre les modéles d’empreinte digitale

Les données biométriques sont généralement stockées sous la forme de modéles bio-
métriques constitués de caractéristiques saillantes et pouvant étre efficacement appariées,
extraites du signal ou de I'image biométrique capturée lors de I'enrdlement de 'utilisa-
teur. Si 'image biométrique originale (par exemple, une empreinte digitale ou une image
de visage) a partir de laquelle le modeéle est dérivé, peut étre reconstruite a partir d’'un
modeéle volé, une réplique physique de la biométrie, appelée biométrie d’'usurpation, peut
étre construite, compromettant ainsi la sécurité du systéme. La récupération de I'image
biométrique est également une préoccupation en raison de la possibilité de dériver des
informations personnelles sensibles a partir d'une image biométrique. Ainsi, du point de
vue de la sécurité du systéme, le concepteur du systéme doit s’assurer qu’il est extré-
mement difficile de reconstruire I'image biométrique a partir de son modeéle stocké. En
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revanche, du point de vue de la précision de la correspondance, le modeéle doit contenir
autant d’informations individuelles que I'image biométrique associée. En d’autres termes,
la perte des informations discriminantes doit étre trés faible lors de I'extraction du modéle

d’une image biométrique.

Reference

Biometric trait

Input representation

Recovered output

Technique

[Potzsch et al., 1996] Face Elastic Bunch Graph Face image Template inversion

[Hill, 2001] Fingerprint Minutiae Fingerprint image Template inversion

[Ross et al., 2007] Fingerprint Minutiae Fingerprint image Template inversion

[Chang et al., 2006] Fingerprint Minutiae Fingerprint image Template inversion

[Testoni et Kirovski, 2010] Iris Iriscode Iris Template inversion

[Feng et Jain, 2010] Fingerprint Minutiae Fingerprint image Template inversion
[Adler, 2003b] Face Matching System Face image Hill climbing
[Uludag et Jain, 2004a] Fingerprint Matching System Minutiae Hill climbing
[Yamazaki et al., 2005] Signature Matching System Time series data Hill climbing
[Mohanty et al., 2007] Face Matching System Face image Hill climbing
[Muramatsu, 2008] Signature Matching System Time series data Hill climbing
[Galbally et al., 2010] Face Matching System Face image Hill climbing
[Martinez-Diaz et al., 2011] Fingerprint Matching System Minutiae Hill climbing

TABLE 2.1 — Techniques existantes pour récupérer des données biométriques, a partir d’un
modeéle stocké et d'un systéme de correspondance.

Ces deux exigences sont concurrentes et il est important de trouver une maniére de
concevoir un modele qui réponde le mieux possible & ces deux attentes. Un certain nombre
de techniques ont été proposées pour permettre & un imposteur de récupérer 'image bio-
métrique & partir de son modeéle stocké (Tableau 2.1). Ces techniques peuvent étre classées
en deux grandes catégories : i) Template inversion et ii) Hill climbing. Dans la technique
Template inversion, les caractéristiques de 'image biométrique sont identifiées a partir
d’un modéle volé. Ces caractéristiques sont ensuite utilisées pour reconstruire I'image bio-
métrique. Dans la méthode Hill climbing |Soutar, 1999], 'adversaire commence avec une
estimation initiale de 'image biométrique qui est affinée itérativement sur la base du score
obtenu en faisant correspondre I'image biométrique estimée avec le modéle stocké. A noter
que les techniques Hill climbing ne nécessitent pas nécessairement l'accés au modéle sto-
cké, mais uniquement aux scores de correspondance obtenus lorsqu’une image biométrique
reconstruite est mise en correspondance avec le modéle stocké (Annexe A.1). Malgré sa
nature générique, l'inconvénient de la technique Hill climbing est qu’il s’agit d’'une pro-
cédure itérative dont le nombre des itérations dépend fortement des caractéristiques de
I’algorithme de comparaison. De plus, il n’y a aucune garantie que 1'image biométrique
récupérée dans un systéme correspondra bien a une autre instance de la méme biométrie.
Dans le cas des empreintes digitales, par exemple, une approche de type Hill Climbing
peut générer de nombreuses minuties parasites en dehors du domaine de 1’ensemble de
minuties original ou dans la région périphérique de I'image d’empreinte digitale. Un tel
modéle reconstruit peut ne pas conduire a un score de correspondance élevé avec une



Chapitre 2. Les systémes biométriques 41

autre empreinte du méme doigt. Les techniques de type Template inversion, en revanche,
ne nécessitent pas 'utilisation du comparateur.

Les empreintes digitales sont les modalités biométriques les plus utilisées. Tradition-
nellement, il était entendu qu’il n’était pas possible de récupérer une image d’empreinte
digitale & partir de son ensemble de minuties, c¢’est-a-dire que les minuties étaient consi-
dérées comme non inversibles.

FIGURE 2.17 — Reconstruction d’une empreinte digitale & partir des minuties. (a) Une
empreinte digitale avec des minuties marquées, et (b) 'empreinte digitale reconstruite a
partir de I’ensemble de minuties (modeéle) de (a), en utilisant la technique proposée dans
[Feng et Jain, 2010].

Hill [Hill, 2001| a proposé la premiére technique de type Template inversion pour les
empreintes digitales. Dans cette technique, les configurations possibles des points Core
ont été sélectionnées et le champ d’orientation de l'empreinte digitale a été construit
pour chaque configuration. Le champ d’orientation qui correspond le mieux aux mi-
nuties donnés est sélectionné et, a partir de chaque minutie, des lignes de créte sont
tracées le long du champ d’orientation estimé pour obtenir une image d’empreinte di-
gitale. Par la suite, un certain nombre d’autres approches efficaces ont été proposées
pour reconstruire des images d’empreinte digitale a partir de minuties qui correspondent
aux empreintes digitales originales avec une grande précision. Dans [Ross et al., 2007],
le champ d’orientation de I'empreinte digitale a été reconstruit sur la base de la direc-
tion des minuties voisines et les lignes de créte ont été simulées d’une maniére similaire
a [Hill, 2001]. Dans [Chang et al., 2006, une technique plus sophistiquée, proposée dans
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[Vizcaya et Gerhardt, 1996], a été utilisée pour reconstruire le champ d’orientation & par-
tir des minuties. L’estimation du champ d’orientation est suivie par une étape de filtrage
qui utilise des filtres de Gabor locaux orientés selon 'orientation de la créte pour générer
le motif de 'empreinte digitale. Bien que cette approche ait produit des empreintes di-
gitales trés réalistes par rapport aux approches précédentes, elle a également donné lieu
a un grand nombre de minuties erronées. Feng et Jain [Feng et Jain, 2010] ont proposé
une procédure de reconstruction d’images d’empreintes digitales en adaptant un modéle
AM-FM aux empreintes digitales. Cette approche permet non seulement de générer des
empreintes digitales trés réalistes, mais aussi de réduire le nombre de fausses minuties. La
figure 2.17(b) montre I'image reconstruite de I'image d’empreinte digitale originale de la
figure 2.17(a).

2.6 Bilan du chapitre

Nous avons présenté dans ce chapitre les principales notions en biométrie, et en par-
ticulier en biométrie des empreintes digitales, nécessaires pour la suite du travail. Aprés
une introduction générale sur la biométrie, ses propriétés, ses technologies et son usage,
nous avons présenté ’architecture d’un systéme biométrique générique, ses limitations et
ses défaillances en soulignant l'importance de protéger les modéles biométriques. Nous
avons ensuite listé les niveaux d’attaques qui peuvent étre menées contre un systéme
biométrique, et par la suite, nous avons introduit les généralités sur '’empreinte digitale
puisqu’elle représente 'objet de cette thése, en précisant d’un coté les problémes critiques
liés & la reconnaissance par empreintes digitales, & savoir les principaux facteurs respon-
sables des variations intra-classe, et d’un autre coté, les attaques de reconstruction &
partir d’'un modéele d’empreinte digitale volé. Nous présentons dans le chapitre suivant les
différentes attaques contre les modeéles des empreintes digitales, et ensuite nous abordons
un état de 'art des travaux sur la protection des systémes de sécurité biométriques en
mettant ’accent sur les méthodes de la protection des modeéles des empreintes digitales.
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3.1 Introduction

Ce chapitre présente dans un premier lieu les exigences d’un schéma idéal de protection
des modéles biométriques, puis fait un tour d’horizon sur les travaux relatifs a la protection
générale des systéemes de sécurité biométriques et particuliérement ceux qui sont liée a la
protection des modéles des empreintes digitales. Le but principal de ce chapitre n’est pas
d’aborder une étude exhaustive de toutes les publications existantes pour la protection
des modéles biométriques, mais plutot notre objectif est de présenter une vue générale sur
ces approches avec une attention particuliére aux techniques de transformation révocable.
Dans ce chapitre, la section 3.2 est consacrée a la présentation des exigences qui doivent
étre respecté pour tout schéma de protection des modéles biométriques. Dans la section
3.3, nous abordons les solutions existantes pour sécuriser les systémes biométriques en
mettant ’accent sur les approches de transformation révocable. La section 3.4 présentent
les méthodes qui relévent la question de la protection des gabarits d’empreintes digitales.
Enfin, le bilan du chapitre est présenté dans la section 3.5.

3.2 Exigences des approches de protection des modéles biométriques

L’accés non autorisé aux modéles biométriques est I'une des menaces les plus dange-
reuses pour la sécurité et la vie privée des utilisateurs. En fait, bien qu’il soit communément
admis qu’il n’est pas possible de reconstruire les caractéristiques biométriques originales
a partir du modele extrait correspondant, certains contre-exemples concrets, qui contre-
disent cette hypothése, ont été présentés dans la littérature. Prenons a titre exemple le
travail proposé dans [Adler, 2003a] ou il est démontré que la connaissance du modéle
biométrique du visage et du score de correspondance peut conduire a la reconstruction
du visage, ou alors dans [Ross et al., 2007] ot un algorithme efficace a été proposé pour
générer une empreinte digitale & partir des caractéristiques du modéle de référence corres-
pondant. Le fait donc de conserver les modéles biométriques sans protection ne serait pas
assez str et dans le cas ol le modeéle est compromis, il est hautement souhaitable de le
révoquer ou de le remplacer, et aussi d’obtenir & partir de la méme biométrie différentes
références pour accéder a différents emplacements, physiques ou logiques, afin d’éviter
un suivi non autorisé. Ces défis ont incité les développeurs et les chercheurs a étudier et
proposer différentes techniques, approches et schémas pour assurer un stockage sécurisé
des modeéles biométriques.

En résumé, quatre propriétés sont essentielles pour tout systéme de protection des
modeéles biométriques :

e Révocabilité : 1l devrait étre possible de révoquer un modéle de référence compromis
et d’en émettre un nouveau, différent du précédent et basé sur les mémes données
biométriques originales. En outre, le nouveau modéle émis ne doit pas correspondre
au modéle précédemment compromis. I faut noter que la biométrie seule ne peut
pas fournir cette propriété car les caractéristiques biométriques ne peuvent pas étre
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modifiées alors que les systémes utilisant les mots de passe et les jetons ont une
excellente révocabilité.

e Diversité : Le modeéle protégé ne doit en aucun cas permettre une correspondance
croisée dans la base de données. Cette propriété reflete la possibilité de produire un
trés grand nombre de modeéles protégés a partir des mémes données biométriques
originales de telle sorte qu’ils soient suffisamment différents les uns des autres. Cela
permettra d’éviter la poursuite et la surveillance des utilisateurs a travers différentes
bases de données.

o Sécurité : 11 devrait étre impossible ou difficile sur le plan informatique d’obtenir le
modeéle biométrique original & partir du modeéle stocké et protégé. Cette propriété
est nécessaire pour empécher un adversaire de fabriquer une contrefagon physique
de la caractéristique biométrique a partir des modeéles volés.

e Performance : Les taux d’erreur de reconnaissance biométrique en termes de taux
de faux rejet ou de taux de fausse acceptation ne doivent pas se dégrader de maniére
significative avec I'introduction d’un systéme de protection des modéles, par rapport
a une approche non protégée.

La conception d’un schéma de protection de modeéles capable de satisfaire correc-
tement chacune des propriétés susmentionnées est un véritable défi, principalement en
raison de la variabilité intra-classe inévitable que présente chaque trait biométrique. Ces
derniéres années, de nombreuses solutions ont déja été proposées pour la génération de
gabarits siirs et révocables. Dans ce chapitre, nous présentons une variété de classifications
possibles pour ces algorithmes de protection.

3.3 Sécurité des systemes biométriques

Les techniques de protection des modéles biométriques peuvent étre classées de ma-
niére générale comme deux types d’approches : approches matérielles et approches lo-
gicielles. Il s’agit de deux types de solutions, 'une au niveau architectural et concerne
principalement les systémes fermés et I'autre au niveau algorithmique ou fonctionnel, et
qui peuvent étre utilisées séparément ou conjointement (Figure 3.1).

3.3.1 Les systémes fermés

la sécurité peut étre renforcée en déplacant autant de modules que possible sur du
matériel sécurisé (inviolable) auquel un pirate ne peut accéder, méme s’il a un accés
physique ou a distance. Il existe quelques approches populaires qui ont conduit a des
solutions commercialement viables :

e Déplacer uniquement le module de stockage (qui contient les modéles d’enrélement)
et le module de correspondance sur une carte a puce qui peut étre en possession de
I'utilisateur final. Cette technique est connue sous le nom de Match-on-Card (MoC).
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| Protection des modeles biométriques |

| Approche matérielle | | Approche logicielle |

Transformation de caractéristiques || Crypto-systeme biométrique || Approche Hybride

Transformation Transformation

inversible non inversible Key Generation Key Binding

FIGURE 3.1 — Catégorisation des approches de protection des modéles biométriques

e Déplacer tous les modules (y compris I'extraction de caractéristiques ainsi que le
capteur d’acquisition) sur les plateformes matérielles sécurisées. En fonction de la
plate-forme matérielle, différentes solutions ont été proposées, a savoir :

— System-on-Device (SoD) : désigne les solutions dans lesquelles les modules d’ex-
traction et de comparaison des caractéristiques sont intégrés a la carte maté-
rielle du scanner, ces solutions sont également disponibles dans le commerce
sous les noms de Match-on-Device (MoD) ou Match-on-Board (MoB).

— System-on-Card ou System-on-a-Chip (SoC) : désigne les solutions dans les-
quelles tous les modules sont mis en ceuvre sur une plate-forme compacte, telle
qu’une carte & puce spéciale ou une puce sécurisée. Dans ce cas, la plate-forme
est généralement mise a la disposition des utilisateurs.

Dans une plate-forme matérielle sécurisée, le traitement s’effectue dans un environne-
ment sécurisé, isolé du systéme d’exploitation du systéme client (c’est-a-dire le systéme
d’exploitation hote). Outre avantage de la sécurité (résistance aux attaques par déni de
service et aux intrusions [Bolle et al., 2002, Cooper et al., 2007]), les solutions MoC et
SoC présentent également des avantages en matiére de confidentialité. En effet, la plate-
forme est généralement mise & la disposition des utilisateurs qui ont le plein controle de
leurs propres données biométriques.

3.3.1.1 Match-on-card

L’une des plateformes matérielles sécurisées les plus populaires pour la vérification bio-
métrique est la carte a puce, également connue sous le nom de carte a circuit intégré. Une
carte a puce est généralement de la taille d’une carte de crédit ou plus petite et contient
un processeur inviolable qui peut généralement exécuter des fonctions cryptographiques.
Bien que le stockage des cartes a puce soit trés limité, les applications n’envisagent pas le
partage des cartes a puce et il n’est donc pas nécessaire d’y stocker de nombreux modéles.
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Le dispositif de comparaison sur carte effectue une comparaison entre le(s) modéle(s)
stocké(s) sur la carte et le modéle produit qui lui est envoyé par 'ordinateur hote.

L’avantage de cette approche est que le module de comparaison et le stockage des
modéles sont entiérement sécurisés comme le montre la figure 3.2. Les modéles ne peuvent
ni étre modifiés par des pirates malveillants ni étre espionnés. Une fois que le modéle est
transféré a la carte a puce, il n’est plus nécessaire de communiquer les modéles a 1’hote.
Seul le résultat du processus de comparaison qui doit étre communiqué a '’héte. Enfin,
les clés cryptographiques sont également stockées sur la carte a puce. La gestion des clés
est donc simplifiée et sécurisée, ce qui renforce considérablement la sécurité du systéme.
Les solutions Match-on-Card sont parfois considérées comme plus siires que les solutions
System-on-Device en raison de la plus grande isolation du modéle. Toutefois, il convient
de noter que méme si le modéle enregistré ne peut pas étre obtenu par un pirate, un
modéle "suffisamment similaire" peut étre obtenu en écoutant le module d’extraction de
caractéristiques fonctionnant sur I’h6te non sécurisé du systéme MoC. Le risque d'une
telle attaque ne doit pas étre sous-estimé car il n’est pas difficile de mettre I'héte sur
écoute.

Canal sécurisé Classification

Décision

FIGURE 3.2 — Architecture de 'approche Match-on-Card

3.3.1.2 System-on-device / system-on-a-chip

Dans les systémes MoC, méme si le modéle est protégé, le scanner /capteur est relié a
un systéme hote, dont la sécurité peut étre faible et indigne de confiance. L’extraction des
caractéristiques est également effectuée sur 'hote et reste donc vulnérable aux intrusions
et aux attaques par déni de service. Ces vulnérabilités peuvent étre corrigées en déplagant
les modules restants, c’est-a-dire l'extracteur de caractéristiques et peut-étre méme le
scanner /capteur, vers une plate-forme matérielle sécurisée (Figure 3.3). Lorsque la plate-
forme matérielle cible est le scanner/capteur, la solution est appelée System-on-Device
(SoD) ; lorsque la cible est une carte & puce spéciale ou une puce sécurisée, I’architecture
est appelée System-on-Card ou System-on-a-Chip (SoC). Par conséquent, aucune donnée
biométrique brute ne transite en dehors de I'espace sécurisé.
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FIGURE 3.3 — Architecture de 'approche System-on-a-chip

3.3.2 Transformations de caractéristiques

Cette approche consiste a appliquer une fonction de transformation f(.) au modéle
biométrique " et a ne stocker dans la base de données que le modéle transformé
f(zF" K). Les paramétres de la fonction de transformation sont généralement dérivés
d’une clé aléatoire, K , ou d’'un mot de passe. La méme fonction de transformation est
appliquée aux caractéristiques de la requéte, 24, et la requéte transformée, f(z4, K),
est directement comparée au modéle transformeé, f(z%"" K). La figure 3.4 montre claire-
ment que I'approche de transformation des caractéristiques est analogue au cryptage ou
au hachage des mots de passe.

Les fonctions de transformation sont une solution particuliérement intéressante pour
compenser la variabilité des données biométriques. Le point commun & ces techniques
est d’exécuter la comparaison entre la donnée capturée et la donnée stockée directement
dans le domaine de transformation. La révocabilité est garantie car, lorsqu'une donnée
transformée est compromise, il suffit de changer la fonction de transformation. La di-
versité est également assurée par le choix de fonctions différentes pour des applications
distinctes. Cependant, trouver de telles fonctions n’est pas simple. En effet, outre la non-
inversibilité, ces fonctions doivent exhiber deux propriétés essentielles : une robustesse
intra-classe (c’est-a-dire une robustesse vis-a-vis les variations d’une donnée biométrique
d’un individu) et une sensibilité inter-classe (le fait de pouvoir distinguer deux indivi-
dus différents). En fonction des caractéristiques de la fonction de transformation f(.), les
schémas de transformation de caractéristiques peuvent étre classés en deux catégories :
les transformations inversibles (connue sous la dénomination anglaise Salting ou aussi
BioHashing) et les transformations non inversibles.

3.3.2.1 Transformations inversibles

Lorsque la fonction de transformation f(.) est inversible, la sécurité du modéle trans-
formé se base principalement sur le secret de la clé. En d’autres termes, si un adversaire
a accés a la clé et au modéle transformé, il peut récupérer le modéle biométrique origi-
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FIGURE 3.4 — Protection des modéles biométriques par la transformation de caractéris-
tiques.

nal ou une approximation proche de celui-ci. Ainsi, un modéle protégé par 'approche de
la transformation de caractéristiques inversibles est similaire & un mot de passe crypté.
Les difficultés pratiques de gestion des clés limitent la sécurité de ce genre de transfor-
mations. De plus, les algorithmes de mise en correspondance doivent étre repensés pour
permettre la mise en correspondance dans le domaine transformé. Cependant, si les clés
sont faites de maniére a étre spécifiques a 'utilisateur et qui sont censées étre des secrets
connus uniquement par les utilisateurs légitimes, il existe deux avantages potentiels. Pre-
miérement, 'utilisation des informations aléatoires supplémentaires sous forme d’une clé
spécifique augmente généralement la séparabilité entre les utilisateurs dans ’espace des
caractéristiques. La capacité de discrimination dans le domaine transformé devient donc
plus importante que dans le domaine d’origine, ce qui entraine un taux de fausse accepta-
tion plus faible. Deuxiémement, les clés spécifiques a 'utilisateur facilitent la révocabilité
des modéles transformés.

Le régime BioHashing |Jin et al., 2004, Teoh et al., 2006| est par nature une approche
a deux facteurs dans laquelle le modéle biométrique est transformé a 'aide d’une fonction
dont les paramétres sont définis par une clé externe. C’est une transformation, applicable
a différentes modalités biométriques, qui génére un vecteur binaire appelé BioCode. Le
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FIGURE 3.5 — Protection des modéles biométriques en utilisant le régime BioHashing.

principe du BioHashing (Figure 3.5) consiste a projeter la donnée biométrique (normali-
sée) sur une base orthonormée (matrices orthogonale aléatoire) générée a partir de la clé
(la projection aléatoire [Goel et al., 2005, Rathgeb et Uhl, 2011]). L'utilisation d’une base
orthonormée permet de garantir la conservation des relations de similarité entre deux don-
nées biométriques projetées (comme cela a été démontré dans [Dasgupta et Gupta, 1999)).
L’étape suivante consiste a quantifier ce résultat a I’aide d’un simple seuillage. Cette étape
permet de garantir la non-inversibilité du procédé (obtention de la donnée biométrique
initiale & partir du BioCode) et de rendre robuste le procédé (en autorisant des différences
mineures dans le vecteur projeté inhérant a I'acquisition de la donnée biométrique). Les
étapes du régime BioHashing peuvent étre résumé comme suit :

1. Générer n vecteurs aléatoires en utilisant une clé utilisateur.

2. Appliquer l'algorithme de Gram-Schmidt (Annexe A.2) sur les n vecteurs aléatoires
pour calculer une matrice orthogonale A.

3. Transformer le modéle d’origine z en utilisant la matrice A comme suit :

y= Az (3.1)
y est le modéle transformé.

4. Quantifier le modéle transformé comme suit :

L
b; = { 0 YIST aveci=1,...n (3.2)
1 sioy; >T

T est le seuil de comparaison.

t est le modéle protégé de taille n.

I1 faut noter que plusieurs travaux [Jin et al., 2004, Wang et Plataniotis, 2007| ont
proposé d’appliquer 'étape de quantification (equation 3.2) sur le modeéle transformé y
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pour rendre la projection non inversible. Cependant, il est toujours possible de récupérer le
modeéle transformé (ou une approximation de celui-ci) a partir du modéle protégé comme
proposé dans [Nagar et al., 2010] :

e Premiérement, nous résolvons le probléme des moindres carrés suivant :

i (3.3)
y>T1sit; =1

argmin || z — 7 ||2 subject to {
— = ]_, ., n et Y; = Z?:l Aijzi
— r est un vecteur aléatoire de taille n avec r x z < 7.
— n est la taille du modéle original et du modéle transformé.

e Deuxiémement, afin d’optimiser 'approximation de z, nous résolvons le probléme
k fois en utilisant k& valeurs différentes de r. L’approximation finale Z est calculée
comme suit :

k )
k

— z; est le vecteur original estimé en utilisant r;.

(3.4)

z =

— d; = % avec d; est la distance de Hamming entre z; et t.

Dans le BioHashing, les modéles protégés ne sont pas réversibles, sauf si le modéle et la
clé sont connus simultanément. Cependant, si la clé est connue (ou si elle est suffisamment
faible pour étre craquée par une simple attaque par dictionnaire), le caractére "aléatoire"
s’estompe [Kong et al., 2006] et la quantification ne préserve pas suffisamment le modéle
protégé. Méme si une petite quantité d’information est perdue a cause de la quantification,
une assez bonne approximation du modéle peut étre récupérée [Jain et al., 2008]. Pour
améliorer la sécurité des approches BioHashing, il est recommandé que la clé ne soit
pas stockée mais plutdét mémorisée par 1'utilisateur, mais cela réintroduit la faiblesse des
systémes basés sur des mots de passe que nous essayons de contourner. Une propriété
intéressante du BioHashing est que la clé externe fournit non seulement la propriété de
non-inversibilité, mais améliore également la précision de la correspondance, ce qui n’est
pas surprenant étant donné la nature a deux facteurs de l'approche. En changeant la clé,
la diversité (et donc la révocabilité) peut étre facilement atteinte.

Le régime BioHashing a été utilisée sur plusieurs modalités biomé-
triques [Campisi, 2013] (essentiellement les empreintes digitales [Jin et al., 2004,
Sakata et al., 2006, le visage [Savvides et al., 2004, Teoh et al., 2006,
Lumini et Nanni, 2007, liris [Chin et al., 2006], la texture de la paume de la main
[Connie et al., 2004, Connie et al., 2005], etc.). L’objet de ces travaux est essentiellement
d’augmenter la taille du BioCode (plus il est grand, moins une attaque par force brute
sera possible) et d’améliorer les performances. La problématique de protection de données
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biométriques a été souvent abordée de facon étonnante par le biais de la performance
(minimisation du taux d’erreur et maximisation de la taille du BioCode).

3.3.2.2 Transformations non inversibles

Les schémas de transformation non inversibles appliquent généralement une fonction
a sens unique sur le modeéle biométrique [Rathgeb et Uhl, 2011], et il est difficile sur le
plan informatique d’inverser le modéle transformé, méme si la clé et/ou le modéle trans-
formé sont connus. Généralement, on peut dire que la transformation non-inversible est
équivalente a un schéma de hachage de mot de passe. Comme il est difficile de récupérer le
modéle biométrique d’origine méme lorsque les parameétres de la transformation sont com-
promis, ce schéma offre une meilleure sécurité par rapport a 'approche de transformation
inversible. En littérature, le principe de transformation non inversible (bien que le principe
de la biométrie révocable) a été proposée pour la premiére fois par [Ratha et al., 2001b)|
(il a été nommé Cancelable biometrics dans [Bolle et al., 2002]).

Les données biométriques révocables sont transformées avec un schéma de distorsion
qui varie pour chaque application. Le concept a été développé dans [Ratha et al., 2001b)]
(et clarifié dans [Ratha et al., 2006, Ross et al., 2005]), pour répondre aux préoccupations
de confidentialité et de sécurité, a savoir que les données biométriques ne sont pas secrétes
et ne peuvent pas étre révoquées. Pendant ’enrolement, 'image biométrique d’entrée est
soumise a une distorsion connue (Figure 3.6 ) contrdlée par un ensemble de paramétres de
distorsion. L’échantillon biométrique déformé peut ensuite étre traité par des algorithmes
biométriques standard, qui ignorent que les caractéristiques qui leur sont présentées sont
déformées. Pendant la comparaison, I’échantillon biométrique de test doit étre déformé
exactement de la méme maniére, sinon il ne peut pas correspondre a ’échantillon enregis-
tré. Cette distorsion doit également satisfaire la contrainte selon laquelle différents types
de distorsion ne peuvent pas correspondre. Ainsi, la nature révocable de ce schéma est
fournie par la distorsion, dans la mesure ot ce n’est pas la biométrie réelle de 1'utilisateur
qui est stockée, mais simplement une parmi un nombre arbitrairement élevé de permuta-
tions possibles. L’un des principaux avantages de ce systéme est qu’il est indépendant de
I’algorithme de comparaison biométrique.

Le régime de protection, appelé BioPhasor [Teoh et al., 2007], est un exemple de cette
catégorie. C’est une approche basée sur la projection aléatoire qui adresse les exigences
de sécurité et d’inversibilité manquantes dans la projection aléatoire traditionnelle et le
régime BioHashing. Les étapes de BioPhasor sont les suivantes :

1. Générer m vecteurs aléatoires et les stocker dans une carte a puce infalsifiable.

2. Appliquer l'algorithme de Gram-Schmidt (Annexe A.2) sur les m vecteurs aléatoires
pour calculer une matrice orthogonale A.

3. Transformer le modéle original z (de taille ) en utilisant la formule suivante :

1 < :
vi =~ ;arctan(zij) (3.5)
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j=1l..m|m<mnetA;#0
y est le modéle transformé.

4. Quantifier le modeéle transformé y comme suit :

aveci=1,..,n (3.6)

b 0 si O<y, <7
1 si m<y; <0

t est le modéle protégé de taille m.
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FIGURE 3.6 — Exemples de transformations géométriques.

L’avantage de BioPhasor par rapport au Biohashing est que la transformation Arc
tangente améliore I'inversibilité et la sécurité, et elle rend la récupération du modeéle origi-
nal encore plus compliquée. Cependant, il est toujours possible d’avoir une approximation
acceptable a partir d’'un modéle protégé par BioPhasor.

L’'une des formes de la fonction de transformation les plus significatives dans
le contexte des approches de transformation non inversible, est l'utilisation des dis-
torsions ou des transformations géométriques pour protéger les modéles biométriques
[Ratha et al., 2006, Ratha et al., 2007|. Parmi les exemples de fonctions non inversibles
qui ont été proposées dans le but de transformer les minuties des empreintes digitales, on
trouve les transformations Cartésiennes, Polaires et Fonctionnelles|Ratha et al., 2007].
Ces fonctions ont été utilisées pour transformer les points caractéristiques (Les minuties)
des empreintes digitales de telle sorte qu'un classifieur puisse encore étre appliqué aux
minuties transformées. Dans la transformation Cartésienne, ’espace des minuties est mis
en mosaique dans une grille rectangulaire et chaque cellule (contenant éventuellement des
minuties) est déplacée vers une nouvelle position dans la grille correspondant aux transla-
tions définies par la clé spécifiée par 'utilisateur. La transformation Polaire est similaire
a la transformation cartésienne, a la différence que I'image est maintenant organisée en un
certain nombre de coquilles concentriques et que chaque coquille est divisée en secteurs.
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Comme la taille des secteurs peut étre différente (les secteurs proches du centre sont plus
petits que ceux qui en sont éloignés), des restrictions sont imposées au vecteur de trans-
lation généré a partir de la clé, de sorte que la distance radiale du secteur transformé ne
soit pas tres différente de la distance radiale de la position d’origine. La figure 3.7 pré-
sente des exemples de points caractéristiques avant et aprés des transformations polaires
et cartésiennes.

]
/1
-

B,
-

(a) (b) (c) (d)

FIGURE 3.7 — [llustration des fonctions de transformation Cartésienne et Polaire utilisées
pour générer des données biométriques révocables. (a) Points de repére originaux sur une
grille radiale, (b) points de repére transformés aprés transformation polaire, (c) points de
repére originaux sur une grille rectangulaire, et (d) points de repére transformés aprés
transformation Cartésienne.

Pour la transformation fonctionnelle, les auteurs ont proposé un mélange de gaus-
siennes 2D et de champ de potentiel électrique dans une distribution 2D de charge aléa-
toire comme moyen de translation pour les minuties. Dans les trois transformations, deux
ou plusieurs points caractéristiques peuvent correspondre au méme point dans le domaine
transformé. Par exemple, dans la transformation cartésienne, deux cellules ou plus peuvent
étre mises en correspondance avec une seule cellule, de sorte que méme si un adversaire
connait la clé et donc la transformation entre les cellules, il ne peut pas déterminer la
cellule d’origine a laquelle appartient un point caractéristique, car chaque point caracté-
ristique peut appartenir indépendamment a 'une des cellules possibles. Cela confére un
degré limité de non-inversibilité a la transformation. De plus, comme les transformations
utilisées sont localement lisses, les taux d’erreur ne sont pas affectés de maniére significa-
tive et la discriminabilité des points caractéristiques est préservée dans une large mesure.
Notez que la clé pour obtenir de bonnes performances de reconnaissance est la disponi-
bilité d’un algorithme d’alignement qui peut pré-aligner (enregistrer) avec précision les
images d’empreintes digitales ou les caractéristiques de minuties avant la transformation.
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Les transformations cartésiennes et polaires ont pour inconvénient de convertir de
petites différences dans les emplacements relatifs de deux points caractéristiques dans
I’espace original en grandes différences dans ’espace transformé, ce qui entraine un grand
nombre de faux rejets. En conséquence, les auteurs recommandent 1'utilisation dune trans-
formation localement lisse. Cependant, pour étre cryptographiquement siire, la transfor-
mation ne doit pas étre globalement lisse, sinon il serait facile de l'inverser. La transfor-
mation fonctionnelle de pliage de surface que les auteurs proposent est localement lisse
mais pas globalement (Figure 3.8);

’
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- "——‘_..-_

(a)

FIGURE 3.8 — Dans une transformation par pliage de surface, la position et I'orientation
des points caractéristiques sont modifiées par une fonction de correspondance (en anglais
Mapping function).

En littérature, plusieurs approches de transformation non-inversible ont été appli-
quées et testées sur plusieurs modalités biométriques. Les méthodes [Zuo et al., 2008,
Héammerle-Uhl et al., 2009, Rathgeb et Uhl, 2010] sont des exemples d’approche de
transformation non-inversible destinées aux systémes de la reconnaissance d’iris.
[Sutcu et al., 2005, Teoh et al., 2007] sont des régimes de protection non-inversible
pour les systémes de reconnaissance faciale. Les travaux [Maiorana et al., 2008c,
Maiorana et al., 2008b, Maiorana et al., 2010] sont des schémas de protections des sys-
témes de signature en ligne. Pour les systémes de reconnaissance des empreintes di-
gitales, nous pouvons distinguer les travaux significatifs suivants [Lee et al., 2007a,
Chikkerur et al., 2008, Ferrara et al., 2012 .

3.3.3 Crypto-systémes biométriques

Les crypto-systémes biométriques |[Uludag et al., 2004] permettent d’adapter les pro-
tocoles cryptographiques aux données biométriques, qui sont par nature des données brui-
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tées. Les cryptosystémes biométriques sont en quelque sorte similaires aux systémes de
génération de clés basés sur des mots de passe car ils ont été développés a 'origine dans le
but de sécuriser une clé cryptographique a I’aide de caractéristiques biométriques ou de gé-
nérer directement une clé cryptographique a partir de caractéristiques biométriques. Etant
donné que les caractéristiques biométriques acquises lors de 'inscription et de ’authentifi-
cation sont différentes, ces caractéristiques ne peuvent pas étre utilisées directement pour
la génération de clés cryptographiques. Afin de faciliter la génération de clés, certaines
informations publiques sur les caractéristiques biométriques sont stockées dans la base
de données lors de l'inscription. Ces informations publiques sont généralement appelées
données d’aide ou données auxiliaires (Helper Data en anglais). Le Helper Data est utilisé
lors de l'authentification pour extraire une clé cryptographique des caractéristiques bio-
métriques de test par un processus connu sous le nom de mécanisme de récupération. La
correspondance est effectuée indirectement en vérifiant la validité de la clé extraite ou en
utilisant directement la clé dans une autre application.

Les crypto-systéemes biométriques se répartissent généralement en deux catégories
[Jain et al., 2008, Rathgeb et Uhl, 2011] : les crypto-systémes de type key-binding et les
crypto-systéemes de type key-generation, en fonction de la maniére dont le Helper Data est
obtenu. Lorsque le Helper Data est obtenu en liant une clé cryptographique (indépendante
des caractéristiques biométriques) au modeéle biométrique, on parle de crypto-systéme
biométrique de type key-binding. Si les données auxiliaires sont dérivées uniquement du
modeéle biométrique et que la clé cryptographique est directement générée a partir des
données auxiliaires et des caractéristiques biométriques de la requéte, il s’agit alors d’un
crypto-systéme biométrique de type key-generation. Il est essentiel de mettre 'accent
sur le fait qu’il n’est pas nécessaire que le modeéle sécurisé soit secret dans ce genre de
systéme. Par conséquent, il ne doit pas révéler des informations pertinentes sur le modéle
biométrique original ou la clé cryptographique. Ainsi, les crypto-systémes biométriques
résolvent simultanément les problémes difficiles de gestion des clés cryptographiques et de
protection des modéles biométriques. Pour cette raison, ce sujet fait I’objet de recherches
actives dans les communautés biométriques et cryptographiques.

Le mécanisme de récupération d’un crypto-systéme biométrique est capable de com-
penser les variations intra-classe des données biométriques, généralement par I'utilisation
de techniques de codage de correction d’erreurs. Ce dernier est couramment utilisé dans les
systémes de télécommunication pour permettre la transmission fiable de données numé-
riques sur des canaux de communication non fiables. Ces systémes assurent une tolérance
aux erreurs en ajoutant des informations supplémentaires (redondantes) au message avant
sa transmission. Dans le contexte des crypto-systémes biométriques, les caractéristiques
biométriques disponibles lors de l'inscription sont analogues au message transmis. Les
données auxiliaires sont a peu prés équivalents aux informations redondantes qui sont
ajoutées au message. La capacité d'un crypto-systéme biométrique & gérer les variations
intra-classe dépend directement de la quantité d’informations redondantes utilisées pour
la correction des erreurs. Une plus grande redondance entraine généralement une plus
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grande tolérance aux erreurs et, par conséquent, une plus grande stabilité de la clé. La
stabilité de la clé fait référence a la probabilité de récupérer la bonne clé secréte ou de
générer la méme clé cryptographique lors de chaque tentative d’authentification.

3.3.3.1 Crypto-systemes biométriques de type key-binding

Dans un crypto-systéme biométrique de type key-binding, le modéle biométrique est
sécurisé en le liant de maniére monolithique a une clé secréte dans un cadre cryptogra-
phique, comme le montre la figure 3.9, une entité unique qui intégre a la fois la clé et le
modéle est stockée dans la base de données en tant que Helper data. Cette derniére ne ré-
vele pas beaucoup d’informations sur la clé ou le modéle biométrique, ¢’est-a-dire qu’il est
difficile de décoder la clé ou le modéle sans connaitre les données biométriques de 1'utilisa-
teur. La correspondance dans un systéme de type key-binding implique la récupération de
la clé a partir du Helper data en utilisant les caractéristiques biométriques de la requéte et
en vérifiant la validité de la clé. En général, les données d’aide sont une association d'un
code correcteur d’erreurs (qui est indexé par la clé secréte) et du modéle biométrique.
Lorsqu’une requéte biométrique differe du modéle dans une certaine tolérance d’erreur,
un codeword associé avec une quantité d’erreur similaire peut étre récupéré. Ce codeword
avec des erreurs peut étre décodé pour obtenir le codeword exact et donc, récupérer la clé
intégrée. La récupération de la clé correcte implique une correspondance réussie. La tolé-
rance aux variations intra-classe des données biométriques est déterminée par la capacité
de correction des erreurs du codeword associé.

Parmi les protocoles cryptographiques les plus couramment utilisés dans un scénario
key-binding, nous pouvons mentionner le fuzzy commitment [Juels et Wattenberg, 1999|
ol une clé secréte est choisie par 1'utilisateur, codée et le résultat est soumis & un test
XOR avec le modéle biométrique pour assurer la sécurité et la confidentialité du modéle.
Dans le méme contexte, et afin de faire face & un ensemble de données non ordonnées, il
existe une autre approche connue sous le nom de fuzzy vault [Juels et Sudan, 2006], qui
se base sur le partage de secret par polynomes. Le fuzzy commitment et le fuzzy vault
ont été largement utilisés pour les systémes biométriques reposant sur différents identi-
fiants. Le concept Fuzzy commitment a été appliqué, entre autres, a la biométrie auricu-
laire [Tuyls et al., 2004], aux empreintes digitales [Tuyls et al., 2004, Tuyls et al., 2005],
au visage 3D [Kelkboom et al., 2007|, a liris [Hao et al., 2006, Rathgeb et Uhl, 2009]
et aux signatures en ligne [Maiorana et al., 2008a, Maiorana et Campisi, 2009]. Concer-
nant l'approche Fuzzy wvault, elle a été appliquée aux empreintes digitales
[Uludag et Jain, 2004b, Yang et Verbauwhede, 2005, Nandakumar et al., 2007a], aux si-
gnatures [Freire et al., 2007, aux visages [Nyang et Lee, 2007|, aux iris [Lee et al., 2007b]
et aux empreintes palmaires [Kumar et Kumar, 2009).

L’approche Fuzzy commitment peut étre appliqué aux systémes biométriques ou le
vecteur de caractéristiques est une chaine binaire de longueur fixe. Supposons que le mo-
déle d’enrdlement X ™" soit une chaine binaire de longueur d bits. Pendant ’enrélement,
un codeword C' de la méme longueur est sélectionné. Ce codeword est indexé de maniére
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FIGURE 3.9 — Processus d’authentification lorsque le modéle biométrique est sécurisé a
I’aide d’un crypto-systéme biométrique de type key-binding.

unique par une clé secréte K de longueur m bits (m est inférieur a d) et le parameétre
(d —m) est une mesure de la redondance dans le code correcteur d’erreurs. Le codeword
C est ensuite lié au vecteur de caractéristiques biométriques X" pour générer le Helper
data. Les données auxiliaires se composent du fuzzy commitment (X" @ C) et de g(K),
ot g(.) est une fonction cryptographique et @ représente 'opération OU exclusif (XOR).
Lors de 'authentification, I'utilisateur présente un vecteur biométrique X 4. Désormais,
le calcul du codeword C” avec erreurs peut se faire, ' = X444 @ (XE" @ ). Si X4 est
proche de X7 ('’ sera proche de C puisque X4* @ X" = ¢’ @ C'. Par conséquent, C"
peut étre décodé pour obtenir le codeword le plus proche C* | qui serait égal & C' a condi-
tion que la distance entre C' et C* soit inférieure a la capacité de correction d’erreurs du
code. A partir de C*, on peut calculer K*. La correspondance est réussi si g(K*) = g(K).

L’approche fuzzy vault est une certaine forme d’amélioration de fuzzy commitment.
Le principe du fonctionnement général de fuzzy vault se traduit comme suit : pendant
I’enrdlement, une clé utilisateur K est mise a profit pour construire un polynome P.
La projection polynomiale P(7") du modéle biométrique de référence T est par la suite
calculée. Enfin, un bruit est ajouté a P(T) pour générer le Helper data de fuzzy vault.
Durant 'authentification, un code correcteur d’erreur est appliqué sur le modeéle de test
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et le helper data pour reconstruire le polynéme P et récupérer ainsi la clé K.

3.3.3.2 Crypto-systemes biométriques de type key-generation

La génération directe de clés cryptographiques a partir de la biométrie est une pro-
position attrayante [Monrose et al., 2000, Chang et al., 2004, Blanton et Aliasgari, 2013],
mais c¢’est un probléme difficile pour deux raisons : (a) la variabilité intra-classe des carac-
téristiques biométriques, et (b) la nature non uniforme de la distribution de probabilité des
caractéristiques biométriques. Le concept du Helper data peut étre utilisé pour résoudre
le premier probléme. Dans ce scénario, le Helper data est dérivé en utilisant uniquement le
modéle biométrique et le mécanisme de récupération facilite la reconstruction exacte du
modéle lorsqu’on lui présente une requéte proche du modeéle, comme l'illustre la figure 3.10.
Les premiers schémas de génération de clés biométriques utilisaient des schémas de quan-
tification spécifiés par 1'utilisateur. Les informations sur les limites de quantification sont
stockées en tant que données auxiliaires et sont utilisées pendant I'authentification pour
tenir compte des variations intra-classe. Il est également possible de faire appel & des sché-
mas de codage de correction d’erreurs pour générer le Helper data a partir des caractéris-
tiques biométriques. Les méthodes [Arakala et al., 2007, Li et al., 2008, Yang et al., 2012]
sont des exemples des crypto-systémes biométriques de type key-generation pour les sys-
témes de la reconnaissance des empreintes digitales. [Zhou, 2007, Sutcu et al., 2007| sont
des crypto-systémes key-generation destinés pour les systémes de reconnaissance faciale.

Les approches les plus populaires de cette catégorie sont les systémes connus sous les
nominations : Secure Sketch [Bringer et al., 2008] et Fuzzy Extractor [Dodis et al., 2008].
Le Fuzzy Extractor extrait une chaine uniformément aléatoire d’une entrée d’une maniére
tolérante aux erreurs, c’est-a-dire d’une maniére telle que méme si I'entrée réelle différe
de l'entrée originale, tout en restant proche, la chaine peut étre exactement récupérée.
Tandis que le Secure Sketch permet une reconstruction exacte de l’entrée en utilisant
certaines informations publiques extraites de celle-ci, a savoir le Sketch, qui ne révéle pas
d’informations significatives sur I'entrée elle-méme, et une réplique bruyante de I'entrée
suffisamment proche de l'originale. Dans [Sutcu et al., 2007], les questions pratiques liées a
la conception d’un systéme Secure Sketch ont été analysées avec une application spécifique
a la biométrie du visage.

Il faut rappeler que la cryptographie traditionnelle exige que les clés cryptographiques
aient une distribution aléatoire uniforme. Or, il est bien connu que les caractéristiques bio-
métriques ne sont pas uniformément distribuées. Le Fuzzy Extractor a été proposé comme
primitif cryptographique qui génére une clé cryptographique uniformément aléatoire &
partir des caractéristiques biométriques. Le Helper data fait partie intégrante d'un Fuzzy
Extractor, ce qui permet de résoudre le probléme de la stabilité de la clé. Le probléme de
non-uniformité peut étre traité en appliquant des fonctions de hachage cryptographiques
au modéle biométrique. Rappelons qu'une fonction de hachage cryptographique posséde
des propriétés souhaitables telles que la résistance a la pré-image et la résistance aux col-
lisions. Ces propriétés facilitent ’extraction de chaines binaires uniformément aléatoires
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FIGURE 3.10 — Processus d’authentification lorsque le modéle biométrique est sécurisé a
I’aide d’un crypto-systéme biométrique de type key-generation.

a partir des caractéristiques biométriques.

3.3.4 Méthodes hybrides

Les méthodes hybrides ont tendance & combiner deux ou plusieurs approches de base
(biohashing, transformation non-inversible, crypto-systéme de type key-binding et crypto-
systéme de type key-generation) pour générer un modéle biométrique révocable. Les sys-
téemes de protection des modéles présentés ci-dessus ont leurs propres avantages et limites
en termes de sécurité des modéles, de cotit de calcul, d’exigences de stockage, d’applicabi-
lité a différents types de représentations biométriques et de capacité a gérer les variations
intra-classes des données biométriques. Les méthodes hybrides essaient de combiner les
avantages de ces régimes de protection sans souffrir de leurs inconvénients respectifs. Les
phases de révocabilité, de discrimination et de sécurité constituent la partie principale de
ce genre de méthode.

[Boult, 2006] a proposé de telles méthodes pour la biométrie du visage. Dans ses ap-
proches, les bio-tokens ont été utilisés, qui sont des jetons d’identité révocables produits
en appliquant une transformation révocable aux données biométriques, de sorte que la
correspondance d’identité est effectuée sous la forme codée/révocable. Cette approche
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combine les concepts de transformation des données, de mesures d’apprentissage fortes et
de cryptage des données biométriques. [Ghany et al., 2012, Zhu et al., 2012] ont employé
la projection aléatoire avec le Fuzzy Vault pour générer des modéles d’empreintes vocales.
[Wong et al., 2014 ont proposé une méthode hybride qui est une combinaison de Multi-
Line Code (MLC) et de Secure Sketch (SS) et 'ont appelée Cancelable Secure Sketch
(CaSS). Le MLC est généré en cinq phases, a savoir : (i) extraction des points caracté-
ristiques (ii) code multiligne (MLC) (iii) projection aléatoire (iv) analyse en composantes
principales du noyau (KPCA) (v) binarisation. Le Secure Sketch est une combinaison de
la chaine de bits générée par le MLC (c’est-a-dire la chaine de bits de 1’étape de binari-
sation) et d'un Codeword aléatoire, choisi dans le Codebook, par exemple les codes Reed
Solomon (RS) et BCH (Bose-Chaudhuri-Hocquenghem).

Les travaux [Voderhobli et al., 2006, Nandakumar et al., 2007b, Boult et al., 2007,
Ong et al., 2008| sont également de bons exemples qui illustrent les méthodes hybrides
adoptées pour protéger les gabarits biométriques.

3.4 Etat de I'art des schémas de protection des modéles d’empreinte digitale

Dans la littérature, plusieurs méthodes abordent la question de la protection des ga-
barits d’empreintes digitales, chaque méthode a ses avantages et ses inconvénients face
aux défis précédemment mentionnés. Dans cette section, nous nous intéressons plus par-
ticulierement aux approches de protection des modeéles des empreintes digitales proposées
dans la littérature et qui font usage des transformations non inversibles. En général, elles
peuvent étre distinguées par le mode d’alignement qu’elles utilisent. A noter que 'objectif
de l'alignement de minuties de deux empreintes est de trouver la configuration géométrique
(rotation, translation) qui produit un maximum de paires de minuties semblables.

3.4.1 Approches avec alignement

Il existe d’abord des schémas qui utilisent des pré-alignements et reposent générale-
ment sur la détection et 'enregistrement des singularités (Core, Delta) pour surmonter les
problémes de translation, de rotation et de changement d’échelle. A cet égard, Ratha et
al. [Ratha et al., 2007] ont proposé trois types de transformations : Cartésienne, Polaire et
Fonctionnelle, qui sont extrémement difficiles & inverser mais souffrent d’une dégradation
des performances due aux variations intra-classes. De plus, certains travaux ont réussi a
dégénérer la troisiéme transformation en cas de compromission du modele protégé et des
paramétres de la fonction |Quan et al., 2008, Shin et al., 2009] .

Dans la méme catégorie, Ang et al [Ang et al., 2005] ont proposé une méthode de
génération de modeles d’empreintes digitales révocable. Le principe est d’appliquer une
transformation géométrique dépendante de la clé qui implique le point Core et une ligne
dont l'orientation est comprise entre 0° et 180° (définie par la clé délivrée). Par la suite,
chaque minutie située sous la ligne se déplace symétriquement vers la région supérieure
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pour créer une nouvelle représentation protégée. Le probléme de cette méthode est qu’elle
préserve tout de méme certaines informations de ’empreinte digitale originale, méme aprés
la transformation.

Yang et al. [Yang et al., 2009] ont exploité les caractéristiques globales et locales ex-
traites pour développer un nouveau systéme de protection. Il consiste & projeter per-
pendiculairement la distance entre chaque paire de minuties dans le cercle formé autour
du point Core de 'empreinte digitale. Ensuite, les propriétés triangulaires formées sont
extraites pour effectuer la correspondance. La sécurité de ce systéme est effectivement
garantie mais les performances ne sont pas assez prometteuses.

Moujahdi et al. [Moujahdi et al., 2014] ont produit une nouvelle représentation sécu-
risée et révocable basée sur les distances entre les points singuliers et toutes les autres
minuties des empreintes digitales. L’idée principale est de construire des courbes spé-
ciales en spirale, qui font référence aux modéles d’empreintes digitales originaux au lieu
des représentations basées sur les minuties. Les performances de reconnaissance de ce
systéme semblent étre préservées, mais le probléme est que si une courbe d’empreinte
digitale est compromise, I'attaquant peut révéler les distances utilisées pour générer le
modeéle protégé. Cependant, de nombreuses versions améliorées sont apparues par la suite
[Ali et Prakash, 2015, Ali et Prakash, 2017, Ali et Prakash, 2019] .

Bien que la plupart des schémas basés sur ’enregistrement soient robustes et offrent
un haut degré de sécurité, de révocabilité, de diversité et de non-inversibilité, les per-
formances de reconnaissance restent proportionnelles & la précision de la détection des
points singuliers, car de légéres déformations de leur position peuvent entrainer des er-
reurs de correspondance. Leur utilisation comme caractéristiques globales, dans ce cas,
est donc trés risquée et demande une attention particuliére. D’autre part, il existe de
nombreuses approches qui ne nécessitent aucun point d’enregistrement ou alignement et
qui sont connues sous le nom de Registration-free / Alignement-free methods. Dans ce
type d’approche, la comparaison de deux empreintes se base sur la structure locale des
minuties. Les structures locales sont caractérisés par des attributs invariants ce qui éli-
mine I'étape de pré-alignement. Ces approches sont donc plus rapides, plus robustes aux
distorsions que les approches globales mais généralement moins distinctives (car elles re-
lachent les relations spatiales entre les minuties sur le plan global qui sont extrémement
discriminantes). Nous citons dans ce qui suit quelques travaux de cette catégorie.

3.4.2 Approches sans alignement / alignement implicite

Farooq et al. [Farooq et al., 2007] ont introduit une représentation sous forme de
chaine binaire des empreintes digitales dans un contexte sans alignement. Le principe de
I’approche qu’ils proposent est d’extraire les caractéristiques invariantes d’un ensemble
de triplets de minuties, qui sont ensuite quantifiées et hachées dans un modéle de chaine
binaire aléatoire (224 bits) via une clé spécifique a I'utilisateur. Les caractéristiques sont
sélectionnées de maniére a étre peu sensibles aux transformations rigides telles que la
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rotation et la translation. Les auteurs ont utilisé les distances locales entre les minu-
ties, les angles formés entre l'orientation des minuties et les cotés et enfin la hauteur du
triangle comme caractéristiques invariantes pour représenter chaque triplet de minuties.
Bien que cette méthode se révéle trés robuste contre les attaques par force brute, elle est
tres cotiteuse, car elle traite les caractéristiques invariantes de chaque triplet de minuties
possible.

Lee et al. [Lee et al., 2007a] ont proposé un nouveau schéma sans alignement, qui
peut fournir des modéles révocables a partir de minuties des empreintes digitales. Dans
cette méthode, certaines valeurs invariantes sont principalement dérivées de 'orientation
des régions locales voisines autour de chaque minutie, puis sont utilisées pour générer
un déplacement pour chaque minutie sous forme de translation et de rotation en utilisant
deux fonctions différentes. La méthode répond parfaitement aux propriétés de révocabilité
et de non-inversibilité en cas d’attaque par force brute; en revanche, ses performances
diminuent considérablement lorsque la clé utilisateur utilisée est volée.

Ahmad et al. [Ahmad et al., 2011] ont développé une autre approche sans alignement,
qui consiste en un schéma de protection des modeles d’empreintes digitales basé sur les
coordonnées polaires par paire. L’idée principale est d’étudier la relation relative des
minuties dans un cadre bipolaire sans rotation ni décalage. Le schéma aborde les questions
de révocabilité, de diversité et de non-inversibilité, mais il s’est avéré que les performances
dépendent de la qualité des images des empreintes digitales.

Toujours dans le méme contexte, on trouve également le schéma proposé par Wang
et Hu [Wang et Hu, 2012|, qui exploite les vecteurs de paires-minutiae pour générer des
modeles des empreintes digitales révocables. La technique proposée est basée sur une
transformation non inversible qui permet d’obtenir une correspondance de type Infinite-
to-one mapping. Il semble que les performances du systéme soient satisfaisantes, mais la
cohérence de la matrice de clés utilisateur pose des problémes de stockage.

Dans le travail de Jin et al [Jin et al., 2014], une autre technique de protection des
modeles d’empreintes digitales a été proposée, qui est basée sur la décomposition du
voisinage des minuties. Le schéma est également en mesure de générer des modéles de
chaines binaires révocables, mais cette fois par le biais de la technique the graph-based
Hamming embedding (RGHE). La haute résistance des modéles résultants a été démontrée
contre l'inversion, mais les performances restent proportionnelles & la qualité des images
des empreintes digitales acquises.

Parmi les travaux récents dans ce contexte, on peut citer le travail dans
[Wang et Hu, 2016], ot un traitement aveugle est proposé pour produire des modéles ré-
vocables. L’idée derriére cette méthode est qu’au lieu de protéger directement les chaines
binaires dérivées des vecteurs quantifiés des paires des minuties, les échantillons de fré-
quence sont protégés. Nous citons ensuite le travail proposé dans [Wang et al., 2017|, qui
présente une autre forme de génération de modeles des empreintes digitales révocables
sans tenir compte de I'alignement. Le schéma est basé sur I'utilisation des structures de
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minuties locales formées par les paires de minuties délimitées, car elles sont plus discri-
minantes et donnent de bonnes performances. Cette technique fait appel & une trans-
formation non-inversible basée sur la transformée de Fourier discréte partielle. Bien que
cette proposition semble réduire les risques d’attaque par Attack via Record Multiplicity
(ARM), elle démontre une grande supériorité par rapport a de nombreux systémes d’em-
preintes digitales révocables de 'état de I'art. Dans cette approche, les auteurs se sont
également basés sur l'utilisation du transformée de Fourier discréte pour convertir les
modeéles de chaines binaires en vecteurs complexes, étant donné que de nombreux mo-
deéles biométriques révocables basés sur des chaines binaires souffrent de problémes de
récupération.

Kho et al. [Kho et al., 2019] ont proposé un systéme de protection des empreintes
digitales basé sur un descripteur de minuties sans alignement appelé Partial Local
Structure and Permutated Randomized Non-Negative Least Square (PR-NNLS). Nous
citons également un autre systéme récemment proposé par Ali et al. [Ali et al., 2020]
, qui présente une nouvelle méthode d’authentification basée sur la modification
des attributs des minuties. Plusieurs autres propositions ont été suggérées dans la
méme thématique [Ali et al., 2018, Tran et al., 2018, Das et al., 2012, Ahn et al., 2008,
Derman et Keskinoz, 2016, Kumar et al., 2010, Ferrara et al., 2014].

En général, chaque minutie est décrite par sa position dans un espace bidimension-
nel et son orientation. Ces caractéristiques peuvent varier radicalement en présence de
variations de I'empreinte digitale telles que le déplacement, la rotation et les distorsions
non linéaires survenant lors de 'acquisition de I'image d’empreinte digitale. Tous ces fac-
teurs conduisent certainement & une diminution de la précision de la correspondance (la
protection des modéles d’empreintes digitales devient plus compliquée dans ce cas). Les
systémes de reconnaissance d’empreintes digitales traitent normalement ce probléme en
appliquant I'alignement des minuties, ce qui n’est pas toujours évident dans le contexte
de la protection des modeéles d’empreintes digitales.

3.5 Bilan du chapitre

Aprés avoir exposé les exigences d’un schéma idéal de protection des modéles bio-
métriques, nous avons pu voir deux grandes familles de solutions. Principalement, des
solutions basées sur l’architecture du systéeme et des solutions logicielles orientées sur le
traitement du modéle biométrique. Dans ce chapitre, nous avons accordé une attention
particuliere aux approches de transformation non-inversible dédiées pour la protection
des modéles des empreintes digitales, puisqu’elles représentent la méme catégorie des ap-
proches que nous proposons dans le chapitre 5.
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4.1 Introduction

Avec T'utilisation de plus en plus répondue de la biométrie, le besoin d’évaluer et de
comparer les différents systémes entre eux devient impératif. Malheureusement, jusqu’a
présent, il n’existe pas encore de méthode systématique et standardisée pour certifier et
garantir la fiabilité des systémes biométriques. Les points a évaluer se présentent généra-
lement sous trois critéres :

1. L’évaluation de la performance du systéme, qui mesure les taux d’erreur du systéme
ainsi que son efficacité.

2. L’évaluation de la sécurité et du degré de préservation de la vie privée, qui mesure
la robustesse du systéme aux différentes attaques.

3. L’évaluation de l'usage, qui mesure 'acceptabilité et le taux de satisfaction des
utilisateurs.

Dans ce chapitre, nous ferons état des différents facteurs de performance et de sécurité
qui seront utilisés dans le chapitre 5 pour analyser les deux méthodes proposées dans cette
theése. La performance sera analysée en terme des taux d’erreur [Adler et Schuckers, 2007].
La sécurité sera analysée en terme de robustesse contre les attaques qui visent les modéles
biométriques. L’analyse de la sécurité des systémes existants est principalement basée sur
la complexité des attaques & force brute qui suppose que les données biométriques sont
uniformes. Cependant, en pratique, un adversaire peut exploiter la nature non uniforme
des données biométriques pour lancer une attaque qui peut exiger beaucoup moins de
tentatives pour atteindre la sécurité du systéme. Alors une analyse de sécurité rigoureuse,
comme celle de |[Nagar et al., 2010], est trés nécessaire pour analyser correctement la
sécurité des approches de protection des modéles biométriques.

Dans ce chapitre, dans un premier temps, nous allons présenter les critéres d’évalua-
tion de la convivialité des systémes biométriques (sous-section 4.2.1), en mettant 1’accent
sur des métriques de divers natures que sont les mesures des taux d’erreur fondamentaux
(sous-section 4.2.1.1) et ceux des systémes d’authentification (sous-section 4.2.1.2), ainsi
que les courbes de performances (sous-section 4.2.1.3).

Ensuite, nous allons détailler le protocole FVC  [Maio et al., 2002,
Maltoni et al., 2009, Cappelli et al., 2005 (Fingerprint Verification Competition proto-
col) et le protocole I-vs-1 dans la sous-section 4.2.2, qui seront trés utile pour évaluer
la convivialité de nos deux approches proposées et pour les comparer correctement et
d’une maniére équitable avec les approches les plus significatives dans I'état de l'art.
Dans la section 4.3, nous allons détailler plusieurs équations analytiques, basées sur
[Nagar et al., 2010|, pour mesurer la résistance des approches de transformation de
caractéristiques face a divers types d’attaques qui menacent les modéles biométriques.
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4.2 Evaluation de performance

La discussion suivante se concentre sur les empreintes digitales puisqu’elles sont 1’ob-
jet de cette thése, bien qu’elle soit valable pour tout autre identifiant biométrique. Dans
un systéme de reconnaissance d’empreintes digitales, la réponse d’un classificateur (com-
parateur) est généralement un score de correspondance ( compris dans l'intervalle [0, 1])
qui quantifie la similarité entre les représentations du modéle enrélé et du modéle de test.
Plus le score est proche de 1, plus le systéme est certain que les deux empreintes digitales
proviennent du méme doigt ; plus le score est proche de 0, moins le systéme est str que les
deux empreintes digitales proviennent du méme doigt. La décision du systéme est régulée
par un seuil, les paires d’empreintes digitales générant des scores supérieurs ou égaux
au seuil sont déduites comme paires correspondantes (c’est-a-dire appartenant au méme
doigt), tandis que les paires d’empreintes digitales générant des scores inférieurs au seuil
sont déduites comme paires non correspondantes (c’est-a-dire appartenant a des doigts
différents).

Un systéme de vérification biométrique typique commet deux types d’erreurs : il
confond les mesures biométriques de deux doigts différents avec celles du méme doigt (on
parle de fausse correspondance) et il confond deux mesures biométriques du méme doigt
avec celles de deux doigts différents (on parle de fausse non-correspondance). Il convient
de noter que ces deux types d’erreurs sont également souvent désignés par les termes
fausse acceptation et faux rejet.

4.2.1 Convivialité des systémes biométriques

Selon l'organisation Internationale de Normalisation ISO/IEC  19795-1
[19795-1, 2006], les mesures des taux d’erreur peuvent étre des taux d’erreur fon-
damentale ou de taux d’erreur du systéme d’authentification.

4.2.1.1 Taux d’erreur fondamentale

e Taux d’echec a l'acquisition (failure-to-acquire rate, FTA) : proportion des tentatives
de vérification pour lesquels le systéme biométrique n’a pas pu acquérir I'information
biométrique requise.

e Taux d’échec a 'enrdlement (failure-to-enroll rate, FTE) : proportion des individus
pour lesquels le systéme n’a pas pu générer le modeéle biométrique durant la phase
d’enrolement. Prenons par exemple le cas des empreintes digitale, il existe certaines
personnes qui n’ont pas d’empreintes pour des raisons génétiques, ou des empreintes
quasi-inexistantes pour des raisons médicales.

e Taux de fausse non-correspondance (false non-matche rate, FNMR) : proportion
de fausse non correspondance, par l'algorithme de comparaison, entre la donnée
biométrique acquise et le modéle correspondant.
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Taux de fausse correspondance (false matche rate, FMR) : proportion de fausse cor-
respondance, par l'algorithme de comparaison, entre la donnée biométrique acquise
et le modéle correspondant & un autre individu.

4.2.1.2 Taux d’erreur des systemes d’authentification

Taux de faux rejets (false rejection rate, FRR) : la proportion des transactions
des utilisateurs légitimes rejetées par erreur. Ces transactions sont rejetées, par
I’algorithme de correspondance, en raison de non-correspondance a tort ainsi que
ceux rejetées en raison d’un échec a 'acquisition.

Exemple : pour une transaction de vérification a une seule tentative et un seuil fixe,
le taux de faux rejets est calculé par :

FRR(7) = FTA+ FNMR(r) x (1 — FTA) (4.1)

Le FRR est un critére de confort, car un faux rejet réduit la crédibilité des systémes
biométriques. Cette valeur ne dépend pas seulement de la conception du systéme
mais des utilisateurs également. La probabilité de défaillance d’une personne légitime
U est :

Nombre de vérifications rejetées

FAR(U) =

4.2
Nombre total de vérifications (4.2)

Une vérification est rejetée si la distance entre le modéle de la personne U et le
modeéle de référence est strictement supérieure & un seuil 7.

Le FRR final de N utilisateurs est la moyenne de tous les FRR(U) :

1 N
FRR = — 2 FRR(U) (4.3)

Taux de fausses acceptations (false acceptance rate, FAR) : proportion des transac-
tions des imposteurs acceptées par erreur.

Exemple : pour une transaction de vérification a une seule tentative et un seuil fixe,
le taux de fausses acceptations est calculé par :

FAR(7) = FMR(7) x (1 — FTA) (4.4)

Le FAR est une mesure de sécurité pertinente, car une fausse acceptation peut
souvent conduire a des dégats critiques. Dans une attaque de fraude, le systéme
est attaqué par un modéle d'une personne non autorisée qui essaie de contourner le
systéeme. La probabilité de succes contre une personne légitime U est :

FAR(U) = Nombre d’attaques de fraude réussies

4.5
Nombre total d’attaques de fraude (45)
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L’attaque de fraude est réussie si la distance entre le modéle de la personne U et le
modéle de 'adversaire est inférieure ou égale a un seuil 7.

Le FAR final pour N utilisateurs est la moyenne de tous les FAR(U) :

FAR = % gFAR(U) (4.6)

Par ailleurs, il faut noter que la mesure FAR n’est pas suffisante pour valoriser la
sécurité d’un systéme (seulement pour mesurer relativement la résistance contre les
attaques a force brute), car il y a beaucoup d’autres possibilités pour lancer des
attaques prometteuses comme nous ’avons mentionné précédemment.

4.2.1.3 Les courbes de performance

La performance d’un systéme biométrique pour différents paramétrages (seuil de dé-
cision) est illustrée graphiquement en utilisant des courbes spécifiques. L’échelle logarith-
mique est parfois utilisée, pour les rendre plus lisible et plus exploitable, surtout dans le
cas de comparaison des systémes biométriques qui ont des performances similaires.

Il faut noter qu’'un score de correspondance de similarité est dit légitime ou véri-
table g’il résulte de la comparaison de deux échantillons du méme trait biométrique d’un
utilisateur. Il est dit score imposteur s’il résulte de la comparaison de deux échantillons
biométriques provenant de différents utilisateurs. Un score imposteur qui dépasse le seuil
entraine une fausse acceptation, tandis qu'un score légitime qui est inférieur au seuil
entraine un faux rejet.

e La distribution intra-classe/inter-classe ou la distribution légitime /imposteur : pour
évaluer la performance d’un systéme de vérification, on doit calculer les scores a
partir d’'un large nombre de comparaisons entre des gabarits d’'un méme sujet.
On obtient alors la distribution intra-classe (Genuine distribution). 11 faut aussi
collecter les scores des comparaisons entre des gabarits appartenant a des sujets
différents pour obtenir la distribution inter-classe (Impostor distribution). La dis-
tribution intra-classe/inter-classe se présente comme sur la figure 4.2. Le seuil de
décision du systéme est ensuite choisi parmi les scores possibles suivant le niveau de
sécurité souhaité.

e La courbe réceptrice des caractéristiques (Receiver operating characteristic curve,
ROC) [Egan et Egan, 1975] qui est la plus couramment utilisée pour représenter les
performances du systéme. Elle représente I’évolution du FAR en fonction du FRR
suivant les différents seuils de décision possibles.

Au lieu de ROC, parfois le terme DET Detection Error Tradeoff est utilisé (Figure
4.3). Dans ce cas, le terme ROC est réservé pour représenter les taux de vrais
rejets (1 — FRR) (appelé Genuine Accept Rate (GAR)) contre les taux de fausses
acceptations (FAR). La principale différence entre les courbes DET et ROC est



70 Evaluation de performance / robustesse des schémas de protection

Répartition
A

Seuil Seuil haut: pas d'imposteurs
mais géne importante

Imposteurs Utilisateurs

\
4 2]
FRR FAR Score

e Roictc | Accepte T——)

(a)

FIGURE 4.1 — La distribution inter-classe/intra-classe.
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FIGURE 4.2 — Courbe DET qui trace le FRR contre le FAR dans 1’échelle normale de
déviation

I'utilisation de 1’échelle de déviation normale dans la premiére. Cette courbe est
utile pour donner une représentation globale sur le comportement du systéme. Un
exemple de cette courbe est donné sur la figure 4.3.

La valeur EER (Equal Error Rate) est calculée comme le point ot FRR(7)=FAR(7).
Il convient de noter que les valeurs de EER dépendent également des définitions de FAR
/ FRR. Alors une comparaison de deux valeurs EER qui appartiennent a deux différents
systémes est raisonnable seulement si ses définitions se coincident. L’EER constitue un
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FIGURE 4.3 — (a) Courbe ROC (FRR contre FAR dans I’échelle linéaire) ; (b) Courbe
ROC (GAR contre FAR dans une échelle semi-logarithmique).

indicateur de la précision du dispositif biométrique. En d’autres termes, plus 'EER est
faible, plus le systéme est performant. A noter que ce taux d’erreur est le plus couramment
utilisé dans la littérature pour illustrer la performance des systémes biométriques. La figure
4.4 est un exemple de courbes FAR et FRR et son intersection EER.

4.2.2 Protocoles Expérimentaux
4.2.2.1 Protocole FVC

FVC est 'abréviation de Fingerprint Verification Competition. Il s’agit d’'une compé-
tition internationale qui a été organisée par des laboratoires académiques pour évaluer des
algorithmes de vérification d’empreintes digitales. Plusieurs bases de données (FVC2000,
FV(C2002 4.5, FVC2004 et FVC2006), qui sont acquises avec divers types de capteurs, ont
été fournies aux participants pour leur permettre de tester leurs algorithmes en respectant
un protocole de test prédéfini. Le but de cette sous-section est de détailler ce protocole
FVC, qui sera utilisé pour tester notre premier algorithme proposé dans le chapitre sui-
vant.

Dans ce protocole, pour chaque base de données FVC (chaque personne est repré-
sentée par 8 impressions), la premiére impression de chaque doigt est comparée avec la
premiére impression des autres doigts pour obtenir la distribution de scores des impos-
teurs (Impostor score distribution). Pour obtenir la distribution de scores des légitimes
(Genuine score distribution), chaque empreinte est comparée aux impressions restantes
du méme doigt (méme identité). Il convient de noter que dans le protocole FVC, les scores
calculés doivent étre dans U'intervalle [0, 1|, et les comparaisons symétriques ne sont pas
lancées pour éviter la répétition des scores (par exemple, si un modéle biométrique T1
est déja comparé avec un modele T2, alors le score de T2 contre T1 ne sera pas calculé).
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FIGURE 4.4 — Exemples des courbes FAR, FRR et le point EER.

La distribution des scores légitime / imposteur peut étre illustrée graphiquement pour
montrer comment un algorithme peut séparer ou distinguer entre les imposteurs et les
utilisateurs légitimes 4.6.

Dans notre évaluation, nous utiliserons aussi deux autres facteurs pour mesurer
la séparabilité des scores : premiérement, le test de Kolmogorov-Smirnov (K-S test)
[Holland et Komogortsev, 2013]. Plus ce test est proche de 1, meilleure est la sépara-
tion des scores, ce qui signifie que la diversité est grande. Deuxiémement, le critére de
séparabilité proposé par [Lee et al., 2007a] :

| Hg — Hi |
(02 +02)2

Separability = (4.7)

g et p; sont la moyenne de distributions des légitimes et imposteurs respectivement.
03 et o7 sont la variance de distributions des légitimes et imposteurs respectivement.
Selon le protocole FVC, les Genuine matching scores (gms) et les Impostor matching

scores (ims) sont utilisées pour calculer le False Match Rate (FMR) et le False Non Match
Rate (FNMR). Pour un seuil 7 allant de 0 a 1 [Maio et al., 2002] :

Cardinalité{ims | ims > 7}

FMR(r) (4.8)

Nombre de tentatives de reconnaissance imposteur

Cardinalité{gms | gms < 7} + REJ

FNMR(T) =
(7) Nombre de tentatives de reconnaissance légitime

(4.9)

REJ est le nombre de rejets. Si une image ne peut pas étre inscrite avec succes dans
le systéme, le score de comparaison sera O pour toutes les tentatives de reconnaissance
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FIGURE 4.5 — Exemple d’empreintes digitales de la base FVC2002 DB2

possibles en utilisant un des modéles rejetés. On trace FNMR en fonction de FMR pour
obtenir la courbe ROC du protocole FVC en utilisant une échelle logarithmique dans les
deux axes (Figure ).

4.2.2.2 Protocole 1-vs-1

Concernant le protocole 1-vs-1, le modele généré a partir du premier échantillon bio-
métrique d’un utilisateur est comparé au modeéle généré & partir du second échantillon
biométrique du méme utilisateur pour calculer le FRR. Pour calculer le FAR, le modéle
généré a partir du premier échantillon biométrique d’un utilisateur est comparé a tous les
modeles générés a partir du premier échantillon biométrique du reste des utilisateurs.

4.3 Evaluation de sécurité

L’évaluation de la sécurité d’un systéme de vérification biométrique concerne dans un
premier lieu la réaction du systéme en termes de précision de reconnaissance dans les deux
scénarios les plus fréquents : la vérification dans les cas de clés différentes Different-key et
de clés volées Stolen-key. Le premier scénario consiste a attribuer a chaque utilisateur une
clé spécifique pour pouvoir générer son modeéle biométrique. Alors que pour le deuxiéme
scénario, on suppose qu'un utilisateur légitime a perdu sa clé, qui finira par tomber entre
les mains d’un intrus, qui tentera alors d’effectuer une authentification en tant qu’utilisa-
teur légitime. Cette attaque est connue sous le nom de Lost Token Attack. La simulation
de ce scénario consiste a attribuer la méme clé utilisateur a tous les utilisateurs de la base
de données et a étudier par la suite le comportement du systéme.

Par ailleurs, Nous nous concentrons sur la vulnérabilité d'un schéma de transformation
de gabarit aux attaques par intrusion et par liaison de bases de données (linkage ou cross-
matching en anglais) qui peuvent étre organisées en utilisant la connaissance d’un gabarit
stocké. L’intrusion consiste a accéder a un systéme de reconnaissance biométrique en
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FIGURE 4.6 — Exemple d’un histogramme de distribution des scores légitime /imposteur.

présentant au systéme des données d’authentification falsifiées. L’intrusion compromet
I'un des avantages fondamentaux de l'utilisation d’un systéme biométrique, & savoir la
non-répudiation. D’autre part, les attaques par liaison impliquent une correspondance
croisée entre les systémes biométriques afin de suivre les utilisateurs en secret, ce qui
compromet la vie privée de I'utilisateur. Il est donc important d’analyser la probabilité
de succés de ces deux attaques dans un systéme biométrique.

Dans les sous-sections 4.3.1 et 4.3.2, nous allons détailler plusieurs équations analy-
tiques, basées sur [Nagar et al., 2010], pour mesurer la résistance des approches de trans-
formation de caractéristiques aux attaques d’intrusion et de liaison de bases de données.

4.3.1 Mesures d’évaluation de sécurité pour les menaces d’intrusion

Pour mesurer la vulnérabilité des approches de transformation de caractéristiques a
des attaques d’intrusion, nous considérons le scénario o un modele protégé est volé a
partir de la base de données et que les paramétres de transformation sont connus par
I’attaquant.

Dans ce scénario, ’adversaire va essayer de récupérer le modele original et rejouer le
modeéle récupéré (dans le méme systéme) en utilisant les parameétres de transformation.
Ce critére a été nommé IRIS (Intrusion Rate due to Inversion for the Same biometric
system) :
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IRIS(7) = PD(f(f~(Ti ki), ki), T) < 7] (4.10)
— D est la fonction de distance.
— f est la fonction de transformation.
— f~! est la fonction de transformation inverse.
— T; = f(ti, k;) est le modéle transformé volé.
— t; est le modéle original de 'identité 1.
— k; sont les paramétres de transformation de I'identité 7.
Considérant le scénario précédent, mais cette fois nous allons supposer que 'adver-
saire lance une attaque contre un autre systéme biométrique qui contient la méme identité
volée ou compromise, en supposant que l'attaquant connait aussi les paramétres de trans-

formation du deuxiéme systéme. Ce critére a été nommé IRID (Intrusion Rate due to
Inversion for a Different biometric system) :

IRID(r) = P[D(f(f~(Ti ki), k), T}) < 7] (4.11)
— T/ = f(t,, k) est le modeéle transformé de 'identité i dans le deuxiéme systéme.
— t! est le modéle original de I'identité i dans le deuxiéme systéme.

— k! sont les paramétres de transformation de l'identité ¢ dans le deuxiéme systéme.

IRIS et IRID dépendent du seuil 7. Il est facile d’inverser un modéle biométrique,

protégé par une approche de transformation de caractéristiques, si IRIS et IRID sont a
proximité de ou égal a 1.
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4.3.2 Mesures d’évaluation de sécurité pour les menaces de liaison

La vulnérabilité des approches de transformation de caractéristiques aux attaques de
liaison de bases de données peut étre mesurée en considérant le scénario ou ’adversaire
vole deux modéles biométriques d’une méme identité a partir de deux systémes différents
qui utilisent le méme schéma de protection; en supposant que l'attaquant connait les
paramétres de transformation de ces deux systémes. L’adversaire peut lancer son attaque
soit dans le domaine original ou dans le domaine de la transformation. Ce critére a été
nommé CMR (Cross-Matching Rate). Il peut étre définis comme suit dans les domaines
des caractéristiques transformées (C'M R;) et originales (CMR,).

CNR,(1) = PID(f Ty, ks), f (T}, k) < 7] (4.12)

R

CNRy(1) = P[D(f(T;, ki), (T}, k7)) < 7] (4.13)

R

Bien que le test de Kolmogorov-Smirnov (K-S test) (qui est pour mesurer la diversité),
une étude des attaques de de liaison de bases de données est trés utile aussi pour mesurer
la diversité des approches de transformation de caractéristiques.

4.4 Bilan du chapitre

Dans ce chapitre, nous avons présenté les critéres d’évaluation de performance et de
sécurité qu’on va utiliser dans le chapitre 5 pour tester et comparer nos deux approches
proposées avec les approches de I’état de I’art. Nous avons commencé par la description
des critéres généraux pour évaluer la convivialité des systémes biométriques. Ensuite, nous
avons présenté le protocole d’évaluation FVC et 1-vs-1. Enfin, nous avons présenté les
équations analytiques pour mesurer la vulnérabilité des approches de transformation de
caractéristiques aux attaques d’intrusion et de liaison de bases de données.
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5.1 Introduction

Ce chapitre s’intéresse principalement a la présentation de deux nouvelles approches
de protection des modeéles pour les empreintes digitales, qui ont été proposées lors de
I’élaboration de cette thése. Les méthodes proposées sont :

1. Fingerprint Template Protection Using Irreversible Minutiae Tetrahedrons
[Lahmidi et al., 2021] : Un nouveau schéma de protection des modéles biométriques
dédié pour les systémes de reconnaissance par empreintes digitales. L’approche pro-
posée est une technique basée principalement sur les minuties, qui permet de mettre
en correspondance les empreintes digitales dans un espace transformé en utilisant
des tétraedres de minuties irréversibles.

2. On the methodology of fingerprint template protection schemes conception : Medi-
tations on the reliability |Lahmidi et al., 2022| : nous avons adopté une nouvelle
méthodologie pour la conception de schémas de protection de modeles pour les
empreintes digitales. En effet, nous avons pris en considération la spécification d’un
systéme de vérification d’empreintes digitales non protégé pour construire un schéma
de protection spécifique et adapté qui fournit le meilleur compromis entre perfor-
mance et sécurité comparé a toute solution de protection générique.

Dans ce chapitre, une propre section est consacrée a chacune des nouvelles méthodes
proposées. La premiére approche sera présentée dans la section 5.2 et la deuxiéme sera
abordé dans la section 5.3. Ces deux sections partagent une structure commune : Une
bréve introduction du probléme visé, ensuite une description de ’approche, et enfin une
présentation et une discussion des résultats expérimentaux. Le bilan du chapitre sera
I'objet de la section 5.4.

5.2 Contribution 1 : Protection a I'aide de tétraeédres de minuties irréversibles

5.2.1 Introduction

La proposition est une approche a deux facteurs d’authentification [Jain et al., 2008,
Maltoni et al., 2009, Rathgeb et Uhl, 2011], ou chaque utilisateur est censé présenter son
échantillon d’empreinte digitale ainsi qu'une clé utilisateur spécifique a chaque vérification.
Les points forts de ce type d’approche résident dans sa capacité a maintenir la précision
de la correspondance en évitant a la fois les faux positifs (c’est-a-dire les fausses accepta-
tions) et les faux négatifs (c’est-a-dire les faux rejets) et également dans son potentiel &
fournir une grande robustesse. Dans le contexte du systéme proposé, pour chaque image
d’empreinte digitale acquise lors de I'inscription, les propriétés des minuties originales sont
extraites puis soumises a des transformations géométriques irréversibles, qui sont effec-
tuées par le biais d’une clé utilisateur exprimé en tant que vecteur de longueur fixe généré
aléatoirement. Le concept adopté consiste a transformer les tétraédres de minuties formés
a partir de la structure locale de chaque point caractéristique (minutie) sélectionné, puis a
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déduire des propriétés significatives a partir des transformations résultantes et a les com-
biner pour produire le modéle d’empreinte digitale protégé. La phase de vérification passe
évidemment par les mémes séquences que pour l'inscription, ainsi que par un processus de
mise en correspondance pour vérifier les images d’empreintes digitales de la requéte. Le
schéma proposé peut étre résumé durant la phase de vérification par les étapes suivantes :

1. Sélection des minuties.
2. Transformation des tétraédres de minuties.
3. Génération du modéle protégé.

4. Processus de correspondance.

5.2.2 Régime de protection proposé

5221 Sélection des minuties

M;

FIGURE 5.1 — Structure extraite d’une zone de minuties : (a) les minuties voisins, (b) le
tétraédre de minuties formé.

En ne conservant que les terminaisons et les bifurcations des crétes aprés la phase
d’extraction, les caractéristiques dérivées de chaque image d’empreinte digitale sont pré-
sentées comme un ensemble de n points de minuties {M; | i = 1,...,n}, dans lequel le iéme
point de minutie est exprimé par (z; , y; , 0;), représentant les coordonnées dans ’espace
cartésien et ’angle d’orientation qui est compris entre [0, 27). Il ne faut pas nier que des
distorsions locales et des erreurs d’extraction de minuties peuvent souvent se produire
et sont donc inévitables. Cependant, pour minimiser leur impact sur la performance de
reconnaissance, la transformation par laquelle nous procédons concernera les zones lo-
cales plutdt que les minuties individuelles, car leur comportement permet de préserver la
stabilité des caractéristiques méme en cas de déformation de '’empreinte digitale.
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Considérons par exemple les minuties illustrées dans la figure 5.1(a). A partir d'une
minutie de référence M,.; (choisie au hasard dans I'ensemble des minuties extrait), nous
déterminons d’abord les trois minuties les plus proches (M ; My ; Ms) de telle sorte que
ces voisines soient ordonnées en fonction de leurs distances euclidiennes (respectivement ;
di, do, d3) par rapport & M., olt dy < dy < ds. Sur la base de cet ordre, trois faces trian-
gulaires différentes peuvent étre formées & partir des minuties de référence, donnant ainsi
naissance a une forme de tétra¢dre de minuties (la figure 5.1(b) illustre cette situation).
En fonction des faces triangulaires qui le compose, nous pouvons définir un tel tétraédre
de minuties comme suit :

(Myes; My; Ma);
Tetrahedron(Myes) = § (M,ep; My; Ms); (5.1)
(Mref; M27 M3)
De la méme maniére, & partir de chaque minutie sélectionnée, nous sommes censés

identifier le tétraédre de minuties correspondant. La figure 5.2 illustre quelques tétraédres
de minuties sélectionnés & partir d'une empreinte digitale.

-
-

-

FIGURE 5.2 — Formes de tétraedres sélectionnées & partir d’'un modéle original d’empreinte
digitale.

Pour réduire le risque de considérer une fausse minutie ou le probléme d’une minutie
authentique manquante, nous avons fait en sorte que chaque face triangulaire considérée
concerne exactement deux minuties voisines différentes du tétraedre sélectionné. Chaque
face triangulaire subira indépendamment une transformation utilisant certains parameétres
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spécifiques, et devra se référer au tétraédre formé a partir de M,.;. De cette facon, en
cas de minutie manquante ou de minutie parasite, nous pouvons étre stirs qu’une face
triangulaire ne la concerne pas.

5.2.2.2 Transformation des tétraédres de minuties

La transformation en question consiste a changer les faces définies d’'un tétraédre (sans
considérer la base du tétraédre) par le biais d’un ensemble de parameétres, en formant des
nouvelles faces triangulaires indépendantes avec des caractéristiques différentes. Soit, par
exemple, la face initiale du tétraedre (M, ; M;; Mj). La premiére étape concerne le couple
de minuties (M;, M;) ou M; sera d’abord soumis & une rotation autour de la minutie
M; selon un angle défini «; dans l'intervalle [0, 27). Ensuite, le point résultant devra étre
décalé vers un autre qui est aligné avec M, selon une longueur définie L;. Ces deux étapes
principales du processus de transformation (c’est-a-dire la rotation et la translation) seront
détaillées dans les deux sous-sections suivantes.

Sens de retation :  Pour effectuer la rotation, il est tout d’abord nécessaire de définir une
direction. Pour cela, nous faisons intervenir a la fois I’angle d’orientation 6; du point M;
et 'orientation du coté 3;; comme illustré sur la figure 5.4. Le sens de rotation considéré
est donc proportionnel & ces deux angles d’orientation et peut étre déterminé selon la
condition suivante :

P {Positive Si0<0;— B <, (5:2)

Negative Sinon.

Ou le sens positif fait référence ici au sens trigonométrique.

FIGURE 5.3 — Illustration des angles impliqués a la rotation.

Repositionnement des minuties :  Supposons que le sens de rotation est positif, les nou-
velles coordonnées (zg,, yr,) aprés I'application d'une rotation de «; autour de M; peuvent
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simplement étre obtenues comme suit :

[ﬂiRz} _ [COS(%) —Siﬂ(ai)] [xMi —xMj} n [‘CMJ} (5.3)

YR, sin(ay)  cos(ay) Ya, — Y, e

Alors que pour le cas du sens négatif, il suffit d’appliquer la formule avec —aq;. L’étape
suivante consiste a décaler le point résultant R; d’une distance L; sur la ligne comprenant
M; et R;. Le point transformé qui en résulte T; (lié a M;), peut étre schématisée dans la
figure 5.4 (cas ou L; est positif).

FIGURE 5.4 — Schématisation du point final 7T;.

Le processus est réitéré pour les couples (M;, My) et (M, M;) en utilisant respective-
ment (a;, L;) et (oy, Lg) afin de générer les deux autres points transformées T} et Tj. De
cette maniére, les minuties transformées peuvent occuper n’importe quelle position dans
le plan 2D selon « et de L (les paramétres de la clé utilisateur), et permettant ainsi de
former différentes formes de face triangulaire. Un exemple illustratif de la transformation
est donné dans la figure 5.5.

Il convient de mentionner que méme si la face triangulaire (M;; M;; M) est trans-
formée sur le plan des positions en (7;; Tj; 1)), les angles d’orientation initiaux restent
les mémes aprés transformation. Au cours de I’étape suivante, nous allons les combiner
avec les nouvelles positions des minuties pour produire une représentation compacte.

5.2.2.3 Génération du modéle protégé

Pour représenter la face transformée du tétraédre, nous avons utilisé les caractéris-
tiques qui peuvent étre dériver entre les minuties transformées car elles ne révelent au-
cune indication sur les positions réelles des minuties originales. Ces caractéristiques ne
doivent pas étre sensibles aux variations de rotation et de translation en cas de déforma-
tion élastique de I'empreinte digitale. Elles doivent cependant étre stables pour aboutir
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FIGURE 5.5 — Génération de la face de tétraédre transformée (7; ; T; ; Tj,) & partir de (M; ;
M; ; My) selon, respectivement, (o, L;), (¢, Lj), (g, Lg).

a un vecteur fiable et significatif. Il existe plusieurs caractéristiques invariantes que 'on
peut dériver d'une face triangulaire, telles que les longueurs des cotés, les angles internes,
les angles entre les cotés et les minuties, ainsi qu'un certain nombre d’autres invariants
[Farooq et al., 2007]. En ce qui nous concerne, nous avons opté pour la hauteur du coté
le plus large par rapport au minutie opposé, les trois cotés et les angles entre 'orientation
de chaque minutie et le coté qui les relie, car ils sont pertinents et offrent un certain
degré de discrimination. La figure 5.6 les schématise comme des caractéristiques de la face
transformée du tétraedre (7;; T} ; Tj).

— Les trois cotés Sij, Sjk, Ski;

Sij = \/(l“z' —x5)? + (Y — y;)? (5.4)

— La hauteur depuis T; (h;;x); (Heron’s Theorem(Annexe A.3))

2\/505 — 5,005 — 5,)(S — )
S;

hijk =

ou S = (S, + Sji + Sks)
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FIGURE 5.6 — Les caractéristiques extraites de la face d’'un tétraédre.

— Les angles entre les cotés et I'orientation des minuties ¢;;, @k, Gri;
¢ij = min(| B;; — 6; |,360— | Bi; — 0; |) (5.6)

ou 3 = arctan(¥=2) est angle d’orientation du coté S;; par rapport a I'axe des
T J
abscisses.

Le vecteur caractéristique final obtenu a partir de la face transformée du tétraédre
(T;; Tj; T)) peut étre représenté dans 'ordre suivant :

FV(T;, T, Tx) = (Sijs Sjks Skis Nijis Gijs Ojks Pri) (5.7)

En résumé, sur la base d’un tétraédre de minuties défini & partir d’une seule minutie
(minutie de référence) dans le domaine original, trois vecteurs caractéristiques différents de
taille fixe (les 7 propriétés de la face triangulaire) sont dérivés dans 'espace transformé,
qui représentent tous la structure locale de la minutie initiale. Ainsi, le traitement de
toutes les minuties selon le processus décrit permet d’obtenir un total de 3 x n vecteurs
pour ’ensemble du modéle transformé, ot n se référe au nombre de minuties détectées
dans 'empreinte digitale. L’algorithme 5.2 résume toutes les étapes suivies pour produire
le modéle transformé.

5.2.2.4 Processus de correspondance

Comme nous ’avons déja mentionné, chaque transformation géométrique dépend évi-
demment d’un vecteur particulier composé de paramétres générés aléatoirement, qui re-
présente la clé utilisateur du systéme proposé. Elle peut étre définie comme suit :

user __ user user user user user user
K = (ay*", LY*", ay™", Lj a3, Ly ) (5.8)
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Algorithme 5.1 Génération d’'un modéle protégé selon le premier systéme proposé

Input : Locations and orientations of all minutiae detected from a fingerprint image
M = {(zu,yu,0u) | u=1,....;n}; User key {(au, L1), (a2, La), (a3, L3)} ;

Output : A protected template F'V} where i =1,...,n and j = 1,2,3.

While : <n do

// Consider the selected minutia point as reference minutia.

M,y = M;;

// Definition of the minutiae tetrahedron corresponding to M,ep (5.2.2.1).

Tetrahedron(M,.;) =

{{M,ep; My; Mo}, { Myep; My; Ms}, { Myep; Ma; Ms}}

For j=1to3

/] For each triangular face of the identified tetrahedron.

For k=1to3

/| For each minutia pair of the triangular face.

10: Rotation direction()(5.2.2.2)

11: Minutiae Re-positioning(ay, Li)(5.2.2.2)

12: End For

13: // Eaxtraction of features from the new transformed minutiae(5.2.2.3)

14: FV/(T1, Ty, Ts) = (Si2, Sas, Ss1, h12s, P12, P23, P31)

15: End For

16: 1 =141

17: End While

18: Retourner FV}

Chaque utilisateur doit se voir attribuer un vecteur spécifique afin de préserver l'in-
dépendance entre ses impressions et celles des autres utilisateurs (discrimination inter-
classe). De plus, il sera nécessaire que ce vecteur soit stocké normalement dans une base
de données, or ceci n’est pas trés recommandé en raison de certaines mesures de protection
de la vie privée. Pour remédier a ce probléme, nous choisissons de les présenter dans un
jeton externe lors de chaque vérification en plus de I’échantillon biométrique, tout comme
la plupart des approches révocables de la littérature.

Lors de la phase de vérification, le méme processus de transformation doit étre ap-
pliqué, conduisant également a trois vecteurs de caractéristiques pour chaque minutie de
I’empreinte digitale, exactement comme lors de la phase d’enrolement, & moins que la
différence entre le modeéle enro6lé et le modéle de test résultant soit en termes du nombre
de minuties acquises, donc le nombre de vecteurs différe souvent méme si les modéles
proviennent de la méme empreinte digitale.

Cependant, pour effectuer la correspondance entre un modéle enr6lé E™ et un modéle
de test Q™ ot leurs tailles sont, respectivement, 3 xn et 3 xm, il est nécessaire d’identifier,
pour chaque zone de minutie, qui est représentée par trois vecteurs dans le modeéle enrolé,
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le correspondant le plus similaire dans le modéle de test. Ainsi, nous adoptons une stratégie
de recherche exhaustive ot les 3 X n vecteurs de E™ sont comparés aux 3 X m vecteurs de
@™ comme illustré dans la figure 5.7.

1 1
e; q
1 1
e @
I I
e3 qs
el qar
e} a
e’ a5
Enrolled Features Query Features
F1GURE 5.7 — Comparaison entre le modéle inscrit et le modéle de test.
Etant donné E' = [}, €}, €3] le vecteur contenant les représentations associées a la

zone du iéme minutie du modéle enrolé, et Q7 = [q1, ¢, 3] le vecteur qui concerne la zone
du jéme minutie du modeéle de test. Le score du couple apparié c;; lors de la comparaison
de E? et de 7 est calculé a travers l’expression suivante :

¢i; = min (D(el g)),i=1,..,n|j=1,..,m (5.9)
a,p=12,3
ot D indique la distance Euclidienne entre €’ et qi. Aprés avoir calculé tous les scores,
ils sont rangés dans une matrice de scores C' = [¢;;] dont la taille est de n x m. Ensuite,
on enregistre dans le vecteur V; la valeur minimale sur chaque ligne de C' comme indiqué
ci-dessous :

Vi =min(¢;),i=1,...,n|j=1,...,m (5.10)
j

A ce stade, nous utilisons une autre mesure pour filtrer correctement les correspon-
dances, qui consiste a faire la différence entre les vecteurs dont les distances Euclidiennes
sont dans V;. Cette mesure permet de fixer des seuils a la fois pour les distances et les
angles qui constituent les vecteurs caractéristiques.

Etant donné deux vecteurs e, et ¢, dont la distance est incluse dans Vj, leur différence
est la suivante :

AFV, =|e, — q | (5.11)

Le score final de correspondance est obtenu en quantifiant le nombre de V; qui sont
inférieurs & un seuil prédéfini ¢, et dont le vecteur de différence AF'V; est également
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inférieur & un vecteur seuil prédéfini TV (chaque élément de AF'V; doit étre inférieur a
sa valeur seuil correspondante dans 7'V'). Notons que TV est composé de deux valeurs,
a savoir Ad et A¢, la premiére concerne les quatre premiéres distances de AFV et la
seconde pour les trois autres angles. Le score final peut étre normalisé comme suit :

> i (Vi <), (AFV, < TV))
Jnxm

Ou le score est compris entre [0, 1] et 1 est la correspondance parfaite.

Score = (5.12)

5.2.3 Evaluation du régime proposé

Nous avons mené nos expérimentations sur trois bases de données d’empreintes digi-
tales, a savoir, FVC2002 DB1, FVC2002 DB2 et FVC2002 DB3, qui sont fournies publi-
quement dans le cadre de la compétition internationale pour la vérification d’empreintes
digitales [Maio et al., 2002|. Les images sont acquises avec un capteur optique d’une réso-
lution de 569 dpi, générant des images de 560 x 296 pixels. Pour chaque base de donnée,
elle est composée de 800 images pour 100 individus et 8 échantillons par individu. En
ce qui concerne l'extraction des coordonnées des minuties et leurs angles d’orientation,
nous avons utilisé la version d’essai du logiciel commercial de reconnaissance d’empreintes
digitales Verifinger 6.0 SDK de [Neurotechnology, 2010].

Pour obtenir une vision claire sur le comportement du systéme proposé en matiére de
performance, nous avons étudié sa réaction en termes de la précision de reconnaissance
dans les deux scénarios les plus fréquents : la vérification dans les cas de Different-key
et de Stolen-key. Le premier scénario consiste a attribuer a chaque utilisateur un vecteur
aléatoire spécifique représentant la clé de 'utilisateur. Alors que pour le deuxiéme scénario,
on suppose qu’'un utilisateur légitime a perdu la clé, qui finira par tomber dans les mains
d’un intrus, qui tentera alors d’effectuer une authentification en tant qu’un utilisateur
légitime. La simulation de ce scénario consiste & attribuer la méme clé utilisateur a tous les
utilisateurs de la base de données. Pour réaliser toutes ces simulations sur FVC 2002, nous
nous sommes basés sur le protocole original FVC (Fingerprint Verification Competition).

5.2.3.1 Ajustement des parameéetres

Avant d’effectuer le processus de mise en correspondance, nous devions ajuster les
valeurs des trois paramétres dont nous avons fait état dans la sous section 5.2.2.4 : Ad,
A¢ et t. Pour cela, nous avons étudié 'impact de leurs différentes valeurs sur le systéme
(déterminées empiriquement), puis nous avons défini la configuration a laquelle le systéme
répond le mieux.

Pour cela, nous avons adopté la méme stratégie que [Nandakumar et al., 2007a,
Ahmad et al., 2011], a savoir le protocole 1 Vs 1 [Ferrara et al., 2012]. En effet, nous avons
utilisé dans cette expérience uniquement les deux premiéres images pour chaque empreinte
digitale, en considérant la premiére comme le modéle orignal enrdlé et la deuxiéme comme
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le modéle original de test. Il en résulte un total de 10000 scores de test, qui comprennent
9900(= 99 x 100) de scores imposteurs et 100 de scores authentiques.

En utilisant un vecteur aléatoire unique généré dans tous les tests, nous pouvons
remarquer dans le tableau 5.1 que le paramétrage (Ad = 10, A¢ = 20, t = 20) offre la
meilleure performance parmi toutes les autres, que ce soit sur FV(C2002 DB1 (1.93%
d’EER) ou sur FVC2002 DB2 (1.25% d’EER). De ce fait, toutes les expériences suivantes
seront réalisées en utilisant ce paramétrage.

Dataset/Parameter Ad A¢ t FEFER(%)

10 20 10 4.10
10 20 20 1.93
FV(C2002 DB1 10 20 25 3.58
20 20 30 4.56
20 30 25 4.69
20 30 30 3.88

10 20 10 3.00
10 20 20 1.25
FvC2002 DB2 10 20 25 2.40
20 20 30 4.21
20 30 25 3.57
20 30 30 4.81

TABLE 5.1 — Valeurs EER selon différentes valeurs de seuil.

5.2.4 Précision de la vérification

Nous avons pu avoir un aper¢u du comportement du systéme proposé dans les deux
scénarios susmentionnés (Different-key et Stolen-key). 11 s’est avéré que les résultats ex-
périmentaux de la proposition dans le scénario Différent-key ont été parfaits pour toutes
les empreintes digitales enregistrées sur FVC2002 DB1 et FVC2002 DB2, atteignant 0%
d’EER. Nous pouvons le remarquer dans le tableau 5.6, ou les valeurs résultantes du test
de Kolmogorov Smirnov indiquent 1, qui signifie qu’il y a une séparation totale entre les
distributions des scores légitime/imposteur. Alors que pour FVC2002 DB3, 'EER dans
ce scénario a atteint 0.13% avec 0.9972 comme résultat du test de Kolmogorov Smirnov.
Ce résultat est tout a fait normal car la qualité des images est moins bonne par rapport
a celles de FVC2002 DB1 et DB2. d’aprés ces expériences, on peut déduire que l'utilisa-
tion de différents jetons rend les modéles d’empreintes digitales plus discriminants et plus
précis malgré les distorsions infligées et les erreurs d’extraction des minuties.

Alors que pour le scénario Stolen-key, nous pouvons observer sur la figure 5.8
qui illustre les distributions légitimes/imposteurs quelques petits chevauchements pour
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Database Separability K-S test

FV(C2002 DB1 5. 7187 1
FvC2002 DB2 5.6939 1
FvC2002 DB3 3.0356 0.9972

TABLE 5.2 — Valeurs obtenues a partir des tests de séparabilité et de Kolmogorov-Smirnov
(K-S) sous le scénario Différent-key.

FVC2002 DB1, DB2 et DB3. Ceci est clairement visible sur la figure 5.9 qui illustre les
graphiques FAR / FRR en fonction du seuil de notre proposition. Pour plus de clarté, nous
affichons le comportement du systéme sur la figure 5.10, qui expose the receiver operating
characteristic(ROC). D’aprés les graphiques, il est remarquable que les performances du
systéme pour FVC2002 DB3 soient inférieures a celles de FVC2002 DB1 et DB2. Cette
dégradation est certainement due aux taux de minuties erronées et manquantes. Comme
la performance du schéma dépend fortement des résultats de I'extraction des minuties, il
est évident que les résultats pour FVC2002 DB3 soient moins bons.

On peut affirmer que dans le cas du scénario Stolen-key, la performance est 1égérement
réduite. On peut le constater en comparant le tableau 5.6 et le tableau 5.7 en termes de
séparabilité et de test de Kolmogorov-Smirnov. Cependant, nous sommes bien conscients
que ces déficiences sont normales, sauf qu’elles ne doivent pas réduire considérablement
les performances et restent donc tolérables.

Database Separability K-S test

FVC2002 DB1 3.4936 0.9221
FV(C2002 DB2 3.5225 0.9364
FVvC2002 DB3 2.1081 0.7690

TABLE 5.3 — Valeurs obtenues a partir des tests de séparabilité et de Kolmogorov-Smirnov
(K-S) sous le scénario Stolen-key.

D’aprés les résultats obtenus en utilisant le protocole FVC original, tel que nous pou-
vons le voir dans le tableau 5.8, 'EER du schéma proposé dans ce scénario peut atteindre
jusqu’a 3,90%, 3,17% et 11, 54% respectivement pour, FVC2002 DB1, DB2 et DB3. Nous
pensons que, dans le cadre du scénario d’attaque Stolen-key, les performances demeurent
tout a fait acceptables, surtout lorsqu’elles sont comparées a certaines méthodes de la
littérature qui utilisent a peu prés le méme protocole et la méme stratégie d’évaluation
(voir tableau 5.8).

Par ailleurs, il convient de noter que les performances varient en fonction du vecteur
aléatoire utilisé. Ceci est en fait dii aux parametres de rotation et de translation appliqués,
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FIGURE 5.8 — Les distributions des scores légitimes /imposteurs selon le scénario Stolen-key
pour (a) FVC2002 DBI1, (b) FVC2002 DB2, (c) FVC2002 DB3.

ainsi qu’a la facon dont les erreurs et les imprécisions générées pendant la phase d’acqui-
sition sont traitées. C’est tout a fait naturel puisque les transformations sont basées sur
la géométrie.

5.2.5 Conformité aux exigences de révocabilité, diversité et non-inversibilité
5.2.5.1 Révocabilité

La révocabilité est un aspect indispensable pour tout systéme biométrique révocable.
Elle permet de révoquer un modeéle utilisateur qui a été intercepté ou compromis suite &
une attaque, de telle sorte que les modéles compromis et révoqués soient différents et non
corrélés, méme s’ils proviennent des mémes données biométriques. Dans le contexte de
la biométrie révocable, la construction du nouveau modele protégé n’est effectuée qu’en
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FIGURE 5.9 — Courbes FAR/FRR en fonction du seuil sous le scénario Stolen-key pour
(a) FVC2002 DBI, (b) FVC2002 DB2, (c) FVC2002 DBS3.

utilisant une nouvelle clé utilisateur. Pour notre approche, il suffit de définir différentes
valeurs de rotation et de translation pour produire un nouveau modeéle. Il convient de noter
que chaque ensemble spécifique de parameétres donne lieu & une déformation différente
en termes de position. La figure 5.11 illustre les multiples déformations dans 1’espace
transformé a partir d’une seule face de tétraédre en utilisant différents vecteurs générés
aléatoirement.

Dans le cas d’une attaque qui vise & compromettre un modéle, notre systéme doit
étre capable de générer un nouveau modéle protégé qui ne correspond pas au modéle
compromis en utilisant la méme empreinte digitale originale. Pour évaluer notre systéme
en termes de révocabilité, nous avons étudié la réaction du systéme en cas d’attaque par
un modele révoqué, un scénario dans lequel un attaquant tente d’accéder au systéme en
utilisant un modéle compromis. Pour cela, nous avons considéré deux scénarios d’attaque :
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FIGURE 5.10 — Courbes ROC selon le scénario Stolen-key pour FVC2002 DB1, DB2 et
DB3.

Method /Dataset DB1 DB2 DB3
Ahn et al. [Ahn et al., 2008] 7.18 3.61 11.80

Ferrara et al. [Ferrara et al., 2012] 3.33 176 7.78

P. Das et al. |Das et al., 2012] 4 - -

Wang and Hu [Wang et Hu, 2016] 4 3 8.50

Lahmidi and al. [Lahmidi et al., 2021] 3.90 3.17 11.54

TABLE 5.4 — Comparaison entre le schéma proposé et certaines méthodes de I'état de ’art

en termes de EER(%) sous le scénario Stolen-key et selon le protocole FVC sur FVC2002
DBI1, DB2 et DB3.

Note : "-" dénote la non-disponibilité des données.

— Scénario - I : Suite a une attaque visant la base de données, un modéle protégé est
compromis, et un nouveau modeéle est reproduit a partir de la méme image d’em-
preinte digitale en utilisant un nouvel ensemble de paramétres. Dans ce scénario,
I’attaquant tente de s’authentifier avec le modéle compromis ;

— Scénario - II : Suite & une attaque visant la base de données, un modéle protégé est
compromis, et un nouveau modeéle est reproduit a partir d’'une image d’empreinte
digitale différente du méme doigt en utilisant un nouvel ensemble de paramétres.
Dans ce scénario, 'attaquant tente de s’authentifier avec le modéle compromis.

Sur la base des résultats obtenus suite a la simulation de I’attaque the revoked template
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FIGURE 5.11 — Multiples déformations d’une face de tétraedre en utilisant différents
vecteurs générés de fagon aléatoire.

attack (Tableau 5.5), qui a été réalisée sur FVC 2002 DB1, DB2 et DB3. Nous pouvons
dire que 'approche proposée garantit une grande séparabilité entre les anciens modéeles
compromis et les nouveaux modéles, méme s’ils proviennent de la méme image d’empreinte
digitale. Cela signifie que notre proposition est parfaitement conforme a la propriété de
révocabilité.

Database Scenario - I  Scenario - 11
FVC2002 DB1 0.0% 0.0%
FVC2002 DB2 0.0% 0.0%
FVC2002 DB3 0.0% 0.0%

TABLE 5.5 — Vérification sous the revoked template attack sur FVC2002 DB1, DB2 et
DB3.

5.2.5.2 Diversité

La diversité, est le fait de produire plusieurs modéles protégés pour différentes appli-
cations a partir des mémes données biométriques, de maniére a ce que les modéles générés
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ne soient pas corrélés entre eux. Pour répondre a cette exigence, chaque systéme biomé-
trique doit étre capable de garantir une grande dissimilarité entre les modéles compromis
et révoqués.

Pour évaluer 'approche que nous proposons en termes de diversité, plusieurs modéles
protégés ont été dérivés de chaque image d’empreinte digitale, de sorte que chaque géné-
ration a impliqué un ensemble différent de clés utilisateur. Ces modéles ont ensuite été
comparés en termes de similarité. Pour cette simulation de scénario, nous avons considéré
deux systémes, chacun d’entre eux traitant une gamme spécifique de valeurs de para-
meétres. Pour le premier systéme, nous avons choisi au hasard des valeurs dans les plages
suivantes : o; € [0,30], o; € [0,30], oy € [0,30], Li € [0,20], Lj € [0,20], Lk € [0,20].
Tandis que pour le deuxiéme, a; € [60,90], o; € [60,90], oy, € [60,90], Li € [40,60],
Lj € [40,60], Lk € [40,60]. Le principe de la simulation était d’obtenir la distribution
pseudo-légitime en comparant pour chaque image d’empreinte digitale les gabarits générés
suivant le systéme 1 avec ceux obtenus par le systéme 2.

Sur la base des distributions schématiques de la figure 5.12, nous pouvons remarquer
pour FVC2002 DB1 et DB2 une grande séparation graphique entre la distribution des
scores pseudo-légitimes obtenus a partir de la simulation précédente et la distribution des
scores légitimes. Cela prouve que méme si plusieurs modéles protégés sont dérivés d'un
méme doigt, ils peuvent étre complétement indépendants en leur sein. Cela nous donne
la possibilité de les étendre a diverses applications sans nous soucier du probléme de la
correspondance croisée (Linkage attack) [Ali et Prakash, 2017|, puisqu’il suffit d’utiliser
un ensemble de clés utilisateur différent. Alors que pour FVC2002 DB3, un léger chevau-
chement entre les deux distributions peut étre observé, cela peut s’expliquer simplement
par la mauvaise qualité des images d’empreintes digitales.

5.2.5.3 Non-inversibilité

Le principal critére auquel doit répondre une approche idéale des modéles biomé-
triques est la non-inversibilité. Cette propriété signifie qu’il doit étre extrémement difficile
de reconstruire les modeéles biométriques originaux a partir des modéles transformés.

En supposant dans notre cas que toutes les étapes du systéme proposé sont publiques
et bien connues, et que les modéles protégés stockés ont été interceptés. Etant donné que
les modéles stockés sont simplement constitués de caractéristiques locales dérivées de la
transformation des tétraédres de minuties, et qu’en cas de compromission, un attaquant
sera normalement en mesure de retracer facilement leurs formes. Cependant, leurs posi-
tions dans l’espace transformé demeurent inconnues. En pratique, il n’y a aucun moyen
de révéler 'emplacement des minuties transformées car les caractéristiques considérées
représentent les propriétés qui peuvent étre formées entre les minuties transformées (par
exemple, les distances, les angles) et non les positions. En outre, bien que certains minu-
ties soient impliqués dans plus d’'un tétraedre, il n’est pas du tout évident d’en déduire
des données utiles pour découvrir la forme originale du tétraedre.
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FIGURE 5.12 — Distributions des scores légitimes/pseudo-légitimes pour (a) FVC2002
DB, (b) FVC2002 DB2, (c) FVC2002 DB3

Supposons & présent que le jeton (clé utilisateur) soit également en possession de
Iattaquant, en utilisant les formes des faces du tétraédre transformées et les paramétres
de rotation et de translation interceptés, une attaque par force brute sur l'orientation de
la longueur ajoutée, le centre et la direction de rotation pour chaque minutie est réalisable
pour obtenir une représentation approximative des formes originales, sauf que ce résultat
ne peut étre estimé dans un temps raisonnable, et pour un nombre limité d’essais de
vérification possibles, en raison du nombre exponentiel de combinaisons possibles.

A partir d’une face de tétracdre transformée, chaque minutie a normalement 360 pos-
sibilités de revenir au point R sachant les valeurs de translation. Ensuite, il faut déterminer
un centre de rotation pour refaire la rotation en sens inverse. Pour cela, il faut tester tous
les points possibles le long de la ligne incluant les points caractéristiques transformés et
R. Une fois ce point déterminé, il reste deux possibilités pour définir la direction de la ro-
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tation. Tous ce processus concerne une seule minutie, le traitement de toutes les minuties
transformées est donc trés compliqué et prend beaucoup de temps. Par exemple, en sup-
posant que nous allons tester 50 points sur la ligne comprenant les minuties transformées
et R, le nombre de combinaisons possibles est d’environ (360 x 2 x 50)". Aprés tout, les
représentations proposées ne concerneront que les formes des tétraédres initiaux et non
leurs positions réelles dans le domaine original.

5.3 Contribution 2 : Nouvelle méthodologie basée sur les spécifications d’un
systéme non protégé

5.3.1 Infroduction

Dans cette contribution, la méthodologie de conception que nous avons menée n’est
pas celle que I'on retrouve habituellement dans les travaux standards de protection de
gabarits d’empreintes digitales. En effet, nous avons adopté une réflexion a partir d’un
processus bien connu de correspondance d’empreintes digitales, a savoir celui proposé
dans |Jiang et Yau, 2000], dont le but est de trouver la correspondance entre deux en-
sembles de minuties sans I'implication des caractéristiques globales. Le concept que nous
avons proposé consiste a convertir le modele d’empreinte digitale original a l'aide d’une
transformation non inversible, de sorte que le processus de comparaison des empreintes
digitales reste fonctionnel méme dans le domaine transformé. C’est pour cette raison que
nous avons veillé & préserver la méme qualité des minuties. Nous proposons donc une
technique qui provoque une certaine perturbation en termes d’emplacement et d’orienta-
tion des minuties originales, ce qui donne lieu & un nouveau modeéle d’empreinte digitale.
Pour étre cohérent avec le processus de comparaison appliqué, le modeéle d’empreinte di-
gitale comparé ne doit pas contenir des points singuliers. Nous avons donc pris soin de
respecter cette exigence en exploitant les points singuliers uniquement pour effectuer la
transformation et en les excluant de ’ensemble des minuties transformées. Dans les deux
sous-sections suivantes (5.3.2,5.3.3), nous présentons d’abord le systéme de vérification
d’empreintes digitales non protégé sur lequel on s’est basé, puis nous décrivons le schéma
de protection proposé.

5.3.2 Systéme de vérification non protégé

Au cours des derniéres décennies, le processus de mise en correspondance a tou-
jours été considéré comme une tache délicate dans les systémes d’authentification par em-
preintes digitales, en particulier lorsqu’on est confronté au probléme critique des variations
intra-classes (les acquisitions d’'un méme doigt subissent un degré élevé de variabilité). Se-
lon [Maltoni et al., 2009], la comparaison d’empreintes digitales peut étre généralement
classée en trois grandes familles :

e Correspondance basée sur la corrélation : C’est un processus qui consiste a calculer
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la corrélation entre les valeurs des pixels de l'image d’empreintes digitales de la
requéte et celles de la référence pour différents alignements.

e Correspondance basée sur les minuties : C’est la technique la plus utilisée dans
la reconnaissance des empreintes digitales. Elle est principalement basée sur les
caractéristiques des points caractéristiques (c’est-a-dire leur emplacement et leur
orientation). L’objectif est d’atteindre 1’alignement entre deux modéles d’empreintes
digitales qui donne lieu au nombre maximal de paires de points caractéristiques.

e Correspondance basée sur des caractéristiques non minutieuses : Cette technique re-
pose sur la comparaison d’autres caractéristiques du motif de la créte de I'empreinte
digitale qui peuvent étre mieux extraites que les caractéristiques minutieuses, telles
que lorientation locale, la fréquence, la forme de la créte et les informations de
texture.

Dans ce travail, nous avons abordé la catégorie des correspondances basées sur les
minuties, qui peuvent a leur tour étre divisées en correspondances locales et globales. La
correspondance locale des minuties permet de comparer deux empreintes digitales sur la
base des structures locales des minuties. Celles-ci sont définies par rapport au voisinage
des minuties (souvent en termes de distances Euclidiennes). Le principe est de se servir
des propriétés qui peuvent étre extraites dans cette zone et qui sont invariantes aux trans-
formations globales (par exemple, la translation, la rotation). Alors que la correspondance
globale des minuties reflete I'unicité des empreintes digitales comparées. L’idée est de réa-
liser 'alignement des minuties grace a des caractéristiques globales telles que les points
singuliers ou les champs d’orientation.

Une approche particuliére de correspondance par minuties a été introduite par Jiang et
Yau [Jiang et Yau, 2000], o les deux types de correspondance par minuties sont impliqués
(structures locales et globales). L’idée est de rechercher d’abord la meilleure paire de
minuties similaires entre deux empreintes digitales & ’aide d'un descripteur de minuties
local, basé sur des caractéristiques invariantes (distances et angles) extraites du voisinage
des minuties. Le but est d’identifier les structures locales les plus similaires. Ensuite,
une consolidation globale est élaborée qui consiste a faire un alignement en fonction des
minuties sélectionnées dans chaque empreinte digitale.

Etant donné que chaque minutie acquise {M;|i=1,...,n} est présenté en tant que
vecteur caractéristique F; = (x;,y;,6;,t;), ot (x,y) sont les coordonnées sur le plan car-
tésien, 0 est I'angle d’orientation de la minutie et ¢ fait référence au type de minutie (
terminaison ou bifurcation). La premiére étape de cette comparaison de minuties consiste
a définir la structure locale de chaque minutie en impliquant ses deux plus proches voisins,
puis a extraire les caractéristiques invariantes en rotation et en translation qui peuvent
étre formées dans le voisinage. En considérant M; et M) comme les deux plus proches
voisins de M; (ot M; est le premier plus proche de M; et Mj, le deuxiéme). Le vecteur de
caractéristiques locales résultant F'V; lié a M; peut étre écrit comme suit :
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FVi = (dij, dig, g, Qik, Gij, Gk, i, N, iy, ) (5.13)

ou d;; est la distance euclidienne entre M; et M;, «;; représente la différence d’orien-
tation entre 0; et 0;, ¢;; correspond & la différence d’orientation entre 6; et I'orientation
de I'aréte reliant M; et M;. n;; fait référence au nombre d’arétes entre M; et M;, et t; est
le type de minutie de M; (La figure 5.13 illustre certaines de ces caractéristiques).

FIGURE 5.13 — Propriétés de la structure locale impliquée dans [Jiang et Yau, 2000].

L’étape suivante du processus vise a trouver la paire de minuties la plus similaire entre
les modeles d’empreintes digitales de référence et de test. Cela se fait par le biais d’une
stratégie de recherche exhaustive ou tous les vecteurs caractéristiques locaux extraits du
modeéle de référence sont comparés & ceux du modeéle de test. Les paires de structures
les mieux appariées obtenues sont ensuite utilisées pour effectuer un alignement entre les
deux empreintes digitales. Tous les minuties restantes seront alignées sur la base de la
paire de minuties en les convertissant dans le systéme de coordonnées polaires. Enfin, un
score est calculé en tenant compte des apports des deux étapes de comparaison. Dans
ce travail, nous avons étudié le cas d'un systéme de vérification non protégé en utilisant
notre propre configuration de cet algorithme de comparaison par minuties (décrit dans la
sous-section 5.3.4.1).

5.3.3 Régime de protection proposé

La nature protectrice des modéles d’empreintes digitales proposés dans ce travail est
une forme de désordre provoqué a I’emplacement et & I’orientation des minuties, principa-
lement par le biais d’une clé spécifique que 'utilisateur est censé fournir lors de I’authen-
tification. Le modéle généré est un ensemble de minuties avec différentes caractéristiques
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qui est en fait congu pour étre révocable et non inversible, c¢’est-a-dire que le systéme est
capable de générer plusieurs modeéles protégés a partir de la méme empreinte digitale en
utilisant différentes clés de sorte qu’il n’y a pas de corrélation entre les modeéles. En outre,
lorsque le modéle généré est intercepté, il est presque impossible de révéler des données
significatives. L’idée principale de la technique de protection proposée est de construire
quatre groupes différents de minuties, chaque groupe subissant une transformation parti-
culiére en fonction des paramétres de la clé utilisateur. Dans ce qui suit, nous décrivons le
processus de génération d’un modéle sécurisé a ’aide de notre proposition qui comprend
trois étapes essentielles :

(i) Extraction des caractéristiques invariantes.
(ii) Désignation du groupe d’appartenance.

(iii) transformation des minutiae.

Toutes les étapes nécessaires a la construction du modeéle protégé sont présentées dans
I’algorithme 5.2.

5.3.3.1 Extraction des caractéristiques invariantes

La premiére étape consiste a dériver deux caractéristiques invariantes pour chaque
minutie acquise, formées entre la minutie concernée et le point singulier principal (appelé
SP). La premiére propriété a déterminer est la position des minuties par rapport a SP.
A cette fin, I'espace bidimensionnel est partitionné en quatre zones selon trois rayons
r1,79, 73 (fixés empiriquement) définis autour de SP. Les zones formées sont étiquetées
respectivement 00, 01, 10 et 11 comme le montre la figure 5.14. Pour chaque minutie M;,
les deux bits qui font référence a la zone a laquelle appartient la minutie en question sont
affectés a P;. La deuxiéme propriété concerne l'angle 3; entre I'orientation de la minutie
M; et Dorientation de l'aréte reliant la position de M; et SP dans le sens inverse des
aiguilles d’une montre comme le montre la figure 5.15. En fonction de la valeur de I’angle
de f3;, deux bits sont affectés a A; comme décrit ci-dessous.

(00 if 8 < .
01 i g < B <,

Y=V i o« < B < 377? (5:14)
1 if ‘%ﬁ <5

5.3.3.2 Désignation du groupe d’appartenance

Durant cette phase, chaque minutie M; est attribuée a I'un des quatre groupes définis
précédemment en fonction des valeurs de P; et A;. Pour établir I'attribution, le systéme
effectue une opération OU exclusif (XOR) entre P, et A; conduisant & deux nouveaux bits.
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SP.

SP 11

FIGURE 5.15 — Représentation de I'angle (; entre 'orientation de la minutie M; et I'orien-
tation de l'aréte reliant M; et SP en rotation anti-horaire.

Les bits résultants sont chargés de décider a quel groupe elle appartiendra et donc quels
parameétres de la transformation seront appliqués. Considérant que les quatre groupes
prédéfinis sont préalablement référencés respectivement comme 00, 01, 10 et 11. Chaque
minutie est assignée au groupe de rattachement dont la référence coincide avec le résultat
du OU exclusif (XOR). Ainsi, il y aura quatre groupes de minuties différentes. Ce mode de
répartition empéche en fait d’appliquer la méme transformation sur des minuties qui ont
des caractéristiques proches, provoquant de ce fait un désordre dont il sera dur & inverser.

5.3.3.3 Transformation des minuties

Apreés avoir assigné chaque minutie & son groupe d’appartenance, chaque groupe est
exposé a une transformation spécifique, c’est-a-dire que toutes les minuties du groupe
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seront soumises a la méme transformation, qui est effectuée essentiellement a ’aide d’un
ensemble de parameétres qui est censé étre représenté par une clé utilisateur. La clé uti-
lisateur est constituée de quatre paires de paramétres (Equation 5.15) référencés aussi
respectivement comme 00, 01, 10 et 11. Chaque groupe est concerné par la transforma-
tion dont I’étiquette du groupe est la méme que celle de la paire de parameétres de la clé
utilisateur.

Key"™ = {(0, M) Yo (5.15)

Supposons que le couple (dx,\x) correspond aux paramétres de transformation du
groupe auquel appartient M;. La transformation de M;(z;, y;) consiste a effectuer une rota-
tion autour du point singulier principal SP(xsp, ysp) avec un angle dx dans le sens inverse
des aiguilles d'une montre (Equation 5.16). Le point résultant (z°!, y°!) sera ensuite uti-
lisé pour construire une image par homothétie en prenant comme centre SP(zgp, ysp) et
Ar comme rapport de ’homothétie (Equation 5.17). La position de la nouvelle minutie
M est représentée par les coordonnées cartésiennes (x4, y/).

Suite a cette transformation, toutes les minuties de ’empreinte digitale acquiérent de
nouvelles positions dans I'espace bi-dimensionnel, tandis qu’en termes d’orientation, leurs
positions initiales sont ajoutées & I'angle . Au final, les quatre groupes sont concaténés

pour donner naissance & un nouvel ensemble de minuties représentant le modéle protégé.

ng} _ [cos(ék) —sin(ék)] [J;Mi _xsp} .\ [xsp] 5.16)

Y sin(dg)  cos(dx) | |ym, — ysp Ysp
) pliot — xSP] [wsp]
=X | " + 5.17
[yj g [yf“ — ysp Ysp (5.17)

5.3.4 Evaluation du régime proposé

5.3.4.1 Stratégie d’évaluation

La stratégie d’évaluation suivie dans la présente étude est similaire a celle utilisée dans
[Ahmad et al., 2011, Nandakumar et al., 2007a, Xi et Hu, 2009], qui consiste & comparer
le gabarit généré a partir de la premiére empreinte avec celui construit a partir de la
deuxieme empreinte du méme doigt pour obtenir le FRR, tandis que le gabarit de la
premiére empreinte est comparé avec celui construit a partir de la premiére empreinte
des autres doigts lorsqu’il s’agit du FAR. Selon la stratégie utilisée sur FVC 2002 DB1 et
DB2, un total de 100 scores authentiques et 9900 ( 99 x 100) imposteurs sont obtenus pour
chaque base de données. Comme décrit précédemment, la transformation des minuties
effectuée par le systéme proposé est principalement basée sur les points singuliers. Nous
avons donc extrait pour chaque empreinte digitale uniquement le point singulier le plus
proche du centre de I'image, considérant que seules les empreintes digitales ot des points
singuliers sont détectés sont retenues.
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Algorithme 5.2 Génération d’un modéle protégé selon le deuxiéme systéme proposé
Input : Minutiae locations and orientations from a fingerprint image M; = {(x;,vi,0:) | ¢ = 1,..,n}; User key
{(01, A1), (82, A2), (83, A3), (04, Aa)} ; Singular Point SP = {(zsp,ysp)};
Output : Modified minutiae locations and orientations M = {(x},y;,0;) |i=1,..,n};
: // initialize the minutia counter
i1,
1 // Declare four empty structures
2 Grpy < []; Grpz = [|5 Grps <[5 Grpa < [I;
: Tantque ¢ < n Faire

// Invariant features extraction(5.3.3.1)

// The label corresponding to the zone where M; resides with respect to SP

P; < Label(Position(M;, SP));

// The label corresponding to the angle between the orientation of M; and the orientation of the edge linking M;
and SP in counter-clockwise rotation

10: A; < Label(Angle(M;, SP)); (Equation 5.14)

11: B;+ A; & P

12: // Home group designation (5.3.3.2)

13: Si B; == 00 Alors

14: Af fect(M;,Grp1); // Assign M; to Grp:
15: Sinon Si B; == 01 Alors

16: Af fect(M;,Grpa);

17: Sinon Si B; == 10 Alors

18: Affect(M;,Grps);

19: Sinon

20: Af fect(M;,Grpa);

21: Finsi

22: i+ 1+1;

23: Fin Tantque

24: /] Minutiae transformation (5.3.3.3)

25: // initialize a counter k to browse groups and pairs of parameters
26: k«1;

27: Tantque k < 4 Faire

28: Si IsEmpty(Grpy) == False Alors

29: // For each minutia M; of Grpy,
30: Pour j =1 to size(Grpy) Faire
Rot :
j o)  —sin(0x)] [z —zsp zTsp
31: I {C?S( k J + ;
yfot] sin(dx)  cos(dy) | ly; —vsp ysp
/ Rot __
32: Il e Ak zﬂ,'%ot TSP 4 {ISP] ;
Y; Y, T Ysp Yysp
33: 9; — 6]' + 0k ;
34: // Replace M; with M (z%;,y’,0}) in Grpy
35: Replace(M;, M");
ER
36: Fin pour
37:  Finsi

38: k+—k+1;

39: Fin Tantque

40: // Concatenate all groups to make a single set of transformed minutiae
41: Concatenate(Grp1, Grpa, Grps, Grps) ;

42: Retourner M, = {(z},y},0.)|i=1,...,n};

Notre propre mise en ceuvre du processus de correspondance utilisé a imposé une
configuration légérement modifiée par rapport a celle définie dans [Jiang et Yau, 2000].
En effet, nous n’avons utilisé que les six premiers éléments de I'équation 5.13 avec un
ajustement approprié au nombre de propriétés utilisées. D’autre part, il faut noter que
la correspondance des minuties a été évaluée dans l'article de référence sur une base de
données d’empreintes digitales capturées via le capteur CMOS de Veridicom d’une taille
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de 300 x 300 pixels, alors que la présente étude a porté comme indiqué précédemment sur
les deux bases de données publiques d’empreintes digitales FVC 2002 DB1 et DB2. Les
valeurs empiriques des rayons (rq,r2,73) impliquées dans ce travail et pour lesquelles les
expériences ont été réalisées étaient respectivement : 100, 200 et 300.

Les exigences prises en compte dans cette évaluation sont la précision des performances
dans deux scénarios différents ( Different-key et Stolen-key), la révocabilité, la diversité et

la non-inversibilité.

5.3.5 Précision de la vérification
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FIGURE 5.16 — Distribution des scores légitimes/imposteurs pour le systéme non protégé
sur FVC 2002 DB1 (a) et DB2 (b), et pour le systéme proposé sous le scénario Different-

key sur FVC 2002 DB1 (c) et DB2 (d).

Pour étudier le comportement du systéme d’empreintes digitales proposé en termes de
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performance de reconnaissance, nous allons comparer la précision du systéme non protégeé
(utilisation des modeéles d’empreintes digitales originaux) avec la précision du systéme
protégé ou chaque utilisateur détient une clé utilisateur spécifique (scénario Different-
key). L’objectif est d’étudier I'impact des clés utilisateur sur la capacité de discrimination
des modeles protégés. D’apres les résultats expérimentaux, il s’avere que le taux EER
obtenu par le systéme non protégé sur les deux bases de données FVC 2002 DB1 et DB2,
respectivement, est de 1.02% et 0.13% (Tableau 5.6), tandis que le systéme protégé dans
le cadre du scénario Different-key a atteint des résultats parfaits avec un taux EER de
0% pour les deux bases de données. Cela signifie que 'utilisation de clés rend les modéles
d’empreintes digitales plus significatifs et plus discriminants en termes de précision de la
vérification. Cela peut étre confirmé dans la figure 5.16 qui représente la distribution des
scores légitimes/imposteurs du systéme non protégé et protégé. Nous pouvons clairement
observer que les distributions du systéme protégé sont trés différentes de celles du systéme
non protégé. D’apreés les résultats du test de Komolorov-Smirnov présentés dans le tableau
5.7, la séparation des distributions du systéme protégé a atteint une valeur de 1 pour les
deux bases de données (une séparation totale), alors que celles du systéme non protégé
correspondent respectivement a 0.9856 et 0.9972 pour FVC 2002 DB1 et DB2, ce qui
signifie qu’il existe des chevauchements entre les distributions.

FVC 2002 DB1 FVC 2002 DB2

Unprotected System 1.02% 0.13%
Different-key scenario 0% 0%
Stolen-key scenario 3.09% 1.83%

TABLE 5.6 — Valeurs EER obtenues a partir du Systéme non protégé, sous les scénarios
Different-key et Stolen-key sur FVC 2002 DB1 et DB2.

FVC 2002 DB1 FVC 2002 DB2

Unprotected System 0.9856 0.9972
Different-key scenario 1 1
Stolen-key scenario 0.9582 0.9632

TABLE 5.7 — Tests de Kolmogorov-Smirnov concernant le systéme non protégé, sous les
scénarios "Different-key" et "Stolen-key" sur FVC 2002 DB1 et DB2.

Pour le scénario "Stolen-key", qui décrit I’événement ol un imposteur intercepte la
clé d'un utilisateur légitime, et tente ensuite d’accéder au systéme. Une simulation a été
réalisée dans ce contexte, elle consiste & utiliser la méme clé pour tous les utilisateurs de
la base de données. D’apres le graphique de la figure 5.17 qui représente la distribution
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FIGURE 5.17 — Distribution des scores légitimes/imposteurs pour le systéme proposé dans
le scénario "Stolen-key" sur FVC 2002 DB1 (a) et DB2 (b).

des scores légitimes/imposteurs dans le scénario "Stolen-key" ainsi que le tableau 5.6, les
valeurs EER résultantes étaient, respectivement, de 3,09% et 1, 83% pour FVC 2002 DB1
et DB2, avec une séparabilité de 0,9582 et 0,9632 (Tableau 5.7). Il est important de noter
que c’est tout a fait normal que le systéme réagisse de cette maniére dans un tel scénario.
Les performances n’ont pas été dégradées de maniére significative, ce qui prouve que le
systéme peut atteindre un certain niveau de robustesse dans le scénario d’attaque par
vol de clé. Dans le méme contexte, nous pouvons remarquer dans le tableau 5.8 que le
systéme proposé montre sa supériorité par rapport a plusieurs méthodes de la littérature
qui ont utilisé le méme protocole d’évaluation. Ceci est évidemment da au fait que la
conception de la technique proposée a été réalisée sur la base du systéme non protégé et
donc la méthodologie suivie a été fructueuse en termes de performance. D’autre part, il
apparait que la précision de la performance sur DB1 est supérieure a celle de DB2, comme
'illustre la courbe ROC de la figure 5.18, qui est di & la qualité des empreintes digitales
acquises a partir de DB2 qui est bien meilleure que celle de DB1.

5.3.6 Conformité aux exigences de révocabilité, diversité et non-inversibilité
5.3.6.1 Reévocabilité

La révocabilité est une exigence essentielle des systémes de protection des modéles.
Cette propriété se manifeste par le fait de remplacer un modeéle d’empreinte digitale
compromis (en raison d’'une attaque sur la base de modéles) par un autre modéle généré a
partir du méme trait d’empreinte digitale de maniére a ce que le modéle compromis et le
modeéle révoqué soient trés dissemblables. Le processus de révocation consiste simplement
a utiliser une nouvelle clé utilisateur pour générer un nouveau modeéle protégé, comme le
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FIGURE 5.18 — Courbe ROC dans le scénario Stolen-key pour FVC 2002 DB1 et DB2.

Method/Dataset FVC 2002 DB1 FVC 2002 DB2
Ahmad et al. [Ahmad et al., 2011] 9 6
Jin et al. [Jin et al., 2014] 4.36 1.77
Yang et al. [Yang et al., 2013| 5.93 4
Yang et al. [Yang et al., 2014] 3.38 0.59
Sandhya et al. [Sandhya et al., 2016] 3.96 2.98
Jin et al. [Jin et al., 2012] 5.19 5.65
Wang and Hu [Wang et Hu, 2012] 3.5 4
Sandhya and Prasad [Sandhya et Prasad, 2015] 4.71 3.44
Wang and Hu [Wang et Hu, 2016] 3 2
Approche Proposée 3.09 1.83

TABLE 5.8 — Comparaison de 'EER (%) avec certaines méthodes de I’état de 'art dans le
cadre du scénario Stolen-key sur FVC2002 DB1 et DB2.

montre la figure 5.19. Pour évaluer notre proposition en termes de révocabilité, le scénario
de lattaque the revoked template attack [Ali et al., 2018| sera étudié, on un adversaire
tente de cibler le systéme avec un modéle d’empreinte digitale compromis. Dans un tel
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scénario, il existe deux types d’attaques (sous-section 5.2.5.1). Aprés avoir expérimenté
sur les deux bases de données FVC 2002 DB1 et DB2, le pourcentage de vérification réussie
était de 0%, ce qui signifie qu’il y a une dissociation totale entre les gabarits compromis et
révoqués. Cela prouve a coup str que le systéme est suffisamment robuste contre I'attaque
du modéle révoqué et donc conforme avec la notion de révocabilité.
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FIGURE 5.19 — Transformation d’un modéle original d’empreinte digitale en utilisant
deux ensembles différents de paramétres de clé utilisateur. (a) Modéle original, (b) Mo-
deéle transformé utilisant le premier ensemble, (¢) Modéle transformé utilisant le second
ensemble.

5.3.6.2 Diversité

La diversité fait référence a la possibilité de générer plusieurs modéles distincts a
partir d’'un méme trait biométrique, de telle sorte que tous ces modéles n’ont aucun lien
avec le modéle original, mais aussi entre eux-mémes. Pour évaluer le systéme en termes de



108 Chapitre 5. Contributions a la protection des modéles d’empreinte digitale.

dissociabilité, nous considérons deux systémes effectuant des transformations différentes
sur les mémes empreintes digitales. Le premier systéme prend au hasard des parameétres de
clés utilisateur dans les plages suivantes : {d;}_; € [0,90], {\;}}_; € [~1,0]. Tandis que le
second systéme fait intervenir les suivantes : {5;}1, € [180,270], {\;}_, € [2, 3]. L’objectif
du test est de construire la distribution des scores pseudo-authentiques en comparant les
modéles transformés du méme doigt générés par le systéme 1 avec ceux produits par
le systéme 2. D’aprés le graphique de la figure 5.20, nous pouvons remarquer qu’il n’y
a pas de chevauchement entre les distributions des scores pseudo-légitimes et légitimes.
La séparabilité selon le test de Komolorov-Smirnov atteint une valeur de 1 (séparation
totale) pour les deux bases de données. La distribution des scores pseudo-légitimes est
donc presque identique a celle des imposteurs (Figure 5.16), ceci explique que bien que
les modéles soient générés a partir de la méme empreinte digitale, ils ne sont pas appariés
entre eux. Ainsi, nous pouvons affirmer que le systéme proposé est conforme a 'exigence
de diversité.
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FIGURE 5.20 — La distribution des scores légitime-pseudo-légitime pour FVC 2002 DB1
(a) et DB2 (b).

5.3.6.3 Non-inversibilité

La non-inversibilité désigne la possibilité de divulguer une partie ou la totalité du
modéle original (modéle sans transformation). Un systéme de protection robuste doit
étre capable de rendre les gabarits biométriques originaux difficiles a reconstruire afin de
garantir la confidentialité de I'utilisateur. Afin d’étudier les possibilités de révélation en
cas d’attaque par inversion de gabarit sur notre systéme, nous supposons qu’'un gabarit
protégé est intercepté par un adversaire. Dans cette situation, l’adversaire peut obtenir
toutes les positions et les orientations des minuties modifiées & partir du modéle com-
promis (apres la transformation). Cependant, ces informations ne peuvent pas conduire a



Chapitre 5. Contributions a la protection des modéles d’empreinte digitale. 109

celles du domaine original puisque la transformation effectuée dans le schéma proposé est
basée principalement sur la position du point singulier utilisé et ’ensemble des valeurs de
la clé utilisateur. En fait, en 'absence de ces informations, ’adversaire ne peut en aucun
cas calculer les positions et orientations des points caractéristiques originaux. La transfor-
mation menée est en fait une sorte de rotation et d’une opération d’homothétie qui prend
comme centre le point singulier. L’implication de ce point est cruciale pour effectuer les
changements linéaires ainsi que les valeurs de § et A fournies par la clé utilisateur, ot J fait
référence a 'angle de rotation et A représente le rapport d’homothétie. Par conséquent,
méme si 'adversaire est en possession du modéle compromis et des paramétres de la clé
utilisateur avec lesquels le modeéle a été généré, et qu’il tente d’atteindre les informations
de minuties initiales, il ne pourra pas inverser I’homothétie ou la rotation car il ignore la
position du point singulier ainsi que les distances entre les minuties et le point singulier.
Méme si I'adversaire effectue une attaque par force brute sur le point singulier, cela ne
meéne nulle part.

5.4 Bilan du chapitre

Dans ce chapitre, nous avons présenté nos deux contributions & la protection des
modeéles d’empreintes digitales : Dans la premiére contribution, nous avons proposé un
nouveau schéma dédié a la protection des modéles d’empreintes digitales. Il s’agit d’une
technique basée sur les caractéristiques des minuties et qui ne requiére aucun point d’en-
registrement ou d’alignement. Le concept de base consiste a ne pas utiliser directement les
caractéristiques du modeéle original, mais plutot a exploiter les particularités du tétraedre
formées a partir de chaque minutie et son voisinage avec un vecteur généré de maniére
aléatoire, afin d’effectuer d’abord des transformations géométriques irréversibles, puis de
récupérer uniquement les propriétés discriminantes par lesquelles le modeéle protégé final
sera représenté. Ce systéme a été concu principalement pour réduire l'impact des er-
reurs d’extraction des minuties et pour surmonter les effets indésirables de la déformation
élastique de 'empreinte digitale. Selon les résultats expérimentaux, I’approche proposée
fournit de bons résultats par rapport & de nombreuses techniques de ’état de I'art, que ce
soit pour FVC2002 DB1 ou FVC2002 DB2, avec une légére dégradation pour FVC2002
DB3 en raison de la mauvaise qualité des images d’empreintes digitales dans cette base
de données. Dans le scénario Stolen-key, les performances du protocole FVC original sont
certes réduites, mais elles restent trés acceptables par rapport a certaines techniques exis-
tantes. En outre, 'approche proposée garantit un niveau de sécurité élevé et répond aux
exigences de révocabilité, de diversité et de non-inversibilité, qui sont nécessaires dans une
technique idéale de protection.

La conception des schémas de protection des modéles biométriques a toujours été un
probléme majeur pour la communauté des chercheurs en sécurité. Le défi consiste a main-
tenir a la fois un niveau de sécurité élevé et une grande précision de vérification. Dans la
deuxiéme contribution, nous avons adopté une nouvelle méthodologie pour la conception
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des schémas de protection de modéles d’empreintes digitales. En effet, nous avons pris
en considération la spécification d’un systéme de vérification d’empreintes digitales non
protégé (c’est-a-dire le processus de correspondance des minuties utilisé) pour construire
un schéma de protection spécifique et approprié qui fournit le meilleur compromis entre
la performance et la sécurité par rapport a toute solution de protection générique. La
proposition est une technique basée sur les minuties, entrainant des désordres au niveau
des caractéristiques des minuties (& savoir, la position et I'orientation) en se basant sur les
informations extraites des minuties et celles du point singulier principal, et en produisant
ainsi un nouveau modéle différent qui satisfait parfaitement aux critéres de révocabilité,
de diversité, de sécurité et de performance, malgré les erreurs d’extraction et les variations
dues a la translation et a la rotation du doigt. La précision des performances de la proposi-
tion a été évaluée en utilisant les bases de données publiques d’empreintes digitales : FVC
2002 DB1 et DB2. Les résultats expérimentaux montrent que le systéme proposé, dans
le scénario Different-key, améliore la diversité des modeéles d’empreintes digitales et les
rend plus discriminants par rapport au systéme non protégé. Dans le scénario Stolen-key,
la performance s’est légérement dégradée mais reste généralement acceptable par rapport
a plusieurs méthodes de 1'état de ’art. Par ailleurs, il est a noter que la précision de
vérification de notre approche est liée & deux facteurs essentiels : d’une part, la précision
de l'extraction des minuties et d’autre part, la présence et la précision de la détection des
points singuliers.
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CONCLUSION GENERALE ET PERSPECTIVES

Les systémes biométriques sont de plus en plus utilisés pour vérifier ou déterminer
Iidentité d'un individu. Ces systémes comportent un avantage primordial sur les systémes
traditionnels d’authentification des individus, dans la mesure o la relation entre ’authen-
tifiant et I'individu ne peut pas étre plus étroite. En revanche, bien que les systémes biomé-
triques se soient bien positionnés, le probléme d’assurer la sécurité et la confidentialité des
données biométriques demeure critique. En effet, I'utilisation croissante de la biométrie
dans les applications de la sécurité a suscité un regain d’intérét pour la recherche et I'ex-
ploration de nouvelles méthodes pour attaquer les systémes biométriques. Ces recherches
ont prouvé que ces systémes sont vulnérables a un certain nombre d’attaques.

Dans cette thése, nous nous sommes intéressés a la protection contre les attaques qui
visent les modéles des empreintes digitales. Pourquoi une telle biométrie? L’empreinte
digitale est une technologie biométrique trés attrayante, principalement, en raison de ses
performances et de son acceptabilité. Malheureusement, de nombreux problémes lui sont
aussi associés. Il existe des préoccupations majeures pour des raisons d’éthique, de sécurité
et d’invasion de la vie privée. L’empreinte digitale est une modalité a trace, elle n’est donc
pas secréte. En cas de compromission, comme il est impossible de la révoquer, elle devient
inutilisable. Les schémas de protection des modéles des empreintes digitales existants
sont des solutions prometteuses pour les problémes de révocabilité et de confidentialité.
Pour I'heure, les propositions apportées ne sont pas totalement satisfaisantes en terme
de performance. On observe une dégradation des taux de reconnaissance par rapport aux
systémes sans protection. Dans la plupart des cas, le critére de non-inversibilité, souhaité
pour garantir le respect de la vie privée n’est que partiellement atteint.

Nos principaux objectifs étaient, premiérement, d’étudier la nature des caractéris-
tiques qui constituent 'empreinte digitale, d’analyser les systémes de reconnaissance par
cette biométrie, puis d’évaluer les menaces liées aux attaques contre les modéles des em-
preintes digitales, et finalement, de concevoir et de développer des schémas de protection
génériques pour ces modeéles afin d’améliorer la robustesse générale des systémes des em-
preintes digitales sans pour autant dégrader leurs performances.

Le but du chapitre 1 a été d’introduire le probléme de la sécurité dans les systémes
biométriques, et de clarifier le contexte de ce travail, la perspective suivie lors de 1’éla-
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boration de la thése, les objectifs et les contributions principales. Le chapitre 2 a été
consacré aux généralités sur les systémes biométriques et aux vulnérabilités qui font face
a ce genre de systéme. Une description plus détaillé sur la biométrie des empreintes digi-
tale a été abordé puisqu’elle fait 'objet de notre travail. Dans le chapitre 3, nous avons
décrit les exigences d'un schéma idéal de protection des modéles biométriques, puis nous
avons présenter un état de ’art des travaux sur la protection des systéemes de sécurité bio-
métriques, et particuliérement sur la protection des modéles des empreintes digitales. Le
chapitre 4 a abordé les différentes méthodologies statistiques disponibles pour évaluer la
performance/sécurité des systémes biométriques/schémas de protection. Dans le Chapitre
5, nous avons présenté nos deux contributions a la protection des modéles des empreintes
digitales.

Dans la premiére contribution, nous avons proposé un nouveau schéma dédié a la pro-
tection des modeles des empreintes digitales. Il s’agit d'une technique basée sur les points
caractéristiques (les minuties) qui ne nécessite aucun point d’enregistrement ou d’aligne-
ment. Le concept n’est pas d’utiliser directement les caractéristiques du modéle original,
mais plutot d’exploiter les caractéristiques du tétraedre formées & partir de chaque mi-
nutie avec un vecteur généré aléatoirement pour d’abord effectuer des transformations
géométriques irréversibles et ensuite récupérer uniquement les caractéristiques discrimi-
nantes par lesquelles le modéle final protégé sera représenté. D’apres les résultats expé-
rimentaux, l'approche proposée donne de bons résultats par rapport a de nombreuses
techniques de 1’état de I’art, que ce soit pour FVC2002 DB1 ou FVC2002 DB2, avec
une légere baisse pour FVC2002 DB3 en raison de la mauvaise qualité des images des
empreintes digitales. Dans le scénario du Stolen-key, les performances du protocole FVC
original sont réduites, mais restent acceptables par rapport a certaines techniques exis-
tantes. De plus, I’approche proposée garantit un niveau de sécurité élevé et répond aux
exigences de révocabilité, de diversité et de non-inversibilité. Dans le cadre de travaux
futurs, afin de trouver un moyen d’améliorer encore les performances du systéme, nous
tenterons d’appliquer certains processus pour améliorer la technique d’extraction, comme
celui mentionné dans [Jin et al., 2014] (User-specific Minutia Vicinities), qui permet de
fusionner plusieurs échantillons d’entrainement et d’extraire ensuite les structures locales
les plus stables. En outre, nous chercherons des caractéristiques plus stables et plus per-
tinentes pour représenter les modeéles protégeés et les transformer en une chaine binaire.

Dans la deuxiéme contribution, nous avons adopté une nouvelle méthodologie pour la
conception de schémas de protection de modéles des empreintes digitales. En effet, nous
avons pris en considération la spécification d’un systéme de vérification des empreintes
digitales non protégé (c’est-a-dire le processus de correspondance des minuties utilisé)
pour construire un schéma de protection spécifique et approprié qui fournit le meilleur
compromis entre la performance et la sécurité par rapport a toute solution de protec-
tion générique. La proposition est une technique basée sur les minuties qui provoque des
désordres en termes de caractéristiques des minuties (& savoir la position et I'orientation)
en se basant sur les informations extraites des minuties et celles du point singulier prin-
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cipal, et en produisant ainsi un nouveau modeéle différent qui satisfait parfaitement la
révocabilité, la diversité, la sécurité et la performance, malgré les erreurs d’extraction et
les variations dues a la translation et a la rotation du doigt. La précision des performances
de la proposition a été évaluée en utilisant les bases de données publiques des empreintes
digitales : FVC 2002 DB1 et DB2. Les résultats expérimentaux montrent que le systéme
proposé, dans le scénario de Different-key, améliore la diversité des modéles d’empreintes
digitales et les rend plus discriminants par rapport au systéme non protégé. Dans le scé-
nario de Stolen-key, la performance s’est légérement dégradée, mais reste généralement
acceptable par rapport & plusieurs méthodes de 1’état de 'art. Dans le cadre de travaux
futurs, nous prévoyons d’étendre notre évaluation & d’autres bases de données présen-
tant des empreintes digitales de qualité inférieure (variations intra-classe importantes).
Nous avons également I'intention d’améliorer le processus de correspondance des minuties
utilisé pour obtenir des résultats parfaits dans le systéme non protégé, en utilisant par
exemple d’autres propriétés dans la structure locale des minuties. Enfin, nous aborderons
la question d’éviter 'utilisation de points singuliers, car la précision de leur détection
n’est parfois pas évidente. Par ailleurs, nos plans futurs incluent également la conception
de nouveaux systémes de protection pour les systémes multimodaux et l'inclusion des
techniques de tatouage dans nos schémas de protection.
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ANNEXE

A

NOTIONS

A.1 Lalgorithme Hill-Climbing

Pour régénérer les images originales a partir des scores de correspondance, 1’algorithme
Hill-Climbing procéde comme suit [Adler, 2003b] :

e On teste plusieurs images dans le systéme et on collecte les scores de correspondance.
L’image I; qui a le plus grand score S; est utilisée comme une image d’attaque
initiale.

e On va modifier I; sur plusieurs itératives pour construire l'estimation finale I
comme suit :

1. Modifier aléatoirement I;.

2. Calculer le score S en utilisant I'image modifiée.
3. 518> 8, Alors I; =I;et S, =Sy

4. Arréter I'algorithme si Sy ne s’augmente plus.

Le défi majeur dans I'implémentation de cet algorithme d’attaque, est de trouver la
facon optimale ou logique pour modifier /; de telle maniére Sy s’augmente.

A.2 Orthogonadlisation de Gram-Schmidt

Soit vy, v, ..., v, un ensemble de vecteurs linéairement indépendants. L’orthogonali-
sation de Gram-Schmidt procéde comme suit :

Uy
uy = vy et up—— (A.1)
| ||

. U
Uy = Uy — Proj,, Vs et u2m (A.2)

2
u; = v; — Z —1proj,, vi et UZHU—ZH (A.3)

Uy
k=1
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— proj est 'opérateur de projection orthogonale.
— proj,v = (u,v)u.
— (u,v) est le produit scalaire.

— || - || la norme d’un vecteur.

A.3 Formule de Héron

En géométrie euclidienne, la formule de Héron permet de calculer ’aire S d’un triangle
quelconque en ne connaissant que les longueurs a, b et ¢ de ses trois cotés :

S=+/plp—a)p—"b)(p—c) (A.4)
avec a+b+c

p= 9
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