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Contributions a I’amélioration des systémes de reconnaissance biométrigue
Yy
a base des empreintes digitales

RESUME : Ce travail de thése s’inscrit dans le cadre de la reconnaissance biométrique en se
focalisant sur le processus d'appariement des empreintes digitales. Nous nous intéressons
particulierement aux méthodes basées sur les structures triangulaires des minuties, appelées
les m-triplets. En effet, nous exploitons I'information locale issue des images en niveaux de
gris des deux empreintes a comparer pour valider les vraies paires des m-triplets et rejeter
celles ayant été faussement appariées a base des caractéristiques géometriques des minuties.
Dans un premier temps, nous décrivons 1’état de I'art concernant les méthodes de vérification
des empreintes digitales en se penchant sur celles basées sur les structures triangulaires des
minuties. Ensuite, nous présentons deux contributions concernant la combinaison de
I'information locale contenue dans les images en niveau de gris et extraite au voisinage des m-
triplets, avec les caractéristiques géométriques de ces m-triplets. Dans la premiére
contribution, nous proposons un processus supplémentaire de mesure de similarité permettant
la validation de 1'étape d’appariement local. Nous introduisons ce processus de validation
juste avant I'étape de consolidation globale. A partir des images en niveaux de gris des deux
empreintes & comparer, nous décrivons 1’information locale au voisinage de chaque m-triplet
par un ensemble de moments orthogonaux quaternaires. Puis, nous procédons a la validation
des paires de m-triplets en calculant le degré de similarité entre leurs vecteurs caractéristiques
correspondants. Dans la deuxiéme contribution, nous suggérons une méthode d’appariement
purement locale. Le principe est de booster I'étape de mise en correspondance locale des
minuties en évitant la phase colteuse de consolidation globale. En effet, aprés avoir filtré
correctement les paires de m-triplets en fonction de leur similarité locale, nous calculons un
score de correspondance tenant compte du nombre des paires des m-triplets validées. Les
deux méthodes proposées sont évaluées expérimentalement a la fois en termes de la précision
de reconnaissance et du temps de calcul. Les résultats obtenus montrent que les deux
méthodes proposées sont plus performantes que les principales techniques existantes.

Mots clés: Vérification biométrique, Empreintes digitales, Appariement des minuties, M-
triplets, Moments orthogonaux, Algebre des quaternions.
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Contributions to the improvement of fingerprint-based biometric
recognition systems

Abstract : This thesis work concerns the biometric recognition by focusing on the fingerprint
matching process. We are particularly interested in the methods that are based on triangular
minutiae structures, namely the m-triplets. Indeed, we exploit the local information from the
gray-scale images of the two fingerprints to be compared. The purpose is to validate the true
m-triplets pairs while discarding those that were falsely matched by the geometric features of
minutiae. We first present an extensive state-of-the-art regarding fingerprint verification
particularly the methods based on minutiae triangular structures. Then, we provide our two
contributions in which we combine the local information, extracted from the neighborhood of
the triplets, in the gray-scale images with the geometric features of these triplets. In the first
contribution, we propose a further similarity measure process to validate the local matching
step. We introduce this validation process just before the global minutiae matching step.
Giving two gray-level images of the fingerprints to be compared, we describe the local
neighborhood information of each m-triplet via feature vectors constructed from a set of
quaternion orthogonal moments. Then, we proceed to the validation of the m-triplets pairs by
computing the degree of similarity between their corresponding feature vectors. In the second
contribution, we introduce a fingerprint matching method that is based only on local features.
The objective is to boost the local minutiae matching step while avoiding the costly global
matching step. Indeed, after having correctly filtered the m-triplets pairs according to their
local similarity, we calculate a matching score that takes account of the number of the
validated m-triplets pairs. All the proposed methods are experimentally evaluated in terms of
recognition accuracy as well as computational time. The obtained results show that the two
proposed methods are more efficient than well-known existing techniques.

Keywords: Biometric verification, Fingerprints, Minutiae matching, M-triplets, Orthogonal
Moments, Quaternion algebra.
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Introduction générale

La reconnaissance biométrique est un champ de recherche trés actif et méme incontournable
dans de nombreuses applications ou 1’authentification personnelle fiable s’impose comme be-
soin sécuritaire prioritaire. Une transaction financiere en ligne, un paiement simple dans un ma-
gasin ou un acces aux réseaux informatiques sont des exemples ou la vérification de 1’identité
d’une personne est essentielle. En effet, le besoin en sécurité et la lutte contre les fraudes dans
différents domaines allant des plus emblématiques comme le passage dans les postes frontaliers
internationaux au moins ardu comme 1’acces sécuris€ aux informations personnelles deviennent
de plus en plus importants. Il existe traditionnellement deux manieres d’identifier un individu.
La technique la plus fréquemment utilisée est basée sur la connaissance. Cela correspond a des
informations privées, des mots de passe ou des codes PIN. Bien que cette technique soit assez
simple, elle a ses propres lacunes. Des mots de passe plus longs et plus complexes offrent plus
de sécurité. Cependant, les gens ont tendance a choisir des mots de passe courts et simples,
car il leur sera plus facile de s’en souvenir. Cela met la sécurité en péril puisque ces mots de
passe sont plus faciles a deviner ou a déchiffrer. Les mots de passe complexes sont plus dif-
ficiles a retenir et peuvent étre facilement oubliés. Une autre technique couramment utilisée
est basée sur la possession des cartes, des jetons ou des clés. L’inconvénient est que les pos-
sessions peuvent étre volées, corrompues ou dupliquées. Une alternative plus prometteuse aux
deux précédents modes d’identification est la biométrie. Elle est définie comme une technolo-
gie permettant d’identifier ou authentifier une personne sur la base de ses traits physiologiques,
morphologiques ou comportementaux (KiMm, 1995) telles que les empreintes digitales, 1’iris, la
démarche, etc. La biométrie offre des moyens d’authentification fiables qui peuvent résoudre
ces problemes de vol, d’oubli, ou de duplication et qui sont de plus en plus acceptés par les
gens. En fait, ’'usage de la biométrie n’est pas vraiment récent, I’utilisation des caracteres an-
thropométriques comme le visage, la voix et la démarche pour reconnaitre les individus est le
moyen le plus naturel chez les étres humains. L’ utilisation des empreintes digitales remonte au
198me siecle ou ces caractéristiques ont été employées dans les enquétes criminelles. Dans les
systemes de reconnaissance automatiques actuels, I’empreinte digitale est I’une des modalités
les plus puissantes et de colt abordable. Cette modalité d’empreinte est unique et immuable.
Elle est formée des lignes de crétes et de vallées localement discontinues. Cette discontinuité
entraine 1’apparition de points caractéristiques appelés minuties qui sont représentées par leur
position et leur orientation.

Une étape critique dans le processus d’identification par empreinte digitale consiste en la com-
paraison correcte des caractéristiques extraites indiquant la confirmation ou I’infirmation de la
correspondance des deux empreintes appariées. Diverses approches ont été proposées pour la
reconnaissance des personnes par les empreintes digitales. Parmi ces approches, nous citions
celle basée sur la corrélation d’images (LINDOSO et al., 2007 ; BAZEN et al., 2000). Cette tech-
nique évalue le degré de corrélation entre les pixels dans deux images d’empreintes digitales
apres avoir effectué I’alignement et le pré-traitement. Les algorithmes basés sur cette approche
sont assez faciles a réaliser mais leurs résultats sont sensibles aux transformations géométriques
comme la rotation, le déplacement, etc. Une autre approche se base sur la texture des empreintes
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digitales en considérant les relations spatiales des rides (orientation, texture, forme des rides,
etc.). Bien que ces caractéristiques puissent étre facilement extraites, leur pouvoir discrimina-
toire est faible. La troisieme approche s’appuie sur les minuties. Elle est employée par la plupart
des systemes de reconnaissance des empreintes digitales. Cela est di a I’aspect fin et unique de
ces points de singularité qui représentent des caractéristiques fiables et discriminantes. L’ appa-
riement des minuties contenues dans deux empreintes consiste a trouver I’alignement qui maxi-
mise le nombre de paires de minuties mises en correspondance. Les méthodes d’appariement
des minuties peuvent €tre classifiées en deux grandes familles :

e [’appariement global des minuties : les algorithmes de ce type abordent le processus d’ali-
gnement en prenant en considération toutes les minuties de maniere globale. Puisque les
composants a aligner sont, en nombre de trois au minimum, (deux directions et un angle),
ces algorithmes ont une complexité élevée et procedent a une étape de pré-alignement
qui est basée sur d’autres caractéristiques extraites comme les points singuliers ou les
cartes d’orientation. Nous citons a titre d’exemples, 1’appariement global avec corréla-
tion d’images (DINGRUI et JIE, 2006), celui basé sur les clusters de minuties (ZHU et
al., 2005 ; FAN et al., 2000) et I’appariement par les algorithmes évolutionnaires (TAN et
BHANU, 2006 ; SHENG et al., 2009 ; SHENG et al., 2007).

e [’appariement local des minuties : il consiste a comparer deux empreintes suivant des
structures locales de minuties. Ces structures sont formées en considérant différentes rela-
tions basées sur la proximité entre les minuties voisines. Ces méthodes sont caractérisées
par des propriétés d’invariance aux transformations globales. Ainsi, elles ne prennent pas
en considération les relations globales et permettent 1’appariement partiel. Les méthodes
de cette approche peuvent €tre regroupées en deux grandes catégories :

— Les méthodes a base de structures centrées sur une minutie : nous citons a titre
d’exemple les structures par les plus proches voisins. Ce concept a été introduit par
JIANG et YAU, 2000 qui ont défini une structure formée par une minutie centrale
et ses deux plus proches voisines et décrite par les distances entre ces minuties.
D’autres travaux ont proposé d’étendre le descripteur aux K-plus proches voisins
(CHIKKERUR et al., 2005 et DENG et HUO, 2005). Les structures a rayon fixe s’ins-
crivent également dans la méme famille de descripteurs basés sur les structures cen-
trées sur une minutie. Les descripteurs a rayon fixe ont été introduits dans RATHA
et al., 2000. Il s’agit de construire un graphe orienté de minuties, ou chaque minutie
se voit dotée d’un ensemble d’arétes vers ses voisines dans un rayon fixe. Une autre
structure a rayon fixe a ét€ proposée par CAPPELLI et al., 2010, appelé le Minutiae
Cylinder Code (MCC).

— Les méthodes a base de structures non centrées : il s’agit des structures locales ap-
pelées les triplets de minuties ou aussi les m-triplets (GERMAIN et al., 1997). Ces
structures peuvent étre construites par triangulation et s’appuient sur des informa-
tions concernant les angles aux sommets, les longueurs des cotés et d’autres pro-
priétés triangulaires telles que la direction et I’ orientation. Plusieurs chercheurs ont
abordé ce concept de structure triangulaire, nous citons a titre d’exemple les travaux
de PARZIALE et NIEL, 2004 ; MEDINA-PEREZ et al., 2012; YILONG YIN, 2005;
CHEN etal., 2006 ; YANG et al., 2012. Les principales différences entre ces variantes
résident dans le type de triangulation choisi et les caractéristiques géométriques uti-
lisées pour caractériser les m-triplets.

Les avantages de I’appariement local des minuties sont la simplicité, la faible complexité cal-
culatoire et la tolérance des distorsions. Par contre, les techniques globales ont 1’avantage de
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manifester un fort pouvoir distinctif. D’autres méthodes adoptent une stratégie hybride permet-
tant d’obtenir tous ces avantages. Ces méthodes effectuent, en deux étapes, un appariement local
des minuties suivi d’une consolidation globale. La premiere étape détermine les paires de mi-
nuties qui correspondent localement et extrait un sous-ensemble d’alignements candidats pour
les empreintes modele (T) et requéte (R). La seconde étape consiste a vérifier le degré avec le-
quel les correspondances locales contribuent a 1’appariement global. Récemment, la plupart des
méthodes d’appariement des minuties d’empreintes digitales congues pour étre mises en ceuvre
dans des systemes temps réel ont abandonné 1’idée d’une correspondance globale en faveur de
I’approche locale. C’est dans cette optique que s’inscrivent nos contributions.

Bien que les systemes basés sur les minuties puissent aboutir a des améliorations considérables
en termes de fiabilité et de précision, ils ne constituent pas toujours la meilleure solution en
termes de robustesse lorsque le nombre des minuties contenues dans les images d’empreintes
digitales est insuffisant ou lorsque la qualité des images est mauvaise. Cet inconvénient s’ex-
plique par la perte d’information (empreinte partielle) et la présence du bruit qui est da a plu-
sieurs facteurs tels que 1’état de la peau, le dispositif d’acquisition, la pression du doigt, etc. De
plus, étant données deux impressions de la méme empreinte (méme doigt), elles ne sont jamais
strictement identiques.

La Figure 1 illustre un exemple de trois méthodes d’appariement de minuties qui fournissent
un score élevé, méme s’il s’agit d’un cas imposteur. Les deux premieres méthodes sont basées
sur des structures non centrées établies par PARZIALE et NIEL, 2004 (PN) et MEDINA-PEREZ
et al., 2012 (M3gl) et la troisieme étant basée sur une structure de minuties centrée de CAP-
PELLI et al., 2010 (MCC). Bien que les deux empreintes digitales gauche et droite proviennent
de deux doigts différents, les trois algorithmes d’appariement de minuties (M3gl, PN, MCC)
font correspondre faussement un nombre assez important de minuties. D’une maniere générale,
les méthodes d’appariement basées sur les minuties sont fortement influencées par le processus
d’extraction des minuties. Souvent, lorsqu’une image d’empreinte digitale de mauvaise qualité
est présentée au systeme, celui-ci peut extraire un nombre plus ou moins important de fausses
minuties et seulement un nombre réduit de minuties authentiques. Bien évidemment, cet incon-
vénient affecte négativement le résultat de 1’appariement.

Pour pallier ces inconvénients, de nombreux travaux ont porté sur 1I’implication de la qualité
des minuties dans les mesures de similitude des minuties. Nous citons les travaux de WEN
et al., 2013; CHEN et al., 2007 ; ZHENG et al., 2008. Par ailleurs, plusieurs chercheurs ont
proposé des stratégies de correspondance en fusionnant plusieurs caractéristiques, nous citons
a titre d’exemple les travaux de JAIN et al., 2007 ; CHOI et al., 2011; WEN et al., 2013. Les
caractéristiques supplémentaires utilisées sont principalement la fréquence des crétes, les
points de singularités nommés cores et deltas, et les descripteurs FingerCode calculés a base
des filtres de Gabor appliqués sur les cartes d’orientations locales. Dans ce contexte, nous
nous intéressons aux méthodes d’appariement des empreintes digitales basées sur les minuties.
Nous visons a réduire les taux d’erreur qui résultent a la fois des fausses acceptations (FMR)
et des faux rejets (FNMR) (ALONSO-FERNANDEZ et al., 2009). Nous nous penchons parti-
culierement sur les méthodes basées sur les triplets de minuties. Les principales contributions
de ce travail de these résident dans la proposition et le développement de nouvelles méthodes
en intégrant des informations locales additionnelles dans le processus d’appariement basé sur
des structures triangulaires de minuties. L’intégration de cette information locale permet de
tenir compte de la mauvaise qualité des impressions, la présence des distorsions non-linéaires
ainsi que de I’insuffisance des données exploitées pour accomplir la mise en correspondance.
Dans cette optique, les caractéristiques proposées se sont basées sur des moments orthogonaux
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(b) Nombre des paires de minuties :
(a) M3gl : 12
(b) PN 19
(¢) MCC 10

FIGURE 1 Liste des minuties faussement appariées par les algorithmes de I’état
de l’art : (a) M3gl, (b) PN et (c) MCC.

quaternioniques (QM) qui ont été proposés par notre équipe de recherche ENNAHNAHI et al.,
2010 et DAD et al., 2014. Les moments orthogonaux quaternioniques assurent un pouvoir
discriminatoire remarquable dans plusieurs applications sur les images couleur (CHEN et al.,
2012; Guo et ZHU, 2011; GUO et al., 2014). Pour améliorer les méthodes d’appariement
basées sur les structures m-triplets, nous intégrons une mesure locale de similarité supplé-
mentaire permettant la validation des paires de m-triplets issus de 1’étape d’appariement local.
Nous avons exploité les moments orthogonaux quaternaires pour décrire de manicre holistique
I’information de voisinage des trois minuties qui forment un m-triplet.

Contributions

Ce travail de these apporte deux contributions concernant la combinaison de 1’information
locale de I'image de niveau de gris au voisinage des m-triplets avec les caractéristiques
géométriques de ces derniers. Dans la premiere, nous proposons un processus supplémentaire
de mesure de similarité permettant la validation de I’étape d’appariement local basé sur les
triplets de minuties. Ce processus de validation est introduit juste avant I’étape de consolidation
globale en décrivant I’information locale au voisinage de deux m-triplets par un ensemble
de moments orthogonaux quaternaires. Ensuite, la validation d’une paire de m-triplets est
effectuée en calculant le degré de similarité entre leurs vecteurs caractéristiques correspondants.
Dans la deuxieme contribution, nous suggérons une méthode d’appariement purement local.
Elle se base sur la mise en correspondance locale des minuties en évitant la phase coliteuse de
consolidation globale. Apres avoir filtré correctement les paires de m-triplets en fonction de
leur similarité locale, un score de correspondance est calculé en tenant compte du nombre des
paires des m-triplets.
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Organisation du mémoire

Nous avons structuré ce rapport de these autour de quatre chapitres en plus d’une introduction
générale, d’une conclusion et des perspectives.

L’introduction générale souligne I’importance de 1’authentification biométrique a base des
empreintes digitales. Ensuite, elle décrit la motivation et les objectifs de ce travail de these.

Le chapitre 1 est consacré a la présentation générale de la biométrie, le fonctionnement d’un
systeme biométrique, les différentes modalités biométriques, la comparaison de leurs perfor-
mances et les méthodes d’évaluation d’un systeéme biométrique.

Le chapitre 2 présente une synthese sur les principales méthodes d’appariement des empreintes
digitales en se penchant sur celles basées sur les structures triangulaires de minuties.

Le chapitre 3 est dédié a la premiere contribution qui consiste a améliorer le processus d’ap-
pariement basé sur les structures triangulaires des minuties en intégrant des informations lo-
cales supplémentaires sous forme de caractéristiques des triplets de minuties. Nous détaillons
la construction du nouveau descripteur basé€ sur les moments quaternaires orthogonaux et nous
exposons 1’algorithme de validation proposé. Ensuite, les résultats expérimentaux obtenus en
utilisant les deux bases standards FVC2002 et FVC2004 sont présentés et analysés.

Le chapitre 4 aborde la seconde contribution qui vise a améliorer le temps de calcul des algo-
rithmes proposés pour 1’appariement d’empreintes digitales basés sur les m-triplets. L’idée de
base consiste a booster le processus de mise en correspondance locale des minuties pour éviter
la phase de consolidation globale, généralement complexe et cofliteuse. Apres avoir rappelé les
principales étapes des algorithmes améliorés, la méthode proposée est détaillée. Les expérimen-
tations réalisées sont présentées en fin de chapitre et les résultats obtenus montrent I’intérét de
la méthode proposée.

La conclusion générale résume les contributions proposées et fait le point sur les perspectives
des futurs travaux de recherche envisagés.



Chapitre 1

Systemes biométriques

1.1 Introduction

La biométrie est un ensemble de technologies qui exploitent des caractéristiques biométriques
humaines uniques a I’individu. L’avantage de ces caractéristiques est qu’elles ne peuvent pas
étre volées, oubliées ou transmises a une autre personne, a la différence des mots de passe ou
des PINs (numéros d’identification personnelle) qui peuvent étre facilement oubliés ou exposés
a I'utilisation frauduleuse, ou des objets (piece d’identité, clef, badge, etc.) que I’individu doit
porter avec lui et qui sont faciles a €tre volés, copiés ou perdus.

Le cofit, la précision et la facilité d’utilisation sont combinés pour faire de la biométrie une so-
lution réalisable afin de sécuriser ’acces aux ordinateurs et aux réseaux. Mais la biométrie est
beaucoup plus qu’une alternative aux mots de passe ou aux codes PIN. Souvent, la technologie
biométrique est utilisée dans des applications du secteur public. Nous citons a titre d’exemple
les enquétes criminelles, le maintien de 1’ordre, la délivrance de visas et les contrdles fronta-
liers, la vérification des antécédents pour le recrutement professionnel, la défense et les services
de renseignements généraux dans des applications.

Un systeme biométrique est essentiellement un systeme de reconnaissance qui identifie ou vé-
rifie une identité prétendue d’un individu. Le succes de la technologie biométrique provient
de I’exploitation des caractéristiques humaines soit morphologiques (empreinte digitale, forme
de la main, réseau veineux de la rétine, iris de I’ceil, voix, traits de visage, etc.), soit des ca-
ractéristiques comportementales (frappe sur un clavier d’ordinateur, dynamique du tracé de la
signature, etc.), ou des traces biologiques (odeur, salive, urine, sang, ADN, etc.).

Les caractéristiques comportementales et morphologiques sont régulierement utilisées pour vé-
rifier ou déterminer manuellement 1’identité. C’est ce que nous faisons tous les jours quand
nous saluons des amis ou vérifions une carte d’identité. L’expertise humaine est envisageable
sur des tres petites bases de données, mais devient completement impraticable pour des bases
de données de grande taille. Pour accélérer les procédures d’authentification, les technologies
biométriques sont désormais automatisées.Les systemes biométriques sont capables d’effectuer
diverses taches de traitement, de recherche et de comparaison des milliers de données par se-
conde.

Dans ce chapitre,nous discutons notamment les différentes modalités biométriques existantes,
les propriétés d’une information biométrique, le principe de fonctionnement des systemes bio-
métriques et I’évaluation de leurs performances.
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1.2 Modalités Biométriques

La biométrie se compose du terme « bio » du grec ancien qui signifie « vie » et du terme «
métrie » du grec ancien qui signifie « mesure ». Ainsi, dans son sens premier, la biométrie
signifie « mesure du vivant » et fait référence a 1’étude scientifique et quantitative du monde
vivant et des étres vivants. Plus simplement, la biométrie est une technique globale visant a
établir I’identité d’une personne en mesurant une de ses caractéristiques physiques (Figure 1.1).
Elle constitue une solution extrémement pertinente pour répondre aux besoins de protection
des données individuelles. On rencontre d’ailleurs de plus en plus de systemes biométriques
pour des applications de vie courantes. Selon 1’application visée, le besoin de sécurité sera plus
ou moins important, et les capteurs et les caractéristiques employés ne seront pas forcément les
mémes. En fait, il peut y avoir plusieurs types de caractéristiques physiques, les unes plus fiables
que d’autres, mais toutes doivent étre infalsifiables et uniques pour pouvoir étre représentatives
d’un et un seul individu.

Il existe trois grandes familles de modalités biométriques :

FIGURE 1.1 Exemples des modalités biométriques

e Caractéristiques physiologiques et biologiques : ce type de biométrie se fait a I’aide du
sang de la personne, son odeur, sa salive, son urine, son ADN, ses cheveux, sa thermo-
graphie faciale, etc.
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— L’odeur corporelle : chaque personne dégage une odeur qui lui est propre. Cette
technique est basée sur I’extraction des composantes chimiques liées a I’odeur d’un
individu. On peut isoler ces caractéristiques a 1’aide d’un capteur spécial doté d’un
spectrometre de masse pour ensuite les transformer en données comparatives.

— I’ADN : appelé aussi I’empreinte génétique. Présent dans les cellules du corps, il
est spécifique d’un individu a un autre et permet de 1’identifier a partir d’un simple
fragment de peau, d’une trace de sang ou d’une goutte de salive. Il représente la
marque biologique la plus sure du monde. Mais actuellement, une analyse de I’ADN
nécessite un délai et un cofit tres élevé, ce qui restreint son utilisation dans des
domaines autres que celui de I’identification judiciaire.

— La thermographie faciale : cette technique requiert une caméra infrarouge afin
de capturer la chaleur émise par le corps de la personne. Elle prend en considéra-
tion la localisation des veines, 1’épaisseur du squelette, la graisse, les muscles, etc.
On peut 'utiliser dans I’obscurité ou dans de mauvaises conditions de visibilité,
contrairement a la reconnaissance faciale. Mais les variations de pose, la tempéra-
ture corporelle ou 1’état émotionnel peuvent conduire a des erreurs.

e Caractéristiques comportementales : ce type de biométrie se base sur I’analyse de cer-
tains comportements d’une personne comme le tracé de sa signature, la dynamique de
frappe sur un clavier, la parole, la démarche.

— La dynamique de la frappe au clavier : les syst¢tmes de reconnaissance a base de
la dynamique de frappe au clavier nécessitent uniquement un ordinateur disposant
d’un clavier. Cette technologie calcule le temps passer pour effectuer une pression
sur une touche et le temps entre les frappes. La séquence de frappe est prédéterminée
sous la forme d’un mot de passe. Un gabarit de référence est constitué suite a un mot
de passe répété a quelques reprises par I’utilisateur.

— La reconnaissance vocale : les caractéristiques de la voix, telles que le débit, la
force, la dynamique et la forme des ondes produites, sont analysées pour identifier
une personne. Le locuteur doit lire une série de phrases ou de mots a plusieurs re-
prises pour constituer la table de référence de sa voix. Un téléphone ou un ordinateur
doté d’un microphone peut étre utilisé comme dispositif d’acquisition, ce qui rend
cette modalité relativement économique et facilement réalisable. Cependant, un in-
dividu ne parle pas toujours de la méme maniere. La voix peut €tre perturbée par
I’état de santé ou émotionnel du locuteur. De plus, la mauvaise qualité de I’enre-
gistrement et la fraude par un échantillon vocal pré-enregistré peuvent fausser les
résultats de reconnaissance.

— La signature : les systemes de reconnaissance de la signature mesurent les caracté-
ristiques spécifiques d’une signature comme la forme, la vitesse, la pression sur le
crayon, le mouvement, les points et les intervalles de temps ou le crayon est levé.
Lutilisateur de cette technologie signe généralement avec un stylo électronique sur
une tablette graphique. La signature est utilisée dans beaucoup de pays comme é1é-
ment juridique ou administratif en considérant uniquement 1’image statique de la
signature pour la comparaison. Néanmoins, cette modalité est sujette a certaines
améliorations qui font introduire le mode dynamique pour une comparaison plus
discriminante. Les systeémes biométriques utilisant la signature sont tres bien accep-
tés par les utilisateurs. La limitation de cette technique est due a la dépendance de
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I’état physique de la personne a savoir I’instabilité de la vitesse de frappe (peut étre
tres irréguliere chez certaines personnes).

— La reconnaissance de la démarche : il s’agit de reconnaitre une personne par sa
facon de marcher ou de bouger. Les systemes de reconnaissance de la démarche me-
surent différents traits comme le maintien du corps, la distance entre les deux pieds,
la position des joints tels que les genoux et les chevilles et les angles de balance-
ment. C’est une modalité d’identification a distance réalisée a partir de 1’analyse des
séquences d’images. La démarche est notamment appropriée pour les applications
de vidéosurveillance. Les performances des systemes a base de la démarche ne sont
pas assez acceptables, car elles sont affectées par le changement de I’environnement.

e Caractéristiques morphologiques : ce type de biométrie se base sur I’identification des
traits physiques particuliers qui, pour toute personne, sont uniques et permanents. Cette
catégorie regroupe la forme du visage, la forme de la main, les empreintes digitales, la
rétine et I'iris. Ces caractéristiques sont stables dans la vie d’un individu et ne subissent
pas autant les effets de 1’état émotionnel de la personne que 1’on retrouve comme incon-
vénient majeur dans I’identification comportementale.

— Le visage : I’authentification par le visage est la technique la plus commune et la
plus populaire puisqu’elle correspond a ce que nous utilisons naturellement pour
reconnaitre une personne. Selon le systeme utilisé, 1’individu doit étre positionné
devant I’appareil ou peut €tre en mouvement a une certaine distance. Plusieurs par-
ties du visage comme les joues, les yeux, le nez, la bouche sont extraites d’une
photo ou d’une vidéo. Les données biométriques extraites sont analysées géomé-
triquement (distances entre différents points, positions, formes). Cette technologie
est employée dans des domaines tres variés allant du contrdle d’acces physique ou
logique a la surveillance ou I’acces aux distributeurs automatiques de billets. Le
probleme de cette méthode vient des possibles perturbations pouvant transformer
le visage (maquillage, faible luminosité, présence d’une barbe ou de lunettes, ex-
pression faciale inhabituelle, changement avec 1’age). De plus ces systemes sont
sensibles aux variations d’illumination et de position.

— La géométrie de la main : chaque individu posseéde sa propre silhouette de la main.
Elle est simple a capturer et tres bien acceptée par les utilisateurs sauf pour certaines
catégories de population pour lesquelles étendre la main est un probleme, telles que
les personnes agées ou celles qui ont de I’arthrite. Cette méthode mesure plusieurs
caractéristiques de la main comme la forme de la main, la longueur des doigts,
leur épaisseur, les formes des articulations et les longueurs inter articulations, etc.
Pour cette raison et afin d’obtenir les trois dimensions, une caméra infrarouge prend
I’image de la main sous deux angles différents. Plusieurs inconvénients limitent
I’utilisation de cette modalité comme la taille et le colit du capteur. De plus, la forme
de la main se ressemble fortement pour les personnes de la méme famille ce qui
augmente le risque des fausses acceptations et change beaucoup avec 1’age ce qui
augmente le risque des faux rejets.

— L’empreinte digitale : il s’agit du dessin formé par les lignes de la peau des doigts,
des paumes des mains, des orteils ou de la plante des pieds. Ce dessin se forme
durant la période feetale. Les empreintes sont uniques pour chaque individu. Méme
des vrais jumeaux n’ont jamais des empreintes digitales identiques. La reconnais-
sance d’empreintes digitales est la technique biométrique la plus ancienne et c’est
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I’une des plus matures modalités et des moins cofiteuses. Cette technologie est gé-
néralement bien acceptée par les usagers. L'image de I’empreinte digitale peut étre
acquise de deux manieres : la plus ancienne en couvrant le bout de doigt d’une fine
couche d’encre et en imprimant I’empreinte sur une feuille de papier pour ensuite
la numériser, et la deuxieme maniere d’une facon numérique. Plusieurs catégories
de capteurs numériques peuvent étre adoptées comme les capteurs optiques, ther-
miques, capacitifs ou a ultrasons. La performance des systeémes biométriques a base
des empreintes digitales se dégrade lors de la présence des doigts détériorés par des
blessures temporaires ou permanentes comme dans le cas des personnes agées ou
les travailleurs manuels. Une autre limitation provient de la position du doigt sur le
scanner (parfois seule une petite partie de I’empreinte est visible), de son orienta-
tion, de son humidité (i.e. sueur) ainsi que de la pression que 1’utilisateur exerce sur
le capteur et qui résulte une déformation non uniforme de I’empreinte.

— La rétine : la reconnaissance de la rétine est une méthode assez ancienne. La dé-
termination des caractéristiques de la rétine consiste a 1’extraction de la distribu-
tion géographique des vaisseaux sanguins. L’arrangement de ses vaisseaux sanguins
sous la surface de la rétine est unique et stable dans le temps. Il ne peut étre affecté
que par certaines maladies. La reconnaissance de la rétine est actuellement considé-
rée comme une des méthodes biométriques les plus siires. Lors de 1’acquisition de
I’image, I’ utilisateur place son ceil a proximité du capteur ou un rayon lumineux de
faible intensité illumine le fond de 1I’ceil pour extraire des points reperes. Pour cette
raison, la rétine est mal acceptée par le grand public a cause de son caractere trop
contraignant : Les personnes hésitent en général a approcher un organe aussi sen-
sible que I’ceil pres du capteur surtout que des risques liés a la santé sont signalés.
En outre, Les systeémes d’acquisition de la rétine sont coliteux, ce qui ne rend pas
I’utilisation de la rétine autant répondu pour des applications quotidiennes.

— Diris : I'iris est la région annulaire située entre la pupille et le blanc de Iceil. Liris
est un motif trés dense et qui n’est pas dicté par les genes. Les motifs de I’iris se
forment au cours des deux premieres années de la vie et sont stables. Chaque ceil
est unique, méme les deux iris d’un individu sont différents. Une image de 1’iris
contient plus de 200 variables indépendantes, ce qui fait une probabilité tres faible
de confondre 2 individus. La couleur de I'iris peut varier, mais rarement son mo-
tif. Pour ces raisons, la reconnaissance biométrique a base de 1’iris est considérée
comme la modalité la plus précise pour I’identification et 1’authentification. Une
personne voulant s’identifier place son ceil a quelques centimetres du capteur et
I’image de I’iris est prise par une caméra. L’éclairage de I’ ceil doit €tre uniforme et
il faut éviter les reflets. Cette méthode d’identification est relativement désagréable
pour 'utilisateur car il doit garder son ceil, éclairée par une source lumineuse, grand
ouvert pour assurer un contraste correct. L’inconvénient majeur est son cofit assez
élevé, ce qui limite I’ utilisation de cette modalité.

e Biométrie multimodale : la multi-modalité est I’utilisation de deux ou plusieurs traits
biométriques d’un individu. La combinaison de plusieurs modalités a pour objectif de
combler les limitations des systeémes uni-modaux. De plus, le fait d’utiliser plusieurs mo-
dalités biométriques réduit le risque d’impossibilité d’enregistrement ainsi que la robus-
tesse aux fraudes (MALTONI et al., 2009).
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Le traitement des différentes modalités peut se faire simultanément (architecture paral-
Iele) ou successivement (architecture série). L’architecture de systéme biométrique mul-
timodal dépend essentiellement de la maniere du traitement des données, car 1’acquisi-
tion est souvent séquentielle. En fait il n’existe pas des capteurs capables de recevoir
simultanément des traits biométriques de différentes modalités, a I’exception de quelques
capteurs d’empreintes multi-doigts ou palmaires. Et méme 1’architecture de traitement
est liée a la décision. Si la décision est prise apres le traitement de toutes les modalités
biométriques, on parle alors d’une fusion en parallele. Mais s’il est nécessaire d’évaluer
un score de similarité pour chaque modalité avant de prendre une décision, la fusion est
dite en série. Cette dernicre est utilisée dans certaines applications, par exemple en cas
de manque de trait biométrique (les personnes handicapées) on peut obtenir des carac-
téristiques issues d’une autre modalité. Néanmoins 1’architecture en parallele est la plus
utilisée car elle est performante dans la mesure ou elle utilise un grand nombre d’infor-
mations disponibles, toutefois elle est coliteuse en temps et en matériel.

La combinaison de plusieurs systemes biométriques peut se faire a quatre niveaux diffé-
rents : au niveau des capteurs, au niveau des caractéristiques, au niveau des scores ou au
niveau des décisions.

1.3 Comparaison des modalités biométriques

D’apres la description précédente des différentes modalités biométriques, on peut remarquer
que chacune d’entre elles possede ses propres avantages et ses limitations. Certaines modali-
tés sont rigoureuses mais sont également tres contraignantes (coiit élevé, collaboration de la
personne indispensable dans la majorité des cas, etc.) comme dans le cas des systemes biomé-
triques a base de la rétine ou de I'iris. D’autres modalités sont plus conviviales mais souffrent
de problemes de précision a titre d’exemple, on trouve la signature, la voix ou la frappe au cla-
vier. Toutes ces modalités sont certainement intéressantes mais il est nécessaire de prendre en
considération les similitudes rencontrées (la ressemblance des visages des jumeaux), et aussi la
variation des caractéristiques en fonction de I’age (la forme de la main), etc. Pour ces raisons,
le choix de la modalité a I’égard d’une autre est important. Ce choix s’effectue essentiellement
en tenant compte d’un nombre de parametres comme la nature de 1’application, son cofit, les
performances espérées du systeme et 1’acceptation de la modalité par I’utilisateur. Pour que les
caractéristiques, propre a chaque individu, puissent étre qualifiées de modalités biométriques,
elles doivent étre permanentes (chaque individu les conserve tout au long de son existence),
uniques (propres a chaque individu) et universelles (présentes chez tous les individus). Notons
toutefois que la permanence, 1’unicité et I’universalité ne sont pas absolues, étant donné respec-
tivement I’altération naturelle, accidentelle ou volontaire de certaines caractéristiques au cours
du temps, I’existence de jumeaux biométriques et la survenance d’échecs a I’enr6lement. Une
caractéristique biométrique devrait étre :

e distinctive, différente d’un individu a 1’autre ;

e universelle, existent chez tous les individus ;

e permanente, invariante dans le temps pour chaque individu;

e accessible, dont I’'image est facilement capturable.
Idéalement, une caractéristique biométrique devrait €tre en outre :

¢ performante, robuste, précise, efficace et rapidement analysable ;
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e acceptée, dont la collecte ne souleve pas d’opposition ;
e fiable, dont la contrefagcon et le contournement ne sont pas aisés.

Le Tableau 1.1 compare les systemes biométriques existants en fonction des parametres précé-
dents. Cette comparaison permet de définir quel est le systeme le mieux adapté a I’application a
sécuriser. Il est important de comprendre que, dans le choix d’un moyen biométrique a exploi-
ter, différents facteurs doivent €tre pris en compte.

TABLE 1.1 Tableau comparatif des différentes techniques biométriques en fonc-
tion de divers criteres. H, M, B désignent respectivement Haut, Moyen, Bas
(TATEPAMULWAR et PAWAR, 2014)
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Malgré I’existence de plusieurs modalités biométriques, il n’y a pas de systeme biométrique
parfait. Toutefois, les seules modalités éprouvées a grande échelle sur le terrain sont la re-
connaissance des empreintes digitales, du visage, de I’iris et de la voix. Il se trouve que ce
sont les modalités biométriques qui, a ce jour, répondent le mieux aux contraintes d’unicité,
de permanence et de régularité. Par ailleurs, leur capture par des instruments étant possible de
maniere ergonomique et économique. Dans ce sens, le Groupe International de la Biométrie
IBG (International Biometric Group) a mené une étude comparative des différentes technolo-
gies biométriques appelée Analyse Zéphyr (Figurel.2). Cette comparaison est basée sur quatre
criteres :

o Effort : effort requis par I’utilisateur lors de 1’authentification.

e Intrusion : information sur 1I’acceptation du systeme par les utilisateurs.
e Coiit : colt de la technologie (lecteurs, capteurs, etc.).

e Précision : efficacité de la méthode (liée aux taux d’erreur).

La Figure 1.2 illustre les résultats de cette comparaison. On peut remarquer que 1’empreinte di-
gitale est proche d’€tre une modalité idéale par rapport aux autres caractéristiques biométriques,
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par son efficacité, son colit minimal de mise en ceuvre avec un moindre effort requis par 1’uti-
lisateur. Pour ces raisons, 1’utilisation des empreintes digitales reste la méthode la plus aboutie
avec 53% de parts de marché (voir Figure 1.3). Néanmoins d’autres méthodes commencent a
trouver leur place sur le marché de la biométrie telles que la géométrie de la main et le vi-
sage. Certaines de ces techniques sont trés prometteuses (iris) et commencent juste a émerger,
d’autres sont encore au stade expérimental (analyse comportementale). Les systémes a base de
la voix ou du visage ne sont pas cofiteux, mais leurs performances restent limitées.

Biométrie idéale

x*e

Empreinte digitale

Signature \

_ lris
Dynamique de *_‘_—_‘*—— <— -

frapes clavier

Voix Visage

2 Efficacité T Effort
+ (Colt Intrusivité

FIGURE 1.2 Analyse Zephyr : comparaison de différentes modalités selon quatre
criteres principaux : I’intrusivité, le pouvoir discriminant, le cofit et I’effort.

1.4 Systemes biométriques et modes de fonctionnement

1.4.1 Structure des systemes de reconnaissance biométrique

Un systeme de reconnaissance biométrique typique est un systéme qui procede en premier par
I’acquisition des données biométriques de 1’individu a reconnaitre, puis extrait un ensemble de
caractéristiques a partir de celles-ci, enfin il compare ces caractéristiques avec les modeles de la
base de données. Selon le contexte de 1’application, un systéme de reconnaissance biométrique
peut fonctionner soit en mode vérification ou identification (voir sous-section 1.4.2).

Tout systeme biométrique comporte deux processus qui se chargent de réaliser les opérations
d’enregistrement et de reconnaissance. Lors du processus d’enregistrement, le systeme va ac-
quérir les caractéristiques des utilisateurs qui serviront a construire un modele de I’individu. Ce
modele de référence servira de point de comparaison lors de la reconnaissance. Dans chacun
des deux processus précédents le systeme exécute quatre modules fondamentaux (voir Figure
1.4), a savoir :
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(a)

(b)

(©

(d)

Parts du marché des modalités biométriques

Iris  Voix Signature
6% 4% 2%

Géometrie de la
main
10%

FI1GURE 1.3 Parts du marché des différentes modalités biométriques selon CH,
2017

Le module de capture

Ce processus a pour but d’acquérir les modalités biométriques d’un individu. Les carac-
téristiques biométriques peuvent étre capturées au moyen d’un senseur tel qu’un appareil
photo, un lecteur d’empreintes digitales, une caméra, etc.

Le module d’extraction

Apres I’acquisition de la modalité biométrique, on réalise habituellement un module d’ex-
traction qui est responsable d’extraire uniquement les données les plus pertinentes de la
modalité capturée et d’éliminer tous les autres composants. Les traits résultants peuvent
étre stockés dans une base de données comme une référence, appelée parfois référence ou
gabarit biométrique. Dans certains cas, 1’échantillon brut (sans extraction de traits) peut
étre stocké comme référence biométrique.

Le module de correspondance

La mise en correspondance compare 1’ensemble des caractéristiques extraites de I’image
capturée avec les caractéristiques de I’image du modele stocké et détermine le degré de
similitude (ou de divergence) entre les deux. Les traits sont comparés a une ou plusieurs
références (voir sous-section 1.4.2) et les résultats de comparaison sont transmis au sous-
systeme de décision.

Le module de décision

Ce module est responsable d’annoncer I’acceptation ou le refus de 1’authentification d’une
personne. Le systeme affirme la correspondance ou la non-correspondance en considé-
rant un seuil prédéfini. Dans le cas d’une identification, la réussite de la correspondance
conduit a une liste de candidats potentiels. D’autre part, le résultat de la vérification est
une réponse binaire.
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Acquisiton dela | | Exiraction des R Comparaison
caractgristique ) donnses :
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FIGURE 1.4 Architecture générique d’un systeme de reconnaissance biométrique

1.4.2 Processus des systemes biométriques

Chaque systeme biométrique peut fournir trois mode de fonctionnement a savoir I’enr6lement,
la vérification (un a un) et I’identification (un a plusieurs).

Le mode d’enrolement vise a créer et maintenir la caractéristique biométrique des personnes.
Cette caractéristique est acquise a partir d’un ensemble d’opérations successives effectuées sur
I’échantillon biométrique obtenu a I’aide d’un senseur. Ces données biométriques sont associées
a un identifiant unique pour chaque personne et sont enregistrées dans une base de données pour
servir comme références lors des identifications ou vérifications futures. La qualité de I’infor-
mation enregistrée détermine les performances futures du systeme. Pour cette raison, certains
systémes ont recours a des sous-systemes de contrdle de qualité. Ces sous-systemes de trai-
tement de signal évaluent la validité des échantillons, traits, références, etc., et peuvent créer
un modele composite a partir de multiples échantillons d’une personne ou choisir la meilleure
capture (Figure 1.5).

Le mode de vérification consiste a effectuer une comparaison biométrique “un a un” (1 : 1)

Identité prétendue

Données
Enrdlement
Référence Création de
P référence
Caracteéristigue
biométrique Traits dist

Contrile qualité

Nouv. Capture

SenseUr Extraction traits dist.

Segme ntation

Echantillon biométrique

FIGURE 1.5 Processus d’enr6lement d’un systeme biométrique

(Figure 1.6). Ce procédé vise a accepter ou rejeter la déclaration d’identité d’une personne.
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Lors de I’authentification d’un individu, il doit réclamer son propre identifiant généralement
un code PIN (Personal Identification Number), un nom d’utilisateur, ou une carte a puce, ainsi
qu’un échantillon biométrique. Ce dernier va étre comparé avec le modele de référence pré-
cédemment enregistré pour telle identité. Ce modele stocké peut €tre hébergé dans une base
de données centrale, un smartphone, ou en tant que jeton sur un identifiant comme une carte
d’identité a puce. Ainsi, il est possible de vérifier la déclaration d’une personne quant a son
identité, en répondant a la question : “€tes-vous la personne pour laquelle a été émis ce jeton ?”.
A la fin du processus de comparaison, une décision est prise (réussite ou échec de la vérification
biométrique). La vérification de 1’identité se révele tout particulierement intéressante pour les
applications de sécurité commerciales ou personnelles afin d’empécher que plusieurs personnes
n’utilisent la méme identité.

Le mode d’identification est un probléme de correspondance de type “un a plusieurs” (1 : n)

Référence(s) Scorels) de comparaison

ldentité prétendue Comparaison
Données
Enrdlement
Corresp ?
Oui
Caractéristique ou
Non Seuil

biométrique

Contrale qualité
Mouv. Capture Verifieé ?
Extraction traits dist.

Segme ntation Critére de décision
Echantillon biométrique
Rézultat vérification

FIGURE 1.6 Processus de vérification d’un systéme biométrique

(Figure 1.7). Ce processus cherche a vérifier ’existence de I’identité d’un individu dans la base
de référence en comparant les données biométriques capturées aux signatures de tous les utili-
sateurs dans la base de données du systeme. Dans ce mode, le systeme doit récupérer 1’identité
de la personne. Il répond donc a une question de type : “Suis-je bien connu par le systeme ? ™.
Par conséquent, plusieurs comparaisons seront établies afin d’identifier un individu. Si I’échan-
tillon correspond a une identité de la base, 1’identification sera validée sinon le systeme renvoie
un échec. Dans cette deuxieme situation, 1’individu n’a pas a fournir son état civil, il lui suffit
de prouver qu’il fait partie de la catégorie de personnes concernées. C’est dans les applications
du secteur public que I'identification est le plus souvent effectuée, car la fiabilité de 1’identité
est essentielle a la sécurité publique. Nous citons a titre d’exemples les enquétes criminelles, le
maintien de I’ordre, la délivrance de visas et les controles frontaliers, la défense et les services
de renseignements généraux.

1.5 Applications des systemes biométriques

Les champs d’application des systeémes couvrent tous les domaines de la sécurité ou il est né-
cessaire de connaitre I’identité des personnes. Ces applications sont classées en trois catégories
principales :
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Score(s) de comparaison

Données Comparaison
Enrdlement
Candidat ?
Caractéristique Liste i
1 didat Seuil
biométrique Edi
Contrile qualité
Nouv. Capture Identifié ?
Extraction traits dist.
Segmentation Critére de décizion

Echantillan biométrique
Résultat identification

FIGURE 1.7 Processus d’identification d’un systeme biométrique

e Applications de transactions telles que le controle d’acces physique ou logiques, I’au-
thentification dans les réseaux informatiques, la sécurité électronique de données, le com-
merce électronique, 1’acces internet, I'utilisation des cartes de crédit, le contréle d’acces
physique, PC, téléphone mobile, la gestion des dossiers médicaux, 1’enseignement a dis-
tance, etc.

e Applications de gouvernement telles que la carte d’identité nationale, le permis de
conduire, la sécurité sociale, le controle des passeports, le contrdle aux frontieres, etc.

e Applications médico-légales telles que ’identification de cadavre, la recherche crimi-
nelle, I’identification de terroriste, la détermination de la parentalité, etc.

1.6 Performance des systemes biométriques

Bien que les systemes d’authentification biométriques existants promettent d’étre performants,
leur robustesse en pratique dans un contexte d’utilisation spécifique n’est pas encore garantie
jusqu’a présent. En effet, il est tres difficile d’assortir exactement deux fichiers signatures. Le
résultat de la comparaison est toujours un degré de similitude (score) qui doit étre comparé a
un seuil prédéfini lors de I’étape de décision. Ainsi le résultat n’est jamais fiable a 100% mais
s’en approche selon le réglage du seuil. L’estimation du seuil de la décision est difficile et peut
engendrer deux types d’erreurs : faux rejet (F'R) qui correspond a rejeter une vrai identité,
et fausse acceptation (F'A) qui donne acces a un imposteur. La figure 1.8 illustre le F'R et le
F'A a partir de distributions des scores authentiques et imposteurs. Plusieurs facteurs peuvent
engendrer ces erreurs et par conséquent affectent les performances globales de ces systemes
tels que les variances intra-classe et interclasse, la qualité des traits biométriques et le cofit
calculatoire.

e Forte variance intra-classe : Les données acquises d’un utilisateur lors de la phase d’en-
rolement et de reconnaissance ne sont jamais identique a 100%. Ces variations peuvent
étre dues a une mauvaise interaction de I’utilisateur avec le senseur biométrique (tel que
le changement de la pose lors de la reconnaissance faciale), a des conditions d’acquisition
différentes par exemple I’utilisation de capteurs différents lors de la phase d’enr6lement
et de reconnaissance, ou a des changements inhérents a la modalité biométrique comme
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Probabilité

Imposteurs f::

Faux Rejets
(FR)

Fausses

Acceptations Authentiques

<— Rejetés ‘Acceptés Score

Seuil

F1GURE 1.8 Illustration du taux des faux rejets FRR et du taux des fausses accep-
tations FAR

une empreinte digitale avec une cicatrice ou une voix altérée par le froid. Ces problemes
peuvent engendrer une instabilité de performances et augmenter la fréquence des rejets
par rapport aux personnes qui doivent étre correctement vérifiées. Dans ce cas, le systeme
biométrique subit une augmentation du taux des faux rejets F'RR (False Reject Rate).

e Faible variance interclasse : Ce scénario se produit lorsque les caractéristiques extraites
sont relativement similaires alors qu’elles proviennent de deux données biométriques dif-
férentes (deux utilisateurs différents). Par exemple, la ressemblance des vrais jumeaux
lors d’une reconnaissance faciale. Une faible variance interclasse conduit généralement a
une faible précision et augmente le taux des fausses acceptations F'AR (False Acceptance
Rate) du systeme biométrique.

e Qualité des données capturées : La qualité des données biométriques acquises est sur-
tout sensible aux bruits résultant des équipements utilis€s qui sont défectueux ou mal
entretenu (exemple I’accumulation de la saleté ou de la poussiere sur le lecteur). L’ex-
traction des caractéristiques est tres difficile (voir impossible) si la qualité de I’image est
mauvaise. Ces défauts influent sur les algorithmes de reconnaissance et dégradent la per-
formance des systémes. La principale conséquence est I’augmentation du taux de faux
rejets (FRR) du systeme biométrique dii a la mise en correspondance incorrectes des don-
nées biométriques.

e Le coit calculatoire : Il s’agit du temps requis pour une analyse et le colit associé.
En cherchant a atteindre des taux FRR et FAR satisfaisants, les systemes d’authentifica-
tion biométriques actuels font souvent recours a des traitements complexes en termes de
ressources matérielles et algorithmiques. Ce cofit calculatoire €levé peut devenir parfois
dissuasif, surtout dans le cas d’une application exigeante en matiere de temps de réponse.

Dans la littérature, il existe plusieurs métriques et plusieurs types de courbes (ALONSO-
FERNANDEZ et al., 2009) pour définir les performances d’un systeme biométrique, voici
quelques-unes les plus utilisées :
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e Taux de fausses acceptations (False Acceptance Rate, F'AR) : ce taux, appelé aussi
F'M R (False Match Rate), détermine la probabilité pour qu’un systéme reconnaisse une
personne qui normalement n’aurait pas dii étre reconnue.

nombre des imposteurs acceptés (F A)

FAR =

(1.1)

nombre total d'acces d'vmposteurs

e Taux de faux rejets (False Rejection Rate, /'R R) :ce taux, appelé aussi F'N M R (False
Non Match Rate), détermine la probabilité pour qu’un systeme rejette une personne qui
normalement aurait di étre reconnue.

nombre des personnes rejetées (FR)

FRR = (1.2)

nombre total d'acces de clients

e Taux d’égale erreur (Equal Error Rate, FER) : Ce taux est calculé a partir des
deux premiers criteres. Ce point correspond a I’endroit ou FRR = FAR, c’est-a-dire
le meilleur compromis entre les faux rejets et les fausses acceptations.

nombre de fausses acceptations + nombre de faux rejets

EER = (1.3)

nombre total d'acces

e La courbe ROC (Receiver Operating Characteristics) : Cette courbe représente en or-
donnée la proportion de tests positifs parmi les utilisateurs authentiques (la sensibilité) en
fonction de la proportion de tests positifs parmi les imposteurs (complément de la spécifi-
cité ou 1 — spécificité, en abscisse) pour toutes les valeurs des seuils de test envisageables.

e La courbe DET ( Detection Error Tradeoff) : Cette courbe illustre la relation entre le
FRR etle FAR. Elle est obtenue en faisant varier le seuil de décision et en calculant a
chaque fois les deux valeurs F'RR et F'AR.Un seuil élevé réduit le taux de faux positifs
mais augmente le taux de faux négatifs. Un seuil faible réduit le taux de faux négatifs
mais augmente le taux de faux positifs.

FMR100 : FNMR le plus bas obtenu pour un FMR < 1%
FMR1000 : FNMR le plus bas obtenu pour un MR < 0.1%
ZeroFMR : FNMR le plus bas obtenu pour un FM R = 0%.

1.7 Conclusion

Dans ce premier chapitre nous avons abordé la biométrie qui fournit une alternative aux sys-
teémes de reconnaissance traditionnels. L’étude présentée montre que les caractéristiques phy-
siologiques et morphologiques ont I’avantage d’étre stables durant la vie d’un individu et ne
subissent pas autant de changements li€s aux effets du stress contrairement aux modalités com-
portementales. Cependant, aucune des modalités étudiées ne se révele Etre totalement exacte,
car il s’agit bien 1a d’une des caractéristiques de tout organisme vivant : on s’adapte a 1I’envi-
ronnement, on vieillit, on subit des traumatismes plus ou moins importants, bref on évolue et
les mesures biométriques peuvent changer durant la vie de I’individu. Les travaux de recherche
réalisés dans ce domaine ne s’intéressent pas a la sécurité absolue, mais cherchent a obtenir des
solutions opérationnelles et pratiques. On cherche a diminuer le taux de faux rejets (False Re-
jection Rate, FRR), tout en maintenant un taux relativement bas de fausses acceptations (False
Acceptation Rate, FAR). Une fausse acceptation peut arriver si la personne a falsifié la donnée
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biométrique ou si la mesure la confond avec une autre personne. D’autre part, un systeéme peut
rejeter un utilisateur légitime et dans ce cas on parle de faux rejets. Dans la pratique, on doit
obtenir un bon compromis entre ces deux taux, FRR et FAR tout en prenant en compte le temps
de traitement des données biométriques et leur stockage. Une comparaison des technologies
biométriques existantes a montré que 1’utilisation de I’empreinte digitale comme moyen de re-
connaissance représente nettement la solution préférée par la communauté. Sa force tient au
fait qu’elle est efficace (faible risque d’accepter ou de rejeter une personne par erreur), moins
intrusive et moins coliteuse.
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Chapitre 2

Etat de ’art sur ’appariement des
empreintes digitales

2.1 Introduction

L’empreinte digitale est la modalité la plus acceptable parmi les techniques de reconnaissance
biométriques. Elle recoit une attention accrue dans le domaine de recherche du fait de ses ca-
racteres. En fait, elle est naturelle, non-intrusive et facile a utiliser. Le développement des tech-
nologies telles que les capteurs et les dispositifs mobiles a contribué son déploiement a large
échelle. De plus, I’empreinte digitale est I’une des modalités les plus performantes et son ac-
ceptation parmi les individus est plutot bonne. En se basant sur les calculs, la probabilité pour
que les empreintes de deux individus différents se correspondent est de 1 sur 64 Billions. Tous
ces faits nous ont encouragés initialement a orienter notre travail de these sur cette modalité
spécifique. Certes, 1’unicité, la permanence, I’universalité, la richesse en information font de
I’empreinte digitale une modalité biométrique particulierement pertinente. Cependant, malgré
tous ces avantages, certains problemes influencant les performances de ces systemes doivent
étre résolus. Ces problemes sont diis principalement par :

— DPacquisition des empreintes digitales est usuellement effectuée par contact du doigt
sur un support d’enregistrement. Récemment, de nouvelles technologies de capteurs per-
mettant une acquisition sans contact du doigt, sont mises en ceuvre pour régler certains
problemes, en génerent aussi de nouveaux.

— La grande variabilité entre deux impressions de la méme empreinte digitale est due
au mode d’acquisition, aux conditions d’acquisition et a des facteurs physiologiques et
environnementaux.

— La complexité de 1’étape d’appariement d’empreintes digitales, engendrée entre autre par
les deux points précédents.

De nombreuses méthodes de vérification des empreintes digitales ont été proposées depuis plus
de trois décennies, cependant ces systemes de reconnaissance restent complexes et offrent un
grand challenge pour les chercheurs. L’amélioration de taux de reconnaissance, la diminution
de taux de fausse acceptation, en tenant en compte du temps requis pour une analyse et le colit
associé sont des défis auxquels les algorithmes proposés doivent faire face.

Dans ce chapitre, nous nous focalisons sur la biométrie des empreintes digitales qui a été traitée
plus particulierement dans ce travail de these. L’ objectif de ce chapitre est de présenter un état
de I’art complet sur la biométrie des empreintes digitales. Nous visons surtout deux objectifs.
Le premier est de présenter les principaux éléments théoriques liés aux empreintes digitales et
a la biométrie associée, utiles a la bonne compréhension de notre problématique. Le deuxieme



Chapitre 2. Etat de I’art sur I’appariement des empreintes digitales 22

est de discuter les problemes actuels rencontrés en biométrie des empreintes digitales, puis les
grands enjeux qui ont justifié ce projet de these.

2.2 Acquisition des empreintes digitales

L’acquisition d’empreinte est la premiere étape d’un systéme de reconnaissance qui permet
d’obtenir une image d’empreinte. Le principe de I’acquisition se résume dans la découverte des
points de contact du doigt avec le capteur. Avant, le seul moyen été 1’utilisation de 1’encre sur
les doigts et puis le faire rouler sur une feuille de papier. On appelle ce procédé “ink & paper”.
L’empreinte digitale obtenue est ensuite numérisée a I’aide d’un scanner ou d’une caméra CCD.
Le grand avantage de cette méthode d’acquisition est qu’elle permet d’obtenir des images d’em-
preintes digitales completes, dites “nail to nail”. Ce procédé d’acquisition amene a une qualité
d’image médiocre, en plus le processus d’extraction et de comparaison est tres long et pénible.
Actuellement, le développement des systemes automatisés d’identification des empreintes digi-
tales (Automated Fingerprint Identification System (AFIS)) et I’augmentation considérable des
applications de la biométrie ont encouragé le développement de capteurs permettant d’automa-
tiser le processus d’acquisition, c’est-a-dire capable de numériser directement les empreintes
digitales. On les appelle capteurs “livescan” d’empreintes digitales (BOLLE et al., 2003). Les
capteurs livescan fonctionnent en deux modes d’acquisition différents : le mode d’acquisition
par contact du doigt sur une surface dédiée du capteur et le mode sans contact. Nous signa-
lons que 1’acquisition d’empreintes digitales en trois dimensions, par capture de photo ou de
vidéo de doigts sans contact avec un capteur, commence a se répandre, néanmoins a I’heure ac-
tuelle une part significative des bases de données d’empreintes digitales est toujours constituée
d’acquisitions planes.

2.2.1 Capteurs avec contact

Les capteurs avec contact sont utilisés avec un certain succes depuis maintenant plusieurs an-
nées. Le principe de base de ces scanners est d’imager les points du doigt qui sont en contact
avec la surface du capteur. Les scanners standard avec contact sont basés sur trois grandes tech-
nologies; les capteurs optiques, les capteurs a silicium et les capteurs a ultrasons. Le choix du
capteur est important et dépend de plusieurs facteurs comme la population utilisatrice, la qualité
de I’image digitale qui peut varier selon que la peau du doigt soit sale, trop humide, trop seéche
ou affligée d’une coupure.

e Capteur optique : Le capteur optique utilise une mini caméra CCD (dispositif couplé
chargé) contenant une rangée de LED (diodes électroluminescentes). Apres avoir placé
le doigt sur une platine en plastique dur ou en quartz, I’appareil photo récupere 1’image
telle que les zones en contact apparaissent en sombre alors que les zones qui n’ont pas
de contact apparaissent en clair. L’avantage principal de ce capteur est dii a son cofit
abordable. Il est intrinseéquement protégé contre les décharges électrostatiques et il résiste
tres bien aux fluctuations de température, mais il est géné par une lumiere ambiante trop
forte. Le principal inconvénient de ces capteurs optiques est qu’il est possible que les
empreintes des utilisateurs précédents restent latentes, d’ ol une possibilité de dégradation
de I’image par surimpression (XIA et O’ GORMAN, 2003).

e Capteur a silicium : Le capteur a silicium est basé sur les quatre phénomenes caracté-
ristiques des semi-conducteurs : I’effet piézo-électrique, 1’effet capacitif, 1’effet thermo-
électrique et I’effet photo-électrique. Il est en général de tres petite taille, d’une durée
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de vie assez longue, et son colit est assez bas. Mais, il est fragile aux décharges élec-
trostatiques et il peut étre détruit si des regles de fabrication et d’installation ne sont pas
observées. Ces nouvelles technologies visent surtout les applications de masses, grice a la
taille réduite et les colits moins importants que ceux des lecteurs optiques. L’ inconvénient
majeur est qu’elles sont vulnérables aux attaques extérieures fortuites ou volontaires.

e Capteur a ultrasons : Le capteur a ultrasons utilise une onde ultra sonore qu’il envoie
vers le doigt, puis calcule le temps mis par I’onde pour faire un aller-retour et, point par
point, fournit I’image de I’empreinte. Ce type de capteur a été introduit dans le domaine
de la biométrie des empreintes digitales dans le but de résoudre les problemes inhérents
a la technologie des capteurs optiques et capacitifs et la dégradation de la qualité des
images en situations d’acquisitions difficiles telles qu’un niveau excessif de sécheresse,
d’humidité, de saleté du doigt ou du capteur (X1A et O’ GORMAN, 2003 ; RATHA et GO-
VINDARAIJU, 2007 ; MAEVA et SEVERIN, 2009). Dans ce sens, les résultats des études
menées par RATHA et GOVINDARAIJU, 2007 ont montré que la technologie ultrasons était
plus robuste et que les images résultantes étaient de qualité plus stable. Cependant, mal-
gré cet avantage, les capteurs a ultrasons sont assez volumineux et donc difficile a mettre
en place. Par ailleurs le temps d’acquisition peut étre assez €élevé (plusieurs secondes) par
rapport a celui des capteurs optiques ou capacitifs.

2.2.2 Capteurs sans contact

Les capteurs sans contact du doigt sur le capteur ont été¢ développés pour affranchir les pro-
blemes de déformation des doigts, de contacts pas correctement réalisés et d’empreintes latentes
causées par les senseurs avec contact. Le capteur sans contact a un fonctionnement semblable a
celui du capteur optique. En général, il y a une glace optique de précision a une distance de 5 a7
cm de ’empreinte digitale. L’ empreinte digitale est mise sur un support avec une ouverture. Un
des inconvénients a considérer est que la poussiere et la saleté peuvent se déposer sur la vitre
optique, donnant un mauvais résultat d’image. D’autre part, a cause de 1’absence de contact et
de la distance entre le doigt et le capteur, les vallées et les crétes ne sont pas bien différenciées.

2.3 Représentation des empreintes digitales

Une empreinte digitale est constituée d’un ensemble de lignes localement paralleles formant
un motif unique pour chaque individu. Des rangées de papilles dermiques issues du derme
soulevent I’épiderme pour dessiner ce motif sur les doigts. L’épiderme des extrémités des doigts
est caractérisé par un dessin complexe de relief, composé de crétes et de vallées. Les empreintes
digitales se forment chez le foetus vers le septieme mois de grossesse et varient treés peu durant
I’existence d’un individu, et méme apres le déces, a I’exception de dégradations majeures de
la peau dues aux cicatrices ou aux maladies. Les experts en biométrie distinguent plusieurs
caractéristiques visuelles d’une empreinte digitale qui peuvent €tre classées selon trois niveaux :

e Niveau 1, on trouve les crétes et vallées. Une créte est un segment continu de relief de
peau ascendant, et les crétes sont séparées par des vallées, reliefs de peau descendant. La
largeur des crétes est couramment située entre 100 pm et 300 pm, avec une période entre
crétes de I’ordre de 500 um. Le flux de crétes présente des singularités, nommées cores
et deltas, correspondant respectivement a des points singuliers de type foyer et de type
col. Le point core peut étre aussi défini empiriquement comme le point le plus haut de la
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boucle de créte la plus intérieure de I’empreinte digitale. De maniere simple, le point core
est le lieu de convergence des stries et le point delta correspond au lieu de divergence.
Ces singularités sont illustrées par la Figure 2.1.

FIGURE 2.1 Zone de singularités (boites blanches) et core (cercles) tiré de MAL-
TONI et al., 2009

La forme générale du flux de crétes est utilisée également pour définir les classes des
empreintes digitales. C’est ainsi que Francis Galton les a subdivisées en trois grandes
familles (GALTON, 1892) :

— Les Boucles (Loops) : une empreinte est de classe boucle si ses stries rentrent d’un
coté et ressortent du méme c6té et si elle possede un point singulier de type boucle
et un point singulier de type delta. Les boucles représentent 65% des empreintes des
doigts humains.

— Les Spires (Whorls) : une empreinte appartient a la classe spire si elle possede au
moins une strie qui fait 360°. Elle peut aussi contenir jusqu’a deux régions singu-
lieres de type boucles et deux régions singulieres de type deltas. Les spires repré-
sentent 30% des empreintes des doigts humains.

— Les Arches (Archs) : une empreinte est de classe arche si elle possede des stries
qui rentrent d’un coté et ressortent du coté opposé et si elle ne contient ni boucle ni
delta comme points singuliers. Les arches ne représentent que 5% des empreintes
des doigts humains.

Le systeme de HENRY, 1900, illustré par la Figure 2.2, permet de définir six sous-classes
principales : arche, boucle a gauche (left loop), boucle a droite (right loop), arche penchée
(tented arch), spires et spires imbriquées ou boucles jumelles.

FIGURE 2.2 Classes de Henry, présentées de gauche a droite : arche, arche pen-
chée (tented arch), boucle a gauche, boucle a droite, spires, spires imbriquées.
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e Niveau 2, un autre type de caractéristique est considéré : les terminaisons et les intersec-
tions des crétes. Ces objets sont ponctuels, orientés par leur créte d’appartenance, et sont
appelés minuties. Ce sont des points d’irrégularités se trouvant sur les lignes papillaires.
Dans des empreintes digitales, on se réfere a diverses fagons dont les crétes peuvent étre
discontinues. On peut relever jusqu’a seize types de minuties (voir Figure 2.3), mais les al-
gorithmes généralement s’intéressent qu’aux bifurcations et terminaisons qui permettent
d’obtenir les autres types par combinaison. Une minutie est définie par une position (X,y),
un type (bifurcation, terminaison,etc.) et une orientation. L’ orientation représente I’angle
entre la tangente a la ligne de créte et ’axe horizontal. Ce calcul d’orientation rend égal
I’angle de minuties terminaisons et bifurcations et souleve le probleme de bifurcations
qui ressemble aux terminaisons et vice versa.

On peut intégrer également des détails supplémentaires sur les minuties. Ce sont des in-
formations supplémentaires étroitement li€ées aux minuties qui peuvent €tre extraites en
utilisant un algorithme avancé. Ces détails sont considérés comme des caractéristiques
supplémentaires, différentes de la position, de la direction et du type, obtenues direc-
tement a partir du jeu de minuties et sont essentielles a la réalisation d’une technique
d’appariement effective. Dans ce qui suit, nous présentons les plus importants :

— Le Compteur de Crétes (CC) : ce détail est associé a chaque minutie centrale de
la structure locale et représente le nombre de crétes qui sont coupées a travers la
ligne joignant deux minuties. Pour effectuer le compte, 1’algorithme d’extraction
nécessite I’acces a I’image d’empreinte binarisée ou squelettisée.

— Les Propriétés des Crétes (PC) : la créte a laquelle la minutie appartient est ana-
lysée en fonction de son degré de courbure ou en échantillonnant quelques points
équidistants le long de sa courbe pour capturer des relations relatives a la minutie
centrale. Dans ce cas, 1’algorithme extracteur des minuties exige d’explorer I’'image
d’empreinte squelettisée pour parcourir les crétes.

CHAMPOD et al., 2004 ont estimé que dans une empreinte de bonne qualité, le nombre
de minuties est entre 40 et 100 minuties avec les densités moyenne de 0.49 et 0.18
minuties/mm? a Uintérieur des régions du singulier et en dehors des régions du sin-
gulier respectivement.

— — T — F e e E—
_— = e O e e =
_— = e e e e —— E—
(1) 2) (3) (4) (5) (6) (7) (8)

T — ‘—_ — — ——— | —— | —
—_—ee e = E E = ==
(9) (10) (11) (12) (13) (14) (15) (16)

FIGURE 2.3 Types de minuties : (1) Terminaison, (2) Bifurcation simple, (3) Bi-

furcation double, (4) Bifurcation triple I, (5) Bifurcation triple II, (6) Bifurcation

triple 111, (7) Crochet, (8) Boucle simple, (9) Boucle double, (10) Pont simple, (11)

Pont jumeaux, (12) Intervalle, (13) Point isolé, (14) Traversée, (15) Croisement,
(16)Téte béche.
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e Niveau 3, on trouve les informations les plus détaillées des empreintes digitales : défor-
mations fines, largeur des crétes, micro-crétes incises dans des crétes plus larges et pores
de sudation (Figure 2.4). Ces détails peuvent €tre détectés sur une empreinte digitale
quand la résolution de I’'image est suffisamment élevée, de 1’ordre de 1000 dps.

ASHBAUGH et PRESS, 1999 ont précisé que généralement le nombre de pores dans une
crétes est entre 9 et 18 et le nombre de pores suffisant pour identifier une personne est
entre 20 et 40. L’extraction des caractéristiques de niveau 3 nécessite une résolution tres
élevée et une image de qualité. Pour ces raisons, les techniques de mise en correspondance
qui utilisent ce niveau sont tres limitées.

FIGURE 2.4 Pores de sudation (cercles) sur une créte.

2.4 Extraction des caractéristiques

Nous focalisons nos travaux de recherche sur les systemes de reconnaissance d’empreintes di-
gitales a base des minuties. Dans cette section, nous présentons les méthodes pour extraire les
minuties a partir d’empreintes digitales. Un algorithme d’extraction des minuties cherche des
fins de crétes et des bifurcations dans les empreintes digitales. Si les crétes sont bien déter-
minées, alors cette tiche devient relativement simple. Cependant, dans la pratique, il n’est pas
toujours possible d’obtenir une carte parfaite de crétes. Donc la performance des algorithmes
actuellement disponibles d’extraction de minuties dépend fortement de la qualité des images
des empreintes digitales.

Plusieurs méthodes ont été développées pour réaliser une extraction de minuties efficace. Les
méthodes d’extraction de minuties peuvent étre classées dans la littérature en deux grandes
catégories : celles qui se basent sur la binarisation de I’image et celles qui se basent directement
sur I’image en niveau de gris (RATHA et BOLLE, 2003).

2.4.1 Extraction de minuties dans I’image binaire

L’extraction des minuties par la binarisation de I’image d’empreinte digitale est I’approche la
plus répandue dans la littérature (MALTONI et al., 2009). Dans cette approche, I’image en ni-
veau de gris est convertie en une image binaire. Ensuite, une phase intermédiaire de débruitage
et de correction de I’'image binarisée est appliquée. A la fin, I’empreinte est amincie (squelet-
tisée) afin de diminuer I’épaisseur des stries (Figure 2.5). A ce stade, la détection des minuties
devient évidente (RAVI et al., 2010). Elle consiste a prendre I’image squelettisée en entrée et en
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TABLE 2.1 Nombre de connexion et type des minuties tiré de RAvI et al., 2010

extraire les pixels représentants les minuties telles que les pixels ayant trois voisins sont identi-
fiés comme bifurcations, et les pixels ayant un seul voisin sont identifiés comme terminaisons.
Pour cela un coefficient de connectivité C'N (crossing number) est définit en chaque point P de
I’image par la moitié de la somme des différences en valeur absolue de pixels adjacents dans
un voisinage de 8 pixels entourant P (RAVI et al., 2010). C'N d’un pixel P se calcule par la
formule suivante :

8
1
CN(P) = > "|P, = Py avec Py=Py, et P, €{0,1} 2.1)
=1

Les valeurs de CN définissent les types de minuties (Figure 2.1) :

e C'N = 0 : Pixel isolé, tres rare et non pris en considération car il est probablement dii a
un bruit.

e (N =1 : Minutie de type terminaison.

e C'N = 2: Le pixel se situe sur une ride. Il n’y a pas de minutie.

e C'N > 2 : Minutie de type bifurcation.
Le probleme de la binarisation a été largement étudié dans le domaine de traitement d’image et
de la vision par ordinateur. Les approches de binarisation classiques reposent sur un seuillage
global ce qui n’est pas envisageable dans la grande majorité des cas, du fait de la variabilité

parfois grande du contraste et de I’intensité au sein d’'une méme image d’empreinte. Ainsi I’uti-
lisation des seuils dynamiques adaptés localement est souvent préférée pour ce type d’image.

MOAYER et FU, 1976 ont procédé a une méthode de binarisation basée sur I’application itérative
d’un opérateur Laplacien et d’une paire de seuils dynamiques : I’image initiale est fusionnée de
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facon itérative avec sa convolution avec un Laplacien pour rehausser les contrastes, et des seuils
dynamiques sont utilisés pour binariser progressivement les valeurs extrémes a 0 ou 1.

Une méthode similaire a été proposée par VERMA et al., 1987 ou un seuil dynamique par
fenétre de voisinage local est employé, de manicre a équilibrer le nombre de O et de 1 dans
chaque voisinage local de I’'image.

RATHA et al., 1995 ont développé un algorithme de segmentation basé sur le flux d’orientation.
Pour segmenter les crétes, une fenétre 16x16 orientée le long de la direction de la créte est
positionnée autour de chaque pixel. La projection le long de la direction des crétes est ensuite
calculée. Les centres des crétes apparaissent comme les pics de projection.

DOMENICONI et al., 1998 ont proposé de lisser I’'image en utilisant le principe de diffusion
anisotrope, ensuite les crétes et vallées d’une image d’empreinte sont localisées en calculant les
maxima locaux. Elles sont localisées en utilisant la matrice de Hessien calculée en tout point de
I’image.

TiCO et KUOSMANEN, 1999 ont introduit une méthode basée sur les propriétés topographiques
de la surface de I'image du doigt. L’ image est traitée comme une réalisation bruitée d’une fonc-
tion continue sous-jacente qui est approximée par des polyndmes d’interpolation orthogonaux
de Chebyshev. Les crétes et les vallées sont ensuite extraites en utilisant le signe des maxima de
la courbure normale de ces polyndmes.

MIAO et al., 2007 ont congu une méthode qui se base sur les principales courbes pour extraire
les minuties des empreintes digitales. IIs ont exploité 1’algorithme proposé par KEGL, 1999
pour obtenir ces courbes et qui ont servi comme squelette de ’image de 1’empreinte digitale.
Les minuties aux extrémités des principales courbes sont extraites par un filtre logique.

» Binarization =

~ Deétection
. des minuties

Mimuties detectees

FIGURE 2.5 Extraction des minuties par Binarisation selon RAVI et al., 2010
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2.4.2 Extraction de minuties dans I’image en niveau de gris

Pratiquement, peu de méthodes d’extraction directes de minuties a partir des images en niveau
de gris sont proposées dans la littérature :

MAI0 et MALTONI, 1997 ont développé une méthode de détection de créte reposant sur la
localisation des maxima locaux par le suivi de directions orthogonales a I’orientation locale.
Un ensemble de points de départ est déterminé en superposant une grille carrée sur I’image
en niveaux de gris. Pour chaque point de départ, I’algorithme continue a suivre les lignes de
crétes jusqu’a ce qu’elles se terminent ou se croisent avec d’autres lignes de crétes (détection
de minuties). Une stratégie d’étiquetage est adoptée pour examiner chaque ligne de créte une
seule fois et localiser les intersections entre les lignes de créte.

LEUNG et al., 1990 ont introduit les réseaux de neurones pour la détection des minuties dans
les images en niveau de gris. Les images d’empreintes digitales sont d’abord traitées avec des
filtres de Gabor complexes et les signaux résultants de phase et d’amplitude sont transmis aux
réseaux de neurones pour identifier les régions de minuties dans les images en niveau de gris.
DARLOW et ROSMAN, 2017 ont proposé une variante notable en développant un modele de ré-
seau de neurones convolutionnels profonds pour aborder le probleme d’extraction des minuties.

2.5 Filtrage des minuties

Une étape de post-traitement est souvent utile pour éliminer les minuties parasites détectées
dans des régions d’empreintes digitales hautement corrompues ou introduites par des étapes de
traitement précédentes par exemple lors de la phase d’amincissement. Dans la littérature, deux
types principaux de post-traitement ont été proposés :

2.5.1 Post-traitement structurel

Des regles structurelles simples peuvent étre utilisées pour détecter la plupart des fausses minu-
ties qui affectent habituellement les images d’empreintes digitales binaires amincies.

XIAO et RAAFAT, 1991 ont identifié les structures des fausses minuties les plus courantes et
ont introduit une approche "ad hoc" pour les éliminer. Cet algorithme est basé sur des regles
et nécessite en entrée certaines caractéristiques numériques associées aux minuties comme la
longueur de la ou des arétes associées, I’angle de la minutie et le nombre de minuties face a face
dans un voisinage.

HUNG, 1993 ont exploité la dualité des minuties pour éliminer les fausses minuties extraites
d’images binaires amincies. Les squelettes des crétes et des vallées sont extraits et seules les
minuties des crétes ayant une contrepartie (de type complémentaire) dans le squelette des vallées
sont conservées. Un graphe est défini pour les squelettes de crétes et de vallées en assignant un
sommet a chaque fin de créte et en affectant un bord a chaque bifurcation de créte. Chaque aréte
est caractérisée par la longueur de la créte correspondante et le degré d’un sommet est donné
par le nombre d’arétes convergentes. Les éperons (c’est-a-dire, les bords tres courts) et les
trous (c’est-a-dire les boucles avec un tres petit diametre) sont d’abord éliminés en considérant
certaines propriétés du graphique de créte. Les ponts entre les crétes adjacentes sont ensuite
éliminés en exploitant leur relation avec les ruptures dans 1’espace double.

FARINA et al., 1999 ont éliminé les éperons et les ponts en observant que dans une fausse bi-
furcation, seules deux branches sont généralement alignées alors que la troisieme est presque
orthogonale aux deux autres. Les crétes courtes sont éliminées sur la base de la relation entre la
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longueur de la créte et la distance moyenne entre les crétes. Les terminaisons et les bifurcations
sont ensuite validées topologiquement. Elles sont : (i) supprimées si les exigences topologiques
ne sont pas satisfaites; (i1) classées comme moins fiables si les exigences ne sont pas entiere-
ment satisfaites; (iii) sinon considérées comme minuties tres fiable.

KM et al., 2001 ont proposé une méthode 1égerement différente de 1’élimination des minuties.
Dans leur travail, I’orientation locale et le flux des crétes sont des facteurs clés pour le post-
traitement afin d’éviter d’éliminer les vraies minuties.

BHOWMICK et al., 2002 ont attribué un score a chaque minutie en fonction de la clarté du flux
de la créte et de la vallée et du niveau de bruit dans la position de la minutie.

CHEN et MOON, 2007 ont aussi attribué des scores aux minuties en fonction de la connectivité,
de I’espacement et de la symétrie de la créte locale. Les scores peuvent ensuite étre utilisés soit
pour un filtrage immédiat, soit pour une pondération de minuties pendant 1’appariement.

ZHAO et TANG, 2007 ont suggéré que pour la plupart des fausses minuties, il existe au moins
une structure de pont. Un H-point est défini comme une structure de pont dans 1’un des deux
squelettes (créte ou vallée) et son correspondant dans le squelette double. Une regle simple est
ensuite définie pour détecter et supprimer les points H, éliminant ainsi de nombreuses fausses
minuties.

2.5.2 Filtrage des minuties dans I’image en niveau de gris

Une technique de filtrage des minuties au niveau de gris réexamine 1’image en niveau de gris
dans le voisinage spatial d’une minutie détectée dans le but de vérifier la présence d’une véri-
table minutie.

MAI0 et MALTONI, 1998 ont utilisé un réseau de neurones a poids partagés pour vérifier les
minuties détectées par 1’algorithme proposé par (GOLFARELLI et al., 1997). Les voisinages de
minuties dans I’image originale de niveau de gris sont normalisés, en respectant leur angle et
la fréquence locale des crétes, avant de les passer a un classificateur de réseau neuronal, qui
les classe comme terminaison, bifurcation et non-minutie. Pour profiter de la dualité crétes-
terminaison / bifurcation, le voisinage et sa version négative constituent tous les deux 1’entrée
du classificateur de réseau neuronal. De plus, pour éviter les problemes liés a la formation de
grands réseaux, la dimensionnalité des voisinages normalisés est réduite par la transformation
de Karhunen-Loeve (JOLLIFFE, 1986). Une architecture de réseau de neurones a trois couches
typique a été adoptée, ol un partage de poids partiel permet d’exploiter la dualité de terminaison
/ bifurcation.

PRABHAKAR et al., 2003 ont opéré sur les voisinages en niveau de gris extraits de 1’image
originale apres amélioration par le filtre de Gabor (HONG et al., 1998). Les voisinages de mi-
nuties sont normalisés en respectant 1’angle des minuties et la fréquence locale des crétes. Les
modeles résultants sont classés a 1’aide d’un quantificateur de vecteur d’apprentissage (KOHO-
NEN et al., 1992) formé de maniere supervisée pour faire la distinction entre les minuties et les
non-minuties. Les auteurs ont obtenu une précision de classification de 87% et une réduction
d’environ 4% de I’erreur d’appariement des empreintes digitales lorsque leur algorithme de vé-
rification des minuties était intégré dans le systeme de vérification des empreintes digitales basé
sur les minuties décrit par JAIN et al., 1997.

CHIKKERUR et RATHA, 2005 ont proposé deux vérificateurs de minuties. Le premier est basé
sur un réseau a propagation avant afin de classifier les entrées en tant que voisinage de minuties
ou non-minuties. Le deuxieme encode les voisinages de minuties sous la forme d’une somme
linéaire d’images de base composées de fonctions élémentaires multi-résolution de Gabor. Une
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classification bayésienne paramétrique est ensuite appliquée. Les auteurs ont rapporté une exac-
titude de vérification de minuties de 98%.

2.6 Normes d’encodage des minuties

Des normes ont été introduites pour définir la maniere dont les informations sur les minuties
doivent étre codées. Le modele de coordonnées des minuties adopté par ANSI / NIST-ITL 1
(2007) est différent de ceux adoptés par d’autres normes telles que ANSI / INCITS 378 (2004),
ISO /IEC 19794-2 (2005) et CDEFFS (2008). Par exemple, ISO / IEC 19794-2 (2005) nécessite
d’extraire a la fois les squelettes des crétes et des vallées et de placer : (i) les minuties de type
bifurcation en correspondance avec les terminaisons du squelette des crétes (CN(p) = 3); et
(i1) les minuties de type terminaison en correspondance avec les bifurcations dans le squelette
des vallées (ceci exploite la dualité de terminaison / bifurcation). La direction de minutie 6 est
calculée dans les deux cas (terminaison et bifurcation) comme la bissectrice des deux branches
les plus proches angulairement au départ de la minutie.

L’ objectif principal des normes est de réaliser I’interopérabilité entre les minuties modeles ex-
traites par différentes approches. A cet effet, des régles claires et non ambigués devraient étre
données. Cependant, aucune des normes actuelles n’est suffisamment claire et exhaustive et de
nouveaux efforts doivent étre réalisés pour les améliorer. L’évaluation de 1’interopérabilité me-
née dans les projets a clairement mis en évidence de telles limites. Les principaux problemes
sont :

e La position des minuties est souvent définie en recourant au squelette d’une image d’em-
preinte binaire, mais le squelette lui-méme dépend des algorithmes d’amélioration, de
binarisation et d’amincissement.

e Certains criteres sont donnés pour valider les minuties et filtrer les minuties parasites (par
exemple, si I’une des branches partant d’une minutie ne peut pas étre suivie pendant plus
d’une longueur donnée, la minutie est invalide), mais 1’application itérative non ordonnée
de ces regles peut également conduire a la suppression involontaire de minuties valides.

e Aucune regle spécifique n’est donnée pour définir comment traiter des régions tres
bruyantes ou des régions de courbures é€levées (c’est-a-dire des singularités) ou les
minuties ont tendance a se regrouper.

2.7 Appariement des empreintes digitales

L’appariement des empreintes digitales représente la tache la plus triviale dans un systeme de
reconnaissance. Il consiste a comparer deux images d’empreintes avec un degré de similitude
sous forme d’une décision binaire (similaire/ non similaire). Dans la suite de notre rapport de
theése, nous désignerons 1I’empreinte d’un individu acquise au moment de la vérification par
empreinte requéte () (Query en anglais). Et nous utilisons le terme modele 7' (Template en
anglais) pour désigner I’image de 1’empreinte de référence préalablement acquise et stockée
dans une base de données. Lorsque I’on compare deux empreintes digitales, deux hypotheses
sont envisageables :

e Soit les deux empreintes sont deux acquisitions d’'un méme doigt d’une méme personne,
dans ce cas on dit que les empreintes sont correspondantes.

e Soit les deux empreintes ne sont pas issues d’un méme doigt, dans ce cas on dit que les
empreintes sont non correspondantes.
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Plusieurs méthodes d’appariement des empreintes digitales, capables de fournir automatique-
ment un score de comparaison reflétant la probabilité de correspondance entre deux empreintes
digitales, ont été développées. La plupart de ses méthodes n’ont aucune difficulté en cas des
images de bonne qualité. Cependant, dans la réalité, deux impressions d’'un méme doigt, méme
prises dans un intervalle de temps tres court, ne peuvent jamais donner une égalité parfaite,
notamment parce que 1’individu ne présente jamais deux fois son doigt de la méme facon, en
exercant la méme pression sur le capteur etc. Ainsi, par exemple, un déplacement du doigt de
2mm qui est imperceptible a I’ceil humain provoque une translation d’a peu pres 40 pixels dans
une image scannée a une résolution de 500dp: (JAIN et MALTONI, 2003). Donc les algorithmes
de comparaison doivent prendre en compte tous ces parametres. La figure 2.6 illustre quelques
exemples des images d’une méme empreinte digitale extraites de la base de données F'V C2002.

FIGURE 2.6 Variations intra-classe d’'une méme empreinte digitale, (a) le doigt

est incliné a gauche sur le capteur d’empreinte, (b) le doigt est incliné a droite, (c)

le doigt est plus pressé, (d) le doigt est 1égérement pressé, (e) une partie du doigt

n’est pas apposée sur le capteur d’empreinte, (f) le doigt est correctement apposé

sur le capteur d’empreinte, (g) le doigt est sale, (h) le doigt est propre (JAIN et
MALTONI, 2003)

Dans la littérature, diverses approches d’appariement ont été formulées, elles sont classifiées en
trois grandes familles :

2.7.1 Corrélation

Génériquement, 1’appariement par corrélation des images survient lorsque deux images d’em-
preintes sont superposables et leur similarité est calculée a travers la corrélation entre les pixels
correspondants pour différents alignements. Cependant, cette opération bien qu’elle s’avere
simple, conduit rarement a des résultats acceptables, notablement a cause des changements
indésirables de la structure globale, de I’illumination et du contraste de I’image, qui sont liés
aux distorsions de I’état de la peau. En fait les différentes impressions d’une méme empreinte
peuvent donner des images tres différentes, ce qui rend les valeurs de leurs pixels différents
(voir la Figure 2.6). De plus, ce processus peut exiger des colits calculatoires importants.
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Dans la littérature spécialisée, plusieurs alternatives permettant de pallier quelques problemes
associés a I’appariement basé-corrélation ont été proposées :

CHARLES L. WILSON, 1997 ont mis en ceuvre une méthode basée sur le partitionnement des
deux images afin de les comparer localement. La corrélation maximale mesure la similarité pour
chaque paire de régions dans le domaine de Fourier.

BAZEN et al., 2000 ont surmonté le probleme de la distorsion non linéaire de I’empreinte digi-
tale en effectuant une corrélation locale. Les régions “intéressantes” dans 1’image d’empreinte
digitale sont sélectionnées pour effectuer cette corrélation puisque les auteurs ont considéré que
les arétes simples ne portent aucune information a I’exception de leur orientation et de leur fré-
quence. Les régions “intéressantes” comprennent les régions autour des minuties, les régions
de fortes courbures et les régions autour des points singuliers tels que le core et le delta.
NILSSON et BIGUN, 2003 ont procédé a I’alignement des points singuliers avec corrélation. Les
points singuliers sont extraits du champ d’orientation complexe estimé a partir de la structure
globale de I’empreinte digitale, c’est-a-dire le motif global des crétes et des vallées. Des filtres
complexes, appliqués au champ d’orientation dans plusieurs échelles de résolution, sont utilisés
pour détecter les points core et delta. Deux filtres différents sont utilisés, un pour le point de
type core et un pour le point de type delta (voir Figure 2.7).
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FIGURE 2.7 Cartes de champs d’orientation, a gauche : le filtre hl, détecte la
symétrie de type “core”, a droite : le filtre h2, détecte la symétrie de type "delta"
tiré de NILSSON et BIGUN, 2003.

JIN et al., 2004 ont proposé une méthode de corrélation basée sur les ondelettes et la transfor-
mée de Fourier -Mellin afin d’atténuer les problémes de distorsions, les variations de position,
d’échelle et d’orientation (Figure 2.8). La transformée en ondelettes avec sa fonction de com-
pactage énergétique, est utilisée pour réduire le bruit dans le domaine de basse fréquence apres
la décomposition de I’image, rendant ainsi les images d’empreintes digitales moins sensibles a
la distorsion de la forme. La transformée de Fourier-Mellin (FMT) est considérée pour produire
une fonction d’invariance de translation, de rotation et d’échelle.

OUYANG et al., 2006 ont repris le produit normalisé dans I’espace de Fourier (Phase-Only
Correlation) combiné a un descripteur de Fourier-Mellin (FMD) (Figure 2.9). Le descripteur de
Fourier-Mellin est employé pour aligner les deux images d’empreintes digitales comparées.
KUNDU et RAY, 2015 ont proposé récemment une méthode de corrélation basée sur la somme
de la distance de Hamming entre I’empreinte modele et I’empreinte requéte. Les distances de
Hamming calculées indiquent le pourcentage de similarité entre deux points correspondants
dans les deux images d’empreintes digitales. Le procédé proposé implique des opérations de
calcul au niveau des bits et nécessite moins d’étapes de prétraitement.
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FIGURE 2.8 Décomposition en ondelettes 2D d’une image d’empreinte digitale
tir€ de JIN et al., 2004.
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FIGURE 2.9 Processus de FMD local tiré de OUYANG et al., 2006, (a) échantillon
polaire sur le bloc d’image d’empreinte digitale, (b) échantillon polaire local de
(a), (c) FMD de (a).

2.7.2 Singularités de ligne d’empreintes digitales

Lorsque la qualité de I’image de I’empreinte digitale est mauvaise I’extraction des minuties est
tres difficile voire méme impossible (JONATHAN D. STOSZ, 1994). D’autre particularités des
rides d’empreinte telles que 1’orientation locale, la fréquence, la texture, les pores de respira-
tions, la forme des rides etc. peuvent €tre extraites plus facilement que les minuties, cependant
la distinction de ces singularités est faible, pour cela ces techniques sont tres peu utilisées.

Une des plus populaires méthodes d’appariement a base de 1’information texture est le Finger-
Code de JAIN et al., 2000. Le principe de base de cette méthode est de comparer les cartes
d’orientation. En fait, I’empreinte est caractérisée par un pavage circulaire centré sur un core de
I’empreinte. Puis, dans chaque secteur de ce pavage, la valeur moyenne de la carte d’orientation
locale est calculée au moyen d’un banc de filtres de Gabor. La représentation finale est un vec-
teur de taille fixe, permettant des calculs de distance simples entre représentation d’empreintes
digitales. Un ensemble de rotations du FingerCode est calculé lors du codage et la distance
conservée est la plus petite des distances entre tous les appariements de FingerCode (Figure
2.10).

Les caractéristiques FingerCode ont été exploitées dans des travaux ultérieurs. JIANG et al.,
2006 ont incité a construire des patchs de carte d’orientation et de fréquence de crétes autour du
core.

Une variante récente du FingerCode a été développée par SEIN et WIN, 2012, qui repose sur
la combinaison d’un score a base de FingerCode et d’un score utilisant des distances entre des
patchs de carte d’orientation centrés et orientés sur le core.
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Empreinte modele Normalisation de chaque secteur Filtrag Calcul des A AD
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FIGURE 2.10 Diagramme du systéme de vérification a base du FingerCode tiré
de JAIN et al., 2000.

PAREKH et al., 2013 ont présenté une méthode d’appariement d’empreintes digitales utilisant
un ensemble de caractéristiques basées sur la texture. Les caractéristiques sont dérivées d’un co-
efficient de corrélation, d’un coefficient d’entropie et d’un coefficient d’énergie. Chacune de ces
trois caractéristiques est représentée comme des valeurs scalaires et le vecteur caractéristique
combiné est un vecteur a trois éléments.

2.7.3 Minuties

C’est I’approche la plus utilisée dans la littérature, les minuties sont extraites a partir des deux
empreintes digitales et stockées sous forme d’un ensemble de points dans le plan de deux di-
mensions. L’appariement des minuties consiste a trouver 1’alignement entre deux modeles qui
maximise le nombre de paires de minuties mises en correspondance. De plus, les méthodes
d’appariement des minuties peuvent étre classifiées en locales et globales (JIANG et al., 2006),
alignées ou non (ZHU et al., 2005), etc..
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Les résultats de I’étape d’extraction des minuties est, au moins, un ensemble de minuties.

Les empreintes modele 7' et requéte R possedent n et m minuties, respectivement. Une minutie
M; de R est considérée apparié€e avec une autre M, de 7" lorsqu’elle se trouve dans la boite de
tolérance de M,.. La boite de tolérance est définie comme étant la différence maximale en termes
de distance spatiale et directionnelle permise pour compenser les erreurs inévitables faites par
les extracteurs de minuties et les changements de positions dus aux distorsions.

Evidemment, il est indispensable d’obtenir le déplacement optimal et I’alignement rotationnel
des empreintes pour maximiser le nombre de minuties appariées. Ceci implique aussi le
redimensionnement et des transformations géométriques avancées. Apres alignement, un score
d’appariement est calculé. Accomplir un appariement optimal n’est pas une tache triviale
lorsque 1’alignement correct n’est pas connu, comme dans la plupart des cas pratiques. Par
exemple, une minutie de R peut se trouver a l'intérieur de la boite de tolérance de deux
minuties ou plus. Un algorithme d’affectation, préférablement rapide et simple, est souvent
employé pour cette tache. Finalement le score final d’appariement peut €tre calculé par une
formule comme suit :

k
(nm)/

(2.2)

score =

Ou £ est le nombre des minuties appariées. C’est une expression simple commune. Cependant
des modeles avancés exploitent d’autres informations telles que la qualité des minuties et des
parametres ajustés par des techniques d’optimisation.

L’ appariement des minuties peut étre divisé en deux familles :

e Appariement global : les algorithmes de ce type nécessitent de retrouver explicite-
ment les parametres d’alignement en prenant en considération toutes les minuties de
maniere globale. Il s’agit d’estimer les parametres de transformation (translation, rota-
tion et changement d’échelle) durant le processus d’appariement en discrétisant 1’espace
de recherche. Ces algorithmes, sans pré-alignement explicite, sont fiables en termes de
performance mais leur complexité de calcul est assez importante puisque les composants
a aligner sont, en nombre de trois au minimum, (deux directions et un angle). Souvent,
une étape de pré-alignement qui est basée sur d’autres caractéristiques extraites comme
les points singuliers ou les cartes d’orientation est nécessaire dans ce type de méthodes
d’appariements.

La méthode par la transformée de Hough est la méthode la plus représentative de 1’appa-
riement global. La transformée de Hough a été proposée par DUDA et HART, 1972 comme
une technique pour I’isolation des objets de formes géométriques simples (des lignes, des
cercles, des courbes,. . . etc.) dans I'image. RATHA et al., 1996 ont développé€ une variante
de I’algorithme classique nommée la transformée de Hough généralisée. L’ensemble de
toutes les transformations permises est discrétisé, et pour chaque transformation, le score
correspondant est calculé. La transformation avec le score maximal est considérée comme
la bonne (Figure 2.11).

Puis vient I’emploi des méthodes qui se basent sur la corrélation d’images. Nous citons a
titre d’exemple la méthode proposée par DINGRUI et JIE, 2006 et qui consiste a utiliser
la carte de densité pour la représentation globale des empreintes digitales. Un modele
polynomial est utilisé pour approximer la carte de densité, et ce modele est considéré
comme un reflet intuitif de la densité des crétes. Un exemple des résultats de chaque
étape du calcul de la carte de densité est illustré dans la figure 2.12.
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FIGURE 2.11 Exemple d’application d’une transformation a une minutie tiré de
RATHA et al., 1996.

FIGURE 2.12 Exemple des résultats de chaque étape du calcul de la carte de
densité tiré de DINGRUI et JIE, 2006; (a) empreinte digitale originale; (b) ré-
gion effective enregistrée en utilisant un code de chaine a 16 points; (c) champ
d’orientation ; (d) image d’empreinte digitale améliorée ; (e) carte de densité gros-
siere et (f) carte de densité modélisée. En (e) et (f), les valeurs de niveau de gris
normalisées sont utilisées pour indiquer la distance de créte.

D’autres méthodes globales utilisent les clusters de minuties comme celle développée par
ZHU et al., 2005. Cette méthode de correspondance de minutie est basée sur 1’alignement
global de plusieurs paires de minuties de références (Multiple Reference Minutiae MRM).
Les minuties de références sont généralement distribuées dans différentes régions d’em-
preintes digitales. Lors de 1’appariement, ces paires de minuties de références doivent étre
globalement alignées (Figure 2.13).
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FIGURE 2.13 Exemple d’alignement des minuties tiré de ZHU et al., 2005; (a)

ensemble des minuties modeles ; (b) ensemble des minuties requétes; (c) aligne-

ment basé sur la paire de minuties (a, a’), et deux paires de minuties en corres-

pondances sont trouvées ; (d) alignement basé sur deux paires de minuties (a, a’)
et (b,b), et trois paires de minuties en correspondances sont trouvées.

FAN et al., 2000 ont proposé un modele de graphe basée sur la logique floue (fuzzy
bipartite weighted graph model) pour résoudre le probleme de correspondance des em-
preintes digitales. L'image de I’empreinte est d’abord pré-traitée pour former les clusters
des points caractéristiques. Ensuite, vingt-quatre attributs sont extraits pour chaque cluster
de point caractéristique. Les attributs sont caractérisés par des valeurs floues. Les attri-
buts d’une empreinte test sont considérés comme 1’ensemble des nceuds gauches dans le
graphe, et les attributs de I’image d’empreinte digitale modele sont considérés comme
I’ensemble des nceuds droits dans le graphe. Ainsi le probleme d’appariement des em-
preintes digitales est converti en un probleme de correspondance de graphe biparti pon-
déré flou (Figure 2.14).

FIGURE 2.14 Processus de construction des clusters des points caractéristiques
dans une image d’empreinte digitale tiré de FAN et al., 2000.

D’autres travaux d’appariement global par les algorithmes évolutionnaires ont été réali-
sés. En particulier, TAN et BHANU, 2006 ont mis I’accent sur les algorithmes génétiques
(GA) comme solution globale optimisée pour la transformation entre deux ensembles de
minuties extraites de deux images d’empreintes digitales différentes. Afin de traiter les
images d’empreintes digitales de mauvaise qualité, une fonction de fitness basée sur les
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propriétés locales de chaque triplet de minuties est retenue. Ces propriétés locales com-
prennent les angles, la direction du triangle, la densité des minuties, le nombre de crétes,
etc.

SHENG et al., 2009 ont suggéré une méthode génétiquement guidée afin d’optimiser la
fonction consensus d’appariement pour I’alignement et la vérification simultané des em-
preintes digitales. La méthode proposée utilise la fonctionnalité de recherche globale d’un
algorithme génétique (GA) avec une opération de correspondance locale pour I’initialisa-
tion de la population afin d’identifier ’alignement global optimal ou quasi-optimal entre
deux empreintes digitales.

e Appariement local des minuties : La mise en correspondance locale est basée sur le
calcul de la similarité suivant des structures locales de minuties, dans le but d’obtenir
I’invariance relative aux translations et aux rotations. Pour 1’alignement des minuties,
les régions sont associées a des sous-groupes de minuties qui présentent un certain type
de relation, principalement en fonction de la localisation et de la proximité. Par consé-
quent, ces sous-groupes de minuties sont organisé€s en structures locales et peuvent étre
construits sous différentes hypotheses.

La multiplication des travaux sur 1’appariement local a base des minuties a entrainé la
mise au point de nombreux schémas traitant la mise en correspondance de ces points
caractéristiques de manieres différentes. Les stratégies d’appariement local de minuties
proposées peuvent étre regroupées en deux approches principales :

— Les structures centrées sur une minutie : ce concept a fait I’objet d’un certain
nombre de travaux. Nous citons parmi eux : (1) les structures par plus proches voisin,
(i1) les structures a rayon fixe.

(1) Les structures par plus proches voisin : Ce concept a été€ introduit par JIANG et
YAU, 2000 qui définissait un descripteur par une minutie centrale et ses deux
plus proches voisines et utilisait les distances entre les minuties comme caracté-
ristiques. Les distances entre les minuties fournissent alors des caractéristiques
du descripteur invariantes aux rotations affines (Figure 2.15).

FIGURE 2.15 Structure locale formée d’une minutie et ses deux plus proches
voisines tirée de JIANG et YAU, 2000.

CHIKKERUR et al., 2005 ont proposé¢ d’étendre le descripteur aux K plus
proches (Figure 2.16). Ce descripteur nommé K-Plet est formé a partir de la
minutie de référence en considérant ses K plus proches voisines en termes
de distance euclidienne. Les minuties les plus proches voisines sont réparties
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équitablement dans les quatre quadrants autour de la minutie centrale. Les
voisines sont ensuite triées suivant I’ordre croissant de leurs directions relatives
a la minutie de référence. Puis, un graphe orienté est construit ou chaque
sommet représente une minutie et chaque voisinage est représenté par une
aréte orientée, et la consolidation est faite par 1’algorithme Coupled BFS qui
propage simultanément dans les deux empreintes mais en ne passant que par
les sommets appariés, a la fin un score est calculé a partir du nombre maximale
des minuties appariées.

FIGURE 2.16 Structures K-plet, a gauche : illustration de K-plets définie dans une
empreinte digitale, a droite : systeéme de coordonnées locales de K-plet, CHIKKE-
RUR et al., 2005.

Une autre variante, développée par DENG et HUO, 2005, sélectionne les minu-
ties les plus proches parmi les sommets li€s d’une triangulation de Delaunay
afin de restreindre le nombre potentiellement trés élevé de minuties voisines
quand K augmente. Une telle représentation graphique permet de limiter le
nombre d’arétes a examiner (Figure 2.17).

FIGURE 2.17 Représentation d’une empreinte digitale a I’aide de la triangulation
de Delaunay des minuties tirée de DENG et HUO, 2005.

Il est bien connu que I’'inconvénient majeure des structures basées voisinage est
la possibilité de manquer ou d’ajouter un voisin a cause des problemes d’oubli
ou de fausses minuties résultantes du module d’extraction.
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(i1) les structures a rayon fixe : Il s’agit de la deuxieéme alternative d’appariement
par les structures centrées sur une minutie. Dans cette approche, on crée une
structure locale a partir d’une minutie centrale en utilisant une distance maxi-
male (dmax) dans le graphe (V;, ;) défini comme suit : (1) un ensemble de
sommets V; contenant toutes les minuties dont la distance spatiale est inférieure
ou égal a dmax et, (2) un ensemble d’arétes F; reliant la minutie centrale a tous
les sommets de V;. Il est a noter que la distance dmax est spécifiée comme pa-
rametre d’entrée et les structures locales sont définies par I’ensemble des arétes
selon le sens des aiguilles de la montre, tout en utilisant des distances appro-
priées ainsi que des angles absolus et relatifs.

Le nombre de minuties étant variable, le processus de comparaison des descrip-
teurs locaux de minuties est plus complexe que pour des descripteurs par plus
proches voisins, mais aboutit a une plus grande robustesse aux données bruitées
ou occultées.

Les descripteurs a rayon fixe ont été introduits par RATHA et al., 2000, qui
construisaient un graphe orienté de minuties, oil chaque minutie se voit dotée
d’un ensemble d’arétes vers les minuties voisines dans un rayon fixe.

Le méme type de descripteur est élaboré par CAPPELLI et al., 2010, appel€ le
Minutiae Cylinder Code(MCC) (Figure 2.18). Le MCC permet de définir un
codage invariant de longueur fixe pour chaque minutie en fonction d’une dis-
crétisation d’un cuboide dans les cellules. Le cylindre est configuré en utilisant
le rayon comme base et la différence de direction entre les minuties comme
hauteur. Ainsi, le MCC est composé d’un ensemble de disques, chaque disque
correspondant a une différence d’orientation quantifiée entre les minuties du
voisinage et la minutie centrale. La présence d’une minutie est manifestée par
les valeurs d’une fonction gaussienne centrée sur la position estimée de la mi-
nutie du voisinage par rapport a la minutie centrale. L’utilisation de fonctions
gaussiennes pour représenter la présence d’'une minutie permet de donner une
certaine marge d’erreur sur la localisation et 1’orientation des minuties. L’idée
sous-adjacente est de permettre la représentation binaire des structures locales
de deux minuties pour une correspondance rapide en termes du temps de calcul.

— Les structures non centrées : il s’agit des structures locales appelées les triplets

de minuties (GERMAIN et al., 1997). Initialement exploitées pour I’indexation des
empreintes digitales, ces structures triangulaires sont également intéressantes pour
produire des structures locales. Contrairement aux structures a K plus proches voi-
sins décrites ci-dessus, les structures triangulaires ne sont pas définies autour d’une
minutie centrale, mais directement comme un ensemble de triplets voisins (Figure
2.19).
Les triplets de minuties peuvent €tre construits par un type de triangulation et s’ap-
puient sur des informations concernant les angles des sommets, la longueur des
cOtés et certaines propriétés triangulaires telles que la direction et 1’ orientation. Plu-
sieurs chercheurs ont abordé ce concept de structure triangulaire, nous citons a titre
d’exemple les travaux de PARZIALE et NIEL, 2004 ; MEDINA-PEREZ et al., 2012;
YILONG YIN, 2005 ; CHEN et al., 2006; YANG et al., 2012. Les principales diffé-
rences entre ces variantes reposent sur le type de triangulation choisi et les caracté-
ristiques géométriques utilisées pour caractériser les triplets.
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FIGURE 2.18 Représentation graphique de la structure cylindrique locale asso-

ciée a une minutie tiré de CAPPELLI et al., 2010 : (a) cylindre avec le cuboide

englobant, (b) discrétisation du cuboide en cellules (c) de taille AS x AS x AD :

seules les cellules dont le centre est dans le cylindre sont montrées. Le cuboide

est tourné de sorte que (d) I’axe i est aligné avec (e) la direction de la minutie
correspondante.

FIGURE 2.19 Triplet de minuties sur I’image amincie d’une empreinte digitale
tiré de GERMAIN et al., 1997.

PARZIALE et NIEL, 2004 ont décrit une méthode qui connecte les minuties a 1’aide
d’une triangulation de Delaunay et analyse la position et I’orientation de chaque
minutie par rapport a ses voisines obtenues par la structure triangulaire. Nous allons
développer en détail les concepts et 1’utilisation de cette méthode un peu plus tard
dans le chapitre 4.

Récemment VIBERT et al., 2016 ont repris le méme concept basé sur la triangulation
de Delaunay pour créer un vecteur d’attributs ou les sommets des triangles sont les
minuties. Ce vecteur d’attributs permet de décrire un ensemble de minuties. Pour
chacun des triangles, I’ensemble des caractéristiques calculées sont les valeurs des
angles d’un triangle, les longueurs des cotés, 1’aire du triangle et 1’orientation des
minuties. A partir de ce vecteur de caractéristiques, un histogramme normalisé est
calculé afin de prendre en compte la densité de chaque ensemble de parametres
(Figure 2.20).

MEDINA-PEREZ et al., 2012 ont congu une stratégie de vérification améliorée en
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FIGURE 2.20 Schéma général utilisé pour le calcul des caractéristiques a partir
d’une représentation par la triangulation de Delaunay de 1’ensemble des minuties
d’une empreinte digitale, tiré de VIBERT et al., 2016.

s’appuyant sur des triplets de minuties (m-triplets), appelé M3gl. L’auteur a em-
ployé une représentation des triplets de minuties dans le sens horaire sans avoir
besoin d’une minutie centrale. Pour cela une mesure de similarité qui effectue trois
rotations possibles des triplets a ét€ mise au point pour trouver la meilleure corres-
pondance de minuties en réalisant I’invariance de 1’ordre de minutie et la sensibilité
a la réflexion des triplets de minuties. Nous allons nous focaliser sur les détails liés
a cette méthode dans le chapitre 3 et 4.

CHEN et al., 2006 ont employé une fonction basée sur un ensemble de caractéris-
tiques locales de triangle pour faire face aux empreintes digitales déformées, appelée
(Fuzzy Feature Match FFM). L’empreinte digitale est représentée par I’ensemble de
caractéristiques floues : I’ensemble de caractéristiques locales du triangle. Ensuite,
une mesure de similitude floue pour deux triangles est introduite et étendue pour
construire un vecteur de similarité incluant les similitudes de tous les triangles dans
les deux empreintes digitales comparées (Figure 2.21).

Les avantages de I’appariement local des minuties sont la simplicité, la faible complexité cal-
culatoire et la tolérance des distorsions, tandis que les techniques globales manifestent un fort
pouvoir distinctif. Cependant, tous ces avantages peuvent €tre obtenus en adoptant des stratégies
hybrides qui effectuent un appariement local des minuties suivi par une étape de consolidation.
La premiere étape détermine les paires de minuties qui correspondent localement et extrait un
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FIGURE 2.21 Structure triangulaire locale des minuties tirée de CHEN et al., 2006.

sous ensemble d’alignement candidat pour les empreintes modele (') et requéte (R). La se-
conde étape, qui n’est pas strictement obligatoire, est destinée a vérifier le degré avec lequel
les correspondances locales contribuent a 1’appariement global. Récemment, la plupart des pro-
positions d’appariement des minuties d’empreintes digitales congues pour €tre mises en ceuvre
dans des systemes réels ont renoncé a 1’idée d’une correspondance globale en faveur d’une
correspondance locale.

Généralement, les systemes basés sur les minuties ont permis d’aboutir a des améliorations
considérables en termes de fiabilité et de précision. Cependant, ils ne constituent pas toujours
le meilleur compromis entre précision et robustesse lorsque les minuties présentes dans les
images d’empreinte digitale sont insuffisantes ou lorsque la qualité des images est mauvaise.
L’inconvénient vient de la perte d’information (empreinte partielle) et du bruit di a plusieurs
facteurs tels que 1I’état de la peau, le dispositif de prise de vue, la pression du doigt, etc. En fait,
on ne peut pas trouver deux impressions strictement identiques de la méme empreinte. Bien
évidemment, ces criteres affectent le résultat d’appariement et la décision finale.

Pour pallier ces inconvénients, deux solutions sont possibles : I’implication de la qualité des
minuties dans les mesures de similitude des minuties ou la proposition des stratégies de corres-
pondance a plusieurs caractéristiques.

— L’implication de la qualité des minuties dans les mesures de similitude des minuties : la

précision de I’appariement des empreintes digitales a base des minuties est étroitement
liée au processus d’extraction de ces dernieres. Des fausses minutes peuvent étre extraites
en raison des erreurs, d’une part, et de la mauvaise qualité de I’'image d’empreinte digi-
tale d’entrée, d’autre part. Pour cela, de nombreux travaux ont tenté de filtrer les fausses
minuties qui possedent des scores de qualité tres faibles ou bien combiner ces scores de
qualité a la mesure de similarité. Nous citons principalement quatre ceuvres :
WEN et al., 2013 ont intégré la qualité des minuties dans la zone de chevauchement de
leurs régions en tant qu’une série de caractéristiques globales. Pour les minuties dans les
zones chevauchantes, la moyenne et la variance de leurs qualités a la fois révelent la fia-
bilité de 1’appariement local. Une moyenne des qualités de minuties élevée indique un
appariement local fiable, traitant ainsi les cas difficiles ou peu de minuties sont extraites.
Une moyenne des qualités de minuties faible ou une variance de qualité élevée indique
un appariement local non fiable. Cela correspond aux zones frontieres ou bruyantes d’une
empreinte digitale. Les minuties de mauvaises qualités ou les structures locales d’appa-
riement non fiables sont ignorées avant de passer au calcul.
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CHEN et al., 2007 ont mené des expérimentations approfondies pour évaluer deux algo-
rithmes d’estimation de la qualité des minuties : 1’'un est basé sur le modele de crétes
locales et 1’autre est basé sur une corrélation avec des images de haute qualité situées
autour des minuties. Ces auteurs ont étudié quatre stratégies d’appariement d’empreintes
digitales en utilisant des scores de qualité relatives aux minuties. Ils ont montré que seules
des combinaisons appropriées permettent d’améliorer I’exactitude de 1’appariement (Fi-
gure 2.22).
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FIGURE 2.22 Méthode de corrélation pour I’évaluation de la qualité des minuties
tirée de CHEN et al., 2007.

ZHENG et al., 2008 ont combiné la régle du produit et le poids linéaire des facteurs de
qualité de trois niveaux 1’image globale du bloc, et la structure du voisinage. Ils ont obtenu
un score de qualité de minuties qu’ils ont incorporé dans 1’appariement des empreintes
digitales.

CAoetal., 2011 ont analysé la discrimination des minuties selon deux aspects, leur répar-
tition spatiale globale et leur qualité locale. Ainsi, ils ont estimé la qualité des minuties et
I’ont incorporé a la mesure de similitude des minuties. Les minuties voisines sont utilisées
pour mesurer la qualité de la minutie centrale.

— La proposition des stratégies de correspondance a plusieurs caractéristiques : d’autres
types de méthodes croisant les caractéristiques de plusieurs catégories, ont été également
développées ;

JAIN et al., 2007 ont proposé un systeme hiérarchique de mise en correspondance des
empreintes digitales qui utilise les caractéristiques des trois niveaux a savoir le niveau 1
(forme des crétes), le niveau 2 (minuties) et le niveau 3 (pores et contours). Les caractéris-
tiques de niveau 3, y compris les pores et les contours des crétes, sont extraites a I’aide des
filtres de Gabor et de la transformée en ondelettes et sont appariées localement a 1’aide
de I’algorithme ICP (Iterative Closest Point). IIs ont démontré que les caractéristiques de
niveau 3 devraient étre examinées afin d’affiner la mise en correspondance des minuties.
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JAIN et al., 2001 ont présenté un systeme d’appariement d’empreintes digitales qui utilise
a la fois les minuties et les informations de texture disponibles dans 1’empreinte digi-
tale. Le filtre de Gabor est appliqué pour extraire les caractéristiques a partir des cellules
tessellées des deux images d’empreintes digitales comparées. Dans ce travail, les défor-
mations non linéaires présentes dans les images d’empreintes digitales n’ont pas été prises
en compte, justifié par I’utilisation de la taille petite de la zone de contact qui atténue les
effets de ces déformations.

Par ailleurs, CHOI et al., 2011 ont introduit une méthode d’appariement d’empreintes
digitales utilisant a la fois les caractéristiques de créte et les caractéristiques de minuties
pour améliorer les performances de la reconnaissance contre les déformations non linéaire
présentes dans les empreintes digitales (Figure 2.23). Les caractéristiques d’une créte sont
composées de quatre éléments : le nombre de crétes, la longueur de la créte, la direction
de la courbure de la créte et le type de créte. Les caractéristiques de minuties sont le type
de minuties, I’orientation et la position. Les caractéristiques de créte sont utilisées pour
représenter les informations de topologie des motifs de crétes existant entre deux minuties
puisqu’elles sont invariantes aux déformations non linéaires du doigt.

Axe Vertical (positif)

-Fd Axe vertical (negatif) |

FI1GURE 2.23 Coordonnées du systeme a base des crétes tirées de CHOI et al.,
2011.

Récemment, CHEN et L1, 2016 ont mené une étude comparative sur la combinaison de
plusieurs caractéristiques afin de sélectionner la meilleure fusion des descripteurs d’em-
preintes digitales. Ils ont montré que plus les caractéristiques utilisées sont nombreuses,
meilleures sont les performances. Cependant, au-dela de quatre caractéristiques, 1’amé-
lioration des performances est négligeable.
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2.8 Conclusion

Dans ce chapitre nous avons fait un tour d’horizon sur les caractéristiques principales et les dif-
férentes représentations possibles de 1’empreinte digitale. Ce chapitre suggere que ce domaine
de recherche est largement étudié et peut étre abordé a partir de différents points, a savoir la
proposition de nouvelles méthodes de vérification des empreintes digitales, I’amélioration de la
précision de calcul, le développement d’algorithmes de calcul rapides. En fait, il est toujours
utile de connaitre les performances de chaque systeme de reconnaissance par les empreintes di-
gitales sous un examen approfondi et dans des situations problématiques différentes. Cela nous
a amené a étudier les avantages et les inconvénients de chacune des approches proposées.
Nous nous sommes intéressés aux approches d’appariement des empreintes digitales. Nous
avons vu que 1’appariement par corrélation des images s’avere simple, mais conduit rarement
a des résultats acceptables, notablement a cause des changements indésirables de la structure
globale, de I’illumination et du contraste de 1’image, qui sont liés aux distorsions de 1’état de
la peau. De plus, ce processus peut exiger des cofits calculatoires importants. En outre, on peut
opter pour la comparaison basée sur les singularités de ligne d’empreintes digitales telles que
I’orientation locale, la fréquence, la texture, les pores de respirations, la forme des rides etc.,
cependant la distinction de ces singularités est faible. Pour pallier a ces difficultés, on peut
comparer les empreintes digitales a partir d’un ensemble de minuties. Cette approche est la
plus utilisée dans la littérature puisque les méthodes d’appariement a base de ces points carac-
téristiques ont permis d’aboutir a des améliorations considérables en termes de fiabilité et de
précision. Dans la littérature, 1’appariement des minuties peut €tre élaboré d’une maniere locale,
globale ou hybride. Récemment, la plupart des propositions d’appariement des minuties d’em-
preintes digitales congues pour étre mises en ceuvre dans des systemes réels ont renoncé a 1I’idée
d’une correspondance globale en faveur d’une correspondance locale. Par ailleurs, ces méthodes
ne constituent pas toujours le meilleur compromis entre précision et robustesse lorsque les mi-
nuties présentes dans les images d’empreinte digitale sont insuffisantes ou lorsque la qualité
des images est mauvaise. En fait, la précision de I’appariement de I’empreinte digitale a base
des minuties est étroitement liée au processus d’extraction de ces dernieres. Généralement, des
fausses minutes peuvent étre extraites en raison des erreurs, d’une part, et de la mauvaise qualité
de I’'image d’empreinte digitale d’entrée, d’autre part.

Pour surmonter ses limitations, on peut filtrer les fausses minuties qui possedent des scores de
qualité tres faibles ou combiner d’autres caractéristiques avec les minuties dans les stratégies
de correspondance. Il faut signaler que lorsqu’on dispose d’une empreinte partielle, le nombre
de minuties extraites est déja limité et par conséquent il faut tirer davantage de caractéristiques
pour éviter de rater la mise en correspondance de deux empreintes authentiques. En termes
techniques, cela se traduit par un taux de pénétration tres faible, conjointement a un taux de
faux rejets raisonnable.

Dans le chapitre suivant, nous allons présenter notre descripteur quaternaire proposé pour amé-
liorer les méthodes d’appariement basées sur les structures non centrées, en intégrant une me-
sure locale de similarité supplémentaire.



48

Chapitre 3

Amélioration de I’appariement des
minuties par des descripteurs a base des
moments orthogonaux quaternaires

3.1 Introduction

Dans le chapitre précédent, nous avons détaillé les approches d’appariement des empreintes
digitales. Nous avons vu que les méthodes de comparaison a base des minuties sont les plus
utilisées dans la littérature puisqu’elles permettent d’aboutir a des améliorations considérables
en termes de fiabilité et de précision.

Parmi ces méthodes d’appariement des empreintes digitales a base des minuties, on trouve celles
basées sur les triplets de minuties. Les avantages de ces méthodes basées sur les structures tri-
angulaires résident dans le faite qu’elles tolerent les déformations des empreintes digitales,
qu’elles sont plus rapides et plus précises, comparées aux méthodes basées sur d’autres repré-
sentations, et qu’elles sont appropriées pour les systemes embarqués car la représentation et la
comparaison des triplets de minuties peuvent étre réalisées efficacement. De plus, les triplets
de minuties ont un pouvoir discriminatoire plus élevé que les structures basées sur une seule
minutie ou les paires de minuties.

De nombreux chercheurs ont étudié ce type de méthodes pour traiter 1’appariement des em-
preintes digitales, tels que PARZIALE et NIEL, 2004 ; MEDINA-PEREZ et al., 2012; YILONG
YIN, 2005 ; CHEN et al., 2006; YANG et al., 2012.

A la différence des travaux de MEDINA-PEREZ et al., 2012, les méthodes basées sur les triplets
de minuties ne remplissent pas tous les parametres de qualité, ce qui a un impact négatif sur leur
précision. Par exemple , les travaux de JIANG et YAU, 2000 sont limités par I’ordre des minuties
dans le triplet et sont insensibles pour sélectionner un seul alignement. La méthode proposée
par KOVACS-VAINA, 2000 souffre de la sensibilité de la réflexion des triplets de minuties et des
directions des minuties relatives aux cotés des triangles. La méthode développée par PARZIALE
et NIEL, 2004 ne tolere pas les erreurs de I’extraction des minuties, et présente une sensibilité
de la réflexion des triplets. La méthode introduite par JEA et GOVINDARAJU, 2005 est non
déterministe et dépende a 1’ordre des minuties dans le triplet.

En général, les performances de la plupart des systemes de reconnaissance se dégradent en
particulier lorsque la qualité des images est mauvaise. Dans la pratique, les caractéristiques
géométriques et triangulaires des m-triplets peuvent étre fortement similaires méme dans le cas
de deux empreintes différentes.

Dans notre premiere contribution, nous suggérons une nouvelle stratégie permettant d’amé-
liorer les performances de 1’algorithme M3gl proposé par MEDINA-PEREZ et al., 2012 et
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MEDINA-PEREZ et al., 2014 en intégrant des informations locales supplémentaires dans le
processus d’appariement. Pour ce faire, nous nous basons sur des informations additionnelles
qui possedent un pouvoir discriminatoire suffisamment €levé pour permettre une validation
des paires de m-triplets effectivement similaires et le nettoyage des paires invalides qui ont pu
étre faussement appariées par 1’algorithme de base. Nous interposons juste avant 1I’étape de
consolidation globale, une étape de caractérisation des m-triplets par un ensemble de moments
quaternioniques orthogonaux suivie d’une autre étape de mesure de similarité qui sert a valider
les paires de m-triplets issus de I’étape d’appariement local.

Dans ce chapitre, nous commencons par une vue d’ensemble de I’algorithme M3gl avec ses dif-
férentes étapes. Nous décrivons ses limitations qui nous ont poussées a cette contribution. Puis,
nous détaillons les préliminaires de 1’algebre des quaternions et des moments orthogonaux.
Ensuite, nous présentons notre méthode proposée et les résultats expérimentaux qui mettent
en évidence 1’efficacité du chapitre 3. Les performances de différents moments orthogonaux
quaternaires proposés dans la littérature sont comparées.

3.2 Vue d’ensemble de I’algorithme M3gl

Dans cette section, nous rappelons I’algorithme M3gl. Pour cela, nous présentons le calcul
des structures des m-triplets, les composantes de la représentation triangulaire ainsi que les
différentes étapes de cet algorithme.

L’algorithme M3gl développé par MEDINA-PEREZ et al., 2012 se base sur des structures lo-
cales représentées par trois minuties, appelées les triplets de minuties.

Etant donné une empreinte digitale décrite par 1’ensemble de minuties P, le calcul des m-triplets
est comme suit : 1’algorithme M3gl cherche les minuties les plus proches dans P et construit
I’ensemble des différents m-triplets. Ces derniers sont ensuite triés en fonction de la longueur
du plus grand c6té du triangle pour effectuer une recherche binaire lors de la sélection des m-
triplets similaires.

Les composantes de la représentation des m-triplets sont illustrées dans la Figure 3.1. L’en-
semble des composantes est le suivant :

— Les minuties p; € P sont arrangées dans le sens horaire en commengant par la minutie
P.

— Les distances d;¢; .3, ou d; est la distance euclidienne entre les minuties différentes de p;.

— La distance maximum d,,,, la distance moyenne d,,,;4 et la distance minimum d,,,;,, dans
le triplet 7'.

— Les angles a;e1. ¢ nécessaires pour faire tourner la direction ¢ d’une minutie pour la
superposer aux vecteurs associés aux deux autres minuties du triplet.

— Les angles [;c1.. 3 ou 3; est ’angle nécessaire pour faire pivoter la direction de la minutie
pi, afin de superposer a la direction de la minutie p; .

Les m-triplets sont sensibles aux directions des minuties par rapport aux cotés du triangle
(angles ). Dans cette représentation, les minuties sont disposées dans le sens horaire sans
avoir besoin d’une minutie centrale. Par conséquent, afin de comparer les m-triplets, la fonction
de similarité (équation 3.1) considere les trois rotations possibles des minuties. Ceci garanti
I’invariance a I’ordre des minuties et la sensibilité a la réflexion des triplets de minuties.
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FIGURE 3.1 Composantes de la représentation m-triplets tirées de MEDINA-
PEREZ et al., 2012

Soit deux triplets ¢, et ¢, la fonction de similarité entre les deux triplets est :

S’inv (tla t2) = max{spart (th t?)a Spart<t17 Shlft(tz)), Spart(tb Shzft(Shth(tQ)))} (31)

ol : shift(t) est le m-triplet ¢ déplacé dans le sens horaire et S, est la fonction de similarité
de base définie comme suit :

0 s2 Sg(tl,tg) =0 \/ Sd(tl,tg) =0 \/ Sa(tl,tg) =0

St = {3 2 T S Y s snon 4D

La fonction de similarité de base 5, est définie en utilisant les fonctions Sy, Sy, S, et Sp, qui
considerent les différentes composantes des m-triplets. Selon 1’équation 3.2, deux m-triplets
sont totalement non similaires s’ils ont au moins un composant non similaire. Si toutes les si-
milarités des composants sont supérieures a 0, la régle du produit fait augmenter la similarité si
au moins un composant est proche de 1.

La fonction Sy incorpore I’information de rotation. Deux m-triplets sont considérés non simi-
laires si la différence des directions des minuties est de plus de 7/4 :

0 si Ji(ad, (05, 0) > 7/4)

So(tr,t2) = { 1 Sinon L (3.3)

avec ad, (7, 0) est la fonction qui calcule 1’angle minimum requis pour superposer deux vecteurs
de méme origine et d’angles y et J respectivement, calculée comme suit :

La fonction S; compare les m-triplets en fonction des longueurs des cotés du triangle formés
par les trois minuties du triplet. S, renvoie des valeurs dans I’intervalle [0, 1]. S, renvoie O si au
moins une différence de longueur est supérieure au seuil ¢;. S, renvoie 1 si toutes les différences
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de longueur sont 0; c’est-a-dire que les triangles formés par les deux m-triplets sont identiques.
o0 si Ji(|d} —d?| > 1)
Salt t2) = { 1 — maxi—1. 3{|d;" — d*|}/t; sinon

La fonction S, compare les m-triplets en fonction des angles formés par les minuties et les cotés
des triangles (les angles « dans la Figure 3.1).

(3.5)

0 si Ji(ad, (o', al?) > t,)
1 — mari—_¢{ad,(al*, al?)} /t, sinon

Sa(ty,t2) = { (3.6)
La fonction Sz compare les m-triplets en fonction des directions des minuties (les angles 3 dans
la Figure 3.1)

0 si Ji(ad (B}, B) > ta)

)

Sﬁ(tl’ tz) N { 1- maxi:L..3{ad7r(ﬁfl76:2)}/7504 SInon (37)

Les équations (3.6) et (3.7) renvoient des valeurs dans I’intervalle [0, 1]. Elles renvoient O si
au moins deux angles comparés different plus que le seuil ¢,. Moins les angles different, plus
la valeur de similarité renvoyée par les équations est €élevée; par conséquent, les équations
retournent 1 si les angles comparés sont identiques.

L’algorithme M3gl comprend trois étapes majeures (Figure 3.2) : (a) I’appariement local des
minuties, (b) ’appariement global des minuties et (c¢) le calcul du score de similarité .

Empreinte Modéle Empreinte Requéte

Construction des m-triplets

Appariement local des minuties
Consolidation globale

Score de similarité

FIGURE 3.2 Schéma récapitulatif des étapes de 1’algorithme de base M3gl.

(a) Appariement local des minuties Cette étape cherche d’abord les m-triplets similaires
dans I’empreinte modele en utilisant une recherche binaire. Ensuite, elle trie toutes les
paires correspondantes en fonction de la valeur de similarité S;,, (équation 3.1) et filtre
les paires de minuties appariées localement.

Formellement, 1’algorithme de 1’appariement local des minuties est le suivant :
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1. Soit () etP les ensembles des minuties extraites respectivement des empreintes digitales
modele et requéte.
Soit R et T" les ensembles des m-triplets extraits respectivement des empreintes digitales
modele et requéte.
Soit A < {} I’ensemble qui contiendra les paires des m-triplets appariées localement.

2. Pour chaque m-triplet requéte r; € R, effectuer une recherche binaire dans les m-triplets
modeles {¢1,ts,...,t,} C T et ajouter les paires (r;,t1), (r;, t2), ..., (r;, t,) dans A dont la
valeur de similarité est supérieure a 0.

3. Trier par ordre décroissant toutes les paires (7, ¢) dans A en fonction de la valeur de simila-
rité.
4. Soit M «+ {} ’ensemble qui contiendra les paires des minuties appariées localement.

5. Pour chaque (r,t) € A faire
i) Soit B < {(q1,p1), (g2, p2), (¢3,p3)} les minuties appariées qui maximisent S;,,(r,t)
ol q1, q2, q3 € Q et py, p2, p3 € P et la fonction 5;,,, est définie dans I’équation 3.1.
ii) Pour chaque (¢;, p;) € B faire :
S’il n’y a pas de paire (g;, p;) € M ol g; = ¢; ou p; = p; alors M <« M | (¢, pi)

(b) Appariement global des minuties La procédure de consolidation globale considere
chaque paire de minuties comme une paire de référence pour la rotation des empreintes
digitales et effectue une transformation des minuties de 1’image requéte suivant chaque
paire de référence. Puis, elle sélectionne la transformation qui maximise le nombre de
minuties correspondantes.

Cette étape se base sur trois criteéres pour déterminer si deux minuties correspondent
au niveau global en tenant en compte de la tolérance a la distorsion non linéaire.
Premicrement, la distance euclidienne ne doit pas dépasser le seuil ¢,. Deuxi¢émement, les
directions de minutie ne doivent pas dépasser le seuil ¢,. Troisiemement, les différences
de directions par rapport a la paire de minuties de référence ne doivent pas dépasser le
seuil t,.

L’algorithme formel de 1’étape d’appariement global des minuties est le suivant :
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1. Soit n <— 0 le nombre maximum des minuties appariées calculé apres avoir effectué toutes
les rotations d’empreintes digitales.

2. Pour chaque (¢;, p;) € M faire :

i. Soit F < {} I’ensemble contenant les paires de minuties appariées au niveau global
pour I’itération courante.

ii. Pour chaque (q;, p;) € M, si¥((qr, pr) € El(q; # ax) N(p; # pi)]
- Calculer ¢’ = (2, 4/, 0) ainsi

@ cos(Af) —sin(A6) 0 T3 — T To
Yy | = | sin(Af) cos(Af) 0 ys—u1 | + | v
o' 0 0 03 - 91 92

1
ou q; = (x1,y1,01),0i = (22,Y2,02), AY = 0 — 61, q; = (x3,y3,03).
- Soit p; = (24,Y4,64); st ed(q,p;) < ty A adr(ada(02,601), ader(04,65)) < to A
ad.(0',0,4) < tq,alorsE < EU{(g;,p;)}

iii. sin <|E|alorsn < |E|.

Le seuil de distance globale ¢, et le seuil d’angle ¢, sont des parametres de 1’algorithme réglés
a base des caractéristiques de 1’image. Pour deux angles v et 0, ad.(,d) est la fonction qui
calcule I’angle minimum requis pour superposer deux vecteurs de méme origine et d’angles

et 0 respectivement, calculée comme suit :

(3.8)

(¢) Calcul du score de similarité Le score de similarité est calculé en utilisant la formule

suivante :

n2

|1Pl|&)]

ou |P| et |Q] sont les ensembles des minuties modeles et requétes respectivement; et n
est le nombre de paires de minuties appariées.

(3.9

score =

3.3 Limitations de P’algorithme d’appariement et solution
proposée

Rappelons que la méthode d’appariement des empreintes digitales (M3gl) exploite certaines
caractéristiques géométriques et spatiales entre les trois minuties formant le triplet, et ignore
toute autre information additionnelle extraite de I’image de I’empreinte digitale. En dépit des
performances acceptables de cet algorithme, nous rapportons a la Figure 3.3 un contre-exemple
illustratif ou 1’algorithme M3gl peut fournir un score élevé méme lors d’une vérification de
I’identité d’un utilisateur imposteur.

La Figure 3.3 montre quatre exemples de comparaisons imposteurs tirés des quatre parties
(DB1,DB2, DB3 et DB4) de la base de données FVC2004 (MAIO et al., 2004). En effet, I’image
de ’empreinte digitale gauche et celle de droite proviennent de deux doigts différents, cepen-
dant I’algorithme de correspondance de minuties (M3gl) peut encore trouver de nombreuses
paires de minuties correspondantes.

D’une maniere générale, toutes méthodes d’appariement basées sur les minuties sont fortement
influencées par la facon dont ces points sont extraits. Souvent, lorsqu’une image d’empreinte
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Appariement tiré de la base de test DB1 de FVC2004 :
10 paires de minuties appariées

- Appariement tiré de la base de test DB2 de FVC2004 :
- 11 paires de minuties appariées

Appariement tiré de la base de test DB3 de FVC2004 :
11 paires de minuties appariées

Appariement tiré de la base de test DB4 de FVC2004 :
10 paires de minuties appariées

FI1IGURE 3.3 Résultats des paires de minuties retenues dans une comparaison de
deux empreintes de personnes différentes en utilisant 1’algorithme M3gl.
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digitale de mauvaise qualité est présentée au systeme, on peut extraire un nombre plus ou moins
important de fausses minuties et seulement quelques-unes qui sont authentiques. Bien évidem-
ment, cet inconvénient affecte le résultat d’appariement et la décision finale.

L’idée centrale de notre premiere contribution consiste a I’intégration d’une étape de raffinement
qui vise a valider les vraies paires m-triplets et rejeter certaines des fausses. Cette étape de
validation est interposée entre 1’étape de mise en correspondance locale des paires de m-triplets
et I’étape de consolidation globale.

3.4 Préliminaire

Cette sous-section est consacrée aux préliminaires concernant 1’algebre des quaternions et leurs
formules de calcul. Ensuite, elle décrit le calcul de certains moments orthogonaux que nous uti-
lisons pour la description des informations d’image niveaux de gris situées autour des minuties.

3.4.1 Algebre des quaternions

Un quaternion (ED. et CORR. M., 1844) est une généralisation d’un nombre complexe. Il se
compose d’une partie réelle et de trois parties imaginaires comme ¢ = ¢* + ¢%i + ¢ + ¢°k.
Dans ce travail, le voisinage d’un m-triplet est rassemblé pour construire une fonction f(r, 6)
représentée par un quaternion pur comme dans Eq. (3.30).

Les parties imaginaires 4, j et k vérifient les combinaisons :

i2:j2:k2:—1,
ij =k, k=i ki=j (3.10)
i = —k kj = —i,ik = —j.

Le conjugué, le module et la phase d’un quaternion ¢ sont définis, respectivement, par :

¢ =q"—q"i— g5k (3.11)
lall = V(g + (¢")? + (@) + (¢%)? (3.12)
b 4 i€ - kad
¢ = arctan (|Zq Rl |) (3.13)
qa

Le produit scalaire entre deux quaternions ¢; et g, est défini par :

_ a.a b b: c c: d _d
G ® G2 = q\e + 0%t + 419 + ¢1ak, (3.14)

et le produit croisé est défini par :

0 ® 2= (195 — digs — 6105 — 4105) + (@102 + Qs + G105 — 615); 315

+(qtq5 — dvas + aias + aiad)j + (aids + aias — i + aia3 ) k.
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Notons que le produit croisé des quaternions ® n’est pas commutatif.

3.4.2 Moments orthogonaux

Les moments orthogonaux circulaires sont largement utilisés pour la reconnaissance de formes,
I’analyse d’images et la vision par ordinateur. Ils ont la capacité de caractériser, d’évaluer et
de manipuler des informations numériques avec un minimum d’information redondante et un
niveau élevé de robustesse au bruit (XIAO et al., 2014). Ils présentent des avantages en termes
de capacité de reconstruction d’images et d’invariance a la rotation. De plus, les moments or-
thogonaux peuvent étre étendus au cadre de quaternions (quaternion des moments orthogonaux)
pour le traitement d’image en couleurs et la reconnaissance d’objets en couleur.

TEAGUE, 1980 fut le premier a introduire la notion de moments orthogonaux circulaires sur
I’ensemble de base des polyndmes de Zernike. 1l a utilisé un noyau composé d’un polyndome
orthogonal radial et d’une fonction complexe de Fourier angulaire. Les moments peuvent étre
définis comme les projections d’une fonction d’image sur des fonctions de Kernel particulieres,
en coordonnées cartésiennes :

Zflm:// R (x,9) f (2, y)dzdy, (3.16)
R2

En cordonnées polaires :
1 2
zZk = / / R f (1, @) rdrdf (3.17)
o Jo

ou Z¢, désigne les moments d’une fonction d’image f(x,y) représenté dans les cordonnées
Cartésiennes, ZP  désigne les moments d’une fonction d’image f(r,6) représenté dans les
cordonnées polaires n,m = 0,1, 2..., et hy, (2, y) et by, (r, @) sont les fonctions Kernel.

Les moments sont orthogonaux si leurs fonctions Kernel satisfont les conditions suivantes :

1 pl 1 pom
/ / P (2, y) hse (2, y)daxdy = k10,50mt, / / P (1, @) Bt (17, 0)rdrdf = k20,50 mmy

o Jo o Jo (3.18)
ou k; et ko sont les coefficients de normalisation et ¢,,, est la fonction delta de Kronecker.
Les fonctions de Kernel des moments orthogonaux définis en coordonnées cartésiennes sont
construites sur des polyndmes orthogonaux normaux. Les moments orthogonaux définis en co-
ordonnées cartésiennes peuvent étre divisés en deux types, les moments orthogonaux continus
et discrets, selon la fonction de Kernel h,,,,,(, y) si elle est orthogonal sur des domaines conti-
nus ou discrets. Par exemple, les moments de Legendre (TEAGUE, 1980) et les moments de
Gaussian-Hermite (YANG et al., 2015) sont des moments orthogonaux continus. L.es moments
orthogonaux discrets incluent principalement les moments de Tchebichef (MUKUNDAN et al.,
2001), les moments de Krawtchouk (YAP et al., 2003), les moments de Hahn (YAP et al., 2007)
et les moments de Racha (ZHU et al., 2007).
Les moments orthogonaux définis dans les coordonnées polaires sont appelés les moments or-
thogonaux radiaux. Les fonctions de Kernel définissent le type des moments obtenus. Les mo-
ments orthogonaux radiaux incluent principalement les moments de Zernike(TEAGUE, 1980),
les moments de pseudo-Zernike (CHONG et al., 2003a), les moments de Fourier-Mellin (SHENG
et SHEN, 1994), les moments de Chebyshev-Fourier (PING et al., 2002)[21], les moments de
Jacobi-Fourier (ZHU et al., 2016), les moments de Bessel-Fourier (XI1AO et al., 2010) et les
moments Disque-Harmoniques (ENNAHNAHI et al., 2010).
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Dans ce qui suit, nous présentons les moments de Zernike, les moments de Bessel-Fourier et les
moments Disque-Harmoniques.

3.4.2.1 Moments de Zernike

TEAGUE, 1980 a été le premier a introduire la notion des moments orthogonaux dans 1’analyse
d’images, en particulier les moments de Zernike (ZM) et les moments de Legendre. Il a proposé
les moments de Zernike invariants jusqu’a 1’ordre huit, qui peuvent étre représentés en termes
de moments géométriques habituels. Teague a également pris en considération le fait que les
moments d’une image doivent étre indépendants de la taille de 1’objet, de son déplacement la-
téral et de son orientation. L’invariance d’échelle et de translation a été prise en compte par
I’utilisation de moments centraux normalisés, tandis que 1’invariance en rotation et en réflexion
a été construite mathématiquement en conservant le module des moments complexes. Dans le
domaine du traitement de I’information, les moments de Zernike ont beaucoup été utilisés pour
leur propriété d’orthogonalité qui permet la génération de descripteurs non redondants et leurs
propriétés d’invariance en translation, en échelle et en rotation. Ainsi, on retrouve les moments
de Zernike dans beaucoup de travaux concernant la reconnaissance d’images de personnes, I’ ap-
pariement des empreintes digitales, I’indexation d’images dans les bases de données, I’analyse
et la description de forme d’objet 2D ou 3D, etc.

Les moments de Zernike d’ordre m et de répétition n sont définis pour une image en niveaux
de gris f(r, ) comme suit :

n

+ 1 271 1 ]
Z My = / / Ry (r)e ™™ f(r, p)rdrde, (3.19)
™ 0 0

ol n est un entier positif ou nul et m représente des entiers relatifs(€ Z) tels que n — |m| pair
et |m| < n.
Les polynomes radiaux R,, ,,, sont définis par :

(n—Iml)/2

(—=1)*(n — k)! n—2k
B (r) 3.20
() § MG -

Les moments de Zernike sont complets sur le disque unité et satisfont la relation d’orthogonalité

suivante :
T

——Onmpa (3.21)

27 1
/ / (R (1) €2 Ry o (r)e! ¥ rdrdp =
0 0

ou ) est le symbole de Kronecker.

3.4.2.2 Moments de Bessel-Fourier

Les moments de Bessel-Fourier (BFM) ont été proposés par X1AO et al., 2010. Ils sont basés sur
la fonction orthogonale de Bessel du premier espece. Les moments de Bessel-Fourier ont donné
de bonnes performances en raison de leur bonne orthogonalité. Les moments de Bessel-Fourier
d’ordre n et de répétition m d’une image f(r, ) sont définis comme suit :

1

2mra,,

2w 1
BF M, = / / J,(Anr)e ™0™ f (1, p)rdrdyp, (3.22)
o Jo
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ou A\, est le n®™ zéro des polyndmes de Bessel du premier espece .J, d’ordre v mis a 1. Ce der-
nier peut étre exprimé en fonction de la fonction Gamma I', qui généralise la fonction factorielle
avec des valeurs non entieres :

k(v +k+1)2 ’
et a,, est la constante de normalisation :
2
a, = M (3.24)

Ces moments sont orthogonaux sur le disque unité selon la formule suivante :

2m 1
/ / [ L, (Anr)e P21 T, (A )e % rdrdp = 27 a0 0mm0pg, (3.25)
o Jo

ou ¢ est le symbole de Kronecker.

3.4.2.3 Moments Disque-Harmoniques

Les moments disque-harmoniques (DHM) ont été introduits par ENNAHNAHI et al., 2010
comme une adaptation de la transformée en harmoniques sphériques (SHT) pour la description
des formes 2D en utilisant le passage sphere-disque suivant :

sin(f) =vV1—12 | cos(f) =7, Ysphere = Pisc (3.26)

ol (0, Qsphere) représente les coordonnées sphériques et (7, Yaisque) les coordonnées polaires,
telque 0 < ¢ < 27,0 <6 <7/2et0 <r < 1. Sur la sphere, 6 varie entre 0 et 7, néanmoins,
comme 1 doit tre positif, la mise en correspondance avec le disque unité a été limitée seulement
a I’hémisphere nord (0 < 6 < 7/2) comme indiqué sur Figure 3.4.

En effet, les DHM, inspirés par la SHT, ont été proposés comme un ensemble de moments
orthogonaux définis sur le disque unité, qui peuvent étre considérés sous la catégorie des mo-
ments orthogonaux. Pratiquement, les auteurs ont adapté les harmoniques sphériques afin de
concevoir une transformation définie sur le disque unité. Les parties réelles et imaginaires de
la fonction harmonique a valeurs complexes employées par les moments disques-harmoniques
jusqu’a I’ordre n = 8 sont calculées selon I’équation suivante :

Hn,m(ru 90) = Nn,mPn,m@)ejm@a

= Ny P (1) c08(mp) 4 §( Ny P (1) 510 (m00) ) (3.27)

o (7, ) sont les coordonnées polaires, P, ,,, est le polyndome de Legendre associé et N,, ,,, est
le coefficient de normalisation donné par :

- \/(2n+1)(n—m)!‘ (3.28)

47 (n 4+ m)!
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M.(6.¢)

i

My(r.¢)

)

Le disque unité

sin(f) = V1 —r2 |, cos(f) =1 , Yiphere = Paise

FIGURE 3.4 Passage des systemes de coordonnées adopté par ENNAHNAHI et al.,
2010.

Les moments disque-harmoniques complexes d’ordre n et de répétition m sont définis pour une
image en niveaux de gris f(r, ) comme suit :

2 1
CDHM, . (f) = / / F(r Q) HE o (1 @)rdrdip, [m| <, (3.29)
0 0

ou X* est le conjugué du nombre complexe X.

Selon ENNAHNAHI et al., 2010, les modules de ces moments complexes ont permis d’obtenir
un descripteur invariant, robuste et facile a calculer. En effet, les moments disques-harmoniques
héritent des propriétés de complétude, d’orthonormalité, d’invariance rotationnelle de la trans-
formée en harmoniques sphériques. L’invariance de translation a été obtenue en utilisant une
étape de pré-traitement, qui déplace la forme au centre et normalise toutes les images a une
échelle standard. En ce qui concerne I’invariance de rotation, le module des moments est utilisé.
Il a été montré expérimentalement que les moments disques-harmoniques surpassent certains
descripteurs par exemple, le descripteur de Fourier (ZHANG et LU, 2002, ZHANG et LU, 2001),
le descripteur des moments de Zernike (TEAGUE, 1980; CHONG et al., 2003b), et des descrip-
teurs de moments géométriques (HU, 1962; TEH et CHIN, 1988 ;GABRIEL TAUBIN, 1991).
Plus de détails sur les moments peuvent tre trouvés dans Moments and moment invariants in
pattern recognition; SHU et al., 2007 ; DAD et al., 2016.

3.5 Méthode proposée

L’idée de base sur laquelle repose notre premiere contribution consiste a apporter une solution a
la constatation suivante : Etant donné que les caractéristiques géométriques et triangulaires des
m-triplets peuvent étre fortement similaires méme dans le cas de deux empreintes différentes,
comment peut-on enrichir I’algorithme M3gl par des informations locales supplémentaires ?
Pour ce faire, il est recommandé de se baser sur des informations additionnelles qui posseédent un
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pouvoir discriminatoire suffisamment élevé pour permettre une validation réussie des paires de
m-triplets effectivement similaires et le nettoyage des paires invalides qui ont pu étre faussement
appariées par 1’algorithme de base.

La Figure 3.5 récapitule les différentes étapes de 1’algorithme proposé. Nous avons interposé
juste avant 1’étape de consolidation globale, une étape de caractérisation des m-triplets par un
ensemble de moments quaternioniques orthogonaux suivie d’une autre étape de mesure de si-
milarité qui sert a valider les paires de m-triplets issus de 1’étape d’appariement local.

Empreinte Modéle Empreinte Requéte

Extraction des triplets de minuties

Appariement local des m-triplets a base des
caractéristiques geometriques

Consolidation globale

Score de similarité

FIGURE 3.5 Schéma récapitulatif des étapes de 1’algorithme proposé.

Notons que les moments complexes tels que ceux de Zernike (ZM) et Pseudo-Zernike (PZM)
ont été largement utilisés pour I’appariement des empreintes digitales.

Par exemple, ABDEL QADER et al., 2007 ont proposé une méthode de reconnaissance d’em-
preinte digitale consistant a pré-traiter ’image, a détecter et a découper une région d’intérét
(ROIJ) liée au point de référence et enfin a extraire un vecteur descripteur de moments ZMI in-
variants. L’ étape de comparaison est effectuée en utilisant la distance euclidienne entre les deux
vecteurs caractéristiques relatifs aux deux empreintes requéte et modele. Enfin, cette mesure de
similarité est comparée a un seuil pour prendre une décision d’acceptation ou de rejet.

Le systeme de vérification des empreintes digitales proposé par POKHRIYAL et LEHRI, 2010
opere en trois étapes. Tout d’abord, I’'image est décomposée en différents coefficients d’onde-
lettes. Cette décomposition en ondelettes donne lieu a des images de sous-bandes a résolution
réduite. Ensuite, une image d’empreinte digitale a résolution inférieure est prise, et des PZM
sont appliqués pour I’extraction de caractéristiques. Pour calculer les PZM d’une image d’em-
preinte digitale, les auteurs prennent le centre des images en tant qu’origine, puis mappent les
coordonnées des pixels sur le disque unité. Enfin, une distance euclidienne simple est utilisée
pour la mesure de similarité.

DEEPIKA et al., 2010 ont exploité les PZM pour créer des vecteurs caractéristiques invariants
et ils ont opté pour un classificateur bayésien pour la prise de décision.
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L1 et al., 2012 ont proposé une méthode basée sur la texture pour la vérification de I’empreinte
digitale. Ils calculent les caractéristiques ZM de la ROI, qui se compose de plusieurs disques
concentriques, appelés multidisques. Les ZM d’une région d’intérét multidisques sont pondérés
selon la localisation des régions des disques.

WABLE et LAULKAR, 2013 ont assemblé des moments géométriques invariants et des ZM et
ils les ont appliqués pour décrire la région d’intérét. Ensuite, ils ont choisi un classificateur
Machine a Vecteurs de Support SVM pour effectuer 1’identification. Tous les moments décrits
ci-dessus traitent I’image d’empreinte digitale dans son ensemble et extraient des caractéris-
tiques globales de I’image en niveaux de gris.

Cependant, KAHYAEI et MOIN, 2016 ont proposé un algorithme d’appariement en utilisant des
PZM sur des images traitées par des correctifs. Leur systeme contient trois phases. D’abord,
I’élimination de I’arriere-plan, le redimensionnement et I’amélioration du contraste sont effec-
tués. Ensuite, I’image est partitionnée en 16 blocks de méme taille. Puis, les PZM sont extraits
de chaque patch et concaténés pour créer le vecteur caractéristique de I’image. Enfin, pour ef-
fectuer la reconnaissance, 1’appariement de I’empreinte digitale est réalisé a base de la distance
euclidienne calculée entre les vecteurs caractéristiques des échantillons d’entrée et ceux des
modeles stockés.

Dans cette premiere contribution, nous proposons de booster le processus d’appariement local
des minuties. Pour cela, nous nous appuyons sur les moments orthogonaux pour caractériser
les régions au voisinage de ces minuties. Cela signifie que notre descripteur est destiné a la
correspondance locale. En outre, nous traitons les trois disques autours des trois minuties
ensemble au moyen de 1’algebre des quaternions(HALOUI et al., 2014). Comme un nombre
de quaternions se compose d’une partie réelle et de trois parties imaginaires, un triplet de
minuties est représenté par un quaternion pur ol la partie réelle est mise a zéro et les trois
parties imaginaires sont les trois disques centrés sur les minuties formant le triplet. Ainsi,
nous extrayons localement un vecteur caractéristique permettant de fusionner les descripteurs
de trois minuties de maniére holistique. A notre connaissance, notre méthode est nouvelle et
differe des méthodes existantes d’appariement d’empreintes digitales basées sur les moments
(Figure 3.6).
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Empreinte Modéle

Empreinte Requéte

w  Extraction destriplets: M3gl

Triplets de minuties modéles: R

Triplets de minuties modéles: T

'l Appariements des triplets: M3gl }

Liste des triplets candidats (r,t)/reR, teT

Extraction du voisinage
le quaternion

des minuties des triplets par
des moments (QM)

Modul M
a uevlil

Phaﬁevﬂm

Liste des descripteurs des

Liste des descripteurs des
paires de trinlets candidats

Diﬁtance\LEu clidienne

Diﬁtance\_‘de Hamming

Liste L, despairesvalides

Liste L, des pairesvalides

|
|
|
|
paires de triplets candidats :
|
|
|
|

\p.-’l 3gl : Appariement globaldes I"I'Iir‘{?l'tiES

Liste des paires de minuties
appariées

Liste des paires de minuties
appariées

W

v

Score de similarité

Score de similarité

FIGURE 3.6 Schéma détaillé de 1a méthode d’appariement proposée par intégra-

tion d’un processus de validation dans 1’algorithme de base M3gl.

Nous présentons 1’algorithme d’appariement modifié comme suit :
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(a) Appariement local des m-triplets :

tales modele et requéte.
gitales modele et requéte.

ment.

dans A dont la valeur de similarité est supérieure a 0.
(b) Validation locale des m-triplets :

1. Soit V' < {} I’ensemble qui contiendra les paires des m-triplets valides.
descripteurs correspondants a base des moments quaternaires.
les paires {(r;;t1); (ri;t2);...; (ri;ty) 2 V.
(c) Appariement local des paires de minuties :
similarité.

3. Pour chaque (r,t) € V faire

I’équation 3.1.
ii) Pour chaque (g¢;, p;) € B faire :

maximise le nombre de minuties correspondantes.

(e) Calcul du score de similarité :
Le score de similarité est calculé en utilisant la formule suivante :

2

v
Pl

score —

est le nombre de paires de minuties appariées.

1. Soit @) et P les ensembles des minuties extraites respectivement des empreintes digi-
Soit R et T' les ensembles des m-triplets extraits respectivement des empreintes di-

Soit A <~ {} I’ensemble qui contiendra les paires des m-triplets appariées locale-

2. Pour chaque m-triplet requéte ; € R, effectuer une recherche binaire dans les m-
triplets modeles {t1,to,...,t,} C T et ajouter les paires (r;,t1), (ri,t2), ..., (7, tu)

2. Pour chaque paire de triplet (r;, 1), (r;,t2), ..., (r;, t,) dans A , calculer les vecteurs
3. Pour chaque m-triplet requéte r; € R, chercher les m-triplets du modele

{t1;t9;...;t, C T} ayant une valeur de similarité structurelle suffisante et ajouter
1. Trier par ordre décroissant toutes les paires (r,t) dans V' en fonction de la valeur de
2. Soit M <+ {} ’ensemble qui contiendra les paires des minuties appariées localement.

i) Soit B « {(q1,p1), (g2, p2), (g3, p3)} les minuties appariées qui maximisent
Sinu(T,t) OU q1,¢2,q93 € Q et p1,p2,p3 € P et la fonction S;,, est définie dans

S’il n’y a pas de paire (¢;,p;) € M ou g; = ¢; ou p; = p; alors M < M | (¢;, p:)

(d) Consolidation globale des minuties : La procédure de consolidation globale est effec-
tuée comme décrite dans 1’algorithme de base M3gl en considérant la transformation qui

ou |P| et |Q| sont les cardinalités des minuties modeles et requétes respectivement, et n

3.5.1 Extraction du voisinage d’un triplet de minuties

Nous caractérisons par une fonction a valeurs quaternioniques le voisinage de chaque m-triplet,

retenu a I’issue de I’étape d’appariement local proposé par la version de base de I’algorithme
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M3gl.

Soit T'(A, B, C) le m-triplet extrait de I'image d’empreinte digitale, out A,B et C' représentent
trois points caractéristiques. Tout d’abord, nous extrayons les informations de voisinage du m-
triplet en découpant trois disques de rayon R centrés sur les sommets A, B et C' (Figure 3.7).
Ensuite, nous rassemblons les trois disques découpés pour construire une fonction f a valeurs

"" ‘\_‘
N

iy
AS)

FIGURE 3.7 Extraction des caractéristiques de 1’'image niveaux de gris.

quaternioniques définie sur le disque unité :
fABC(Tae):ZfA<T79)+]fB<T79)+ka(r79>7 OSTS 17 OSHSQW (330)

Ou fa, fp et fo représentent respectivement 1’information de I’image en niveau de gris du
disque de voisinage des minuties (A, B, C).

L’objectif de cette étape est la modélisation des m-triplets par des fonctions quaternioniques
définies sur le disque unité. Ensuite, la description et la caractérisation d’un m-triplet par un
vecteur de moments quaternioniques orthogonaux est appliquée sur la fonction quaternionique
fapc ainsi construite.

3.5.2 Caractérisation des m-triplets par les moments quaternioniques or-
thogonaux

Dans cette sous-section, nous présentons la formule générale pour le calcul des moments quater-
naires proposés dans la littérature. Nous rappelons que dans cette thése nous nous concentrons
sur les moments quaternaires avec la fonction de base orthogonale pour la description et la ca-
ractérisation des m-triplets dans les images d’empreintes digitales. Les descripteurs a base des
moments orthogonaux quaternaires posseédent 1’avantage d’€tre invariants aux différents trans-
formations et robustes en cas de présence du bruit. En fait, I’information de voisinage des trois
minuties qui forment un m-triplet est décrite de maniere holistique en utilisant les quaternions.
Ainsi, la formule générale des moments de type quaternaire (Quaternion Type-Moments QTM)
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est définie comme suit (CHEN et al., 2015) :
1 2w
QTMYE,.(f) = / G (1) fapc (1, 0)e "™ rdrde, (3.31)
o Jo

oll ¢, ., (7) est la valeur réelle du polyndme radiale de QTM et x est un parametre quaternion
unitaire pur. On prend usuellement ;= (i + j + k) //3.

Comme mentionné dans DAD et al., 2016, les QTM peuvent étre calculés en utilisant les mo-
ments de type complexe (CTM) :

QTME . (f) = Q. +iQ,, + QL +kQL (3.32)

:Lm = _\/Lg[%m(CTMn m( )) C\m(OTMn m(fB)) + %m(CTMn,m(fC))]a
Re(CT My m(fa)) + 75[Sm(CT My m(f5) = Sm(CT My m(fo))].
Re(CTMnm(f5)) + J5[Sm(CT My m(fe)) = Sm(CT My m(fa))l;
Re(CT My m(fe)) + 75 [Sm( ) = Sm(CT My (fB))]-

(3.33)

ot CT My, (fa), CTM, n(f5) et CT M, ,(fc) sont les moments de type complexe des trois
voisinages respectivement f4, 5, fo et S, (X), R (X) sont respectivement la partie imaginaire
et la partie réelle du nombre complexe X.

Les équations (3.33) sont simples en termes de calcul et ne comportent que peu d’opérations de
multiplication par rapport a Eq. (3.31).

Comme indiqué dans CHEN et al., 2015, les moments de type complexe sont calculés pour une
fonction a valeurs réelles f4pc(r,#) en utilisant I’approximation numérique suivante :

CTMym(f) = ZZ Fao(r,0)ppm(r)e ™. (3.34)

r=0 6=0

Z*R

Ici ¢y, (1) est le polynome réel. La fonction de I’image f doit étre remplacer par f4, f5 et fc
lors du calcul de CT M, ,(f4), CT M, . (f5) et CT M, ,.(fc) respectivement, et e 7™ est la
partie radiale a valeur complexe.

Nous avons appliqué notre méthode sur trois moments différents : les moments de Zernike(ZM)
proposés par KHOTANZAD et HONG, 1990; les moments de Bessel-Fourier proposés par GUO
et ZHU, 2011 et les moments Disque-Harmoniques (DHM) proposés par notre équipe de re-
cherche ENNAHNAHI et al., 2010.

Nous calculons les descripteurs quaternaires QZM, QBFM et QDHM a base des moments ZM,
BFM et DHM respectivement par 1’équation (3.34) en substituant ¢, ,,(r) par son polyndme
¢nm(r) correspondant selon le tableau 3.1.

Pour chaque descripteur, nous calculons deux variantes :
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orthogonaux.

TABLE 3.1 Polyndmes radiaux ¢, ,, () nécessaires au calcul de certains moments

QZM : Quaternion des moments de Zernike

n41 x~(n—|ml|)/2 (=D*(n—k)! n—2k
T Zk:o k'( n+2|1n| —k)!(n72‘7n‘ —k’)!r

avec —n < m < netn — |m| being even

QDHM : Quaternion des moments Disque-Harmoniques
\/ %Pn,m(r), Py, (r) est calculé en utilisant :
(n—m)Pym(r) =r(2n —1)Py_1m(r) — (n+m — 1) Py_g ()
Pom(r) = (=1)™(2m — D)1 —r2)%
et Prt1,.m(r) =7(2m + 1) Py (1)

avec—n<m<n

QBFM : Quaternion des moments de Bessel-Fourier

L Jo(Anr)

27Tan,

N 00 —1)F x\v
ou J,(z) =317, kIF((u+)lc+1) () 2k,

An est le n®me zéro des polyndmes de Bessel du premier espece .J, d’ordre v mis a 1,

I'(z) est la fonction gamma,

eta, = [J_nu+ 1(\n)]?/2 est la constante de normalisation.

— Une variante basée sur le module des moments quaternaires :

ou

= 1Qunlle ] 1@l = /(@1 + (@i + (@ 4

k

n,m

avec 0 <n < Nypag, M| <0

est I’ordre maximal.

— Une variante basée sur la phase ¢,, ,,, des moments quaternaires :

QY I Qh m HEQE
_ ¢n ms ¢nm = arctan 9r, m rn = n.ml
VP — ’ ’ Qn,m
avec 0 < n < Nypag, Im| <

)

)2

(3.35)

|Qn.m|| est le module des moments quaternaires d’ordre n et de répétition m, et 1,4,

(3.36)

ou ¢y, , est la phase des moments quaternaires d’ordre n et de répétition m, et 1,4, €st
I’ordre maximal.
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Nous effectuons une quantification sur deux bits pour chaque ¢, ,,, comme décrit dans le Tableau
3.2:

TABLE 3.2 Quantification de la phase ¢, ,,, des moments quaternaires sur deux
bits.

Intervalle -5, -% 1-%0] ]0,%]
Valeur binaire 00 01 10 11

D’apres la Formule 3.35 et la Formule 3.36, on assure I’invariance rotationnelle des minuties
dans le triplet. En effet, les trois composants du quaternion pur jouent le méme role puisqu’ils
sont tous incorporés dans les parties imaginaires ¢, j et k.

3.5.3 Validation des paires de m-triplets

Dans cette étape, nous mesurons la dissimilitude entre les vecteurs caractéristiques d’une paire
de triplets. Si la distance entre les vecteurs de la paire de triplets est inférieure a un seuil donné,
la paire est validée.

Dans le cas de la variante basée sur les modules des moments calculés, la mesure de dissimili-
tude d’une paire de m-triplets (p, ¢) est obtenue par la distance Euclidienne entre les vecteurs ca-
ractéristiques de chacun des m-triplets de la paire (Vs (p), Vas(q)) (équation 3.37). Cependant,
lorsque la phase quantifiée est considérée, la distance entre ces deux vecteurs caractéristiques
(Veo(p), Veb(q)) est déterminée par la distance Hamming (équation 3.38).

d
Modulus_Match(p,q) = \| > 1(Var(p)r — Var(q)el?, (3.37)
k=1
d
Phase_Match(p,q) = > _[(Veo(p)) # (Vee(@)r)], (3.38)
k=1

Avec V (p), représente le Ki¢me coefficient du vecteur descripteur du triplet p de 1’empreinte
modele P, V' (q); représente le Ki*me coefficient du vecteur descripteur du triplet ¢ de I’empreinte
requéte (), et d dénote la dimension du vecteur descripteur.

Apres cette étape de validation, nous appliquons 1’étape de 1’appariement global de I’algorithme
M3gl qui se base sur les paires de triplets précédemment validées afin de sélectionner 1’aligne-
ment qui maximise la quantité de minuties d’appariement global, puis nous calculons le score
de similarité selon I’équation 3.9.

3.6 Résultats expérimentaux

Dans cette section nous allons évaluer les performances de la méthode proposée dans cette
premiere contribution (HALOUI et al., 2016).

Il est a noter que nous utilisons dans cette premiere contribution, la méthode proposée par
RATHA et al., 1995 pour extraire les minuties des images d’empreintes digitales.
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3.6.1 Bases de tests

Nous avons mené un ensemble de tests expérimentaux sur différentes bases d’empreintes di-
gitales standards : la partie DB1 de la base FVC2002 (MAIO et al., 2002) et les quatre parties
DBI1, DB2, DB3 et DB4 de la base FVC2004 (MAIO et al., 2004). Nous présentons dans la Fi-
gure 3.8 des échantillons des empreintes digitales tirés des quatre parties de la base de données
FVC2004.

(b)

FIGURE 3.8 Echantillons des empreintes digitales tirés des quatre parties de la
base de données FVC2004 : (a) DB1,(b) DB2,(c) DB3 et (d) DB4.

Il convient de noter que la qualité des images collectées dans ces ensembles de données est
variable car elles ont été acquises en utilisant différents appareils (Tableau 3.3).

TABLE 3.3 Périphériques / technologies utilisés pour la collecte de la base de
données FVC2004 tiré de MAIO et al., 2004

Technologie Taille des images Résolution
DB1 Senseur Optique (CrossMatch V300) 640x480 500
DB2 Senseur Optique (Digital Persona U.are.U4000) 328x364 500
DB3 Senseur a Balayage Thermique (Atmel FingerChip) 300x480 512
DB4 Générateur synthétique (SFinGe v3.0) 288x384 500

Chacune de ces bases d’empreintes contient 880 empreintes digitales qui sont relatives a 110
doigts différents avec 8 échantillons par doigt. Elles sont divisées en deux ensembles (A et B) :
un jeu d’évaluation séquestré de 800 images (set A) et un ensemble d’apprentissage comptant
80 images (set B) destiné au choix empirique des parametres.

Pour chacune des parties de test DB1_A, DB2_A, DB3_A et DB4_A, nous avons au total
4950 scores imposteurs et 2800 scores authentiques.

3.6.2 Mesures de performance

La performance est mesurée en fonction de :

— La courbe réceptrice des caractéristiques de fonctionnement ROC (Receiver Operating
Characteristic).

— La courbe DET (Detection Error Tradeoff).
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— Les indicateurs de performances EER, FMR100 et FMR1000.

— Des échantillons des appariements authentiques et imposteurs des empreintes digitales.

3.6.3 Variantes proposées

Nous avons six variantes de notre algorithme, qui sont récapitulées comme suit :
— MQZM : La variante proposée a base du Module du Quaternion des Moments de Zernike.
— PQZM : La variante proposée a base de la Phase du Quaternion des Moments de Zernike.

— MQBFM : La variante proposée a base du Module du Quaternion des Moments de Bessel-
Fourier.

— PQBFM : La variante proposée a base de la Phase du Quaternion des Moments de Bessel-
Fourier.

— MQDHM : La variante proposée a base du Module du Quaternion des Moments Disques
Harmoniques.

— PQDHM : La variante proposée a base de la phase du Quaternion des Moments Disques
Harmoniques.

3.6.4 Choix des parametres

Nous avons défini empiriquement les parametres : I’ordre maximal des moments quaternio-
niques (Nmax = 8) et le rayon des disques découpés autour des minuties (R = 50). Nous
avons estimé ces parametres a travers des expérimentations sur la partie d’apprentissage DB1_B
de la base de données FVC2002.

Afin de déterminer empiriquement les meilleurs seuils de distances utilisés pour la validation
des paires de triplets, nous évaluons les deux variantes de notre méthode (module de QDHM
et phase de QDHM) en utilisant la base de d’apprentissage DB1_B de FVC2002. Le graphique
présenté dans (Figure 3.9-a) illustre les résultats de la premiere variante de notre méthode en
utilisant le module des QDHM. Nous avons établi la courbe ROC pour différents seuils de
distance. Il est a noter que les meilleurs résultats sont obtenus pour le seuil tm = 20. Le
graphique de (Figure 3.9-b) représente les résultats de la deuxieme variante de notre méthode
basée sur la phase des moments quaternaires pour les différents seuils. Nous soulignons que la
meilleure performance est obtenue pour un seuil tp = 0, 2.

Nous rapportons dans le Tableau 3.4 les différentes valeurs des seuils de distances servant a
la validation des paires de triplets. Nous avons estimé empiriquement ces parametres a travers
des expérimentations en utilisant les parties DB1_B, DB2_B, DB3_B et DB4_B de la base de
données FVC2004.

3.6.5 Evaluation des performances

Nous avons testé notre premiere méthode proposée dans un contexte de vérification. Nous rap-
pelons que pour chaque partie des bases de test, nous avons au total 4950 scores imposteurs
et 2800 scores authentiques. Les courbes ROC (Figure 3.10) permettent la comparaison de la
performance des deux variantes de la méthode proposée : la premiere variante utilise le module
de QDHM, la deuxieme variante exploite la phase de QDHM, en plus de 1’algorithme basique
M3gl. Nous avons retenu les seuils optimaux ¢tm = 20 et tp = 0.2.
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F1GURE 3.9 Courbes ROC comparant les performances de la méthode proposée
en utilisant QDHM pour différents seuils dans DB1_B de FVC2002.

TABLE 3.4 Seuils des distances de validation pour les différentes variantes de la
méthode proposée.

Descripteur utilisé Valeur de distance seuil
Descripteur a base des modules QBFM 60
Descripteur a base des phases QBFM 0.01
Descripteur a base des modules QZM 20
Descripteur a base des phases QZM 0.001
Descripteur a base des modules QDHM 40

Descripteur a base des phases QDHM 0.01
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FIGURE 3.10 Comparaison des performances de la méthode proposée a base des
moments QDHM avec ’algorithme de base M3gl dans DB1_A de la base de test
FVC2002.

Nous remarquons que les performances des deux variantes de notre méthode sont bien
meilleures que 1’algorithme de base M3gl. L’intégration de I’information du voisinage en
considérant la phase des moments QDHM dépasse en performance celle obtenue par le module
des moments QDHM.

Ensuite, nous avons comparé la performance des QDHM dans la caractérisation du voisinage
des minuties pour I’appariement des empreintes digitales et celle obtenue par les deux mo-
ments orthogonaux quaternioniques, QZM (Quaternion-Zernike Moments) et QBFM (Quater-
nion Bessel-Fourier Moments). Deux variantes de ces vecteurs caractéristiques sont calculées :
Le module (MQZM, MQBFM, MQDHM) et la phase (PQZM, PQBFM, PQDHM).

Les courbes DET de la Figure 3.11 comparent les performances obtenues en utilisant les dif-
férents moments QZM, les QBFM et les QDHM en combinaison avec 1’algorithme M3gl pour
I’appariement des empreintes digitales.

Nous notons que la stratégie de combiner les moments de quaternion avec 1’algorithme M3gl
pour I’appariement des empreintes digitales offre une performance meilleure que celle de I’al-
gorithme M3gl classique. Lorsque le taux de faux rejets (FRR) est égal a 0,1%, le taux de
fausses acceptations (FAR) pour M3gl est 15% dans la partie DB1_A tandis que le taux FAR
résultant de I’ utilisation des deux variantes des moments de quaternioniques (Phase et Module)
est d’environ 0,5%. En général, I’intégration de I’information du voisinage des minuties a tra-
vers notre méthode basée sur les moments quaternioniques améliore le taux de reconnaissance
réelle (1-FRR (taux de de Faux rejets)) pour la plupart des valeurs de FAR (taux de fausses ac-
ceptations). La meilleure précision d’appariement est obtenue par la variante basée sur la phase
des moments QZM (Quaternion Zernike Moments), pour toutes les parties de la base de don-
nées FVC2004. Le taux de fausses acceptations obtenu en utilisant la phase des moments de
Quaternion Zernike n’excede pas 0,6% pour toute la base de données FVC2004 tandis que ce
taux FAR est supérieur a 1% pour tous les autres moments quaternioniques sauf dans la par-
tie DB1_A. Ces résultats intéressants reposent sur le fait que les moments orthogonaux sont
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F1GURE 3.11 Courbes DET comparant les performances des méthodes proposées
dans DB1_A (a), DB2_A (b), DB3_A (c), DB4_A (d) de la base de données
FVC2004.

bien connus par leur pouvoir discriminatif et leur robustesse en présence du bruit. Il faut noter
que la base de données FVC2004, utilisée dans les expériences, contient un nombre important
d’images d’empreintes digitales de mauvaise qualité.

Les résultats obtenus par toutes les variantes de notre méthode sur les bases de données
FVC2002 et FVC2004 montrent une amélioration claire des performances. Pour confirmer
les performances obtenues, nous avons rassemblé dans le Tableau 3.5 les indicateurs de
performances (EER, FMR100 et FMR1000) obtenus par les différentes variantes proposées
ainsi que ceux relatifs a 1’algorithme M3gl. Ces indicateurs ont été obtenus sur la base
de données FVC2004. En analysant le Tableau 3.5, on peut conclure que 1’application du
processus de validation des triplets de minuties fournit systématiquement de meilleurs résultats
que I’algorithme de base M3gl. En plus, nous pouvons remarquer que la méthode proposée
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en utilisant le quaternion des moments de Zernike pour la validation des paires de triplets
réalise de meilleurs résultats bien que les écarts avec les autres variantes proposées demeurent
négligeables.

TABLE 3.5 Comparaison des indicateurs de performances des variantes proposées

EER FMR100 FMR1000

M3gl 089  0.89 1.69
MQZM  0.29 0 0.39
< PQZM 024 0 0.29
= MQBFM 034 0 0.49
A  PQBFM 0.39 0 0.59
MQDHM  0.29 0 0.39
PQDHM  0.29 0 0.39
M3gl 094  0.99 1.69
MQZM 049  0.29 0.59
< PQZM 029 0 0.39
' MQBFM 059 049 0.89
A PQBFM 044  0.19 0.69
MQDHM 049  0.29 0.69
PQDHM 049  0.19 0.59
M3gl 059  0.49 1.09
MQZM 044 029 3.96
< PQZM  0.19 0 0.29
@ MQBFM 039  0.19 0.69
A PQBFM 024  0.09 0.39
MQDHM 049  0.39 2.5
PQDHM 024  0.09 0.39
M3gl 079  0.69 1.39
MQZM 049  0.39 1.19
< PQZM 029 0 0.29
3 MQBFM 059 039 1.29
A PQBFM 039  0.19 0.69
MQDHM 054  0.39 1.19
PQDHM 029  0.09 0.49

Pour illustrer et expliquer I’amélioration obtenue en intégrant 1’étape de validation dans le pro-
cessus d’appariement, nous présentons dans le Figure 3.12, les mémes exemples que ceux dé-
crits dans le Figure 3.3 dans la section 3.3. Nous rappelons que ces échantillons sont tirés des
quatre parties DB1_A, DB2_A, DB3_A et DB4_A de la base de test FVC2004. Nous considé-
rons deux images d’empreintes digitales appartenant a deux doigts différents.

Dans le Tableau 3.13, nous présentons des exemples tirés également des quatre parties de la
base de données FVC2004 et qui présentent des comparaisons authentiques.

Nous marquons les paires de minuties appariées par 1’algorithme de base M3gl et les variantes
proposés en utilisant le Module du Quaternion des Moments Disques Harmoniques MQDHM,
et le Module du Quaternion des Moments de Zernike MQZM. Dans ces exemples, nous notons
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le nombre de minuties appariées. On peut remarquer que dans le cas des comparaisons impos-
teurs (Figure 3.3), les nombres des paires de minuties appariées par notre méthode proposée en
utilisant MQDHM ou MQZM sont réduits par rapport a ceux obtenus par 1’algorithme M3gl.
On peut remarquer également que dans le cas des comparaisons authentiques(Tableau 3.13),
les nombres des paires de minuties appariées par 1’algorithme M3gl restent presque les mémes
dans la plupart des appariements authentiques effectués par notre méthode proposée en utilisant
MQDHM ou MQZM. Ceci parait normal car apres avoir extrait les paires de triplets, nous es-
sayons d’ajouter I’'information locale de I’image de niveau de gris pour affiner le résultat final
et obtenir un ensemble fiable de paires de triplets. En effet, les paires de minuties appariées ne
sont pas nécessairement tous vraies et surtout dans le cas des comparaisons imposteurs. Cela
est dii aux éventuelles erreurs qui pourraient survenir lors de I’extraction des minuties ou lors
du processus d’appariement.

3.7 Conclusion

Dans ce chapitre, nous avons présenté notre premicre contribution qui consiste en une nou-
velle stratégie permettant d’intégrer des informations locales supplémentaires dans le processus
d’appariement local des minuties.

Etant donné que les informations géométriques utilisées pour 1’appariement local des minuties
sont insuffisantes pour obtenir des résultats précis, nous avons intégré une étape de validation
dans le processus d’appariement juste avant 1’étape de consolidation globale. Cette validation
repose sur la caractérisation des régions du voisinage des m-triplets par un ensemble de mo-
ments quaternioniques orthogonaux.

Trois descripteurs ont été proposés : le descripteur a base du Quaternion des Moments de Zer-
nike, le descripteur a base du Quaternion des Moments Disque-Harmoniques et le troisieme
descripteur a base du Quaternion des Moments de Bessel-Fourier. Pour chaque descripteur,
nous avons proposé deux variantes.

Nous avons mesuré la dissimilitude entre les vecteurs caractéristiques des paires de m-triplets.
Nous avons considéré la distance Euclidienne pour la variante module et la distance de Ham-
ming pour la variante phase.

Nous avons mené plusieurs expérimentations afin d’évaluer les performances de la méthode
proposée. Pour ce faire, nous avons considéré les bases de données FVC2002 et FVC2004 qui
proposent un nombre important d’images d’empreintes digitales de mauvaise qualité. D’abord,
nous avons étudié I'impact de la validation sur les performances de 1’appariement des em-
preintes digitales et spécialement dans le cas des comparaisons imposteurs. Il a ét€ démontré
que toutes les variantes de notre méthode proposée apportent des améliorations significatives
a I’algorithme d’appariement de base. Ensuite, nous avons comparé les pouvoirs discriminants
de différents descripteurs quaternaires. Les résultats montrent que les QZM ont un meilleur
pouvoir discriminant par rapport aux autres descripteurs quaternaires.

Le chapitre suivant sera consacré a présenter notre seconde contribution qui consiste en une
nouvelle méthode d’appariement purement local des minuties, permettant d’éviter le passage
par une phase de consolidation globale.
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FIGURE 3.12 Marquage des emplacements des paires de minuties appariées dans
une comparaison de deux empreintes de personnes différentes; n est le nombre
de minuties appariées.
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FIGURE 3.13 Résultats des paires de minuties correspondantes entre deux im-
pressions d’une méme empreinte ; n est le nombre de minuties appariées.
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Chapitre 4

Méthode d’appariement local des
m-triplets sans consolidation globale

4.1 Introduction

D’une maniere générale, on distingue dans la littérature trois grandes familles d’algorithmes
d’appariement des empreintes digitales basés sur les minuties :

La premiere approche repose sur un processus d’alignement qui opere un appariement global
de I’ensemble des minuties. Il faut noter que cet alignement requiert des ressources de calcul
considérables et peut faire recours a I’extraction d’autres caractéristiques telles que les points
singuliers et les cartes d’orientation.

Pour réduire la complexité des calculs et améliorer la tolérance aux distorsions, une seconde fa-
mille d’algorithmes a été proposée. Elle effectue un appariement local des minuties suivi d’une
étape de consolidation. La premiere étape détermine les paires de minuties qui correspondent
localement et extrait un sous-ensemble d’alignements candidats des deux empreintes en cours
de comparaison. D’autre part, I’étape de consolidation cherche a mesurer le degré de similitude
optimale superposant un nombre maximal de paires de correspondances locales.

Récemment, la plupart des propositions d’appariement des minuties qui sont congues pour étre
mises en ceuvre dans des systemes temps-réel, ont renoncé a I’'idée d’une correspondance glo-
bale en faveur d’une correspondance locale. Elles consistent a comparer les empreintes suivant
les structures locales des minuties. Ces structures sont formées en considérant différentes rela-
tions liant les minuties voisines.

Dans le chapitre précédent, nous avons proposé I’intégration d’une étape de validation des paires
des m-triplets dans le processus d’appariement des empreintes digitales. Cette nouvelle stratégie
d’appariement bien qu’elle permette d’apporter une amélioration nette en termes de précision,
elle implique une charge supplémentaire de traitement puisqu’elle maintient aussi la phase de
consolidation globale.

Dans le présent chapitre, la méthode que nous proposons comme seconde contribution suit elle
aussi la tendance des méthodes récentes d’appariement local des minuties et démontre qu’il est
possible d’atteindre des taux de performances tres satisfaisants tout en évitant le passage par la
phase de consolidation globale.

Cette seconde contribution vise a apporter une double amélioration au processus d’appariement
des empreintes digitales, la réduction des taux d’erreurs et I’optimisation des étapes d’apparie-
ment. En plus, notre méthode de comparaison doit étre insensible a d’éventuelles translations,
rotations et déformations qui affectent systématiquement les empreintes digitales afin de déter-
miner d’une maniere efficace si deux empreintes correspondent au méme doigt ou non.
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Dans ce chapitre, nous exposons d’abord une analyse des méthodes d’appariement des em-
preintes digitales basées sur les m-triplets. Puis nous détaillons notre méthode proposée ainsi
que ses différentes variantes congues pour 1’appariement local des paires des m-triplets. A la fin,
nous présentons les résultats expérimentaux des tests mis en ceuvre pour évaluer la pertinence
de la méthode proposée.

4.2 Vue d’ensemble des algorithmes d’appariement basés m-
triplets

Avant d’entamer une description détaillée de notre seconde contribution qui concerne 1’appa-
riement des empreintes digitales, nous proposons dans cette section un apercu des principales
méthodes de comparaison des empreintes digitales basées sur les structures non-centrées telles
que décrite par MEDINA-PEREZ et al., 2012 et par PARZIALE et NIEL, 2004. Nous rapportons
dans ce qui suit I’algorithme PN comme proposé dans PARZIALE et NIEL, 2004. Nous rappe-
lons qu’un apercu détaillé de 1’algorithme M3gl (MEDINA-PEREZ et al., 2012) a été décrit dans
la section 3.2 du chapitre 3.

4.2.1 Algorithme PN

PARZIALE et NIEL, 2004 ont proposé un algorithme d’appariement des empreintes digitales
basé sur des structures non-centrées (1’algorithme PN). Ils ont introduit I’information relative a
la position et I’orientation de chaque minutie par rapport a ses voisines. A cet effet, la dépen-
dance entre les minuties est obtenue en appliquant sur I’ensemble des points une triangulation
de Delaunay ou chaque minutie est utilisée comme un sommet de triangle. La triangulation de
Delaunay a été choisie car elle présente une stabilité structurelle dans le cas des perturbations
des positions aléatoires. Les auteurs ont mentionné que les triangles résultants, peuvent subir
un certain degré de déformation, dii a I’élasticité de la peau. Et par conséquent, la longueur
des cotés et les angles internes d’un triangle peuvent changer entre deux impressions du méme
doigt. D’autre part, les auteurs suggerent que chaque minutie aura toujours les mémes voisins,
méme en présence de la rotation, de la translation ou de faibles changements d’échelle.

L algorithme PN comprend trois étapes majeures : (a) comparaison des paires de minuties, (b)
comparaison des triplets de minuties, (c) consolidation globale et calcul du score de similarité.

(a) Comparaison des paires de minuties
Dans cette étape, pour chaque paire de minuties les quantités suivantes sont extraites
(Figure 4.1) :
— La distance L entre deux minuties;
— Dangle « entre les orientations des deux minuties (différence angulaire entre 7; et
T j);
— Les angles f3; et 35 entre I’orientation de chaque minutie et les segments les reliant.

Ensuite, chaque paire de minuties de I’ensemble requéte () est comparée a toutes les
paires de minuties de 1’ensemble modele 7, selon les relations suivantes :

19— 17|
D=~ 41
P min(L@, LTy~ @D
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(b)

m

FIGURE 4.1 Caractéristiques géométriques extraites d’une paire de minuties,
connectées par un triangle tirées de PARZIALE et NIEL, 2004.

D, = |a® —a'| < Th, (4.2)

Q T
po=|()- (&)

avec Thr, Th,, et Thg sont des seuils réglés a base des caractéristiques de I'image. L%
et LT représentent deux distances génériques de 1’ensemble requéte et modele respecti-
vement, et %, 6? , 553 ,al, BT, BT sont les angles relatifs.

< Thﬁ (43)

Deux minuties sont définies comparables si et seulement si les conditions suivantes sont
remplies :

— La premiere condition consiste a vérifier les longueurs des cotés. Pour cela, une
L% de I’ensemble requéte est choisie et vérifiée contre toutes les L7 de I’ensemble
modele selon I’équation 4.1.

— La deuxiéme condition retient les paires de minuties avec des L% qui ont vérifiées
le premier test, pour une deuxiéme vérification a base des angles o relatifs & L% et
ol relatifs 2 LT selon I’équation 4.2.

— La troisiéme condition examine les angles 3 pour les LT qui ont réussies aux deux
tests précédents. Ici, I’équation 4.3 est considérée et les angles ﬁ? , 5;9 relatifs 4 L9
sont vérifiés avec les 87, 37 relatifs a LT,

Si I’un des tests précédents échoue pour toutes les longueurs L7, alors la L9 considérée
est rejetée et la suivante est prise en compte. Comme résultat, une liste de candidats
possibles LT pour chaque L? est obtenue. Cela signifie que pour chaque paire de minuties
(connectée par un L?) dans I’ensemble requéte, il peut y avoir plusieurs paires de minuties
dans I’ensemble modele qui présentent la méme structure locale.

Comparaison des triplets de minuties

A ce stade, les triangles auxquels appartient le segment sont utilisés. Chaque segment L
appartient a un ou deux triangles. Si, au moins, I’un des deux triangles est similaire a son
homologue, les paires de minuties sont supposées mises en correspondance.

La similarité entre les triangles est mesurée en utilisant I’équation 4.1 pour tous les cotés
du triangle. Si les c6tés des deux triangles respectent cette relation, les triangles sont dits
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(c)

similaires et stockés pour 1’étape de traitement suivante. Une liste de triangles de () et de
ses candidats relatifs de 7" est obtenue par cette procédure. Soit p le nombre de ces paires
de triangles.

Consolidation globale et calcul du score de similarité

En utilisant les coordonnées du triangle mis en correspondance, la transformation 7'r
(équation 4.4) est calculée p fois, en obtenant un ensemble de p triplets. Ces parametres
sont appliqués a I’ensemble des minuties requétes en utilisant I’équation 4.4, ainsi obte-
nant p ensembles de points.

Soit Q = m¥ m§,...m% c R2etT = m¥T m¥, ....mL, C R? représentent les en-
sembles des minuties extraites des images requéte et modele respectivement. La transfor-
mation 7'r : ' — T" qui mappe chaque point d’un sous-ensemble )’ C () avec chaque
point d’un sous-ensemble 7" C T est calculée comme suit :

o 1 T
X t costd —sind 2
J _ x ]
TT ( yJQ/ ) ( by ) * ( sind  cosv ) ( yl ) (4.4)
ou ¥ € [0,27[ est ’angle de rotation, t, et ¢, sont les translations le long des axes x et y

respectivement.

A ce niveau, le nombre de minuties appariées est obtenu. Ensuite, pour chaque ensemble
de transformation, le nombre de minuties voisines d’une minutie modele est calculé selon

I’équation 4.5.
Qr T/
x; x;
Tr ( ij, ) - ( Z/ZT/ )‘ < dy 4.5)

ol ED est la distance Euclidienne, m; = {z;,y;,6;} et m; = {x;,vy;,6,} deux minuties
représentées par leurs positions et leurs orientations, et dy un seuil donné.

ED(mQ/ ml’) =

7

Dans les régions d’empreinte digitale contenant de nombreuses minuties, plus qu’une mi-
nutie peut étre présente dans le voisinage. Pour cela, seulement la minutie la plus proche
est considérée, c’est a dire une minutie n’est comptée qu’une seule fois.
Le score de correspondance entre les empreintes digitales requéte et modele est défini
par :

2

M.N

ou M et N sont les nombres des minuties dans les empreintes digitales requéte et modele
respectivement et n = maz(ny, ne, ..., np), aVec ny, Na, ..., N, représentent les nombre de
minuties appari€es pour chaque ensemble de transformation.

S =100 %

(4.6)

4.2.2 Architecture générale des algorithmes étudiés

Bien que les deux algorithmes M3gl et PN utilisent différentes stratégies d’appariement a base
des structures locales m-triplets, ils sont constitués par les méme étapes : I’appariement local
des minuties, la consolidation globale des minuties, et le calcul du score de similitude final
(Figure 4.2).

Soient () et T' les ensembles de minuties extraites de I’'image requéte et modele, respectivement.
Dans I’algorithme PN, apres une triangulation Delaunay de paires de () et 7, une liste de paires
de triangles est obtenue par correspondance de leur structure triangulaire locale. Dans 1’étape de
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i .

Empreinte Modéle ] [ Empreinte Requéte

Extraction des minuties

Construction des m-triplets

Appariement local des m-triplets

Consolidation globale

[ Score de similarité ]

FIGURE 4.2 Schéma général commun des méthodes basiques M3gl et PN.

consolidation, I’algorithme applique sur I’ensemble () de la requéte toutes les transformations
géométriques d’alignement possible en considérant a chaque fois une paire de minuties issues
de I’appariement local. Ensuite, pour chaque ensemble transformé (', on compte n; le nombre
de minuties qui se situent dans le voisinage des minuties du modele T. Le score final est calculé
a base du nombre n; maximal obtenu suivant la formule 4.6.

Par contre, I’algorithme M3gl cherche d’abord les m-triplets similaires dans I’empreinte modele
en utilisant une recherche binaire. Ensuite, il ordonne toutes les paires correspondantes suivant
la valeur de similarité et filtre les paires de minuties appariées localement. L’étape finale de
consolidation considere chaque paire de minuties comme une paire de référence pour la rotation
de I’'image de I’empreinte digitale requéte et effectue une transformation de minuties de requéte
suivant chaque paire de référence. Puis, il sélectionne la transformation qui maximise le nombre
de minuties correspondantes et calcule la valeur de similarité en utilisant la formule 3.9.

4.2.3 Limitations des algorithmes de base

Rappelons que le résultat attendu de 1’appariement est le degré de similarité des empreintes
digitales comparées. Dans le cas ou les empreintes proviennent de deux doigts différents, on
s’attend un score tres faible, alors que dans le cas ol les empreintes sont du méme doigt, on
s’attend a observer un nombre assez important de minuties appariées. Cependant, si la qua-
lité d’une des deux images est mauvaise, la fiabilité des algorithmes de comparaison peut étre
dégradée.

Les appariements authentiques entre deux impressions du méme doigt ne représentent pas né-
cessairement ou systématiquement un score élevé, alors que des appariements imposteurs entre
deux empreintes de doigts différents peuvent parfois produire un degré de similarité suffisam-
ment important pour décider une fausse acceptation. Il s’agit 1a d’un échec de I’algorithme
utilisé.



Chapitre 4. Méthode d’appariement local des m-triplets sans consolidation globale 82

Nous présentons dans la Figure 4.3 un échantillon d’un appariement imposteur présentant un
degré de similarité assez élevé et ceci par différents algorithmes proposés dans la littérature :
M3gl (MEDINA-PEREZ et al., 2012), PN (PARZIALE et NIEL, 2004), MCC(CAPPELLI et al.,
2010), JY(JIANG et YAU, 2000). II faut noter que les deux empreintes comparées appartiennent
a deux individus différents et sont tirées de la partie DB1 de la base de données FVC2004.

(a) M3gl : n=12 (b) PN : n=17

e d{g
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(¢)JY : n=25 (d) MCC : n=10

FI1GURE 4.3 Marquage des emplacements des paires de minuties appariées (n)
dans une comparaison de deux empreintes de personnes différentes par les algo-
rithmes de 1’état de I’art : (a) M3gl, (b) PN, (c) JY, (d) MCC.

Etant basés sur des structures topologiques m-triplets, les méthodes d’appariement M3gl et PN
assurent une bonne performance. Cependant, leur performance peut étre dégradée en présence
des distorsions locales non linéaires. En outre, le petit rayon de ces structures de m-triplets
impose un défi important car ils ne sont pas en mesure d’évaluer ou de vérifier la qualité de
la correspondance des m-triplets puisqu’il est possible de combiner faussement des couples de
m-triplets qui ne représentent pas des ensembles de minuties similaires. En outre, les erreurs
d’extraction de minuties entrainent souvent un nombre plus ou moins considérable de minuties
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manquantes ou fausses. Pour remédier a ces problémes, nous avons proposé une nouvelle mé-
thode d’appariement qui a un caractere purement local et dont le processus permet aussi d’éviter
le passage par une phase de consolidation.

4.3 Méthode Proposée

Le bruit d’acquisition s’avere étre la cause essentielle des faux rejets des empreintes digitales :
déplacement de minuties, erreur dans le calcul de I’ orientation, ou simplement occultation totale
ou partielle. Ces faux rejets dans le cas des méthodes basées sur les triplets de minuties sont
compensés par le grand nombre de m-triplets mis en jeux, permettant ainsi de consolider une
information peu fiable localisée dans une partie bruitée, par une information issue d’une autre
région de I’image.

A cet effet, nous nous focalisons sur la réduction du taux de fausses acceptations dans les
méthodes basées triplets tout en respectant un bon compromis avec le taux des faux rejets.

Ce probleme peut étre résolu par la fusion de descripteurs locaux puisqu’il est peu pro-
bable qu’un couple d’empreintes imposteurs présentant une forte similarité pour un descripteur
(fausse acceptation), présente aussi une forte similarité pour le deuxieme. Ainsi, la combinaison
des méthodes de similarités peut permettre de réduire le taux des fausses acceptations.

Dans cette seconde contribution, nous suggérons que I’information niveau de gris de voisinage
des m-triplets peut étre suffisante pour enrichir I’étape de 1’appariement local afin d’établir un
calcul de score de similarité directement a partir des triplets. De plus, la génération de la totalité
de transformations géométriques d’alignement possibles lors de la phase de consolidation glo-
bale est généralement complexe et cofiteuse en temps de calcul. A cet effet, pour réduire le colit
calculatoire, la méthode proposée dans ce chapitre est purement locale et ne fait pas recours a
une étape de consolidation globale.

4.3.1 Algorithme d’appariement local proposé

Notre seconde contribution consiste en la proposition d’un algorithme d’appariement local des
minuties. L’objectif de notre approche est d’éviter le passage par la phase globale de conso-
lidation (HALOUI et al., 2017). Toutefois, nous exploitons les moments quaternioniques pour
la validation des paires de m-triplets issus de 1’étape d’appariement local. Nous avons constaté
que cette étape de validation s’avere suffisante pour obtenir une liste de paires de m-triplets
correctement appariées. Ceci est logiquement vraisemblable puisque I’appariement se fait entre
des structures riches en informations locales, les m-triplets, en combinaison avec des caractéris-
tiques additionnelles a pouvoir discriminatoire remarquable, les moments quaternioniques des
m-triplets. En effet, nous avons pu éviter completement le stade de consolidation et calculer le
score de correspondance final apres une étape simple consistant a trier et a rejeter les m-triplets
redondants.

La Figure 4.4 récapitule les différentes étapes de la méthode proposée. Il convient de noter que
la phase de consolidation qui succédait I’étape de I’appariement a base des m-triplets, dans notre
premiere contribution, est completement ignorée. En effet 1’étape de validation des paires de m-
triplets conduit directement a une mesure de similarité a base du nombre de ces paires. Cette
modification de 1’algorithme d’appariement constitue une amélioration considérable puisqu’elle
permet d’éviter des alignements globaux répétés afin de trouver celui qui maximise le nombre
de paires de minuties appariées.
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Empreinte Modéle [ Empreinte Requéte

Extraction des triplets de minuties

Appariement local des m-triplets & base des
caractéristiques géométriques

Caractérisation et appariement des m-triplets par
un ensemble de moments quaternionigues

Calcul du score final 3 base dunombre
de paires de m-triplets validées

FIGURE 4.4 Schéma de la méthode d’appariement local proposée.

Nous présentons 1’algorithme d’appariement local des minuties comme suit :
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Algorithme d’appariement local

ENTREES :

— (@ et P : les ensembles des minuties extraites respectivement des empreintes digitales

Modele et Requéte.

— R et T : les ensembles des m-triplets extraits respectivement des empreintes digitales

Modele et Requéte.

SORTIE :

— S : le score final de similarité entre les deux empreintes digitales Modele et Requéte.
ALGORITHME :

1.

Soit A < {} I’ensemble qui va contenir les paires de m-triplets issus de I’appariement
préliminaire a base des caractéristiques géométriques des minuties.

. Pour chaque m-triplet requéte ; € R, chercher les m-triplets du modele {t1;ts;...;t, C

T} ayant une valeur de similarité structurelle suffisante et ajouter les paires
{(rista); (rista); o (i) 2 A

. Filtrer la liste préliminaire A en rejetant toutes les paires de triplets € A ayant une dis-

similitude basée sur les moments quaternioniques (basée-QTM) qui est supérieure a un
seuil T'H (Figure 4.5).

. Trier par ordre croissant toutes les paires correspondantes (r;;t,) € A selon la valeur de

dissimilitude basée-QTM.

5. Soit M < {} I’ensemble qui va contenir les paires de triplets validées.

6. Pour chaque (r,t) € A faire

a. Si aucune paire de m-triplet (z,y) € M ne vérifie x = r ouy = ¢ alors M <«
MUA{(r, 1)}

. Calculer le score global de correspondance :

_ P

g =1
|R|.|T]

Ou | M| est la cardinalité de I’ensemble M représentant la liste finale des m-triplets ap-
pariés, | R| et | T’| sont le nombre de m-triplets dans les ensembles m-triplets de requéte et
de modele, respectivement.

L’algorithme d’appariement proposé constitue une amélioration majeure des algorithmes de
base M3gl et PN :

— Les paires de m-triplets jugées similaires en regard de leurs propriétés géométriques et

structurelles doivent passer par un filtre qui ne retient que les paires ayant une dissimi-
litude suffisamment faible en termes de leurs vecteurs caractéristiques basés-QTM. Les
entrées de I’algorithme de validation consistent en la totalité des paires de m-triplets is-
sues de 1’étape précédente, a savoir les m-triplets correspondants. Le choix d’un seuil de
distance de validation est primordial pour garantir le bon fonctionnement du filtre ;
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— La phase de consolidation est ignorée et le score final est calculé a base du nombre de
paires de m-triplets retenues a I’issue de 1’étape de validation.

4.3.2 Filtrage des paires de m-triplets

Le filtrage des paires de m-triplets, étape 3 de 1’algorithme, consiste en une validation a base
d’un descripteur local discriminant, suivie d’une suppression des m-triplets redondants.

— Validation des m-triplets

Dans la premiere contribution, nous avons interposé une étape de validation entre 1’étape
de mise en correspondance des paires de m-triplets et I’étape de consolidation globale.
Nous avons vu que cette étape de validation permet de garder les paires de m-triplets ef-
fectivement similaires et de nettoyer des paires invalides qui ont pu étre faussement mises
en correspondance par I’algorithme d’appariement de base. A cet effet, nous proposons
dans cette seconde contribution d’exploiter les résultats de cette étape de validation pour
calculer un score de similarité sans passer par une derniere étape de consolidation.

Nous résumons I’étape de validation proposée dans la Figure 4.5.

1. Pour chaque m-triplet, nous caractérisons les informations d’image niveaux de gris
situées autour de ses trois sommets a I’aide d’un ensemble de moments orthogonaux
a valeurs quaternioniques pour obtenir un vecteur caractéristique.

2. Pour chaque couple de m-triplets, nous calculons une mesure de dissimilitude entre
leurs vecteurs de caractéristiques respectifs. Cette mesure de similarité est obtenue
par la distance euclidienne entre ces vecteurs caractéristiques.

3. Si leur mesure de dissimilitude ne dépasse pas un seuil défini, la paire de triplets est
considérée comme validée ; Sinon, nous 1’écartons de la liste des m-triplets valide.

Les sorties de 1’étape de validation / raffinement consistent en les paires de m-triplets
conservées qui sont suffisamment similaires en regard, a la fois, de leurs structures géo-
métriques et leurs descripteurs caractéristiques basés sur les moments quaterioniques.

— Suppression des m-triplets redondants

A ce niveau, chaque paire de m-triplets dispose d’une valeur de dissimilitude obtenue par
le calcul de la distance entre ses descripteurs basés sur les moments quaternaires. Nous
ordonnons toutes les paires des m-triplets dans le sens croissant de cette distance. Dans
cet ordre, les paires de m-triplets sont ajoutées progressivement tout en vérifiant qu'un
triplet de I’empreinte requéte ne soit mis en relation qu’avec un seul triplet de I’empreinte
modele. Le score final de correspondance est déduit a partir du nombre final de paires de
m-triplets retenues.

4.4 Résultats expérimentaux

Notre objectif est de mettre en valeur le gain en termes de performance apporté par notre mé-
thode d’appariement local des m-triplets.

Nous rappelons que cette seconde contribution vise a améliorer les algorithmes d’appariement
d’empreintes digitales qui reposent sur les techniques basées sur les m-triplets. Cette amélio-
ration devrait étre considérée comme une extension majeure de nos travaux réalisés dans la
premiere contribution. L’ objectif principal de cette extension consiste a booster 1’étape de mise
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FIGURE 4.5 Schéma détaillant I’étape de validation proposée.

en correspondance locale des minuties pour éviter le passage coliteux par la phase de consoli-
dation globale.

Dans cette section, nous allons d’abord présenter la base de données utilisée lors des tests expé-
rimentaux. Ensuite, nous exposons les variantes proposées et les parametres recommandés pour
un meilleur appariement des empreintes digitales. A la fin, une évaluation des performances du
systeme en fonction de chacune des différentes variantes proposées sera détaillée.

4.4.1 Bases de tests

Nous utilisons les quatre parties (DB1, DB2, DB3 et DB4) de la base de données standard
FVC2004. Chaque partie est divisée en deux ensembles : I’ensemble A, comptant 8 impressions
pour 100 individus, est destiné pour le test et I’ensemble B, comptant 8 impressions pour 10
individus, est dédié a 1I’apprentissage.

Nos expériences de test sont mises en ceuvre a des fins de vérification d’identité biométrique.
Pour toutes les parties de la base de données, chaque impression d’empreinte digitale est com-
parée aux autres impressions du méme doigt pour calculer le taux de fausse non-correspondance
(FNMR) [Taux de faux rejets (FRR)]. Le nombre total de comparaisons authentiques, en uti-
lisant I’ensemble de test A, est 2800. D’autre part, les empreintes de différents doigts sont
comparées pour calculer le taux de fausse correspondance (FMR) [taux de fausse acceptation
(FAR)]. Au total 4950 scores imposteurs sont évalués.
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4.4.2 Variantes proposées

Nous étudions dans ce qui suit, différentes combinaisons (Méthode de base/ Moments
quaternioniques). La méthode de base est destinée pour I’appariement des m-triplets a base
des caractéristiques géométriques. Nous retenons deux méthode : la méthode M3gl proposée
dans(MEDINA-PEREZ et al., 2012) et la méthode PN présentée dans (PARZIALE et NIEL,
2004). D’autre part, les moments quaternioniques sont dédié€s a la caractérisation et 1’apparie-
ment a base de I’'information niveau de gris de voisinage des m-triplets. Nous choisissons les
moments Disques-Harmoniques quaternaires QDHM et les moments de Zernike quaternaires
QZM.

Au total, nous avons quatre variantes de notre algorithme, qui sont récapitulées comme suit :
— MQZ : M3gl/QZM.
— MQD : M3gl/QDHM.
— PQZ : PN/QZM.
— PQD : PN/QDHM.

4.4.3 Choix des parametres

Pour I’appariement géométrique des triplets en choisissant PN comme méthode de base, nous
retenons les parametres proposés par PARZIALE et NIEL, 2004. Ces parametres impliquent
notamment des seuils TH, = 0,1, TH, = n/12etTHz = /9.

De méme pour I’appariement géométrique des triplets en choisissant M3gl comme méthode de
base, nous utilisons les parametres proposés par MEDINA-PEREZ et al., 2012. Les parametres
sélectionnés sont : t; = 12, ¢, = 12 et t, = 6.

Les parametres utilisés pour la caractérisation et I’appariement des m-triplets a base de I’infor-
mation niveau de gris ont été estimés empiriquement a travers les ensembles B de chaque partie
de la base DB1 B, DB2 B, DB3_B et DB4 B. Les différentes valeurs de ces seuils sont
rapportées dans le (Tableau 4.3).

TABLE 4.1 Distances de validation pour les quatre variantes de notre méthode

proposée.
Variantes Distances Seuil
PQZ et PQD 60
MQZ et MQD 40

Nous avons configuré empiriquement 1’ordre des moments N,,,, a 8 pour les QDHM et les
QZM, ce qui correspond a neuf composants.

4.4.4 Mesures de performances

Dans ces expérimentations, nous mesurons la performance des algorithmes en termes de :
— Les courbes DET,
— Le taux d’égale erreur (EER),
— Les indicateurs de performance FMR100 et FMR 1000,

— Les moyennes des triplets filtrés,
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— Les moyennes des minuties filtrées,
— Les taux des triplets filtrés par I’étape de validation,
— Les taux des minuties filtrées par 1’étape de validation,

— Le temps de calcul.

Nous nous intéressons a mettre en valeur I’'impact des caractéristiques géométriques des triplets,
I’effet du type des moments quaternaires utilisés, ainsi que les performances de 1’algorithme
d’appariement proposé en termes de précision et de temps de calcul.

4.4.5 Impact des caractéristiques géométriques des m-triplets

Nous évaluons I’'impact de la triangulation et des caractéristiques géométriques utilisés lors de
I’appariement des m-triplets. Pour ce faire, nous choisissons I’un des descripteurs QDHM ou
QZM pour la caractérisation et I’appariement des m-triplets a base de I’information niveau de
gris. Ensuite, nous comparons les performances des processus d’appariement des m-triplets a
partir des caractéristiques géométriques comme proposés dans les algorithmes de base PN et
M3gl.

Les Figures 4.6 et 4.7 représentent les courbes de performances DET illustrant 1I’impact du
choix des caractéristiques géométriques des m-triplets en fixant les descripteurs de validation
aux moments QDHM et QZM respectivement.

En analysant les différents graphiques illustrés dans les Figures 4.6 et 4.7, on constate que les
variantes faisant recours a la combinaison des caractéristiques géométriques des m-triplets pro-
posées dans I’algorithme PN avec les différents descripteurs a base des moments, permettent
d’obtenir des résultats plus précis en comparaison a 1’utilisation des caractéristiques géomé-
triques proposées dans I’algorithme M3gl.

4.4.6 Effet du type des moments quaternaires

Nous nous concentrons a ce niveau sur I’étude de I’impact du choix de type de moments qua-
ternaires utilisés comme descripteur de validation.

Dans la Figure 4.8, nous présentons un exemple d’appariement imposteur dans le but d’illus-
trer et d’expliquer 1’amélioration obtenue en intégrant I’étape de validation dans le processus
d’appariement. Nous reprenons le méme €chantillon de la Figure 4.3 présenté dans la section
4.2.3. Nous considérons deux images d’empreintes digitales appartenant a deux doigts diffé-
rents. Nous marquons les minuties correspondantes en utilisant les algorithmes basiques, PN
(PARZIALE et NIEL, 2004), M3gl (MEDINA-PEREZ et al., 2012), MCC (CAPPELLI et al., 2010)
et JY (JIANG et YAU, 2000) ainsi que les variantes PQD, PQZ, MQZ et MQD que nous propo-
sons (HALOUI et al., 2017).

Dans cet exemple, nous notons que le nombre de paires de minuties retenues est réduit considé-
rablement de 19 paires en utilisant I’algorithme de base PN a seulement 3 paires seulement apres
validation en considérant les variantes PQD et PQZ faisant recours aux descripteurs QDHM et
QZM respectivement. En d’autres termes, dans le cas d’un appariement imposteur, 1’étape de
validation proposée permet d’écarter un nombre important de fausses paires de minuties et ré-
duit effectivement les scores de similarité.
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FIGURE 4.6 Courbes DET illustrant I’impact du choix des caractéristiques géo-
métriques des m-triplets en fixant les descripteurs de validation aux moments
QDHM sur (a) DB1_A, (b) DB2_A, (c) DB3_A et (d) DB4_A de la base

FVC2004.

On considere a présent un échantillon d’appariement authentique tiré de la partie DB1 de la base
de données FVC2004. La Figure 4.9 reporte les minuties appariées par différents algorithmes

comparés.

D’apres la Figure 4.9, on constate dans les résultats des variantes MQD(e), MQZ(f), PQD(j) et
PQZ(h), une faible réduction du nombre des paires de minuties en comparaison aux résultats
relatifs aux algorithmes de 1’état de 1’art, M3gl(a), PN(b),J Y (c) et MCC(d). On peut remarquer
que dans le cas d’un appariement authentique, les différentes variantes de la méthode propo-
sée réussissent a nettoyer quelques fausses paires de minuties tout en conservant les paires de
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FIGURE 4.7 Courbes DET illustrant I’impact du choix des caractéristiques géo-
métriques des m-triplets en fixant les descripteurs de validation aux moments
QZM sur (a) DB1_A, (b) DB2_A, (c) DB3_A et (d) DB4_A de la base FVC2004.

orrectes.

Il en découle que notre nouvelle méthode d’appariement a base des caractéristiques locales
des m-triplets peut apporter une amélioration en termes des taux de fausses acceptations sans

induire un accroissement du taux des faux rejets.

Afin d’avoir une analyse plus détaillée de notre contribution, nous résumons dans le Tableau
4.2 les moyennes des nombres des paires de m-triplets retenues avant et apres I’application de
I’étape de validation dans les algorithmes de base M3gl et PN. Quatre seuils de validation (20,
40, 60 et 80) sont étudiés, et les expérimentations sont effectuées dans deux cas : une compa-
raison authentique de deux impressions du méme doigt et une autre comparaison imposteur de
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FI1IGURE 4.8 Marquage des emplacements des minuties appariées dans une com-

paraison imposteur de la premiere impression de I’empreinte "44-1" contre la pre-

miere impression de I’empreinte "63-1" de la base DB1_A de FVC2004 apres

I’application de différentes méthodes d’appariement : (a) M3gl, (b) PN, (c) JY,
(d) MCC, (e) MQD, (f) MQZ, (j) PQD, et (h) PQZ.
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empreinte "77" par différentes méthodes d’appariement : (a) M3gl, (b) PN, (c) JY,
(d) MCC, (e) MQD, (f) MQZ, (j) PQD, et (h) PQZ.
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deux empreintes différentes.

TABLE 4.2 Moyenne des triplets appariés en utilisant : PN, M3gl, PQD, PQZ,
MQD, MQZ en utilisant les seuils de distances (20, 40, 60, 80).

DB1 DB2 DB3 DB4
S S S S
g 5 S 5 S 5 S 5
5 £ 5 £ 5 £ 5 g
S g S g S g S S
H 5 7 5 7 5 7 5
PN 81.76 6.73 67.36 5.75 91.01 11.69 | 84.52 7.42
PQD 20 | 29.60 2.33 36.13 2.83 76.03 7.60 29.60 2.33
PQD 40 | 50.98 4.26 5491 4.44 80.40 9.02 50.98 4.26
PQD 60 | 63.82 5.29 60.66 5.03 84.32 9.65 63.82 5.29
@ PQD 80 | 71.24 5.78 62.45 5.16 89.35 1031 | 71.24 5.78
§ PQZ 20 9.86 0.44 18.08 1.12 52.30 3.75 35.93 1.66
& | PQZ40 | 32.96 2.47 41.86 3.09 75.40 1.39 67.58 478
g PQZ 60 | 48.51 4.01 54.08 432 79.69 1.55 73.56 6.03
@ PQZ 80 | 59.11 495 59.33 492 81.40 1.59 74.51 6.35
= M3gl 65.81 9.75 48.62 8.74 71.86 13.27 | 80.21 14.04
E MQD 20 | 15.88 2.15 17.39 2.78 39.85 6.29 30.44 3.96
'2 MQD 40 | 27.84 3.76 26.75 4.26 4421 7.59 37.93 5.70
% MQD 60 | 36.11 4.60 30.36  4.83 53.62 9.29 39.37 6.09
A~ | MQD 80 | 42.22 5.10 33.14 5.12 66.39 11.71 | 43.84 6.77
MQZ 20 4.32 0.33 7.81 1.00 24.49 2.84 13.52 1.22
MQZ 40 | 16.78 2.18 19.62 3.01 39.25 6.05 31.32 4.13
MQZ 60 | 25.93 3.54 26.15 4.15 43.02 7.23 37.07 5.52
MQZ 80 | 3249 4.30 29.25 4.68 46.78 7.95 38.73 5.95

On peut souligner que les nombres moyens des paires de triplets retenues en utilisant les va-
riantes proposées dépend absolument de la valeur du seuil de validation. Plus la valeur de seuil
est petite, plus le filtrage des triplets devient rigoureux et plus le nombre des triplets jugés va-
lides est réduit. Par conséquent, le nombre de paires de minuties appariées diminue comme
illustré dans le Tableau 4.3.

En addition, nous calculons dans le Tableau 4.3 les nombres moyens des paires des minuties
appariées par les algorithmes de base M3gl et PN ainsi que les quatre variantes proposées pour
différents seuils de validation. Ces moyennes sont calculées en effectuant des comparaisons
authentiques et imposteurs sur toutes les parties de la base FVC2004.

D’apres le tableau 4.3, on peut remarquer que 1’application de notre stratégie de fusion et de
validation permet de retenir moins de paires de minuties que celles appari€es par les algorithmes
de base PN et M3gl.

Suite a ces résultats et dans I’objectif de confirmer quantitativement la pertinence obtenue, on
procede a la visualisation et a I’analyse d’une part des taux moyens des paires de triplets qui ont
échoués lors du processus de validation et d’autre part des taux moyens des paires de minuties
qui ont échouées lors du processus de validation.
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TABLE 4.3 Moyenne des minuties appariées en utilisant : PN, M3gl, PQD, PQZ,
MQD, MQZ en utilisant les seuils de distances (20, 40, 60, 80).

DB1 DB2 DB3 DB4

g g g g

S 5 S 5 S 5 S 5

w 3} o~ I3} o~ 3} W 3]

-~ [~ -~ =3 -~ =3 -~ =3
PN 20,63 2,54 18,67 2,11 21,47 2,97 22,09 2,74

PQD 20 | 6,37 0,65 796 0,73 | 13,56 1,39 | 12,93 1,06
pPQD 40 | 10,15 1,04 | 11,22 1,07 | 14,00 1,58 | 14,30 1,34
PQD 60 | 12,31 1,23 | 11,22 1,16 | 14,03 1,61 | 14,34 1,38
PQD 80 | 1340 1,31 | 12,30 1,18 | 14,06 1,63 | 1439 1,40
PQZ 20 | 2,55 0,15 444 034 | 10,52 0,76 830 049
PQZ 40 | 6,97 0,69 8,99 0,81 | 13,60 1,39 | 13,51 1,12
PQZ 60 | 9,71 1,01 | 11,12 1,05 | 13,99 1,55 | 1426 1,32
PQz80 | 11,55 1,75 | 11,96 1,15 | 1401 1,59 | 1434 1,37

M3gl 20,01 299 | 17,43 3,02 | 20,07 3,22 | 20,67 3,25
MQD 20 | 9,40 1,75 | 11,06 2,03 | 1835 2,77 | 17,23 2,38
MQD 40 | 14,33 2,30 | 15,09 2,52 | 19,13 292 | 19,23 2,74
MQD 60 | 17,22 2,50 | 16,34 2,65 | 19,37 297 | 1935 2,79
MQD 80 | 18,77 2,59 | 16,64 2,69 | 1949 3,01 | 19,63 2,83
MQZ20 | 3,85 0,49 6,21 1,09 | 14,19 1,77 | 10,85 1,25
MQZ 40 | 9,99 1,74 | 12,18 2,12 | 18,44 2,75 | 17,87 243
MQZ 60 | 13,68 2,24 | 1491 2,48 | 19,07 2,89 | 19,14 2,72
MQzZ80 | 16,12 243 | 16,02 2,63 | 19,23 295 | 19,32 2,78

Paires de minuties appariées

Nous évaluons le nombre de paires de triplets et de minuties que notre systeme peut éliminer
dans le cas de la correspondance authentique ainsi que dans le cas des acces imposteurs.

Nous calculons le taux moyen des paires de triplets qui ont échoué au cours du processus de
validation en utilisant la formule suivante :

4.7
N 4.7)

Ou Np; est le nombre moyen de paires de triplets appariés par 1’algorithme de base PN ou
M3gl, et N5 est le nombre moyen de paires de triplets validées par notre méthode.

La Figure 4.10 illustre les taux de filtrage des triplets pour différentes valeurs de seuil et pour
les quatre variantes proposées.

Tr = 100 * <—NT1 — NT2>

Nous remarquons que le taux de triplets filtrés est significativement plus élevé dans le cas des
comparaisons imposteurs par rapport aux comparaisons authentiques. Cela signifie clairement,
que les variantes proposées arrivent a éliminer de maniere efficace les fausses paires de triplets.
Nous calculons le taux moyen des paires de minuties qui ont été éliminées lors du processus de
validation par la formule 4.8. Par exemple, afin de calculer le taux moyen de paires de minuties
qui ont échoués lors de la validation en utilisant la variante PQD avec un seuil fixé a 20 et en
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FIGURE 4.10 Taux moyen de paires de triplets qui sont éliminées a I’issue du
processus de validation. Cette étude porte sur les quatre ensembles de données :
(a) DB1_A, (b) DB2_A, (c) DB3_A, et (d) DB4_A de FVC2004.

considérant un appariement authentique sur la base DB1 de FVC2004, nous retenons les valeurs
20,63 et 6, 37 pour Np; et Ny respectivement. Notons que Ny et Ny sont mises en évidence
en gras dans le Tableau 4.3. Dans cet exemple, le taux moyen des minuties filtrées est égal a
69, 12%.

(4.8)

Ty = 100 x (M)
M1

Ou N, est le nombre moyen de paires de minuties apparié€es par 1’algorithme de base PN ou
M3gl, et N2 est le nombre moyen de paires de minuties validées par notre systeme.

Nous présentons dans la Figure 4.11 les graphes des taux de filtrage des paires de minuties,
pour différentes valeurs de seuil et pour toutes les variantes de la méthode proposée. Les résul-
tats montrent clairement que toutes les variantes éliminent plus de fausses paires de minuties
dans les cas imposteurs que dans les cas authentiques. Cela explique 1’amélioration significa-
tive apportée par notre stratégie de validation, puisqu’il est clair que les scores des imposteurs
subissent une réduction importante et ceux relatifs aux cas authentiques subissent générale-
ment une rectification modérée. En outre, nous pouvons remarquer dans la Figure 4.11 que les
variantes basées sur les moments QZM assurent le meilleur taux de filtrage des minuties.

Les performances de 1’étape de validation représentées par les courbes DET sont illustrées sur
la Figure 4.12. Nous comparons les performances de 1’algorithme de base M3gl avec les deux
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FIGURE 4.11 Taux moyen de paires de minuties qui sont éliminées a I’issue du
processus de validation. Cette étude porte sur les quatre ensembles de données :
(a) DBI_A, (b) DB2_A, (c) DB3_A, et (d) DB4_A de FVC2004.

variantes MQD et MQZ. A partir des résultats obtenus, nous pouvons conclure que la méthode
proposée en intégrant les informations locales d’image de niveau de gris présente le meilleur
pouvoir discriminant par rapport a 1’algorithme de base M3gl.

D’autre part, nous avons entrepris la méme expérience sur la Figure 4.13 en comparant I’al-
gorithme PN de base avec les variantes proposé PQD et PQZ. Les tests montrent des résultats
similaires a ceux de la Figure 4.12. En conclusion, I’appariement des empreintes digitales a
I’aide des caractéristiques géométriques des m-triplets en fusion avec les informations locales
de niveaux de gris affecte absolument les performances d’une maniere positive. De plus, cette
amélioration est beaucoup plus importante en adoptant les moments quaternaires QZM pour la
phase de validation.

4.4.7 Comparaison des performances

Pour une meilleure lisibilité, nous présentons dans la Figure 4.14, les courbes de performances
DET relatives aux variantes PQZ et MQZ en comparaison avec les algorithmes MCC, M3g] et
PN.

En plus, le Tableau 4.4 rapporte les indicateurs de performances EER, FMR100 et FMR1000 de
tous les algorithmes comparés sur les quatre parties de la base d’empreintes digitales FVC2004.
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FIGURE 4.12 Courbes DET présentant les performances de I'intégration de
I’étape de validation des m-triplets dans le processus d’appariement en utilisant la
variante de notre algorithme basée sur les caractéristiques géométriques de 1’al-
gorithme M3gl dans DB1A (a), DB2A (b), DB3A (c) et DB4A (d) de FVC2004.

Pour chaque partie, le meilleur EER est mis en surbrillance en gras.

Il est clair que les résultats expérimentaux ne montrent pas une différence significative entre les
différentes variantes de notre méthode, mais il est évident que les performances de toutes les
méthodes proposées sont meilleures que celles obtenues par les algorithmes M3gl, PN et MCC
basiques. En effet, I’idée de base de notre méthode, basée sur les moments quaternioniques,
est de réduire le nombre de cas imposteurs qui pourraient &tre incorrectement acceptés (le taux
FAR) pour la plupart des valeurs du taux FRR.

Bien que les performances de 1’algorithme basique M3gl dépassent largement celles réalisées
par la version de base de I’algorithme PN, on constate une amélioration considérable de ce der-
nier apres sa fusion avec notre méthode de validation intégrant I’information de voisinage ca-
ractérisée par les moments quaternaires. En effet, les performances de PN combiné avec QDHM
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FIGURE 4.13 Courbes DET présentant les performances de I’intégration de
I’étape validation des m-triplets dans le processus d’appariement en utilisant 1’al-
gorithme PN dans DB1A (a), DB2A (b), DB3A (c) et DB4A (d) de FVC2004.

ou QZM dépassent celles de M3gl modifié. On peut expliquer ce constat par le fait que la plu-
part des fausses paires de m-triplets, retenues par ces algorithmes de base, sont efficacement
éliminées lors de I’étape de validation proposée.

En général, le meilleur résultat est obtenu par la variante PQZ (Figure 4.14 (d)). L’indicateur
EER de PQZ ne dépasse pas 0,29% pour toutes les parties de la base FVC2004, ce qui le place
largement en dessus des algorithmes de 1’état de I’art PN, M3gl et MCC.

4.4.8 Temps de calcul

Il est a signaler que notre implémentation est divisée en deux modules : un extracteur de ca-
ractéristiques et un comparateur. Comme notre principal objectif dans le cadre de ce travail est
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FIGURE 4.14 Courbes DET comparant les performances en termes de précision

des méthodes : M3gl, PN, MCC, MQZ et PQZ. Chaque sous-figure concerne un

ensemble de données de FVC2004 : (a) DB1_A, (b) DB2_A, (c) DB3_A, et (d)
DB4_A.

d’améliorer les performances en matiere de précision, nous ne nous concentrons pas sur I’opti-
misation du module extracteur de caractéristiques en termes du temps d’exécution. Cependant,
le temps de calcul obtenu par notre module de comparaison ne dépasse pas en moyenne 3,4 ms
pour les versions M3gl-modifiées et 10,4 ms pour les versions PN-modifiées. En se basant sur
le temps moyen obtenu par les méthodes de base (voir Tableau 4.5), nous pouvons remarquer
que tous les variantes présentées dans ce travail assurent un temps de calcul plus réduit. Nous
notons que les performances en temps de calcul ont été évaluées sur des implémentations en
C++, sur un processeur Intel Core i7 a 2 GHz.

D’une maniere générale, le systeme proposé exploite le pouvoir discriminatif des moments
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TABLE 4.4 Indicateurs de performance, EER, FMR100 et FMR1000, des algo-
rithmes comparés sur les quatre ensembles de données FVC2004.

Méthode EER FMR100 FMR1000

MQD 0.59 0.59 0.69
MQZ 0.29 0.39 0.39

<C| PQD 0.09 0.09 0.19
m PQZ 0.09 0.09 0.09
A M3gl 1.89 2.09 2.19
PN 15.13 16.28 16.28

MCC 1.39 1.49 1.49
MQD 0.29 0.39 0.39
MQZ 0.29 0.29 0.29

<C| PQD 0.09 0.09 0.09
A PQZ 0.09 0.09 0.09
A M3gl 1.49 1.49 1.59
PN 12.68 12.69 12.79

MCC 1.29 1.39 1.39
MQD 0.49 0.49 0.59

MQZ 0.39 0.39 0.39

<C| PQD 0.29 0.29 0.29
M PQZ 0.29 0.29 0.29
A M3gl 0.89 0.89 0.89
PN 10.83 11.19 11.19

MCC 1.29 1.29 1.29
MQD 1.19 1.99 2.19
MQZ 0.69 1.09 1.29

<C| PQD 0.29 0.59 0.59
= PQZ 0.29 0.59 0.59
A M3gl 2.74 3.29 3.49
PN 18.23 19.08 19.08

MCC 1.39 1.59 1.59

TABLE 4.5 Temps d’appariement moyen par rapport a tous les ensembles de don-
nées de test exprimés en (ms).

Méthode temps de calcul
M3gl basique 3.6 ms
MQD/MQZ 3.4 ms

PN basique 23 ms
PQZ/PQD 10.4 ms

quaternioniques orthogonaux ainsi que la robustesse des méthodes d’appariement basées sur
les caractéristiques géométriques des m-triplets. Nous résumons les résultats comme suit :
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— 1l est possible de construire des descripteurs locaux pour empreinte digitale dotés d’un
fort pouvoir discriminant a 1’échelle locale. La fusion des caractéristiques géométriques
des m-triplets et des informations de 1’image niveau de gris au voisinage des minuties est
efficace. En renforcant la mise en correspondance locale, nous avons pu éviter la phase
de consolidation.

— La stratégie de validation proposée peut étre facilement intégrée dans toute méthode d’ap-
pariement d’empreintes digitales qui se base la structure m-triplets.

4.5 Conclusion

Dans ce chapitre, nous avons proposé une méthode d’appariement local des minuties. Nous
avons boosté le processus d’appariement local des minuties afin de pouvoir éviter le passage
par la phase de consolidation en vue de réduire le temps de calcul.

Nous avons combiné les propriétés des structures m-triplets et des informations de 1’image ni-
veau de gris au voisinage des minuties dotés d’un fort pouvoir discriminant a 1’échelle locale.
En effet, les paires de m-triplets jugées similaires en regard de leurs propriétés géométriques
et structurelles doivent passer par un filtre qui ne retient que les paires ayant une dissimilitude
suffisamment faible en termes de leurs vecteurs caractéristiques basés sur les moments ortho-
gonaux quaternaires. Le score de similarité est calculé en tenant compte du nombre des paires
des m-triplets obtenues a I’issue de 1’étape d’appariement local.

Les résultats expérimentaux obtenus montrent que notre stratégie fournit des améliorations si-
gnificatives en performance par rapport aux méthodes d’appariement de 1’état de 1’art les plus
connues. Nous avons pu minimiser les taux des fausses acceptations tout en respectant un bon
compromis avec le taux des faux rejets. En plus, ces expérimentations montrent un gain si-
gnificatif en termes du temps de comparaison des empreintes digitales. Cette amélioration de
performances est essentiellement obtenue en éliminant le calcul d’un grand nombre d’aligne-
ments possibles effectués lors de la phase de consolidation globale.
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Conclusion générale et perspectives

Dans ce travail de these, nous nous sommes intéressés a 1’étude et I’amélioration des méthodes
de vérification biométrique d’identité a base des empreintes digitales. Nous nous sommes fo-
calisés essentiellement sur les méthodes d’appariement a base des structures triangulaires des
minuties.

Les techniques d’authentification biométriques a base des empreintes digitales représentent une
solution prometteuse du fait qu’elle est efficace et moins colteuse. L’étude que nous avons
menée sur la reconnaissance biométrique a base des empreintes digitales a montré que ces mé-
thodes ne constituent pas toujours le meilleur compromis entre précision et robustesse lorsque
la qualité des images d’empreintes digitales est mauvaise. Dans le cadre de ce travail de these,
nous avons apporté deux contributions pour I’amélioration des méthodes d’appariement des
empreintes digitales. Le principe de base consiste en la combinaison de I’information locale de
I’image de niveau de gris au voisinage des m-triplets avec les caractéristiques géométriques de
ces derniers.

Nous avons montré que les performances de la plupart des systemes de reconnaissance se dé-
gradent lorsque la qualité des images est mauvaise. Les caractéristiques géométriques des m-
triplets peuvent étre fortement similaires méme dans le cas des comparaisons imposteurs entre
deux empreintes de doigts différents. L’idée de base de notre premiere contribution est d’intro-
duire un processus de validation des paires de m-triplets effectivement similaires et le nettoyage
des paires invalides qui ont pu étre faussement appariées a base des caractéristiques géomé-
triques des m-triplets. A partir des images en niveau de gris, nous décrivons I’information locale
au voisinage de deux m-triplets par un ensemble de moments orthogonaux quaternaires. Puis,
nous procédons a la validation d’une paire de m-triplets en calculant le degré de similarité entre
leurs vecteurs caractéristiques correspondants. Le score final d’appariement est obtenu a I’issue
de I’étape de consolidation globale. Les résultats obtenus ont permis de mettre en valeur les
avantages des moments quaternaires pour la caractérisation et la description de 1’information
du voisinage des minuties.

Dans la deuxieme contribution, nous avons proposé une méthode d’appariement local des mi-
nuties. L’ objectif est d’améliorer la complexité du processus d’appariement d’empreintes digi-
tales. Notre méthode d’appariement local des m-triplets consiste a booster I’étape de mise en
correspondance locale des minuties pour éviter le passage coliteux par la phase de consolida-
tion globale. En effet, apres avoir filtré correctement les paires de m-triplets en fonction de leur
similarité locale, nous générons un score de correspondance final tenant compte du nombre des
paires des m-triplets validées. Les résultats obtenus montrent que notre méthode de fusion des
caractéristiques locales permet d’atteindre de bonnes performances en termes de précision et de
temps de calcul.

L’ensemble des résultats prometteurs établis dans ce travail de these souleve plusieurs perspec-
tives a explorer :

e Une extension possible de notre travail consiste en I’amélioration de notre technique pour
I’appliquer dans le contexte de 1’identification a base des empreintes digitales. En fait, les
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structures géométriques des triplets et I’information locale de niveaux de gris au voisinage
des minuties peuvent étre fusionnées pour développer un algorithme efficace d’indexation
et de recherche dans des bases d’empreintes digitales. En effet, de nombreux chercheurs
ont proposé la fusion de plusieurs caractéristiques pour ’identification des empreintes
digitales. Nous citons a titre d’exemple les travaux de KAVATI et al., 2018; SANG et al.,
2018; et ILOANUSI, 2014.

e [’identification biométrique a base des empreintes digitales latentes ou partielles reste un
défi important jusqu’a présent, malgré les progres réalisés dans les systemes d’identifi-
cation des empreintes digitales. Dans ce contexte, nous avons I’intention d’étendre notre
descripteur proposé afin d’améliorer davantage les performances de 1’appariement des
empreintes digitales latentes ou partielles. En effet, les minuties ont été largement uti-
lisées pour la comparaison des empreintes latentes (SANKARAN et al., 2014 ; PAULINO
et al., 2013; St et al., 2017). Récemment, CAO et JAIN, 2018 suggere 1’exploitation des
caractéristiques supplémentaires comme le nombre de crétes et les points singuliers.

e [’appariement des empreintes digitales a été réalisé sur des images 2D d’empreintes.
Bien que ce procédé soit tres efficace, mais aussi trés pertinent pour la problématique
de I'interopérabilité entre capteurs, I’information 3D liée a la courbure des doigts et a la
coordonnée en profondeur des minuties, n’est pas exploitée. Selon KUMAR et KWONG,
2013 et HUANG et al., 2014, cette information 3D présente a la surface de I’empreinte
pourrait pourtant s’avérer discriminante. Une meilleure précision pourrait €tre obtenue si
des méthodes efficaces d’extraction et d’appariement de caractéristiques 3D sont adop-
tées. Nous envisageons d’adapter les méthodes proposées au traitement des empreintes
digitales acquises a I’aide de scanners 3D.

e Bien que la multi-modalité peut entrainer une amélioration des performances des sys-
temes biométriques uni-modaux, la robustesse d’un systeme multimodal dépend de celle
des systemes uni-modaux qui le construisent. Nous projetons inclure d’autres caracté-
ristiques extraites a partir de I’iris, de la forme de la main, du visage, etc. en plus des
empreintes digitales pour construire un systeme biométrique multimodal. La fusion des
modalités biométriques peut se faire a différents niveaux (ALESSANDRA et LORIS, 2017),
tels que le capteur, la caractéristique, le score et la décision. La plupart des travaux ré-
cents se basent sur la combinaison des modalités au niveau des scores issus des systemes
monomodaux, a la fois pour la fusion globale ou séquentielle (VISHI et JOSANG, 2017;
GUPTA et GUPTA, 2018). Cependant, les scores ne fournissent qu’une quantité d’infor-
mation limitée. Il serait intéressant de se placer dans un espace contenant plus d’infor-
mation, comme par exemple la fusion globale au niveau des caractéristiques. Dans un
espace de dimension plus grande, les méthodes plus complexes par exemple un classi-
ficateur de type SVM ou la modélisation multidimensionnelle ont plus de chance d’étre
plus efficaces que les méthodes simples, par exemple la somme pondérée.

e Nous envisageons également d’étudier les techniques de cryptage des données biomé-
triques. Ceci renforcerait la sécurité du systeme biométrique et constituerait une barriere
contre toute tentative d’intrusion par d’éventuels imposteurs qui cherchent a s’introduire
dans le systeme pour des fins frauduleuses. Pour concevoir une solution biométrique ir-
révocable, il serait intéressant d’explorer les techniques de tatouage (watermarking) des
données qui peuvent étre utilisées dans le domaine de la sécurité des données biométrique
(VASHISTHA et JOSHI, 2016).
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Contributions a I’amélioration des systémes de reconnaissance biométrique a base des
empreintes digitales

Résumé : Ce travail de thése s’inscrit dans le cadre de la reconnaissance biométrique en se focalisant sur le
processus d'appariement des empreintes digitales. Nous nous intéressons particulierement aux méthodes basées sur
les structures triangulaires des minuties, appelées les m-triplets. En effet, nous exploitons I'information locale issue
des images en niveaux de gris des deux empreintes a comparer pour valider les vraies paires des m-triplets et rejeter
celles ayant été faussement appariées a base des caractéristiques geométriques des minuties. Dans un premier temps,
nous décrivons I’état de l'art concernant les méthodes de vérification des empreintes digitales en se penchant sur
celles basées sur les structures triangulaires des minuties. Ensuite, nous présentons deux contributions concernant la
combinaison de l'information locale contenue dans les images en niveau de gris et extraite au voisinage des m-
triplets, avec les caractéristiques géométriques de ces m-triplets. Dans la premiere contribution, nous proposons un
processus supplémentaire de mesure de similarité permettant la validation de 1'étape d’appariement local. Nous
introduisons ce processus de validation juste avant I'étape de consolidation globale. A partir des images en niveaux
de gris des deux empreintes a comparer, nous décrivons I’information locale au voisinage de chaque m-triplet par
un ensemble de moments orthogonaux quaternaires. Puis, nous procédons a la validation des paires de m-triplets en
calculant le degré de similarité entre leurs vecteurs caractéristiques correspondants. Dans la deuxiéme contribution,
nous suggérons une méthode d’appariement purement locale. Le principe est de booster l'étape de mise en
correspondance locale des minuties en évitant la phase colteuse de consolidation globale. En effet, aprés avoir filtré
correctement les paires de m-triplets en fonction de leur similarité locale, nous calculons un score de
correspondance tenant compte du nombre des paires des m-triplets validées. Les deux méthodes proposées sont
évaluées expérimentalement a la fois en termes de la précision de reconnaissance et du temps de calcul. Les
résultats obtenus montrent que les deux méthodes proposées sont plus performantes que les principales techniques
existantes.

Mots clés: Vérification biométrique, Empreintes digitales, Appariement des Minuties, M-triplets, Moments
orthogonaux, Algébre des quaternions.

Contributions to the improvement of fingerprint-based biometric recognition systems

Abstract : This thesis work concerns the biometric recognition by focusing on the fingerprint matching process.
We are particularly interested in the methods that are based on triangular minutiae structures, namely the m-triplets.
Indeed, we exploit the local information from the gray-scale images of the two fingerprints to be compared. The
purpose is to validate the true m-triplets pairs while discarding those that were falsely matched by the geometric
features of minutiae. We first present an extensive state-of-the-art regarding fingerprint verification particularly the
methods based on minutiae triangular structures. Then, we provide our two contributions in which we combine the
local information, extracted from the neighborhood of the triplets, in the gray-scale images with the geometric
features of these triplets. In the first contribution, we propose a further similarity measure process to validate the
local matching step. We introduce this validation process just before the global minutiae matching step. Giving two
gray-level images of the fingerprints to be compared, we describe the local neighborhood information of each m-
triplet via feature vectors constructed from a set of quaternion orthogonal moments. Then, we proceed to the
validation of the m-triplets pairs by computing the degree of similarity between their corresponding feature vectors.
In the second contribution, we introduce a fingerprint matching method that is based only on local features. The
objective is to boost the local minutiae matching step while avoiding the costly global matching step. Indeed, after
having correctly filtered the m-triplets pairs according to their local similarity, we calculate a matching score that
takes account of the number of the validated m-triplets pairs. All the proposed methods are experimentally
evaluated in terms of recognition accuracy as well as computational time. The obtained results show that the two
proposed methods are more efficient than well-known existing techniques.

Keywords: Biometric verification, Fingerprints, Minutiae matching, M-triplets, Orthogonal Moments, Quaternion
algebra.
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