N° d’ordre : 10/2012

UNIVERSITE IBN ZOHR
CENTRE DES ETUDES DOCTORALES IBN ZOHR
Formation Doctorale : Mathématiques, Informatique et Applications
Faculté des Sciences Agadir
Equipe Modélisation Mathématique et Simulations (EMMS)
THESE

Présentée par
Mohamed BENADDY
Pour I’obtention du grade de
Docteur de I’Université Ibn Zohr

Spécialité : Informatique

Modeélisation et prédiction de la fiabil

des logiciels et des réseaux

. [ 4

ite

Directeur de theése : M. Mohamed WAKRIM
Co-directeur : M. Sultan Mohammed Hammadi Aljahdali

Soutenue le 15 Décembre 2012
Devant la commission d’examen composée de :

M. Hassan DOUZI Université Ibn Zohr -FS- Agadir

M. Karim AFDEL Université Ibn Zohr -FS- Agadir

M. Chihab Dine CHERKAOUI  Université Ibn Zohr -ENCG- Agadir

M. Mohammed BOUHORMA  Université Abdelmalek Essaadi -FST- Tanger
M. Mohamed WAKRIM Université Ibn Zohr -FS- Agadir

M. Sultan M. H. ALJAHDALI  Taif University - Saudi Arabia

M. Mohamed HACHIMI Université Ibn Zohr -FSJES- Agadir

Président
Rapporteur
Rapporteur
Rapporteur
Directeur de thése
Co-directeur de these
Examinateur






A mes parents.

A ma Femme.

A Adam.

A mes sceurs et fréres.

©2012 Mohamed BENADDY.
Ce document a été préparé a 'aide de |'éditeur de texte GNU Kile™ et de
l'environnement de composition typographique BTEX 2¢ sous le systéme d’exploitation
Linux Ubuntu™.






Remerciements

Arrivé au bout de cette thése ne m’aurait pas été possible sans I’inestimable collaboration de
tant de personnes qui m’ont soutenu et encouragé méme dans les moments les plus difficiles.
Il m’est aujourd’hui difficile de n’en oublier aucune. Je m’excuse donc par avance des oublis
éventuels.

Les mots ne suffiraient pas pour exprimer ma sincere et profonde gratitude a mon directeur
de these, Monsieur Mohamed WAKRIM, professeur a la faculté des sciences d’Agadir,
qui par sa grande expertise, ses conseils judicieux et son appui moral, a su me donner de
son savoir et de son mieux pour que je devienne un docteur. Sa grande disponibilité et sa
patience infinie m’ont permis d’effectuer une formation doctorale enrichissante. Merci de
m’avoir supporté.... Faire ma these sous votre direction a été pour moi un grand honneur.

De méme je voudrais remercier Monsieur Sultan Mohammed Hammadi Aljahdali, Dean of
College of Computers & Info. Systems, Taif University (Kingdom of Saudi Arabia) pour
avoir co-encadré cette these. Qu’il trouve ici I’expression de ma profonde gratitude pour
Iintérét qu’il a porté a mes travaux, son soutien et ses encouragements. Qu’il trouve ici
aussi mon profond respect pour son rigueur scientifique.

Que Monsieur Karim AFDEL, professeur a la Fculté des Sciences d’ Agadir, Monsieur Chi-
hab Dine CHERKAOUI, professeur a ’ENCG d’Agadir ainsi que Monsieur Mohammed
BOUHORMA, professeur a la FST de Tanger, trouvent ici ma reconnaissance pour 1’hon-
neur qu’ils m’ont fait en acceptant d’étre les rapporteurs de ce travail.

Je remercie également Monsieur Mohamed HACHIMI, professeur a la Faculté des sciences
juridiques économiques et sociales d’ Agadir, Monsieur Hassan DOUZI, professeur a faculté
des sciences d’ Agadir pour leur participation a I’examen et au jury de cette these.

Mes vifs remerciements vont également 8 Madame L. Amina Idrissi Hassani, la directrice
du Centre des Etudes Doctorales Ibn Zohr (CEDoc Ibn Zohr) ainsi que Omar Hasnaoui,
administrateur au CEDoc Ibn Zohr, sans oublié le reste du corps administratif du Centre.

Trouver un article publié n’est pas assez simple, merci 2 Monsieur Abderrahim GHADI
pour votre soutien dans les moments difficiles.

Mes remerciements s’adressent 2 mes parents ma femme mes sceurs et fréres, sans leur
soutien moral, affectif je n’aurais pas pu achever ce travail. Je ne remercierai jamais assez
ces personnes qui ont fait tout ce que je suis.

Merci a tous mes amis (Nouh Izem, Mohamed EL Hajji, Youssef Essaady, Mustapha Am-
rouche, Taher Zaki, Khalid Housni ...) qui m’ont accompagné et aidé avec leur esprit a la
fois solidaire et critique. Leur soutien infini, leur amitié et pour les discussions sur plein de
sujets...

Enfin, je ne pourrais terminer cette liste sans adresser des remerciements particuliers, a des
personnes particulieres qui m’ont soutenu dans 1’ombre...






Résumé

Modélisation et prédiction de la fiabilité des logiciels et des réseaux

L’ objectif de cette these est de proposer d’une part, des modeles de prédiction de la fiabilité
des logiciels en terme du nombre de défaillances cumulé dans un logiciel et d’autre part
des modeles pour 1’évaluation de la fiabilité des réseaux ou tout autre systeme qui peut €tre
modélisé sous forme d’un réseau orienté ou non.

Nous utilisons pour la prédiction de la fiabilité des logiciels ; les réseaux de neurones artifi-
ciels et le modele d’auto régression linéaire, ces méthodes sont entrainées par un algorithme
évolutionniste d’une part et d’autre part par le recuit simulé. Ces modeles hybrides sont
qualifiés de modeles non paramétriques, et donnent des résultats satisfaisants comparés a
d’autres modeles.

En ce qui concerne I’évaluation de la fiabilité des réseaux nous proposons deux algorithmes
efficaces pour énumérer I’ensemble des chemins minimaux dans des réseaux orientés et
des coupes minimales dans des réseaux non orientés. Ces algorithmes sont couplés avec la
méthode d’inclusion-exclusion pour évaluer la fiabilité d’un réseau. Ces deux algorithmes
sont testés avec un ensemble des réseaux proposés dans la littérature et donnent des résultats
intéressants en terme d’exactitude des résultats et en terme du temps d’exécution.

Mots clés :

Fiabilité des logiciels, Fiabilité des réseaux, Réseaux de neurones, Modele de ré-
gression linéaire, Algorithmes évolutionnistes, Recuit simulé, Chemins minimaux
d’un graphe, Coupes minimales d’un graphe, Méthode d’inclusion-exclusion







Abstract

Modeling and Prediction of Software Reliability and Network Reliability

This dissertation research attempts to explore on the one hand, models for software relia-
bility prediction in term of cumulative failure in the software, on the other hand, models
for networks reliability evaluation or any other system which can be modeled as a network
(directed or not).

Artificial neural networks and the Auto-regression methods have been used to predict the
cumulative software failure. These methods are trained by evolutionary and simulated an-
nealing algorithms. The developed approaches are qualified as non-parametric models. Nu-
merical results show that both the goodness-of-fit and the next-step-predictability of our
proposed approaches have greater accuracy in predicting software cumulative failure com-
pared to other approaches.

For evaluating the reliability of the networks we propose two efficient algorithms. The first
one for enumerating minimal pathsets in directed networks and the second one for enu-
merating minimal cutsets in non directed networks. These algorithms are coupled with the
inclusion-exclusion principle for computing the reliability of a network. Both algorithms
are tested with a set of networks proposed in the literature and give interesting results in
terms of accuracy and execution time.

Keywords :
Software Reliability, Network Reliability, Neural Networks, Auto-regression, Evo-

lutionary Algorithms, Simulated Annealing, Graph Minimal Pathsets, Graph Mini-
mal Cutsets, Inclusion-Exclusion Principle.
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CHAPITRE 1

Introduction générale
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1.1 La fiabilité des logiciels

La modernisation de notre société durant les dernieres décennies a conduit a une intégra-
tion massive des techniques informatiques dans la plupart des domaines de la vie courante.
Cette intégration nous rend vulnérable si les systémes mises en cause tombent en panne. Par
conséquent les systemes informatiques doivent étre tres fiables. La réduction fréquente du
colit du matériel a rendu les techniques de redondances possibles, de sorte que les pannes
matérielles sont de plus en plus tolérées. Au contraire les logiciels sont des systémes com-
plexes, par conséquent, les systeémes informatiques sont trés sensibles aux défauts dans le
logiciel. En outre les logiciels utilisés dans les systemes informatiques sont trop larges et
complexes, il est tout a fait susceptible de souffrir des défauts. Ainsi la fiabilité du logiciel
est devenue un enjeux important qui concerne tant les concepteurs, les réalisateurs et les

fournisseurs que les utilisateurs des services délivrés par ces logiciels.

Dans la derniere décennie du 20°™ et le début 21°™ siecle, les logiciels sont devenus
la principale source de pannes signalées dans de nombreux systemes. La défaillance d’un
logiciel peut avoir des impacts catastrophiques sur son environnement par des conséquences
de nature humaine ou bien économiques. En conséquence la littérature récente est pleine
d’histoires d’horreurs de projets qui ont échoués, généralement a cause des défauts dans les
logiciels.

Les erreurs dans les logiciels ont causé des défaillances spectaculaires, certaines avec des
conséquences désastreuses, comme les exemples suivants [2]. Le 31 Mars 1986, un Boeing

727 de Mexicana Airlines s’est écrasé dans une montagne parce que le systeme logiciel
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n’a pas négocier correctement la position de la montagne. Le 26 juin 1988, le nouveau
modele A320 d’Air France, livré juste deux jours avant, s’est écrasé dans les arbres dans
un spectacle aérien pres de Mulhouse en France en raison d’une défaillance de logiciel

informatique tout en effectuant un passage a basse altitude. Trois passagers ont été tués.

Durant la période de 2 a 4 novembre 1988, un virus informatique infecte les logiciels
dans les centres de recherche universitaires et du département de défense aux Etats Unis,
causant des défaillances du systéme. Le 10 décembre 1990, la navette spatiale Coulumbia
a été forcée de revenir sur terre en raison de problemes logiciels. Le 17 Septembre 1991,
une panne d’électricité a I’installation de commutation d’AT & T a New York interrompe le
service a 10 millions d’utilisateurs de téléphone pendant 9 heures. Le probleme était dii a la
suppression de trois bits de code dans une mise a jour logicielle et le défaut de n’avoir pas
testé le logiciel avant son installation dans le réseau public. Le 26 octobre 1992, le systeme
de répartition assistée par ordinateur du Service d’ Ambulance de Londres, qui gere plus de
5000 demandes quotidiennes dans le transport des patients dans un état critique, a échoué
apres I'installation. Cela a conduit a de graves conséquences pour de nombreux patients en

état critique.

En 2004, la France a été confrontée en moins de 6 mois a 4 pannes majeures de réseaux
informatiques [3] :

o 15-18 Juillet : le systeme de réservation Mosaic de la SNCF a été totalement bloqué
pendant pres de 4 jours, empéchant la vente et la réservation de billets. La panne
s’est déclenchée quelques heures apres la mise en place d’une nouvelle version de
Mosaic. La défaillance a été causée par un programme de controle installé ponctuel-
lement pour s’assurer de la qualité des transmissions entre le central de réservation
et les postes de travail. Son fonctionnement, combiné a la forte charge de transmis-
sion de données liée a la période de grands départs, a saturé le systeme et provoqué
I’ensemble de ces perturbations (communiqué de la SNCF). Le bug a provoqué de
longues files d’attentes devant les guichets, mais n’a affecté les finances de la SNCF,

car 90% des voyageurs de cette période avaient acheté leurs billets a 1’avance.

e 30 et 31 Octobre : une panne de plus d’une journée est survenue sur le réseau fixe de
France Télécom. 26 commutateurs sur 600 ont été affectés dans la région parisienne,
le nord et I’ouest de la France. Quelques milliers d’appels ont été rejetés ou ne sont
pas parvenus a leurs destinataires. La panne provenait d’une anomalie logicielle dans
un équipement de traitement de la voix sur IP (VoIP) situé a Reims. Cette anomalie
logicielle a provoqué des anormalités dans le formatage de la numérotation de certains
appels, qui ont déclenché des protections de sécurité pour éviter une panne du réseau

(communiqué de France Télécom).

e 17-18 Novembre : une panne de plus d’une journée est survenue sur le réseau mobile

Bouygues Télécom. 1.37 millions de clients n’ont pas pu du tout utiliser leur portable
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et 5.6 millions ont eu des difficultés pour accéder au réseau. La facture de panne s’est
élevée a 16 millions d’euros : une journée de chiffre d’affaires perdue et 1’équivalent
en non facturé aux clients en compensation du désagrément subi. La panne provenait
du dysfonctionnement de la base de données qui sert a repérer le mobile du client,
lui permet d’acheminer ses appels et d’en recevoir. Deux serveurs centraux jumeaux
sont tombés en panne au méme moment, dans deux endroits différents. Les deux
serveurs sont du matériel classique et largement utilisé par de nombreux opérateurs de
téléphonie mobile avec, jusqu’a ce jour, une fiabilité sans faille. En fonctionnement
normal, ils se secourent en prenant le relais ’'un de I’autre. La panne est de nature

exceptionnelle (communiqué de Bouygues Télécom).

e 3 Décembre : 800 terminaux de vente de la SNCF (sur 4000) ont été paralysés pendant
plus d’une journée. La panne provenait d’un algorithme défectueux qui a progressi-
vement contaminé les terminaux de vente en gare. Cet algorithme a pour objectif de
définir la zone de travail informatique de la transaction de paiement (communiqué de

la SNCF). Un nouveau bug du méme type est survenu en novembre 2009.

Dans ces 4 cas, les problemes ont été causés par des défaillances logicielles. Le site
http ://www3.in.tum.de/~huckle/bugse.html et le livre [2] recensent une impressionnante

collection de défaillances logicielles. Parmi celles-ci :

e 4 Juin 1996 : la fusée Ariane 5 a explosée a cause d’une faute de conception logi-
cielle, et plus précisément un probleme de réutilisation. Un programme de contrdle
d’un gyroscope de la fusée (en ADA) avait été transféré sans modification d’ Ariane
4 a Ariane 5. Or les trajectoires d’Ariane 5 sont sensiblement différentes de celles
d’Ariane 4. Cela a provoqué un dépassement de mantisse qui a induit en erreur le
calculateur de pilotage et fini par faire exploser le lanceur. Cette erreur a cofité 500
millions de dollars uniquement en matériel, sans parler des retards engendrés et des

conséquences sur ’image de marque d’ Arianespase.

e 8 Octobre 2005 : un défaut dans le systeme de controle en vol de la fusée russe Rockot
provoque la perte du satellite CryoSat chargé d’étudier I'influence du réchauffement

climatique sur la fonte des glaces polaires. Colt de la mission : 136 millions d’euros.

e Septembre 2007 : un bug dans Excel 2007 provoque des résultats de multiplication
fantaisistes comme 77.1x850=100000 (au lieu de 65535).

e 2007 : les retards de livraisons de I’ Airbus A380 sont en partie dus a un probleme lo-
giciel dont I’ origine tient au fait que les sites d’Hambourg et Toulouse ont utilisé deux
versions différentes du logiciel de CAO de Dassault Systemes CATIA. Les pénalités

versées aux compagnies aériennes se chiffrent a plusieurs milliards d’euros.

e Mars 2008 : Chrysler rappelle 25000 Jeeps Cherokee et Commander pour corriger un

défaut dans le logiciel de transmission automatique.
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e Janvier 2010 : un bug dans le logiciel de lecture des puces électroniques des cartes
bancaires fabriquées par Gemalto a empéché 30 millions d’allemands de se servir
de leurs cartes de crédit pendant prés d’une semaine. Pour certains, ce “bug de I’an
2010” a largement surpassé le fameux “bug de I’an 2000”.

o Le 29 février 2012, durant presque 8 heures, une partie de Windows Azure a été in-
accessible. C’est la premiere fois que Azure subit une panne aussi massive. Environ
4-5% des services hostées étaient concernés par les problemes. La cause de la panne
est une mauvaise gestion du calendrier. Cette année 2012, bissextile, ayant la mau-
vaise idée de comporter un 29 février. Comme quoi le bug de I’an 2000 n’a pas servi

pleinement de lecon.

e Une "panne logicielle" aux conséquences exceptionnelles a fortement perturbé pen-
dant plus de douze heures entre vendredi 6 et samedi 7 juillet 2012 le réseau de
téléphonie mobile d’Orange, au point de pousser 1’opérateur télécoms historique a

envisager une indemnisation de ses clients.

Ces pannes majeures et répétées ont sérieusement entamé la confiance du public dans la
fiabilité des réseaux de télécommunication et des systemes informatiques en générale. Dans
de nombreux secteurs, on a pu constater que les défaillances sont de plus en plus fréquentes.
En effet, dans un contexte fortement concurrentiel, les entreprises cherchent a réduire leurs
colits et avancer les dates de lancement de leurs produits, au détriment en particulier de la

fiabilité et de la stireté de fonctionnement.

A cette fin, de nombreuses entreprises de 1’industrie logicielle partagent le cofit de dé-
veloppement du projet entre la conception, la mise en ceuvre et 1’assurance de fiabilité du
logiciel, et ils reconnaissent un énorme besoin d’approches systématiques pour mesurer et
assurer la fiabilité du logiciel. Selon IEEE la fiabilité est définie comme étant la probabilité
qu’un logiciel fonctionne sans défaillance pendant une période donnée dans un environ-
nement spécifique. Elle est I'un des attributs de la qualité du logiciel, et est généralement
acceptée comme le principale attribut, puisqu’elle quantifie la défaillance du logiciel qui
peut faire d’un systeme puissant un systeéme inopérant. En conséquence, la fiabilité est un
élément essentiel de satisfaction de la clientele.

L’ingénierie de la fiabilité (Reliability engineering) est une discipline indépendante qui
remonte aux années 1950 aux Etats-Unis [4]. Aujourd’hui, elle est devenue une profession
reconnue. La Société Américaine de Controle de Qualité effectue des examens a I’issue des-
quels, les candidats peuvent devenir des ingénieurs certifiés dans le domaine de la fiabilité
des logiciels [5].

L’ingénierie de la fiabilité des logiciels est 1’étude quantitative du comportement opéra-
tionnel d’un systéme logiciel, en prenant en compte les besoins de ’utilisateur au sujet de

la fiabilité. Elle est centrée sur la mesure, la prévision et la gestion de la fiabilité des logi-
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ciels [6]. La mesure, I’estimation et la prédiction de la fiabilité du logiciel se fait a I’aide
des modeles établies dans la littérature. Les attributs de fiabilité sont trés importants dans la
conception, dans le processus de développement, dans 1’architecture du systeme et dans le
profile opérationnel du logiciel. L’application des métriques de fiabilité des logiciels guide

I’architecte du systeme logiciel dans le développement, le test et la maintenance.

Le probleme de développement de logiciels fiables a un faible colt demeure un défi ou-
vert [7]. Pour développer un logiciel fiable, nous devons répondre a plusieurs questions. 1l
s’agit notamment des spécifications métriques de logiciels fiables, des méthodologies de
développement fiables, des méthodes de test pour la fiabilité, des modeles de prédiction de

croissance de la fiabilité et son estimation précise [8].

Dans cette these, nous allons aborder la question de la modélisation et de la prédiction de
croissance de la fiabilité logicielle. L’une des préoccupations dans la recherche de fiabilité
logicielle, est comment développer des modeles de prédiction généraux. Les modeles exis-
tants reposent généralement a priori sur des hypotheses a propos de la nature des défaillances
et la probabilité individuelle d’occurrence des défaillances. En outre, ces modeles, appelés
modeles paramétriques, tentent de capturer dans deux ou trois parametres explicites toutes
les hypotheses faites sur le processus de développement du logiciel et son environnement.
Parce que toutes ces hypotheses doivent €tre faites avant de commencer le projet, et parce
que de nombreux projets sont uniques, le meilleur que I’on peut espérer c’est des tech-
niques qui permettent de prédire les défaillances futures en se référant a la base de données
des défaillances a partir de I’historique des projets similaires. Bien que certains modeles
sont mieux adaptés a certains types de projets de logiciels que d’autres modeles, la question

de trouver un modele commun pour tous les projets logiciels n’est pas encore résolue.

1.2 La fiabilité des réseaux

L’objet des études de la théorie de fiabilité d’un systeme est la performance globale d’un
systeme comprenant des éléments sujets de défaillance. Typiquement, les composants du
systéme ne sont pas parfaits a I’égard de leur fonctionnement et leur structure d’échec sous-
jacent est supposée suivre certaines distributions probabilistes. Il est donc important de ca-

ractériser le comportement du systéme en fonction du comportement de ses composants.
La fiabilité d’un réseau est sa capacité d’étre opérationnel pendant une période du temps
t. Formellement, la fiabilité R(7) d’un réseau est :

R(t) = Pr(le réseau est opérationnel dans [0, t])

La fiabilité d’un réseau s’intéresse a I’interconnexion des différents éléments sous la
forme d’un réseau, ou un graphe, comme le cas des réseaux de télécommunication, de distri-

bution et les réseaux informatiques. Par exemple les nceuds d’un réseau informatique pour-
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raient représentés les éléments physiques du réseau (ordinateurs, serveurs, commutateurs,
routeurs, ...) et les arrétes d’un tel réseau pourraient représenter les liens de communica-
tion existants entre ces nceuds. Chaque arréte ou nceud ou le groupe des deux ou le réseau
peut étre soit opérationnel ou non opérationnel. Le terme opérationnel signifie qu’un ex-
péditeur spécifique et un récepteur spécifique sont capables de communiquer sur certains
liens du réseau, tandis que la défaillance signifie qu’aucun chemin de communication n’est
disponible.

Non seulement la fiabilité singuliére des composants est importante, mais aussi la maniere
dont ils sont disposés peut avoir un effet significatif sur les performances globales de la
fiabilité du systeme. Par exemple, Moore et Shannon [9] ont configuré des composants non

fiables au moyen de la redondance pour obtenir un systéme fiable (hautement disponible).

Le défi de déterminer la fiabilité d’un systeme complexe, dont les composantes (nceuds et
liens) sont sujets a des défaillances, a recu une attention considérable dans 1’ingénierie, la
recherche opérationnelle, et dans les statistiques. Les réseaux sont largement utilisés pour
la modélisation des systémes complexes dont les composants sont sujets a des défaillances.

Le modele des réseaux stochastiques a été utilisé pour la premiere fois pour analyser
les effets de redondance d’un composant ou d’un module dans une variété de systemes
électroniques et mécaniques [10]. Des réseaux plus généraux ont été analysés apres pour
déterminer I’effet du blocage dans les circuits de commutation des systemes téléphoniques.
L’étude des systemes de communications informatiques a suscité un intérét marqué dans
des réseaux dont les nceuds et les liens sont sujets de défaillance, que se soit les réseaux
orientés ou non orientés, et dans les mesures de fiabilité des systemes plus complexes que

les systeme a deux-terminaux (two-terminal).

Dans le cas des réseaux probabilistes (ou les nceuds et les liens échouent au hasard et
indépendamment avec des probabilités connues), un certain nombre de mesures ont été
exploré. Supposons un réseau orienté G avec deux nceuds s et ¢ distingués. La fiabilité deux-
terminaux R (G) est la probabilité qu’il existe au moins un chemin de liens qui fonctionnent
entre s et f dans G. La fiabilité tous-terminaux (all-terminal reliability) est la probabilité qu’il
existe au moins un chemin reliant chaque paire de noedus dans G ; ceci est équivalent a la
probabilité que le graphe contient au moins un arbre couvrant (spaning tree). La fiabilité
k-terminaux (k-terminal reliability) est la probabilité que pour k nceuds, il existe un chemin
reliant chaque paire des k noeuds.

L’étude de fiabilité des réseaux peut étre classée en deux catégories 1’analyse et la syn-
theése. L’analyse concerne les calculs effectués pour évaluer la fiabilité ainsi que leur com-
plexité. Il est démontré que les problemes de fiabilité des réseaux sont tous des problemes
NP-difficile, pour les fiabilités deux-terminaux, k-terminaux et tous-terminaux dans les ré-
seaux non orientés et tous-terminaux dans les réseaux orientés [9, 11]. Le probleme de syn-

thése met 1’accent sur la recherche d’une topologie du réseau qui répond a certains criteres
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déterministes ou probabilistes.

La plupart des méthodes telles que, la méthode d’inclusion-exclusion et la méthode des
produits disjoints utilisées dans la littérature pour évaluer la fiabilité d’un réseau, utilisent
la notion de chemins minimaux et/ou de coupes minimales. D’autres méthodes proposées
utilisent ces deux notions sans avoir recours a les déterminer. Le meilleur que 1’on peut
éspérer c’est des méthodes qui permettent d’énumérer toutes les coupes minimales et ou

tous les chemins minimaux d’un réseau orienté ou non.

1.3 Objectifs de la recherche

Notre objectif est de développer des modeles de prédiction du nombre de défaillances
dans un logiciel, en utilisant les réseaux de neurones (RNA) et le modele d’auto-régression
(AR) linéaire. Nous focalisons notre apport sur la phase d’apprentissage dans laquelle nous
proposons d’utiliser les algorithmes évolutionnistes (AE) et/ou le recuit simulé (RS) [12,
13, 14]. Ces modeles hybrides ont permet de surmonter les problemes associés aux modeles
des RNA et AR et fournissent de meilleurs résultats que les mémes modeles entrainés a
I’aide des algorithmes classiques. Les modeles développés sont utilisés dans la prédiction
des défaillances résiduelles du logiciel et ont montré une capacité d’améliorer la qualité de
détection des défauts dans les projets logiciels, pour lesquels un petit nombre d’observations

antérieurs est disponible.

Le développement d’approches et de modeles pour calculer la fiabilité d’un réseau est
aussi ’'un des objectifs de cette theése. En se basant sur la notion de chemins minimaux et
coupes minimales, deux algorithmes sont proposés pour énumérer ces chemins et coupes

dans des réseaux orientés et non orientés respectivement.

1.4 Organisation du mémoire

Ce mémoire est structuré en deux parties : la premiere partie est consacrée a la I’introduc-
tion de I’état de I’art et ’ensemble des méthodes que nous avons utilisé dans la construction
des modeles de prédiction de la fiabilité des logiciels et dans 1’évaluation de la fiabilité des
réseaux. La deuxieme partie présente 1’ensemble de nos contributions dans le cadre de la

fiabilité des logiciels et des réseaux.

La premiere partie est constituée de trois chapitres : dans le chapitre 2, les concepts de
base et les modeles paramétriques et non paramétriques proposés dans la littérature pour la
modélisation et la prédiction de la fiabilité des logiciels sont introduits. Les concepts relatifs
a la fiabilité des réseaux sont ensuite introduits et les modeles d’évaluation de la fiabilité des

réseaux sont présentés.
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Le chapitre 3 est consacré aux réseaux de neurones. Nous y présentons d’abord I’élément
de base des réseaux de neurones qui est le neurone formel. Ensuite les différentes fonctions
de transfert associées aux réseaux de neurones sont introduites en se concentrant sur les
fonctions d’activation les plus utilisées dans la littérature. Apres nous y exposons 1’archi-
tecture générale des réseaux de neurones artificiels, en particulier les réseaux de neurones
multicouches. Enfin I’algorithme de rétro-propagation pour I’apprentissage des réseaux de
neurones est introduit qui sera I’objet d’une critique dans cette these.

Le chapitre 4 s’intéresse aux algorithmes évolutionnistes et le recuit simulé. Nous com-
mengons par introduire les algorithmes génétiques et le contexte de leur apparition ainsi que
les opérateurs associés. Ensuite nous introduisons les algorithmes évolutionnistes et les opé-
rateurs de croisement et de mutation associés. Enfin nous exposons 1’algorithme de recuit

simulé dont nous détaillons les concepts et le paramétrage.

La deuxieme partie est composée de trois chapitres : dans le chapitre 5, nous exposons des
modeles hybrides de prédiction de la fiabilité des logiciels basés sur les réseaux de neurones
et la méthode de régression linéaire pour lesquels nous intervenons dans la phase d’appren-
tissage par un algorithme évolutionniste et/ou le recuit simulé, ces modeles hybrides per-
mettent de prédire le nombre de défaillances résiduelles dans le logiciel. Nous introduisons
tout d’abord les deux modeles. Puis nous détaillons les deux algorithmes d’apprentissage
évolutionnistes et de recuit simulé avec leur paramétrage. Ensuite les résultats de test des
différents modeles sur des projets réels sont présentés avec leur interprétation. Enfin nous
terminons ce chapitre avec une conclusion. L’ensemble des travaux sur ces modeles ont été
publiés dans [12, 13, 14] et un article publié dans IJSEIA (International Journal of Software
Engineering and Its Applications) [15].

Dans le chapitre 6 nous détaillons une approche évolutionniste pour 1’énumération des
chemins minimaux dans un réseau orienté. Les chemins ainsi énumérés sont utilisés pour
évaluer la fiabilité du réseau concerné en utilisant le principe d’inclusion-exclusion. Cette
approche a fait 1’objet d’une présentation dans la Conférence Méditerranéenne sur 1’ingé-
nierie siire des systeémes complexes (MISC11) qui s’est déroulée a la ville d’ Agadir entre le
27 et le 28 Mai 2011 [16].

Dans le chapitre 7, nous proposons un algorithme récursif qui permet d’énumérer toutes
les coupes minimales dans un réseau non orienté. L’algorithme ainsi développé, s’est inspi-
rer de I’idée que chaque coupe minimale dans un réseau non orienté peut étre déduite d’une
autre. Les détails de cet algorithme sont exposés avec les résultats de test sur des réseaux
proposés dans la littérature. Les résultats d’évaluation de la fiabilité en se basant sur les
coupes énumérées et le principe d’inclusion-exclusion sont aussi exposés et interprétés en

fin du chapitre. Ce travail a fait I’objet d’un article publié [17].
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2.1 Introduction

Ce chapitre est consacré a donner un apercu général sur la fiabilité des logiciels et des ré-
seaux. Les concepts associés a la fiabilité des logiciels seront présentés, ainsi les modeles de
prédiction seront introduits. De méme les concepts de base relatifs a la fiabilité des réseaux

seront examinés. Une revue des modeles d’évaluation de la fiabilité des réseaux est établi.

2.2 Fiabilité des logiciels

Ces dernieres années, les problemes liés aux systemes informatiques ont vu leur impor-
tance. L’ opinion publique accepte de moins en moins la notion de défaillance et demande
des niveaux de fiabilité, de slreté et de sécurité de plus en plus élevés. Les systemes in-
formatiques, devenus omniprésents dans tous les domaines, sont fatalement de plus en plus
impliqués dans les problemes de sireté, en effet, la fiabilité est devenue un argument de

vente impératif. Il faut étre capable de I’évaluer ou la mesurer.

2.2.1 Terminologie

Fiabilité d’un logiciel : la fiabilité d’un logiciel est la probabilité qu’il fonctionne sans
défaillances pendant une durée donnée et dans un environnement spécifié [18]. C’est donc
une notion temporelle. Le temps considéré peut étre le temps d’exécution CPU ou le temps
calendaire. Notons que pour certains systémes, le temps n’est pas 1’élément primordial :
ce qui compte, c’est qu'une exécution se déroule correctement. Alors la fiabilité est définie
comme la probabilité qu’une exécution soit correcte. Nous ne sommes pas intéressés a ce

type de systeme, et nous conservons la définition temporelle de la fiabilité.

Une défaillance : se produit quand le résultat fourni par le logiciel n’est pas conforme
au résultat prévu par les spécifications [18]. Pour éclaircir cette notion, on peut considérer
qu’un logiciel est un systéme qui, par I’intermédiaire d’un programme, transforme des don-
nées d’entrée en résultats ou données de sortie. L’ exécution d’un programme peut donc étre

vue (voir figure 2.1) comme une application de I’ensemble des données de sortie.

Espace,: des Programme Espac; des
entrées sorties

Ficure 2.1 — L’exécution d’un programme
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Les spécifications définissent quelle doit étre la donnée de sortie pour chaque donnée
d’entrée possible. Si, pour une donnée d’entrée particulicre, la sortie fournie par le pro-
gramme n’est pas celle prévue par les spécifications, il y a défaillance. On voit ainsi appa-

raitre une relation forte entre donnée d’entrée et défaillance.

Une faute logicielle [19] : ou bug est un défaut du programme qui, exécuté dans cer-
taines conditions, entrainera une défaillance. Une faute est un phénomene intrinseéque au
programme, elle existe méme quand le logiciel n’est pas utilisé. A I’inverse, une défaillance
est un phénomene dynamique : le programme doit étre exécuté pour qu’elle se manifeste.
Une faute est crée suite a une erreur humaine de I’analyste, du concepteur ou du program-
meur [4]. Aussi, on emploie le terme faute de conception. Les erreurs peuvent étre de
spécifications, de conception ou de codage. Il est également possible qu’une défaillance
d’un systeme informatique soit due a un probleme matériel. Ce type de défaillance est en

général facilement identifiable.

Le profile opérationnel : définit le choix des entrées et la fréquence de sollicitation du
logiciel, en associant a chaque entrée ou groupe d’entrée sa probabilité d’étre fournie au
programme a un instant donné. Le profil opérationnel est en général trés différent en phase

de test et en vie opérationnelle.

Quand une défaillance survient, on cherche a détecter la faute qui a provoqué cette dé-
faillance et 1’éliminer. On effectue alors une correction ou débogage. Parfois, un logiciel est
amené a changer radicalement certaines de ses fonctionnalités. On procéde alors a un chan-
gement de spécifications, qui va aboutir & une nouvelle version du logiciel. Les corrections
et les changements de spécifications peuvent étre interprétés de la méme manieére comme
des modifications du programme. Une modification d’un logiciel est parfois appelée une
maintenance logicielle. La correction a pour but de réduire 1’occurrence des défaillances,

donc elle devrait augmenter la fiabilité du logiciel.

Un systeme non réparable : est un systéme qui est mis au rebut dés qu’il tombe en
panne. C’est le cas des petits systemes (par exemple des ampoules) ou des systemes qui

coflitent plus cher a réparer qu’a remplacer.

Un systéme réparable : est un systeme qui, apres sa défaillance, peut étre remis en état
de marche par des actions de réparation ou maintenance. C’est le cas de tous les systémes
complexes et en particulier des systémes informatiques. Pour ces derniers, au lieu de répa-
ration, on parle plutot de correction, débogage ou mise a jour [19].

La maintenance des systemes est de deux types :

o La maintenance corrective ou réparation remet en fonctionnement un systéme apres

sa défaillance.
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¢ La maintenance préventive est effectuée alors que le systeme fonctionne et a pour

but de retarder I’occurrence des défaillances futures.

Dans les études de fiabilité, on distingue les approches boite noire et boite blanche [19] :

e Approche boite blanche ou structurelle : on considére qu’un systeéme complexe est
constitué de composants et que sa fiabilité dépend a la fois de la fiabilité de ses com-
posants et de la facon dont le bon fonctionnement ou la panne de chaque composant
influe sur le bon fonctionnement ou la panne du systeme tout entier. En particulier,
on consideére souvent qu’un systeme réparable est constitué de composants non ré-
parables. Quand un composant tombe en panne, on le remplace par un neuf, mais le

systéme complet, lui, n’est pas remis a neuf.

e Approche boite noire ou globale : on considére le syst¢tme comme un tout, qu’on
ne cherche pas a décomposer en composants. On s’intéresse alors a la suite des dé-

faillances et réparations successives du systeme.

2.2.2 Fiabilité des matériels versus logiciels

A priori, les défaillances des systemes informatiques peuvent &tre soit d’origine maté-

rielle, soit d’origine logicielle. En pratique, plus de 80 % [3] sont d’origine logicielle. C’est

le cas de tous les exemples présentés dans I’introduction. On s’intéressera donc en priorité

aux

problemes logiciels. Mais on peut noter qu’il existe des différences fondamentales entre

la fiabilité des matériels et celle des logiciels [2].

Les défaillances des matériels sont essentiellement dues a 1’usure (ou vieillissement)
et aux facteurs environnementaux, tandis que celles des logiciels sont dues a des fautes
de conception (ou bugs), c-a-d a des erreurs humaines.

Un matériel s’use, un logiciel ne s’use pas.

La maintenance des matériels ralentit le vieillissement des systemes mais ne I’empéche
pas, tandis que la correction des logiciels augmente leur fiabilité.

Un logiciel non utilisé ne tombe pas en panne (le terme panne est d’ailleurs peu utilisé
pour le logiciel). Un matériel non utilisé peut tomber en panne du fait de 1’'usure ou des
facteurs environnementaux.

En logiciel, une faute bien répétée et corrigée est éliminée définitivement et ne peut se
manifester. En matériel, on peut observer des défaillances répétées ou chroniques.

La sensibilité d’un matériel a son environnement est assez forte, mais on peut néan-
moins considérer qu'un matériel a une fiabilité en soi : les constructeurs quantifient
la fiabilité d’une ampoule électrique quel que soit son environnement. En revanche, la
sensibilité d’un logiciel a son environnement, a travers son profil opérationnel, est ex-
trémement forte. Un logiciel truffé de fautes peu tres bien fonctionner sans défaillance

si le profil opérationnel n’active pas ces fautes. Un matériel ayant beaucoup de défauts
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ou tres usé tombera fatalement en panne, quelle que soit la maniere dont on I'utilise.
¢ Quand un matériel est en panne, il ne peut pas fonctionner tant qu’on ne 1’a pas réparé.

Au contraire, un logiciel peut étre relancé immédiatement apres une défaillance.

On voit que les différences sont nombreuses entre fiabilité des matériels et fiabilité des lo-
giciels. On ne pourra donc pas traiter les deux aspects de la méme maniere. Historiquement,
les concepts de la fiabilité on été introduis pour les matériels. Dans la suite on s’intéressera

a la fiabilité des logiciels.

2.2.2.1 Fiabilité prévisionnelle ou fiabilité expérimentale

Que ce soit pour le matériel ou le logiciel, suivant les phases du cycle de vie ou sont appli-
quées les techniques de fiabilité, elles sont qualifiées de prévisionnelles ou d’expérimentales
[20].

1. Les techniques prévisionnelles se situent en amont dans les phases du cycle de vie
et ont pour objectif principal de valider la conception du systéme par rapport aux
objectifs de fiabilité visés. Dans le cas du logiciel, il n’existe actuellement pas de
technique suffisamment mature pour évaluer la fiabilité prévisionnelle. Cette derniere

releve donc encore du domaine de la recherche.

2. Les techniques expérimentales consistent a évaluer le niveau de fiabilité atteint par

le systéme a partir des essais réalisés sur ce systeme des qu’il peut fonctionner.

2.2.3 Lerisque logiciel

Les défaillances des logiciels sont causées par des fautes dans les programmes. Or, d’une
part, une étude [21] a montré qu’un programmeur professionnel fait en moyenne 6 fautes
pour 1000 lignes de code (LOC) écrites, et d’autre part, la taille et la complexité des logiciels
ne cessent d’augmenter.

Par exemple :

e La navette spatiale américaine a besoin pour voler de 500 000 LOC logiciel embarqué
et 3 millions et demi de LOC au sol. Les réseaux téléphoniques utilisent des millions
de LOC pour fonctionner.

e Le nombre de LOC est passé de moins de 5 millions pour Windows 95 a plus de 50
millions pour Windows Vista.

o Plus généralement, un logiciel commercial standard fait en moyenne 350 000 LOC.
Par conséquent, cela fait environ 2000 fautes potentielles pour un logiciel standard, 24 000
pour la navette spatiale et 300 000 pour Vista ! Evidemment, tout est fait pour éliminer ces
fautes, essentiellement par le test du logiciel. Mais il est extrémement difficile et cofliteux de
détecter et corriger des fautes dans un logiciel. En effet, une étude de Microsoft [21] a établi

qu’il fallait en moyenne 12 heures de travail pour détecter et corriger une faute. Si un logiciel
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contient 2000 fautes, il faut donc passer 24 000 heures pour le déboguer, soit presque 3 ans
de travail cumulé. C’est pourquoi Microsoft emploie autant de personnel pour tester, vérifier
et valider les programmes que pour les créer. Et malgré cela, chacun a pu expérimenter qu’il
subsiste des erreurs dans les logiciels de Microsoft. Une étude plus récente [22] evalue a
60% du budget total d’un projet informatique le colit de la détection et correction des erreurs
logicielles (ou maintenance logicielle). Malgré tous ses efforts, la complexité de la tache fait
qu’il reste toujours des fautes dans un logiciel. Comme partout, et peut étre méme moins
que partout, le z&ro défaut est impossible. Quand ces fautes résiduelles se manifestent, leurs

conséquences peuvent aller du minime au franchement catastrophique.

Il est donc impératif de tout faire pour éviter que les pannes informatiques majeures se
produisent. Pour cela on dispose de nombreuses méthodes dont le but est de produire des

logiciels de fonctionnement siir. On peut classer ces méthodes en 4 catégories [23, 24]

1. La prévention des fautes : ces méthodes ont pour objectif d’empécher 1’occurrence
et I’introduction de fautes deés la conception du logiciel. Par exemple, on a de plus en

plus souvent recours a des méthodes formelles pour développer les spécifications.

2. L’élimination des fautes : ces méthodes ont pour role de détecter les fautes dans un
programme déja écrit. Elles comprennent les preuves de programmes, les inspections,

la vérification et surtout le test du logiciel.

3. La tolérance aux fautes : ces méthodes permettent au systéme de fonctionner cor-

rectement méme en présence de fautes.

4. La prévision des fautes : ces méthodes essaient d’estimer la présence des fautes et

de prévoir les défaillances futures du systéme.

En effet, il ne suffit pas d’avoir utilisé tous les moyens possibles pour développer un lo-
giciel fiable, encore faut-il s’assurer qu’il I’est effectivement : il faut des méthodes pour
atteindre des objectifs de fiabilité (les trois premieres catégories, concernent le génie logi-
ciel) et faire appel a d’autres méthodes pour savoir si ces objectifs sont atteints (la quatricme
catégorie, qui fait intervenir des concepts probabilistes et statistiques). Par conséquent, il est
tres important de pouvoir prévoir I’occurrence des défaillances, et donc d’évaluer, mesurer

ou quantifier la fiabilité d’un logiciel.

2.2.4 La fiabilité des logiciels selon les étapes du cycle de vie

Les méthodes d’évaluation de la fiabilité des logiciels varient suivant la nature des infor-
mations disponibles. Celles-ci sont étroitement liées au cycle de vie du logiciel, comme le

présente le tableau 2.1 [2, 21].
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Phase du cycle de vie .Pourcel.ltage d’erreurs P(?urceintage d’erreurs
introduites détectées

Analyse 55% 18%

Conception 30% 10%

Codage et test 10% 50%

Vie opérationnelle 5% 22%

TaBLE 2.1 — Pourcentage d’erreurs introduites et détectées selon les phases du cycle de vie
du logiciel.

Les types des erreurs dans les différentes phases sont les suivantes :
e Analyse : le logiciel ne répond pas a I’attitude des utilisateurs.
e Conception : mauvaise traduction des spécifications.
o Codage et test : erreurs de programmation ou de correction.

e Vie opérationnelle : erreur dans les mises a jour du systeme.

On constate que la majeure partie des erreurs sont introduites dans les premieres phases
du cycle de vie (85% en analyse et conception) et détectées dans les dernieres phases (72%
en codage, test et vie opérationnelle). Dans les phases d’analyse, conception et codage, le
systéme n’est pas encore construit, donc il ne peut pas €tre utilisé et aucune défaillance n’est
observée. Les éléments pouvant €tre utilisés pour des prévisions de fiabilité sont la structure
du systeme et les métriques logicielles (nombre de lignes de code, nombre de cyclomatique
du graphe de contrdle, mesures d’architecture et de spécifications, etc... [25]. A ce niveau,
on peut évaluer la qualité du logiciel, mais pas sa fiabilité. Or on ne sait pas mesurer la
corrélation entre qualité et fiabilité d’un logiciel. En phase de test et en vie opérationnelle,
le systeme fonctionne, des défaillances sont observées et des corrections sont apportées
au logiciel pour remédier aux fautes apparues. L’essentiel des méthodes d’évaluation de
la fiabilité repose sur 1’observation et 1’analyse statistique de cette suite de défaillances et

corrections successives.

Tout comme les matériels, les logiciels complexes sont constitués de modules unitaires
que I’on assemble. Si on est capable d’évaluer la fiabilité de chaque module et d’analyser
les liens entre les différents modules on peut appliquer les approches structurelles (boite
blanche) d’évaluation de la fiabilité. Ce n’est pas du tout facile en pratique. Aussi considere-
t-on en général un logiciel comme un tout et on évalue sa fiabilité par une approche boite

noire. C’est ce que nous ferons dans cette these.

2.2.5 Utilisation des évaluations de fiabilité des logiciels

Dans un premier temps, les évaluations de la fiabilité permettent de quantifier la confiance

d’un utilisateur envers un systéme informatique, c’est-a-dire d’évaluer quantitativement le
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risque que I'on prend en le faisant fonctionner. Puis elle permettent de s’assurer que le
logiciel a atteint un niveau de fiabilité conforme aux objectifs exprimés dans les spécifica-
tions. Un objectif de fiabilité est usuellement exprimé en terme de taux de panne ou taux de

défaillance.

Pour les systemes faisant I’objet d’une garantie, les évaluations de fiabilité permettent de
déterminer la durée et le cotit de la garantie. Si les mesures de fiabilité montrent que I’ objec-
tif n’est pas atteint, elle peuvent permettre d’évaluer I’effort de test a fournir pour atteindre
I’objectif, et en particulier d’estimer le temps nécessaire pour y parvenir. Par conséquent,
les mesures de fiabilité fournissent un critere d’arrét des tests : on arréte les tests des qu’on
peut pouvoir, avec un niveau de confiance raisonnable, qu’un objectif donné de fiabilité a
permis une réduction de 15% de la durée de la période de tests, ce qui a entrainé un gain de
4% sur le cofit total du projet, alors que le surcofit du aux mesures n’a représenté que 0.2%
de ce cofit total [21]. D’autres exemples sont traités dans [26]. par ailleurs, une mesure de
fiabilité est un moyen d’évaluer quantitativement la qualité d’une méthode de génie logiciel
donnée. Elle peut aussi fournir un indicateur de performance d’un programmeur ou d’un
testeur. Cette dimension humaine délicate est parfois un frein a I’utilisation effective des

évaluations de fiabilité.

2.2.6 Gain de fiabilité par redondance

Le principe de redondance est valable a plus grande échelle. En pratique, le moyen le
plus simple pour augmenter la fiabilité d’un systeme est d’ajouter des redondances, c-a-d
de faire fonctionner plusieurs systémes identiques en parallele. Par exemple, on met deux
phares aux voitures au lieu d’un. Evidemment, cela a un cofit et il faut donc trouver un

compromis entre le colit des redondances et le gain de fiabilité qu’elles entrainent.

Ce qui fait bien fonctionner la redondance pour les systeémes matériels, c¢’est 1’indépen-
dance entre les durées de bon fonctionnement des composants. Si on a deux composants de
durées de vie continues et indépendantes X; et X, on a P(X; = X,) = 0. Donc quand un
des composants tombe en panne, I’autre fonctionne toujours et fait fonctionner le systeme.
Ainsi, si on a un probleme avec un phare, on peut toujours rouler en utilisant le deuxieme.
La probabilité que les deux phares tombent en panne en méme temps est nulle (sauf si un
événement externe perturbe I’ensemble de la voiture, comme une panne électrique générale

ou un accident, qui provoque ce qu’on appelle une défaillance de cause commune).

Si on veut appliquer le principe de la redondance aux logiciels, on ne va évidemment pas
faire fonctionner en parallele deux copies du méme logiciel, puisque leur fonctionnement
sera identique. Il faut faire développer deux programmes ayant les mémes spécifications par
deux équipes différentes. Si on fait fonctionner les deux programmes en méme temps avec

les mémes données d’entrée, on peut espérer que quand 1’un aura une défaillance, I’autre
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fonctionnera correctement. Mais I’expérience montre que ce n’est pas aussi simple [27] :
les deux équipes butent sur les mémes difficultés et auront tendance a faire des fautes aux
mémes endroits. Apparement, ¢’est ce qui s’est passé pour la panne géante du réseau mobile
de Bouygues Télécom en novembre 2004 [3] : deux serveurs en parallele sont tombés en

panne en méme temps.

En conclusion, I’indépendance des durées de bon fonctionnement, valable pour la plupart
des matériels, ne 1’est plus pour les logiciels. Donc la redondance logicielle est loin d’étre
aussi efficace que la redondance matérielle. Il reste que la redondance logicielle augmente
quand méme la fiabilité des logiciels, méme si on ne sait pas quantifier cette augmentation.
C’est donc une méthode souvent utilisée. Par exemple, Airburs utilise une redondance lo-
gicielle sur la chaine de commande et surveillance des avions. A noter également que la

redondance logicielle est tres chere puisqu’il faut deux équipes de développeurs.

2.2.7 Modeles de fiabilité des logiciels

Les modeles de fiabilité du logiciel permettent de faire des calculs prévisionnels du
nombre moyen de défaillances ou de la probabilité d’apparition de problémes ultérieurs en
fonctionnement opérationnel. L’intérét de la prévision fournie par les modeles de fiabilité

est multiple :

1. En cours de test, elle permet de dimensionner 1’équipe de correction en conséquence.
Dans le cas ou la mé&me équipe passe les tests et effectue les corrections, il est possible,
grice a cet indicateur, de savoir quelle charge affecter au test par rapport a la charge

affectée a la correction ;

2. En fin de test, elle permet de savoir si les objectifs de fiabilité sont atteints et, si ce

n’est pas le cas, de réviser la politique de test en conséquence ;

3. Enfin, au moment de la mise en service du logiciel, elle permet d’annoncer au client
quel sera le comportement le plus probable du logiciel pendant ses premiers mois de

fonctionnement.

Le domaine de 1’évaluation de la fiabilité des logicels a donnée naissance, depuis le mi-
lieu des années 1970, a plusieurs modeles qui different essentiellement par les hypotheses
établies concernant la nature et I’évolution des lois relatives aux variables caractérisant le
processus de défaillance du logiciel. Le tableau 2.2 présente une liste non-exhaustive de ses
hypotheses [28].




42

Chapitre 2. Revue de la litterature

Hypotheses

Réalité

Effets sur le modele

Quand une erreur est
découverte elle est
immédiatement
corrigée

Les développeurs ont
I’habitude en effet de faire en
séquence, et non en parallele,
les tests et les corrections.

Pas de corrélation entre
I’apparition des défauts et les
tests.

La correction d’une
erreur est parfaite

La correction d’un défaut
peut introduire de nouvelles
erreurs.

Le nombre des défauts
augmente durant le test, au
lieu d’étre constant.

Aucun nouveau code
n’est introduit durant
le test.

De nouveaux lignes de codes
sont introduites durant le
test, afin, de corriger des
défauts et d’introduire de
nouvelles fonctionnalités.

Le nombre des défauts
augmente durant le test, au
lieu d’étre constant.

Les défauts sont
reportés par les
testeurs.

Les défauts peuvent étre
reportés par des
Béta-testeurs, ou des
développeurs qui travaillent
sur une version ultérieur du
systeme.

Pas de corrélation entre
I’apparition des défauts et les
tests.

Chaque test unitaire,
pendant un temps
d’exécution, est
susceptible de trouver
des défauts.

Certains tests sont écrits
spécifiquement pour tester
des parties du code rarement
utilisées, donc ils ont peu de
chances de trouver des
défauts.

Pas de corrélation entre
I’apparition des défauts et les
tests.

Les tests représentent
un profile
opérationnel.

Il est difficile de déterminer
un profile opérationnel
approprié, car les utilisateurs
exécutent des configurations
et des applications variées.

La comparaison des résultats
des différentes versions peut
étre non valide, car, les
mémes tests sont ré-exécutés
sur les prochaines versions et
il est peu probable de
détecter plus de défauts, a
moins qu’une erreur de
régression a été faite.

TaBLE 2.2 — Quelques hypotheses sur les modeles de fiabilité logicielle.

2.2.7.1 Classification des modeles

On dénombre actuellment plus de quarante modeles de croissance de fiabilité dont une
revue détaillée peut se trouver dans [29]. Compte tenu du nombre important de modeles de
croissance de fiabilité, plusieurs auteurs [18, 2, 21, 30, 31] ont procédé a une classification

des modeles proposés par rapport a différents criteres.
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L’intérét de procéder a une classification des modeles est, d’identifier ceux qui sont basés
sur des hypotheses équivalentes afin d’éviter d’utiliser plusieurs modeles qui correspondent
au méme type de comportement du systeéme considéré et qui conduisent par conséquent, a

des résultats équivalents.

Dans la suite nous nous baserons sur la classification proposée dans [2] pour présenter
brievement ces modeles. Notre objectif n’est pas de présenter en détail tous les modeles
existants, mais, de présenter ceux qui sont largement étudiés et qui sont en relation avec

cette these.

2.2.7.2 Modéeles a injection des erreurs

Dans ce groupe de modeles on estime le nombre des erreurs dans le programme par
la technique d’échantillonnage a plusieurs degré. On distingue deux types d’erreurs, les
erreurs résiduelles et les erreurs induites (erreurs injectées). En se basant sur les données de
débogage, le nombre des futures erreurs résiduelles est estimé a partir des erreurs injectées

et les erreurs résiduelles actuelles. Parmi les modeles de ce groupe :

e Le modele de Mill d’essaimage des erreurs (1970) [32].
e Le modele de Cai (1998) [33].
e Le modele Hypergéométrique de Tohma (1991) [34].

2.2.7.3 Les modéles a taux de défaillance

Cette classe de modeles inclus les modeles qui étudient le taux de défaillance du systeme

par rapport a son nombre d’erreurs résiduelles. Ce groupe englobe les modeles suivants :

e Modele de Jelinski et Moranda (1972) [35].

Modele de Schick et Wolverton (1978) [36]

Modele géométrique de Jelinski et Moranda (1979) [37]

Modele Moranda Poisson géométrique proposé par Littelwood (1979) [38]
Le modele de Schick et Wolverton modifié (1977) [39]

Le modele de Goel Okumoto de I’ imperfection du débogage (1979) [40]

Dans ces modeles on s’intéresse principalement aux études du changement des taux des
défaillances durant les intervalles de ces défaillances. Comme le nombre des erreurs rési-
duelles change, en conséquence le taux de défaillance change aussi. A noter aussi que le
nombre des erreurs dans le programme est une fonction discrete, le taux de défaillance I’est

aussi avec des discontinuités au niveau des moments de défaillance.
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2.2.7.4 Les modeles d’ajustement au courbe

Ces modeles utilisent des analyses statistiques de régression pour étudier la relation entre
la complexité du logiciel, et le nombre des défauts dans le logiciel, ou le nombre des correc-
tions du logiciel, ou bien son taux de défaillance. Les analyses de régression linéaire ou non
linéaire ou bien les séries temporelles sont utilisées pour trouver les relations fonctionnelles
d’indépendance ou de dépendance entre les variables régissant dans le modele. Par exemple
le nombre d’erreurs du programme est une variable dépendante, tandis que, le nombre de
modules corrigés pendant la phase de maintenance est une variable indépendante. Ces mo-
deles s’intéressent principalement a :

e [estimation des erreurs.

e [’estimation de la complexité.

e [estimation du taux de défaillance.

2.2.7.5 Les modéeles de croissance de la fiabilité

Cette classe de modeles regroupe les modeles qui permettent de prédire et d’améliorer la
fiabilité des programmes par le biais du processus de test. Un modele de croissance repré-
sente la fiabilité ou le taux de défaillance en fonction du temps ou du nombre de test. Les
modeles de ce groupe sont :

e Le modele de Coutinho (1973) [41].

e Le modele de Wall et Ferguson (1977) [42].

2.2.7.6 Les modéles de Markov

Le comportement futur d’un processus de Markov dépend seulement de son état actuel et
est indépendant de son historique [2]. Les modeles de Markov présentent une fagon générale
pour représenter la défaillance du logiciel. Les modeles de ce groupe peuvent également
étre utilisés pour étudier la fiabilité et la relation entre les modules constituant le systéme.
Il est supposé que les défaillances des modules sont indépendantes les uns des autres. Cette
hypotheése semble raisonnable au niveau du module car il peut étre concu, codé et testé de
maniere indépendante, mais ne peut pas €tre vraie au niveau du systeme. Parmi ces modeles :

e Le modele de Markov de débogage imparfait proposé par Goel (1979) [43].

e Le modele Markovien de Littlewood (1979) [38].

e La sécurité du logiciel (1997) [44]

2.2.7.7 Les modeles de comptage des défaillances

Les modeles de cette catégorie, modélisent le nombre de défaillances observées ou les

erreurs détectées durant la phase de test. Comme les erreurs sont corrigées, il semble que
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le nombre de défaillances va diminuer en fonction du temps, par conséquent la courbe du
nombre de défaillances cumulées en fonction du temps va éventuellement tendre vers une
constante. L’intervalle du temps entre les défaillances peut étre fixé a priori et le nombre de
défaillances peut étre traité comme une variable aléatoire. Parmi ces modeles :

o [e modele des processus de Poisson non homogenes (NHPP) proposé par Goel-Okumoto
(1979) [40].
Le modele des NHPP généralisé proposé par Goel (1982) [45, 46].
Le modele du temps d’exécution proposé par Musa (1976) [47].
Le modele exponentiel de Musa (1987) [7].
Le modele de croissance S-shaped proposé par Ohba et Yamada [48, 49, 50].

Le modele discret de croissance de la fiabilité proposé par Yamada (1985) [51].

Le modele généralisé des NHPP développé par Pham [2].

2.2.8 Modeles non paramétriques

Les modeles présentés dans la section 2.2.7 dépendent d’un ensemble d’hypotheses et
de parametres. Les hypotheses doivent étre prises en considération avant d’utiliser un tel
modele et les parametres doivent étre définis avant d’appliquer un modele. Donc on se
confronte avec un probleme d’adaptation au modele ; un tel projet doit s’adapter au modele
et non le contraire. C’est dans ce sens que les modeles non paramétriques ont vue le jour,
parmi les modeles non paramétriques on cite ; les réseaux de neurones artificiels et le modele

autorégressif. Ces modeles sont 1’objet des deux sections suivantes.

2.2.8.1 Prédiction a I’aide des réseaux de neurones

Les réseaux de neurones artificiels (RNAs) utilisent le principe d’apprentissage pour
s’adapter au probleme, donc, avec un ensemble de données le RNA va ajuster ses para-
metres internes. Les développements récents dans les RNAs ont montré qu’ils peuvent €tre
utilisés pour résoudre une variétés de problémes complexes. Par exemple, les RNAs sont
utilisés dans les problemes de classification, de reconnaissance de forme, de controle et
commandement et dans la prédiction. Les RNAs sont devenues des alternatives dans la mo-
délisation et la prédiction de la fiabilité des logiciels. En 1992 Karunanithi et al.[18, 52] ont
proposé une premiere application des RNAs dans la prédiction de la fiabilité des logiciels.
Adnan et al. [53, 54], Aljahdali et al.[1], Ho et al.[55], Park et al. [56] et Sitte [57], ont pro-
posé des modeles non paramétriques de prédiction de la fiabilité des logiciels en se basant
sur les RNAs, les résultats obtenues sont meilleures en les comparant a des méthodes tra-
ditionnelles. Nous avons aussi proposé un modele hybride [12, 13] en utilisant les RNAs et
les algorithmes évolutionnistes, nous avons obtenue de trés bons résultats que ceux obtenus
par Aljahdali et al.[1].
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2.2.8.2 Prédiction a ’aide du modele autorégressif

Le modele de régression linéaire a de nombreuses applications pratiques. Il permet no-
tamment de faire des analyses de prédiction. Apres avoir estimé un modele de régression
linéaire, on peut prédire quel serait le niveau d’une donnée y pour des valeurs particulieres
de x. L’'un des fameux modeles de régression est le modele auto-régressif. Ce modele peut
étre utilisé dans la prédiction de la fiabilité des logiciels comme il est décrit par I’équation
2.1.

Yt+1)=ao+ a;Y(t—1i) (2.1)

n
i=1

Avec Y(¢ —i) le nombre de défaillances cumulé pendant » unités de temps considérées avant
le temps (f + 1), les a; sont les parametres du modele. Aljahdali et al.[1] ont proposé un
modele autorégressif d’ordre 4 (n = 4). Nous avons proposé un modele hybride [14, 13] qui
utilise les algorithmes évolutionnistes et le modele autorégressif, les résultats obtenues sont

tres performants par rapport a ceux obtenus par Aljahdali et al.[1].

2.2.9 Les données de fiabilité

Les données des défaillances utilisées sont fournis par les services de DACS [58] au
département de la défense Américaine (DoD). L’ensemble de données de la fiabilité des
logiciels a été compilé par John Musa (Bell Telephone Laboratories). Son objectif était
de rassembler des données sur I'intervalle des défaillances pour aider les chefs de projet
logiciel dans le suivi des tests, dans la prédiction et pour assister les chercheurs dans la
technologie logicielle pour valider leurs modeles de fiabilité des logiciels. L’ ensemble de
données se compose des données de défaillances de 16 projets. Les données ont été collec-
tées soigneusement pour s’assurer qu’elles seraient de haute qualité au milieu des années
1970. Elles représentent des projets d’une variété d’applications, y compris les applications
de commandement et de contrdle en temps réel, des applications de traitement de texte,
des applications commerciales et des applications militaires. Les données de défaillances
se composent de I’identification du projet, le numéro de la défaillance, le temps entre les
défaillances et le jour d’occurrence de la défaillance. Le tableau 2.3 illustre la taille des
données utilisées et le code attribué a chaque projet et le tableau 2.4 illustre les données de
défaillance du projet 14C (Real Time), les données utilisées dans le cadre de cette theése se
trouvent dans 1’annexe.

La premiere colonne (Failure) du tableau 2.4 représente le numéro de la défaillance. La
deuxieme (Failure Interval Length) représente le temps qui s’écoule entre la défaillance
précédente et courante. Pour le projet 6 le temps est exprimé en temps CPU en secondes,
tandis que pour le reste des projets le temps est exprimé en temps d’horloge. La derniere

colonne (Day of Failure) indique le jour d’occurrence de la défaillance.




47

2.2. Fiabilité des logiciels
. ‘. . Nombre de . ‘. . Nombre de
Projet | Désignation Jéfaillances Projet | Désignation Jéfaillances
Real Time .
1 Command & | 136 5 Real Time 831
Commercial
Control
14C | Real Time | 36 6 Commercial 73
Subsystem
17 Military 38 SSTA | Operating System 112
Real Time
2 Command & | 54 SS1B | Operating System | 375
Control
27 Military 41 SS1C | Operating System 277
Real Time . .
3 Command & | 38 gsp | Time Sharing 192
System
Control
Real Time .
4 Command & | 53 ss3 | WordProcessing |, g
System
Control
40 Military 101 SS4 Operating System 196
TaBLE 2.3 — Taille des données des projets et leur designation.
Failure Failure Interval Day of Failure Failure Interval Day of
Length Failure Length Failure
1 19152 3 19 228315 66
2 2078820 27 20 51480 67
3 514560 33 21 44820 67
4 1140 33 22 850080 77
5 3120 33 23 361860 81
6 327480 37 24 39300 82
7 15420 37 25 545280 88
8 60000 38 26 256980 91
9 140160 39 27 396780 96
10 937620 50 28 91260 97
11 72240 51 29 1225620 111
12 737700 60 30 120 111
13 250680 63 31 1563300 129
14 2965 63 32 513000 135
15 196 63 33 177660 137
16 65173 63 34 2469000 165
17 2370 63 35 1678260 185
18 1581 63 36 170760 187

TaBLE 2.4 — Données de fiabilité du projet 14C.
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2.3 Fiabilité des réseaux

Plusieurs systemes physiques (par exemple ; les réseaux informatiques et de télécommu-
nications, les réseaux de distribution d’eau et du gaz, les réseaux électriques,...) peuvent
étre modélisés sous forme d’un réseau. Dans le contexte de cette thése, un réseau est tout
systéme physique qui peut étre modélisé sous forme d’un graphe, qui, a son tour formé de
nceuds et de liens (orientés ou non). On parle alors de graphe (ou réseau) orienté et non
orienté. Ces systemes ont souvent un nceud source et un nceud de destination ou ce qu’on
peut appeler aussi des entrées et sorties, les opérations entres ces deux nceuds se basent sur
les connexions entre eux. Les connexions sont mise en place par des liens d’interconnexion.
Les liens fournissent un chemin sur lequel I’information peut circuler du nceud source vers la
destination. Les liens sont sujet de défaillance, ce qui entrainera une coupure de connexion
entre les deux nceuds communicants.

En outre la fiabilité d’un réseau peut étre évaluée de plusieurs facons : les diagrammes
de fiabilité, les arbres de défaillance, les graphes de markov, les diagrammes de décision
binaire, les réseaux de petri, les réseaux bayésiennes, etc... Dans cette thése nous nous inté-

resserons a la représentation physiques des réseaux sous forme de graphe.

2.3.1 Introduction sur les graphes

Un graphe G = (V, E) est la donnée d’un ensemble V = {vy,vy,...,v,} dont les éléments
sont appelés sommets et d’une partie de E symétrique (< u,v >€ A ©< v,u >€ A) dont les
éléments sont appelés arétes. En présence d’une aréte e =< u, v >, on dit que u et v son les
extrémités de e, que e est incidents en u et v, que v est un successeur ou voisin de u (et vice
versa) et que u et v sont adjacents. On dit que le graphe G est sans boucle si E ne contient
pas d’aréte de la forme < u, u >, c-a-d joignant un sommet a lui méme. Le nombre de som-
mets est appelé ordre du graphe. Un graphe ne possédant pas de boucle ni d’arétes paralleles
(deux arétes distincts joignant la méme paire de sommets) est appelé graphe simple. Gra-
phiquement, les sommets peuvent étre représentés par des points et ’aréte e =< u,v > par

un trait reliant u a v (voir figure 2.2).

Ficure 2.2 — Représentation graphique d’un graphe
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On appelle un graphe orienté ou digraphe G = (V, E) la donnée d’un ensemble V =
{v1,v2, ..., v} dont les éléments sont appelés sommets et d’une partiec £ de VxV dont les
éléments sont appelés arcs ou arrétes.

En présence d’un arc e =< u,v >, on dit que u est I’origine (ou extrémité initiale) et v
I’extrémité (terminale) de e, que e est sortant en u et incident en v, et que v est un successeur

de u tandis que u est un prédécesseur de v. On dit aussi que u et v sont adjacents.

2.3.1.1 Graphes et applications multivoques

L’ensemble des successeurs d’un sommet v € V est noté ['(v). L’application I', qui a
tout élément de V, fait correspondre une partie de V (un élément de P(V)) est appelée une
application multivoque. L’ ensemble des prédécesseurs d’un sommet v € V peut alors étre

noté I~ (v) ot ! est I’application (multivoque) réciproque de T".

2.3.1.2 Principales définitions

Les définitions qui suivent sont énoncées dans le cadre des graphes orientés. Elles peuvent

étre appliquées (si elles ont un sens) au cas des graphes non orientés.

e On appelle degré sortant ou demi-degré extérieur d’'un sommet v le nombre d’arcs de
la forme e =< u,v > avec u # v, c-a-d le nombre d’éléments de I'(v) \ {v}. On note
dg(v) ce degré.

e On appelle degré entrant ou demi-degré intérieur d’un sommet v le nombre d’arcs de
la forme e =< u,v > avec u # v, c-a-d le nombre d’éléments de I'"!(v) \ {v}. On note
d.(v) ce degré.

e On appelle degré de v la somme du degré entrant et du degré sortant.

e Un sommet de degré entrant non nul et de degré sortant nul est appelé puit, tandis
qu’un sommet de degré entrant nul et de degré sortant non nul est appelé source.

e Un sommet n’ayant pas d’arcs incidents est appelé sommet isolé ; ces sommets ont
un degré nul. Deux arcs adjacents sont dits "en série" si leur sommet commun est de
degré égal a deux. Dans la définition d’un graphe, ’ensemble des arcs E peut étre
vide ; dans ce cas, on a affaire a un graphe nul. Tous les sommets d’un graphe nul
sont donc isolés. En revanche, I’ensemble des sommets V ne peut €tre vide sinon le
graphe correspondant n’existe pas. Cela signifie qu’un graphe comporte au moins un
sommet.

e Un graphe est symétrique si, pour tout arc e; =< u, v > appartenant a E, I’arc e; =<
v, u > appartient a E.

e Le concept de graphe symétrique est tres proche de celui des graphes non orientés. En
fait, a tout graphe symétrique, on peut associer un graphe non orienté en substituant

aux arcs e; =< u,v >etey =< v,u >, une aréte e =< u, v >.
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e Soit un graphe G = (V, E) et V' C V. Le sous graphe engendré par V' étant formé des

arrétes dont les deux extrémités sont dans V’.

e Sil’on se donne un sous ensemble E| de E, le sous graphe engendré par E| est G =
(V, E1). Dans certaines situations, les sommets de G; ayant un degré nul (sommets
isolés n’ayant aucune aréte incidente appartenant a E1) peuvent &tre supprimés du

sous graphe.

2.3.1.3 Mode de représentation d’un graphe

L’essor de la théorie des graphes est essentiellement di a I’avénement de puissants cal-
culateurs. Il est donc 1égitime de s’intéresser a la maniere de représenter les graphes au sein
d’un ordinateur. Plusieurs modes de représentation peuvent étre envisagés selon la nature

des traitements que 1’on souhaite appliquer au graphe considéré.

2.3.1.4 Liste des successions

Un graphe peut étre représenté a ’aide d’un dictionnaire ; il s’agit d’une table & simple
entrée ol chaque ligne correspond a un sommet et comporte la liste des successeurs ou des

prédécesseurs de ce sommet. Considérons le graphe de la figure 2.3.

Ficure 2.3 — Un exemple de graphe orienté

Celui-ci peut étre représenté par la matrice suivante :

Il
N R W N =
O N W LN W N
S O N N O B~ oW
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2.3.1.5 Matrice d’adjacence

Les outils classiques d’algebre linéaire peuvent également étre utilisés pour coder les
graphes. La premiere idée consiste a considérer chaque arc comme un lien entre deux som-
mets. Considérons un graphe G = (V, E) comportant n sommets. La matrice d’adjacence de

G est €gale a la matrice U = (u;;) de dimension n X n telle que

1 si (iLj)€E
wij = (2.2)

0 sinon

Une telle matrice, ne contenant que des “0”et des “1”est appelée, de maniere générale,
une matrice booléenne.

Un graphe orienté quelconque a une matrice d’adjacence quelconque, alors qu’un graphe
non orienté possede une matrice d’adjacence symétrique. L’ absence de boucle se traduit par

une diagonale nulle. La matrice d’ajacence du graphe de la figure 2.3 est la suivante :

01 1000O0O0
0011000
000O0O0OT1O0
U=10 00 01 01
001 00O0O0°1
00 0O0O0O01
00 0O0O0OO0OO

Ce mode de représentation engendre des matrices tres creuses (i.e. comporenant beaucoup

de zéros).

2.3.1.6 Etude de la connexité
Définitions

e Un chemin est une séquence finie d’arétes qui relie deux sommets s et ¢z, telle que
chaque aréte est incident avec les sommets qui I’encadre dans la séquence. La pre-

micre aréte de la séquence est sortant de s et la derniere aréte est incidente a t.

e Un chemin minimal (Minimal Path, MP) est un chemin qui ne contient pas d’autres

chemins entre s et 7.
e Les deux sommets qui sont reliés par un chemin sont appelés, source s et terminal 7.
o Lalongueur d’un chemin est égale au nombre d’arétes qui le composent.

Toutes les définitions précédentes, s’appliquent au cas des graphes non orientés, peuvent

étre transposées au cas des graphes orientés.
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2.3.1.7 Graphes et sous graphes connexes

Un graphe est connexe si 1’on peut atteindre n’importe quel sommet a partir d’un sommet

quelconque en parcourant différentes arétes. De maniére plus formelle on a :
Définitions

e Un graphe G est connexe s’il existe au moins un chemin entre une paire quelconque

de sommets de G.

e Larelation :

soit Xx; = X;
xi R x B (23)
soit il existe un chemin joignant x; et Xx;
Est une relation d’équivalence (réflexivité, symétrie, transitivité). Les classes d’équi-
valence induites sur V par cette relation forment une partition de V en Vi, V5,..., V).
Le nombre p de classes d’équivalence distinctes est appelé nombre de connexité du

graphe.

o Une autre définition concernant la connexité d’un graphe peut étre donnée. Un graphe

est dit connexe si et seulement si son nombre de connexité est égal a 1.

e Les sous graphes Gy, Ga, ..., G, engendrés par les sous-ensembles Vi, V5, ..., V), sont
appelés les composantes connexes du graphe G. Chaque composante connexe est un

graphe connexe.

e Une coupe est un ensemble d’arétes dont la suppression divise le graphe en deux sous

graphes connexes.

e Une coupe minimale (Minimal Cut : MC) est une coupe qui, ne contient pas d’autres

coupes.

o Un graphe connexe, sans boucle et ayant plus d’un sommet, est appelé un réseau. Les

sommets du réseau sont appelés des noeuds et les arétes sont appelées des liens.

2.3.2 [Evaluation de la fiabilité d’un réseau

Pour évaluer la fiabilité d’un réseau, on attribut a chaque élément (nceuds et liens) du
réseau des probabilités de succes, qui reflete leur fiabilité. Dans la majorité des études de
fiabilité des réseaux les hypotheses suivantes sont & prendre en considération :

o Tous les éléments (nceuds, liens) sont toujours en mode actif (pas de redondance).

o Chaque élément peut €tre représenté comme un dispositif a deux bornes.

e [ état de chaque élément et du réseau est soit fonctionnel (parfait) ou défaillant (im-

parfait).

o [es états de tous les éléments sont statistiquement indépendants.
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o e réseau est privé de boucles.

Ces hypotheses facilitent le développement des modeles souples.

Dans un réseau les liens comme les noeuds peuvent étre sujets de défaillance, pour cela
on peut les classer en trois catégories :
o Les réseaux dont les nceuds sont sujets de défaillance (les liens sont parfaitement
fiables).
e Les réseaux dont les deux éléments (liens et nceuds) sont défaillants.
e Les réseaux avec la défaillance des liens uniquement (les nceuds sont parfaitement
fiables).
Par la suite nous introduisons I’état de I’art de chacune des catégories. Dans cette these
nous nous intéressons au cas des réseaux dont les liens sont sujets de défaillance. Pour

laquelle nous développons les méthodes d’évaluation de fiabilité.

2.3.3 Les réseaux avec la défaillance des nceuds

Dans cette catégorie la défaillance du réseau se traduit par la défaillance de certains noeuds

dont le fonctionnement est indispensable au réseau.

2.3.3.1 Le modele de connectivité des neeuds résiduels

C’est I’'un des anciens modeles largement étudié qui est introduit par Frank [59, 60]. Le
réseau est représenté par un graphe G simple non orienté (sans boucle ni liens paralleles)
avec un ensemble de nceuds V et un ensemble E de liens. Si un ensemble de nceuds sont
défaillants, ils sont supprimés de G avec les liens incidents. Le sous graphe résultant est
induit par les nceuds restants W, ce sous graphe est noté Gy . les liens de Gy sont les liens
ayant leurs extrémités dans W qui appartiennent a E. Si Gy est connexe alors le réseau est
opérationnel, et W est un état opérationnel. La fiabilité¢ de la connectivité des nceuds est :

R(G, p) = p(réseau opérationnel).

Ou p = (p1, p2, ..., pn) €st un vecteur des probabilités de succes de chaque noeud du réseau.
Si pour tous les nceuds du réseau, p; = p, alors R(G, p) = R. En outre si tous les nceuds

operent indépendamment donc
RG,p)= ) Sip'(1 - p)"” 2.4)
i=1

Ou S est le nombre de sous-graphes de G ayant exactement i nceuds.

De la méme facon la fiabilité R d’un réseau est calculée dans le cas ol les liens sont sujets

de défaillance en utilisant I’équation 2.4. En terme de sous-graphes connexes ayant i liens.
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Les coefficients des fonctions de fiabilité des nceuds et liens peuvent aussi étre définis en
fonction des coupes de noeuds ou des coupes de liens. Il est aussi démontré que le calcul de
R en fonctions de la défaillance des liens est un probleme NP-difficile. Portant, il existe des

algorithmes efficaces qui permettent de calculer R pour certaines classes de graphes [61].

Un réseau uniformément optimal est un réseau ayant une fonction de fiabilité maximale
pour toutes les valeurs de p pour tous les réseaux avec le méme nombre de nceuds et de liens.
Mais que se soit pour les nceuds ou les liens les réseaux uniformément optimaux n’existent
toujours pas [62, 63]. En outre il est possible qu’un graphe soit uniformément optimale pour

p plus grande ne I’est pas pour p plus petite [64]

Une telle analogie entre le modele de fiabilité de lien et le modele de connectivité rési-
duelle de nceuds, n’est pas complete. Du fait que le modele de noeud a quelques propriétés

non partagées par le modele de lien.

Le modele définissant R suppose que chaque graphe résiduel connexe est acceptable

quelque soit sa taille. La figure 2.4 montre un exemple de graphe inhabituel.

La fonction de fiabilité n’est pas monotone. Le fait de rendre un nceud plus fiable peut
rendre le réseau moins fiable. Le comportement non-monotone n’est présente dans le mo-
dele de fiabilité des liens. On considere un systéme constitué d’un ensemble E d’éléments
et une collection de sous-ensemble de E appelé les états de fonctionnement. Si chaque
sur-ensemble d’un état opérationel est un aussi un état opérationnel, donc le systéme est
dit cohérent. Par définition tout systeme cohérent a une fonction de fiabilité monotone. On
considere le graphe G de la figure 2.4, le sous-graphe G — u — v est un état opérationnel.
On considere le nceud v opérationnel, qui est précédemment défaillant. Le nouveau sous-
graphe, G — u, est non connexe puisque, v est un neeud isolé. En outre G — u — v est un état

opérationnel mais, G — u ne I’est pas.

si u et v sont défaillants, 1’état du systeme est opérationel
si seulement u est défaillant, 1’état du systeme est
défaillant (non coherent).

si tous les nceuds sont défaillants sauf u et v, 1’état du

n neeuds systéme est opérationel.

FiGure 2.4 — Modele de fiabilité de connectivité des noeuds résiduels

L approche ci-dessous est une approche traditionnelle dans le sens ou elle modélise la
non opérabilité du réseau en fonction de la défaillance des nceuds, causée par les coupes de

nceuds. Elle est de méme pour les coupes de liens qui utilisent la méme approche. D’ autres
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modeles probabilistes qui étudient la vulnérabilité d’un réseau due a la défaillance des
nceuds ont été proposé. Amin et al.[65, 66] ont introduit une approche qui utilise le concept
du nombre attendue de paires de nceuds qui sont reliés par un chemin dans la mesure de
la vulnérabilité. Cette approche permet d’étudier la dégradation catastrophique d’un réseau
multiprocesseur. Cependant cette mesure n’est pas une probabilité et elle n’est donc pas
une fiabilité, il est difficile de comprendre comment les résultats obtenus par cette approche
peuvent étre utilisés dans la théorie de fiabilité.

Fotoh et Colbourn [67, 68] ont introduit une approche cohérente et qui ne souffre pas des
faiblesses de 1’approche traditionnelle introduite ci-dessous. Toutefaois, le modele proposé
par Fotoh et Colbourn suppose qu’un ensemble de k nceuds (k-terminal) sont parfaitement
fiables que se soient des hotes ou destinations qui communiquent via des nceuds commuta-
teurs avec des probabilités de fonctionnement définies. Cette approche, peut étre appliquée
sur des réseaux de diffusion a base de fréquence radio, mais, ne peut pas €tre appliquée au

cas des réseaux multiprocesseur, car, dans ce cas tous les nceuds sont sujets de défaillance.

2.3.3.2 Le modele cohérent

Pour contourner les deux problemes du modele précédent. On pourrait dans un premier
temps envisager qu’un modele approprié pourrait étre obtenue par une révision du dit mo-
dele, dans lequel seulement les sous-graphes connexes avec au moins k nceuds sont dans
des états opérationnels. Une telle révision consistera a contourner le probleme que les sous-
graphes connexes de petite taille sont considérés comme étant opérationnels. Cependant, il
y a deux objections évidentes a I’adoption de cette révision particuliere :

1) Il est encore en général non cohérent.

2) Plus important encore, du point de vue des réseaux multiprocesseurs, il n’est pas né-
cessaire d’exiger que chaque collection de plus de k nceuds soit un sous-graphe connexe.
L’exigence raisonnable consiste & insister pour que le sous-graphe induit par les nceuds sur-

vivants contiennent un composant ayant au moins k nceuds.

Boesch et al[10] ont proposé un nouveau modele cohérent résolvant le probleme de
construction de modeles appropriés pour la fiabilité du réseau lorsque les nceuds plutdt
que les liens sont sujets de défaillance. Pour appliquer la théorie de fiabilité aux réseaux
multiprocesseurs, un état opérationnel est défini comment étant toute collection de noeuds
opérationnels qui induit un sous-graphe connexe qui contient au moins 1 composant ayant
[ < k nceuds. Les propriétés de ce modele sont traitées sous 1’hypothese supplémentaire que
les nceuds sont indépendants les uns des autres, tous avec une probabilité p. La fiabilité d’un
composant de k—nceuds opérationnel peut étre noté par RE,];)(G, D), RE,];)(G), ou bien Rgf,) .

D’ot les propriétés du modele peuvent étre observées comme suit :
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RDG,p)=1-(1-p) (2.5)

pour k > 2

n
RW(G,p)= ) APp/(1-py' —i (2.6)
i=1
A(jk)(G) = le nceud j induisant les sous-graphes de G qui contiennent un composant avec au
moins k nceuds.
AD(G) = 0 pour j < k. Et pour j > max(k,n - k(G) + 1) :

n
A%@z()
J

AL(G) = SKG) @7

AD(G) = S {(G), pour k+1 < j<n

L’équation 2.7 montre que le calcul de la fiabilité du composant opérationnel associé
aux k nceuds est NP-difficile. En effet, si I’on envisage des algorithmes polynomiaux pour
calculer R,.(G) pour chaque 1 <k <net0 < p <1, donc chaque A]({k)(G) peut étre calculé
dans un temps polynomial. Toutefois, cela signifie que chaque S (G) et donc R, (G) peuvent
étre calculés avec une complexité d’exécution polynomiale. Mais le calcul de R,(G) est
NP-difficile, par conséquent, le calcul du Rf,ck)(G) est NP-difficile.

2.3.4 Etudes de fiabilité d’un réseau avec la défaillance des neceuds et des liens

Dans les réseaux informatiques et télécommunication, chaque composant du réseau est
sujet de défaillance. Quelques approches ont été proposées dans la littérature pour évaluer
et analyser la fiabilité d’un réseau en fonction de la défaillance des noeuds [69, 70, 71, 72,
73,74,75,76,77].

Les méthodes d’évaluation de la fiabilité de ce type de réseaux peuvent étre classifiées en
deux catégories ; explicite ou implicite. La méthode explicite comporte deux étapes : tout
d’abord une expression de fiabilité symbolique en supposant les noeuds parfaits est détermi-
née, puis on applique une méthode spéciale comme AGM [72] ou NPR/T [75] explicitement
a I'expression qui en résulte pour compenser les nceuds non fiables. Avec la méthode ex-
plicite, il n’est pas nécessaire d’appliquer des méthodes spéciales pour tenir compte de la
défaillance des noeuds ; la procédure pour le calcul de I’effet des nceuds non fiables est direc-
tement intégrée dans I’algorithme, donc I’expression de fiabilité avec les nceuds non fiables
est calculée directement. Les méthodes, ENR/KW|[77], TPR/NF[76] et KHR[73] sont des
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méthodes implicites pour I’obtention de la fiabilité des logiciels avec les nceuds non fiables.

2.3.4.1 La méthode AGM

Cette méthode est la premiere méthode la plus utilisée qui a été proposée par Aggrawal,
Gupta, Misra (AGM). Cette approche est prouvée comme un corollaire du théoréme géné-
ral de décomposition d’un systeme complexe. Il existe d’autres algorithmes plus efficaces
qui en découlent. Cependant le temps de calcul de cette méthode augmente d’une fagcon

exponentielle en fonction du nombre de liens.

La méthode AGM considere que chaque lien dans le réseau (avec la probabilité de dé-
faillance du lien et du nceud donnée) comme une combinaison en série d’un nceud parfait et

du lien avec une fiabilité modifiée, comme le montre la figure 2.5.

FiGure 2.5 — Fiabilité modifiée d’un réseau orienté.

Vi E;

Pour le réseau orienté de la figure 2.5, la fiabilité du nceud i est a;, la fiabilité du lien j est
B}, 1a fiabilit€ modifi€e du lien j est ,8;. = a;B;.

O—L_ 0O

7 E; Vi

Ficure 2.6 — Fiabilité modifiée d’un réseau non orienté.

Dans le réseau d’interconnexion, un lien peut étre parcouru dans les deux sens. La fiabilité
du nceud i est a;, la fiabilit€ du nceud k est ay, la fiabilité du lien j est §;, la fiabilit€¢ modifiée

du lien j est,B;. = q;aiB;.

En substituant, @; peut apparaitre dans un terme de produit plus d’une fois. Donc on
peut écrire [[]; cxf" 1" = [T1; @i] Avec ¢; est la multiplicité de ;. Apreés avoir parcouru tous
les nceuds, ils peuvent étre considérés comme étant parfaitement fiables, n’importe quel
algorithme d’évaluation de fiabilité d’un réseau avec les noeuds fiables peut €tre utilisé pour

calculer la fiabilité du réseau.

La complexité de cette méthode étant exponentielle en fonction du nombre de liens. En
outre I'utilisation des calculs symbolique au lieu des calculs directes augmente la com-

plexité en espace mémoire.

2.3.4.2 La méthode NPR/T

La méthode NPR/T (Node Pair Reliability/Torrieri) est une méthode qui permet de calcu-

ler la fiabilité des réseaux larges avec des nceuds non fiables, elle est proposée par Torrieri
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[75]. La méthode NPR/T est simple et directe, elle est dérivée de la méthode AGM, et
peut faire le méme travail que cette méthode. Avec la méthode NPR/T, un ensemble de for-
mules concises définies sont utilisées pour déterminer les relations entre un nceud et les liens
orientés associés. Par conséquent le colit de cette méthodes augmente linéairement avec le

nombre de liens.

Pour les réseaux non orientés, la méthode NPR/T doit transformer ce réseau en un réseau
orienté dans lequel chaque lien non orienté est remplacé par deux liens paralleles avec deux
sens opposés ; cependant, cette transformation génere des événements dépendants dans la
formule de calcul de fiabilité et donc, peut produire des résultats incorrects pour certains

réseaux non orientés.

2.3.4.3 La méthode ENR/KW

En se basant sur le partitionnement d’un réseau, Ke et Wang[77] ont proposé la méthode
ENR/KW (Evaluating Network Reliability / Ke and Wang). L’idée maitresse de la méthode
ENR/KW est le partitionnement du réseau en un ensemble de sous-réseaux disjoints de pe-
tites tailles, en prenant en considération seulement les liens si tous les noeuds sont considérés
comme étant parfaits. Chaque sous-réseau est généré d’une facon a maintenir une structure
du graphe orienté pour prendre en considération I’effet des nceuds imparfaits. Par consé-
quent, I’expression de fiabilité pour les nceuds imparfaits peut €tre directement obtenue du

sous-réseau et le graphe orienté associé.

2.3.5 Les réseaux probabilistes et déterministes

A un instant donné les éléments (les liens) du réseau seront dans deux états possible, opé-
rationnel ou défaillant. Dans le cas des réseaux déterministes, on considére qu’un attaquant
peut perturber I’ensemble du réseau en attaquant 1’élément opérationnel, ce qui provoquera
une défaillance du réseau. La défaillance d’un lien signifie qu’il est supprimé du réseau, tan-
dis que, la défaillance d’un noeuds signifie que les liens incidents a ce noeuds sont supprimés

du réseau.

Les modeles pour les réseaux déterministes, s’intéressent principalement au cas de la
performance du réseau dans le pire des cas, dans lequel un adversaire choisi d’une fagon
intelligente les éléments a rendre inactif, apportera le maximum de dommage au réseau.
Ce type de réseau permet d’évaluer la conservation de performance du réseau, il peut étre

partiellement utilisé dans la phase de conception du systeme.

Dans le cas des réseaux probabilistes, a un instant donné, on admet que, les éléments
du réseau tombent en panne aléatoirement et indépendamment, avec une probabilité de dé-

faillance connue. Plus précisément, a chaque nceud i est associé une valeur de fiabilité p; qui
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indique la probabilité qu’il soit opérationnel, et a chaque lien [ est attribué une fiabilité p;
qui indique la probabilité que / soit opérationnel. En outre & un instant donné les éléments
du réseau tombent en panne indépendamment avec les probabilités g; = 1 —p; et g; = 1 —py.

Dans ces circonstances, on serait peut étre intéressé a la performance moyenne du réseau,
sous I’hypothese des défaillances aléatoires des liens. Il est également possible de prendre
en considération des modes de défaillance dépendants, dans lesquels des données supplé-
mentaires seront prises en considération et éventuellement augmentera les opérations de
calcul. Par exemple, les liens incidents a un nceud peuvent subir des influences communes
(conditions météorologiques, interférences, ou blocage), ces liens ont tendance donc a tom-
ber en panne ensemble, plutdt que de fagon indépendante, ou encore la défaillance d’un lien
peut influencer le fonctionnement d’autres liens, ce qui les rend plus susceptibles de tomber

en panne.

La théorie des graphes joue un rdle primordiale dans 1’analyse et la conception des ré-
seaux fiables ou des réseaux invulnérables. Selon Boesch [10], on peut utiliser un modele
déterministe, au lieu d’un modele probabiliste usuel de fiabilité du réseau. Plusieurs criteres
de vulnérabilité et les résultats de synthése connexes ont été examinés. Ces problemes de
syntheése sont toutes des questions hors de la théorie des graphes. Certaines d’entre elles
peuvent étre converties en question de vulnérabilité. Boesch distingue entre deux types de
modeles, le premier récapitule les notions relatives a la théorie des graphes et le seconde

résume les principaux résultats correspondants a chaque modele.

2.3.6 Les opérations du réseau

La fiabilité d’un réseau concerne ¢a capacité a mener a bien une opération réseau désirée.

Par conséquent, une étape importante consiste a identifier les opérations réseaux nécessaires.

La premiere opération la plus importante d’un réseau est le maintien de connexions ou des
liaisons entre un nceud sousrce s et un noeud terminal £. La fiabilité (Two-terminal reliability)
dans ce cas la, est définie comme étant la probabilité qu’il existe un chemin reliant s a ¢ dans
le graphe probabiliste G. Dans le cas des réseaux orientés elle est appelée s — f connectivité.

La seconde opération dans les réseaux est la diffusion (broadcasting). La fiabilité de tous
les terminaux (all-terminal reliability) est la probabilité que pour toute paire de nceuds, il
existe au moins un chemin qui la relie. Ceci est équivalent a la probabilité qu’il y ait au
moins un arbre sous-tendu (spanning-tree) dans le graphe. Dans le cas d’un réseau orienté,
I’accessibilité est la probabilité qu’il existe des chemins depuis le nceud source vers tous les

autres nceuds du graphe.
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La troisieme et derniére opération, fait intervenir un ensemble de k nceuds qui peuvent
communiquer par paire 2 < k < n. La fiabilité k-terminaux (k-terminal reliability) est la

probabilité que, pour k nceuds, le graphe contient des chemins entre chaque paire des nceuds
k.

2.3.7 Approches pour le calcul de la fiabilité des réseaux probabilistes

Il existe différentes approches générales pour le calcul de la fiabilité des réseaux probabi-
listes. Supposons que G = (V, E) est un réseau orienté, ayant un nceud source s et un nceud
destination ¢ différents. Les nceuds de G sont supposés comme étant parfaits, tandis que les
liens [ € E sont supposés tomber en panne de facon indépendante avec des probabilités
connues ¢; = 1 — p;. Nous allons illustrer quelques approches générales de calcul de la
fiabilité Ry (G) (two-terminal) d’un réseau qui est la probabilité qu’il existe un chemin de

liens opérationnels de s vers ¢ dans G.

2.3.7.1 State-space enumeration

Cette méthode a été proposée par Moore et Shannon [78] est I'une des méthodes fon-
damentales de calcul de R (G). 1l s’agit d’une stratégie simple qui énumere tous les états
possibles (tous les sous-graphes possibles) et détermine ensuite ceux qui sont des chemins
(pathsets), enfin fait la somme des probabilités d’occurrence de chaque chemin (pathset).
Pour déterminer si un état est un chemin, on emploie des algorithmes de reconnaissance
qui utilisent des méthodes de recherche de chemins ou des méthodes qui utilisent les arbres

sous-tendus (spanning tree).

Puisque chacun des m = |E| liens de G peut €tre soit opérationnel ou en panne, donc,
I’état du réseau peut étre représenté sous forme d’un vecteur 6 = (91,02, ...,0,) avec les
valeurs 1 ou 0. Le composant / de ¢ est égale a 1 si le lien [ est opérationnel et O si il est
en panne. En supposant que les liens tombent en panne indépendamment, la probabilité de
I'état 6 est : p(6) = [12, p‘;’(l — p))' % et 1a fiabilité du réseau est :

Ry(G) = ) 1u(8)P(©) 2.8)

oeD

Avec [(0) une variable qui prend la valeur 1 quand le sous-réseau de / liens opérationnels

(ayant 6; = 1) contient un chemin reliant s a z. D est I’ensemble de tous les états du réseau.

Méme si de point de vue conceptuel la méthode state-space est simple, elle est non pra-

tique car |D| = 2™ et le temps de calcul augmente exponentiellement avec la taille du réseau.

Nous illustrons maintenant ’utilisation de cette approche avec un simple réseau avec

quatre nceuds et cinq liens (voir la figure 2.7). Ce réseau contiendra un chemin reliant s a ¢.
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Ficure 2.7 — Exemple de réseau avec un pont

Méme si n’importe quel lien est en panne, ou bien deux autres liens excepte {1, 2}, {1, 5}, {4, 5}
sont en panne. En revanche, si trois liens ou plus sont en panne alors, le réseau tombera en

panne, sauf si les liens en panne sont {1, 3,4} ou {2, 3, 5}. Donc la fiabilité R est :

R(G) = p1p2p3paps+q1P2p3PaPs+P192P3P4P5+P1P2q3P4Ps+P1P2P3q445+P1P2P3Pags5+
q1P293P4ps + q1p2p3qapS + P192q3paps + P1qa2p3qaps + P1qapi3paqs + pi1paq3qaps +

P1P293P4qs + 41P29394P5 + P19293P4q5
En substituant ¢; = 1 — p; dans I’équation ci-dessus et en simplifiant, nous obtenons,

Ry (G) = p1p2p3paps — P1P2P3P5 — P1P3P4P5 — P1P3P4Ps + P1P3Ps + p1p4 + paps (2.9)

Bien que 55 termes pourraient avoir résulté de I’exécution de ces substitutions, une bonne
partie a été annulée dans I’expression ci-dessus. Puisque seuls les états ¢ avec Iu(d) =
1 contribuent a I’équation 2.8, il n’est donc pas nécessaire d’examiner tous les états de
D, a I’exception de ceux contenus dans 1’équation 2.9. Il convient donc de se concentrer
directement sur les chemins reliant s a ¢t {Py, P2, ..., P} dans G.

Supposons que E; est un événement que tous les liens dans le chemin P; sont opération-

nels. Donc la fiabilité Ry, est la probabilité qu’au moins un événement se produit :
Ry(G)=P(EyUEy U ...UE)y) (2.10)

La fiabilité (two-terminal) d’un réseau peut étre alternativement calculée en utilisant 1’en-
semble minimale des liens reliant s a ¢, ou les coupes minimales de G. Un ensemble décon-
nectant s et ¢ est minimal s’il ne contient pas un ensemble d’autres liens qui déconnectent
s et t. Pour cela supposons que les ensembles de coupes s — ¢ sont {Cy, C», ..., C,} et soit
F; I’événement que tous les liens dans la coupe C; sont en panne. Donc la non fiabilité

(two-terminal unreliability) Uy(G) est :
Uy(G)=1-Ry(G)=P(F{UF,U..UF,) (2.11)

Les événements E; et F; dans les €quations 2.10 et 2.11 ne sont pas disjoint. Pourtant, il
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existe des méthodes standards pour le calcul de la probabilité de I’'union des événements.

2.3.7.2 Le principe d’inclusion exclusion

En utilisant le principe d’inclusion-exclusion, I’équation 2.10 peut étre réécrite de la fagon

suivante :
Ru(G) = ¥; P(E}) = Y1cicjsk PEE)) + Yicicjarsk PEEE) — ... + (=) P(E|E;...E))

L’intersection des événements A et B est indiquée par AB. Chaque terme dans I’expres-
sion est facile a calculer en se basant sur les hypotheses d’indépendance. Cependant, il existe
2% — 1 termes dans I’expression, d’oli le temps de calcul augmente exponentiellement avec
le nombre de liens.

Pour le réseau de la figure 2.7, il existe trois chemins minimaux reliant s et ¢ : Py = {1,4}
P, =1{2,5} P3 ={1,3,5}

Par conséquent P(E1) = pips, P(E2) = paps, P(E3) = pip3ps. P(E\E2) = pip2paps,
P(E\E3) = p1p3paps, P(E2E3) = pipap3ps, P(E1E2E3) = p1pap3paps.

L’ application du principe d’inclusion-exclusion produit le résultat suivant, R (G) = P(E;)+
P(Ey) + P(E3) — P(E\E2) — P(E\E3) — P(ExE3) + P(E1E2E3) = pipa + paps + pip3ps —
P1P2p4ps — P1pP3paps — P1p2p3pPs + P1p2p3paps

La formule topologique de Satyanarayana et Prabhakar [79] est la méthode la plus ef-
ficace qui se base sur le principe d’inclusion-exclusion, mais le nombre de termes dans

I’expression réduite peut augmenter rapidement avec la taille du probleme.

2.3.7.3 La méthode du produit disjoint

Une autre technique pour le calcul de la probabilité I’union des événements de I’équation
2.10 ou 2.11, consiste a décomposer £ UE,U...UE} en une union des événements disjoints.
Plus précisément on peut écrire
Ry(G)=PE|UVE,U..UEy) =PE U EIEZ U E1E2E3 U...uU E_1E2E3Ek_1Ek)
avec E; dénote le complément de 1’événement E;. Puisque les événements qui composent

I’expression ci-dessus sont deux a deux disjoints donc :
Ry = P(E1) + P(E\Ey) + P(E\E3E3) + ... + P(E1ELESE;_( Ey) (2.12)

La méthode du produit disjoint implique la sommation de seulement k probabilités. Tou-
tefois, le calcul de la probabilité de chaque composant est impliquée. Il est également a

signaler que I’efficacité de cette méthode dépend de 1’ordre spécifique des événements E;.

Un certain nombre de méthodes [80, 81] ont été proposées pour réaliser des produits

disjoints, ces variantes de méthodes suivent la méme stratégie. En général le nombre de
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termes générés augmente rapidement en fonction du nombre k des chemins dans le réseau.
En particulier la méthode des produits disjoints peut étre utilisée efficacement, pour le calcul
de la fiabilité de tous les terminaux (all-terminal) dans les réseaux orientés. Pour les réseaux

deux-terminaux aucune méthode efficace n’est connue pour le calcul de la fiabilité.
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3.1 Introduction

Ce chapitre décrit les réseaux de neurones et I’algorithme de rétropropagation pour leur
apprentissage. Dans la premiere section, nous définissons les réseaux de neurones (RNA).
Dans la deuxieme section nous abordons le neurone formel qui est I’unité élémentaire des
réseaux de neurones. La section trois est consacrée a la discussion des fonctions de transfert.
Alors que la quatrieme section introduit I’ architecture d’un réseau neurones. Une discussion
de I’apprentissage des réseaux de neurones est abordée dans la section cinq et six et la
derni¢re discute comment ces réseaux peuvent étre utilisés comme des estimateurs de la

fiabilité des logiciels.

3.2 Le réseau de neurones

Les réseaux de neurones sont des systemes de calcul basés sur la simulation mathéma-
tique du systéme biologique nerveux humain [18]. Certes, les modeles de réseaux de neu-
rones ne prennent pas en considération toutes les connaissances scientifiques a propos des
systémes nerveux biologiques, mais ils modélisent seulement quelques caractéristiques ru-
dimentaires qui peuvent étre exprimées en équations mathématiques simples. En général,

un réseau neuronal peut étre caractérisé en termes de trois entités :
1. Les modeles de neurones : les caractéristiques de 1’unité de traitement (neurone).

2. Les modeles de la structure d’interconnexion : la topologie de 1’architecture et les

poids des connexions qui encode la connaissance.

3. L’algorithme d’apprentissage : les étapes a suivre pour ajuster les poids des connexions.

La communauté des chercheurs dans les réseaux de neurones a introduit plusieurs mo-
deles de RN. Par conséquent, il existe une variété des réseaux de neurones et des algorithmes
d’apprentissage. Nous présentons dans les sections suivantes quelques concepts relatifs a ces

réseaux.

3.3 Le neurone formel

Un "neurone formel" (ou simplement "neurone”) est une fonction algébrique non linéaire
et bornée [82], dont la valeur dépend de parametres appelés coefficients ou poids. Les va-
riables de cette fonction sont habituellement appelées "entrées" du neurone et la valeur de la
fonction est appelée sa "sortie". Un neurone est donc avant tout un opérateur mathématique
dont on peut calculer la valeur numérique par quelques lignes de code. On a pris [’habitude
de représenter graphiquement un neurone comme indiqué sur la figure 3.1.

Un neurone est essentiellement constitué d’un intégrateur qui effectue la somme pondérée

de ses entrées. Le résultat n de cette somme est ensuite transformé par une fonction de




3.4. Fonctions de transfert 67
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Ficure 3.1 — Neurone formel

transfert f qui produit la sortie @ du neurone. Les R entrées du neurone correspondent au
vecteur P = [py1, pa, ..., prl, alors que W = [wy 1, w12, ..., w1 r] représente le vecteur des

poids du neurone. La sortie n de I’intégrateur est donnée par I’équation suivante :
R
n= Z wijpj—b=wiip1 +wiop2+ ..+ Wigpr — b 3.1
i=1

que I’on peut écrire sous forme matricielle : n = W’ P — b. Cette sortie correspond a une
somme pondérée des poids et des entrées moins ce qu’on nomme le biais b du neurone.
Le résultat n de la somme pondérée s’appelle le niveau d’activation du neurone. Lorsque le
niveau d’activation atteint ou dépasse le seuil b, alors ’argument de f devient positif (ou

nul). Sinon, il est négatif.

3.4 Fonctions de transfert

Plusieurs fonctions de transfert pouvant étre utilisées comme fonctions d’activation du
neurone. Elles sont énumérées dans le tableau 3.1. Les plus utilisées sont les fonctions
"seuil", "linéaire" et "sigmoide".

Comme son nom I’indique, la fonction seuil applique un seuil sur son entrée. Plus préci-
sément, une entrée négative ne passe pas le seuil, la fonction retourne alors la valeur O (on
peut interpréter ce O comme signifiant faux), alors qu’une entrée positive ou nulle dépasse
le seuil, et la fonction retourne 1 (vrai). Utilisée dans le contexte d’un neurone, cette fonc-
tion est illustrée dans la figure 3.2a. On remarque ainsi que le biais b dans I’expression de
a = seuil(W! P — b) détermine 1’emplacement du seuil sur ’axe W’ P, ot la fonction passe

de 0 a 1. Cette fonction permet de prendre des décisions binaires.
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Nom de la fonction Relation d’entrée/sortie ‘
. a=0sin<0
seuil .
a=1sin>0
seuil symétrique a=-lsin<0
ymetrq a=1sin>0
linéaire a=n
a=0sin<0
linéaire saturée a=nsi0<n<l1
a=1sin>1
a=-1sin<-1
linéaire saturée symétrique | a=nsi—-1<n<1
a=1sin>1
. .. a=0sin<0
linéaire positive )
a=nsin>0
: " 1
simgmoide 4= Trop™
. Tl
tangente hyperbolique a= 525
. a = 1 si n maximum
compétitive
a = 0 autrement

TaBLE 3.1 — Fonctions de transfert a = f(n).

La fonction linéaire est trés simple, elle affecte directement son entrée a sa sortie : a = n.
Appliquée dans le contexte d’un neurone, cette fonction est illustrée a la figure 3.2b. Dans
ce cas la sortie du neurone correspond a son niveau d’activation dont le passage a zéro se

produit lorsque W7 P = b.

La fonction de transfert sigmoide quant a elle, est illustrée dans la figure 3.2c. Elle res-
semble soit a la fonction seuil soit a la fonction linéaire, selon que 1’on est loin ou pres de
b, respectivement. La fonction seuil est fortement non linéaire, car il y a une discontinuité
lorsque W7 P = b. La sigmoide est un compromis intéressant entre les deux précédentes.
Notons finalement que la fonction "tangente hyperbolique" est une version symétrique de la

sigmoide.

3.5 Architecture du réseau de neurones

Larchitecture d’un réseau de neurones peut étre caractérisée en termes de deux attributs :

(1) le nombre de couches dans le réseau et (2) la topologie utilisée [18].

1. Le nombre de couches : les neurones qui agissent en tant qu’interface entre les don-
nées externes et le réseau constituent la couche d’entrée. Généralement, la couche
d’entrée n’est impliquée dans aucun calcul utile. Toutefois, chaque neurone dans
la couche d’entrée agit comme un point de distribution pour les entrées externes.

Les neurones qui interfacent I’environnement extérieure avec le réseau constituent la
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Ficure 3.2 — Fonction de transfert : (a) du neurone "seuil" ; (b) du neurone "linéaire", et (c)
du neurone "sigmoide".

couche de sortie. Les couches n’ayant pas de connexions directes avec I’environne-
ment externe s’appellent les couches cachées. Le nombre de couche d’un réseau peut
varier entre un minimum de deux (une couche d’entrée et une couche de sortie) jus-
qu’a un nombre entier positif. Dans la littérature des réseaux neuronaux, certains au-
teurs ne consideérent pas la couche d’entrée comme une couche [18]. Le réseau ayant
plusieurs couches cachées (appelé aussi réseau multicouches) permet de développer

sa représentation interne du probleme.

2. Type de la connectivité : basé sur la connectivité et la direction dans laquelle les
liens propagent les valeurs d’activation, on peut classer les réseaux multicouches en
deux classes : les réseaux feed-forward (I’information circulent des entrées vers les
sorties sans retour en arriere) comme illustré dans la figure 3.3a, et les réseaux récur-
rents (figure 3.3b). Les réseaux multicouches sont parmi les réseaux les plus utilisés
pour des probleémes de classification, d’approximation et de prédiction. Le nombre de

couches et de neurones dans chaque couche dépend du probléme a résoudre.

En se basant sur la facon avec laquelle les connexions sont établies, les réseaux récur-
rents peuvent étre classés en trois catégories : les réseaux récurrents simples proposés par
Elman [83], les réseaux semi récurrents proposés par Jordan [84] et les réseaux totalement
récurrents [85], ces types de réseaux sont discutés dans [18]. L’expérience a montré que les
réseaux feedforward (figure 3.3a) et le réseau de Jordan modifié (figure 3.3b) sont utiles

dans les applications de I’ingénierie de la fiabilité des logiciels.

Un réseau de neurones est un maillage de plusieurs neurones, généralement organisé en
couches. Pour construire une couche de S neurones, il s’agit simplement de les assembler
comme a la figure 3.4. Si les S neurones d’'une méme couche sont tous branchés aux entrées
R, alors on dit que la couche est totalement connectée. Un poids w; ; (i désigne le numéro

du neurone dans la couche, j : le numéro de 1’entrée) est associé a chacune des connexions.
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Couche cachée
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input unit

FiGure 3.3 — (a) réseau feedforward standard et (b) réseau de Jordan modifié.

L’ensemble des poids d’une couche forme donc une matrice W de dimension S xR :

wiLr w12 o0 WIR

Wz’l ... ... WZ’R
W =

WS,] ... ... WS,R

Rentrées  Couche de S neurones R entrées Couche de S neurones

a=f(W'P-b)
| Représentation matricielle d’une
a = f(WTp _ b) couche de S neurones

Ficure 3.4 — Couche de S neurones.

Pour construire un réseau, il suffit de combiner des couches comme dans la figure 3.5.

Le réseau de la figure 3.5, comporte R entrées et trois couches (deux couches cachées et
une couche de sortie). Il importe de remarquer dans cet exemple que les couches qui suivent
la premiere ont comme entrée la sortie de la couche précédente. Ainsi, on peut enfiler autant
de couche que I’on veut (au moins en théorie). La fonction de transfert peut changer d’une

couche a ’autre. En effet, dans le cas général, f! # f2 # f°.
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FiGure 3.5 — Représentation matricielle d’un réseau de trois couches.

3.6 Apprentissage des réseaux de neurones

Pour résoudre un probleme a I’aide d’un réseau de neurone, ce dernier doit étre en-
trainé par un ensemble des paires de données d’entrées sorties typiques. Ce processus
est connu sous le nom d’apprentissage. La procédure par laquelle le réseau apprend s’ap-
pelle un algorithme d’apprentissage. Durant la phase d’apprentissage du réseau, les poids
d’une connexion sont ajustés pour réduire 1’erreur résiduelle résultante a partir des don-
nées d’apprentissage. Il existe une multitude des algorithmes d’apprentissage des réseaux
multicouches. Parmi eux, I’algorithme de rétro propagation qui est largement utilisé. L’ algo-
rithme de rétro propagation a été proposé indépendamment par plusieurs chercheurs [86].
Au milieu des années quatre vingt, Rumelhart, Hinton et Williams [87] publient 1’algo-
rithme de rétro propagation par I’entrainement des réseaux multicouches pour résoudre des

problémes intéressants.

3.7 Lalgorithme de rétropropagation

L’algorithme de rétropropagation est un algorithme de la classe d’apprentissage super-
visé dans lequel les poids des connexions du réseau sont itérativement adaptés en utilisant
la rétropropagation des erreurs de la couche de sortie. Afin d’illustrer le fonctionnement
de I’algorithme de rétro propagation, on considére un réseau feedforward a trois couches

construites en utilisant des neurones avec comme fonction d’activation sigmoide.

Algorithme : (1) Initialiser les poids de différents neurones avec des valeurs aléatoires.
(2) Ajuster les poids en incrémentant pendant certaines itérations. Dans chaque itération,
ajuster les poids dans la direction de descente du gradient de la surface de 1’erreur. Continuer
cet ajustement itératif jusqu’a I’obtention d’une valeur d’erreur minimale, ou bien jusqu’a

un nombre d’itération maximum. Durant chaque itération, la somme quadratique des erreurs

R
r=1

est calculée comme suite :

M
E-= Z(y; —aly? (3.2)
i=1

J

N =
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Ou y, est la sortie désirée associée au vecteur d’entrée P, a, est la sortie actuelle du réseau,
M est le nombre de neurones dans la couche de sortie et R est le nombre d’échantillons
des données d’apprentissage. Cette erreur est rétro propagée dans le réseau pour ajuster les
poids en utilisant la descente du gradient. La procédure de descente du gradient change les
poids d’une quantité proportionnelle a la dérivée partielle de I’erreur pour chaque poids w; ;.
Ainsi, le changement du poids du lien 2 partir du neurone i au neurone j a la ™ itération
est donné par :

A wi () = pdja; + a (wi (1) = wij(t = 1)) (3.3)

donc
Wit + 1) = wi j(0) + o a; + a (w; j (1) = wi j(t = 1)) (3.4)

Avec u est le taux d’apprentissage, a le gain, Aw; ;(¢) la valeur de changement du poids
durant I’itération précédente, a; la sortie calculée par le neurone i et ¢; la dérivée partielle
eme

de I’erreur du neurone j. La dérivée partielle de I’erreur pour le j*"° neurone dans la couche

de sortie est donnée par :
(5{,’ = aj(l - aj)(yj - aj) (35)

et pour le k™ neurone dans la couche cachée :

M
Ok = (1 = i) ) (6jwi;) (3.6)

j=1
Ou Ay, est sa valeur de sortie.

Cet algorithme nécessite une fonction continue, non-linéaire et différentiable comme

fonction objectif a optimiser.

Bien que I’algorithme de rétropropagation puisse €tre utilisé pour entrainer des réseaux
multicouches, il nécessite un savoir-faire pour une utilisation efficace. Puisque 1’algorithme
de rétropropagation est une procédure d’optimisation de descente de gradient, il est vul-
nérable au probleme de la convergence prématurée. La convergence prématurée se produit
chaque fois que 1’algorithme se coince dans un minimum local et la valeur de E (voir 3.2)

est encore supérieure a la limite de tolérance permise.

En outre, de multiples variables sont a ajuster précisément en fonction du probleéme traité.
Parmi ces variables a fixer, citons par exemple : les parametres apparaissant dans les diffé-
rentes équations (le taux d’apprentissage u, le gain de la procédure de gradient a, ...), la
sélection des exemples pour I’apprentissage et le test, I’ordre de présentation et les distri-
butions relatives des exemples dans la base d’apprentissage, le choix du codage des infor-
mations en entrée et en sortie, la structure du réseau (présence éventuelle de connexions

directes de la couche d’entrée sur la couche de sortie pour traiter a ce niveau la partie li-
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néaire du probléme, limitation pratique du nombre de couches, taille de la couche cachée),

la configuration initiale des poids, le nombre d’itérations d’apprentissage, ...

3.8 Conclusion

Les réseaux de neurones peuvent étre regardés comme des modeles non linéaires pa-
rametriques ' possédant des propriétés d’approximation universelle. D’oul I’interét de leur
utilisation dans la construction de modeles de prédiction en général et la fiabilité des logi-
ciels en particulier. Mais le probleme confronté dans I’application des RNA réside dans leur
parametrage dont le nombre de couches, le nombre de neurones par couche, la connectivité,
et leur apprentissage. Ces problemes sont des problemes d’optimisation qui peuvent étre ré-
solus par des méthodes appropriées. Nous nous intéressons ici aux algorithmes d’évolution
ou évolutionnistes et le récuit simulé qui seront 1’objet du chapitre suivant dans lequel nous

dérivons ces algorithme et leur utilisation.

1. Contrairement aux modeles parametriques clqassiques, les RNA ne permettent pas en général de mettre
en évidence la paramétrisation qui correspond a une classe de fonctions a approximer
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4.1 Introduction

Les algorithmes évolutionnistes et le recuit simulé appartiennent a la famille des algo-
rithmes métaheuristiques, qui regroupe un ensemble d’algorithmes d’optimisation visant
a résoudre des problémes d’optimisation difficile (souvent issus des domaines de la re-
cherche opérationnelle, de 1’ingénierie ou de I’intelligence artificielle) pour lesquels on ne
connait pas de méthode classique plus efficace. Les métaheuristiques sont généralement
des algorithmes stochastiques itératifs, qui progressent vers un optimum global, c’est-a-
dire I’extremum global d’une fonction, par échantillonnage d’une fonction objectif. Elles se
comportent comme des algorithmes de recherche, tentant d’apprendre les caractéristiques
d’un probleéme afin d’en trouver une approximation de la meilleure solution (d’une maniere
proche des algorithmes d’approximation). La section 4.2 du présent chapitre est consacrée

aux algorithmes évolutionnistes et la section 4.3 introduit 1’algorithme du recuit simulé.

4.2 Les algorithmes évolutionnistes

Le succes des méthodes basées sur les algorithmes génétiques (AG) n’a cessé de grandir
depuis leur apparition, notamment dans le domaine de la recherche opérationnelle et I’intel-
ligence artificielle. Cependant, leurs applications a certains problemes comme les problemes
dont operent d’autres approches, telles que les réseaux de neurones sont limités. Par consé-
quent, des extensions ont été développées [88] ce qui a donné naissance aux algorithmes

évolutionnistes.

4.2.1 Les algorithmes génétiques
4.2.1.1 Définition et origine

Les algorithmes génétiques s’inspirent de 1’évolution darwinienne des populations bio-
logiques pour définir leurs mécanismes. Le principe de cette évolution est que, dans une
population des individus ce sont les plus forts, c’est-a-dire les mieux adaptés au milieu, qui
survivront et pourront donner une descendance ou une bonne progéniture.

C’est en 1950 que les algorithmes génétiques ont vu le jour par des biologistes utilisant
des ordinateurs pour simuler I’évolution des organismes.

Vers 1960, John Holland et son équipe adaptaient ces algorithmes pour la recherche de so-
lutions a des problemes d’optimisation [89], en développant une analogie entre un individu
dans une population et une solution d’un probleme dans un ensemble de solutions.

En effet, un individu dans une population est caractérisé par son empreinte génétique au-
trement dit, un ensemble de chromosomes issus de la recombinaison des empreintes de ses

deux parents, obtenu par croisement (en anglais : "Crossover") ou modifié par mutation. Le
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croisement correspond a la reproduction sexuée des individus dans une population en res-
pectant les phénomenes d’hérédité. Ainsi, lorsque deux individus considérés comme assez
forts s’accouplent, ils vont créer un nouvel individu, membre de la génération suivante, qui
aura lui-méme de bonnes chances d’étre assez fort et de résister a la sélection naturelle, ce
qui n’est pas le cas pour les individus plus faibles. La mutation représente les modifications
de I’empreinte génétique qui peuvent se produire sur les individus d’une génération a I’ autre
et qui évitent la dégénérescence de la population.

Par analogie, dans un AG, un individu ou une solution est caractérisé par une structure
de données qui représente son empreinte génétique. La force d’un individu, encore appelée
son "fitness", peut &tre mesurée par la valeur de la fonction d’évaluation correspondante.
Les opérateurs génétiques de croisement et de mutation agissent sur les structures de don-
nées associées aux individus et permettent de parcourir I’espace des solutions du probleme.
Le renouvellement de la population, c’est-a-dire de 1’ensemble de solutions courantes, au-
trement dit la création d’une nouvelle génération, est obtenue par itération de I’ AG qui va
créer de nouveaux individus et détruire d’autres, c’est équivalent au mécanisme de sélection
naturelle.

L’exécution d’un tel algorithme doit continuer, a partir d’une population initiale, apres de
nombreuses générations, aboutir a une population finale ou les individus sont tous tres forts,
en d’autres termes, a un ensemble de meilleures solutions au probléme considéré.

Avant d’expliquer le fonctionnement d’un algorithme génétique, nous devons définir
quelques termes souvent utilisés pour décrire un algorithme génétique :

e Individu : c’est une solution réalisable, on 1’appelle aussi Génotype ou chromosome.

Il correspond au codage sous forme de génes d’une solution potentielle a un probleme
d’optimisation.

e Gene : un chromosome est composé de génes. Dans le codage binaire, un géne vaut

soit O soit 1.
e Phénotype : chaque génotype (individu) représente une solution potentielle a un pro-
bleme d’optimisation. La valeur de cette solution potentielle est appelée le phénotype.
¢ Population : une population est un ensemble de chromosomes (individus).

En résumé, pour mettre en ceuvre un AG, il est nécessaire de disposer :

e D’une représentation génétique du probléme, c’est-a-dire d’un codage approprié des

solutions sous forme de chromosomes.

e D’un moyen de créer la population initiale.

e D’une fonction d’évaluation ou fonction objective pour mesurer la force de chaque

chromosome.

e D’un mode de sélection des chromosomes a reproduire.

e D’opérateurs génétiques adaptés au probleéme.

e De valeurs pour les parametres qu’utilisent 1’algorithme : 1a taille de la population, la




78 Chapitre 4. Les algorithmes evolutionnistes et le récuit simulé

probabilité d’appliquer tel ou tel opérateur.

4.2.1.2 Corps d’un algorithme génétique

Les étapes de base d’un algorithme génétique sont comme suit :

Etape( : Définir un codage du probleme.

Etapel : Créer une population initiale Py de N individusXy, X», ..., Xy

1 :=0;

Etape2 : Evaluation des individus ; Soit F la fonction d’évaluation. Calculer F(X;) pour
chaque individu X; de P;

Etape3 : Sélection ; Sélectionner les meilleurs individus (au sens de F) et les grouper
par paire.

Etaped4 : Application des opérateurs génétiques.
1. Croisement : Appliquer I’opération de croisement aux paires sélectionnées.
2. Mutation : Appliquer la mutation aux individus issus du croisement.

3. Ranger les nouveaux individus obtenus (de 1 et 2) dans une nouvelle génération
Piyy.

EtapeS : Répéter les étapes 2, 3 et 4 jusqu’a I’obtention du niveau de performance sou-
haité.

Nous détaillons dans les paragraphes suivants les cing étapes de I’ AG.

4.2.1.3 Codage

Le premier pas dans I’implémentation des algorithmes génétiques est de créer une popu-
lation initiale d’individus. Par analogie avec la biologie, chaque individu de la population
est codé par un chromosome ou un génotype [89].

Une population est donc un ensemble de chromosomes. Chaque chromosome code un
point dans I’espace de recherche. L’efficacité de 1’algorithme génétique va donc dépendre
du choix du codage d’un chromosome. Il faut retenir que non seulement le codage dépend
de la nature de la solution, mais aussi de la fonction a optimiser.

Dans le cas des AG, c’est le codage binaire qui est le plus utilisé. Le chromosome est
alors un vecteur dont les éléments ou les génes appartiennent a {0,1}. Nous verrons plus
loin, dans la section 4.2.2, que dans I’extension des AG, d’autres types de codage ont été

proposés et utilisés.
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4.2.1.4 Construction de la population initiale

La population initiale est générée d’une maniere aléatoire. Cependant, il est treés recom-
mandé de disposer d’un mécanisme permettant de générer une population non homogene
qui servira de base pour les générations futures. Ce choix conditionne la rapidité de la
convergence vers I’optimum. Cela est dit, dans le cas ou I’on ne connait rien du probleme a

résoudre, il est essentiel que la population initiale soit répartie sur I’espace de recherche.

4.2.1.5 Evaluation des individus

Evaluer un individu ou un chromosome consiste a calculer sa force. Cette évaluation
permettra aux individus les plus forts d’étre retenus lors de la sélection. Le but de I'AG
est de maximiser la force des individus de la population. Soit C(x) la valeur du critere a
optimiser pour I’individu x. Si ce critere doit étre maximisé, il peut servir directement de
mesure de la force. Dans le cas ou I’on désire minimiser ce critere, il est nécessaire de le
complémenter pour se ramener a un cas de maximisation. Goldberg [90] propose donc de

calculer la force F(x) d’un individu x de la facon suivante :

Fo) = Chax — C(x) si C(x)>0 @1

0 autrement

Ou C,,,, peut étre un coefficient fixé ou la plus grande valeur observée de C(x) soit dans
une population, soit depuis le début de 1’algorithme. Il y a d’autres alternatives possibles

comme : 1
PO = e = Com 42

Pour les problemes de minimisation, C,,;, est la valeur minimale estimée de la fonction

objective. Pour les problémes de maximisation, la fonction d’évaluation devient :

1
T T+ G ) @

Aucune condition de régularité n’est requise pour la fonction objective. Il suffit simple-
ment que cette fonction retourne des valeurs numériques comparables. La performance de

I’ AG peut étre sensible au choix de cette fonction.

4.2.1.6 Sélection

La sélection consiste a choisir les individus a partir desquels on va créer la génération
suivante. Comme dans la sélection naturelle, un caractere stochastique est introduit dans la
probabilité de sélection qui est souvent basée sur la fonction d’évaluation. Les individus sé-

lectionnés sont placés dans un bassin de reproduction dans lequel auront lieu des opérations
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de croisement et de mutation. Plusieurs procédures de sélections existent. On peut citer la
sélection proportionnelle basée sur le principe de la roulette [90]. Par rang de classement
dans la population [91], par tournoi et par élitisme.

L’opérateur de sélection est caractérisé par un parametre connu sous le nom de la "pres-
sion sélective", il est défini comme la rapidité avec laquelle le meilleur individu devrait
couvrir toute la population sous I’effet d’applications répétées [90, 91]. Si le temps de sé-
lection est grand (c’est-a-dire que le meilleur individu n’a pu couvrir la population qu’apres
un grand nombre d’itération), alors le temps de la pression sélective de 1’opérateur est petit,
et vice versa. Ainsi, la pression sélective est un parametre important pour la réussite des
algorithmes génétiques.

Cependant, si un opérateur de sélection a une grande pression sélective, la population perd
sa diversité rapidement. Pour éviter la convergence prématurée vers un optimal local, nous
avons le choix entre 1’utilisation d’une population tres large pour augmenter le degré de la
diversité, ou bien I'utilisation d’opérateurs qui provoquent de grandes perturbations. D’un
autre c6té, un opérateur de sélection avec une pression sélective réduite mene vers une lente
convergence qui permet aux opérateurs de recombinaison et de mutation un grand nombre

d’itérations, dans le but d’améliorer 1’exploration de leur propre espace de recherche.

A. Sélection de la roulette (Roulette Wheel Selection) :  La forme la plus populaire de la
sélection est la sélection par roulette. Cette approche a été proposée et analysée par Holland

[89] et a été largement utilisée dans I’implémentation des algorithmes génétiques.

La roulette donne a chaque individu une tranche de la roulette (voir la figure 4.1) dont la
surface est équivalente a la fitness de I'individu. La roulette tourne et la balle se pose dans
I’une des parties sous forme de coin, et qui correspond a I’individu sélectionné. Donc, pour

chaque tour de la roulette, un seul individu sera sélectionné.

Ficure 4.1 — Position des chromosomes dans la roulette

Nous décrivons son processus ci-dessous :

On affecte a chaque individu X; une probabilité d’apparition p(X;), appelée encore force
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relative :
pX) = — L0 4.4)
Zkzl F (Xk)
La sélection d’un individu se fait de la maniére suivante :
N
soit  gi= ) p(X) 4.5)
k=1

La probabilité d’apparition cumulée d’un individu X; est : soit » un nombre aléatoire compris

entre 0 et 1. L’individu retenu est :

X1 si g <r
& (4.6)
Xi si gi-1<r<gq; pour2<i<N

N étant le nombre d’individu dans la population.

Ce processus est répété N fois. Avec ce principe, un individu fort peut étre sélectionné
plusieurs fois. Ce qui peut conduire a une convergence prématurée. En effet, la roulette ne
permet pas de contrdler la pression de sélection. Si quelques super individus se dégagent, ils
seront toujours sélectionnés, par contre, les individus ayant une faible fitness auront moins

de chance d’étre sélectionnés, ce qui nuira a I’algorithme évolutionnaire.

B. Sélection par rang de classement : Dans ce schéma de sélection, les individus d’une
population sont classés dans une liste selon 1’ordre croissant de leur évaluation, ensuite la
sélection est proportionnelle a leur rang dans la liste de la population [91]. Cette méthode
est utilisée pour une fonction d’évaluation dont les valeurs sont tres proches.
Le classement permet de calculer la nouvelle fonction d’évaluation basée sur le rang :
F = max — (rang — 2(mcllx — min) 7

N est la taille de la population, 1 < max < 2, min = 2 — max et rang = {1,2, ..., N}.

Avec cette nouvelle fonction d’évaluation, les meilleurs ont toujours plus de chance d’étre
choisis, mais moins souvent que la roulette et les moins bons individus auront plus de chance

de participer au bassin de reproduction.

C. Sélection par tournoi : Dans la sélection par tournoi, un groupe de (n) individus est
choisi aléatoirement (avec ou sans remise) a partir d’une population. Le meilleur individu
est sélectionné de fagon déterministe (tournoi déterministe) ou probabiliste (tournoi sto-
chastique) [92].
o Tournoi déterministe : le parametre de ce type est la taille du tournoi (le nombre d’indi-
vidus (n) qui participent a ce tournoi). Ce nombre varie de 2 jusqu’au nombre total des
individus de la population. Dans sa forme la plus simple (appelée sélection binaire par

tournoi), deux individus sont choisis aléatoirement (avec ou sans remise), le meilleur
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de ces deux individus est sélectionné. L’ avantage de la sélection déterministe est que la
pression sélective peut étre contrdlée. En effet, plus la taille du tournoi augmente plus
la pression sélective augmente. Cependant, ce type de sélection ne retourne jamais le
plus "mauvais" des individus.

o Tournoi stochastique : ce type se base sur une probabilité pour choisir I’individu ga-
gnant au tournoi. Une des méthodes utilisée dans ce type de tournoi est de calculer une
probabilité pour chaque candidat au tournoi. Cette probabilité (p;) dépend des fitness

fi et fj des deux individus en compétition :

_ S
i+

D. Sélection par Elitisme : L’élitisme [93] est une stratégie qui permet de garder les

pi (4.8)

meilleurs chromosomes au-dela d’une seule génération. En effet, les individus sont triés
selon leurs valeurs de fitness. Seule le nombre d’individus, fixé dans 1’algorithme et corres-
pond aux meilleurs individus, est sélectionné. Cette méthode induit une convergence préma-
turée de 1’algorithme : la pression sélective est trop forte. Pour remédier a ce probleme, il est
nécessaire de maintenir une diversité génétique suffisante dans la population (par exemple

on génere le reste de la population selon 1’algorithme de reproduction usuel).

4.2.1.7 Opérateurs génétiques

Les parents sélectionnés sont introduits dans le bassin de reproduction ou ils seront de
nouveaux choisis aléatoirement, pour voir leurs chromosomes subir des transformations par
les opérateurs génétiques. Le croisement réalise une opération binaire ou sexuée, et néces-
site deux parents. La mutation est une opération unaire ou asexuée, utilisée pour introduire

une faible variation dans la solution ou changer la direction de la recherche.

A. Opérateur de croisement : Le croisement le plus simple (1-point figure 4.2) fonc-
tionne de la maniere suivante. Soient deux chromosomes X et Y devant subir le croisement,
un nombre aléatoire entier / tiré entre 1 et m — 1, m étant le nombre de génes d’un chromo-

some. Le nombre / indique la position de coupure dans les deux chromosomes :

Parent1| X, [ Xa| . [ Xi| Xpi1 | .. | X \:) V| Y| Vi Xi | | X [Enfant]
Parent2| Y\ | YVa| . [ ViV | [ Yu| | X X2] . [Xi|Yii| .| Yo |[Enfani2
I I

Ficure 4.2 — Croisement simple (1-point)

Ce processus est appliqué a chaque paire de chromosomes sélectionnés avec une certaine
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probabilité Ps. Les paires de chromosomes sont recopiées sans modification dans la géné-
ration suivante avec la probabilité 1 — P,,,,. Ce croisement est appelé croisement *1-point’
car un seul point de coupe est effectué dans le chromosome. Cette notion est généralisée
au croisement 'k-points’ ol k points de coupe sont effectués dans le chromosome, générant
k+1 génomes qui sont re-combinés pour créer deux chromosomes fils. Le premier chromo-
some fils est alors la concaténation des génomes du numéro paire du premier parent et des
génomes du numéro impaire du deuxieme parent. Le deuxieme fils est obtenu de maniere
symétrique.

Reprenons les deux chromosomes X et Y auxquels on applique un croisement ’2-points’
(figure 4.3) :

Parent1 ]X1|X2}...]X,- X,~+1}...\Xl_1|xl Xm}... ]Xm\

Parent2 ]Y1|Y2\ ...]Y,- Y,~+1\ ...\Y,_1|Y, Y,H\ ]Ym\

U
Enfantl ’XllemXi Yi+1E|Yl—1|Yl X1+1me‘

Enfant2 | V1| Ya| | Vil Yiar | [ X | X Vit | ] Y]

4

FiGure 4.3 — Croisement en deux point (2-points)

B. Opérateur de mutation : La mutation a pour role de diversifier un matériel génétique,
elle constitue un mécanisme important pour produire de nouvelles informations génétiques.
Holland [89] et Goldberg [90] ont souligné que la mutation sert comme un "opérateur d’ar-
riere plan" et qui supporte I’opérateur de croisement, elle assure la diversité du "pool" de
genes de la population déja recombiné par le croisement. C’est pour cette raison que des
algorithmes génétiques utilisent la mutation combinée avec le croisement.

L’opérateur de mutation est appliqué avec une certaine probabilité P,,,,, aux individus
issus du croisement. Des valeurs tres petites de Py, [0.001,0.01] sont recommandées pour
les algorithmes génétiques canoniques [94, 95]. Cependant, des résultats empiriques établis
par Forgarty [96] ont favorisé un taux de mutation initialement grand et qui décroit de fagon
exponentielle au cours du temps.

La mutation la plus classique consiste a sélectionner aléatoirement un géne du chromo-

some d’un individu et a modifier sa valeur.

Exemple :

000011011011 = 000011711011
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4.2.1.8 Critere d’arrét :

Le critere d’arrét peut étre arbitraire, par exemple le nombre maximal de générations, ou

basé sur le critere de convergence décrit ci-dessous.

4.2.1.9 Convergence :

Holland a défini des propriétés concernant la convergence des AG en introduisant la no-
tion de schéma [97].

Un schéma est un masque qui permet d’explorer les similitudes entre chromosomes. La
mise en ceuvre de schémas nécessite d’ajouter a 1’alphabet des génes un symbole supplé-
mentaire * qui représente indifféremment O ou 1. Ainsi, un schéma 1¥10 représente les
chromosomes 1010 et 1110. D’une maniere générale, un schéma représentera 2" chromo-
somes, r étant le nombre de symboles * présents dans le schéma. De méme, un chromosome
de longueur m est représenté par 2 schémas. Les schémas sont caractérisés par leur ordre
et leur longueur de définition. L’ordre d’un schéma est le nombre de O et 1 contenus dans
ce schéma. C’est aussi la différence entre la longueur du chromosome et le nombre de sym-
boles *. La longueur de définition d’un schéma est la distance entre la premiere et la dernicre
position fixe du chromosome ; une position fixe est un géne dont la valeur est différente de
*. Par exemple, pour le schéma ***001*110, la longueur de définition est 10-4=6. Cette

notion permet de calculer la probabilité de survie d’un chromosome apres un croisement.

A. Théoreme des schémas :  Dans un algorithme génétique, si le croisement est du type
"un-point" et si la sélection repose sur le principe de la roulette, alors, le nombre de chro-
mosomes correspondant a des schémas de longueur de définition courte, d’ordre faible et de
force supérieure a la moyenne, augmente au cours des itérations.

En résumé, les travaux de Holland [97] montrent que, si les chances de reproduction sont
proportionnelles a la force (évaluation), les schémas de force au-dessus de la moyenne au-
ront tendances a apparaitre plus fréquemment dans la prochaine génération. Au contraire, les
schémas de force en dessous de la moyenne deviendront de plus en plus rares. Par ailleurs,
la longueur de définition d’un schéma est liée a la position des génes dans le chromosome.
La convergence d’un algorithme génétique dépend donc des opérateurs génétiques mis en
ceuvre. De leur c6té K. De Jong [94], et Greffenstette [95] ont proposé des mesures statis-

tiques permettant aussi de juger la convergence. Nous en citons deux :

B. Performance en-ligne : La performance en cours de la recherche est mesurée par la

performance moyenne de 1’algorithme basée sur la fonction d’évaluation :

~

15

T 2 F() 4.9)

Per formanceEnLigne(T) =

—
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t est le nombre total des itérations jusqu’a l'itération T, F(f) est la valeur moyenne de
la fonction d’évaluation a la i itération. Lors de 1’exécution de I’ AG, PerformanceEn-
Ligne(T) converge de plus en plus vers une valeur stable (état stationnaire), et comme Per-
formamnceEnLigne(T) converge les solutions trouvées par 1’algorithme deviennent de plus

en plus stables.

C. Performance hors-ligne : La mesure de performance hors-ligne est similaire a celle
en ligne sachant que la performance hors-ligne accorde plus d’importance aux meilleures

performances obtenues :

=
PerformamnceHoreLigne(T) = T Z Frax(t) avec Fipa(t) =Sup(F(t)) et 1<t<T

=1

(4.10)
Dans I’équation 4.10, ce qui change par rapport a la performance en ligne est la fonction
Fax() qui enregistre la meilleure fitness jusqu’a présent et ignore toute autre évaluation.
Ces mesures de performance peuvent étre utilisées comme critere d’arrét. Puisque si Per-
formanceHorsLigne(T) converge vers une valeur stable durant I’évolution, la chance d’obte-
nir une solution encore meilleure diminue fortement et I’on peut déja arréter la simulation,
car si "meilleur" signifie seulement une 1égere amélioration, continuer 1’algorithme serait
une perte de temps.
Enfin, on a montré que la convergence peut-étre observée directement en mesurant com-
ment les individus changent a chaque position de géne [98]. Un geéne est dit avoir convergé
lorsque 95% de la population partage la méme valeur et la population est qualifiée d’avoir

convergé si tous les génes ont convergé.

4.2.2 Naissance des algorithmes évolutionnistes

Les AG ainsi introduits, ont retenu 1’attention de nombreux chercheurs et praticiens de
I’optimisation, en raison de leurs qualités particulieres. Cependant, le codage binaire des
solutions constitue un frein majeur a 1’utilisation des AG. En effet, ce type de codage s’est
révélé insuffisamment adapté a des problémes d’optimisation avec des variables réelles, a
des problemes nécessitant la représentation de permutations ou d’autres problémes com-
plexes. Des extensions des AG utilisant d’autres types de codages et d’autres opérateurs
génétiques, tout en conservant I’esprit des AG ont été proposées. Toutefois, il est difficile
de trouver des frontieres réelles entre les deux types d’algorithmes si ce n’est que 1’on peut
considérer les AG comme une classe particuliere des algorithmes évolutionnistes (AE).

Parmi les principales extensions des AG nous en citons :
1. Les algorithmes génétiques paralleles.

2. Extension vers les problémes d’optimisation.
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4.2.3 Les algorithmes génétiques paralleles

Dans cette classe d’algorithmes, on cherche a améliorer parallelement chaque individu
par la méthode du Hill-Climbing, puis chaque individu s’accouple avec un autre individu
de son voisinage. Il n’y a donc plus de sélection comme dans les algorithmes génétiques
classiques. Les individus évoluent en parallele, sans controle central. Un exemple d’AG
parallele est décrit par Miihlenbein H. [99].

4.2.4 Extension vers les problémes d’optimisation

Dans un algorithme évolutionniste, quand on est devant un probléme a n variables réelles,
on pourra le représenter par un chromosome codé sous la forme d’un vecteur composé de n
réels. En fait, la représentation binaire a quelques inconvénients lorsqu’elle est appliquée a
des problemes de plusieurs variables avec une grande précision numérique.

A titre d’exemple, pour un probleme a 100 variables comprises dans un intervalle réel
[-500,500] et pour une précision requise de six chiffres apres la virgule, la taille du chro-
mosome est 3000 [88]. Un tel chromosome engendre un espace de taille 10'°%, Janikow
et Michalewicz ont confirmé par des expérimentations que le codage réel augmente la ra-
pidité de 1’algorithme et apporte la précision dans des résultats performants. Ainsi, ils ont
montré que les résultats sont uniformes d’un essai a 1’autre [100]. L’utilisation du codage
réel donne la possibilité d’utiliser des domaines larges (aussi des domaines dont les bornes
sont inconnues) [101] pour les variables, ce qui est difficile dans le codage binaire et ce,
lorsque les domaines des différentes variables est inconnue et ceci en supposant que la taille
du chromosome est fixe. Un autre avantage en utilisant le codage réel des parametres est sa
capacité d’exploiter progressivement la fonction objective avec des variables continues, ol
le concept de progressivité se réfere au fait que de légers changements dans les variables
correspondent a de légers changements dans la fonction.

Des opérateurs de croisement et de mutation adaptés a ce genre de codage ont été propo-
sés tels que : le croisement arithmétique [88] défini comme combinaison linéaire de deux
vecteurs ou chromosomes, la mutation uniforme [99] et non uniforme [102]. Nous citons

par la suite quelques opérateurs génétiques adaptés a ce type de codage.

4.2.4.1 Les opérateurs de croisement

On considere deux chromosomes C; = (c%,cé,. cHetC, = (c%,c%,. c?), sélection-

s Cp s Co
nés pour se croiser entre eux. Nous expliquons dans ce qui suit quelques opérateurs de
croisement pour le codage réel des algorithmes génétiques (RCGAs Real Coded Genetic
Algorithms).

A. Le croisement Plat (Flat Crossover) : On génére un chromosome H = (hy, ..., h;, ..., hy)

i

tel que h; est choisi aléatoirement dans I'intervalle [c], cé].
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B. Le croisement simple (Simple Crossover) : On choisi aléatoirement une position

i=1,2,...,n— 1 puis on construit deux chromosomes de la facon suivante :

_ (a1 1 2 2
Hy = (¢}, 655000 C15Chp s vees Cp)
_ 2 2 2 1 1
H, = (cl,cz, s €5 Ciy 1 nes Cp

C. Croisement arithmétique (Arithmitical Crossover) : Deux chromosomes, H; =
(H, ..., hf, e h’,‘,) avec k = 1, 2 sont générés tel que hl.l = /lcl.1 +(1 —/l)cl.2 et hl2 = /lc? +(1 —/1)01.1
avec A est une constante (croisement arithmétique uniforme) ou bien varie en fonction des
itérations (croisement arithmétique non uniforme).

D. Croisement BLX-a (BLX-a Crossover) : Un chromosome H = (hy, ..., h;, ..., h,), est
généré ou h; est choisi unifomement d’une facon aléatoire dans Iintervalle [Cy,i— I, Cpax+
Ia] avec Cyy = max(c},cl.z), Chin = min(cl.l,ciz) et I = Cyax — Cpiin- S1 @ = 0 le croisement

BLX — « est identique au croisement plat.

4.2.4.2 Opérateur de mutation

On considere un chromosome C = (cy, ..., Cj, ..., Cp) aVecC ¢; € [a;, bi] et c; le gene sélec-
tionné pour subir la mutation et c¢; le géne résultant apres 1’application d’un opérateur de
mutation.

A. Mutation aléatoire ou uniforme (Random Mutation) : ¢ est choisi uniformément
d’une facon aléatoire dans I’intervalle [a;, b;].

B. Mutation non-uniforme (Non-uniform Mutation) : Si cet opérateur est appliqué

dans une génération ¢ et G,,,, le nombre maximum de générations alors :

cit+At,bi—c) si T=0

(4.11)
ci—At,ci—ap) si T=1
Avec 7 prend aléatoirement la valeur 1 ou 0, et
a(t,y) = y(1 = o) “.12)

Ou r un nombre aléatoire qui appartient a I’intervalle [0, 1] et » un parametre qui peut étre
choisi par I'utilisateur, qui détermine le degré de la dépendance au nombre des itérations.
Cette fonction donne une valeur dans I’intervalle [0, y] avec une probabilité de s’ approcher
de 0 qui augmente avec I’avancement de 1’algorithme. La taille de cet intervalle diminue au
fil des générations. Cette propriété pousse cet opérateur a faire une recherche uniforme dans
I’espace initial, quand ¢ est faible et tres localement dans les dernieres itérations en favorisant

la recherche locale. Pour en savoir plus sur d’autres opérateurs génétiques, consultez [101].
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4.2.5 Recommandations

Pour finir, nous citons quelques recommandations concernant le choix des valeurs des pa-
rametres. En effet, d’apres Grefensette [95] les valeurs des parameétres doivent étre choisies

avec les considérations suivantes :

1. La taille de la population : elle doit étre choisie en fonction de la taille du probleme
et du code.
e Trop faible : I’AE n’a pas assez d’échantillons de I’espace de recherche.
e Elevée : I’AE est plus uniforme. Une taille élevée prévient contre la convergence
prématurée.
e Trop élevée : le nombre élevé d’évaluations de la fonction objective par génération

ralentit la convergence.

2. Taux de croisement : plus la probabilité de croisement P, s est élevée, plus il y
aura de nouvelles structures qui apparaissent dans la population.
e Trop élevé : les bons individus risquent de ne pas étre cassés trop vite par rapport a
I’amélioration que peut apporter la sélection.
e Trop faible : 1a recherche risque de stagner.
e Le taux habituel est choisi entre 60% et 100%.

3. Taux de mutation : la mutation est I’opérateur secondaire pour introduire la diversité
dans la population. Son taux d’application P,,,, est choisi entre 0.1% et 5%.
e Trop élevé : le taux de mutation rend la recherche trop aléatoire.

e Trop faible : la recherche risque de stagner.

4.3 Le recuit simulé

Le recuit simulé (RS, Simulated Annealing) est une méthode d’optimisation métaheu-
ristique. Elle a été mise au point par trois chercheurs de la société IBM, S. Kirkpatrick,
C.D. Gelatt et M.P. Vecchi en 1983 [103], et indépendamment par V. Cerny en 1985 [104].
Cette méthode est issue d’une analogie entre le phénomene physique de refroidissement lent
d’un corps en fusion, qui le conduit a un état solide, de basse énergie. A 1’origine le RS est
une adaptation des expériences réalisées par Metropolis et al.[105] dans les années 50 pour
simuler I’évolution de ce processus de recuit physique.

4.3.1 Du recuit réel au recuit simulé

Pour modifier I’état d’un matériau, le physicien dispose d’un parametre de commande :
la température [106]. Le recuit constitue ainsi une stratégie de contrdle de la température en
vue de trouver un état optimum. La croissance d’un monocristal est pris comme exemple

pour expliquer cette stratégie. La technique de recuit consiste a chauffer préalablement le
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matériau pour lui conférer une énergie élevée. Puis, le matériau est refroidi lentement, en
marquant des paliers de température de durée suffisante ; si la descente en température est
trop rapide, il apparait des défauts qui peuvent étre éliminés par réchauffement local. Cette
stratégie de baisse contrélée de la température conduit a un état solide cristallisé stable,
correspondant a un minimum absolu de 1’énergie. La technique opposée est celle de la
trempe, qui consiste a abaisser tres rapidement la température du matériau ; dans ce cas,
une structure amorphe relative a un état métastable correspondant a un minimum local de
I’énergie est obtenue. Ainsi, avec la technique du recuit, le refroidissement du matériau a
provoqué une transformation désordre-ordre, tandis que la technique de la trempe a abouti
a figer un état désordonné [106].

Cette technique a donné naissance a la méthode du recuit simulé. Le processus du re-
cuit simulé répete une procédure itérative qui cherche des configurations de cofit plus faible
tout en acceptant de maniere controlée des configurations qui dégradent la fonction de cofit.
Cette méthode consiste a introduire un parametre de contrdle qui joue le rdle de la tempé-
rature. La température du systeme a optimiser doit avoir le méme effet que la température
du systeme physique, c’est-a-dire conduire vers 1’état optimal si elle est abaissée de fagcon
lente et bien contrdlée (technique de recuit) et vers un minimum local si elle est abaissée

brutalement (technique de trempe).

4.3.2 Algorithme de recuit simulé

L’algorithme se base sur trois résultats de la physique statique.

1. Pour une température donnée T, I’équilibre thermodynamique d’un systéme est at-
teint. La probabilité, pour ce systeéme, de posséder une énergie donnée E, est pro-
portionnelle au facteur de Boltzmann :exp(IgTFT), ol Kp désignant la constante de

Boltzmann.

2. Le deuxieme résultat s’appuie sur 1’algorithme de Metropolis pour simuler 1’évolu-
tion d’un systeme physique vers son équilibre thermodynamique & une température
T donnée. Le principe de cet algorithme est le suivant : partant d’une configuration
donnée, le systeme subit une modification élémentaire ; si cette transformation a pour
effet de diminuer la fonction objectif f (ou énergie) du systeme, elle est acceptée, si
elle provoque au contraire une augmentation A f de la fonction objectif, elle peut &tre
acceptée tout de méme, avec la probabilité exp(_—ﬁf).

3. Lanotion de I’équilibre thermique dépend de la chaine de Markov qui est I’ensemble
des configurations explorées a température constante. L’ équilibre thermique est carac-
térisé par la convergence de la distribution des énergies calculées sur les différentes
configurations de la chaine de Markov vers une loi normale. En pratique, ce critére

d’équilibre thermique, trop sévere, est remplacé par la notion de quasi-équilibre. Ce
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dernier est atteint lorsque la longueur de la chaine de Markov, a savoir le nombre de

configurations explorées, est suffisamment grande.

Kirkpatrick a fait une analogie entre I’optimisation et le phénomene physique de refroi-
dissement, en faisant une correspondance entre arrangements des atomes et parametres de
conception, énergie et fonction objectif 2 minimiser, minimum de 1’énergie et minimum
global, chaine de Markov et nombre de configurations explorées a température constante.
Toutefois, le concept de température d’un systeme physique n’a pas d’équivalent direct avec
le probléme a optimiser. Ainsi, le parametre température 7 est un parametre de contrdle, in-
diquant le contexte dans lequel se trouve le systeme a savoir le stade de la recherche. Le
critere de Metropolis détermine si une nouvelle configuration générée présente une varia-
tion de la fonction objectif acceptable et permet aussi de sortir des minima locaux quand la

température est élevée.

La figure 4.4 présente les étapes de I’algorithme du recuit simulé. Celui-ci débute par
une température initiale élevée et une configuration x initiale prise au hasard. A chaque
itération, x varie; si cette variation diminue la fonction f, elle est acceptée sinon la regle
de Metropolis est appliquée. Si I’équilibre thermodynamique est atteint, c¢’est-a-dire lorsque
les variations élémentaires de x ne font plus varier I’énergie du systéme, a savoir la fonction
f, la température est diminuée lentement et les modifications de x sont reprises jusqu’a

atteindre un seuil préalablement choisi.

4.3.3 Parametres du recuit simulé

La convergence du recuit simulé dépend du controle de la “température” du systeéme pour
atteindre, le plus vite possible, une solution. Le programme de recuit doit préciser les valeurs
des parametres, de controle de la température, suivants :

o La température initiale.

e Lalongueur de chalne de Markov, ou le critere de changement de palier de température.

e Laloi de décroissance de la température.

e Le critere d’arrét du programme ou seuil.

La température 7" a un rdle trés important au cours du processus de recuit simulé. En effet,
une forte décroissance de température risque de piéger I’algorithme dans un minimum lo-
cal, alors qu’une faible décroissance au début du processus entraine une convergence tres
lente de 1’algorithme. La loi, selon laquelle la température décroit, est importante pour 1’ef-
ficacité de 1’algorithme puisqu’elle doit laisser le temps au systeme de tester le maximum
de configurations pour étre stir d’obtenir le minimum global. Aussi, la température initiale
doit aussi étre suffisamment élevée pour que la descente en température soit aussi lente que

possible.
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’ Configuration initiale ‘

!

’ Température initiale T ‘

Y
Modification élémentaire
de x : variation A f

de la fonction objectif

!

Regle d’acceptation de Metropolis
si Af <0 : modification acceptée
si Af > 0 : modification acceptée

avec la probabilité exp( #)

Equilibre
thérmodynamique ?

Non

Seuil
atteint ?

Diminution de T

les plus couramment rencontrées dans la littérature :

Ficure 4.4 — Algorithme du recuit simulé

Le changement de température de Tj vers Ty est effectué au moment ou 1’équilibre
thermique (ou 1’état de quasi-équilibre) est détecté. La recherche de cet équilibre s’effectue
en générant une succession de chaines de Markov. La variation de température se fait donc

par paliers suivant la fonction de décroissance utilisée. Le tableau 4.1 présente les fonctions

exponentielles, pour en savoir plus sur d’autres fonctions consulter [107].

les fonctions linéaires, discretes ou
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Types Fonctions Parametres
Linéaires Tk+1 =aTg O<ax<1
Discretes Tki1 =Tk — AT AT >0

Teo = ok est I’écart type des fonctions objectifs des

. =T, configurations acceptées a la température
Exponentielles | Tk exp( (,KK) avec 8 p 4 P <
T Tk ; A est un parametre de réglage fixé par
0< & <] R
- Ix ~ I’utilisateur, tel quel 4 > 0.

TaBLE 4.1 — Lois de décroissance de la température.

4.4 Conclusion du chapitre

Dans ce chapitre nous avons présenté des méthodes d’ optimisation métaheuristiques qui
sont les AG et le RS. Ces méthodes saverent interessantes dans la recherche d’optimum glo-
bal d’une fonction objectif. L’avantage de telle méthode est de n’imposer aucune contrainte
sur la fonction objectif. Les méthodes exposées ainsi seront adoptées pour la construction
des modeles hybrides de prédiction de la fiabilité des logiciels qui seront I’objet du chapitre

suivant.
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5.1 Introduction

Les logiciels sont les noyaux de plusieurs applications critiques et non critiques, et pra-
tiquement toutes les industries dépendent des ordinateurs pour leurs fonctions de base. Le
logiciel a envahis notre société moderne, et continuera le progres dans le futur [108]. Le
nombre des utilisateurs qui s’intéressent a la fiabilité a augmenté au fil du temps, spécia-
lement, avec les avantages des systemes de contrdle en temps réel tels que le contrdle des
satellites et des navettes et dans les systemes de téléphonie et des banques etc. Il est impor-
tant que ces systemes soient testés avant d’étre utilisés. Quoiqu’on ne puisse pas empécher
les défaillances de se produire, il est souhaitable de prévoir la fiabilité. Les modeles de la
fiabilité des logiciels permettent I’estimation ou la prévision de la fiabilité actuelle ou futur
d’un systeme, ainsi que la planification d’autres activités telles que les tests et la mainte-
nance. Au cours des 40 dernieres années, plus de 100 modeles de fiabilité des logiciels ont
été développés [109]. La plupart de ces modeles dépendent a priori d’un ensemble d’hy-
pothéses sur la nature des défaillances et le comportement du logiciel [13, 110, 111]. En
conséquence différents modeles ont des performances de prédiction différents a travers di-
verses phases de tests sur des projets différents. Un modele universel unique qui peut fournir
des prédictions tres précises en toutes circonstances, sans aucune hypothese est le plus sou-
haitable [56, 112].

Les réseaux de neurones sont des approximateurs universels pour n’importe quelle fonc-
tion continue non linéaire [111, 113, 114, 115]. Par conséquent ils sont devenus une alter-
native pour la modélisation et la prédiction de la fiabilité des logiciels. Plusieurs auteurs
ont proposés des modeles qui se basent sur les réseaux de neurones (voir section 2.2.8.1 du
chapitre 2) et ils ont obtenus des résultats treés performants par rapport aux modeles paramé-

triques.

L’algorithme de rétropropagation des erreurs est la méthode la plus utilisée pour entrainer
les réseaux de neurones, mais cet algorithme soufre, en plus des problémes cités dans le
section 3.7 du chapitre 3 du temps de calcul qui peut s’étaler sur plusieurs journées en

fonction du réseau et du probleme.

Les méthodes de régression sont les méthodes les plus utilisés pour calibrer la quasi-
totalité des modeles classiques. Le modele d’auto-regression est un modele alternatif pro-
posé pour prédire le nombre de défaillances du logiciel comme il est démontré par Aljahdali
etal.[116]. Les estimateurs des moindres carrées est la méthode utilisée pour estimer les pa-

rametres des modeles linéaires comme le modele d’auto-regression.

Dans ce chapitre nous proposons une alternative pour estimer les parametres des deux
modeles des réseaux de neurones et d’auto-regression. Cette alternative utilise un algorithme
évolutionniste et le recuit simulé qui optimisent I’erreur produite par les deux modeles [12,

13, 14]. L’optimisation de 1’ensemble des parametres est effectuée en utilisant I’'inverse de
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I’erreur comme fonction objectif.

5.2 Le réseau de neurones

Larchitecture du réseau utilisé pour la modélisation de la prédiction des défaillances
du logiciel, est un réseau multicouches feedforward. Il comporte une couche d’entrée, une
couche cachée et une couche de sortie. La couche d’entrée contient quatre neurones, égaux
au nombre de mesures précédentes. Elles sont y(i — 1), y(i —2), y(i — 3) et y(i —4) avec y(i —
k)/k = {1,2,3,4} est le nombre des défaillances cumulées observées par jour avant le jour
i, pour lequel nous voulons savoir le nombre de défaillances cumulées. La couche cachée
comporte deux neurones avec comme fonction d’activation la sigmoide et deux neurones
linéaires. La couche de sortie comporte un seul neurone avec comme fonction d’activation
une linéaire, cette couche a comme sortie $(7) qui est le nombre de défaillances dans le jour
i. Les neurones de la couche cachée sont totalement connectés aux neurones de la couche

d’entrée et celui de la couche de sortie, comme illustré dans la figure 5.1.

Couche d’entrée Couche cachée Couche de sortie

FiGure 5.1 — Structure du réseau de neurones

5.3 Le modele d’auto-regression

Nous avons repris le modele d’auto-regression d’ordre 4 développé par S.Aljahdali [116]
pour lequel nous avons amélioré la phase d’apprentissage a ’aide d’un algorithme évolu-

tionniste. La structure du modele est donnée par 1’équation 5.1. Afin de déterminer 1’ordre
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optimal du modele nous avons utilisé deux autres modeles d’ordre 7 et 10 [13, 14].
n
@) =ao+ ) aYi—k (5.1)
k=1

avec n = {4,7,10} I’ordre du modele, Y (i — k) le nombre de défaillances cumulées pendant
(i — k) jours avant le jour i, ¥(i) le nombre de défaillances cumulées qui sera prédite par le

modele et les a; sont les parametres du modele.

5.4 Apprentissage des modeles

5.4.1 Criteres d’évaluation

Nous avons utilisé comme critere d’évaluation des différents modeles, la moyenne qua-
dratique des erreurs (mean square error MSE) définie dans 1’équation 5.2 et la moyenne nor-
male de la racine carrée de I’erreur (Normalized Root Mean of the Square Error NRMSE)

définie dans I’équation 5.3.

1 N
MSE = ;@u) - 5())° (5.2)
N YY)
NRMSE = — J Zi:l%@ .y(l)) (5.3)
N\ 3N 06)?

5.4.2 Algorithme évolutionniste pour I’apprentissage du réseau de neurones
5.4.2.1 Le codage des individus

Le premier pas dans I’implémentation d’'un AE pour entrainer un RNA est le codage des
individus qui constitueront la population initiale. Nous adoptons la représentation réelle des
genes puisque notre probléme est un probléme d’optimisation a parametres réels. Repre-
nons I’architecture de la figure 5.1, soit w; ; le poids d’une connexion du neurone i vers le
neurone j et b; son biais. Un chromosome est constitué de tous les poids et biais du réseau
concaténés les uns apres les autres, les valeurs des poids appartiennent a R. La figure 5.2
donne une représentation du chromosome associé a 1’architecture adoptée. Tous les poids
sont initialisés avec des valeurs aléatoires dans I’intervalle [0, 1] et les biais sont initialisé€s
al.

W1 IW12W1 3W1 4D 1W2 1W22W2 3W2 4Do W3 1W3 0W3 3W3 4b3Wa 1 W4 2 W4 3W4 4bs W5 1W5 2Ws 3Ws5 4b5

Couche cachée Couche de sortie

Ficure 5.2 — La représentation chromosomique du réseau de neurones
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5.4.2.2 La fonction objectif

La fonction objectif (fitness) utilisée pour calculer la force des individus est :

1
fitness = m (54)

Ici le terme MSE est la moyenne de la somme quadratiques des erreurs (cf. équation 5.2).
Le terme MSE peut étre remplacé par le terme NRMSE (équation 5.3), qui est largement
utilisé pour mesurer I’exactitude d’une méthode de prévision.

Pour calculer la force d’un individu X;, on affecte les poids de I'individu au réseau de
neurones, puis on utilise les défaillances d’un projet comme des entrées a partir desquelles
le réseau calcule ses sorties. La force de I’'individu concerné sera calculée suivant I’équation

5.4. La probabilité d’apparition de cet individu est calculée selon 1’équation 5.5 suivante :

fitness(X;)

X)) =
PX) Zszlfitness(Xk)

(5.5)

avec N le nombre totale des individus.

5.4.2.3 La sélection des individus

La sélection consiste a choisir les individus candidats a former la population suivante. Le
mécanisme de sélection choisi est la sélection par roulette (section 4.2.1.6 du chapitre 4).
Pour se faire, on calcule la probabilité d’apparition cumulée de chaque individu X; selon

I’équation 5.6 et les individus sont sélectionnés selon le principe de 1’équation 5.7.

N
soit  gi= ) p(Xy) (5.6)
k=1

avec N le nombre totale des individus.

X1 si gi<r
@ (5.7)
X; si gi-1<r<gq; pour2<i<N

avec r un nombre choisi aléatoirement dans 1’intervalle [0,1].

5.4.2.4 Les parameétres des opérateurs de croisement et de mutation

Un jeu de parametres a été effectué, dans le tableau 5.1 nous reprenons les valeurs des

parametres que nous avons jugé apres plusieurs tests comme une base de décision.
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MSE

’ Npop ‘ Gmax‘ Croisment Mutation Projetl | Projet40 | ProjetSS1C
20 |50 }B’f):g. 2: 0-1 E:;_;Zif:ron,loz 6.5257 | 39718 | 14.5309
40 | 100 ?}f’& 3= 0.2 Ej;";:if:ororf‘m 5.1546 | 3.0704 | 4.6134
60 | 200 f,ch'g N 0.3 1};1:2-;:1?510 , | 41030 | 36056 | 44123
60 | 500 ?CLi('g N 04 Ej;";:if:"rorflo s | 30618 | 28732 | 3.5309
100 | 700 ?,CL):('(‘; N 03 Ef;";:ii’ro‘flo o | 41134 | 36056 | 55876
150 | 1000 I'ifi('g 6: 0.5 E:;";;‘if:ororf‘o o | 31649 | 20422 | 43402
200 | 1000 E,CL):('K 6= 03 E;’;";:ii’rorf‘o o | 33814 | 27746 | 33402
200 | 2000 IECLE'& 6: 0.5 E:;l';zif:rolflo o | 28865 | 18591 | 39742
200 | 2000 ?CLf'g 7= 0.5 Ej;";:if:ororf‘o o | 29278 | 20563 | 22525
200 | 3000 f’,ch'g - 05 E:;“;:if:rorf‘o o | 26597 | 22676 | 2.3969
200 | 10000 ?CLi('g 7: 0.5 Ej;";:if:"rorflo o | 31340 | 21971 | 32319

TaBLE 5.1 — Résulats de MSE obtenus pour différentes valeurs des opérateurs génétiques

D’apres les résultats obtenus sur les projets considérés nous remarquons que la MSE

s’améliore considérablement pour les déférents projets pour une population de 200 indivi-
dus, BLX-a = 0.5, P, = 0.7 et la mutation non uniforme (b = 5, P,, = 0.06) a partir d’un

maximum de génération égale a 1000.

Les individus sélectionnés sont groupés aléatoirement par paires pour subir le croisement

BLX-«a (section 4.2.4 D du chapitre 4) avec le parametre a = (.5 et la probabilité de croi-

sement P. = 0.7. Les individus issus du croisement vont subir la mutation non-uniforme

(section 4.2.4 B du chapitre 4) avec une probabilité de mutation P, = 0.06 et le parametre

b=5.

5.4.2.5 Le corps de I’algorithme évolutionniste

Le corps de notre algorithme évolutionniste est illustré dans la figure 5.3 :
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Pour chaque projet faire :
Etape 1 : Créer une population initiale Py de N individus{X;, X», ..., Xy}
i:=0;
Etape 2 : Evaluation des individus : entrainer le RN et calcul de la force des individus ;
Etape 3 : Sélectionner les individus selon le mécanisme de la roulette ;
Etape 4 : Application des opérateurs génétiques ;
1-Croisement : Appliquer le croisement BLX-a (Crossover) avec la probabilité P, ;
2-Mutation : Appliquer la mutation Non-uniforme avec la probabilité P,, ;
Ranger les nouveaux individus obtenus (de 1 et 2) dans une nouvelle génération P;, ;
Répéter les étapes 2, 3 et 4 jusqu’a I’obtention du niveau de performance souhaité ;

Ficure 5.3 — Corps de I’algorithme évolutionniste

5.4.3 Algorithme évolutionniste pour I’apprentissage du modéle d’auto-regression
5.4.3.1 Le codage des individus

Un chromosome est constitué de I’ensemble des parametres a; du modele. Dans notre cas
nous avons 5, 8 et 11 parametres a ajuster pour les modeles d’ordre 4, 7 et 10 respective-
ment. La longueur des trois chromosomes est [ = 5,/ = 8 et [ = 11 respectivement. Les
parametres prennent des valeurs dans R, ils sont initialisés aléatoirement par des valeurs
dans Iintervalle [0,1]. Les parametres sont placés dans le chromosome comme illustré dans

la figure 5.4.

apa1aasay , Apd1a2a3a4dsaea7, dod1A2a3040506a70809410

Modele d’odre4 Modele d’odre7 Modele d’odrel0

FiGure 5.4 — La représentation chromosomique des modeles d’auto-regression

5.4.3.2 Parameétrage de I’algorithme

En effectuant les mémes tests que précédemment, nous avons décidé de conserver les
mémes parametres vus dans le cas du modele de réseaux de neurones, a savoir la fonction
objectif les opérateurs de séléction de croisement et de mutation ainsi que les valeurs des

parametres associés.

5.4.4 Le recuit simulé adapté pour ’apprentissage du réseau de neurones

Une solution W,,, est une matrice qui contient tous les poids du réseau de neurones.
Chaque €lément de W,,; prend une valeur dans R. Dans notre cas nous avons 4x4 poids, et
4x1 biais pour la couche cachée et 4x1 poids et 1x1 biais pour la couche de sortie. La taille

[ de W, est donc | =4x4 + 4x1+1x1 = 25. Les poids et biais du réseau de neurones sont
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placés dans la matrice W,,,; comme suit.

Wil Wiz w1z wia b
wa1 Wiz wa3 wa4 b
Wopt =1 w31 wiz wiz wig b3
W41 Wap W43 Waa by
W51 Ws2 Ws3 Wsg bs

Nous avons choisi F = m comme fonction objectif a maximiser (minimiser I’erreur
MS E entre la valeur prédite et la valeur observée du nombre de défaillances cumulé dans
le logiciel), avec MS E est décrite par I’équation 5.2

Lalgorithme de recuit simulé que nous avons adopté est illustré dans la figure 5.5.

Initialiser aléatoirement les valeurs de la matrice W,,,, des poids du réseau de neurones.
Fopl = F(Wopt)
T = Tmax
Tonin, iter = 0, maxlter
tantQue(T > T )f
tantQue(iter < maxlter){
Wneighbor = neighborOf(Wopl)
si(af = F(Wneighbor) - F(Wopt) > 0) alors{
Wopt = Wneighbor
actualiser F,p,
}sinon
si(random < exp( %f))alors

Wopt = Wneighbnr
iter + +
W =T (1 - )

}

Ficure 5.5 — Algorithme du recuit simulé adapté pour I’apprentissage du réseau de neurones

Pour régler les différents parametres de I’algorithme, un jeu de tests a été effectué sur
plusieurs projets [58] entre autres les trois projets cités auparavant. Les meilleurs résultats
ont été obtenus pour les valeurs suivantes des parametres :

— Le nombre maximale des itérations iterMax = 1000.

= Tax = 100, Tpyin = 5,8 =025 et £ = 0.02.

Pour la génération d’une solution We;gnpor vOisine nous avons développé et implémenté
deux méthodes inspirées de 1’opérateur de mutation d’un algorithme évolutionniste utilisé
dans [12, 13, 14]. La premiere méthode appelée “onePoint” consiste a sélectionner aléatoi-

rement une valeur de W, et la modifiée aléatoirement avec un parametre § suivant I’équa-
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tion 5.8. La deuxieme méthode appelée “multiPoint” consiste a choisir aléatoirement un
ensemble d’éléments de W, et les modifier d’une facon aléatoire en utilisant 1’équation
5.8.

BB
2

Wij=W;+ randomValueIn(%, (5.8)

Pour perfectionner I’espace de recherche nous pouvons utiliser une autre méthode de géné-

ration de solutions voisines telle qu’elle est décrite dans 1’équation 5.9.

-2 4
W; ;= W, j + randomValueln( 3*'8, ;ﬂ

avec randomValueln(a, b) est une fonction qui renvoie une valeur aléatoire dans I’intervalle
[a,b].

) (5.9

Les résultats expérimentaux ont montrés que la stratégie de génération “multiPoint” est
tres efficace et converge rapidement que la stratégie “onePoint” comme le montre la figure
5.6.

0 T T T T T T
——— Onepoint Generation Method
------- Multipoint Generation method .
20 | e
i
|
= ;
8 |
'E, 40 - : .
|
& ;
g 60 g -
& 5
i
80 |- = _
:'
1
|
100 LI 1 1 1 1 R 1
0 0.05 01 015 02 0.25 03 0.35

Value of Objective Function

Ficure 5.6 — La méthode ”onePoint” versus “multiPoint” de génération des voisins.
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5.5 Résultats et interprétation

5.5.1 Les données de fiabilité

Afin de valider et de tester la performance des modeles que nous avons proposé, nous
avons sélectionner trois projets ; le projet 1 (Real Time & Control), le projet 40 (Military)
et le projet SS1C (Operating System Application). Les données de défaillances des trois
projets sont présentées dans les tableaux .1, .2 et .3 de ’annexe 7.7. Les défaillances sont
ensuite regroupées par jour d’occurrence. Enfin ils sont présentés aux modeles par groupes
de 4 pour les modeles de réseau de neurones et celui de régression d’ordre 4 et par groupes
de 7 et 10 pour les modeles de régression d’ordre 7 et 10. Les données de défaillances
des différents projets ont été divisées en deux parties, une partie composée de 70% des
défaillances pour la phase d’apprentissage et 100% des données est utilisée pour tester et

valider les modeles proposés.

5.5.2 Implémentation

Pour pouvoir expérimenter nos approches, nous avons opté pour le choix du langage Java
pour implémenter les différents modeles (réseau de neurones, auto-regression, 1’algorithme
évolutionniste et le recuit simulé). Le choix du langage java est justifié par la prise en consi-

dération de I’ouverture de I’application, son évolution, sa modularité et ses fonctionnalités.

5.5.3 Résultats et interprétation

5.5.3.1 Le RNA entrainé par I’algorithme de rétro-propagation et le modele d’AR

entrainé par I’estimateur des moindres carrés

Le tableau 5.2 présente les résultats de NRM S E obtenus pour les trois projets par le RNA
entrainer par 1’algorithme de rétropropagation et le modele d’auto-regression optimisé par

I’estimateur des moindres carrées durant la phase de test [1].

. o Real Time & | Operating System
Project Name Military#40 | irol #1 Agplicatigon #SS1C
Number of Faults 101 136 277
Training Data 71 96 194
Testing Data 101 136 277
Regression Model NRMS E 3.1434 1.7086 1.0659
Neural Networks NRMS E 1.0755 0.5644 0.7714

TaBLE 5.2 — Résulats NRMS E obtenus par le RNA et le modele d’auto-regression 4, entrai-
nés par 1’algorithme de rétro-propagation et les esimateurs des moindres carrées durant la
phase de test [1].
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Le modele d’auto-regression entrainé par I’estimateur des moindres carrées donne de
pauvres résultats par rapport au modele de réseau de neurones entrainé par I’algorithme de

rétropropagation, qui diminue le taux d’erreur observé pour les différents projets.

5.5.3.2 Le RNA entrainé par ’AE

Le tableau 5.3, présente les résultats des MS E et NRMS E obtenus par le RNA entrainé
par notre algorithme évolutionniste, dans les deux phases d’apprentissage et de test. Les
figures de 5.7 a 5.15 présentent les courbes des résultats obtenus pour chaque projet durant
la phase d’apprentissage, de test et les différences de I’erreur entre les défaillances observées

et prédites.

. . Real Time & | Operating System
ProjectName | Military#40 | (o1 1 Agplicatigon};#SSIC
Number of Faults 101 136 277
Training Data 71 96 194
MSE 2.859155 2.0515463 2.0515463
NRMSE 2.0635¢e-4 5.3898e-4 3.4186e-5
Testing Data 101 136 277
(MSE) 4.2277226 2.6617646 3.0758123
(NRMSE) 4.7373e-5 3.1216e-4 1.5705e-5

TaBLE 5.3 — Résulats MS E et NRMS E obtenus par le RNA entrainé par I’AE

Training Data : Real Time and Control application
100 T T T T T T T

—— Cumulative faults 7
90 F Predicted Cumulative faults T

Cumulative Faults

0 10 20 30 40 50 60 70 80

Day of Occurrence

Ficure 5.7 — Défaillances observées et prédites pendant la phase d’apprentissage du projet#1




Chapitre 5. Méthodes hybrides pour la prédiction des défaillances cumulées d’un
106 logiciel

Testing Data : Real Time and Control application
140 T T T T T T T T T

—— Cumulative faults A
v Predicted Cumulative faults 7

Cumulative faults

0 10 20 30 40 50 60 70 80 90 100
Day of Occurrence

Ficure 5.8 — Défaillances observées et prédites pendant la phase de test du projet#1

Frror Difference : Real Time and Control application

8 T T T T T T T T

-
C

6 L 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100
Day of Occurrence

Ficure 5.9 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#1
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Training Data : Military application
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Ficure 5.10 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-

jet#40
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Testing Data : Military application
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Ficure 5.11 — Défaillances observées et prédites pendant la phase de test du projet#40
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Exror Difference : Military application
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Ficure 5.12 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#40
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Ficure 5.13 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-

jet#SS1C
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Testing data : Op ing sy applicati
T T T T T T

300 T
[— Culmulative Faults
------ Predicted Cumulative faults
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Ficure 5.14 — Défaillances observées et prédites pendant la phase de test du projet#SS1C

Frror Difference : Op system applicati
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Ficure 5.15 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#SS1C
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D’apres les résultats du tableau 5.3 et des figures de 5.7 a 5.15 nous remarquons que
le taux d’erreur s’est diminué considérablement pour les trois projets, en utilisant le RNA
entrainé par I’AE. Ainsi la NRMSE a passée de 1.0755 a 4.7373x107> pour le projet#40
(Military), de 0.5644 4 3.1216x10~* pour le projet#1 (Real Time & Control) et de 0.7714
2 1.5705x107> pour le projet#SS1C (Operating System). En outre 1’allure des défaillances
prédites suit celle des défaillances observées pour les différents projets. De méme la prédic-
tion a I’aide du RNA entrainé par I’ AE ne dépasse pas 5 comme différence entre les valeurs
observées et prédites pour le projet#40, 8 pour le projet#1 et le projet#SS1C.

5.5.3.3 Le RNA entrainé par le RS

Le tableau 5.4 présente les résultats des MS E et NRMS E obtenus par le RNA entrainé
par le recuit simulé adapté. Les figures de 5.16 a 5.24 présentent graphiquement ces résultats
obtenus dans les phases d’apprentissage et de test ainsi que la différence de I’erreur observée

pour chaque projet.

. . Real Time & | Operating System
Project Name Military#40 Control #1 Agplicatigon }#/#SS 1C
Number of Faults 101 136 277
Training Data 71 96 194
MSE 1.7323943 2.4329896 1.9329897
NRMSE 1.60628E-4 | 5.869615E-4 3.318441E-5
Testing Data 101 136 277
MSE 2.8415842 2.4044118 2.4187725
NRMSE 3.88384E-5 | 2.966878E-4 1.392739E-5

TaBLE 5.4 — Résulats MS E et NRMS E obtenus par le RNA entrainé par le RS
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Training Data: Real Time Control Application
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Ficure 5.16 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-

jet#l
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Testing Data: Real Time Control Application
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Ficure 5.17 — Défaillances observées et prédites pendant la phase de test du projet#1
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Error Difference: Real Time Control Application

8 T T T T T T T T T

Exror Difference
r
T

-4 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100
Day of Occurrence

Ficure 5.18 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#1

Training Data: Military Application
T T T T T T T
—— Cumulative faults
------ Predicted Cumulative faults
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Ficure 5.19 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-
jet#40
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Testing Data: Military Application
120 T T T T T T

I Predicted Cumulative faults
—— Cumulative faults

100

80 -

60

Cumulative Faults

20

0 - 1 1 1 1 1 1
0 50 100 150 200 250 300 350
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Ficure 5.20 — Défaillances observées et prédites pendant la phase de test du projet#40

Error Difference: Military Application
4 T T T T T T

35 =

Exror Difference

05k 1
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Ficure 5.21 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#40
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—— Cumulative faults
180 Predicted Cumulative faults

0 1 1 1 1 1
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Day of Occurrence

Ficure 5.22 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-
Jet#SSI1C

Testing Data: Operating System Application
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Ficure 5.23 — Défaillances observées et prédites pendant la phase de test du projet#SS1C
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Exror Difference: Operating System Application

Exror Difference

-4 1 1 1 1 1 1 1 1 1
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Ficure 5.24 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#SS1C

Selon les résultats du tableau 5.4 et les figures de 5.16 a 5.24, nous remarquons que le
RNA entrainé par le RS fonctionne trés bien, a travers toutes les expériences. En outre, il
a une meilleure capacité prédictive pour tous les projets. Les résultats de la NRMS E pro-
duits par le RNA entrainé par le RS sont 3.88384x107>, 2.966878x10~* et 1.392739x107>
contre 1.07755, 0.5644 et 0.7714 obtenus par le RNA entrainé par 1’algorithme de rétro-
propagation, respectivement pour les projets “Real Time & Control#1”, "Military#40” et
”Operating System Application#SS1C” dans la phase de test. Nous remarquons aussi les
différences entre I’AE et le RS de 1.07545 (AE) et 1,07546 (RS), 0.5640 (AE) et 0,5641
(RS) et 0.7713 (AE) et 0,7714 (RS) respectivement pour les trois projets. En conséquence,
bien que les réseaux de neurones sont des meilleurs prédicateurs dans la plupart des cas,

leur apprentissage en dépend.

En conclusion les modeles de prédiction basé sur les réseaux de neurones entrainé par
I’ AE et le RS donne des résultats trés satisfaisants comparés avec le méme modele entrainé
par I’algorithme de rétro-propagation. Une 1égere différence est remarquée entre I’ apprentis-
sage a I’aide des AE et le RS qui donne une meilleure optimisation des parameétres. L’ utilisa-
tion de I’algorithme du RS peut diminuer le temps de calcul, car, dans ce cas nous essayons
d’optimiser une seule solution tandis que dans I’ AE nous cherchons a améliorer 1’ensemble

d’une population de solutions.
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5.5.3.4 Les modeles d’AR entrainés par ’AE

Le tableau 5.5 illustre les résultats des MS E et NRMS E obtenus par les trois modeles
d’auto-regression entrainés par notre algorithme évolutionniste pendant les deux phases
d’apprentissage et de test pour les trois projets. Dans les figures de 5.25 a 5.33 sont re-

présentés les résultats de prédiction et la marge de 1’erreur observée.

. e Real Time & | Operating System
Project Name | Military#40 | (o o1 #1 Agplicatigon};#SS 1C
Number of Faults 101 136 277
Training Data 71 96 194
Modele d’auto-regression d’odre 4

MSE 1.7323943 2.6185567 1.7474227

NRMSE 1.6062E-4 6.0893E-4 3.1551E-5
Modele d’auto-regression d’odre 7

MSE 2.6197183 3.8659794 2.3556702

NRMSE 1.9752E-4 7.3989E-4 3.6633E-5
Modele d’auto-regression d’odre 10

MSE 2.915493 1.8762887 3.9948454

NRMSE 2.0837E-4 5.1545E-4 4.7705E-5

Testing Data 101 136 277
Modele d’auto-regression d’odre 4

MSE 2.6930692 2.7867646 2.1227436

NRMSE 3.7809E-5 3.1940E-4 1.3047E-5
Modele d’auto-regression d’odre 7

MSE 4.4059405 8.536765 2.9530685

NRMSE 4.8361E-5 5.5903E-4 1.5388E-5
Modele d’auto-regression d’odre 10

MSE 7.643564 6.529412 5.6498194

NRMSE 6.3698E-5 4.8891E-4 2.1285E-5

TaBLE 5.5 — Résulats MSE et NRMS E obtenus par les modeles d’AR d’ordre 4, 7 et 10
entrainés par I’AE
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Training Data : Real Time and Control application
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Ficure 5.25 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-
jet#l

Testing Data : Real Time and Control application
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Ficure 5.26 — Défaillances observées et prédites pendant la phase de test du projet#1
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Error Difference : Real Time and Control application
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Ficure 5.27 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#1

Training Data : Military application
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Ficure 5.28 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-
jet#40




5.5. Résultats et interprétation 119

Testing Data : Military application
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Ficure 5.29 — Défaillances observées et prédites pendant la phase de test du projet#40

Error Difference : Military application
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Ficure 5.30 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#40
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T g Data : Op g Sy applicati
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Ficure 5.31 — Défaillances observées et prédites pendant la phase d’apprentissage du pro-
Jet#SSI1C

Testing Data : Operating System application
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Ficure 5.32 — Défaillances observées et prédites pendant la phase de test du projet#SS1C
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Exror Difference : Operating System application
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Ficure 5.33 — Différence de I’erreur entre les défaillances observées et les défaillances pré-
dites du projet#SS1C

Comme le montre les résultats du tableau 5.5 et les figures de 5.26 a 5.33 la prédiction
a ’aide du modele d’AR d’ordre 4 entrainé par I’ AE est trés performante par rapport au
méme modele entrainé par I’estimateur des moindres carrés. Par exemple on remarque pour
le projet "Military#40” un taux de la NRMS E de 3.7809x10™ contre 3.1434 soit une dif-
férence de 3,1433, pour le projet “Real Time & Control#1” la NRMS E est de 3.1940x10*
contre 1.70806 soit une différence de 1,7077 et pour le projet "Operating System Appli-
cation#SS1C” la NRMSE est de I’ordre de 1.3047x107 contre 1.0659 soit une différence
de 1,0658. L’augmentation de 1’ordre du modele de 4 a 7 puis a 10 perturbe 1égerement la
prédictibilité du modele a travers les trois projets étudiés. En effet la différence entre les
défaillances observées et prédites est de 8 enregistré une fois par I’AR-4 pour le projet#1
contre 11 pour les modeles d’ordre 7 et 10, 3 défaillances et la différence obtenu par I’AR-4
contre 5 par I’AR-7 et I’AR-10 pour le projet#40, 8 défaillances est la différence maximale
obtenue par les trois modeles pour le projet#SS1C. Par conséquent I’ AR d’ordre 4 donne
des résultats intéressants par rapport a ceux d’ordre 7 et 10 et c’est ce qui est souhaité, un
modele qui permet de prédire les futures défaillances avec un nombre minimal d’observa-

tions.
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5.6 Conclusion

Dans ce chapitre nous avons présenté deux modeles hybrides non paramétriques en se ba-
sant sur les réseaux de neurones et le modele d’auto-regression comme prédicateurs, pour
lesquels nous avons intervenu dans la phase d’apprentissage par les AE et le RS. Les résul-
tats présentés montrent que les réseaux de neurones et le modele d’auto-regression peuvent
étre utilisés pour construire des modeles de prédiction de fiabilité des logiciels a condition
que leur apprentissage soit optimisé par un algorithme évolutionniste et du recuit simulé.
La différence de I’erreur obtenu en intervenant dans la phase d’apprentissage est tres petite
par rapport a celle obsevée en utilisant les méthodes d’apprentissage classiques. Cela donne

une treés bonne indication de la capacité de prévision des modeles développés.
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6.1 Introduction

Certains réseaux tels que les réseaux é€lectriques, les réseaux de distribution d’eau et de
gaz ainsi que certains cas des réseaux de communication peuvent étre représentés sous
forme d’un graphe orienté. Dans ces réseaux les liens sont souvent sujets de défaillance,

donc la fiabilité dans ce cas peut étre exprimée en fonction des liens.

L’évaluation de la fiabilité d’un réseau est un probléme NP-complet [11]. Les approches
d’évaluation de fiabilité exploitent une série d’outils pour la modélisation du systéme et pour
le calcul de sa fiabilité. Parmi eux celles qui utilisent les chemins et/ou coupes minimales

entre une pair de noeuds d’un graphe donné [117, 118].

De nombreux algorithmes ont été concus pour énumérer 1’ensemble des chemins et des
coupes minimales. Arunkumar et Lee [119] ont présenté une méthode implicite qui permet
d’énumérer toutes les coupes minimales dans des graphes orientés. Biegel [120] a utilisé la
transposée et la somme des matrices pour les graphes acyclique orientés. Rai et Aggarwal
[121] ont fait appel a I’algebre de Boole, pour déterminer les coupes minimales a partir des
chemins minimaux et vice-versa dans un systeme cohérent. Jamson [122, 123] a proposé une
méthode qui permet de réduire le nombre de chemins minimaux et des coupes minimales

en des chemins minimaux et des coupes minimales de base, respectivement.

Dans ce chapitre nous présentons un nouveau algorithme évolutionniste [16] pour énumé-
rer tous les chemins minimaux dans un réseau orienté. Cet algorithme exploite le principe
des algorithmes évolutionnistes a savoir une population initiale et les opérateurs de mutation

et de reproduction. L’algorithme ainsi développé tourne avec une complexité polynomiale.

6.2 Notations et nomenclature

Un réseau est un graphe orienté G(V, E) avec V I’ensemble des nceuds et E 1’ensemble des
liens dans le graphe G. M la matrice des successeurs des différents nceuds de G, M € R™™
avec n le nombre de nceuds dans Vet m = maxl’.‘:1 d,(i), 1a premicre colonne de M est formée
des numéros des nceuds et chaque ligne contient les successeurs d’un nceud donné a partir
de la deuxieme colonne. Une ligne L; de la matrice M est complétée par des zéros si le

nombre de successeurs du nceud i < m — 1.
o d,(i) : Degré sortant du nceud i qui représente le nombre de nceuds successeurs de
celui-ci.
e ¢ =<u,v > Lien dans le réseau dont la source est u et v sa destination.
e MP : Chemin minimale qui est sous forme de eje;...e;...e, avec e; =< s,i > et
e, =< i,t >, avec i un nceud successeur ou prédécesseur selon le cas. Un chemin
minimal est un chemin simple (un chemin orienté sans répétition des nceuds) d’un

nceud source s vers un nceud destination t.
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e p; : Porbabilité que le lien j soit opérationnel.

La figure ci-dessous présente un exemple d’un réseau orienté.

Ficure 6.1 — Réseau test

La matrice M ci-dessous est la matrice des successeurs correspondante au réseau de la
figure 6.1.

Il
N R W N =
O N W LN W N
S O N N O b~ W

Dans cette représentation nous remarquons que nous avons seulement besoin de sauve-

garder les successeurs des nceuds. Cette représentation a plusieurs avantages dont :

e Le nombre de colonnes est égal au maximum des degrés sortants des nceuds, qui est

généralement inferieur au nombre total des nceuds (n) dans le réseau.

e Le nceud de destination peut facilement étre identifié comme n’ayant aucun succes-

seur.

o Cette représentation du réseau est tres flexible car elle permet de sauvegarder les liens

bidirectionnels et les graphes planaires.

e Aucune restriction sur la limite de nombre des noeuds sources et les nceuds destina-

tions.

6.3 Algorithme de parcours évolutionniste

Dans notre travail nous adoptons une stratégie d’évolution qui consiste a muter un chro-
mosome en remplagant un composant de celui-ci par un autre (son successeur dans le ré-

seau) et une reproduction qui consiste a dupliquer une partie valide du chromosome en
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nombre de successeurs a partir d’'une composante valide. Dans cette section, nous décrivons
un nouvel algorithme de parcours évolutionniste permettant de retrouver tous les chemins
minimaux liant le nceud source s au nceud terminal ¢. Cet algorithme est basé sur un concept
exploitant la démarche d’un algorithme évolutionniste & savoir une génération d’une fa-
mille de chromosomes (chemins) qui vont subir par la suite des phases de mutations et de

reproduction et qui s’articule autour des étapes présentées dans ce qui suit.
Définitions :
o A chaque itération i de 1’algorithme ci-dessous, notons par C;, un chromosome de la
population.

e Une composante d’ordre k de C; est dite valide si elle est dans la liste des successeurs
de la composante d’ordre k — 1.

o Le degré de validité d’un chromosome C;, noté par dv(C;), est I’indice de la derniere

composante valide C;.

e Un chromosome C; est dit valide si son degré de validité correspond au nceud desti-

nation ¢.
Regles :
e Un chromosome déclaré valide doit quitter la liste des chromosomes vers la liste des
chemins minimaux apres son décodage.
o Tout chemin trouvé ne doit pas €tre dupliqué dans la liste des chemins.

La population initiale des chromosomes :

On génere une population de chromosomes de taille égale au nombre de successeurs du

neeud source {s, s;,1,0, ..., 0} avec s; un successeur de s.

Evolution de la liste des chromosomes :

Dans ce paragraphe, nous décrivons un processus itératif permettant de faire évoluer la po-

pulation des chromosomes vers la liste des chemins.

1. Etape 1 : Evolution : Soit C; un chromosome, g son degré de validité (a I’itération
en cours) et £ = C;(q) qui correspond au nceud valide dans C;. On calcule m le degré
sortant du nceud ¢ puis a partir de C; on génere m chromosomes ayant les g premieéres

composantes identiques.

2. Etape 2 : Mutation ou multiplication d’un chromosome : Soit C; un chromosome
apres régénération de sa (¢ + 1) composante notée f.

e si f = t, le chromosome est déclaré totalement valide. Et dans ce cas C; doit

rejoindre la liste des chemins. sinon nous avons alors 1’un des deux cas suivants :

e ds(f) =1, dans ce cas, nous faisons subir & C; une mutation simple qui consiste

a augmenter sa validité de 1 et remplacer f par son successeur.
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o ds(f) > 1, le chromosome C; va se multiplier pour donner naissance a ds(f)
chromosomes a partir des successeurs de f. Le degré de validité de chacun des

nouveaux chromosomes doit étre augmenté de 1.
3. Etape 3 : Tant que la liste des chromosomes est non vide reprendre depuis 1’étape 1

A chaque niveau du processus nous devons exécuter des tests relatifs aux regles présentées
dans I’organigramme de la figure 5.2

l

Générer la population
initiale et 1’évaluer
!
Sélectionner un chromosome
C; de population
v
[dv(C) = q,L = Ci(g)]

Non Oui
{ =
Non Oui Ajouter C; ala
liste des
chemins et le
Y A 1
= — supprimer de
Générer les Mettre a jour I())p ulation

chromosomes le successeur pPop
dont la partie de ¢ dans C;

valide est g

Evaluer les
chromosomes
et les ajouter a

Population

’ population vide }

Fin

FiGurE 6.2 — Organigramme de 1’algorithme
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6.4 Résultats et interprétations

L’algorithme a été implanté en utilisant le langage de programmation Java. Notre algo-
rithme a une complexité O(n?), en effet, dans un graphe orienté le processus de recherche
va atteindre le nceud terminal dans le pire des cas dans n étapes (n étant le nombre de nceuds
du réseau). En outre I’ordre du processus de recherche dans le pire des cas est de O(n) et
chaque nceud aura n— 1 successeurs dans le pire des cas, donc, la complexité de I’algorithme
est de O(n(n — 1)) = O(n?). Dans le cas d’un réseau avec plusieurs sources, pour chaque
nceud on opere de la méme facon que précédemment, avec le nombre de nceuds sources

limité donc la complexité est toujours de O(n?).

Ilustration :

Soit le réseau de la figure 6.1, avec le nceud source s = 1 et le nceud terminal t = 7.
La population des chromosomes P, = {C1, C,} contient les deux chromosomes suivants :
Cc,=1{1,2,7,0,0,0,0},C> = {1,3,7,0,0,0,0} et la liste des chemins Ly;p = {0}. L’évalua-
tion des chromosomes donne : d,(Cy) = 2 et d,(C,) = 2.

Soit le chromosome C de degré de validité d,(C;) = 2, C1[2] = 2 et dy(2) = 2, donc C va
donner naissance a deux chromosomes, qui sont : C3 = {1,2,3,0,0,0,0} de d,(C3) = 3 et
Cy4=1{1,2,4,0,0,0,0} de d,(C4) = 3, donc P., = {Cp,C3,Cy4}

Soit C, ={1,3,7,0,0,0,0} de d,(Cy) = 2, C2[d,(C3)] = 3 etdy(3) = 1 donc C; va subir une
mutation au niveau de sa 3°™°
Cr ={1,2,3,6,0,0,0}, d,(Cp) = 4 et C2[d,(C2)] = 6, ds(6) = 7 qui est la destination donc
C; est déclaré valide et doit quitter la population des chromosomes vers la liste des chemins
d’ou Po, = {C3,C4} et Lyp = {Ca}.

Soit C3 = {1,2,3,0,0,0,0}, d,(C3) = 3, C3[3] = 3 et d¢(3) = 1 donc on mute C3 au ni-
veau de sa 4°™¢ par le successeur de C3[d,(C3)] = 3, C3 devient alors C3 = {1,2,3,6,0,0,0},
d,(C3) = 4,d,(C,[4]) = 1 etle successeurde C,[4] = 7 donc C3 devient C3 = {1,2,3,6,7,0,0}
de d,(C3) = 5 avec C3[5] = 7 qui est le nceud destination, d’olt C3 est déclaré totalement
valide et il doit quitter P, vers Lyp = {C3, Ca} et P, = {Cy}.

Soit C4 = {1,2,4,0,0,0,0} de d,(C4) = 3, dy(3) = 2, alors C4 va donner naissance a deux
chromosomes Cs5 = {1,2,4,5,0,0} de d,(C5) =4 et C; = {1,2,4,7,0,0,0} de d,(C7) = 4,
alors P., = {Cs5,C7}.

Soit C7 = {1,2,4,7,0,0} d,(C7) = 5, dy(d,(C7)) = 1 et C7[5] = 7 qui est la destina-
tion donc C7 est totalement valide et il doit rejoindre la liste des chemins, qui devient
Lyp =1{C3,C, C7} et Pep = {Cs}.

Soit C5 = {1,2,4,5,0,0}, d,(Cs) = 5, dy(d,(Cs)) = 2 d’ou C5 va donner naissance a
deux chromosomes en gardant sa partie valide et en mutant la 5™ composante par les
deux successeurs de Cs[d,(Cs)], donc Cg = {1,2,4,5,7,0,0} avec d,(Cg) = S5et Cg =
{1,2,4,5,3,0,0} avec d,(Cy) = 5, alors P, = {Cg, Co}.

composante qui est remplacée par le successeur de 3 d’ou
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Soit Cs = {1,2,4,5,7,0,0}, d,(Cg) = 5 et Cg[S] = 7 qui est la destination donc Cg va
quitter la population des chromosomes vers la liste des chemins ; Lyp = {C3,C, C7,Cs} et
P = {Cg}.

Soit Cy = {1,2,4,5,3,0,0}, d,(Cg) = 5, dy(C[5]) = 1 donc Cy va subir une mutation au
niveau sa 6°™ et devient alors Co = {1,2,4,5,3,6,0} ayant d,(C9) = 6 d’ou Cg va subir
une mutation au niveau de sa 7™ composante, Cg devient alors Cy = {1,2,4,5,3,6,7} de
dy(Cy) =T et Cold,(Co)] = 7 donc Cg va rejoindre Lyp = {Cy, C3,C7,Cg, Co} et P, = {0}
Apres exécution on obtient les chemins suivants :

MP, = {< 1,2 >, < 2,4 >,< 4,7 >}, MP, = {< 1,2 >,< 2,4 >, < 4,5 >,< 5,7 >},
MP3{< 1,2 >,< 2,3 >, < 3,6 >,< 6,7 >}, MP; = {< 1,3 >,< 3,6 >,< 6,7 >},
MPs ={<1,2>,<2,4>,<4,5>,<5,3>,<3,6>,<6,7 >}

Dans cet exemple I’algorithme a démarré avec une population de deux solutions initiales. Ce
test concerne un réseau sans cycle, mais I’algorithme est aussi opérationnel sur les réseaux

avec cycle.

Dans le but de tester la robustesse de 1’algorithme mis en ceuvre, nous avons utilisé 9

réseaux orientés (figure 6.3) publiés dans la littérature [124, 125].

(1 ) ¢
3)

s t
5) (6)

) (
S
t
s t
@) (8) €))

FiGure 6.3 — Réseaux utilis€s comme benchmark

4
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6.5 Evaluation de la fiabilité

Apres I’énumération des chemins minimaux du réseau, I’une des méthodes d’évalua-
tion de la fiabilité peut &tre utilisée, a savoir le principe d’inclusion-exclusion (voir section
2.3.7.2 du chapitre 2) ou la méthode des produits disjoints (voir section 2.3.7.3 du cha-
pitre 2). Nous utilisons ici le principe d’inclusion-exclusion pour calculer la fiabilité des
réseaux du benchmark. Un réseau est opérationnel si au moins un de ses k chemins mi-
nimaux est opérationnel et est défaillant si tous les k£ chemins minimaux reliant s & ¢ sont
défaillants. Soient E; I’événement que tous les liens dans le chemin M P; sont opérationnels,
et F; I’événement qu’un chemin M P; soit défaillant. Un chemin est opérationnel si toutes
ses composantes (liens) sont opérationnelles et il est défaillant si au moins un de ses liens
est défaillant. Donc la non fiabilité 1 — Ry, est la probabilité que tous les événements F;
se produisent ; selon le principe d’inclusion-exclusion (section 2.3.7.2 du chapitre 2) nous

avons :

k
1—RS;(G)=[ZP(FI-)— > PEFy+ P(FiFjFl)—...+(—1)kP(F1F2...Fk)]

1<i<j<k 1<i<j<I<k

donc

k
Rs,(G)zl—[ZP(Fi)— > PFEFp+ ) P(F,-FjFl)—...+(—1)kP(F1F2...Fk)]

1<i<j<k 1<i<j<I<k

6.1)

Un chemin minimale peut étre considéré comme un ensemble de composantes (liens) mon-

tées en série donc la fiabilité r; et la non fiabilité ¢; d’un chemin M P; de longueur / sont :

6.2)
gi=1-r

avec p; est la probabilité de succés du lien i.

La probabilité de succés des liens des différents réseaux du benchmark est fixée a 0.9 et
les liens sont indépendants. En utilisant les équations 6.1 et 6.2, le tableau 6.1 présente les

résultats obtenus pour chaque réseau.
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Résultats dans [124] Résultats dans [125]
Réseau | Nombre de | gyt | Nombrede | gt | Nombrede g itiie
Chemins Chemins Chemins

Réseau| 0.997821| - . . .

test

(1) 64 0.996176| - - - -

(2) 63 0.996172| 64 0.997506| - -

3) 7 0.987918]| - - - -

4) 36 0.997070| 36 0.997186| 36 0.99719
%) 131 0.996727| - - - -

(6) 100 0.999829| - - 100 0.95962
7 14 0.977038| 14 0.996665| 14 0.99666
(8) 18 0.996345| 18 0.994076| 18 0.99408
9) 64 0.996176| - - 64 0.99751

TaBLE 6.1 — Comparaison des résultats obtenus avec ceux de la bibliographie.

6.6 Conclusion

Dans ce chapitre nous avons présenté un algorithme évolutionniste qui permet d’énumérer

tous les chemins minimaux dans un graphe orienté avec ou sans cycle. Les résultats obtenus

sur des cas académiques [124, 125] ont montré que notre algorithme produit bien en quantité

et en qualité les chemins minimaux. Les chemins issues de cet algorithme sont ensuite

utilisés pour quantifier la fiabilité du réseau en question, en utilisant le principe d’inclusion-

exclusion. En utilisant les mémes données que dans [124, 125], nous avons produit des

valeurs similaires de fiabilité des réseaux. Cet algorithme peut étre utilisé pour énumérer

les chemins minimaux de tout autre systéme qui peut &tre modélisé sous forme d’un graphe

orienté.
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7.1 Introduction

Ces dernieres années, la théorie de fiabilité des réseaux a été appliquée dans de nom-
breux systemes, a savoir les systémes de communication, les réseaux électriques et les
réseaux de distribution. La fiabilité des réseaux joue un role important dans notre société
moderne [126]. de nombreuses études ont été réalisées pour évaluer la fiabilité d’un réseau
[127, 128, 129, 130, 131], la plupart de ces méthodes évaluent la fiabilité du réseau en
terme des coupes minimales ou des chemins minimaux. Toutefois, la recherche de toutes
les coupes minimales ou de tout les chemins minimaux est un probleme NP-difficile. Mais,
I’énumération de toutes les coupes minimales peut étre moins cofiteux que celle des che-
mins minimaux, si le nombre de chemins est trop énorme pour énumérer. Un exemple de ce
type est le réseau maillé 2x100 qui a 2°° chemins et 10000 coupes [128, 129], il n’est pas
pratique d’énumérer tout ces chemins, mais si le nombre de coupes minimales est beaucoup
moins, alors il peut étre un moyen efficace pour évaluer la fiabilité en terme de ces coupes.
Une autre approche consiste a obtenir les coupes minimales a partir des chemins minimaux
par inversion [132], cependant, il n’est pas pratique de générer I’ensemble des chemins mi-
nimaux dans certains graphes non orientés. Tsukiyama [133] a présenté des algorithmes
et les notions mathématiques nécessaires pour énumérer toutes les coupes minimales d’un
graphe non orienté. Dans ce chapitre nous présentons un algorithme [17] efficace pour énu-
mérer toutes les coupes minimales dans un graphe sans duplication. Dans la section 7.2 nous
présentons quelques notions préliminaires et hypothéses sur lesquelles nous nous baserons
dans le développement de I’algorithme. La section 7.3 est consacrée pour la présentation du
dit algorithme. Tandis que la section 7.4 présente les résultats obtenus par notre algorithme.

7.2 Notations préliminaires et hypotheses

G = (V,E) : un réseau avec un ensemble de nceuds V et de liens E.
s : le nceud source dans le réseau G.

t : le nceud terminal dans le réseau G.

eyw =< v,w > lien reliant le nceud v au nceud w.

S : un ensemble de nceuds contenant s.

T : un ensemble de nceuds qui contient .

C; : la coupe minimale numéro i.

C, : la coupe minimale associée au nceud v.

MC : coupe minimale.

MC's : ensemble des coupes minimales.

Fiabilité : la probabilité qu’un signale peut étre transmis d’un nceud source s vers un

neceud terminal ¢.
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7.2.1 Préliminaires

Tout les réseaux étudiés ici sont des réseaux avec deux noeuds spéciaux : le premier ap-
pelé le noeud source s et le deuxieme appelé le nceud terminal ¢. Le succes ou la défaillance
du réseau dépend du fait qu’il y est une connexion entre s et t. Comme il est signalé dans
la section 2.3.2 du chapitre 2 la fiabilité du réseau peut étre étudiée en prenant on consi-
dération ; soit la défaillance des noeuds, dans ce cas les MC sont formées de nceuds, soit la
défaillance des liens, donc les MC sont formées de liens et le dernier cas prend en consi-
dération la défaillance des liens et des nceuds, par conséquent, les MC sont formées des
deux éléments (liens et noeuds). Dans notre travail nous avons considéré des réseaux avec
la défaillance des liens, dans lesquels chaque liens est représenté par une pair non ordon-
née de nceuds e =< v,w >, v et w sont dits adjacents, et le lien e est incident avec v
et w. Un chemin entre deux nceuds vy et v, dans G est une séquence de liens distincts
< v,V >, < V[,V > ... < V,_1,V, >, n est la longueur du chemin. Un graphe est connexe
s’il existe un chemin reliant chaque pair de nceuds du graphe. Désormais nous considérons
que tous les graphes étudiés sont des graphes connexes et ne contiennent pas ni des liens
paralleles ni des boucles. Une coupe de graphe est un ensemble de liens qui lorsqu’il est re-
tiré du graphe, interrompt toutes les connexions s et . Une coupe minimale est un ensemble
minimal de liens dont la défaillance entraine la défaillance du réseau. Toutes les défaillances
du systeme peuvent étre exprimées par la suppression de au moins une coupe minimale du
graphe [130].

On considere, deux nceuds distincts s et  du graphe G = (V, E), pour deux sous-ensembles
disjoints X et Y(X,Y c V), telsque s € X et € Y on donne :

wX,Y)={<vw>:veXweY} (7.1

Soit Xet Ytelsque s € X,t ¢ XetY = X. Si G(X) et G(Y) sont deux sous-graphes

connexes, alors la coupe séparant s a ¢ est donnée par :
C(s,1) = w(X,Y) (7.2)

avec C(s, t) une coupe s — t qui sépare les deux noeuds s et ¢. Si une coupe s — ¢ ne contient

pas d’autres coupes, donc elle est appelée une coupe minimale.

Pour un neeud v et un sous ensemble A(A C V) donnés nous définissons les ensembles

suivants :

IFrv)={weV <v,w>€ E} (7.3)

I'(A) = Uyeal'(v) (7.4)
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I*(v) =T) - {v} (7.5)
A =Ir@)-A (7.6)

Définition 7.2.1 : Pour un graphe G = (V,E), un sous-ensemble C C E est une coupe
minimale si et seulement si la suppression de tous les liens dans C de G, divise ce dernier en
deux composants connexes. Lorsqu’un neeud est isolé, il est considéré comme un composant.
Une coupe minimale devise alors les neeuds de G en deux sous-ensembles disjoints X et Y,

chacun induit un sous graphe connexe.

Définition 7.2.2 : La coupe C; est la coupe minimale qui sépare le graphe en deux sous-

ensembles disjoints X et Y, avec X = {s}etY =V X.

Observation 7.2.1 : A partir des équations et des définitions ci-dessous, on remarque que
chaque coupe d’un réseau peut étre déduite d’une autre sauf, la coupe qui sépare le neeud

source du reste du réseau. Une coupe C, peut étre obtenue en utilisant I’équation suivante :

C, =Capcien U{<v,w>€ E : w e T"(S)}
Ul<v,w>e E:weTltW)) (7.7)

\{<w,v>e E:weS}

avec S C V l'ensemble initialisé par le neeud source s et v est un neeud choisi dans T'*(S).

Hlustration : soit le graphe ci-dessous qui contient 9 coupes minimales en totale
Cy;={<s,v>e E:vel*(s)} ={es1,es2} estla premiere coupe a définir.

On considere I’ensemble S C V = {s}, donc, I'*(S) = {1, 2}.
Soitv e I'*(S) = {1, 2} Donc
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Ci=Coo1=CsU{<l,w>e E:wel"({sHhiu{<l,w>e E:weTl* (1)
\{<w,1 > E:we{s}}
= {es1,es2l Ufernt Ulern, er3, €51} \ {es1}
= {es2, €12, €13}
C=Cyp =CyU{<2,w>e E:welt({shlU{<2,w>c E:wel*"(2)
\{<w,2>€ E:we{s}}
={es1,e50t Ulerpt Ulern, eq, 50} \ {eg2})
= {es1, €12, €24}

On mis a jour ’ensemble S =S U {2}(S) = {s,2} d’ou :
Soitv e T*(S) = {1, 4} Alors

C3=Cpo1 =CrUlc LLw>e E:wel*({s,2DlU{< l,w>e E:wel* (1)}
\{<w, 1> E:we{s?2}}
={es1, €12, €24 U{D} Ulern, €13} \ fe12. €51}
= {e13, €24}
Ci=Cry =CrU{<dw>eE:wel"({s,2DlU{<4,w>c E:wel*4)
\{<w, 4> E:wels,2}}
={es1,€12,e24} U{D} U {es g, eq,) \ {24}
={es1, €12, €34, €4,}

On mis a jour I’ensemble S =S U {1}(S) = {s,1,2} d’ou :
Soit v e T*(S) = {3, 4} Alors

Cs5=Cy3=C3U{<3,w>eE:wel"({s, 1,2D}U{<3,w>e E:wel*(3)}
\{<w,3>E:wels1,2}}
={e13,e24} Ufesat Ulesa, ezl \ {e13}
= {er4, €34, €3,}
Co=Crog = C3U{<dw>cE:wel (s, 1,2D Ul< 4w >€ E: we*@4)
\{<w, 4> E:wels1,2}}
={e13,e24} U {0} U{esq, eq,} \ {e2a}
={e13, 34, €4,}

On mis a jour ’ensemble S =5 U {3}(S) ={s,1,2,3}d’our:
Soitv € TH(S) = {4, 1} Alors
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C7=Ch4=CsUf{<dw>E:wel*({s,1,2,3)lU{<4,w>c E:wel*(4)
\{<w, 4> E:wels1,2,3}}
={era,e34,€3,  Ulea ) Ulesa, ear) \{esa, e24}
= {ess, e}
Soit § = {s, 1} donc la coupe Cg est obtenue a partir de C
Soitv =3 eTI*(S) ={3,2}
C3=Cy3=CiU{<3,w>cE:wel"(s,ID}U{<3,w>cE:wel*Q3))
\{<w,3>E:wels1}}
={esn, €12, €13 U@} Ulesal \ {e1 3}

= {e52,€12, €34, €3}

7.2.2 Hypotheses

Tous les réseau satisfont les hypotheses suivantes :

Tout nceud est parfaitement fiable.

Le graphe est connexe.

Tout lien peut étre soit défaillant ou opérationnel (deux états).

Les états des liens sont statistiquement indépendants.

7.3 L’algorithme

En utilisant les hypotheses, les définitions et I’observation citées ci-dessous, nous avons
développé [17] un algorithme récursif qui permet d’énumérer toutes les coupes minimales
dans un réseau. Ainsi, il peut étre facilement vérifié que 1’algorithme "MCsAlgorithm" énu-

mere [’ensemble des coupes s — ¢, sans duplication.

L’algorithme proposé a besoin d’un ensemble de parametres ; le réseau (graphe G) avec
un ensemble de nceuds V et un ensemble de liens E, le nceud source s et le noeud terminal
t. La premiere étape est la détermination de la coupe qui sépare s au reste des noeuds du
réseau, 1’étape suivante de 1’algorithme consiste a déterminer une autre coupe en utilisant
la coupe Cj, ce processus est exécuté récursivement en prenant en parametre la dernicre
coupe affichée et ses nceuds associés. L’algorithme termine par 1I’énumération de toutes les
coupes du réseau. A chaque appel a I’algorithme "McsAlgorithm" les cinq équations de 7.1
a 7.6 sont utilisées pour déduire chaque coupe minimale. Le graphe G = (S \ {v}, E) est
le sous-graphe avec (S \ {v}) I'’ensemble de ses nceuds et I’ensemble des liens définit par
<u,w>€ Eetu,we(V\S)\{v}.
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Procedure_all_cuts(G,V, E, s, 1){

S = {s}
Ci={<v,w>eE:veS,wel*(S)}
MCsAlgorithm(S, Cs )

Yvel*(S)\ {1} + @

si(G = (S \ {v}, E) est connexe {

C,=C,Ul<v,w>E:wel"SWUl<v,w> E:wel ()}
\{<w,v>eE:weS}
af ficher(C,)
S =S uU{v}
MCsAlgorithme(S, C,)
V] fin_si

Y/ fin_MCsAlgorithm
}// fin_Procedure_all_cuts

Figure 7.1 — Algorithme recursif pour énumérer toutes les coupes minimales d’un réseau

7.4 Résultats et interprétations

Apres I’énumération de toutes les coupes minimales dans le réseau, la fiabilité du réseau
peut étre évaluée en fonction de ces coupes. L’évaluation de la fiabilité peut étre effectuée
en utilisant la méthode d’inclusion-exclusion détaillée dans la section 2.3.7.2 du chapitre
2. Supposons que 1’ensemble des coupes qui séparent s de ¢ sont {Cy, C», ..., C¢} et soit F;
I’événement que tous les liens dans la coupe C; soient en panne. Donc la fiabilité R, (G) en

utilisant I’équation 2.11 du chapitre 2 est :

Ry=1-P(FIUF,U..UF))

k
=1- Y P(F)+ Y P(FiF))~ Y P(FiF;F) (7.8)
i=1

1<i<j i<j<l

F o= (=D P(F Fy. . F)

avec k le nombre de coupes dans le réseau.

La probabilité qu’un événement F; se produit est équivalente a la probabilité que tous les
liens de C; soient en panne. En d’autre terme c’est la probabilité d’un systeme dont les élé-
ments sont montés en parallele donc la fiabilité d’une coupe en fonction des probabilités de

succes des liens est :

[
r=1-]]a-pp (7.9)
j=1
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avec p; la probabilit€é qu'un lien j soit opérationnel et / la nombre de lien dans la coupe ;.

L’algorithme "McsAlgorithm" est implémenté en langage Java sous Linux. Nous avons
utilisé la bibliotheque JGraphT ! qui est une bibliotheque 2 libre de classes écrites en langage

Java.

Pour évaluer I’algorithme proposé nous avons utilisé 7 réseaux non orientés [17] comme
illustré dans la figure 7.2. Ces réseaux sont choisi parmi 19 réseaux (orientés et non orientés
ou mixtes) publiés dans la littérature et répertoriés par Soh et Rai dans [124] (repris aussi
dans [125, 129, 134].

| 4 | 4 ]
S t S t Ky t
1 2 3
| (D 3 | 3( ) 6 3)
K} 1 196 197
s t s t -
> 13 o8 L
4) 5 6
1 6 9 ©) 12 15 ©
L 4 @
8 10 13 16
@
7 Ill 14 17 18 1
@ @ L @
(ARPANET)

FiGure 7.2 — Réseaux utilisés comme "benchmark"

Les probabilités de succes des liens des réseaux de (1) a (5) sont présentées ci-dessous,
et pour les deux réseaux (6) et (ARPANET) elles sont fixées a 0.9.

1. http ://jgrapht.org/
2. JGraphT fournit un ensemble d’algorithmes et d’objets de la théorie des graphes orientés, non orientés

ainsi que les graphes étiquetés.
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0.57

1 2 3 4 5 6 7 t
s 078 098 - - - - — _
1 095 065 - - — -
(2) 2 078 - 098 - - -
3 069 061 - — -

4 ~ 0.85

1 2 3 4 5 6 7 t
s 09 087 056 - - - - =

1 076 - — 097
(3) 2 087 059 - - — -
3 098 - - -
4 079 - - 0.55
5 0.69

1 2 3 4 5 6 7 t

s 06 07 - - - - — -

1 09 08 075 - - - -
“)

2 085 - - - -

3 095 - - - 07

0.55

N
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1 2 3 4 5 6 7 t

s 087 09 - - - - - =

1 0.88 0.68 - - - - =

2 09 - 0949 - - -

(5)

3 087 - 098 - -

4 0.59 064 - -

5 0.88

6 0.9

En utilisant les équations 7.9 et 7.8 sous ’hypotheése que les liens tombent en panne

indépendamment, on obtient les résultats du tableau 7.1 qui présente le nombre de coupes,

la fiabilité, et le temps d’exécution comparé avec celui obtenu par 1’algorithme RM_BDD

[129] des différents réseaux du benchmark.

Temps d’exécution/seconde
| Réseau Nombre des MCs | Fiabilité R, | MCsAlgorithm | RM_BDD [129]
1 26 0.943995 0 0
2 16 0.966967 0 0
3 19 0.983068 0 0
4 9 0.749283 0 0
5 19 0.965378 0 0
6 10000 0.304317 12,5 96.71
ARPANET 528 0.925807 0 -

TaBLE 7.1 — Le nombre de coupes obtenu et la fiabilité des réseaux du benchmark

Le réseau (6) comporte 2% [129] chemins minimaux et seulement 10000 coupes mini-
males, donc, il est préférable d’énumérer toutes les coupes minimales au lieu des chemins
puisque leur nombre est assez large et prendra éventuellement énormément de temps.

Afin de vérifier que notre algorithme énumere toutes les coupes minimales sans dupli-
cation, nous avons implémenté 1’algorithme BAKTRACK# [133], les deux produisent les

mémes résultats.

7.5 Conclusion

Dans ce chapitre nous avons présenté un nouveau algorithme efficace, qui permet d’énu-
mérer toutes les coupes minimales dans un réseau non orienté. L’ algorithme ainsi développé
utilise 1’idée de base qu’une coupe minimale peut étre déduite d’une autre, sauf, celle qui
sépare le nceud source s du reste du réseau. L’ algorithme proposé est implémenté en langage
Java en utilisant la bibliotheque JGraphT. Le principe d’inclusion-exclusion est utilisé en-

suite pour calculer la fiabilité du réseau en fonction des coupes énumérées par I’algorithme




7.5. Conclusion 143

MecsAlgorithm. LV algorithme est testé sur un ensemble de réseaux dans la littérature et a fait

seulement 12.5 seconde pour énumérer 10000 coupes dans un réseau maillé de 200 nceuds.
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7.6 Conclusion

Ce mémoire est consacré a la modélisation et la prédiction de la fiabilité des logiciels
et des réseaux. La premicre partie du mémoire traite la fiabilité des logiciels en terme du
nombre de défaillances résiduelles dans le logiciel en considérant ses défaillances obser-
vées. La deuxieme partie est consacrée a la fiabilité des réseaux orientés ou non, en terme

de I’ensemble des chemins minimaux et/ou des coupes minimales.

Concernant la fiabilité des logiciels, nous sommes arrivés a développer deux modeles de
prédiction du nombre de défaillances dans le logiciel en utilisant les réseaux de neurones
et un algorithme évolutionniste et/ou le recuit simulé. Le troisieme modele est basé sur le
modele d’auto-régression linéaire et les algorithme évolutionniste. Tous les modeles ont été
testés avec des données de fiabilité de trois projets proposés dans la littérature parmi 16
projets disponibles. L'utilisation d’un algorithme évolutionniste (AE) et du recuit simulé
dans I’apprentissage du réseau de neurones donnent des résultats avec des taux d’erreurs
trés minimales par rapport a ceux obtenus par 1’algorithme de rétro-propagation. L’ utilisa-
tion du recuit simulé (RS) dans I’apprentissage du réseau de neurones donne des résultats
intéressants par rapport a I’apprentissage a 1’aide de 1’algorithme évolutionniste. En effet,
pour le RS on essaie d’améliorer une seule solution a la fois contrairement a I’ AE qui es-
saie d’améliorer une population de solutions qui peut étre cofiteux en temps de calcul et

d’exécution.

Entrainé a 1’aide d’un algorithme évolutionniste, le modele linéaire d’auto-régression
donne de trés bons résultats, qui sont proches de ceux obtenus par le réseau de neurones
entrainé par le méme algorithme, avec une différence de 9.564x107 (projet#40), 7.24x107°
(projet#40) et 2.658x107% (projet#SS1C). Ceci réaffirme la validité et la capacité de ce mo-
dele contrairement a la conclusion avancée par S. Aljahdali [116]. La phase d’apprentissage
du réseau de neurones est la clé de réussite du modele. La méthode de rétro-propagation gé-
néralement utilisée pour apporter une réponse présente une faiblesse nette dés que la fonc-
tion objectif a optimiser est non réguliere. L' utilisation d’un algorithme évolutionniste et/ou
du recuit simulé, nous a permis d’une part de contourner les optimums locaux et d’autre
part de pouvoir utiliser des fonctions objectifs non réguliéres.

La linéarité du modele d’auto-régression peut €tre interprétée comme une caractéristique

simpliste du modele et non pas une contrainte négative du moment qu’il produit des résultats
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satisfaisantes a condition que son entrainement soit réalisé par un algorithme évolutionniste.
Un jeu de tests sur les projets précédents a été effectué en changeant I’ordre du modele (4,
7, 10) qui s’avérait performant pour I’ordre 4 pour tous les projets.

Les approches ainsi développées peuvent étre intégrer dans des boites a outils qui servi-
ront les ingénieurs de fiabilité, les développeurs et les testeurs dans les processus du cycle
de vie d’un logiciel. En indiquant le nombre de défaillances cumulées éventuellement rési-
duelles dans le logiciel, le nombre d’erreur a corriger et le nombre de journée de travail a

envisager pour arriver a produire des logiciels fiables seront aisément déterminés.

En ce qui concerne la fiabilité des réseaux nous avons développé deux algorithmes effi-
caces qui permettent d’évaluer la fiabilité des réseaux que se soient orientés ou non avec la
défaillance des liens :

o Un algorithme évolutionniste qui permet d’énumérer tous les chemins minimaux dans
un réseau orienté, cet algorithme utilise le principe des algorithmes évolutionnistes
dans la recherche des chemins minimaux. L’algorithme ainsi développé est testé avec
des réseaux utilisés dans la littérature et donne les mémes résultats que d’autres algo-
rithmes. L’avantage de cet algorithme est qu’il ne pose aucune contrainte sur le réseau
c-a-d qu’il peut étre utilisé avec des réseaux orientés avec ou sans cycle.

e Un algorithme récursif qui permet d’énumérer toutes les coupes minimales dans un
réseau non orienté, I’algorithme ainsi développé utilise 1’idée que chaque coupe mi-
nimale peut €tre déduite d’une autre coupe déja calculée sans parcourir de nouveau le
réseau a la recherche de la nouvelle coupe. L’algorithme est testé avec succes sur des
réseaux proposés dans la littérature.

Les deux algorithmes ont été combinés avec la méthode d’inclusion-exclusion pour éva-
luer la fiabilité (s-t deux terminaux) du réseau dont 1’architecture est disponible. Ils peuvent

tre utilisés avec n’importe quel systeme modélisé sous forme de réseau.

7.7 Perspectives

Les modeles proposés pour la prédiction du nombre de défaillances résiduelles dans un
logiciel peuvent étre étendues a prédire les temps inter-défaillances pour calculer la fiabilité
en fonction du temps moyen de bon fonctionnement (MTBF).

Puisque le réseau de neurones entrainé par 1’algorithme évolutionniste ou le recuit si-
mulé donnent des résultats tres satisfaisants, ce modele hybride peut étre revue et étendu
pour qu’il soit une approche boite blanche pour évaluer la fiabilité d’un systeme logiciel en

fonction de celle de ses composants.
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Les algorithmes développés pour I’évaluation de la fiabilité des réseaux s’intéressent prin-
cipalement aux réseaux a deux terminaux s —¢. L'une des perspective est d’étendre ces algo-
rithmes pour 1’évaluation de la fiabilité des réseaux k — terminaux et tous-terminaux. Dans
ce travail nous nous sommes intéressé principalement a la fiabilité en fonction des liens,
mais, dans un systeme qui peut étre modélisé sous forme d’un réseau les nceuds tant les
liens peuvent étre sujets de défaillances. Le meilleur que I’on peut espérer ¢’est un modele
qui permet d’évaluer la fiabilité en prenant en considération tous les composants (liens et

nceuds) du systeme.

Un systéeme est en générale composé d’une partie logicielle et matérielle, la fiabilité du
systeme intégré (logiciel et matériel) est influencée a la fois par la partie matérielle et la
partie logicielle. Un modele qui permettra d’évaluer la fiabilité d’un systéme en prenant en
considération la fiabilité des composants (liens et nceuds) et la fiabilité du logiciel est mieux

souhaitable qu’un modele qui évalue la fiabilité de chaque partie indépendamment.







Données de fiabilité

Les données de fiabilité du projet 1 (Real Time Command &
Control)

Failure ‘ Failure Interval Length | Day of Failure ‘ Failure ‘ Failure Interval Length | Day of Failure

1 3 1 34 8 46
2 30 2 35 227 46
3 113 9 36 65 46
4 81 10 37 176 46
5 115 11 38 58 46
6 9 11 39 457 47
7 2 17 40 300 47
8 91 20 41 97 47
9 112 20 42 263 47
10 15 20 43 452 53
11 138 20 44 255 53
12 50 20 45 197 54
13 77 20 46 193 54
14 24 20 47 6 54
15 108 20 48 79 54
16 88 20 49 816 56
17 670 30 50 1351 56
18 120 30 51 148 56
19 26 30 52 21 57
20 114 30 53 233 57
21 325 30 54 134 57
22 55 30 55 357 57
23 242 31 56 193 59
24 68 31 57 236 59
25 422 31 58 31 59
26 180 32 59 369 59
27 10 32 60 748 59
28 1146 33 61 0 59
29 600 34 62 232 59
30 15 42 63 330 59
31 36 42 64 365 61
32 4 46 65 1222 62
33 0 46 66 543 63
67 10 63 102 143 74
68 16 63 103 108 74
Suite page suivante . ..
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suite de la page précédente

Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length | Day of Failure
69 529 64 104 0 74
70 379 64 105 3110 75
71 44 64 106 1247 76
72 129 64 107 943 76
73 810 64 108 700 76
74 290 64 109 875 77
75 300 64 110 245 77
76 529 65 111 729 71
77 281 65 112 1897 78
78 160 65 113 447 79
79 828 66 114 386 79
80 1011 66 115 446 79
81 445 66 116 122 79
82 296 66 117 990 79
83 1755 67 118 948 80
84 1064 67 119 1082 80
85 1783 68 120 22 80
86 860 68 121 75 80
87 983 68 122 482 80
88 707 69 123 5509 81
89 33 69 124 100 81
90 868 69 125 10 81
91 724 69 126 1071 82
92 2323 70 127 371 83
93 2930 71 128 790 83
94 1461 72 129 6150 83
95 843 72 130 3321 83
96 12 72 131 1045 84
97 261 72 132 648 84
98 1800 73 133 5485 87
99 865 73 134 1160 87
100 1435 74 135 1864 88
101 30 74 136 4116 92

Les données de fiabilité du projet 40 (Military)

Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length ‘ Day of Failure
1 320 1 8 113540 37
2 14390 2 9 112137 41
3 9000 9 10 660 42
4 2880 21 11 2700 43
5 5700 24 12 28793 43
6 21800 27 13 2173 44
7 26800 27 14 7263 44
15 10865 44 60 55794 129
16 4230 45 61 42632 133
17 8460 48 62 267600 135
18 14805 49 63 87074 136

Suite page suivante . ..
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suite de la page précédente

Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length | Day of Failure
19 11844 50 64 149606 141
20 5361 51 65 14400 141
21 6553 51 66 34560 141
22 6499 56 67 39600 141
23 3124 56 68 334395 148
24 51323 58 69 296015 148
25 17010 58 70 177399 149
26 1890 64 71 214622 150
27 5400 69 72 156400 154
28 62312 76 73 166800 156
29 24826 76 74 10800 156
30 26335 79 75 267000 159
31 363 79 76 2098833 183
32 13989 85 77 614080 190
33 15058 85 78 7680 190
34 32377 85 79 2629667 220
35 41632 85 80 2948700 254
36 4160 87 81 187200 258
37 82040 91 82 18000 258
38 13189 91 83 178200 260
39 3426 97 84 487800 266
40 5833 99 85 639200 275
41 640 100 86 334560 279
42 640 100 87 1468800 296
43 2880 102 88 86720 297
44 110 104 89 199200 300
45 22080 104 90 215200 303
46 60654 106 91 86400 304
47 52163 112 92 88640 305
48 12546 114 93 1814400 326
49 784 114 94 4160 326
50 10193 114 95 3200 326
51 7841 114 96 199200 329
52 31365 114 97 356160 333
53 24313 115 98 518400 339
54 298890 125 99 345600 343
55 1280 125 100 31360 343
56 22099 127 101 265600 347
57 19150 127

58 2611 127

59 39170 127
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.3 Les données de fiabilité du projet SS1C (Operating System)

’ Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length ‘ Day of Failure ‘

1 5400 1 46 146640 44
2 81060 2 47 35760 45
3 2100 2 48 16080 45
4 13620 2 49 900 45
5 22800 2 50 10320 45
6 13380 3 51 2280 45
7 4620 3 52 28800 45
8 5100 3 53 75960 46
9 26640 3 54 52140 47
10 45960 4 55 28920 48
11 5100 4 56 52920 50
12 28800 4 57 240 50
13 58620 5 58 600 50
14 1920 5 59 13080 51
15 99540 6 60 58980 52
16 60000 7 61 1140 52
17 3000 7 62 62160 53
18 34500 7 63 34620 54
19 52500 8 64 118140 57
20 2280 8 65 262980 60
21 32100 8 66 47400 61
22 167940 11 67 1320 61
23 42840 11 68 41880 62
24 145920 14 69 39300 62
25 43380 15 70 115860 64
26 43380 15 71 66960 65
27 26820 15 72 178740 69
28 286500 20 73 2340 69
29 27000 20 74 6780 69
30 44400 21 75 780 69
31 110220 22 76 42840 69
32 269100 26 71 55500 70
33 60840 27 78 890340 84
34 85800 28 79 1620 84
35 98820 30 80 73560 85
36 61260 32 81 284407 91
37 156300 34 82 85140 93
38 52740 34 83 177360 95
39 54960 35 84 45360 96
40 32100 35 85 44400 96
41 129660 38 86 270472 101
42 116760 39 87 172140 103
43 75000 40 88 960 103
44 37260 41 89 23700 103
45 24180 41 90 190020 107
Suite page suivante . ..
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suite de la page précédente

Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length ‘ Day of Failure
91 55260 107 139 86880 147
92 48660 108 140 130980 148
93 264900 112 141 172140 150
94 1080 112 142 144660 152
95 86700 113 143 12180 152
96 60 113 144 66960 153
97 1 113 145 155820 155
98 337920 118 146 5100 155
99 31320 119 147 242820 158
100 245760 122 148 33840 158
101 36480 123 149 34140 159
102 187260 125 150 479968 165
103 28980 126 151 31260 165
104 120 126 152 23520 165
105 119340 127 153 57720 166
106 1740 127 154 454200 173
107 840 127 155 36060 173
108 1500 127 156 3780 173
109 1200 127 157 226440 177
110 2820 127 158 73560 178
111 51960 130 159 180 178
112 8940 130 160 20760 178
113 1800 130 161 10340 178
114 1680 130 162 45660 179
115 7980 130 163 117720 180
116 420 130 164 10860 180
117 11460 130 165 71280 181
118 25440 131 166 83460 183
119 99360 133 167 79560 184
120 45360 133 168 319260 190
121 62040 134 169 219328 194
122 24360 134 170 38940 195
123 3420 134 171 19200 195
124 2220 134 172 6900 195
125 41460 136 173 101280 196
126 128040 137 174 174180 199
127 134340 139 175 80040 200
128 16800 139 176 188280 203
129 5760 139 177 2880 203
130 41760 140 178 43260 203
131 540 140 179 494640 210
132 540 140 180 38700 211
133 600 140 181 53520 212
134 420 140 182 100560 213
135 540 140 183 207840 216
136 305040 144 184 810840 227
137 102480 145 185 48720 227
138 60840 146 186 130920 229

Suite page suivante . ..
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suite de la page précédente

Failure ‘ Failure Interval Length ‘ Day of Failure ‘ Failure ‘ Failure Interval Length | Day of Failure
187 280260 234 233 480 361
188 23160 234 234 87960 362
189 25020 234 235 228360 366
190 501060 242 236 100020 368
191 175476 246 237 163260 371
192 659392 255 238 66420 372
193 790440 268 239 255840 378
194 107400 270 240 13080 378
195 625140 282 241 4740 378
196 507300 290 242 1980 378
197 1016040 309 243 430800 385
198 1080 309 244 12660 385
199 30540 310 245 40020 386
200 56160 312 246 16680 386
201 224520 316 247 1080 386
202 12120 316 248 2100 386
203 13080 316 249 1020 386
204 142140 320 250 13080 386
205 510780 330 251 842220 400
206 181500 332 252 805176 412
207 131580 334 253 18780 412
208 6180 334 254 47100 413
209 120 334 255 110520 415
210 228900 338 256 840 415
211 4320 338 257 266760 418
212 9300 338 258 33480 419
213 75720 339 259 38520 420
214 13080 340 260 70800 421
215 118020 342 261 119100 423
216 33900 343 262 462600 431
217 29940 344 263 17400 43]
218 86400 345 264 543060 441
219 118980 349 265 191040 445
220 8400 349 266 3720 445
221 33000 350 267 103080 446
222 43020 350 268 117360 449
223 118620 353 269 63960 450
224 137940 356 270 3960 450
225 287160 361 271 442860 457
226 720 361 272 22260 458
227 660 361 273 241500 461
228 2460 361 274 49920 462
229 2760 361 275 144240 465
230 8880 361 276 37260 467
231 420 361 277 122580 470
232 840 361
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