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Résumé

La préservation de la confidentialité lors de la transmission des informations sensibles
a constamment suscité une préoccupation significative au sein de la société. Avec 'ave-
nement de l’ére numérique, de nouvelles stratégies ont été développées pour assurer la
sécurité des échanges et pour préserver 'intégrité des données. Au milieu de ces approches
innovantes, la distribution semi-quantique de clés a émergé en tant que méthode pleine
de potentiel, provoquant ainsi un intérét considérable dans le domaine de la sécurité de
I'information. Le travail présenté dans cette these se focalise sur 'analyse et I’amélioration
des protocoles de distribution semi-quantique de clés. Ce prototype implique la nécessite
que 'un des utilisateurs dispose de ressources quantiques alors que 'autre utilisateur muni
des capacités semi-quantiques.

Dans un premier temps, nous introduisons une vision globale sur la cryptographie clas-
sique allant des principes fondamentaux jusqu’aux algorithmes les plus utilisés. Puis nous
retracons I’évolution de la distribution quantique des clés au fil du temps, nous présentons
également une étude détaillée des protocoles couramment utilisés pour les qubits unique
et pour les qubits intriqués. Ensuite, nous procédons a une analyse de la sécurité du pro-
tocole de distribution de clés semi-quantique en déterminant une borne inférieure sur le
taux de clés. Cette borne inférieure dépendante du bruit présent dans le canal quantique,
un parametre qui peut étre précisément estimé par les parties légitimes. Cette analyse est
menée en utilisant des états quantiques tridimensionnels et quadridimensionnels, et ce,
dans le contexte d'une évaluation de leur résistance aux attaques collectives.

Par la suite, nous orientons notre attention vers I’étude d’une stratégie optimale d’in-
terception. Cette approche repose sur la quantification de I'information mutuelle partagée
entre Alice et Eve, en prenant en considération une perturbation prédéfinie. Nous visons
ensuite a calculer la probabilité de réussite d’une écoute clandestine, en fonction du taux
d’erreur résultant de cette interception. Finalement, notre recherche se concentre sur I’éva-
luation de la robustesse du protocole de distribution semi-quantique de clés contre une
stratégie d’'interception individuelle appliquée aux ensembles d’états bidimensionnels sou-
mis a une altération par un bruit blanc.

Mots Clés : Information quantique, Sécurité des protocoles semi-quantiques, crypto-
graphie classique, distribution de clé quantique.
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Abstract

Preserving confidentiality during the transmission of sensitive information has always
been a significant concern within society. With the advent of the digital age, new strate-
gies have been developed to ensure secure exchanges and maintain data integrity. Amidst
these innovative approaches, semi-quantum key distribution has emerged as a promising
method, garnering considerable interest in the field of information security. The work
presented in this thesis focuses on analyzing and enhancing semi-quantum key distribu-
tion protocols. This prototype involves the requirement that one user possesses quantum
resources while the other user has semi-quantum capabilities.

Initially, we provide an overview of classical cryptography, ranging from fundamental
principles to widely used algorithms. Then, we trace the evolution of quantum key distri-
bution over time, presenting a detailed study of protocols commonly used for single qubits
and entangled qubits. Subsequently, we undertake a security analysis of the semi-quantum
key distribution protocol by establishing a lower bound on the key rate. This lower bound
depends on the noise present in the quantum channel, a parameter that can be precisely
estimated by legitimate parties. This analysis is conducted using three-dimensional and
four-dimensional quantum states, within the context of evaluating their resilience against
collective attacks.

Later, we turn our focus towards analyzing an optimal interception strategy. This
approach is based on quantifying the mutual information shared between Alice and Eve,
while considering a predefined perturbation. Then we aim to calculate the probability of
successful eavesdropping, based on the error rate resulting from this interception. Finally,
our research centers on evaluating the robustness of the semi-quantum key distribution
protocol against an individual interception strategy applied to sets of two-dimensional
states subjected to the addition of quantum noise.

Key Words : Quantum information, semi-quantum protocol security, classical cryp-
tography, quantum key distribution.
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Introduction

Depuis I’antiquité, I'homme a ressenti la nécessité de préserver la confidentialité des
informations personnels ou d’échange des confidences. En réponse a cette nécessité, des
méthodes primitives ont été élaborées, donnant lieu a I’émergence de la cryptographie en
tant que science dédiée a la sécurité des données.

Des I'époque du chiffrement de César jusqu’a I'utilisation actuelle du chiffrement asy-
métrique, en passant par la machine Enigma [1] qui a joué un réle crucial lors de la Seconde
Guerre mondiale, la cryptographie a toujours reposé sur la préservation des informations
confidentielles partagées entre les utilisateurs, afin de faciliter des communications confi-
dentielles. Cet aspect fondamental de la cryptographie a permis d’établir des protocoles
sécurisés, garantissant ainsi la confidentialité des échanges et la protection des données
sensibles.

Cette science ancienne repose sur le processus de chiffrement des données sensibles en
les combinant avec une clé de chiffrement avant leur transmission, dans le but de garantir
leur protection. Ce procédé de sécurisation empéche toute tentative d’acces non autorisé
a ces données chiffrées, a moins que 'individu malveillant ne dispose de la clé de chif-
frement appropriée. Le destinataire autorisé a ces données, étant en possession de la clé
correspondante, est en mesure d’effectuer le processus de déchiffrement, ramenant ainsi
les données a un état intelligible.

Actuellement, le domaine du chiffrement offre une variété considérable d’algorithmes.
La sécurité de ces méthodes dépend largement de la longueur de la clé utilisée. Une clé
plus longue confére une protection renforcée, rendant la tache de déchiffrement des don-
nées par des tiers malveillants beaucoup plus compliquée. L'un des algorithmes les plus
répandus est le Data Encryption Standard (DES) [2]. Cependant, en raison de sa vulnéra-
bilité face aux avancées technologiques, notamment 1'utilisation d’ordinateurs puissants,
il n’est plus considéré comme suffisamment stir. Afin de préserver I'intégrité des données
sensibles, le Data Encryption Standard est progressivement remplacé par I’Advanced En-
cryption Standard (AES) [3]. Ce dernier utilise des clés de 256 bits, garantissant un niveau
de protection considérablement plus élevé, méme face aux capacités de calcul actuelles des
superordinateurs.



2 INTRODUCTION

Un deuxieéme facteur déterminant la sécurité de ces méthodes de chiffrement est le
volume des données chiffrées sous une clé spécifique. En effectuant des changements fré-
quents de la clé, un individu malveillant tentant de déchiffrer ces données se retrouve
avec un acces limité a l'information, réduisant ainsi considérablement les ressources dis-
ponibles pour sa tentative de déchiffrement. Lorsque la clé utilisée a la méme longueur
que le message et qu’elle n’est employée qu'une seule fois, la sécurité atteint un niveau
absolu. Cette méthode, connue sous le nom « One-Time-Pad » en anglais [4], se distingue
comme étant la seule a offrir une telle garantie de sécurité. En revanche, dans les autres
cas, un individu malveillant dispose toujours de la possibilité d’explorer séquentiellement
toutes les clés disponibles. Cependant, I'efficacité de cette recherche dépend largement de
la longueur de la clé, car une clé suffisamment longue rend cette tentative compliquée et
pratiquement irréalisable.

De ce fait, la sécurité du processus du chiffrement repose entierement sur la confi-
dentialité de la clé utilisée. Pour garantir cette confidentialité, il est essentiel d’utiliser
un processus de génération de clé sécurisé et de s’assurer son échange entre les parties
autorisées, de maniere a éviter toute interception par un individu malveillant. Ce défi,
identifié sous le nom de "probleme de distribution de la clé”, est un aspect fondamental
en cryptographie, nécessitant une attention particuliere et des solutions adaptées pour
garantir la protection des communications confidentielles.

Pendant de nombreuses années, 'idée prédominante était que la seule méthode exploi-
table pour résoudre le probleme de distribution de clés consistait a réaliser un échange
de supports physiques. Cependant, a I’époque de la révolution numérique, cette solution
s’avere clairement peu pratique. De plus, il reste difficile de garantir I’absence d’intercep-
tion par des individus malveillants.

A la fin des années soixante et au milieu des années soixante-dix, des chercheurs ont
élaboré une nouvelle approche. Cette approche conventionnelle repose sur ['utilisation
des algorithmes de cryptographie a clé publique, impliquant 1'usage de deux clés dis-
tinctes. Une clé désignée comme publique est utilisée pour le chiffrement des données,
tandis qu’une seconde clé, connue comme privée, employée uniquement dans le proces-
sus de déchiffrement. Etant donné que les algorithmes de cryptographie & clé publique
sont fondés sur des problemes mathématiques complexes, par exemple la factorisation
de nombres entiers, leur vitesse d’exécution est relativement lente par rapport aux algo-
rithmes de cryptographie a clé privée. Ainsi, leur principal domaine d’application réside
dans I’échange sécurisé de clés, qui seront ultérieurement utilisées pour le chiffrement avec
des algorithmes tels que DES ou AES. Cependant, les algorithmes de chiffrement a clé
publique présente deux vulnérabilités majeurs.

Vulnérabilité au progres technologique : inverser une fonction a sens unique est possible,
a condition de disposer d’un temps suffisant. Les ressources requises pour briser ces algo-
rithmes, que ce soit en termes de puissance de calcul ou de temps, varient en fonction de
la longueur de la clé utilisée. Ces algorithmes de chiffrement a clé publique sont également
vulnérables face a un ordinateur quantique. En effet, il y a environ une quinzaine d’année,



un algorithme efficace pour factoriser des nombres entiers sur un ordinateur quantique
a été inventé. Une fois qu'un tel ordinateur sera effectivement développé, cet algorithme
pourra étre utilisé pour compromettre les algorithmes de cryptographie a clé publique.

Cette vulnérabilité potentielle met en évidence la nécessité d’explorer des solutions
de sécurité innovantes, ce qui nous amene a la cryptographie post-quantique. Cette nou-
velle ére de la cryptographie s'impose comme la réponse proactive a la menace que re-
présentent les ordinateurs quantiques, en élaborant des protocoles et des techniques de
chiffrement congus pour résister a ces défis. Au cceur de cette évolution, la cryptographie
post-quantique offre une perspective prometteuse pour garantir la confidentialité et I'in-
tégrité des données dans un monde ou la technologie continuent de s’élargir.

Vulnérabilité au progres théorique : la deuxiéme vulnérabilité des algorithmes de cryp-
tographie a clé publique provient du manque de preuve formelle établissant I'impossibilité
d’inverser les fonctions a sens unique. Malgré les efforts de nombreux spécialistes de la
théorie des nombres, il reste incertain si un algorithme permettant de factoriser rapide-
ment un grand nombre au moyen d’'un ordinateur usuel existe.

En effet, ces deux vulnérabilités représentent une menace sérieuse, ce qui met en
évidence I'importance du développement de nouvelles techniques de distribution de clés
cryptographiques. Désormais, la cryptographie revét une importance cruciale dans de
nombreux domaines de notre quotidien. Elle est présente dans les cartes bancaires, les
envois d’e-mails, les transactions sur internet, le paiement en ligne, le passeport biomé-
trique,...etc. Elle est également utilisée dans le domaine du contrdle d’acces, permettant
des fonctionnalités telles que le déverrouillage a distance des véhicules.

Toutefois, face aux avancées de l'informatique, la sécurité des méthodes de crypto-
graphie, qui reposent essentiellement sur des problemes mathématiques réputés difficiles,
demeure un défi constant. Effectivement, la sécurité offerte par ces méthodes de crypto-
graphie peut étre mise en doute lorsqu’il s’agit de garantir la confidentialité des données
sur le long terme. Cette vulnérabilité permettrait a un adversaire de conserver des don-
nées chiffrées en attendant I'arrivée de la technologie nécessaire pour leur déchiffrement.
C’est dans ce contexte que 'exploitation des principes de la mécanique quantique pour
traiter de l'information, et en particulier la cryptographie quantique, se présente comme
une solution prometteuse pour résoudre le probleme de la distribution des clés de chiffre-
ment et garantir ainsi une sécurité inconditionnelle de la communication et des échanges
de données.

Le concept fondamental de la cryptographie quantique repose principalement sur 1'uti-
lisation des lois fondamentales de la mécanique quantique pour distribuer des clés crypto-
graphiques. Ainsi, le terme de «distribution quantique de clé» constitue une appellation
plus exacte pour cette technique. Les clés secretes ainsi générées sont ensuite utilisées
pour le chiffrement des communications a ’aide de protocoles de cryptographie classique.
L’association de la cryptographie classique et la cryptographie quantique offre ainsi de
nouvelles opportunités pour la protection des informations confidentielles.
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Le principe qui sous-tend la distribution quantique de clé est basé sur le principe d’in-
certitude d’Heisenberg, I'un des principes fondamentaux de la physique quantique. Ce
principe souligne que toute mesure effectuée sur un systeme quantique perturbe intrinse-
quement ’état de ce systeme, ce qui signifie qu’il est impossible de réaliser une mesure
sans influencer 1'objet mesuré. Dans le contexte de la distribution quantique de clé, cela
permet de détecter la présence d’un espion potentiel dans un réseau sécurisé. Lorsqu’un
systeme quantique est utilisé comme support d’un bit d’information, toute tentative d’in-
terception par un tiers entraine une perturbation. Cette perturbation engendre des erreurs
dans les échanges de bits entre les parties légitimes. Il convient de noter que la vérification
intervient apres ’échange d’information, ce qui implique que la détection de la présence
d’un espion ne peut se faire qu’a posteriori. En conséquence, cette approche est adop-
tée pour I’échange de clés plutdét que pour celui des données. Une fois la confidentialité
de la clé vérifiée, elle peut étre employée en toute sécurité pour le chiffrement des données.

De nos jours, il est tout a fait possible d’utiliser la cryptographie quantique en condi-
tions réelles, ce qui signifie que cette technologie peut étre mise en ceuvre en dehors des
laboratoires de recherche pour sécuriser les communications dans des environnements pra-
tiques et réels. Les premieres démonstrations de distribution quantique de clés ont eu lieu
dans les années 90, depuis lors, la technologie a connu des améliorations progressives vi-
sant a accroitre son débit, mesuré par le nombre de bits de clés échangés par seconde, et a
étendre sa transmission. Ces avancées ont joué un role essentiel dans le développement et
la maturité de la cryptographie quantique en tant que technologie viable pour la sécurité
de I'information.

En 2003, id Quantique, une entreprise basée a Genéve, a réalisé la premiere implé-
mentation de la cryptographie quantique dans des équipements commerciaux dédiés a
la sécurité de I'information. Ces avancées majeures dans le domaine de la cryptographie
quantique ouvrent la voie a des applications pratiques pour sécuriser les communications
dans des environnements réels, renforcant ainsi la sécurité des données dans notre ére
numérique de plus en plus interconnectée et vulnérable aux menaces cybernétiques.

Bien que la cryptographie quantique offre une sécurité inconditionnelle, elle requiert
une infrastructure spécifique et des équipements avancés, telles que les ordinateurs quan-
tiques et les réseaux quantiques...etc. Toutefois, de nombreux autres défis doivent étre
relevés pour une adoption plus large de cette technologie, tels que les coflits de mise
en ceuvre, 'interopérabilité avec les infrastructures existantes et la scalabilité a grande
échelle.

Par ce biais, Boyer et al. ont introduit une approche novatrice [5], connu sous le nom
de "distribution semi-quantique de clés”, qui combine des composants classiques avec des
infrastructures moins cotiteuses que celles nécessaires a la mise en ceuvre de la cryptogra-
phie quantique. L’objectif principal de cette approche est de faciliter la distribution de
clés cryptographiques tout en maintenant un niveau de sécurité satisfaisant.



La distribution semi-quantique de clés (SQKD) est congue pour assurer une distri-
bution de clés sécurisée entre les parties en communication. L’une des particularités de
cette derniere est que la nature des utilisateurs peut étre hétérogene, certains pouvant
étre classiques et d’autres quantiques. Les capacités quantiques sont indispensables pour
I'expéditeur, tandis que le destinataire peut se contenter de capacités classiques. Plus
précisément, l'expéditeur réalise différentes opérations, telles que la préparation d’états
quantiques, la réalisation de mesures quantiques et le stockage d’états quantiques. De son
coté, le récepteur effectue également plusieurs opérations, notamment la préparation de
nouveaux qubits, la mesure des qubits, I’arrangement ordonné des qubits et la transmis-
sion des qubits sans perturber les canaux quantiques. Cette approche offre une alternative
intéressante en termes de ressources quantiques nécessaires pour garantir la sécurité de
la distribution des clés.

Depuis 'introduction de la distribution semi-quantique de clés, de nombreux scien-
tifiques et chercheurs ont étudié de nombreuses variantes de systemes de distribution
semi-quantiques de clés (SQKD) au cours des années. Ces protocoles ont suscité un inté-
rét particulier en raison de leur tentative de réduire les exigences en ressources quantiques
nécessaires. Boyer et al. [5] ont apporté une contribution significative avec un protocole
réalisable reposant sur des systémes a quatre niveaux. Xian-Zhou et al. [6] ont congu et
validé la robustesse d’un protocole destiné a distribuer des bits de clé entre une partie
quantique et plusieurs parties classiques. Parallélement, Jian et al. [7] ont proposé un
protocole amélioré et sécurisé en utilisant des états intriqués, contribuant ainsi a I’avance-
ment des protocoles de distribution de clés semi-quantiques. Zou et al. [8] ont développé
un protocole SQKD robuste nécessitant moins de quatre états quantiques. Les chercheurs
ont remarqué que le protocole utilisant un seul état quantique contient deux fois plus
d’informations par rapport au le protocole de Boyer et al. [5].

Dans ses travaux, Krawec [9] a introduit des protocoles de distribution de clés semi-
quantiques, basés sur un unique état quantique qui permettent d’utiliser des réflexions
pour transporter des informations. Il a procédé a une analyse approfondie d’une attaque
limitée par Eve et a démontré la robustesse du protocole. En outre, Krawec [10] a mis
au point le protocole de distribution de clés semi-quantiques médiatisé, également connu
sous le nom de protocole de distribution de clés quantiques multi-utilisateurs, permettant
a deux utilisateurs classiques ou semi-quantiques limités d’établir une clé secrete en uti-
lisant un serveur/centre quantique non fiable. Les résultats de I’étude ont démontré que
le protocole semi-quantique offre une sécurité équivalente a celle du protocole quantique
complet.

Dans leur publication, Lu et al. [11] ont développé un protocole basé sur I'expéditeur
classique, autorisant a ce dernier d’envoyer des bits de clé encodés dans la base Z. Maitra
et al. [12] ont procédé a I'analyse d'un schéma d’attaque bidirectionnelle visant a évaluer
la sécurité d’un protocole SQKD. Dans une étude différente, Zhang et al. [13] ont apporté
une preuve rigoureuse de la sécurité inconditionnelle du protocole de distribution de clés
semi-quantique a état unique proposé par Zou et al. [14]
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Dans ses recherches, Krawec [15, 16] a réalisé une analyse approfondie permettant de
prouver la sécurité inconditionnelle du protocole semi-quantique développé par Boyer et
al. [5]. Dans une autre étude, Igbal et Krawec [17] ont mis en place un protocole de distri-
bution de clés semi-quantiques utilisant des états quantiques de haute dimension et ont
procédé a une analyse rigoureuse de sécurité pour évaluer sa robustesse face aux attaques
potentielles. Ces travaux ont contribué a renforcer les bases de la distribution de clés
semi-quantiques. En plus du protocole mentionné ci-dessus,le protocole de distribution de
clés semi-quantiques a suscité l'intérét de la communauté scientifique, attirant ’attention
de divers chercheurs qui ont réalisé des travaux approfondis, [18-47], représentant une
liste non exhaustive.

Ces recherches visent a déployer des solutions qui permettent une distribution de clés
plus accessible tout en garantissant un niveau de sécurité satisfaisant, ouvrant ainsi la voie
a de nouvelles perspectives dans le domaine de la sécurité de 'information, offrant des so-
lutions potentielles pour les systemes de communication ou les ressources quantiques sont
limitées ou difficiles a mettre en place. Cela pourrait étre particulierement bénéfique dans
des environnements ou des contraintes financieres ou technologiques empéchent 1'utilisa-
tion complete de la cryptographie quantique. Des recherches supplémentaires sont néces-
saires pour explorer davantage les applications, les limites et les possibilités d’amélioration
de cette approche prometteuse dans le contexte de la distribution de clés sécurisée.

En se fondant sur cette perspective, notre recherche se focalise sur 'analyse et 'amé-
lioration des protocoles de distribution semi-quantique de clés. Notre travail consiste a
évaluer la sécurité de ces protocoles face a diverses attaques. De plus, nous nous intéres-
sons a 'optimisation des performances des protocoles de distribution semi-quantique de
clés en prenant en compte des facteurs tels que la dimension, le taux de génération de clé
sécurisée et leur résistance aux attaques. A travers ces résultats, nous visons a contribuer
a I'avancement de la sécurité des systemes de communication basés sur la distribution
semi-quantique de clés.

Le manuscrit est organisé en trois chapitres de la maniere suivante :

Chapitre 1 : La cryptographie classique.

Dans ce chapitre nous introduisons une perspective globale sur la cryptologie, allant
des principes fondamentaux jusqu’aux algorithmes les plus utilisés. Nous présentons les
reperes historiques de la cryptographie en mettant en évidence les progres réalisées au
cours des siecles. Par ailleurs, nous abordons les différents types d’algorithmes de cryp-
tographie, notamment les algorithmes a clé privée, qui utilisent une seule clé pour le
chiffrement et le déchiffrement des messages, ainsi que les algorithmes a clé publique, qui
reposent sur l'utilisation de paires de clés distinctes pour les opérations de chiffrement
et de déchiffrement. En outre, nous poursuivons avec I’étude détailler du standard de
chiffrement de données DES, du standard de chiffrement AES, du cryptosysteme RSA, et
le cryptosysteme El Gamal. Enfin, nous concluons le chapitre avec les modeles d’attaques
employés pour briser les systemes cryptographiques.



Chapitre 2 : Distribution quantique de clé.

Nous commencons dans ce chapitre par retracer 1’évolution de la distribution quan-
tique de clés au fil du temps. Ensuite, nous introduisons les notions fondamentales de
la mécanique quantique, telles que les états quantiques, la polarisation des photons et
Iintrication, qui constituent les piliers sur lesquels repose a la distribution quantique de
clés. L’objectif de cette approche est d’établir une clé secrete partagée entre deux parties
de maniere sécurisée. Nous présentons également le protocole générique de distribution
quantique de clés et les ressources nécessaires a sa mise en ceuvre. Par ailleurs, nous procé-
dons a une étude détaillée des protocoles couramment utilisés, a savoir le protocole BB84,
B92, Ekert 91 et le protocole BBM92, en analysant leur principe de fonctionnement et
en évaluant leur niveau de sécurité. Pour cloturer ce chapitre, nous implémentons un al-
gorithme d’extraction de clé secrete en utilisant 'environnement Python. Cet algorithme
est basé sur les protocoles étudiés, en prenant en compte a la fois les scénarios avec et
sans présence d’un espion.

Chapitre 3 : Distribution semi-quantique de clé.

Dans ce chapitre, nous traitons la sécurité des différents protocoles de distribution
semi-quantique de clés. Nous commencons par présenter les préliminaires de la mécanique
quantique ainsi que les différents concepts de la théorie de 'information, notamment 1’in-
formation mutuelle, qui permet de quantifier I'information et de déterminer la quantité
maximale pouvant étre transmise par un canal bruité. Ensuite, nous décrivons les deux
protocoles les plus connus de distribution semi-quantique de clés, a savoir BKMO7 et
BGKMO09, qui ont été introduits respectivement par Boyer et al. en 2007 et 2009. Préa-
lablement, nous introduisons le modele générique du protocole de distribution quantique
de clés. Nous nous concentrons sur 1’étude de la robustesse des protocoles de distribu-
tion semi-quantiques de clés, en considérant des attaques d’écoute collective basés sur
des systeémes de trois et quatre dimensions avec différentes bases mutuellement non biai-
sées. Par la suite, nous analysons une stratégie d’interception optimale pour le protocole
de distribution semi-quantique de clés appliqué a des états quantiques tridimensionnels.
Enfin, nous concluons avec une évaluation de la résistance du protocole de distribution
semi-quantique de clés face a une stratégie d’interception individuelle pour un ensemble
d’états bidimensionnels soumis a un mélange avec un bruit blanc.

Nous cloturons ce manuscrit par une synthese du travail élaboré et quelques idées en
perspective.



INTRODUCTION



Une plus grande connaissance pourrait éclairer
notre chemin.

Georges Lucas, La Guerre des Etoiles

La cryptographie classique

I La cryptologie

La cryptologie représente un ensemble de théories liées a la transmission de 'informa-
tion. Etymologiquement, le terme « cryptologie » vient des mots grecs anciens : kpuTTo0
[kruptos], caché et Aoyoo [Logos], science, ce qui signifie la science du secert. Cette
science a bénéficié d'un progrés scientifique important suite au développement de la so-
ciété de I'information jusqu’a devenir un outil incontournable pour sécuriser les systemes
de I'information.

Traditionnellement la cryptologie est composée de deux branches indissociable. D'une
part, la cryptographie, ’art de rendre l'information intelligible pour ceux qui ne sont
pas habilités a en prendre connaissance. D’autre part, la cryptanalyse, ’art complémen-
taire consistant a analyser la résistance des méthodes cryptographique face a différentes
attaques.

Ces deux branches de la cryptologie ont connu depuis 'existance de 'homme une
concurrence, qui a permis une progression continue entre les deux disciplines. Evidemment
il n” y a pas de cryptographie sans cryptanalyse et inversement.

II Terminologie

Mise en situation :

Les cryptologues ont la tradition de désignés les différents personnages intervenant
dans les transmissions par les méme prénoms. « Alice » expéditrice, tres bavarde, sou-
haite envoyer des messages au destinataire « Bob », entiché d’Alice, a travers un canal
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de communication sans qu’un tiers « Eve », 'adversaire d’Alice, espionnant leurs com-
munications ne puisse connaitre le contenu des messages échangés.

Messages et chiffrement :

Alice transmet le message a Bob en utilisant un processus de chiffrement afin de
transformer le message, le texte clair notée M, d’une maniere a le rendre inintelligible. Le
résultat de ce processus de chiffrement est appelé texte chiffré, ou encore cryptogramme,
notée C. Le processus de chiffrement prend la forme d’une fonction mathématique notée
£

E: M — C
M — &(M),

ol M est ’ensemble des textes clairs, et C est dénommé ’ensemble des textes chiffrés.

Bob de son coté réalise un processus de reconstruction : une opération inverse nom-
mée déchiffrement, pour retrouver le texte clair originale a partir du texte chiffré C. Le
processus de déchiffrement se fait a I'aide d’une autre fonction notée D,

D: C — M
C — D(C)=DEM)).

11 s’ensuit alors que pour tout élément M de M les opératitons, £() et D(), ont pour
but de vérifier 'identité suivante :

D(E(M)) = M.

Ces différents processus sont illustrés par la figure 1.1.

Texte Chiffrement Texte Déchiffrement Texte Clair
Clair Chiffré Originale
—  EWM) [ D(C)
M C M

FIGURE 1.1 : Chiffrement et Déchiffrement.

III Reperes historiques

L’histoire de la cryptologie s’amorce depuis des siecles; ces premieres traces semble
étre apparue environ 3 000 ans avant J.-C avec l'invention de I’écriture. C’est ce qui a
fait de la cryptologie une science intimement liée a I’histoire de I’homme et qui a mis des
siecles pour prendre forme.

L’histoire de la cryptologie retrace une époque dans laquelle une bataille acharnée s’est
livré entre les cryptographes et les cryptanalystes. En effet, les évolutions des méthodes
d’attaques permettent aux cryptographes de concevoir des moyens pour dissimuler le sens
d’un message plus résistants et, a l'inverse, la résistance de ces moyens motive 1'imagi-
nation des cryptanalystes a retrouver le sens caché d’une succession erratique de lettres,
voir Fig. 1.2.
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487 av. J.-C. Scytale

50 av. J.-C. César 1917 Masque jetable
IXe siécle Al-Kindi 1918 Enigma
1586 Carré de 1976 DES
écriture Vigenére 1978 RSA
2000 AES

F1GURE 1.2 : Chronologie de I'histoire de la cryptographie.

L’age premier :

Les plus anciens formes des techniques permettant de rendre une information illisible
fut utilisé au temps de 'Eqypte ancienne. A cette époque, un scribe égyptien utilise des
hiéroglyphes non conformes racontant la vie de son seigneur. L’intention n’était pas de
rendre un texte secret mais plutot de lui attribuer une dignité et une autorité.

Quelques siecles plus tard, les grecs
ont développé une méthode originale pour
I’échange de messages secrets. Celle-ci est
basée sur un batonnet appelé la « scytale
», un axe de bois autour duquel on en-
roulait une bande de cuir, une bandelette,
sur laquelle on écrivait le message. Une fois
la bandelette déroulée, le message devenait
incompréhensible. Sans la connaissance du
diametre de la scytale, il était impossible
de déchiffrer le message.

Les méthodes de cryptage de ce type,
qui consistent a changer 'ordre des lettres, entrent dans la catégorie du chiffrement par
transposition.

Au 1° siecle avant J.-C, 'empereur romain, Jules César a employé une technique
modeste pour les communications gouvernementales secretes. Il s’agit d’une substitution
monoalphabétique définie par un décalage des 26 lettres de 'alphabet d’un certain nombre
de pas, généralement 3 pas vers la droite. Autrement dit, avec un décalage de 3 pas, A

FIGURE 1.3 : Une scytale.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
AR R0
DEFGHIJKLMNOPQRSTUVWXYZABC

serait remplacé par D, B par E, C' par F ... etc. Ainsi le message « Bonsoir BOB, Tout
va bien! » devient « Erqurlu ERE, Wrxw yd elhq » comme illustré sur la figure 1.4.
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Alice
Message Bonsoir BOB, Tout va bien !
ﬁ l l Codage: +3
Cryptogramme Erqvrlu ERE, Wrxw yd elhq !
Bob
Cryptogramme Erqvrlu ERE, Wrxw yd elhq !
ﬂ u Décodage : -3
Message Bonsoir BOB, Tout va bien !

FIGURE 1.4 : Chiffrement de César.

Bien que le résultat semble tout a fait incompréhensible, la sécurité offerte par ce
systeme de cryptage se révéla tres limitée puisqu’il n’offre que 25 manieres possibles pour
crypter un message. Toutefois, il est toujours un bon exemple pédagogique utilisé que par
les écoliers pour introduire les principes cryptographiques.

La substitution monoalphabétique a résisté
plusieurs siecles a la perspicacité des cryptana- o
lystes jusqu’a ce que le savant arabe Abu Yusuf o2
al-Kindi mette au point, au IXeme siecle, une
technique appelée analyse des fréquences.

Al-Kindi a remarqué que selon la langue,
chaque lettre est employée a une fréquence parti-
culiére (voir Fig. 1.5), par exemple dans un texte 0os |
écrit en francais, il y a presque toujours beau-
coup plus de E que de W! Il y a donc de fortes
chances pour que, dans un texte chiffré, la lettre TRedeten TR ey ey
qui apparait le plus fréquemment représente un
E. Les lettres les moins fréquentes représentent fIGURE 1.5 : Diagramme de fréquence
probablement W ou K ou X, etc. des lettres frangaises.

Fréquence relative

L’age scientifique :

L’age scientifique représente une période charniére pour le développement des mé-
thodes cryptographiques. Ce fut en effet I’époque ou les chiffrements a substitution mo-
noalphabétique devinrent vulnérables, engendrant par la méme ’apparition de nouvelles
méthodes.

Vers 1465, Leon Battista Alberti inventa le premier chiffrement par substitution po-
lyalphabétique qui, comme son nom l'indique, faisait intervenir de multiples substitution
des alphabets.
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Il ouvrit ainsi la voie a une succession d’in-
novations dans ce domaine, dont la plus mar-
quante fut celle du Frangais Blaise de Vigenere,
aussi connue sous le nom de « Chiffrement de
Vigenére » [48].

Ce chiffrement, résistant aux attaques pen-
dant plusieurs siécles, repose sur une matrice de
26 x 26 cases, appelée « carré de Vigenere », voir
Fig. 1.6, dont chaque ligne contient 1’alphabet
décalé d’une lettre par rapport a la ligne précé-
dente [49]. Les lignes servent a choisir les lettres
du texte clair, et les colonnes correspondantes
aux lettres de la clé. Les intersections entre ces FIGURE 1.6 : Carré de Vigenere.
lignes et colonnes fourniront les lettres a utiliser
dans le texte chiffré, voir Fig. 1.7.

N<XS<CH0naAPDVOZErXxXce—-I0O0Nmoon>

N<XXS<CHOWIODOZErAC—IETMMIO®EP P
PN<XXS<CHWAODTOZErXc-—IOTMMOOD®
DPNLXS<CHOWIOTVOZErXRe—IOTMMOIOO
OWPN<LXXS<CHAWIPDDVOZErXe-—IOTMMOO
DOWPNLXXS<CAMWIOTOZEZrXRe—IOTmm
MOOWPN<XXS<C—AWDOTOZErRc—IONT
TMOOWPNLXSES<CAMWIOCTOZE-rRe—T0O0O
OTMOOBPN<LXXE<CANWITOD VOZEr R —ITI
IOTMMOOBENALXES<CANVIODUVOZEIr X — =
—IOTMMOOBPEPNLXE<CAWITIODVOZEr X
CE-—IOTMMOOBIPNAXES<CAVWAOLOUVOZErrAXR
AC—IMTMMOOWBEPN<LXXEI<CA0WIOTVOZErTr
FRe-—IOTMMUOBPN«LKXE<CAOIOTOZZER
ErXc—IOTMOOWPN<SXS<CH0WIOTOZEZ
ZErAe-—IOQTMMUOBWPN<X<XESI<CH®WAOTOO
OZErXc—I@MMUODPNLXS<C—HOIOTD
TOZErXce—IQTMMUOBPNLSXS<CHOIOO
DTOZErRC—IOTMMOODPNLXS<CA®OITD
DOTVOZErXe—IOTMMOUODPNLXS<CAN®
NWDOTOZErXRe —IOMMUOBEPN<SXS<C -
ANAOTVOZErAe—IOTMOUOBEPN<SX=<CC
CHA0WIODTOZEr R —IOTMMOOBEN=<SXSE<<
<CHOWITOUVOZErXc—IOTMMOOB®EN<XSS
S<CHWIPDUVOZEr R -—IOTMMOODSN< XX
XE<CANMAOUVOZErXe —IOTMOO®E N <<
AXECCADIPDITVOZEr A -—IOTMOOL>NN

Alice
Message Bonsoir BOB, Tout va bien !
+ +

Clé répétée SECRET|S ECR ET|SE CR ET|SE

Cryptog:ramme Tspjshj FQS, Xhmx xr fbwr ! Clé: SECRET
Bob )

Cryptogramme Tspjsbj FQS, Xhmx xr fbwr /!

Clé répétee SECRET|S ECR ET|SE CR ET|SE

Me;sage Bonsoir BOB, Tout va bien !

F1cURrE 1.7 : Chiffrement de Vigenere.

L’avantage de cette méthode réside dans le fait, qu’en fonction de la clé, une lettre du
texte chiffré correspond a plusieurs lettres du texte clair, ainsi 'analyse des fréquences
se révele inefficace et les failles du chiffrement par substitution monoalphabétique sont
palliées.

Ce chiffrement polyalphabétique de Vigenere a résisté environ 3 siecles, jusqu’a ce que
le mathématicien Charles Babbage élabore la théorie de son décodage en 1854. Ce n’est
qu’en 1863 que cette découverte a été publiée par le major allemand Friedrich Kasiski, a
qui parfois cette découverte est attribuée, dans son livre [50].

L’age industriel :

L’accroissement du développement des réseaux de télécommunications, a la fin du
XIXieme siecle, ainsi que le début de la grande guerre mondiale furent un véritable cata-
lyseur pour la cryptographie, et donc une victoire remarquable de la cryptanalyse. C’était



14 CHAPITRE 1. LA CRYPTOGRAPHIE CLASSIQUE

I’époque ou la transmission d’un message se libere du transport, et l'interception des in-
formations devint vital. Ce qui a poussé les cryptographes au déveleppoment de nouveaux
systeémes cryptographiques, ouvrant la voie a la mécanisation de la cryptologie.

Lors de la Premiere Guerre Mondiale, en 1917, Gilbert Vernam cong¢ut une méthode
de chiffrement sécuritaire, nommée « masque jetabte », one-time pad en anglais. Il s’agit
d’une forme de chiffrement pratique de Vigenere qui consiste a combiner par 'opération
booléenne XOR, « ou exclusif », entre le texte clair et la clé. Quoique le chiffrement de
Vernam soit reconnu comme inconditionnellement str, i.e théoriquement impossible a «
casser », il est irréaliste du point de vue pratique puisqu’il repose sur la génération et le
transport de clé composée d'une suite aléatoire de caratéres, au moins aussi longue que
le texte clair, et ce pour une seule utilisation.

Apres la premiere guerre mondiale, les cryptographes se tournérent vers des machines
a rotors dont la plus célebre entre elles fut sans doute « Enigma », une machine portable
et puissante mise au point par l'ingénieur allemand Arthur Scherbius en 1918, utilisée
pendant la Seconde Guerre mondiale.

Le machine électromécanique, Enigma, réalise une méthode de chiffrement par sub-
stitution polyalphabétique. Pour ses versions courantes, elle se compose d'un clavier al-
phabétique, d'un dispositif de chiffrement et d’un tableau lumineux, reliés par des cables
électriques, voir Fig.1.8.

Diaspositif de chiffrement

N

—

LT

000000000

Lumineux 00000000
000000000
OOOOPOOOO

Clavier 00000000
000000000
FiGURE 1.8 : Machine Enigma

Ainsi, pour chaque lettre saisie sur le clavier, un courant électrique issu du clavier
traverse le dispositif de chiffrement et allume une ampoule du tableau lumineux qui cor-
respond a une lettre chiffrée .

Le dispositif de chiffrement se compose de trois éléments distincts, qui tour a tour
vont substituer la lettre provenant du clavier par une autre. Un tableau de connexion,
sert a mélanger les lettres de l'alphabet en permutant deux a deux certaines d’entre
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elles, un assemblage de trois rotors rotatifs bordés des 26 lettres de I’alphabet, réalisent
une permutation entre les lettres de chaque bord chaque fois qu'une lettre est tapée. Un
réflecteur permet de renvoyer le courant électrique de maniére a ce qu’il repasse par les
trois rotors puis de nouveau dans le tableau de connexion, avant qu’elle n’arrive au tableau
lumineux pour afficher la lettre correspondante.

Le principe du fonctionnement de la machine Enigma s’avere d’une simplicité et d'une
efficacité redoutable, présenté en figure 1.9. A titre d’exemple, si la lettre C est saisie sur
le clavier un courant électrique traverse : le tableau de connexion transforme C en T, le
rotor III il devient J ainsi avec le rotor II Il devient B puis avec le rotor I K. Le réflecteur
transforme K en N. Le rotor I opere maintenant a ’envers, N devient K, K devient D avec
le rotor II et D devient W avec le rotor III finalement la lettre H s’allume sur le tableau
lumineux. Pour chaque lettre saisie sur le clavier, le chiffrement change puisque le rotor
III tourne a nouveau d’un cran.

Tableau Clavier Tableau de Rotor Rotor Rotor

. Réflecteur
Lumineux connexions III II I u

QOO

ey
)]

L

= 0O000

.,
~

S et

QOO
OO0

U U
FI1GURE 1.9 : Fonctionnement de la machine Enigma

Chaque rotor possede 26 positions. A chaque fois qu'une lettre est tapée, le premier
rotor tourne d'un cran. Apres 26 lettres, il revient a sa position initiale, et le second
rotor tourne alors d’un cran. Quand le second rotor a retrouvé sa position initiale, c’est
le troisieme rotor qui tourne d’un cran. Bien que le fonctionnement de la machine soit
complexe, le déchiffrement d’un texte clair suffirait de retrouver la configuration initiale
de la machine Enigma.

La cryptanalyse de la machine a été réalisée a partir des travaux conjugués des cher-
cheurs polonais en 1939 et d’Alan Turing (1939-1943). Ce dernier parvient & créer ce qu’il
appelle a I’époque une « bombe », une machine électromécanique permettant d’analyser,
beaucoup plus rapidement qu’a la main, différentes configurations possibles de la machine
Enigma.

Avec la rupture technologique de la machine allemande Enigma, la course entre les
cryptographes et les cryptanalystes s’est relancée. Cependant, la mécanisation du traite-
ment de I'information ouvre la voie vers une nouvelle ére, celle de I’avénement de 1’ordi-
nateur.
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L’age paradoxal :

Devant le développement de 'informatique et ’apparition des réseaux, au début des
années 70, le besoin pour sécuriser le stockage et le transfert de données dans le domaine
civil a augmenté.

En 1973 le NBS, National Bureau of Standards américain, connu maintenant sous
I’acronyme NIST pour National Institute of Standards and Technology lance un appel
d’offre pour un cryptosystéme, offrant un niveau de sécurité élevé, destiné aux communi-
cations industrielles.

Cet appel d’offre a donné naissance au cryptosysteme « DES », Data Encrytion Stan-
dard adopté par le NBS comme le standard du chiffrement symétrique en 1976. Issu d’un
algorithme Lucifer créé par IBM, il fut modifié par la NSA, National Security Agency en
vue de sa standardisation. Le DES est un chiffrement en bloc qui opére sur des blocs de
64 bits et utilise une clé secrete de 56 bits.

Les progres de la cryptanalyse et 'accroissement de la puissance des ordinateurs ont
permis de casser complétement le DES. En 1997, le NIST lance un nouvel appel a contri-
bution mondiale pour définir un nouveau standard de chiffrement symétrique, '« AES »
Advanced Encryption Standard [51], le remplaceur de DES.

Suite a I'appel du NIST, seulement quinze cryptosystémes remplissaient tous les cri-
teres nécessaires et ont été acceptés en tant que candidats AES parmi vingt-et-un regues.
En 1999, cinq candidats furent acceptés comme finalistes : MARS, RC6, Rijndael, Serpent
et Twofish. Le 2 octobre 2000, Rijndael fut choisi en tant que standard avancé. Il opere
sur des blocs de texte clair de 128 bits, avec trois tailles de clé differentes : 128, 192, ou
256 bits. Sa structure fait intervenir les opérations d’addition et de multiplication dans le
corps fini a 256 éléments.

A T'époque du DES, plus précisément en 1976, Whitfield Diffie et Martin Hellman pu-
blient dans leur article intitulé New directions in cryptography [52], une nouvelle approche
en cryptographie appelé le chiffrement a clé publique. Cette approche utilise des paires
de clés, I'une rendue publique pour le chiffrement du texte clair et 'autre reste privée
pour le déchiffrement.

Un an plus tard, le premier systeme de chiffrement a clé publique est réalisé en pratique
par Rivest, Adi Shamir et Leonard Adleman connu sous I'acronyme « RSA » [53].

De nos jours, RSA est le chiffrement a clé publique le plus connu et le plus utilisé a
travers le monde. Depuis lors, nombreuse découvertes de cryptosystemes ont été proposés
et implémentés selon cette approche.

IV La cryptographie

Le mot cryptographie est un terme générique désignant ’étude des différentes tech-
niques reliées aux aspects de sécurité de l'information. En d’autres termes, elle consiste
en ’étude des techniques utilisées entre deux entités soit pour stocker de I'information
de maniére sécuritaire, soit pour protéger de 'information lors de son transfert dans un
canal de communication non sécurisé en présence d’une institution adverse.

Pour résister a cette tierce institution, ces techniques que 1’'on appelle des cryptosys-
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témes, ou encore des systemes cryptographiques, s’appuient sur des problemes calcula-
toires réputés difficiles.

Par ailleurs, la plupart des cryptosystemes peuvent montrer une performance satisfai-
sante sur des plateformes possédant une puissance de calcul suffisante pour gérer ce genre
de calculs.

A Objectif de la cryptographie

Les systemes cryptographiques apportent un certain nombre de propriétés visant a
assurer des exigences résumées dans le sigle CAIN :

e Confidentialité : consiste a protéger 'information, qui transite dans un canal de
communication, contre une divulgation en dehors des personnes autorisées a 1’ob-
tenir. Cela revient a garantir l'identité du destinataire.

e Authentification : consiste a vérifier 'identité des participants & une communica-
tion, cela revient a vérifier que I'information provient de I'expéditeur

e Intégrité : consiste a vérifier que I'information transmise n’a subi aucune altération
lors de sa transmission sur le canal de communication. En d’autres termes, garantir
que l'information regu est bien celle qui a été envoyée, et que celle-ci n’a pas été
modifée.

e Non-répudiation : consiste a assurer que les parties impliqués dans la communica-
tion ne peuvent nier y avoir participer. En d’autres termes, il vérifie que I’émetteur
et le récepteur sont bien les parties qui ont respectivement envoyé ou regu le mes-
sage.

Historiquement, la confidentialité est le point principal parmi ces objectifs de la cryp-
tographie.

B Principe de Kerckhoff

A T'époque ou les algorithmes de chiffrement étaient mécaniques, Auguste Kerckhoffs
publie dans son traité [54] intitulé la cryptographie militaire, six principes qui guident les
travaux des cryptologues afin d’assurer la confidentialité d’un systeme.

i Le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable ;

ii Il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les
mains de ’ennemi ;

iii La clef doit pouvoir en étre communiquée et retenue sans le secours de notes écrites,
et étre changée ou modifiée au gré des correspondants ;

iv Il faut qu’il soit applicable a la correspondance télégraphique;

v Il faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas
le concours de plusieurs personnes ;

vi Enfin, il est nécessaire, vu les circonstances qui en commandent I'application, que le
systeéme soit d’un usage facile, ne demandant ni tension d’esprit, ni la connaissance
d’une longue série de regles a observer.



18 CHAPITRE 1. LA CRYPTOGRAPHIE CLASSIQUE

De nos jours, le principe de Kerckhoffs que I’'on peut déduire de ces principes est : La
sécurité d’un cryptosysteme doit reposer exclusivement sur le secret de la clé.

Il existe trois principaux arguments, a I’avantage du principe de Kerckhoffs. Le premier
est qu’il est beaucoup plus facile pour les parties de maintenir le secret d’une clé courte
que de maintenir le secret d’un algorithme qui est des milliers de fois plus volumineux.
Le deuxieme argument est que si la clé est exposée, il sera beaucoup plus facile pour les
parties de changer la clé que de remplacer 'algorithme utilisé. Enfin, dans le cas ou de
nombreuses entités ont besoin de crypter leur communication, il sera beaucoup plus facile
d’utiliser le méme algorithme des clés différentes que d’utiliser un algorithme différent.

V Algorithme de cryptographie

Un algorithme de cryptographie est une méthode permettant d’assurer la confidentia-
lité en rendant un message inintelligible aux tierces entités non autorisées a l'utiliser ou
le lire.

Basée sur le principe de kerckhoff, la confidentialité des messages repose sur une infor-
mation secrete dite clé, utilisée avec un algorithme de cryptographie pour produire le texte
chiffré. Selon la clé utilisée deux catégories d’algorithmes de cryptographie sont distin-
guées : (1) algorithme de cryptographie a clé privée et (2) algorithme de cryptographie
a clé publique. Ces deux catégories sont respectivement abordées dans les sections qui
suivent.

A Algorithme de cryptographie a clé privée

Depuis 'ere antique jusqu’en 1976, l'algorithme de cryptographie a clé privée était
la seule méthode connue pour échanger de 'information. L’algorithme de cryptographie
a clé privée, aussi connue sous le nom de cryptographie symétrique, a réussi le passage
entre la cryptographie basée sur les opérations de transpositions et de substitutions, et la
cryptographie moderne reposant sur les sciences mathématiques et informatiques.

Principe du chiffrement a clé privée :

Le principe d’un algorithme de cryptographie a clé privée consiste a utiliser la méme
clé secrete au chiffrement et au déchiffrement des messages, d’ou le nom d’algorithmes
symétriques, Fig.1.10. Cette technique nécessite que les deux parties, Alice et Bob, pos-
sedent une clé secrete identique afin de s’échanger un message de maniére sécuritaire.
Sans cette clé, le cryptogramme est totalement illisible pour toutes personnes a qui n’est
pas destiné.

L’analogie au coffre-fort est souvent utilisé pour caractériser cet algorithme crypto-
graphique : Alice, ’émettrice, cache le message dans le coffre en utilisant la clé, seul Bob,
le récepteur, peut 'ouvrir car il est le seul a posséder la méme clé du coffre-fort.

En pratique, le chiffrement de I'algorithme de cryptographie a clé privée est défini de
la maniere suivante
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Le déchiffrement est défini par 'opération suivante

D : Dy(C) = M.
ci k cé k
Texte Chiffrement Texte Déchiffrement Texte Clair
Clair Chiffré Originale
- Ex(M — . D, (C —
M k( ) C k( ) M

F1GURE 1.10 : Algorithme de cryptographie a clé secrete.

Deux méthodes existent pour établir un chiffrement symétrique : le chiffrement par
flot, objet du présent paragraphe et le chiffrement par bloc, décrit dans le paragraphe
suivant.

Algorithme de chiffrement par flot :

L’algorithme de chiffrement par flot tirant son nom de I’anglais stream cipher, consiste
généralement a combiner chaque caractere, ou bit, du texte clair avec un bit d’'une suite
pseudo-aléatoire, par une opération symétrique conservant une distribution équiprobable.
Le masque jetable, one-time-pad, propose a ce titre une base solide pour cette conception.

Le one time pad, appelé aussi le masque de Vernam, se résume a une addition binaire,
bit a bit, du texte clair avec une clé secrete de méme longueur. Le déchiffrement du
cryptogramme est effectué par une opération XOR entre le texte chiffré et la suite secréete,
voir Fig. 1.11.

Alice
Message OUI =01001111 01010101 01001001
S D
Clé aléatoire LSN = 01001100 01010011 01001110
Cryptog_gramme 0'p= 000000110000011000000111
Bob
Cryptogramme 0°p =000000110000011000000111
o S
Clé aléatoire LSN = 01001100 01010011 01001110
Message OUI = 01001111 01010101 01001001

FIGURE 1.11 : Masque jetable

L’algorithme de chiffrement par flot est tres rapides et tres peu cotiteux, par contre
sa sécurité repose sur la sécurité et la qualité du générateur pseudo-aléatoire, un algo-
rithme qui permet de dériver la suite secrete. Ces caractéristiques lui permettent d’étre
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parfaitement implémenté dans les protocoles des communications téléphoniques, Internet,
Bluetooth ou encore dans le protocole WEP utilisé pour sécuriser les connexions WiFi.

Algorithme de chiffrement par bloc :

Les algorithmes de chiffrement par bloc, block ciphers, comme leur nom l'indique
operent bloc de bits par bloc de bits. Un block ciphers agit de maniére combinatoire sur
le texte clair, découpant ce dernier en blocs de taille fixe. Les tailles usuelles sont de
I’ordre de 64, 128 ou 256 bits, correspondant a la taille d’une clé pour fournir un bloc de
cryptogramme. Le chiffrement par blocs nécessite 1'utilisation d’'un mode opératoire de
chiffrement pour combinés les differents blocs.

L’algorithme de chiffrement par bloc est plus lent, un peu plus coiiteux, et nécessite
plus de moyens informatiques que l'algorithme de chiffrement par flot. Mais il est bien
adapté a la cryptographie civile comme celle des banques. Cette catégorie d’algorithme
de chiffrement symétrique est largement utiliséé en pratique avec le DES et le standard
actuel AES.

Les modes opératoires : En pratique, les textes clairs sont de longeur arbitraire. Pour
adapter la taille du message a celle de la clé, quatre modes de chiffrement par blocs sont
possible : ECB (Fig. 1.12), CBC (Fig. 1.13), CFB (Fig. 1.14) et OFB (Fig. 1.15) qui sont
standardisés par le NIST.

Le mode ECB : mode dictionnaire. ECB, signifie Electronic Code Book, est le mode
opératoire le plus simple. Il consiste a chiffrer individuellement chaque bloc m; avec la clé
k par la fonction de chiffrement & donnant le cryptogramme ¢;, comme indiqué dans la
figure 1.12.

Formellement, le chiffrement en mode ECB est donné par

Le déchiffrement fonctionne de maniere symétrique. Chaque bloc ¢; du cryptogramme
est déchiffré avec la clé k par la fonction de déchiffrement D, permettant de recouvrer le
bloc de texte clair m; correspondant :

Le mode CBC : mode chainage de blocs chiffrés. Le mode CBC, signifie Cipher
Block Chaining, nécessite un bloc initial aléatoire appelé Vecteur d’initialisation, VI= cy,
qui permet d’initialiser le processus. Chaque bloc du message m; est d’abord additionné
modulo 2 au bloc de cryptogramme précédent avant d’étre lui méme chiffré par la fonction
de chiffrement par blocs, comme illustré sur la figure 1.13.

¢ = Ex(my & ) (1.3)
¢ = E(m; ®ciq), pour i =2, ..., n.
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(T)(T> (“;“) (:)(T) @

Ex Ex Ex Dy Dy Dy
v v v v v v
D@ - O O -~
(a) Chiffrement (b) Déchiffrement

FIGURE 1.12 : Fonctionnement du mode ECB.

Le fonctionnement du déchiffrement illustré par la figurel.13, consiste a déchiffré le
premier bloc du cryptogramme c¢; par la fonction de déchiffrement Dy, puis le combiné par
OU exclusif avec le cryptogramme précédent. Cela revient a effectué 'opération suivante

mi = cy D Dk(Cl) (14)
m; = ¢i—1 D Di(c;), pour i =2,...,n.

GO ® ® CAHG @

Lo &  —0

Ex Ek

VI

— ! L& &  1g
EDRED ) EmED €D

(a) Chiffrement (b) Déchiffrement

™

FIGURE 1.13 : Fonctionnement du mode CBC

Le mode CFB : mode rebouclage de texte chiffré. Le mode CFB, le mode de chif-
frement a rétroaction, permet de chiffrer le message par unité de k bits plus petite que la
taille b bits de bloc. Dans ce cas, le texte clair est découpé en segments de k bits.

Le mode CFB, Cipher FeedBack, utilise un registre de décalage de b bits initialisé en
entrée avec un vecteur d’initialisation VI. Le principe du mode CFB consiste a chiffrer
le registre de décalage par la focntion de chiffrement puis combiner les k bits les plus a
gauche, les plus significatifs, du résultat par un OU exclusif avec le premier segment du
message pour obtenir ainsi la premiere unité du cryptogramme. La nouvelle valeur du
registre de décalage est obtenue en faisant un décalage vers la gauche de k bits, et en y
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placant les k& bits du cryptogramme a droite du registre. Ce processus se poursuit jusqu’a
ce que le reste du texte clair soient chiffrées, suivant le schéma donné a la figure 1.14.
Le chiffrement en mode CFB s’effectue par les opérations suivantes :

L=VI (1.5)
I; = I;_q||ci_1, pour i =2,...,n
c; =m; ® MSB(E(L;)), pour i =1,...n

avec M SBy(X) définie comme les & bits les plus significatifs de .

En mode CFB, le déchiffrement utilise le méme schéma que le chiffrement, sauf que
I'unité du cryptogramme est « Xoré » avec le résultat de la fonction de chiffrement pour
produire 'unité du texte clair. Formellement, le déchiffrement en mode CFB correspond
a

L=VI (1.6)
I; = I;_4||ci—q1, pour i =2,...n
m; = ¢; & MSB(E(L;)), pour i =1,...,n.

S
= = —

WS es
™

(a) Chiffrement (b) Déchiffrement

FIGURE 1.14 : Fonctionnement du mode CFB

Le mode OFB : mode rebouclage sur la sortie. Le mode OFB, qui signifie output
feedback, est similaire au mode CFB sauf que les k& premiers bits du résultat du chiffrement
du registre de décalage du bloc précédent seront réutilisé pour le chiffrement du bloc
courant.

Le mode OFB, le mode de rétroaction de sortie, consiste a chiffrer le registre de
décalage par la focntion de chiffrement puis combiner les k bits les plus significatifs du
résultat par un OU exclusif avec le premier segment du texte clair pour obtenir les k
premiers bits du cryptogramme. La nouvelle valeur du registre de décalage est obtenue en
faisant un décalage vers la gauche de k positions, et en y placant le résultat du chiffrement
du registre de décalage dans les k bits les plus a droite du registre de décalage. Ce processus
se poursuit jusqu’a ce que le reste du texte clair soient chiffré, suivant le schéma donné a
la figure 1.15.
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Le chiffrement en mode OFB peut étre exprimé comme suite

L=VI (1.7)
I = I, 4 ||MSB(E(L;)), pour i =2,....,n
¢ =m; & MSB(E(1;)), pour i =1,...,n.

Pour le déchiffrement, le méme schéma est utilisé ; la fonction de chiffrement est ap-
pliqué au méme registre de décalage ensuite les k premiers bits de ce résultat sont ajoutés
au bloc précédent du cryptogramme.

Le déchiffrement en mode CFB s’effectue par les opérations suivantes

L=VI (1.8)
IZ' = Iz_1||MSBk(gk<Il>), pour 1= 2, N
m; = ¢; ® MSB(E(L;)), pour i =1,...,n.

E?]

D
© @

(a) Chiffrement (b) Déchiffrement

FIGURE 1.15 : Fonctionnement du mode OFB

Le principal avantage des algorithmes de cryptographie a clé privée est qu’ils sont
efficaces en terme de temps de calcul. Néanmoins, Ces algorithmes posent un certain pro-
bléeme. Le premier, I’échange préalable de maniere sécurisée de la clé symétrique entre les
deux utilisateurs légitimes. En effet, cela nécessite des moyens conventionnels, comme une
rencontre entre les deux interlocuteurs, ou encore, par 1'utilisation d’un messager honnéte.
Le deuxieme, est que la clé privée ne permet de sécuriser qu'une seule communication,
entre les deux interlocuteurs, autrement dit la clé privée doit étre renouvelée au méme
rythme que le message est envoyé. Ces deux problemes furent pendant de nombreuses
années un réel obstacle a résoudre pour les cryptographes. La solution leur vint a la fin
des années 1970 avec l'invention de ’algorithme de cryptographie a clé publique.

B Algorithme de cryptographie a clé publique

Whitfield Diffie et Martin Hellman bouleversent 'année 1976 [52] par leur article New
directions in Cryptography. Cet article a formalisé le concept de la cryptographie a clé
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publique et, en méme temps, propose le premier schéma permettant a deux protagonistes
de créer un secret commun en utilisant seulement un canal de communication ouvert. En
d’autres termes, il n’est pas nécessaire d’échanger préalablement la clé pour communiquer
de maniere sécurisée.

Leur idée simple et élégante s’appelle actuellement le protocole d’échange de clef de
Diffie-Hellman, voir Fig 1.17.

Principe du chiffrement a clé publique :

La cryptographie a clé publique, aussi connue sous le nom cryptographie asymé-
trique, recommande la création de deux clés différentes associées; I'une d’entre elle dite
clé publique, peut étre distribuée librement, et I’autre dite clé privée ne quitte jamais son
propriétaire. Ainsi lorsque Alice désire envoyer un message a Bob, elle lui suffit de chiffrer
le message au moyen de la clé publique de Bob, tandis que ce dernier se sert de la clé
privée associée pour déchiffrer le message, voir Fig 1.16.

L’analogie de la boite aux lettre est souvent utilisé pour caractériser I’algorithme de
cryptographie a clé publique : Alice, connaissant I’adresse de Bob, envoie un courrier dans
la boite aux lettre mais uniquement Bob, le propriétaire, possédant la clé privée peut lire
le courrier déposé dans sa boite aux lettres.

Clé de chiffrement K pub Clé de déchiffrement K priv
Texte Chiffrement Texte Déchiffrement Texte Clair
Clair gk ( M) Chiffré Dk . ( C) Originale
M b C e M

FIGURE 1.16 : Algorithme de cryptographie a clé publique

En pratique, le principe d’opération de chiffrement d’un algorithme de cryptographie
a clé public est défini de la maniere suivante

& gkpub(M) =C.

L’opération de déchiffrement d’un algorithme de cryptographie a clé public est la
suivante

D: D, . (C)= M.

priv (

Les cryptosystemes asymétriques reposent sur des fonctions mathématiques qui se
calculent rapidement dans un sens mais dont I'inverse est extrémement difficile a calculer,
appelées fonctions a sens unique.

Deux exemples importants de probléemes mathématiques sur lesquels se reposent la
création de protocoles cryptographiques asymétriques : le probleme de factorisation d’un
nombre entier en produit de nombres premiers et le probleme du logarithme discret.
Ces deux problemes sont respectivement utilisés dans le systeme cryptographique RSA,
cf. section VIII, et dans le systeme cryptographique d’Elgamal, cf. section [X.
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Probléme de la factorisation dentier :

Le probleme de la factorisation consiste a retrouver la décomposition en facteurs pre-
miers d’'un entier donné, obtenu de maniéere secrete par la multiplication de deux nombres
premiers, généralement de taille comparable.

Jusqu’a présent, il n’existe aucun algorithme de résolution de ce probleme ayant un
temps de calcul raisonnable en pratique pour traiter des entiers quelconques de grandes
tailles.

Théoréme V.1. Tout entier > 1 peut étre écrit de maniéere unique comme un produit
de nombres premiers, chacun dentre eux élevé a une certaine puissance > 1.

Proposition 1. Soit a un entier strictement positif, il existe un unique entier r > 0,
une unique famille de nombre premiers pi,pa, ..., p, et une unique famille d’entiers
ni,Na,...,Nn, strictement positifs tels que

— 112 (e
a = P1 Po ...pTT

Cette écriture est appelée la décomposition de a en facteurs irréductibles.

Le probleme de la factorisation est 'un des plus vieux de la théorie des nombres. Tou-
tefois, les algorithmes de factorisation se divisent en deux catégories : ceux dont ’objectif
est de trouver le plus petit facteur premier, et ceux dont I'objectif est de trouver la fac-
torisation complete. La compléxité du premier algorithme dépend essentiellement de la
taille du plus petit facteur, quant au second algorithme la complexité dépend de la taille
de l'entier a factoriser.

Probléeme de logarithme discret :

Soit g un générateur de Z;, 'ensemble des entiers positifs plus petits que p et premiers
avec p. Considérons 'application :

T g°,

qui n’est autre que 'exponentiation discrete a la puissance z en base g, I'élément x étant
un entier.

L’inverse de cette opération revient a résoudre le probléeme du logarithme discret,
c’est-a dire retrouver 'exposant x étant donné a = ¢g*. Cet entier x bien déterminé porte
le nom de logarithme discret en base g de I’élément a et est souvent noté log,(a).

La difficulté du probleme de calcul de logarithme discret est a la base de la sécu-
rité du protocole d’échange de clés Diffie-Hellman [52], qui a été décrit en 1976 et du
cryptosysteme de El Gamal [55], décrit en 1985.

A Theure actuelle, il n’existe aucun algorithme & complexité polynomiale qui est ca-
pable de résoudre le probleme du logarithme discret dans un temps de calcul raisonnable.
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Protocole d’échange de clés Diffie-Hellman : Alice et Bob désirant partager une
clé secréte commune, notée k. Pour cela ils commencent par se mettre d’accord sur
deux nombres publiques; un tres grand nombre premier n et un générateur g € Z;.

1. Alice choisit un nombre z € Z; secret ; puis envoie A = g” mod n a Bob.

2. De méme, Bob choisit un nombre y € Z; secret; et envoie B = g¥ mod n a
Alice.

3. Alice calcule k = B®* mod n pendant que Bob calcule £ = AY mod n

Ainsi, Alice et Bob (se sont mis d’accord sur une clé privée) ont réussi a créer une
clé privée, sans se I'étre directement communiqué. En effet,

k=B" modn=(¢")*=¢""=(¢"=4"Y modn=Fk

Cependant, Il est clair que la sécurité du Protocole d’échange de clés Diffie-Hellman,
réside dans la difficulté de résoudre un probleme du logarithme discret.

Alice
Paramétres publiques:
% Un nombre premier # et

*
un générateur & € Z,, Bob

Choisir aléatoirement X € Z;
A
Calculer A =g* mod n —_—

Choisir aléatoirement Y € Z;

B Calculer B =g mod n

k:= B* k=k kK :=A” mod n

FI1GURE 1.17 : Protocole déchange de clés DiffieHellman

La factorisation d’entier en produit de nombres premiers et logarithme discret sont a
nos jours considérés insolubles pour de trés grandes valeurs, ils sont désormais la base de
la sécurité d’un grand nombre de protocoles cryptographiques.

L’avantage majeur de I'algorithme a clé publique est qu’il ne requiert pas la nécessité
d’échanger préalablement un secret pour communiquer de maniere sécurisée. Par le fait
que les communications découlent uniquement par 1’'utilisation de la clé publique, aucune
clé privée n’est transmise ou partagée.

Cependant, la sécurité de 'algorithme est limitée par la difficulté calculatoire de re-
trouver la clé privée a partir du message et de la clé publique.

L’algorithme de cryptographie a clé publique est trés pratique pour s’échanger sécuri-
tairement une clé symétrique,qui est ensuite utilisée pour chiffrer et déchiffrer de maniere
performante les messages échangés.
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VI Le standard de Chiffrement de Données : DES

Data Encryption Standard, connu par son abréviation DES, un algorithme de crypto-
graphie symétrique, sélectionné comme un standard en 1976.

Le DES tire son origine de ’algorithme Lucifer, un travail mené par le groupe crypto-
graphique d’IBM, dont est le but de protéger les communication et les données personnelles
mémorisées sur les ordinateurs.

L’algorithme DES est un chiffrement par bloc, basé sur le principe des schémas de
Feistel. Il opére sur un bloc de texte clair de 64 bits en utilisant une clé de 56 bits, pour
obtenir un bloc de texte chiffré de 64 bits a 1'aide d’opérations compliquées.

A Le Schéma de Feistel

Le Schéma de Feistel appelé aussi réseau de Feistel, est une construction itérative
datant du début des années 70. Le schéma découpe ’entrée de longeur n en deux moitiés,
une entrée gauche x, et une entrée droite x4, de taille identique. L’image d’une moitié est
calculé par une fonction f dite fonction de Feistel puis le résultat est ajouté par un OU
exclusif a 'autre moitié.

Cette construction est itérée plusieurs fois en inversant les deux moitiés a chaque tour
jusqu’a obtenir le cryptogramme, comme le montre la figure 1.18.

l—@ {yg=xd

ya = xg @ f(xa)

Vg Yd

FIGURE 1.18 : Schéma de Feistel.

B Structure général de DES

La figure 1.19 représente une déscription générale de I’algorithme DES. Globalement,
I’algorithme de chiffrement consiste a respecter les trois étapes suivants :

1. Permutation initiale.

2. Une structure Feistel a 16 tours.

3. Permutation finale.

Le bloc de texte clair subit une permutation initiale, puis 16 itérations d’une procédure
identique, ou la moitié droite est recopiée telle quelle a gauche, et la moitié gauche est
transmise a droite en subissant au passage une modification dépendante des sous-clés
k1,...,k16. A la fin, du 16° tours les moitiés droite et gauche sont réassemblées et une
permutation finale termine I'algorithme obtenant alors le bloc chiffré.
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FIGURE 1.19 : Schéma général du DES.

C Opérations de chiffrement et de déchiffrement de I’algorithme DES

L’algorithme de chiffrement utilise des sous-clés k;, obtenus a partir de la clé initiale
k de taille 56 bits, pour opérer sur un texte clair donné. Ce dernier est fractionné dans
un premier temps en blocs de 64 bits. Chaque bit d’'un bloc subit une permutation repré-
sentée par le tableau de permutation initiale, notée IP, selon la figure 1.20. Ce tableau de
permutation indique, en parcourant de gauche & droite et de haut en bas, que le 58°™¢ bit
du bloc de texte se retrouve en premiere position, le 50°™ en seconde position et ainsi de
suite. Une fois la permutaion initiale effectuée, la nouvelle disposition du bloc de 64 bits
est séparé en deux moitiés de 32 bits, désignées par Ly et Ry. Ces deux moitiés subiront
une opération de chiffrement, appelée fonction de Feistel, avec clé et ce, 16 fois de suite.
Cette opération de chiffrement est défini par :
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58
60
62
64
57
59
61
63

50
52
54
56
49
51
53
35

42
44
46
48
41
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47

34
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38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
21
23

10
12
14
16

11
13
15

NUWR 0o RN

IPY(X)

29

FIGURE 1.20 : Permutation initiale

L; = R4,
Ri=1L;1® f(Ri—1, ki),

(1.9)

pour 1 <1 < 16, f est une fonction décrite plus loin, et k; sont les sous-clés de 48 bits
obtenus par diversification de clé.

La fonction de chiffrement f est le coeur des 16 tours de I'algorithme, celle-ci prend en
entrée un premier registe R; de 32 bits et un second registe de 48 bits, le registe sous-clé
k;, et donne 32 bits en sortie. La fonction f de DES est constituée des phases, explicitées
dans le schéma de la Figure 1.22 :

1.

Fonction d’expansion E : Les 32 bits du bloc d’entrée R, sont étendus a 48 bits
grace a une table appelé table d’expansion, notée E, dans laquelle les 48 bits sont
composés de tous les 32 bits du Ry dans un certain ordre, 16 d’entre eux apparais-
sant deux fois.

E
32 1 2 3 4 5
4 5 6 7 8 9
§ 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

«ou exclusify entre le résultat de E(R;_1) et k;, une clé de tour de 48 bits. Le
résultat de cette opération est découpé en 8 sous-blocs de 6 bits chacun.

Fonction de substitution : Les 8 sous-blocs sont soumis a une fonction de substitu-
tion réalisée a ’aide de huit tables de substitutions S-box, voir Fig. B.2, représentée
dans I'appendice B. Chaque sous-blocs est manipulé séparément par une S-box dif-
férente pour fournir un bloc de 4 bits en sortie. Les 8 sorties de 4 bits des boites S
sont regroupées pour former un bloc de 32 bits.

Permutation : Les bits du bloc de 32 bits obtenus sont réordonnés suivant une
permutation fixée P a 'aide du tableau de transposition.
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P
16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25

Le résultat de la permutation P est combiné par OU exclusif avec la moitié gauche
L;_1 du bloc initial de 64 bits pour donner R;. La moitié droite R;_; du bloc initial donne
L;. Le processus reprend de la méme maniere pour les 15 autres itérations.

Finalement, Aprés 16 tours, une permutation inverse I P~ est appliquée, afin d’annuler
la permutation initiale, décrite par le tableau 1.21 pour obtenir le bloc chiffré de 64 bits.

1Pl VA

40 8 48 16 56 24 64 32

390 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30

37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28

35 3 43 11 51 19 59 27| g ®l_ Bl ]
34 2 42 10 50 18 58 26

33 1 41 9 49 17 57 25 {2

FIGURE 1.21 : Permutation finale

Le déchiffrement de I’algorithme DES s’effectue exactement de la méme maniere que
le chiffrement, sauf que 'ordre d’application des sous-clés est inversée. Autrement dit, la
sous-clés kg est utilisée a la premiere itération, k5 a la seconde jusqu’a ky qui est utilisé
a la 16° et derniere itération.

D La diversification de la clé

Initialement, la clé de I'algorithme DES est composée de 64 bits, dont 56 bits défi-
nissent la clé k, et 8 sont des bits de parité. A chaque itération, I’algorithme utilise une
clé différente k;, avec 1 < i < 16 de 48 bits obtenue a partir de la clé initiale k, suivant le
fonctionnement du processus de diversification de la clé illustré dans la Figure 1.23.

1. Les 64 bits de la clé k sont réduits a 56 bits en surpprimant les 8 bits de parités.
Ceci est réalisé par le tableau de permutation initiale PC-1, pour permuted choice
1.

PC-1
57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4
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I Lia | I Ris |
fonctionf ] 777 K
:[ Fonction d'expansion E I '
vk
jd ) -l
% ;
:I Fonction de substitution I :
:I Permutation P I :
S ;
N
[ L | [ R |

FIGURE 1.22 : Schéma de la fonction f.

2. Les 56 bits restants sont divisée en deux moitiés de 28 bits chacun LC et RC. Les
moitiés LC et RC subissent un décalage vers la gauche d'une ou deux positions en
fonction du tour. Le nombre de bits de décalage est donné par le tableau :

Tour 12 3 4 5 6 78 9 10 11 12 13 14 15 16
Nombre de décalage |1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

3. La valeur de la clé de tour k; de 48 bits est obtenue par le regroupement des deux
moitiés suivie d'une permutation PC-2 :
PC-2
14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Avec les progres réalisés dans le domaine de la cryptanalyse et la progression de la
puissance de calcul actuelles. L’algorithme DES avec sa longueur de clé fixe de 56 bits est
aujourd’hui vulnérable a des attaques par force brute, ou des attaques exhaustives.

Une attaque consiste a tester toutes les clés possible, en effet une clé a une longueur de
n bits, possede 2" possibilités de clés différentes, alors 2("~1) essais en moyenne suffisent
pour trouver la valeur de la bonne clé.
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FIGURE 1.23 : La diversification de la clé k.

Pour pallier a cette faiblesse, une variance du DES en Triple-DES fut adopté en 1998.
Cette variante n’est rien d’autre que ’algorithme de chiffrement DES appliqué deux fois
avec un algorithme de déchiffrement DES selon le schéma suivant

Tm'ple - DESkl,kg,kg = DESkS (DES];;(DES]CI))

L’algorithme Triple-DES est parfaitement sir, d’ailleurs il est toujours utilisée pour
sécuriser certaines cartes bancaires. Tout de méme la recommandation actuelle est de
I’éliminer progressivement en raison de sa petite longueur de bloc et du fait qu’il est trois
fois plus lent que le DES. Quand le DES ne fut plus capable de répondre aux besoins
de sécurité, le NIST a lancé, en janvier 1997, un appel d’offre international pour définir
un successeur du DES, susceptible de subvenir aux besoins cryptographiques pendant de
noumbreuses années.

Le standard de chiffrement de données a été remplacé en 2001 par I'algorithme AES,
Advanced Encryption Standard, décrit dans la section suivante, avec une évaluation pu-
blique qui a duré plus de 4 ans.

VII Le nouveau standard de Chiffrement : AES

Advanced Encryption Standard (AES), également connue sous le nom de Rijndael, est
un chiffrement moderne standard approuvé par le NIST (National Institute of Standards
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and Technology). L’algorithme AES a été inventée par deux belges nommés Joan Daemen
et Vincent Rijmen [51].

Depuis son adaptation en tant que standard, AES est I'un des algorithmes de chiffre-
ment par blocs les plus populaires au monde qui utilise la méme clé pour le chiffrement
et le déchiffrement.

L’algorithme AES est congu pour avoir les caractéristiques suivantes

e Résistance contre toutes les attaques connues.

e Vitesse et compacité sur une large gamme de platesformes.

e Simplicité de conception.
Le chiffrement par bloc AES autorise trois versions selon la longueur de la clé : AES-128,
AES-192 et AES-2506, utilisant respectivement des clés de 128, 192 ou 256 bits, pour des
blocs de données en entrée et en sortie de 128 bits.

La taille de la clé de 'algorithme AES dépend du nombre de tours utilisés, le sys-
teme AES effectue plusieurs tours d’'une méme composition de transformations qui seront
détaillés dans la suite.

A Arithmétique dans GF(2%) du systéme AES

La conception de 'algorithme AES tourne autour des corps de Galois. Un corps de
Galois, est un corps contenant un nombre fini d’éléments. Toutes les opérations d’AES
s’effectuent au niveau de 'octet ou sur un mot de quatre octets.

Mathématiquement, un octet est considéré comme un élément de GF(28), c’est-a-dire,
un polynéme de degré inférieur ou égal a 7 a coefficients dans {0, 1} :

br X"+ b X 4+ b5 X% + by Xt + b3 XP 4+ b X2 + b1 X + by (1.10)

L’addition : L’addition de deux éléments dans GF(2®) est réalisée en ajoutant terme
a terme les coefficients des deux polynomes. Cet ajout revient a appliquer un XOR sur
les coefficients.

La multiplication : La multiplication dans GF(2®) est effectuée classiquement modulo
un polynome irréductible m(X) de degré 8 sur GF(2®). Un tel polyndme s’écrit donc
m(X) = X8+ X1+ X3+ X 41 ou 11B en notation hexadécimal.

La réduction modulaire permet de garantir que le résultat de la multiplication sera un
polynome de degré inférieur ou égal a 7.

La multiplication par X dans GF'(2%) : La multiplication du polynéme binaire défini
dans I’équation 1.10 avec X donne

X - b(X) = b X2+ b X+ b5 X0 + by X7 4+ b X + by X? + b X2+ bpX. (1.11)

Le résultat X - b(X) est obtenu par la réduction du résultat ci-dessus modulo m(X).
Soit b; = 0, le résultat est déja sous forme réduite modulo m(X), soit b; = 1, la
réduction est accomplie par la soustraction du polynéme m(z).
Il s’ensuit que la multiplication par X, c¢’est-a-dire 00000010 ou 02, au niveau de 1'octet
est réaliser sous la forme d’un décalage vers la gauche suivi d’'un XOR binaire avec 15.
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B Représentation des données :

L’AES utilise les termes de représentation de données suivants :

Bit : Un bit est un chiffre binaire avec une valeur 0 ou 1.

Octet : Un groupe de 8 bits forme un octet. Un octet peut étre arrangé comme une
matrice de lignes de huit bits (1 x 8) ou une matrice de colonnes de huit bits (8 x 1).

bo
by
ba

Loctet — [bob1babsbsbsbgbr] —

Mot : Un mot est un groupe de 4 octets qui peut étre traité comme une matrice de
lignes de 4 octets ou une matrice de colonnes de 4 octets.

BO BQ = OCtBtO
B, . B; = octet;
Bs ou By = octetqy
B3 Bg = OCt6t3

1mot — [BoBlBQBg] —

Bloc : Un bloc est constitué de 16 octets.
Etat : Définit la condition actuelle (état) du bloc a différentes étapes de chaque tour.
L’état a différentes étapes est normalement appelé ”s”

Soo Soq So2 Sos
Sio Si1 Si2 Sig
Soo S2q S22 Sas
Sso Sz1 Sz Sas

Les états, comme les blocs, sont constitués de 16 octets. Un état est un bloc de 128
bits (16 x 8 = 128) composé d’'une matrice 4 x 4 d’octets disposés comme suit :

Les 4 premiers octets du bloc d’entrée de 128 bits occupent la premiere colonne de la
matrice 4 x 4 d’octets. Les 4 octets suivants occupent la deuxieme colonne, et ainsi de
suite ; ¢’est-a-dire qu’au début du chiffrement, les octets d'un bloc de données sont insérés
dans un état, colonne par colonne. A la fin du chiffrement, les octets de ’état sont extraits
de la méme maniere.

Cette matrice 4 x 4 est également appelée tableau d’états. Chaque cycle de traitement
fonctionne dans le tableau d’état d’entrée et produit un tableau d’état de sortie.
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['bo] x| bz | bs | ba | s | bs | b7 | be | bo [ b10f bus [brz]bss|oraf bus]

Bloc  /
Si mod 4,4 < bloc;
Soo =bo Soq =bs Sop=bs Soz=bn r r r
Etat S]yo = b1 S],] = bs S1,2 = b9 Sl,3 = b13 : : :
Sro=by S21=bs S22=bro S23=0bun 1 1 1
S30=bs S31=b; Ssp=by S3z=b I I I
3,0 3 3,1 7 32 11 33 15 -J -J _J
Flux d'insertion et
blociysj < S d'extraction
Bloc

[ bo] x| bz | bs | ba | s | bs | b7 | be | bo [b10f bus [brz ] brsforaf bus]

FIGURE 1.24 : Transformations du bloc & I'état et de I’état au bloc.

C Structure Générale de AES

L’AES est un algorithme itératif, cela signifie que les mémes opérations sont effectuées
plusieurs fois sur un nombre fixe d’octets. Ces opérations définissent un « tour ».
L’algorithme AES utilise plusieurs tours dans lesquels chaque tour est composé de
plusieurs étapes.
e Une étape de substitution basée sur un octet
e Une étape de permutation ligne par ligne
e Une étape de mélange par colonne
e L’ajout de la clé de tour
L’ordre d’exécution de ces quatre étapes est différent pour les opérations de chiffrement
et de déchiffrement. Le nombre de tours de l'algorithme dépendant de la longueur de la
clé : 10 tours pour une clé de 16 octets, 12 tours pour une clé de 24 octets et 14 tours
pour une clé de 32 octets, voir tableau 1.1.

Version de AES | Taille de la clé | Taille du bloc | Nombre de Tours
(N, octets) (Ny, octets) (N;)
AES-128 16 (128 bits) | 16 (128 bits) 10
AES-162 24 (192 bits) | 16 (128 bits) 12
AES-256 32 (256 bits) | 16 (128 bits) 14

TABLE 1.1 : Taille de la clé AES et nombre de tours.

La structure globale du fonctionnement de I'algorithme AES pour une clé de chif-
frement de M bits est représentée dans la figure 1.25. L’algorithme AES comprend une
transformation initiale, N — 1 tours intermédiaires et un tour final.

La transformation initiale avant le premier tour peut étre considéré comme le tour 0, les
N —1 tours intermédiaires exécutent quatre fonctions de transformation distinctes qui sont
décrites plus loin, section suivante, et le tour final difféere des NV — 1 tours intermédiaires,
par le fait qu’il ne contient que trois transformations.
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Texte clair - 16 octets (128 bits ) Clé M octets

1171111 CITTTTTITITITITITT]
Etat d'entrée Clé
(16 octets) Clé du tour 0 M octets
(16 octets )
Transformation Initial J
Etat aprés la
transformation
initial
(16 octets) Clé du tour 1
(16 octets )
Tour 1
(4 transformations )
K
c)
. <
Etat de sortie B
du tour 1 =
(16 octets ) . E
Clé du tour N-1 B
(16 octets ) |
)
Tour N-1 =
(4 transformations )
Etat de sortie
du tour N-1
(16 octets ) ;
Clé du tour N
(16 octets )
Tour N
(3 transformations )

Etat final
(16 octets )

OIT1T1T11]

Texte chiffré - 16 octets ( 128 bits )

FIGURE 1.25 : Structure générale de I'algorithme AES.

Les blocs de données fournis en entrée sont transformés dans le tableau d’états qui est
modifié a chaque transformation.

D Opérations de chiffrement et de déchiffrement de I’algorithme AES :

La figure 1.26 montre le chiffrement ainsi que le déchiffrement de la version AFES-128
plus détaillé, indiquant la séquence de transformations a chaque tour.

L’algorithme de ’AES dispose de deux entrées, texte clair a chiffrer de taille fixé a 128
bits et une clé de longeur 128 bits. Cette derniere subit une transformation d’expansion
de clé pour générer une clé pour chacun tour a partir de la clé étendue w .

Pour les opérations de chiffrement telles que les opérations de déchiffrement, 1'algo-
rithme de 'AES commence par une étape AddRoundKey suivie de 9 tours de quatre
étapes et d’un dixiéme tour de trois étapes. A I'exception que chaque étape d’un tour de
I’algorithme de déchiffrement est I'inverse de sa contrepartie dans I’algorithme de chiffre-
ment.

Les quatre étapes d’opération de chiffrement sont les suivantes :

e Substitute bytes
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Clé - 16 octets

Texte clair - 16 octets Expand key Texte clair - 16 octets
} 4
ADD round key [wo, » wo, | [ ADD round key
' [imeresivies ] 5
121
Substitute bytes Inverse sub bytes |
=
1=}
=
S I Mi 1
-
ADD round key o
ADD round key [w,, w1, ] -]
]
l Inverse sub bytes =
e
i
2]
g t
v
ADD round key [ws,, ws; ] —>| ADD round key -
121
* Ceesmme]
S
:
:
=
I |
ADD round key [wy, , wo, ] ADD round key
Texte chiffré - 16 octets

Texte chiffré - 16 octets

FIGURE 1.26 : Cryptage et décryptage AES.

e Shift rows
e Mix column
e Add round key
Le dixiéme tour, fournit un texte chiffré de 16 octets (128 bits), et correspond & un
tour dans lequel 1'étape Mix Columns est omise.
Pour le déchiffrement, il suffit d’utiliser les opérations inverses des quatre fonctions de
chiffrement sont généralement nommées :
e Inverse Substitute bytes
Inverse Shift rows
Inverse Mix column
Inverse Add round key
Encore une fois, le dixieme tour supprime I’étape Inverse Mix Columns.

AES transformation functions

Pour chaque étape, nous décrivons 'algorithme direct (chiffrement), I’algorithme in-
verse (déchiffrement)

Transformation Add Round Key La transformation Add Round Key effectue une
opération Xor de chaque 128 bits de I’état avec la clé de tour, comme le montre la figure
1.27. La transformation Add Round Key inverse est identique a la transformation Add
Round Key puisque 'opération XOR est son propre inverse.

Transformation Substitute bytes La transformation de substitution d’octets , appelée
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ago

ag1

gz

Qo3

ao

an

az

a3

Add Round Key
—_—

azo

az

az

az3

asp

asy

asz

asz

ko1

ko2

ko

ko

<%

ks,

FIGURE 1.27 : Add round key.

SubBytes, est un remplacement de chaque octet de la matrice d’état par un autre octet
selon une boite S (S-box) unique et fixe. La boite S est constituée de toutes les permuta-

ago

ag1

gz

Qg3

ajo

an

a2

a3

azo

az

azz

az3

azp

asz;

ass

Sub-byte

bll] h11 hlZ b13

bZ[] h21 h22 b23

S: bij = S(ai,-)

S-Box

FIGURE 1.28 : Substitution byte.

tions possibles d'une séquence de 8 bits (28 = 16 x 16 = 256). Cependant, la S-box n’est
pas simplement une permutation aléatoire de ces valeurs, et il existe une méthode bien
définie pour créer les tables S-box.

La transformation de substitution d’octet inverse, également appelée InvSubByte, uti-

lise une S-box inverse.

Shift rows Transformation Cette transformation, illustrée a la figure 1.29, consiste a
opérer une permutation circulaire sur chaque ligne de 1’état. Cette permutation fonctionne

comme suit :

- La premiere ligne reste inchangée.

- La deuxieme ligne est décalée d'un octet vers la gauche de maniere circulaire.

- La troisieme ligne est décalée de 2 octets vers la gauche de maniere circulaire

- La quatrieme ligne est décalée de 3 octets vers la gauche de maniere circulaire.
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Soo | So1 | Soz | Sos Soo | So1 | Soz | Sos

S10 | S11 | S12 | S13 : S11 | S12 | S13 | S10 ----
S20 | S21 | S22 | Sz3 S22 | S23 | S20 | S21 ----
S30 | S31 | S32 | S33 S33 | S30 | S31 | S32 _.

FIGURE 1.29 : Shift row transformation.

La transformation Shift row inverse, InvShiftRows, effectue les décalages ci-dessus circu-
laires dans le sens opposé pour chacune des trois dernieres lignes.

Transformation Mix column Key La transformation MixColumns est une substitution
qui utilise 'arithmétique de GF(28). Chaque colonne de 1’état est vue comme un polynéme
a(X) de degré 3.

Le MixColumns consiste a effectuer pour chaque colonne de 1’état une multiplication
par le polynéme C(z) = 03z3 + 0122 + 01z + 02 modulo z* + 1, cela signifie, réaliser
Iopération : (0323 4+ 01z + 01z + 02) X a(X) mod (z* + 1).

D’un point de vue matriciel, cette opération, illustrée dans la figure 1.30, s’écrit

bo 02 03 01 01 o

- A by | | 01 02 03 01 a
b(X) =c(X) xa(X) mod (X*"+1) < by | |01 01 02 03 || as
bs 03 01 01 02 as

Ainsi, les quatre octets d’une colonne du tableau d’états sont remplacés par les octets
suivants

S;Lj =(2-505) ® (3+515) B 52, D 53 (1.12)
515 =505 © (2-515) ® (3 5,) ® 53
5/2,]' = S0, B s1,; D (2- sz,j) @ (3- 53,]-) (1.13)

S35 = (3 50,) ® 515 @ 52 B (2 83,)

L’inverse de la transformation MixColumn, Inverse MixColumn, effectue une multi-
plication par le polyndéme inverse C~!(z) = 1123 + 1322 4+ 09z + 14 modulo x? + 1.

Expansion de la clé

A partir d’une clé de chiffrement &k de 128, 192 ou 256 bits, I'algorithme de AES
exécute un algorithme de diversification de la clé pour générer les clés de tours d’un total
de Ny(N, + 1) mots = 44 mots de 32 bits soit 11 clés de 128 bits.

Cet algorithme fait intervenir deux fonctions SubWord et RotWord ainsi qu'une constante
de tour Rcon.

e Subword : Une fonction prenant un mot de quatre octets en entrée, applique la
S-Box sur chacun des octets.

e RotWord : La fonction RotWord prend un mot de quatre octets en entrée w =
[a0, al, a2, a3], effectue une permutation circulaire sur les octets de fagon a obtenir
le mot w' = [al, a2, a3, a0).
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a b,
ago o Qg2 | g3 boo o boz | bos
fu by | P [ by | b
a a a
10 12 | Q13 MixColumns 10 12 13
Az | @ | Az | az bzo | bar | baz | bz
30 | ag, | 432 | a3 b3 ba; b3z | b3
02 03 01 01
01 02 03 01 X -

01 01 02 03

03 01 01 02

F1GURE 1.30 : Transformation Mix column Key

e La constante de tour Rcon est un tableau de mots de quatre octets défini par
Reonli] = [271,00,00,00] on 2°~! représente un élément de GF(28).
Les clés de chaque tours ¢ sont definit par : k; = w;,w;, w;,w;,. Le premier mot w;, de
la clé de tour i est calculé selon ’équation suivante :

Wiy = Wi—1), © (SubWord - RotWord(wg_1),) ® Rcon,. (1.14)
Les mots suivants w;, , w;, et w;, sont calculés selon I’équation suivante
Ww;,, = U}i(n_l) D w(i—l)n (115)
avec 1 <n < 3.

Clé de chiffrement
| ko | ka | ke | ks | ke | ks | ke | k7 | ke | Ko | kao | kus [ Kz | ki | kaa | kas |
)

69—»9—» 4 :

S~ T

. j j j j
T S T et T et~ g T S g LN

RCon;
i
Iw(i—l)n I—-—VI RotWord I—»I SubWord

FI1GURE 1.31 : Opération KeyExpansion dans AES.

L’algorithme de ’AES a fait 'objet d’'un examen minutieux au cours du processus de
sélection et a continué a étre étudié depuis. A ce jour, il n’y a pas d’attaques cryptanaly-
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tiques pratiques qui soient significativement meilleures qu'une recherche exhaustive de la
clé.

Jusqu’a présent, 'algorithme de ’AES constitue un excellent choix pour tout schéma
cryptographique nécessitant une permutation pseudo-aléatoire, de plus il est standardisé,
efficace et hautement sécurisé.

VIII Le cryptosystéeme RSA

Le systeme RSA, publié en 1978, est I'une des premieres réponses réussies au défi
de proposer un algorithme cryptographique répondant aux exigences des systemes a clé
publique [53]. Il tire son nom des initiales de ses inventeurs : Ronald L. Rivest, Adi Shamir
et Leonard M. Adleman.

Depuis lors, le systeme cryptographique a clé publique, RSA régne en maitre en tant
que 'un des algorithmes de chiffrement et d’authentification les plus connus et les plus
utilisés a travers le monde. Ansi on le retrouve dans le protocole https qui sécurise les
sites internet ou dans le logiciel de chiffrement de messages PGP. Le systéeme RSA est
un des algorithmes les plus étudiés que ce soit d'un point de vue théorique [56-59] ou
pratique [60-62].

A Théories des nombres :

La théorie des nombres joue un réle imporant dans la cryptographie. Parmi les appli-
cations en cryptographie, les plus intéressantes résident en cryptographie a clé publique.
A titre d’exemple 'algorithme a clé publique RSA.

L’ensemble des entiers relatifs est noté Z. Celui des entiers positifs est noté N. L’ex-
pression "un entier” désigne toujours un entier relatif.

Arithmétique modulaire/ Division euclidienne

Definition VIIL.1. Soient a et b deuzr entiers. On dilt que a divise b ou encore que
a est un diviseur de b et on note alb, s’il existe un entier c tel que b = ac. Dans ce
cas, on dit également que b est un multiple de a.

Notion de nombre premier

Definition VIIL.2. Soit p un entier positif, p > 2. On dit que p est premier si ses
seuls diviseurs positifs sont 1 et lui-méme.

Proposition 2. Soit p un nombre premier et a,b deux entiers tels que plab. Alors
pla ou plb.
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Algorithme d’Euclide étendu

C’est un algorithme qui permet de déterminer le plus grand commun diviseur de deux
nombres. Il découle du théoréme suivant :

Théoréme VIII.1 (Euclide). Soient a,b € Z tels que b # 0 et r le reste de la division
euclidienne de a par b. Alors

pgcd(a, b) = pged(b,r).

ot pgcd(x,y) désigne le plus grand diviseur commun de z et y.

L’algorithme d’Euclide consiste alors a réitérer les manipulations suivantes :
- Effectuer la division euclidienne de a par b. Soit r = a%b le reste.
- Remplacer a par b et b par r
- Le pgcd est le dernier reste non nul.

Il existe une version étendue de 'algorithme d’Euclide, appelée Algorithme d’Euclide
étendu, qui permet de calcluer les coéfficients de Bézout u et v tels que au+bv = pgced(a, b).
L’idée est la suivante : Supposons que a et b soient des entiers positifs et que b # 0 et soit
a=bqg+r avec 0 <r < b la division euclidienne de a par b.

Soient u’ et v les coefficients de Bezout de b et r, alors

d = pgcd(a,b) = pged(b, )
=bu +rv =bu 4 (a—bg)v
=av + (u —qu)b
Ainsi, les coefficients de Bézout de (a, b) peuvent étre calculés a partir des coefficients de

Bézout de (b, ).

Petit théoréme de Fermat

Théoréme VIIL.2 (Petit théoreme de Fermat). Soit p un nombre premier et x un
entier non nul dans Z. Alors :

¥ =x mod p.
En particulier, pour tout entier x non divisible par p alors :

»'=1 mod p.

Théoréme VIIL.3 (Petit théoreme de Fermat amélioré). Soient p et q deux nombres
premiers distincts et soit n = pq. Pour tout a € Z tel que pged(a,n) =1 alors :

a® V@) =1 mod n.
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Inverse modulo n

Definition VIIL.3. On dit qu’un entier a est inversible modulo n s’il existe un entier
x tel que

ar =1 mod n.

Proposition 3. Soient a et n deux entiers avec n > 2. Alors, a est inversible modulo
n si et seulement si pged(a,n) = 1.

B Génération des clés :

Alice souhaite pouvoir recevoir des messages confidentiels.

Alice génére une paire de clés (publique, privée) par la méthode suivante :

1. Choisir aléatoirement deux grands nombres premiers p et ¢ distincts, dont
elle calcule le produit n, appelé module du cryptosysteme : n=p X q

2. Déterminer la fonction d’'Euler ¢(n) = (p — 1)(¢ — 1) associée a n.

3. Choisir un entier e I’ezposant de la clé publique, telle que e et ¢(n) soient
relativement premiers.

4. Utiliser l'algorithme d’Euclide étendu pour calculer 'inverse d de e modulo
o(n), d est appelé I'exposant de la clé secréte.

Finalement, Alice rend public dans un annuaire les nombres n et e qui forment sa clé
publique de chiffrement et garde secrets p, ¢ et d qui forment sa clé secrete de déchiffre-
ment.

En pratique les nombre premiers p et g sont de taille comparable de telle sorte que
leur produit n = p x ¢ soit un nombre d’au moins 300 chiffres en base 10 (128 bytes =
1024 bits en base 2).

C Description du cryptosysteme RSA :

Quand Bob souhaite transmettre un message confidentiel a Alice, il commence par
récupérer dans l'annuaire la clé publique de chiffrement (n,e) de Alice, et numérise le
message en utilisant le code ASCII. Il découpe le message M en m blocs de taille comprise
entre 0 et n — 1. Il chiffre chacun des blocs de son message M par la formule

c¢i =m; mod n.

A la réception du message chiffré C, Alice utilise la clé privée du déchiffrement (d, n) pour
déchiffre chacun des blocs ¢; du message chiffré par la formule

m; = ¢! mod n.
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Bob

|

Texte clair M

chaine décimale
'

Blocs de nombres
mp,mp,...

!}

Chiffrement
@ ¢ =m{ mod n

Clé publique ¢ =m§ mod n
e,n

®

O

n=pq

¥
Clé privée Transmettre
d,n
@ Récupéré le texte
e mod ¢(n) décimal
P =(p—)(g—1) m = mod n
@ n=prq my =c5 mod n

e D.q

t_ générateur de nombres

aléatoires Alice

FI1GURE 1.32 : Approche générale de RSA

Ensuite, Alice convertit le message numérique obtenu du code ASCII en lettres corres-
pondantes pour retrouver le message d’origine M.

La figure 1.32 illustre les séquences des événements de 1’algorithme RSA. Les nombres
encerclés indiquent I'ordre dans lequel les opérations sont effectuées.

L’algorithme de cryptographie a clé publique RSA, a survécu a toutes les attaques
pendant plus d'un quart de siécle. La sécurité de cet algorithme repose sur un probléme
reconnu comme difficile, le probleme de la factorisation d’entier.

Il est aisé de calculer le produit de deux grands nombres premiers ; néanmoins, étant
donné le résultat, retrouver les deux termes qui le composent est beaucoup plus difficile,
y compris pour un ordinateur si I’on choisit des nombres assez grands.

IX Le cryptosysteme El Gamal

L’algorithme El Gamal, décrit par Taher Elgamal en 1985 [55], appartient & la famille
des cryptosystemes a clé publique. Il fournit une alternative a l’algorithme RSA pour le
chiffrement a clé publique.

Contrairement au RSA, le niveau de sécurité ne dépend pas de la difficulté a factoriser
de grands entiers mais sur le probléeme du logarithme discret, qui semble comparable a
celle du probleme de factorisation, dont I'opération de base est la multiplication modulaire.
Comme pour le RSA, cet algorithme peut aussi bien étre utilisé pour le chiffrement de
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messages ou la signature de documents électroniques.

A Théorie des groupes :

En général, I'algorithme El Gamal réalise I’échange dans le groupe multiplicatif d'un
coprs fini G. De plus, les groupes cycliques sont utilisés en cryptographie notamment en
ce qui concerne le probleme du logarithme discret.

Definition IX.1 (Groupe). Le groupe, désigne tout couple (G, -) constitué par un
ensemble non vide G, et d’une loi de composition interne - verifiant :

1. La loi - est associative i.e. : x-(y-2) = (v -y) -z pour tous x,y,z € G
2. Il existe e € G élément neutre tel que : e-x = x - e pour tout x - G

3. Vx élément appartenant a G, il eviste v € G tel que : x-x 1 =271 2 =¢

Definition IX.2 (Groupe abélien). Le groupe (G, -) est dit commutatif (ou abélien)
St
r-y=y-zV(z,y) € G

L’ordre du groupe, noté |G|, est le cardinal de I’ensemble G. Si l’ensemble G contient
un nombre fini n d’éléments, alors on dit que le groupe (G, -) est d’ordre n; sinon, il est
dit d’ordre infini.

Definition IX.3 (Groupe cyclique). Un groupe G est appelé groupe cyclique ou
monogéne s’il existe un élément g dans G, tel que (g) = {g*|k € Z} est égal a G.

Autrement dit, pour tout o € G il existe k compris entre 0 et n — 1 tel que ¢* = a.
Cet élément g est appelé générateur ou primitif de G.

B Génération de clés

Alice souhaite se faire envoyer des messages confidentiellement en utilisant cet algo-
rithme.

Alice génére une paire de clés (privée, publique) comme suit :

1. Choisir aléatoirement un grand nombre premier p tel que le probleme du
logarithme direct soit difficile.

2. Choisir un générateur du groupe multipicatif.

3. Sélectionner un nombre secret “a” compris entre 1 et p — 1, qu’elle considere
comme sa clé privée.

4. Calculer la quantité : A = ¢g* mod p.
5. Rendre public le tripet (p, g, A) en gardant la valeur de a secréte.
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C Déscription du chiffrement El Gamal

Si Bob souhaite envoyer un message M a Alice, il commence par récuperer la clé
publique (p, g, A) de Alice. Il découpe le message M en blocs m de longueur inférieure a
p. Ensuite, il convertit chaque bloc en un entier m; modulo p. Bob choisit aléatoirement
un entier k compris entre 1 et p — 1 pour chacun des blocs m; et calcule, pour tout i,

c1 = g% mod p,

Coi = m;. A¥  mod p.

Le message chiffré C' est le couple (c¢1,¢2) que Bob envoi a Alice olt ¢3 = (a1, Ca2, ...).
A la réception, Alice déchiffre le message en calculant a I'aide de sa clé secrete a :

coi(c)) ™  =m; mod p.
Afin de retouver le message, Alice convertit chaque m; en un bloc de lettres.
La figure 1.33 illustre les séquences des événements de l'algorithme El Gamal. Les
nombres encerclés indiquent I'ordre dans lequel les opérations sont effectuées.

Bob
¥

Texte clair )z

@ chaine décimale
(my,my,...)

'
@ @ Choisir aléatoirement
Clé publique | _ ( der)
g A un (111 ier
A= gk @ Chiffrement
@ (c1,¢2)
Clé privée | e = (ca1,22,--.)
@ v
. Transmettre
A=¢g" mod p {
@ Récupéré le texte
@ a2 ()™ =m; mod p

!

L générateur de nombres :
«—  Alice

aléatoires

FI1GURE 1.33 : Approche générale d’El Gamal.

L’algorithme de chiffrement El Gamal a la particularité d’étre non déterministe. En
effet, 'opération de chiffrement dépend, en plus du choix de m, d’une valeur aléatoire k
choisie. Ainsi, Cet algorithme présente I'inconvénient que le texte chiffré est deux fois plus
long que le texte clair.

A priori, la fiabilité de ce genre de cryptosystemes dépend fortement des progres fait
en matiere de résolution du logarithme discret. Cependant, rien ne prouve qu’il ne soit
pas cassable par un autre moyen.
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X La cryptanalyse

Intuitivement, la cryptanalyse est une attaque contre un cryptosysteme en vue de dé-
terminer les informations permettant de révéler leur contenus. En général, la cryptanalyse
est une méthode d’analyser ’ensemble des failles d’un systéme cryptographique afin de
les casser sans la nécessité d’avoir connaissance des outils requis tels les algorithmes de
chiffrements et les clés utilisées.

La premiere méthode de cryptanalyse remonte a la civilisation arabo-musulmane, par
I'utilisation de I'analyse de la fréquence des lettres pour attaquer un chiffrement de sub-
stitution. Cette méthode est décrite dans « Manuscrit sur le déchiffrement des messages
cryptographiques » écrit par le savant Al-Kindi au [Xeéme siécle.

Depuis lors, les techniques d’attaques contre les algorithmes de chiffrement se sont
améliorées profitant de I’évolution des connaissances mathématiques et de I'explosion de
la puissance de calcul des ordinateurs.

Modeles d’attaque

Il y a souvent quatre modeles d’attaques cryptanalystiques évoquées dans la litté-
rature, chacune d’entre elles repose sur I'hypothese que le cryptanalyste dispose de la
connaissance complete de I'algorithme de chiffrement

Les attaques a texte chiffré seul :

L’attaquant a accés au texte chiffré de plusieurs messages, ayant tous été chiffrés avec
le méme algorithme. La tache de 'attaquant est de retrouver le texte clair ou de trouver
la ou les clés utilisées pour chiffrer les messages.

Texte clair

B

% * Eve effectue une cryptanalyse
Alice Bob
.éig I_IF%—> Texte chiffré Texte chiffré »l_l@ a

Alice chiffre Canal non sécurisé Bob déchiffre le texte chiffré
le texte clair pour obtenir le texte clair

FIGURE 1.34 : L’attaque a texte chiffré seul.

Les attaques a texte clair connu :

L’attaquant posseéde un certain nombre de textes chiffrés de plusieurs messages ainsi
que les textes en clair correspondants. C’est le cas par exemple lorsque les anciens textes
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chiffrés sont dévoilés. La tache du cryptanalyste est de retrouver la ou les clés utilisées pour
chiffrer ces messages ou un algorithme qui permet de déchiffrer n’importe quel nouveau
message chiffré avec la méme clé.

Dans la figure 1.35, Alice souhaite envoyer un texte chiffré a Bob; par la suite, Alice
rend public le contenu de ce texte. L’attaquant, Eve, conserve ce texte clair comme échan-
tillon pour casser le prochain message d’Alice a Bob, en supposant qu’Alice n’a pas changé
sa clé.

Texte clair Texte chiffré Texte chiffré
Eve ( (& er 3
r %parer des
Eve effectue une f:h:!mclll;?:':td“
cryptanalyse X 1
P y intercepter le texte
chiffré
Alice Bob
. ITF%* Texte chiffré Texte chiffré l—l% a
Alice chiffre Canal non sécurisé Bob déchiffre le texte chiffré
le texte clair pour obtenir le texte clair

F1GURE 1.35 : L’attaque a texte clair connu.

Les attaques a texte clair choisi :

L’attaquant a acces aux textes chiffrés et aux textes en clair, de plus, il peut choisir
arbitrairement les textes en clair a chiffrer. Cela est possible lorsque Eve a acces a 1'or-
dinateur d’Alice. 11 peut choisir du texte clair et intercepter le texte chiffré créé, comme
illustré a la figure 1.36.

: Eve
Texte clair

Comparer le texte chiffré I_IF%

et le texte clair choisi

L
Lo |
Eve effectue une
Comparer
cryptanalyse

Texte chiffré
Texte chiffré Texte chiffré )

[> Alice 4—1

Bob
.;ig ITF%» Texte chiffré Internet Texte chiffré FI% a

Alice chiffre Canal non sécurisé Bob déchiffre le texte chiffré
le texte clair pour obtenir le texte clair

F1GURE 1.36 : L’attaque a texte clair choisi.

La tache de l'attaquant consiste a retrouver la ou les clés utilisées pour chiffrer ces
messages ou un algorithme qui permet de déchiffrer n’importe quel nouveau message
chiffré avec la méme clé.



X. LA CRYPTANALYSE 49

Les attaques a texte chiffré choisi :

L’attaquant peut choisir différents textes chiffrés a déchiffrer ; les textes clairs lui sont
alors fournis. L’attaquant, Eve, a la capacité de faire déchiffrer & Bob un texte chiffré
sélectionné et de lui envoyer le résultat. En analysant le texte chiffré choisi et le texte
clair requ correspondant, Eve les relie pour deviner la clé envoyée qui a été utilisée par
Bob. La tache du cryptanalyste consiste a retrouver la clé utilisée pour chiffrer.

Texte clair )

Comparer le texte chiffré
et le texte clair choisi

J q Eve effectue une
Comparer

—

Eve

J Texte chiffré Texte chiffré
Alice [—> Bob <—J
. rlFi“,—» Texte chiffré Texte chiffré rl@ i
Alice chiffre Canal non sécurisé Bob déchiffre le texte chiffré
le texte clair pour obtenir le texte clair

F1GURE 1.37 : L’attaque a texte chiffré choisi.

Le processus d’attaque d’un systeme cryptographique visant a découvrir le texte clair
ou la clé est généralement per¢gu comme un outil destructeur, mais il sert en réalité de
moyen pour renforcer la sécurité des méthodes de chiffrement, ce qui aide les cryptographes
a développer des algorithmes encore plus résistants et sécurisés.
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Grace a la physique quantique, l'impensable, l’iné-
narrable, est.

Pascal Lefeuvre

Distribution quantique de clé

I De la cryptographie classique a la cryptographie quan-
tique

La nécessité d’'une communication sécurisée, méme en présence d’un espion suscep-
tible d’intercepter les informations échangées, est un probléme ancien que les chercheurs
tentent de résoudre depuis des siecles.

De l'antiquité jusqu’au XIX siecle la cryptographie a essentiellement été utilisée a des
fins politiques et militaires. Durant la premiere et la deuxieme guerre mondiale, la crypto-
graphie a pris son essor avec le développement des réseaux de communication. C’est durant
cette période que le secret commence a étre dépendant d’une courte quantité d’informa-
tions appelée clé, permettant ainsi de révéler publiquement ’algorithme de chiffrement
tout en ne gardant que la clé secrete.

Actuellement, il existe deux grandes familles la cryptographie a clé privée ou symé-
trique et la cryptographie a clé publique ou asymétrique.

e La cryptographie a clé privée ou symétrique est essentiellement représenté par
le masque jetable, appelé ”One-Time-Pad” en anglais, proposé par G. Vernam,
qui offre une sécurité théorique absolue [63]. Malgré sa sécurité inconditionnelle,
cette méthode est peu utilisée en pratique car elle nécessite la génération d’une
clé parfaitement aléatoire. De plus, cette clé doit étre aussi longue que le message,
et doit étre partagée entre deux partenaires distants par des moyens convention-
nels, comme une rencontre préalable entre les deux interlocuteurs, ou encore, par
I'utilisation d’un messager honnéte.

51
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e La cryptographie a clé publique ou asymétrique : C’est une méthode omniprésente
dans les systemes de chiffrement actuels. L’exemple le plus connu porte le nom
de RSA pour R. Rivest, A. Shamir et L. Adleman [53]. La sécurité du protocole
repose a la fois sur les capacités de calcul offertes a 'espion, et sur la difficulté
de factoriser le produit de deux grands nombres premiers. Jusqu’a présent, aucun
algorithme efficace n’a été trouvé pour factoriser de grands nombres entiers en un
temps polynomial & ’aide d’un ordinateur classique.

L’avenement de I'information quantique donne lieu a des préoccupations importantes
pour la cryptographie classique. En effet, il a été constaté que les problemes difficiles, basés
sur la complexité du calcul, pour un ordinateur classique peuvent étre résolus efficacement
par un ordinateur quantique.

Cependant, I'information quantique fournit également un moyen de résoudre le pro-
bleme de la génération de clés de maniere aléatoire, communément appelée cryptographie
quantique également connue sous le nom de distribution quantique de clés ou quantum
key distribution (QKD) en anglais, qui promet en principe la sécurité inconditionnelle
des communications reposant uniquement sur les lois de la physique.

En contrepartie, la cryptographie quantique ne permet pas directement la communi-
cation de messages intelligibles, mais autorise principalement la distribution de clé cryp-
tographique, ce qui conduit souvent a désigner la distribution quantique de clé par le
terme plus général de cryptographie quantique. En effet, elle apparalt donc comme un
complément de la cryptographie classique, puisqu’elle répond a son besoin de distribution
de clé privée.

IT Repere historique

L’histoire de la cryptographie quantique remonte au début des années 1970 lorsque
Stephen Wiesner a écrit Conjugate Coding. Malheureusement, cet article était tellement
en avance sur son temps qu'il est passé presque inapergu jusqu’au 1983 [64].

Wiesner a expliqué le principe de 'utilisation de la mécanique quantique pour fabriquer
des billlets de banque imposssibles a contrefaire selon les lois de la nature, et a également
suggéré un canal de multiplexage quantique permettant de multiplexer deux messages
de facon a ce qu’il soit possible de récupérer parfaitement I'un des deux au prix de la
destruction irréversible de I'autre message.

Suite a ces idées, Charles H.Bennett, Gilles Brassard, Seth Breidbart et Stephen Wies-
ner, ont montré comment combiner les techniques de la cryptographie a clé publique avec
le codage quantique dans I'intention d’aboutir a la fabrication des jetons de métro infal-
sifiables correspondant a un stockage quantique de I'information [65].

Un an apres la publication des travaux fondateurs de Wiesner, Bennett et Brassard ont
réalisé que les photons sont mieux utilisés pour transmettre des informations quantique
plutot que pour les stocker. Peu de temps apres, Bennett et Brassard ont proposé en
1984 la premiere idée de distribution de clé quantique, d’ou le nom du protocole BB84,
exploitant a nouveau les propriétés contre-intuitives de la mécanique quantique.
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Jetons de métro infalsifiables Protocol BB384 Protocole Ekert91
1970 1983 1989 1992
1982 1984 1991
Billet de banques Publication : "Conjugate Expérimentation du 1¢
infalsifiables et canaux coding” prototype basé sur le Protocole B92
multiplexeurs protocole BB84

Premier réseau de

communication Répéteur quantique

sur 1000 kilomeétres

quantique
2020 2011 2007
2016 2010
Premiére station U . d Transmission
quantique mobile au n cryptage one-time-pa quantique sur 144
monde quantique kilométres

F1GURE 2.1 : La chronologie de 'histoire.

Bien que leur article ait également rencontré des difficultés a étre publié, il est devenu
I’article fondateur qui a donné naissance du domaine, désormais tres prolifique, de la
cryptographie quantique [66].

Les deux chercheurs ont décidé qu’ils devaient démontrer physiquement leur schéma
pour suscité beaucoup d’enthousiasme dans la communauté scientifique. En 1989, Ils
recruterent de l'aide et effectuent une premiere transmission quantique de clés secrétes de
plusieurs milliers de bits entre deux points distants de 32 centimetres en air libre.

Suite au protocole BB84, d’autres protocoles de distribution quantique de clé ont été
proposés. En 1991, Artur Ekert a développé une approche différente de la distribution
quantique des clés basée sur des corrélations quantiques particulieres connues sous le nom
d’intrication quantique [67].

En 1992, Bennett a proposé une mise en oeuvre du protocole BB84 connu sous le nom
de protocole B92. Ceci a donné lieu depuis a de nombreux réalisations dans les aspects
théoriques et pratiques de la distribution quantique des clés.

Aujourd’hui, le domaine suscite un énorme intérét dans le monde entier, et les expé-
riences qui transmettent de véritables bits quantiques établissent constamment de nou-
veaux records en termes de distance.

Comme mentionné ci-dessus, Bennett et Brassard ont commencé en 1989 par mesurer
les distances en centimetres, et progressaient de la a des distances d’environ 100 kilomeétres.
Entre-temps, le record de transmission de photons en plein air a atteint 144 kilometres,
d’une clé envoyée d’une ile Canaries a une autre.

En 2010, lors de la réunion annuelle de ’'OSA, Optical Society of America, des cher-
cheurs du Georgia Institute of Technology avait construit un répéteur quantique qui per-
met d’envoyer des bits quantiques sur des distances de 1 000 kilometres ou plus.

En 2011, un article intitulé Field test of quantum key distribution in the Tokyo QKD
Network avec 46 auteurs [68] décrivait un réseau de distribution quantique de clé qui
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réalisait un cryptage quantique OTP, One-Time Pad, pour des distances allant jusqu’a 135
km & un débit suffisamment rapide pour permettre la sécurisation de la visioconférence.

En 2016, la Chine a mis en place un canal quantique de 2 000 Km de long, reliant
Pékin et Shanghai. Ce canal s’appuie sur 32 noeuds de confiance en cours de route pour
rafraichir le signal [69].

Les Chinois ont également lancé un satellite, en 2016, dans le but d’établir un lien
pour la distribution de clés quantiques en orbite. En 2020, il échangeait avec succes la
clé avec une station terrestre mobile, pese plus de 80 kg.La fabrication de cette station
terrestre quantique mobile a été motivée par la demande de la Banque industrielle et
commerciale de Chine (ICBC) qui cherche a utiliser ce type d’équipement pour sécuriser
ses infrastructures a l'aide de clés quantiques mais avec des stations au sol plus lourdes,
mais plus rapides.

III Notions de la mécanique quantique

La mécanique quantique représente une des théories scientifiques les plus révolution-
naires du X X¢ siecle développée a l'origine par des scientifiques tel que Max Planck,
Albert Einstein, Niels Bohr ou encore Erwin Schrédinger.

La mécanique quantique est une branche de la physique qui se concentre sur les plus
petites échelles soit les domaines atomique et subatomique.

L’idée d’utiliser les atomes, photon et autres particules en tant que ressources pour le
traitement de I'information a conduit & offrir des performaces considérablement améliorées
par rapport a la physique classique qui sert a décrire des phénomenes macroscopiques.

A Etat quantique

L’état quantique est un objet fondamental de la mécanique quantique réside dans un
espace de Hilbert, H, de dimension finie d. Un espace de Hilbert est un espace vectoriel
muni d’'un produit scalaire, et est complet par rapport a la norme définie par le produit
scalaire.

Un qubit est un état quantique bidimensionnel, décrit par un espace de Hilbert a deux
états de base dont les éléments sont des vecteurs, notés suivant la notation de Dirac,

0), 1) € H -
= (,) =) )

Les vecteurs forment une base particuliere {|0), |1)} appelée base rectiligne de 1'espace
de Hilbert associé a un qubit. En effet, un qubit peut étre non seulement dans 1’état |0) ou
|1), mais il peut étre trouvé dans des états de superposition arbitraires selon la mécanique
quantique.

En termes mathématiques, tout état du qubit peut étre écrit comme :

[¥) = al0) + B1), (2.2)
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ou « et ( sont des nombres complexes, représentant les amplitudes de probabilités
d’obtenir |0) ou |1) respectivement lors de la mesure de |¢), respectant la condition de
normalisation :

o + 18] = 1. (2.3)

Un qubit est par nature une unité a deux états, défini par le spin d'un électron qui
peut pointer vers le haut ou le bas, un état de la polarisation d’un photon (horizontale,
verticale ou circulaire) ou encore un atome qui peut se retrouver dans 1'état fondamental
ou excité, etc.

Sphere de Bloch

L’espace de Hilbert bidimensionnel utilisé pour décrire ’espace vectoriel associé aux
états de qubit peut étre projeté sur la surface d’une sphere. Cette sphere, connue sous
le nom de sphere de Bloch, permet de visualiser ’état d’un seul qubit dans un espace
tridimensionnel comme le montre la figure 2.2. Un qubit peut exister sur n’importe quel
point de la surface de la sphere de Bloch.

FIGURE 2.2 : Représentation d’'un état quantique sur la sphere de Bloch.
Un état de qubit tel que celui écrit dans ’équation 2.2 peut étre réécrit comme suit :

0 , 0
|¢) = cos §|O> + ¢ sin §|1>, (2.4)

avec 0 € [0,7] et ¢ € [0,27]. Les réels 0 et ¢ définissent un point unique sur la sphere,
comme le montre la figure 2.2, de coordonnées (z,y, 2) :

x = sinf cos ¢ (2.5)
y = sin fsin ¢
2z =cosf

Jusqu’a présent, ’état d’un qubit est représenté comme une combinaison linéaire des
vecteurs de la base rectiligne {|0),|1)}. Néanmoins, 'état d’'un qubit dans un espace de
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Hilbert a deux dimensions peut étre représenté généralement comme une combinaison
linéaire de deux vecteurs d’état orthonormés quelconques. Il existe deux autres bases
dites conjuguées sont {|+),|—)} et {| +1),| — )} donné par :

1

) i=—(10) + 1) =) =—5(0) = 1) 26
1 1

| +4) 3—\/5(|0>+i\1>)7 | =) i—\/ﬁ(!@ —i[1)) (2.7)

S
Sl

Ces trois ensembles d’états, {|0/1)}, {| + /—)} et {| + i/ — i)} correspond aux états
propres des opérateurs de Pauli o0,,0, et o, respectivement, forment un ensemble de
vecteurs mutuellement orthogonaux sur la sphere de Bloch, figure 2.2.

Un état quantique est défini comme un vecteur pointant a la surface de la sphere de
Bloch caractérisé par les angles 6 et ¢ a condition que la relation de normalisation est
respectée.

Mesure quantique

La mesure quantique est une opération physique urréversible, appliquée a un état quan-
tique, détruit l'information quantique sur une propriété mesurable, appelé observable,
d’'un systéme quantique et la remplace par une information classique.

En mécanique quantique, la mesure d’un état quantique a pour conséquence de projeter
I’état dans une base de mesure. Le résultat de cette mesure, sur un qubit dans une
superposition de deux états, est probabiliste et aléatoire.

Les probabilités de détection sont données par les modules carrés des amplitudes
de probabilités. Formellement, pour un état général |¢)) = «|0) + 5|1) la probabilité
d’obtenir |0) (respectivement |1)) lorsqu’on mesure |1)) dans la base recteligne est de |a/?
(respectivement |3?).

De maniere plus générale, le principe de mesure en mécanique quantique est aussi
associé a un opérateur hermitique agissant sur des vecteurs de l’espace de Hilbert H,
permettant de déterminer les résultats possibles avec les probabilités associées a chaque
résultat d’'une mesure pour un état quantique.

B Polarisation des photons

La lumiere est I’ensemble des ondes électromagnétiques transversales composées des
vecteurs de champ électrique et magnétique perpendiculaires les uns aux autres et éga-
lement perpendiculaires a la direction de propagation. Classiquement, la polarisation de
la lumiere est le comportement du vecteur champ électrique dans le plan transverse a la
direction de propagation. En général, il existe plusieurs sortes de polarisation : linéaire,
circulaire et elliptique.

En mécanique quantique, la lumiere est constituée d’unités élémentaires appelées pho-
tons, ces derniere transportent une quantité fixe d’énergie et constituent le support de
I'information.

L’état de polarisation d’un photon est 1'une des observables les plus utilisées pour en-
coder de l'information et notamment générer des qubits. A titre d’illustration des concepts
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précédents, I’état de polarisation horizontale |H) est associé a I’état |0) tandis que 1'état
de polarisation verticale |V') est associé a ’état |1). L’ensemble {|H),|V)} est une base
pour l'espace de Hilbert décrivant la polarisation d'un photon. De plus, leur combinai-
son linéaire permet d’obtenir d’autres états de polarisation tel que I’état de polarisation
diagonale a 45°, polarisation anti-diagonale 135° et I'état de polarisation circulaire.

Base rectiligne + : Horizontale |H) = |0)
Verticale vy = |1)

Base diagonale x : Diagonale |A) = |+)
Anti-diagonale |D) = |-)

Base circulaire () : Circulaire droit |R) | + 1)

el
I
~. .
~——

Circulaire gauche |L)

C L’intrication

La physique quantique permet de préparer une paire ou un groupe de systemes dans
un état tel qu’ils auront une connexion spécifique, ce qui rend impossible la description des
systemes séparément les uns des autres. Une telle relation persiste méme si les systemes
sont séparés par des distances infiniment grandes.

Etats a deux qubits

Considérons un systéme quantique constitué de deux qubits labellisés A et B. Le
qubit A peut étre exprimé comme une superposition des deux états |[0)4 et |1)4 € Ha. De
méme, le qubit associé a la particule B peut étre exprimé en superposition dans la base
{|0)5,|1)p} de l'espace de Hilbert Hp.

L’état [10) ap du systéme global est considéré comme un vecteur dans un espace de
Hilbert H 45 de dimension 22, défini mathématiquement comme étant le produit tensoriel
des espaces de Hilbert associés a chaque qubit.

Grace au principe de superposition, I’état de ce systeme s’éxprime alors comme une
combinaison linéaire des états possibles du systeme :

[¥)a = al0)a|0)5 + £10)al1) 5 +7[1)4]0) 5 + 6]1)a[1) 5, (2.8)

ou «, 3,7,0 € C, respectant la regle de normalisation

la)® + B + [y|* + 16 = 1. (2.9)

Lorsque I'état du qubit A est connu, [10) 4 = aa|0) 4+ Sa]1) a, et que 'état du qubit B
est aussi connu, |¢)p = ag|0)p + Sp|1)p, alors I'état du systeme global |¢)) 4p peut étre
exprimer a partir du produit tensoriel suivant :

() ap =) a @ V)5 (2.10)
= a4p|0)4]0) 5 + Bap|0)a|l) s + va5|1)al0) 5 + 0a5|1)all) B,
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avec
GABp = AQp
Bap = Baag
YaB = QafB
oap = BaPp

En revanche, il n’est pas toujours possible de décrire I’état de deux qubits comme un
état factorisable, en établissant un produit tensoriel de I'état du qubit A par I’état du
qubit B i.e [Y)ap # [¥)a @ [1) 5. De tels état non séparable est appelé états intriqué.

Les états intriqués

L’intrication quantique est un phénomene particulier a 1’échelle subatomique n’ayant
pas de I’équivalent dans le monde macroscopique.

Ce phénomene implique deux particules ou plus. Théoriquement, il n’y a pas de limite
au nombre de particules pouvant étre intriquées, pratiquement il s’agit d'une procédure
complexe, généralement réalisée avec une paire de particules.

Apres le processus d’intrication dans lequel une paire de particules interagit physi-
quement et se lient d’une certaine maniere, 1’état quantique d’une particule est fortement
corrélé a l'autre de telle sorte que toute action effectuée sur 1'une affecte 'autre. Cette
liaison est toujours valable méme si les deux particules sont placées a de grandes distances.

Mathématiquement, deux états intriqués peuvent étre exprimés comme suit :

1

V2

Cet état est I'un des quatre états de Bell intriqués au maximum. La mesure sur cette
état peut conduire au résultat |00) ou |11) avec une probabilité de 50%. En outre, il n’y
a aucune chance que des qubits puissent étre trouvés dans les états [01) ou |10).

Ainsi, si une mesure est effectuée sur le qubit A, et que le résultat de cette mesure
est I'état |0), alors en déduit immédiatement que le qubit B est a 1'état |0) avec une
probabilité de 100% et vice-versa pour Iétat |1).

Il existe les 3 autres états de Bell qui sont les suivants :

") = —=(10)al1)s + [1)al0)s)

L1

8%) = —=(0)10) + [ul1)s)
B 1

67) = 51010) ~ D1

) = L (10)al1s — [1)a]0)s)

%

2

Historiquement, Les états de Bell furent les premier états maximalement intriqués
entre deux qubits introduit dans la littérature.
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D Principe d’incertitude de Heisenberg

La mécanique quantique ne nous permet pas de visualiser correctement le mouve-
ment de la particule quantique en raison des propriétés ondulatoires des particules. Ceci
implique en fait 'incertitude de la mesure quantique.

Heisenberg a reconnu ces propriétés et a prédit que, puisque les particules de la mé-
canique quantique ont une propriété d’onde, elles ne peuvent pas avoir ni une position et
une vitesse bien définies ni une position et une impulsion. En d’autres termes, les nou-
velles lois quantiques impliquent une limitation fondamentale de la précision des mesures
expérimentales.

Cependant la mesure de la position et de I'impulsion d’une particule de mécanique
quantique doit obéir & une limitation donnée par 'inégalité d’incertitude de Heisenberg

AxAp > h/2 (2.11)

ol i = h/2m est la constante de Planck réduite, = désigne la position de la particule et
p désigne sa quantité de mouvement. Les variances Az et Ap représentent les incertitudes.

L’inégalité de Heisenberg suggere qu’il est impossible de mesurer les quantités x et
p aussi précisément souhaitable. En d’autres termes, il est impossible de réduire a la
fois Ax et Ap, car le produit des incertitudes doit toujours étre égal ou supérieur a une
constante. En termes plus explicites, si la position est mesurée avec précision, la quantité
de mouvement sera totalement aléatoire ou incertain, et vice versa.

Le principe d’incertitude de Heisenberg peut étre prouvé avec précision a l’aide d’outils
mathématiques. En général, le principe d’incertitude de Heisenberg s’écrit sous la forme :

AAAB > [([A, B)I/2, (2.12)

oil A et B sont des opérateurs de mécanique quantique, [A, B = AB— BA représente la
relation de commutation et (...) désigne la moyenne. L’équation 2.11 peut étre retrouver
si les opérateurs A et B satisfont [A, B] = ih.

L’inégalité 2.12 suggere que deux opérateurs quantiques non-commutants ne peuvent
pas étre mesurés simultanément avec précision arbitraire.

Le principe d’incertitude contre une écoute clandestine

Le principe d’incertitude de Heisenberg suggere que pour deux observables non com-
mutants, la mesure précise d'une observable randomise nécessairement la valeur de I'autre.
Cette incertitude peut étre utilisée pour mettre en ceuvre une communication sécurisée.

Pour la transmission des qubits sur de grandes distances, le support privilégié est le
photon, qui autorise ’encodage de I'information sur des observables telles que la polarisa-
tion. Un photon peut étre polarisé dans les orientations suivantes : horizontale, verticale,
diagonale a 45° diagonale, anti-diagonale a 135°, circulaire gauche, et circulaire droite.
Ces orientations appartiennent a trois bases :

Base rectiligne + — { Horizontale, Verticale }
Base diagonale x — { Diagonale, Anti-diagonale }
Base circulaire () — { Circulaire droit, Circulaire gauche }
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La figure 2.3 illustre des photons polarisés traversent un prisme de Wollaston dont
I’angle est fixé a 0° correspondant a état de polarisation horizontale de la base recteligne,
de sorte que le détecteur peut mesurer la polarisation des photons a 0° ou 90° avec
certitude.

Dans le cas particulier, ou la polarisation des photons correspondant a la base x, le
résultat de la mesure montre que la moitié des photons apparaissent a gauche avec ’angle
de 0° et la moitié d’entre eux apparaissent a droite avec I’angle 90°. Une situation analogue
se présente dans le cas des photons avec des polarisations circulaires sont utilisés.

L’implication de I'analyse ci-dessus est que 'utilisation de deux bases arbitraires pour
mettre en oeuvre une communication conduit vers une communication sécurisée. Cela est
di au fait que toute écoute utilisant une mauvaise base sera traduit par une polarisation
aléatoire des photons, ce qui cause sa détéction par le récepteur.

* 4 | %

4 1N R 1N

TS VAL Ve
I I

‘ 135° I

i 86 ¢

F1GURE 2.3 : Des photons polarisés passent a travers un prisme de Wollaston.

45° 90°

IV La distribution quantique de clés :

Distribution de clé quantique, ou quantum key distribution en anglais, comme son
nom l'indique c’est une technique de distribution a distance de clés secretes. Plus préci-
sément, elle consiste a utiliser les propriétés de la physique quantique pour échanger une
chaine de bits secrete entre deux interlocuteur distants, traditionnellement appelés Alice
et Bob, & travers un environnement contrdlé par un espion, Eve, qui tente d’intercepter
la communication.

A Objectif du protocole

La distribution quantique de clés est un protocole permettant d’établir un secret com-
mun entre deux interlocuteur distants. La distribution de clés est une primitive essentielle
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utilisée par un algorithme de cryptographie conventionnel telles que le masque jetable en
vue d’avoir un systeéme parfaitement sir.

L’objectif du protocole est d’assurer des communications inviolables. Autrement dit
s’assurer que ’espion Eve ne puisse pas obtenir d’information sur la clé partagée par Alice
et Bob.

B Ressources nécessaires aux protocoles

Le schéma général d’un protocole de distribution quantique de clé est représenté dans
la figure 2.4. Alice et Bob disposent d’un canal de transmission quantique pour le partage
de l'information, il s’agit d’une fibre optique ou l'espion peut y accéder et manipuler.
Ainsi que d’un canal publique ou bien classique authentifié, déstiné a la communication
ou l'espion a acceés a son contenu mais ne peut pas modifier les messages qui y passent,
ce canal peut étre une ligne téléphonique ou généralement un réseau internet.

La distinction faite entre les deux canaux tient uniquement au type de I'information
transmise, les états quantiques dans le premier canal et les bits de I'information classiques
dans le second.

Bob

____T____
R |

FIGURE 2.4 : Le protocole de distribution quantique de clé.

C Le protocole générique de distribution quantique de clés

Un protocole général de distribution quantique de clé se compose de différentes étapes,
illustrées dans la figure 2.5.

Transmission Réconciliation Correction Amplification Clé
uantique de clés des erreurs de sécurisée
q confidentialité
Clé brute Clé tamisée Clé sans erreur

FIGURE 2.5 : Les étapes du protocole général de distribution quantique de clé.
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Transmission quantique

Dans cette premiere étape, qui est le noyau du protocole de distribution quantique de
clé, Alice et Bob partagent une chaine aléatoire de bits transmise sur un canal quantique.
La plupart des protocoles de distribution quantique de clés basés soit sur des qubits
uniques, soit sur des paires de qubits intriqués.

Les protocoles a qubit unique utilisent les propriétés d’incertitude de mesure, discutées
a la Sec.D, pour assurer la sécurité de la transmission. Des exemples importants de proto-
coles & qubit unique sont les protocoles BB84, B92 et le protocole a six états [66, 70-72].
Les Sec.V,VI sont désignée a la discussion du protocole BB84 et B92 respectivement.
Dans ce type de protocole, Alice prépare des qubits uniques & partir de ses choix de bits
classiques. Cela revient a choisir de facon aléatoire une base, généralement parmi deux
bases non orthogonales, de méme que la valeur en bits de ses qubits uniques et les envoie
a Bob sur un canal quantique. Bob mesure également chaque qubit sur une base choisie
au hasard. Ceci conclut 'étape de transmission quantique.

Les protocoles de qubit intriqués utilisent les corrélations non locales discutées dans
les Sec. VIII et IX pour assurer la sécurité de communication. Ils reposent sur le fait que
s’il existe une variable locale qui prédit I’état d’une paire de qubits intriqués, alors les
corrélations non locales ne sont pas observées. Des exemples importants de protocoles
qubit intriqués sont les protocoles Ekert91 et BBM92 [67,73] détaillé dans la Sec. VIII et
IX respectivement.

Dans ce type de protocole, au lieu de préparer des photons uniques, Alice et Bob
recoivent chacun un qubit d’une paire de photons intriqués et mesurent son état dans une
base choisie aléatoirement. Le résultat de la transmission quantique est une séquence de
bits appelé clé brute.

Réconciliation des clés

Dans I'étape de réconciliation des clés, Alice et Bob échangent a travers un canal
de communication classique des informations liées a leur mesure en particulier les bases
utilisées pour préparer ou mesurer leurs qubits. A ce stade, Alice et Bob rejettent les bits
dans le cas ou ils utilisaient des bases différentes.

Les imperfections des systémes expérimentaux et les contraintes environnementales
s’exercant sur le canal de transmission sont les sources d’erreurs qui ne peuvent pas étre
distinguées des erreurs dues a I’écoute clandestine. Ainsi la déclaration selon laquelle toute
écoute clandestine entrainera inévitablement des erreurs et révélera ’écoute clandestine,
n’est pas une preuve de sécurité suffisante.

Les systemes expérimentaux de distribution quantique de clés gerent les erreurs du
systeme et I’écoute clandestine en complétant la transmission quantique et la réconciliation
par deux étapes supplémentaires importantes : la correction des erreurs et 'amplification
de la confidentialité. Ces étapes sont effectuées a l'aide d’un canal de communication
publique et il ne nécessite aucun échange supplémentaires de qubits.
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Correction des erreurs

L’étape de correction des erreurs a pour double objectif de corriger tous les bits erronée
regus et de donner une estimation du taux d’erreur. Cela ne peut se faire qu’en échangeant
des informations supplémentaires sur le canal de communication publique et décider soit
de poursuivre le reste du protocole ou d’abandonner le protocole si le taux d’erreur est
substantiel.

A titre d’exemple, Alice et Bob peuvent regrouper leurs bits en segments et vérifier la
parité de chaque segment, optimisant ainsi la taille du segment au fur et a mesure que le
processus de correction des erreurs se poursuit.

Amplification de confidentialité

Afin de tenir compte des informations que Eve pourrait obtenir lors de la transmis-
sion quantique ou/et lors de la correction d’erreur, une étape finale d’amplification de la
confidentialité est réalisée.

Dans I'étape de 'amplification de la confidentialité, Alice et Bob appliquent une trans-
formation sur leur chaine de clés, bits partiellement secretes, produisant une nouvelle
chaine de bits plus courte, indépendante des informations dont ’espion détient sur la clé.

D La sécurité des protocoles de Distribution Quantique de Clés

La distribution quantique de clés est souvent décrite comme “inconditionnellement
sécurisée” pour souligner sa différence avec les protocoles cryptographiques classiques
sécurisés par le calcul.

Cependant, le terme “inconditionnel” implique que la sécurité n’est conditionnée par
aucune hypothese ou repose uniquement sur ’hypothese fondamentale qui exige que 'es-
pion, Eve, possede une puissance de calcul infinie, et qu’il n’est limitée que par les lois
de la mécanique quantique. Bien qu’il existe de nombreux arguments mathématiques
formels [74-76] qui doivent étre remplies pour que la distribution quantique de clé soit
sécurisée. L’expression “inconditionnellement sécurisée” est justifiée non seulement par
le fait que les conditions sont réduites, mais elles sont en quelque sorte des conditions
nécessaires minimales vu que la sécurité ne peut pas venir de rien.

Intuitivement, la sécurité dans le contexte de distribution quantique de clés consiste
a s’assurer que l’espion, Eve, ne dispose que d'une quantité négligeable de I'informations
sur la clé partagées entre Alice et Bob apres le protocole.

Toute preuve de sécurité pour les protocoles de distribution quantique de clés est
déterminée par le taux de clé secrete étant donné qu’il est difficile de définir avec précision
la quantité d’informations qu’Eve peut obtenir du canal de communication.

Soit n la taille de la clé tamisée apres I'étape de réconciliation de clés, et I(n) < n la
taille de la clé securisée apres ’étape de 'amplification de la confidentialité, alors le taux
de clé secrete, noté r, dans le scénario asymptotique, ot n — oo, est défini comme suit :

r:= lim i) (2.13)

n—oo n,
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Une technique plus récente de preuve de sécurité est due a Devetak et Winter [77].
Cette technique de preuve s’applique au cas ou Eve est restreinte aux attaques collectives.
La technique Devetak-Winter donne une expression explicite pour une borne inférieure
sur le taux de clé r :

r > inf[S(A|E) — H(A|B)], (2.14)

ou S(A|E) est 'entropie conditionnelle de von Neumann, défini comme S(A|E) = S(A, E)—
S(E) tandis que H(A|B) est I'entropie conditionnelle classique de Shannon. Cette expres-
sion indique que le taux de clé est juste la différence entre la quantité de l'incertitude
qu'Eve a sur la clé d’Alice qui doit étre élevée, et la quantité de 'incertitude que Bob
a sur la clé d’Alice qui doit étre faible, pour que Alice et Bob peuvent distiller une clé
secrete sécurisée.

Différentes classes d’attaques

Afin de pouvoir estimer les taux de clés qu’il est possible de transmettre, il est néces-
saire de modéliser les différents modeles de sécurité associés a différents types d’attaques
qu’Eve peut implémenter.

Attaques individuelles :

Les attaques individuelles représentent la catégorie des attaques pour lesquelles 1’es-
pion, Eve, a acces a une mémoire quantique.

1 Mesure
: collective
1

i —

Sonde I

Alice quantique Bob
collective

FIGURE 2.6 : Représentation de I'attaque individuelle.

Ce type d’attaque est modélisé de la fagon suivante : Eve est autorisée & interagir
de maniere individuelle chaque état quantique, qubit, envoyé par Alice avec une sonde
quantique et le stoker dans une mémoire quantique. Puis elle effectue une mesure sur
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chacun de ces sondes individuellement apres la révélation des bases que Bob a choisi de
mesurer.

Attaques collectives :

L’attaque collective est considérer une généralisation d’attaque individuelle puisque
Eve emploie la méme stratégie d’attaque sur chacun des qubits envoyés par Alice, &
la différence que cette fois-ci Eve est autorisée a attendre la fin des étapes classiques
d’extraction de clé pour effectuer la mesure la plus adaptée.

-
I Mesure 1
' collective | Eve
1 1
N — —>| ) 1
1 G 1
o £ D!
[~ I
Sonde I —D I
_ quantique Cmem e o J
Alice collective Bob
‘ " /\ .

FIGURE 2.7 : Représentation de I'attaque collective.

Cette mesure collective est réalisée en appliquant une transformation unitaire qui a
pour entrées I’ensemble des sondes suivie d'une mesure individuelle des sorties.

Attaques cohérentes :

Les attaques cohérentes sont les attaques les plus générales et les plus puissantes au-
torisées par la mécanique quantique modéliser de facon similaire aux attaques collectives.
Dans cette attaque Eve peut prélever de I'information faisant tout d’abord intriquer toutes
ses sondes avant de les faire interagir collectivement avec tous les états cohérents qui tran-
sitent dans le canal quantique .

Attaques incohérente :

La différence entre 'attaque cohérente et I’attaque incohérente réside dans le fait que
dans cette derniere Eve est obligé de s’occupe de chaque état cohérent qui transite dans
le canal quantique et de stocker chacun dans une mémoire quantique.
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FeEEEEEmEE=-=— "
I Mesure I
! collective | Eve
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Alice Bob
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quantique
collective

FIGURE 2.8 : Représentation de I'attaque cohérente.

V Protocole a quatres états : BB84

Le protocole BB84 [66] a marqué le début de la cryptographie quantique, il s’agit
d’une méthode standard pour nommer ce protocole, élaboré en 1984 par Charles Bennett
et Gilles Brassard. Il introduit une ambiguité, dans le codage, qui va rendre 1’espionnage
du signal quantique impossible.

A Principe de fonctionnement

L’idée fondatrice est de permettre a deux interlocuteurs, Alice et Bob, de construire
une clé secrete commune qui repose sur le codage en polarisation d’une séquence de qubits
uniques, effectué sur quatre états de polarisation constituent deux bases conjuguées appe-
lées base rectiligne {]0), |1)} et base diagonale {|+) = % (10) + 1)) ,|—) = % (10) —11))}.

Généralement ces deux bases s’écrivent comme H°|z) ot H est la transformation de
Hadamard ', x € {0,1} et b € {0,1}.

Le partage d’une clé secrete suivant le protocole BB84 contient :
Transmission quantique

e Alice commence par préparer I'état H" |7,)®...® H"|x,) , alors elle choisit une
séquence de n bits aléatoires représentés par la variable aléatoire X = (X7, ..., X, ),

1. La transformation de Hadamard est définie par :

=[]
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codés aléatoirement dans 'une des deux bases de polarisation et I'envoi a Bob
par l'intermédiaire du canal quantique.

e Bob de son coté désire identifier I’état mais comme il ne connait pas la base de
préparation, il effectue la mesure dans une base choisie aléatoirement, il obtient
ainsi une séquence de bits représentés par la variable aléatoire Y =(Yy,...,Y,, )
appelée clé brute, qui differe de celle envoyée par Alice pour plusieurs raison :

- Sa base de mesure n’est pas toujours celle choisie par Alice.
- Erreur de transmission.

Réconciliation des clés

e Alice et Bob dévoilent publiquement, une partie de leurs séquences, via un ca-
nal classique leurs choix de base et non pas les résultats de leurs mesures.

e [ls choisissent alors de conserver que les bits pour lesquels leur choix de base
coincide.

e En moyenne ces chaines sont deux fois plus courtes que les chaines de départ.
Correction d’erreur

Alice et Bob estiment le taux d’erreur dans leur clé en dévoilent publiquement une
petite partie de leurs séquences de mesure. Si ce taux d’erreur est trop élevés, cela
signifie qu’ils ont été espionnés, ils rejettent les données échangées et recommencent
4 nouveau. Sinon ils disposent d’une chaine de bits identiques sur lesquelles Eve
peut encore posséder une certaine quantité d’information. Pour remédier a ce pro-
bleme, Alice et Bob tentent de corriger les incohérences présentes dans leur clé en
procédant par un simple calcul de parités et des échanges interactifs :
e Alice et Bob divisent les bits restants de leur clé en blocs de longueur L. Cette
longueur est choisie afin qu’il soit improbable qu’il y ait plus d'une erreur par
blocs (RL << 1, avec R le taux d’erreur estimé précédemment).

e Alice et Bob calculent les parités de chacun de leurs blocs, les comparent pu-
bliquement et suppriment & chaque fois le dernier bit des blocs.
- Si la parité obtenue chez Alice et Bob est différente, alors ils localisent et
suppriment le bit erroné du bloc en procédant par bissection.

e A la fin, avec une probabilité élevée, Alice et Bob partagent la méme chaine de
bits.

Amplification de confidentialité

Alice et Bob appliquant un protocole d’amplification de confidentialité qui per-
met de réduire le niveau d’information acquis par Eve a un niveau arbitrairement
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faible ainsi que la réduction de la taille de la clé.
e Alice et Bob estiment a partir du taux d’erreur R précédemment obtenu le
nombre maximal de bits k connus par Eve. Soit s un parametre de sécurité.

e Alice et Bob choisissent au hasard (n — k — s) sous-ensembles de leur clé, ou n
représente le nombre de bits de la clé.

e Les parités de ces sous-ensembles deviennent la clé secrete finale. Cette clé est
plus sécurisée que la précédente, car Eve doit savoir quelque chose sur chaque
bit d’un sous-ensemble afin d’obtenir des informations sur sa parité.

Remarques 1.
e Les deux interlocuteurs ne peuvent pas décider les résultats de la clé secréte puis-
qu’ils choisissent au hasard entre les bases.
e Les bits choisis pour la comparaison ont été sacrifiés puisqu’ils ont été communiqués
et donc ont pu étre interceptés.
o A la fin de toutes ces opérations Alice et Bob partagent une clé totalement secrete
donc le processus réel de cryptage sécurisé d’un message peut commencer.

B La sécurité du protocole

La sécurité du protocole BB84 a été prouvée en tenant compte de nombreux types d’at-
taques différents. Cependant, I'attaque la plus simple qu’Eve puisse effectuer est connue
sous le nom d’attaque interception-réémission. Cette attaque consiste a :

1. Intercepter chaque qubit du canal quantique

2. Mesurer son état au hasard sur 'une des deux bases

3. Préparer un qubit dans 1’état correspondant au résultat de mesure
4. Envoyer ce qubit a Bob

Lors des interceptions, Eve a une probabilité de 50% pour mesurer correctement le qu-
bit envoyé par Alice. Dans ce cas, son intervention n’est pas remarquée par les utilisateurs
légitimes. Cependant, dans les cas restants la base choisie pour la mesure ne correspond
pas a celle utilisée pour préparer le qubit, vu qu’Eve n’a aucune information sur le choix
d’Alice. Statistiquement dans au moins 50% des cas, I'interception d’Eve se traduirait par
des erreurs dans la mesures de Bob.

Ainsi, 'attaque d’interception-réémission fournit a Eve la moitié d’information, trans-
mise par Alice, des bits de la clé secrete au prix d’une augmentation d’un taux d’erreur
d’environ 25% entre Alice et Bob. Cette augmentation des erreurs peut étre utilisée pour
détecter la présence d'un espion.

Pour évaluer le taux d’erreur, Alice et Bob peuvent simplement sacrifier une petite
fraction de leur clé sur le canal publique pour étre en mesure de s’assurer de la confiden-
tialité de la clé. Dans le cas ou la valeur du taux d’erreur dépasse le seuil requis, Alice
et Bob rejetteront la clé en raison de la forte probabilité de présence d’un espion sur le
canal quantique et ils recommencent le protocole du début.
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Apres tout, la sécurité du protocole BB84 a été discutée en profondeur et en tenant
compte de nombreux types d’attaques différents. Un résultat principal de ces preuves
montre que si le taux d’erreur est inférieur a une valeur maximale de 11%, la clé obte-
nue peut étre considérée comme absolument inconditionnellement sécurisée contre toute
attaque éventuelle [78].

VI Protocole a deux états : B92

Charles Bennett a remarqué qu’en réalité, la sécurité du protocole BB84 repose sur
I'utilisation d’états non orthogonaux.

En 1992, il a proposé un protocole simple similaire au protocole de polarisations BB84
connu sous le nom de B92 ou protocole de deux états [70], sauf que ce dernier utilise deux
états non orthogonaux plutot que quatre états.

A Etapes principales du protocole

Le partage d’une clé sécurisée suivant le protocole B92 s’effectue en deux étapes prin-
cipales qui peuvent étre distinguées comme suit :
Transmission quantique
e Alice prépare une chaine binaire aléatoire A; € {0,1}. Elle envoie a Bob via un
canal quantique I’état :

10) si A;=0 (2.15)
1

HO) = |+) = 5

(10) +11)) si A =1 (2.16)

e Bob génére a son tour, une suite binaire aléatoire B; € {0, 1} par une mesure de
chaque état quantique regu sur une des deux bases {|0), 1)} ou {|+), |—)}, appelées
respectivement base rectiligne + et base diagonale x, choisies aléatoirement.

Réconciliation des clés
Sur un canal classique, Bob identifie les mesures incertaines a Alice, pour qu’elle les
omette.

Il existe plusieurs scénarios possibles pouvant survenir :

1) = Bob sait qu'Alice = Bit 1

) . doit avoir envoyé|+)

Si Bob utilise la base + et observe oo
|0) =  Bobest endoute = Bob néglige

ce bit
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|-) = Bobsait qu’Alice = Bit 0
doit avoir envoyé |0)
Si Bob utilise la base x et observe
|+) =  Bobest en doute = Bob néglige
ce bit

A ce stade, Alice et Bob partagent une clé secréte. Mais pour ne pas avoir doute
d’un espion, Ils peuvent, comme le cas du protocole BB84, sacrifier d’une partie de leurs
chaines de bits et les comparer publiquement. S’ils s’entendent pour un nombre significatif,
ils savent qu’il a eu espionnage et que la chaine de bits doit étre rejetée, sinon deux phases
additionnelles de correction d’erreurs et d’amplification de la confidentialité sont possibles
pour établir une clé sécurisée partagée entre eux.

B Sécurité du protocole

L’efficacité du protocole B92 est de 25%. Ceci signifie que 75% des qubits seront
abandonnées, et que seulement 25% sont employés générer la clé secrete. En effet, Bob a
une probabilité de 50% pour mesurer dans la base correspond au qubit envoyé par Alice
et une probabilité 50% d’obtenir un résultat concluant.

De ce fait, pour générer une clé securisée de taille n, Alice doit envoyer en moyenne 4
fois plus la taille n.

Le protocole B92 est un protocole typique pour lequel un cas particulier d’'une attaque
d’interception-réémission connu par I'attaque de discrimination d’état sans ambiguité se
pose. Ce type d’attaque s’applique chaque fois que les états quantique envoyés par Alice
sont indépendants.

Dans ce cas, Eve peut effectuer une mesure de discrimination d’état sans ambiguité
sur les états quantique de sorte que, dans les cas ou elle connait avec certitude 1’état,
elle 'envoie a Bob tandis que dans les autres cas, elle n’envoie aucun qubit. Avec cette
stratégie, elle est capable d’imiter un canal a perte.

Sous un seuil de  ~ 0.293 qui dépend de la non orthogonalité de ’état, aucune
transmission de clé sécurisée n’est possible. Ce seuil est défini comme la transmissivité ou
la probabilité de succes d’'une mesure USD est égale a la probabilité de détection de Bob
sur le canal a perte [79)].

VII Extraction de la clé secréte : protocole a qubit unique

En se basant sur I’environnement de développement, du langage de programmation
Python, Jupyter sous la plateforme Windows nous avons réalisé un programme d’extrac-
tion de la clé secrete suivant le principe des protocoles présentés précédemment.

Nous avons ainsi développé a ’aide de la bibliothéque Tkinter, un ensemble d’interfaces
graphiques permettant de faciliter 1'utilisation et le lancement de I'implémentation des
protocoles d’extraction de la clé secrete ainsi que la visualisation des résultats.
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7 Distribution quantique de clés — O it

Protocole a qubit unique

Protocole BB&4 sans espoin Protocole BB&4 avec espoin

Protocole B92 sans espoin Protocole B92 avec espoin

FIGURE 2.9 : L’interface d’accueil.

Au lancement du programme, une interface principale s’affiche présentant un menu de
démarrage représenté a la figure 2.9. Ce menu offre a 1'utilisateur les different choix des
protocoles qui peuvent étre exécutés.

A Extraction de la clé secréte : Protocole BB84

Le menu de démarrage propose a 'utilisateur une exécution du protocole BB84 avec
la présence ou non d’une écoute clandestine. Une fois le choix est effectué, I'utilisateur est
invité a saisir la longeur de la chaine de bits d’Alice dans la fenétre illustré par la figure
2.10.

‘" Protocole a quatres états - (m] b4 | 741 Protocole 3 quatres états - (m] X

Protocole BB84

(a) Présence d’espion (b) Absence d’espion

FIGURE 2.10 : Interface de saisie du protocole BB84.

Ce protocole utilise quatre états de polarisation a partir de deux bases conjugées :
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— La base rectiligne : constituée des états de polarisation verticale 'V’ et horizontale
'H’. Cette base est notée par le symbole '+’.

— La base diagonale : constituée des états de polarisation diagonale 'D’ et anti-
diagonale "A’. Cette base est notée par le symbole 'x’.

Les états de polarisation utilisées dans le protocole sont encodées selon la convention
en bit classique. Le bit 0 est associé aux états de polarisation horizontale et anti-diagonale,
et les deux états de polarisation, verticale et diagonale, sont représentées par le bit 1.

Le programme d’extraction effectue les différentes étapes requises par le protocole
BB84 a savoir transmission quantique, réconciliation des clés, I'estimation du taux d’erreur
pour vérifier la présence d’un espion, correction d’erreur et amplification de confidentialité.

Pour rendre les choses plus précises, en cas de présence d’un espion, nous avons sup-
poser qu’Eve intercept chaque photon destiné a Bob et mesure sa polarisation selon 1'une
des deux bases, recteligne + ou diagonale x, avant de le transmettre a Bob.

Les résultats des figures ci-dessous représentent I’exécution du programme pour une
longeur de 128 bits envoyé par Alice générer aléatoirement pour chaque exécution en cas
de présence d’un espion, la figure 2.11 et en cas d’absence d’un espion, la figure 2.12.

&, Protocole BB84 avec espion
Resultats
*x%% Transmission quantigque **%#%

Base de Alice :
[er, 4r,

PR
[
AR
)
HoE
R
PR
LR

L8 M
R A
KRR
KK

KL

Wk
LENK
PR

KA
KR
R ]

4,
xt,
xt,
xt,

i 1 1, 1,00, 1,1, 0 0,0 1,0 1,1, 0,1, 0]

5 erreurs! Présence de 1'espion.
Taux d'erreur estimé R=28.411764705882355

Redémarer le protocole

FIGURE 2.11 : L’exécution du protocole BB84 en cas de présence d’Eve.

L’espion peut avoir une chance d’étre indétectable si I'estimation du taux d’erreur
est tolérable. Néanmoins, un protocole classique de correction d’erreur est utilisé pour
identifier et éliminer les différences dans les chaine de clés. En outre un dernier processus
appele amplification de confidentialité pour minimiser la quantité d’informations divul-
guées a l'espion. La figure suivante 2.13 montre le résultat de I'exécution du programme
pour une longeur de 128 bits.
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= Protocole BB84 sans espion - a x

#xxk ETADE DE ALICE **4%
Bit aléatoire :
,1, o9 9901,9%91,091,1,1,009%01,1,01,001,1,01,1,09891,0911,091,0091,1106¢060046111090,01 000
GG o P e N O LT P O R T R P O R A e (M A R e NS e AN S N PO PO O LR IR O R P O P PO R O o
A L T L O R o LR AR PO P O P B

e, e, e, R AR e, o, i, e, i, i, e,
i ol ot e v o o e o e g
xt, e e, oIl VG o . e, P L E xt, xt,

- L, L, Y S Ly L, 1 2

Polarisati

i L0 e or, il fDf, tal, i Bl - e, Bl

e L e AL ALty Dt | Al D, 2 : S

VALY DY, H, Ant L TE A D Df TEHY, 2 2 DAt R,
‘B, ‘B, O L LI L L A L L

BOB *xxx

*ERE La clé Awan
m,1,90121,1,1,%9001,1,10 1, 0, 0,
9, 1, 9, 1, 9, 1, 1, 0, 0, L, 0, 1, 0, O

FIGURE 2.12 : L’exécution du protocole BB84 en cas d’absence d’Eve.

% Protocole BB8A avec espion =

o
X

Résultats
#*%* Transmission quantigue ***%

Base de Alice :
'z,
'x',
o
'x',
Base
(o} 718
i,
iy
ixt
Base
ey
e

iy,
g, e,

*xxx Réconciliation des clés ***x

1 erreurs! Présence de 1'espion.

Taux d'erreur estimé R=6.25

*xxx Correction d'erreur et Amplification de confidentialité x»*
La clé secréte de Alice =[0, 0, 1, 1, 1, 0]

la clé secréte de Bob =[0, O, 1, 1, 1, O]

la clé secréte de Eve =[0, O, 1, 1]

FIGURE 2.13 : L’exécution du protocole BB84 avec la présence d’Eve.



74 CHAPITRE 2. DISTRIBUTION QUANTIQUE DE CLE
B Extraction de la clé secrete : Protocole B92

Le menu de démarrage propose également a l'utilisateur une execution du protocole
B92 avec la présence ou non d'une écoute clandestine. Une fois le choix est effectué,
I'utilisateur est invité de nouveau a saisir la longeur de la chaine de bits d’Alice dans la
fenétre illustré par la figure 2.14.

% Protocole & deux états - izl .4 % Protocole & deux états - izl X

Protocole B92

Sans espion

Entrer la longeur de la chaine de

200

(a) Présence d’espion (b) Absence d’espion

FIGURE 2.14 : Interface de saisie du protocole B92.

Le protocole B92 nécessite deux états non orthogonaux dont les états 'H', 'D’ et
A’ 'V’ représentant respectivement les bits classique 0 et 1. Le programme d’extraction
est identique a celui du protocole BB84, il effectue plusieurs étapes afin établir une clé
sécurisée.

Le résultats de la figure ci-dessous représentent I’exécution du programme pour une
longeur de 200 bits envoyé par Alice générer aléatoirement pour chaque exécution en cas
d’absence d’espion, la figure 2.15 et en cas de présence d’espion, la figure 2.16.

La présence d’Eve est intégrée dans le programme d’extraction en implémentant la
stratégie d’interception-réémission. De ce fait, nous avons supposer qu’Eve intercepte
tous les photons qu’Alice envoie a Bob et qu’elle est capable d’effectuer les mesures dans
la méme base rectiligne ou diagonale que celles utilisées par Bob et par conséquent avoir
acces aux résultats des mesures de ce dernier.

Comme dans le cas du protocole BB84, il est possible d’estimer 'information dun
espion a partir du taux d’erreur. Sous certaines conditions, il est possible d’obtenir une
clé sécurisée, si le taux d’erreur est inférieur a une valeur limite, aprés les processus d’une
communication classique : correction d’erreurs et I’amplification de confidentialité. Les
figures 2.17 et 2.18 montrent le résultat de 'exécution d’une clé totalement sécurisée
selon le programme pour une longeur de 200 bits.
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wta+ ETAPE DE ALICE #*%#%

Bit aléatoire

, 0,09, 1,1,1,9,491,1,¢904961,1,01,1,1,6009900901,1,490 91,09 90091,1,,09609001,091,1,°60091,09001,1,1 9 1, 1, 0,

0, 0, 0 iy 0 0y, A 05 W 0y Wy Ay A Ay 0y 0 e e ey e e 0y e e i e T e T T, T T, D 0 By, Xy B, 0y By X B 0 0 X 05, o

+1 01,111,019 09001,1,1,1,1,°01009¢0611,001,1°010100001,0091090009011001 01,1, 1,0, 1,

00, T 0 T 0, 0 Ly 0 0y By 0y By 0y 0y 0 05 A, 0y 0 0 0, 00, 0 A, 00 00, 0,7, 1, T e, T, ]

Polarisation

SMrE AT THTL WHYD UHU; CAST UEY, FAST GRS FHGD UEe FAD EED H'D ALY UASY 1art SRR Aty Sped wHYE SASS aH'D SASE MAST SAUE SHYD SHYZ GASY GHED GHUD THY;

THYG OAGE AT AT GH'S VHY; CAN FHUY GAU AT GANE FH'L GASH WAS GRiL UAGE THED SART tAt SRsd HYE SASS apen SAsn OHYD SANE SAST SAUZ SHGY SATE GHUD THY,

IATE AHUG THYG VHED GANG VHG UEV; FHGY GAN FHUD UHY TART UEY; ARS AL ARh HED RART EY: SHE CH'G SHS AN FATD AN AU GAM SHU SAST UHE SHU HY

F ST U LR LR U LR R L R LI COR U R GO P TR G (R O TR GO ) O U (T LI O LI U LI U I

THYG OHDE GATT WEED Bael WEeD Gped gl SR WHED GACR WHOD GHS WHY CHY PHY GH': EHY GHY: SRS WEY OSHED oEY) SHU UHY CHU; WHY GRY wHYD UHY WHY GEY

THYS OACT SRS WACT DA WA WEY SHE]

%x%x ETAPE DE BOB ***+*

Base :['+', 'x', 'x', 'x', T Tl TR L R T T L U R L L

TR L TR ol Gpnn agen Wahn gl Wat gl Mped gt xel augun Sxfh lgln Wil Gegrd Walh el Wadl ugrd Wgdn grd dgal g

3o mrd Gl axid Migd Pxil gt Wahd bl Wk ard Wghn bl lgen gptn Wl Ggbn Ughd el g aped lagnn Rl Gl Sged gl SRl Mgel gl

P otan Sxed el sgad Mg prl Sl gkl gl Gxtl Wgnd St Wgdl aphl gl Gaedl pas Sgal gl apil Wand mgpel fnl Aaed Waal axen grl axd

P Sxil Mimen axal Wged xil Gptl Rgpnl aatd Wl gdn lghn a il Gl igphn Wl bl Uil bgnl dpin Spil gl mxel Wt Sxel Wl Sgfl Mgrl ixd

P SaRd gl Sgad Wghl Sil arl Wahl el Wahl ity Sgdn ot Ggnl Gabs Uxds sl gas pnl dxil Sxil Wxtln SaRf W Saff Gxil Sxfs Wxll gl

P omal Sans gl Sxil gl et

Polarisation W Wi YHY; b ek fH
‘s ‘DY ‘A YH Y, R Al fE
H, HY ‘A YH Al Gy Y
SHE HY i HY, Al dEy w2
st 'Y =Y ar, Al A Al eH
D', A HY ar, Y, WHY A 2
Y ) A Y

Adkkk Ché abcurints, diks

La clé de Alice :[1, 0, 1, ©, O, 1, 1, O, 0, 0, O, O, O, 1, O, 1, 1, O, 1, O, O, 1, 1, 1, 1, 1, o, O, 1, 1, 0, 0, O, 1, 1,1, O, 1, 1, 1, 1, 1, O, 1, O, 1, O, 1

.0901,09049%90%91,1,1,1,1,%049¢0901,1,1,%91,601,1,901,1,4990 9600906 1,1,0 1,1, 9 0, 1,901, 0,0 0 0 0, 0,0 0,0, 1, 0

0, } L 3, 01

La-clé de;Bobys [y 05 0 05005 B o0y 05 05 05 0505 B iy B By 05 8y 05005 N B 8 By 805 @ 0y 8 i 0005 G s A 00 By G 0y g 05 005 05

B; 0; By 0 05 0; 05 T Wy AT T 00y 0y A ey 0 Ay 0 0y 0 0 i 0,00, i T 0 e i 0, 0 T, e e 0, e 0 e 0y ey 0y 0y X 0y o

,» 1, 1, 1, 0]

N
FIGURE 2.15 : L’exécution du protocole B92 en cas d’absence d’Eve.
Le protocole B92 avec espion - a X

**%% ETAPE DE ALICE ****

Bit aléatoire :

o, 9, 9 0,1, 1, 1,

0, 0, &, i, 0, i, 3, i A, i, 3, 3, 3.0, 4, 0, 3, 3, 0, 3, 0. 3 3, 0, 3 1. . 0, 3, 0, 0, 0. 0, 0, 1, 3, o o, i, 0, b, 0, 0, 0, 3.
5, 0y A 0 A, 0008 A A; 9 4, 8, 4 8 4, A, 8; 8,00, 0y 8 0, 8, 05705 0y &, .70, 9; A 0,00, 0,005 0570, 0 i 4, 4 0i00s A 8, 0, 4, d¢00; b d; 9;00, 0
.10 1,1,1,1,9%911,°9.929?901,00901,09109090 1091091100900 1090090901,010911,¢0611,01,1,1, 1046 1,1,
oy A&; By 8, 0, A, 000 85 Ay 0,00, 0,00, 3 4 05 A 0, & 0,00, By Ay 0 8, Oy A, 2500, 0 Gy 5 45 5,00, 050, 0;0]
Polarisation
[YEY, 'A', FHY, 'HY, 'H', 'R, 'A', 'R, 'H', 'H', 'A', 'A', 'H', 'A', 'A', 'A', 'A', 'A', 'A', 'A', 'A', 'H', 'A', 'H', 'A', 'A', 'H', 'A', 'H', 'AT, 'A!, 'HY,
'a', 'a', 'a', 'H', 'A', 'HW', 'E', 'H', 'H', 'H', 'A’, 'A', 'H', 'HE', 'A', 'H', 'H', 'H', 'H', 'H', 'A', 'A', 'H', 'A', 'H', 'A', 'H, 'H', 'A', 'A', 'A', 'A,
'A', 'A', 'a', 'A’, 'A', 'A', 'A', 'H', 'H', 'A', 'H', 'A', 'H', 'H', 'H', 'A', 'A', 'H', 'A', 'A', 'HE', 'H', 'H', 'H', 'H', 'H, 'H, 'A', 'A', 'A', 'H, 'H,
'a', 'aA', 'H', 'A’, 'A', 'H', 'H', 'A', 'A', 'H', 'H', 'A', 'H', 'A', 'A', 'A', 'a', 'H', 'H', 'A', 'H', 'H', 'H', 'H', 'A’, 'H', 'H', 'A', 'H', 'A', 'H, 'H,
'a', '®', 'a', 'H', 'a', 'A', 'E', 'W', 'H', 'A', 'H', 'H', 'H', 'H', 'A', 'H', 'Aa', 'H', 'H', 'A', 'A', 'H', 'A', 'a', 'H, 'A', 'A', 'A', 'A', 'H, 'A', 'A,
THE, GAY, GEt, A, SHE, SR, YEE, GEY, GAY, A, GEr, HG G@, SHE, SR, GAY, Spr. SR8, YEY Sn, GEY, SHY GaAt, SAf, UHY, fal, Sat, dan, Sa, g, SEY, G,
RGBT SaAl, SHL UEHG GEHR, SHY, SHE)
%x«x ETAPE DE EVE ***+
Py, dp G, G @GR, dna EuR. g doE, i digN, G0 g, G B, don. el GG G G d, ERR. g, SR g, SR G, SxEl dgn,
Dyt dipl, aw, dige aln, bl St Sp dign, e dig, G g, Gl Bpd, Gy el Gen, dpd, G, da, R dign, S dign, SxRo dlpd, dpel dadl
Ix, dxi, gwi, dign, dln, Gl daR SpTL digh G digh, G R, Gl B, G el G, ape g, aa, gl digh, SR G, GxR. g, SxRo dgdl
P, dwie Gad, . an Gon Sl R0 R, gl gl G R, GlE Bgd, Gl e GG dpd, Gl dgn, i g, Sy dg, il g, SRl dad
P, daig Gad, D deh, don Sd. Gadl Ao, G g, Wlpn g, AR BpE. G el Gn, alpd, Gl agn, dgds g, SnRo g, SxRo dlgd, SRl dgdl
B, A gan, G aen, (v Sl Wl R, Gpal Ao, W s, Ggn. Wpd, Sn. Bl Sn. wp, Gl o, Suts i, Swto A0, SxRo G, SRl g
He, g S, dah)
H i, S ini; i, dpiy I iy RH, ad, ;i i,
H ;D) th: (1 N1, DLy s T @y al, in, fal,
At I, iHY v, Sty S R, EHY Y g fnl,
S i, o n, N1, SH, i H, Al Y inl, il
S i, i in:; 12, MDYy iDL, SV Ty E : (i Wi, al,
H* D ing, U HL I ) T 0, Dl B £DE Wi i,
H R, AT

5 erreurs! Présence de l'espion.
Taux d'erreur estimé R=71,42857142857143

Redémarer le protocole

FIGURE 2.16 : L’exécution du Protocole B92 en cas de présence d’Eve.
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#ux% ETAPE

DE ALICE **#*%

Bit aléatoire

fn, o, o, 1,9, 1,1,1,49,4¢ 1,600,921, 1,1,49,%901,601,40e1,%91,1,°0 9009 ¢ 01,0 1,0 1,1,09 1,9 0 0 1,0, 1, 0,1, 1,1, 0, 0
i, 0, 1,1, 1,1, 1,1,4¢1,1,1,4¢e1,%90090009o1,01,01,01,°0096001%9o1,01,601,1,1,12,1,601,1,1,60,001,091 0 1,1
.0 1,01,1,1,1,1,¢4e°%9o6001,01,049%009o1,1,1,%9001,09601040940¢01,04¢0°1,1,1,1,°01,1,1,4¢ 0 1,1, 1, 0,1, 1, 0, G
i, o, ¢, 1, 1, 1,1, 0, 1, 1, 1, 1, 1, ¢, O, O, 1, G, O, 1, O, O, G, O, 1, O, 1, O, O, 1, G, 1, O, 1, 1, 1, 1, O, 1, 1]
Polarisation
'R', 'H', 'H', 'A', 'H', 'H', 'm', 'H', 'H', 'H', 'H', 'A', 'H', 'H', 'A', 'A', 'A', 'A', 'H', 'A', 'A', 'A', 'H', 'H', 'A', 'A', 'A', 'H', 'A', 'A', 'H', 'H',
'R', 'H', 'H', 'A', 'A', 'A', 'R', 'H', 'A', 'A', 'A', 'A', 'A', 'H', 'H', 'H', 'A', 'H', 'H', 'A', 'H', 'H', 'H', 'H', 'A', 'H', 'A', 'H', 'H', 'A', 'H', 'A',
'H', 'A', 'A', 'A', 'A', 'H', 'A', 'A']
TREN ETAPE DE EVE wREW
Base
[, wan, SR dGN. GOpe G, G dg, W 9, doen. G, Wan, BaN, GG g GnR digl g0 digl, SR GG, gl GG, g g, SoR. BER, SRN G, BRE. dRN
g, e, gl g, e dioen, Gpn. i, G G, g depe, S g, GG g SgpE g gl ek, Spel en, Soghn G4 dign (BE, Gigi gl R, digiel dpd
U, xR, g i, G dioen, G d0, Spn o, g, (g, dion, g, Sgh e, pd dopd Ghwdo gl GopRl Gen, Ghc SRR, dign. B4, dign, R, G R, g Gy
U, xR, G g, Gt dioen, G R0, Gan (. g, (i SN g, Sgn g SRR el SRR g, SRl GeE, e (R, dign (BE, G g, gl R gl don
gty dye, Gy dwn, Gan, din, G, i, dlpn, Gd, R g e aipn, SR algn dph g, Ggd L i, Gph, G, igal g, g Sw, Gl dad Gt dyd G diyd
G, R, G, Wy, e, di, Glpn g, G, wpl, dag a0, G, Hwd, S, dl, G i, R W e e, xR WD, S WA f, g, S, aiel S gl
U, wat, g, W, S, i, W 2
Polarisation :
[V, fat, GHr, ivh, GEE, daR, SR, GgE, SEe, SR, Sab. dpd, Spd. dpe, GHY, Spe Sad dg, ity dvi, SHe, dvi, GHE a0, VAT, dge, THY SDE, dpi. dml,
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FIGURE 2.17 : L’exécution du protocole B92 avec la présence d’Eve
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FIGURE 2.18 : L’exécution du protocole B92 avec la présence d’Eve.
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VIII Protocole Ekert 91

En 1991, Artur Ekert a proposé une approche différente pour la distribution quantique
de clé basée sur des états intriquées comme une ressource pour générer a distance des
mesures corrélées chez Alice et chez Bob.

Ekert a envisagé 1'utilité de 'expérience EPR et 'inégalité de Bell de fagon a assure
la sécurité des communications [67].

Dans le schéma proposé par Ekert, le partage d'une clé secrete entre Alice et Bob
résulte des corrélations quantiques portées par une source de paires de qubits intriqués
dont I'un est mesuré par Alice et I'autres par Bob. Le principe est schématisé sur la figure

2.19.
as - =~ PR bz Bob
az // \\ /, \\ b3 hl
] AN , \
\\\~ —”/' ‘\\\_——’//

FIGURE 2.19 : Le principe du protocole E91.

Alice

A Principe de fonctionnement

Le protocole Ekert 91, abrégé en E91, souvent aussi connu par le protocole Einstein-
Podolsky-Rosen en raison de sa connexion directe au paradoxe EPR, fonctionne comme
suit :

Transmission quantique

e Une source émet des paires de qubits dans un état intriqué a Alice et Bob

1

V2

e Alice choisit au hasard 'une des trois bases définies par trois orientations {a; =
_ 1 _ 1 o )
0,ay = 37, a3 = 57} pour mesurer la polarisation du qubit regu. )
e De méme Bob choisit de maniere aléatoire 'une des trois bases entre {b; = 37T, by =

%7?, by = %ﬂ'} pour mesurer le qubit regu.

V) (101) — [10)) (2.17)

Réconciliation des clés

e Alice et Bob révelent ensuite publiquement sur un canal classique authentifié la
séquence des bases utilisées pour chacune de leurs mesure. Ils séparent les mesures
en deux groupes distincts :
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— Premier groupe : Constitué de résultats obtenus lorsque des mesures différentes
ont été effectuées. Ce premier groupe est utilisé pour vérifier la violation des
inégalités de Bell.

— Deuxieme groupe : Constitué de résultats obtenus lorsque des mesures iden-
tiques ont été effectuées. Ce deuxieme groupe est utilisé pour établir une clé
sécurisée.

Enfin, Alice et Bob annoncent publiquement leurs résultats du premier groupe pour
s’assurer de la présence ou non d’une écoute clandestine. En cas de violation, Alice et Bob
peuvent utiliser les mesures du deuxieme groupe pour obtenir une chaine secrete de bits,
appelée clé.

B Sécurité du protocole

Apres qu'un nombre suffisant de paires de photons ont été distribués, Alice et Bob
révelent sur un canal public authentifié les bases de mesure qu’ils utilisent pour chaque
mesure.

Ils utilisent leurs résultats du premier groupe, mesures avec orientation différente, pour
établir la valeur de S. La valeur de corrélation S doit satisfaire a ’exigence :

S=-2V2 (2.18)

Cette exigence est connu sous le nom de CHSH de I'inégalité de Bell, du nom de John
Clauser, Michael Horne, Abner Shimony et Richard Holt, qui ont mis la déclaration origi-
nale de Bell dans cette forme plus intuitive, et représente la valeur de corrélation maximale
entre deux qubits [80]. Par conséquent, une corrélation approximativement égale a cette
valeur est considérée comme la preuve que personne n’a interféré avec la communication.

Cela garantit que les résultats du deuxiéme groupe, mesures avec la méme orientation,
sont anticorrélés et peuvent étre utilisés pour établir une clé sécurisée [81].

Toutefois, Lorsque une écoute clandestine se produit, I'inégalité CHSH n’est pas violée
et la valeur de corrélation sera dans l'interval :

—V2<5<V2 (2.19)

Ainsi, Alice et Bob se rendre compte que quelqu’un a interféré avec la communication,
car le résultat 2.19 sera toujours inférieur au |S| = 2v/2 demandé.

Le protocole Ekert 91 permet d’assurer une meilleure sécurité sans augmenter signi-
ficativement la complexité du protocole [82]. Son avantage réside dans le fait qu’aucune
information sur la clé n’est révélée pour savoir si une écoute indiscrete était présente au
prix d’une réduction du taux de génération de clés. Toutefois, il y a au total 9 combi-
naisons possibles pour le choix des bases dont seulement 2 d’entre elles contribuent au
tamisage. Ainsi la longueur de la clé tamisée, avant toute correction ou amplification de
confidentialité est d’environ %N .
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IX le protocole BBM92

Le protocole BBM92 décrit par Bennett, Brassard et Mermin en 1992 propose une
variante simplifiée du protocole Ekert ou un test d’inégalité CHSH n’est pas nécessaire
pour la sécurité du protocole [73]. Le protocole BBM92 utilisant des paires de photons
intriqués en polarisation est une variante tres élégante du protocole BB84.

A Principe de fonctionnement

Le principe de fonctionnement de ce protocole effectue selon les étapes suivantes :
Transmission quantique

e Alice et Bob regoivent leur qubit intriqué |¢)~) d’une source placée sur la ligne de
communication entre eux.

e De maniere aléatoire, Alice et Bob choisissent chacun une des deux bases, a savoir
la base rectiligne + et la base diagonale x, afin d’effectuer une mesure sur le qubit
qu’ils regoivent.

Réconciliation des clés

e Alice et Bob comparent publiquement sur un canal classique authentique leurs
choix de bases utilisées pour effectuer leurs mesures. Ils conservent les qubit pour
lesquels leur choix de base coincide et rejettent le qubit de base opposée.

e Etant donné que I'état [¢)~) produit des résultats anticorrélés, Bob inverse sa chaine
de bits de fagon a ce qu’il obtient une clé identique, aléatoire et partagée avec Alice.

Correction des erreurs

e Alice et Bob partagent quelques bits pour une estimation du taux d’erreur. Pour un
taux d’erreur supérieur a un certain seuil, ils supposent que les erreurs proviennent
d’une écoute clandestine et démarrent un nouvel échange. Sinon, ils procedent a la
correction des erreurs.

Amplification de confidentialité

e Alice et Bob exécutent un protocole d’amplification de confidentialité classique sur
leur clé corrigée des erreurs pour réduire le maximum d’informations potentielles
qu’Eve aurait pu obtenir sur la clé a une valeur arbitrairement petite.

Alice et Bob possedent maintenant une clé secrete sécurisée et aléatoire qu’ils peuvent
utiliser avec le Vernam One-Time Pad pour communiquer en toute sécurité entre eux.
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B La sécurité du protocole

Dans leur article, Bennett et al. ont prouvé qu’un tiers malveillant, Eve, ne peut pas
modifier la source EPR afin d’obtenir des informations. Le mieux qu’Eve puisse faire
est une simple approche d’une écoute clandestine ou elle intercepte et mesure les qubits,
destinés a Bob, dans I'une des deux bases de polarisation, ensuite elle renvoie un autre
qubit polarisé selon le résultat de sa mesure a Bob.

Ainsi, tout ce qu’Alice et Bob doivent faire pour vérifier la sécurité de leur communi-
cation, est de comparer un sous-ensemble aléatoire des bits de leur clé tamisée sur le canal
classique pour estimer le taux d’erreur tolérable d’environ 14.6% [83] pour la distribution
de clés sécurisée contre une attaque individuelles.

Toutefois, Eve a une chance de 50% de mesurer dans I'une des deux bases, Si elle
mesure sur la méme base que Bob, elle n’introduit aucune erreur. Alors Alice et Bob
obtiennent les résultats de mesure anti-corrélés qu’ils attendent. Par contre Eve a une
probabilité % de mesurer dans la base complémentaire et d’introduit une erreur avec une
probabilité de % dans la clé de Bob, en raison de sa mesure complémentaire ultérieure et
du principe d’incertitude de Heisenberg. En conséquence, le taux d’erreur total induit par
Eve est de 25% cela signifie qu'une écoute clandestine est détectée.

X Extraction de la clé secréte : protocole a qubit intriqué

Afin d’implémenter les différents protocoles a qubit intriqué de distribution de clés
quantique, nous avons utilisé la programmation de circuits quantique basé sur Qiskit
suivant le principe des protocoles présentés précédement.

Qiskit ou Quantum Information Software Kit est un framework open source pour trai-
ter de I'informatique quantique avec des ordinateurs quantiques au niveau des impulsions,
des circuits et des algorithmes [84].

Le framework est supporté par IBM et développé a l'aide du langage de program-
mation Python, qui permet de programmer de vrais ordinateurs quantiques exploitant
le programme IBM Quantum Experience. L’objectif principal de Qiskit est de créer un
logiciel qui facilite 1'utilisation des processeurs quantiques par des utilisateurs. De plus,
Qiskit propose un outil pour concevoir des expériences et les exécuter a la fois sur des
simulateurs et sur de vrais processeurs quantiques.

Pour construire un circuit, un registre quantique et un registre classique doivent étre
définis. Le premier registre est nécessaire pour effectuer des calculs, tandis que le second
registre pour stocker des informations sur les résultats de mesure.

La premiere étape des protocoles a qubit intriqué correspond a la génération de I'un des
états de Bell. Dans notre scénatio, le choix était de laisser un tiers, Charlie le propriétaire
du dispositif de préparation d’état singulet, produire des états intriqués.

En utilisant des portes quantiques, Charlie crée un état correspondant a un état sin-
gulet [16], défini par :

1
¥ = 5

Pour la simulation de ce circuit, nous avons besoin d'un registre quantique a une

(101) — [10)). (2.20)
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dimension de 2 pour créer une paire de qubits intriqués et d’'un registre classique a la
dimension 2 pour stocker les résultats de mesure des participants, un bit classique pour
Alice et Bob.

Une fois générée, chaque paire est instantanément divisée et envoyée a Alice et Bob.
Convenons que le premier qubit de la paire sera envoyé a Alice et le second a Bob.

En conséquence, le circuit quantique suivant est généré, voir la figure 2.20 :

> T8
-0

2

cr

FIGURE 2.20 : Le circuit de la source.

A Extraction de la clé secréte : Protocole E91

Un programme simulant I’exécution du protocole E91 sur un simulateur d’information
quantique intégré de Qiskit en reproduisant les mémes étapes prévues par le protocole en
cas de présence d’un espion et en cas d’absence d’un espion.

Au début de la simulation, Alice et Bob recoivent chacun un qubit état singulet créés
par Charlie, la figure 2.20. Les qubits qry et qr; appartiennent respectivement a Alice et
Bob.

Les participants choisissent indépendamment 'une des directions sur lesquelles ils me-
surent les projections de spin de leurs qubits. Pour effectuer ces mesures, nous définissons
A(a;) et B(b;) comme les observables de projection de spin utilisées par Alice et Bob
définies comme suit :

—Ald) — =
—A@) |— =

|
=~
T
I
#

43(51)*

|
w
T
I
#

— B(bs) — H Tt — H A

Ainsi, le circuit quantique qui modélise la création de I’état singulet, la mesure de la
projection de spin sur les directions @,, b; dans le cas d’absence d’un espion est le suivant :
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| |
qry - H f A(@Z) f
| |
s — X b — B —
)

A ce stade, Alice et Bob comparent les projections de spin choisie lors de la mesure afin
d’éliminer les qubits mesurés dans des direction différentes alors que les résultats obtenus
lors de la mesure dans les mémes directions sont conservés en tant qu’éléments de clés.

La figure 2.21 symbolise I'exemple du circuit quantique modélisant la mesure d’Alice
de lobservable A(d;) sur son qubit et la mesure de Bob de 1'observable B (52) sur le sien.

300:A1_B2

o I8
o 50

2 0 1

cr

FIGURE 2.21 : Le circuit quantique du protocole E91 en absence d’un espion

Etant donné que seules deux des neuf combinaisons possibles de mesures s’averent
utiles, projection sur de spin sur les directions 62,51 et sur les directions as, 52, il faut
s’attendre a ce que le rapport entre la longeur de la clé tamisée et le nombre de paires
intriqués utilisées soit proche de 2/9.

Comme mentionné précédemment dans le protocole E91, la valeur de corrélation CHSH
est un indicateur de l'intrication des états intriqués. Ainsi, en utilisant les mesures de la
projection de spin prises dans différentes directions, Alice et Bob peuvent déduire le taux
d’interférence dans la communication.

L’exécution du programme de distribution d’une clé secrete du protocole E91 a partir
de N = 500 paires états intriqués ont été réalisées sur le simulateur.

Les résultats de I'exécution sont présentés dans la figure 2.22. En raison de I'utilisation
d’un simulateur qui ne tient pas compte du bruit, de la non-idéalité de ’équipement et
également en raison de ’absence d’espion dans le canal, la valeur de corrélation calculée
de CHSH est proche de —2v/2 ~ —2,828. Il convient également de noter que le rapport
entre la longueur moyenne de la clé et le nombre d’états intriqués utilisés est proche de
2/9, ce qui était tout a fait prévisible

Jusqu’a présent, nous avons modélisé le protocole E91 sans 'intervention d’un espion
sur le canal de communication. Supposons maintenant qu'un attaquant, Eve, tente d’ex-
traire certaines informations en interceptant les états intriqués, en les mesurant et en les
transmettant aux participants de la communication.
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Valeur de correlation CHSH:

Longeur de la clé secrete:

(= o

119

Nombre de bits incompatibles: @

Clé de Alice:

8, 8,1, 8,

FIGURE 2.22 : L’exécution du protocole E91 en
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FIGURE 2.23 : Le circuit source avec intervention d’un espion.

En vue de simuler le modéle d’intervention, le registre classique s’étend a quatre bits.
Un bit classique pour Alice, un bit classique Bob et deux autres bits classiques sont utilisés
par Eve pour enregistrer les résultats de la mesure sur qubits d’Alice et de Bob.

Le circuit quantique qui décrit la distribution quantique de clé selon le protocole E91
avec la présence d'un espion est de la forme :
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[

ou E(e,), E(é,) sont les observables des projections de spin des qubits d’Alice et de Bob
sur les directions dy, l;l choisies par Eve. Comme précédemment, le nom de chaque circuit
contient des informations sur les mesures appliquées par Alice, Bob et Eve. L’exemple de
la figure 2.24 indique que, lors de la mesure de la premiere paire de qubits, Alice a projeté
un spin dans la direction ds, Bob dans la direction 52, et Eve a projeté le qubit d’Alice

sur e, et le qubit de Bob sur b;.

Une nouvelle valeur QBER, Qauntum Bit Error Rate a également été introduite, qui
caractérise le taux d’erreur des clés d’Alice et de Bob. Elle correspond au rapport entre
le nombre de bits incompatible de la clé et sa longueur. Pour définir la valeur de QBER,
Alice et Bob doivent sacrifier une partie de leurs clés et y trouver des erreurs.
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FIGURE 2.24 : Le circuit quantique du protocole E91 en présence d’espion.

Les résultats de I'exécution du programme qui simule la distribution de clé a qubit in-
triqué selon le protocole E91 avec 'intervention d’un espion utilisant la stratégie d’attaque
interception-réémission est représenté dans la figure 2.25.

Valeur de correlation CHSH: -1.288
(BER = 18.181818181818183 %

Longeur de la clé secrete:le3
Mombre de bits incompatibles: 49

La guantité d'information de Eve sur la clé de Alice: 94.48 %
La quantité d'information de Eve sur la clé de Bob: 91.41 %

FIGURE 2.25 : L’exécution du protocole E91 en cas de présence dun espion.

Le résultat de la simulation montre qu’Eve dispose de I'information, presque complete,
sur les clés d’Alice et de Bob. Mais en méme temps, elle introduit une erreur remarquable
dans le coefficient de corrélation CHSH et QBER. Ceci entaine la détection de 1’écoute
clandestine et impose Alice et Bob de mettre fin a la communication.

B Extraction de la clé secréte : Protocole BBM92

Considérons l'implémentation du protocole BBM92 sur un simulateur qui simule le
fonctionnement d'un ordinateur quantique avec 'intervention ou non d’une écoute clan-
destine.

La premiere étape du protocole correspond a la distribution des qubits intriqués définie
dans la section X et déterminés par le circuit quantique de la figure 2.20.

La deuxiéme étape du protocole consiste & la sélection des bases de mesure. A cette
étape, Alice et Bob mesureront indépendamment les qubits regus. La modélisation du
protocole sans I'intervention d’une écoute clandestine, est la mise en oeuvre N des circuits
suivants :
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| |
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ou A(e;) et B(e;), i = 1,2 sont des mesures utilisées par Alice et Bob respectivement
de leurs qubits dans les bases {e;} choisies au hasard et indépendamment du choix de
I'autre.

Les algorithmes de mesure des qubits dans différentes bases sont définies par :

—Aler) |- =
—Ale2) [ =
—{Ble) |- =
— Blea) = = —A—

A la troisiéme étape du protocole, Alice et Bob doivent mesurer simultanément les
états des qubits recus de la paire intriquée. Pour simuler ce processus, il est nécessaire de
créer N circuits quantiques en combinant le circuit source, figure 2.20, avec les circuits de
mesure présentés ci-dessus.

La figure 2.26 représente un exemple du circuit d’un cycle de N étapes ou a chaque
ieme étape une paire intriquée est formée, a partir de laquelle un qubit est envoyé a Alice
et Bob. Ensuite, ils mesurent les qubits recus conformément a 1’ensemble préformé.

La tache principale de cette étape est de mesurer les qubits recus et de former des
chaines de bits d’Alice et de Bob dont les éléments sont les valeurs de la clé non tamisée.
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FIGURE 2.26 : Le circuit 300 du protocole BBM92 en absence d’un espion.

Comme tous les protocoles de cryptographie quantique, le protocole BBM92 permet
de vérifier la sécurité d’'une communication en se basant sur les résultats obtenus lors des
mesures et de la génération des clés.
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Apres avoir effectué toutes les procédures du protocole vu préalablement, il ne reste
plus qu’a compter le nombre de bits incompatibles et a afficher 'erreur QBER, suite a
une révélation par Alice et Bob d’un certain nombre de bits pour estimer 1'erreur dans la
clé entiere de maniere assez précise.

UBER = ©.0 %

Longeur de la clé secrete: 125

Nombre de bits incompatibles: @

t1é de Alice: [0, ©, 0, @, 9, 1, 1, &, 1,1, 1, 1, 8, 1, 1, 8, 0, 0, 8, 6, 8, 9,1, 6, 1,1, 1, 1, 1, @, @,
< R DO - e - 1, (O (e - Al et (T 1 (A [ A T (o - e el - e
G108, B LB @, 1 To0 8, 1) 60108, B 1A, 0 0 0010, B Baase; 1; 808,08, 1, 000
B By Lo, B To0pd; By B B 1580 e: 1 40

¢1é de Bob: [0, 9, ®, ©, ©, 1, 1, ®, 1, 1, 1, 1, @, 1, 1, 8, &, &, », 8, 0, @, 1, &, 1, 1, 1, 1, 1, &, b, O,
iy By B8 G 8L 8, g A LS A G B e, 1, B By 8 e X e 8y
o BT e e e O T P Tl s e O Ol e T [ (R T s el R R (T
o s R B T - T D T (e R R R U |

FI1GURE 2.27 : L’exécution du protocole BBM92 en absence dun espion.

Les résultats du protocole BBM92 en cas d’absence d’une écoute clandestine pour le
nombre de paires intriqués N = 500 sont représentés sur la figure 2.27. Comme prévu,
la longueur finale de la clé secréte est d’environ un quart du nombre initial de paires de
qubits intriqués. De plus, en 'absence d’une écoute clandestine et de bruit dans le canal
quantique, aucun bit incompatible n’a été détecté et, par conséquent, la valeur de I'erreur
QBER est nulle dans tous les cas.

A ce stade, la modélisation du protocole BBM92 est terminée. Nous allons ensuite
considérer le fonctionnement du protocole en cas de présence de 'attaquant, Eve.

Pour mieux comprendre le principe de fonctionnement du protocole, une attaque
interception-réémission est envisagée par Eve.

Dans cette attaque, 'attaquant Eve intercepte sur le canal quantique les qubits envoyés
a Alice et Bob, elle les mesure dans des bases choisies au hasard, avant de les transmettre a
leurs destinataire. Le schéma général du comportement de 'attaquant est illustré comme
suit :

| | | | |
qro : il | E(a;) | ‘ Aley) | |
qry : @ st : : E(b)) ; : B(e;) :
N ] ]

ou E(a;) et E(b;) et I'une des actions d’Eve sur le qubit de Alice et Bob respectivement.
Les actions d’Eve concernant le qubit intercepté sont aléatoires et indépendantes.

Afin de construire le modele d’intervention, un changement du circuit précédent est
nécessaire avec l'ajout de deux registre classique spécialement utilisés par Eve pour stocker
ses résultats de mesure des qubits d’Alice et de Bob, voir la figure 2.23.
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Un exemple de circuit formés est modélisé dans la figure 2.28. Etant donné que la
stratégie d’Eve consiste a recevoir puis a renvoyer un qubit, ses circuits de mesure sont
joints en premier, puis ceux d’Alice et Bob.

300:A2_B3_E12

|
B

| |
(44
o 58

S P ol ek

FIGURE 2.28 : Le circuit du protocole BBM92 avec présence d’espion.

cr

Comme précédemment, Alice et Bob communiquent dans un canal classique un cer-
tains nombre de bits pour analyser la sécurité de la clé. Vu qu'Eve a la capacité d’écouter
dans le canal classique, elle connait donc exactement le nombre de ces bits qui doivent
étre vérifiés. Au final, toutes les parties a la communication régénérent une clé securisée
si la veleur de l'erreur, QBER, est supérieure a 14.6%.

L’objectif de la simulation est d’étudier le fonctionnement du protocole BBM92 en
cas de présence de 'espion. Pour cela, le calcule des valeurs suivantes est indispensable :
QBER, la quantité moyenne d’informations dont Eve dispose, la longueur de la clé, et
la quantité de l'information de Eve sur la clé par rapport aux clés d’Alice et de Bob
séparément pour chacune, Voir la figure 2.29.

QBER = 28.31858407079646 %

Longeur de la clé secrete: 169
Nombre de bits incompatibles: 32

La guantité d'information de Eve sur la clé de Alice: 73.39 %
La quantité d'information de Eve sur la clé de Bob: 75.23 %
La quantité moyenne d"information de Eve : 74.31 %

FI1GURE 2.29 : L’exécution du protocole BBM92 en présence d’un espion.

Comme on peut s’y attendre, avec un taux de présence suffisamment élevé, une quan-
tité importante de perturbations parmi les participants légitimes, entralnant une augmen-
tation du QBER.

Ceci termine I'implémentation du protocole BBM92 a 'aide du simulateur qui simule la
distribution quantique d’une clé entre deux utilisateurs, et envisage également la stratégie
d’intervention d'un attaquant, appelée stratégie de interception-réémission.
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Chercher n’est pas une chose et trouver une autre,
mais le gain de la recherche,
c’est la recherche méme.

Saint Grégoire de Nysse

Distribution semi-quantique de clé

I De la distribution quantique de clés a la distribution semi-
quantique de clés

La distribution quantique de clés a fait son apparition dans les années 1980 en tant
que méthode novatrice pour générer des séquences de bits aléatoires et secretes, connues
sous le nom de clés, utilisées dans les systemes de cryptographie afin d’assurer la sécurité
des communications. L’avantage de la distribution quantique de clés réside dans le fait
que sa sécurité repose sur les lois fondamentales de la physique, offrant ainsi une solution
plus robuste et fiable contrairement aux méthodes classiques de distribution de clés qui
s’appuient sur des problemes mathématiques complexes ou sur la sécurité physique du
processus de distribution.

Un protocole typique de distribution quantique de clés implique deux parties, conven-
tionnellement appelées Alice et Bob, qui cherchent a générer une clé secrete en échangeant
des systemes quantiques sur un canal de communication non sécurisé. La sécurité de ce
dernier est évaluée en prenant en compte 'attaque la plus puissante sur le canal, ou un
intercepteur, généralement appelé Eve, perturbe les systemes quantiques en utilisant les
stratégies les plus générales permises par la mécanique quantique.

Cependant, dans un protocole de distribution de clés quantiques, chaque partie est te-
nue de posséder des ressources quantiques, ce qui nécessite souvent 'utilisation de dizaines
de millions de dispositifs de génération quantique et d’équipements de fonctionnement.
Cette exigence suscite des inquiétudes chez de nombreux utilisateurs, qui hésitent a adop-
ter cette technologie étant donné que le matériel informatique quantique est extrémement
coliteux.

89
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Dans le but d’accroitre I'accessibilité de ces protocoles a un plus grand nombre d’utili-
sateurs, Boyer et al. [5,85] ont proposé en 2007 et en 2009 respectivement deux nouveaux
protocoles de distribution de clés semi-quantiques (SQKD), marquant ainsi I’émergence
de la distribution semi-quantique de clé. Ces deux protocoles, mentionnés ci-dessus, néces-
sitent que 1'un des utilisateurs dispose de ressources quantiques, en I'occurrence I'expédi-
teur Alice, alors que I'autre utilisateur muni des capacités quantiques restreintes désigner
comme étant utilisateur “classique”.

IT Préliminaire

A Matrice densité

Un opérateur densité, également connu sous le nom de matrice densité, est un forma-
lisme qui permet de décrire 1’état quantique d’un systeme physique en prenant en compte
I’ensemble des états quantique possibles a un instant donné.

Formellement, un opérateur densité p, est un opérateur hermitien, positif semi-défini,
de trace 1 sur 'espace de Hilbert. Un opérateur densité associée a un ensemble d’états
pur de distribution de probabilités {p;, |t;)} s’écrit de la fagon suivante :

p= ;Pz|¢z><¢z| (3.1)

ou p; est la probabilité associée & un état pur particulier |¢;), qui satisfait a la relation
* 1pi; =1, ou n est le nombre total d’états purs possibles.

Matrice densité résuite

Considérons un systeme composite AB, constitué de deux sous systemes A et B, re-
présenté par un opérateur densité pap. L’état du sous systeme A est obtenu grace a une
opération dite trace partielle de p4p sur le sous systéeme B qui est définie par

pa=Trp(pas), (3.2)

ou pa est 'opérateur densité réduit, appelé aussi trace partielle de pap sur B. Il contient
toute information qui peut étre extraite par mesure sur le sous-systeme A.

B Eléments de la théorie de I'information classique

La théorie de I'information classique, élaborée par le mathématicien Claude Shannon
en 1948 dans son article A Mathematical Theory of Communications, est une théorie ma-
thématique probabiliste appliquée aux techniques de la télécommunication. Cette théorie
repose principalement sur la mesure de la quantité d’information contenue dans un mes-
sage. Elle permet de quantifier la quantité d’information qui peut étre transmise a travers
un canal de communication, en prenant en compte les perturbations et les bruits éventuels
qui peuvent altérer la transmission du message.
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Entropie de Shannon

La notion d’entropie, est une grandeur thermodynamique liée au désordre d’un en-
semble d’entités moléculaires, a été développée par Rudolf Clausius en 1865 et améliorée
par Ludwig Boltzmann en 1872 dans le cadre de la physique statistique. Par la suite,
Claude Shannon a étendu la notion d’entropie en 'appliquant au domaine de la théorie
de I'information. Il a considéré I'entropie comme une grandeur mesurant la quantité d’in-
certitude associée a une source d’information donnée. Et il a établi une corrélation entre
cette grandeur et la quantité minimale de bits nécessaires pour transmettre 1'information
de maniere optimale.

Etant donnée une variable aléatoire discrete X donnant comme résultats xq, xo, ..., z;
avec des distribution de probabilités pi,ps, .., p;. Par définition I'entropie de Shannon
H(X) de X est

H(X) = =) p(z)logp(z) (3.3)
reX
L’unité de mesure de I'information dans ’entropie de Shannon est déterminée de maniere
proportionnelle par la base du logarithme utilisé. Par convention, la base 2 du logarithme
est souvent utilisée pour exprimer l’entropie en bits.

Dans le cas ol z; est un résultat certain p(X = xz;) = 1, alors tous les autres
résultats ont forcément p(X = z;) = 0. Pour ¢ # j. Ainsi, 'entropie H(X) = 0. En
revanche, si tous les résultats sont équiprobables, chaque résultat a la méme probabilité
d’étre transmis, l'entropie de la variable X est maximale et vaut log,(n), ou n est le
nombre total de résultats possibles.

Plus particulierement, I’entropie d’une variable aléatoire a deux résultats possibles,
est définie comme suit

H(X) = —p(x)logy p(x) — (1 = p(z)) logy(1 — p(z)), (34)
Cette formule désigne I’entropie binaire ot p(z) et 1 — p(z) sont les probabilités des deux
résultats possibles.

L’entropie conjointe, I’entropie conditionnelle et ’information mutuelle

Considérons un couple de variables aléatoires X et Y. Les résultats possibles pour
X sont xq, 9, ...,x; et celle pour Y sont yi,ys, ..., y;, alors 'information apportée par la
connaissance simultanée du couple (X,Y") est définie par l’entropie conjointe, donnée par

HX,)Y)=— Y ple,y)log,p(z,y) (3.5)

zeX,yeyY

Dans le cas ou X et Y sont indépendantes, I'entropie du couple (X,Y) est la somme
des entropies individuelles

H(X,Y) = H(X) + H(Y) (3.6)

L’entropie conditionnelle se définit comme étant la mesure de I'information acquise
suite a l'observation d’un résultat spécifique issu d’une variable aléatoire, en présence
d’une information préalable.
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H(Y|X) = HX,Y) — HX). (3.7)

A partir de cette définition, ’entropie conditionnelle peut étre exprimée en termes de
logarithmes, est donnée par :

H(Y|X) = ZXP(X =z H(Y|X = ;)

=— > pX ==,V =y;)log,p(Y =y;| X = x,).

;€ X,y;€Y

(3.8)

L’information mutuelle entre deux variables aléatoires X et Y notée I(X : Y), ou
Ixy, mesure la quantité d’information partagée entre ces deux variables aléatoires. Elle
correspond également une mesure de la corrélation entre les variables X et Y :

I(X:Y) = z;( Z;/p(cc,y) log Zm (3.9)

D’apres les propriétés fondamentales de I'information mutuelle, il apparait clairement
que cette dérniere est nulle lorsque les deux variables aléatoires sont indépendantes. Cette
information mutuelle est également toujours positive ou nulle. En outre, il est possible de
vérifier les relations suivantes en se basant sur les définitions énoncées précédemment

[(X:Y)= H(X) — HX|Y)
= H(Y) — HY|X) (3.10)
= H(X) + HY) — H(X,Y).

C Eléments de la théorie de 'information quantique

John von Neumann a élaboré une théorie de I'information qui s’appuie sur des dé-
finitions fondamentales différentes de celles proposées par Shannon, mais dont certaines
propriétés sont communes. La théorie de I'information de von Neumann se concentre sur
I’étude de la quantification et de la transmission de l'information dans le cadre de la
mécanique quantique, en se basant sur la notion de densité de probabilité plutot que sur
celle de variable aléatoire.

Entropie de Von Neumann

L’entropie de Von Neumann quantifie I'information contenue dans un systeme décrit
par un état quantique p dans un espace de Hilbert H

S(p) = =Tr(plogp) (3.11)

L’entropie de Von Neumann est une généralisation de I’entropie de Shannon pour tout
état quantique p dans un espace de Hilbert H. En effet, il est possible de décomposer
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I’état quantique p sous forme diagonale p = %, Ag|w;) (1], avec \; les valeurs propres
de p remplacent la distribution de probabilités dans I’entropie de Shannon

Quelques propriétés de base

Quelques propriétés de base découlent immédiatement de la définition et des propriétés
de V'entropie de Shannon. Pour une liste détaillée des propriétés de I'entropie de Von
Neumann, le lecteur est invité a se référer aux ouvrages spécialisés tels que [82].

1. S(p) > 0, entropie vaut zéro si et seulement si ’état p est un état pur.
2. AB un systéme composé, dans un état pur, alors S(pa) = S(pp)

3. L’entropie d'un produit tensoriel de deux opérateurs de densité p et o :

S(p®a) = S(p) + (o)

4. L’entropie de Von Neumann est invariante par transformation unitaire U :

S(UpU™) = S(p)
5. Sous-additivité :

S(pap) < S(pa) + S(ps).

Entropie conjointe, entropie conditionnelle et ’information mutuelle

L’entropie conjointe de Von Neumann, S(AB) est une mesure mathématique de 'in-
certitude quantique associée au systeme bipartite H4 ® Hp, représentée par la matrice
de densité p,p. Cette mesure est définie comme

S(AB) = S(pap) = —tr (paplogs pap) = — >_ Ailogg A, (3.13)

S(A, B) = —Tr(pAB 1Og2 ,OAB)7 (314)

Lemma 1. Etant donné un espace de Hilbert d dimension finie H = He @ Hg, ov
1)c, ..., |n)c est une base orthonormée de He. Considérons lopérateur de densité suivant
agissant sur H :

p =2 pilile®of), (3.15)
j=1
ou 3 p; = 1,p; > 0, et chaque af;') est un opérateur hermitien semi-défini positif de trace
unitaire agissant sur Hg. Alors, l'entropie de von Neumann de p est donnée par :

S(0) = Hpropss- o pa) + 3 p;S(0). (3.16)

j=1
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Pour une démonstration de ce lemme, vous pouvez vous référer au livre intitulé "Quan-
tum Computation and Quantum Information” [82].

L’entropie conditionnelle est une mesure de I'information quantique apportée sur le
systeme A par la connaissance conjointe du systeme composite AB, une fois que ’entropie
de B est soustraite. Cela permet de quantifier 'information qui peut étre obtenue sur le
systeme A a partir de la connaissance de I’état du systeme B. Mathématiquement, Elle
est représentée par la formule

S(A|B) = S(A,B) — S(B). (3.17)

L’information mutuelle de Von Neumann, notée S(A : B), est une mesure de la dé-
pendance entre deux états quantiques. Elle est définie de maniere similaire a I'information
mutuelle classique [86], exprimée en termes d’entropie par

S(A: B) = S(A) + S(B) — S(A, B) (3.18)

Tout comme dans le cas de I'information mutuelle classique, la quantité d’information
mutuelle de Von Neumann est une grandeur symétrique :

S(A:B)=S(B:A)

D Les bases mutuellement non biaisées pour les états quantiques

Les bases mutuellement non biaisées, introduites par Schwinger en 1960 [87] comme
des bases de mesure optimales incompatibles, ont attiré une attention considérable en
tant que ressource cruciale dans le traitement de I'information quantique.

Les bases mutuellement non biaisées, généralement abrégées MUBs, sont utilisées dans
la détermination de I’état quantique [88], la tomographie de I’état quantique [89] ainsi que
les codes de correction d’erreur quantique [90]. De plus, les MUBSs ont été appliquées avec
succes dans les protocoles de distribution de clés quantiques grace au fait que les mesures
dans une base empéchent la connaissance de 'état dans toutes les autres [91,92].

Un ensemble de deux bases de I’espace de Hilbert est dit mutuellement non biaisées
si une mesure effectuée dans I'une des bases entraine un résultat parfaitement aléatoire
pour toute autre mesure effectuée dans I’autre base de I’ensemble.

De maniere plus rigoureuse, deux bases orthonormales |v;) et |w;) d'un espace de
Hilbert H = C? de dimension d, étant mutuellement non biaisées si et seulement si :

1
vi|w;i)| = —, 3.19
(o) = <= (3.19)
pour tous les 7,7 = 1,2...,d. Ces bases sont également appelés maximalement incompa-

tibles, ou complémentaires. Il est bien connu que, dans un espace de Hilbert de dimension
d, le nombre maximal de bases mutuellement non biaisées ne peut étre que d + 1 dans
un systeme de dimension premiere ou de dimension de puissance premiere. Ce résultat
a été prouvé pour la premiere fois par Ivonovic en 1981, qui a introduit le concept de



III. LE MODELE DE DISTRIBUTION SEMI-QUANTIQUE DE CLE 95

MUBES, et a été démontré de maniere plus explicite par Wootters et Fields en 1989, qui
ont également fourni une méthode de construction explicite de MUBs pour les systemes
de dimension premiere et de puissance premiere [88,93].

Pour un espace de dimension finie d = 2, I’ensemble des états propres des trois opé-
rateurs de Pauli forme un ensemble complet de bases mutuellement non biaisées. Cette
base peut étre représentée par

1 1

{10), 1)} {;5(|0> + 1), Z5(10) = 1)} {\}5(|0> +il1), 5100 =i}

III Le modele de distribution semi-quantique de clé

Dans le cadre de la distribution semi-quantique de clé, le modele le plus répandu
implique deux utilisateurs, a savoir Alice et Bob, avec Alice agissant en tant qu’utilisateur
pleinement quantique et Bob en tant qu’utilisateur semi-quantique ou classique. Alice est
dotée d’un canal quantique qui s’étend depuis son laboratoire, traverse un milieu extérieur,
et revient finalement a son point de départ, alors que Bob n’a acces qu’a une partie de ce
canal quantique.

Les protocoles semi-quantiques se basent ainsi sur un canal quantique bidirectionnel,
dans lequel les états quantiques voyagent d’abord de l'utilisateur quantique Alice vers
I'utilisateur classique Bob, avant de retourner a nouveau a l'utilisateur quantique. Ce
modele est illustré dans la figure 3.1.

FIGURE 3.1 : Le modele de distribution semi-quantique de clé.

Outre l'exigence d’un canal quantique bidirectionnel, les protocoles de distribution
semi-quantique de clé imposent une restriction supplémentaire du coté de l'utilisateur
classique. En effet, I'utilisateur classique ne peut effectuer des mesures que dans la base
Z ou envoyer des états quantiques préparés dans cette base. Sinon, il doit simplement se
déconnecter brievement, permettant ainsi a I'utilisateur quantique Alice de communiquer
avec elle-méme.

Lors de la réception d’un état quantique, 'utilisateur classique, Bob, peut choisir parmi
un ensemble limité d’opérations, a savoir :

1. Mesure : L’opération consiste a appliquer une mesure sur le qubit entrant dans la
base Z, ou la base Z correspond a la base standard des états quantiques, constituée
des états de base |0) et |1).
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2. Préparer : Il s’agit de la préparation d’un état quantique dans la base Z, qui est
ensuite envoyé a Alice sur le canal quantique inverse.

3. Mesurer et renvoyer : Une opération combinée qui implique la soumission du qu-
bit entrant & une mesure dans la base Z, suivie de '’envoi du résultat classique
équivalent a Alice sous forme d'un qubit préparé dans la base Z.

4. Réfléchir : L’opération de réflexion consiste a renvoyer le qubit entrant a Alice sans
perturber son état quantique. Cette opération est équivalente a une déconnexion
du canal quantique et a un renvoi de tous les qubits a Alice. L utilisateur classique
ne recoit aucune information sur 1’état quantique du qubit lors de cette opération.
Par conséquent, Alice devrait récupérer le qubit dans le méme état quantique que
celui qu’elle avait envoyé initialement a Bob.

5. Permutation : Cette opération consiste a réorganiser les qubits recus ou un sous-
ensemble de qubits regus sans perturber leurs états sous-jacents. Elle permet a
I'utilisateur classique de modifier 'ordre des qubits sans avoir acces a leur infor-
mation quantique.

Les protocoles qui font appel a l'opération Réfléchir ainsi qu’a l'opération Mesurer
et renvoyer sont communément désignés sous le terme de protocoles measure-resend. En
revanche, ceux qui impliquent 1'utilisation de I'opération Permutation sont généralement
appelés protocoles basés sur la randomisation [85].

IV Protocoles de distribution semi-quantique de clé

Les protocoles les plus célebres pour la distribution semi-quantique de clé sont les
protocoles BKMO07 [5] et BGKMO09 [85]. Le premier est un protocole Mesurer-renvoyer
(Measure-Resend SQKD) pour la distribution semi-quantique de clé, qui a été proposé
par Michel Boyer, Dan Kenigsberg et Tal Mor en 2007. Quant au second, il s’agit d'un
protocole, basé sur la randomisation (Randomization-Based SQKD) pour la distribution
semi-quantique de clé, qui a été développé en 2009 par les mémes auteurs en collaboration
avec Ran Gelles.

A Principe de fonctionnement du protocole BKMO07

Le protocole commence avec Alice qui a chaque itération du protocole, prépare un pho-
ton unique en choisissant aléatoirement une orientation de spin, correspondant a I'une des
quatre polarisations possibles : 0°, 45°, 90° et 135°, représentant respectivement les spins
horizontaux, diagonaux, verticaux et anti-diagonaux (voir la section B sur la polarisa-
tion pour plus de détails). Alice envoie ensuite le photon préparé a Bob, un utilisateur
classique, tout en gardant en mémoire son choix initial.

Une fois que Bob recoit le photon, il choisit aléatoirement 'une des deux opérations
suivantes : Mesurer et renvoyer ou Réfléchir. Par la suite, Alice mesure le photon de retour
dans la méme base qu’elle a initialement utilisée pour le préparer.

Apres la transmission quantique des états, Alice révele a Bob la base qu’elle a utilisée
pour préparer les photons envoyés a chaque itération, tandis que Bob dévoile 'opération
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qu’il a utilisée pour chaque itération. Conformément au protocole, Alice garde secrétement
les états quantiques initialement générés. De méme, Bob garde également confidentiels les
bits classiques obtenus a partir des itérations qu’il a choisis pour mesurer le qubit entrant.

Pour construire leur clé brute, ils utilisent les itérations ou Alice choisit d’envoyer
un photon de base Z et ou Bob opte pour l'opération Mesurer et renvoyer, les deux
parties doivent s’attendre a ce que les bits secrets résultants soient complétement corrélés.
Les itération ou Alice choisit d’envoyer les photons dans la base X et ou Bob choisit
I'opération Mesurer et Renvoyer, Bob doit s’attendre a une distribution uniforme des
résultats classiques observés, ¢’est-a-dire |0) dans 50% des cas et |1) dans 50% des cas. Pour
les itération restantes ot Bob a choisi 'opération Réfléchir, Alice effectue une premiere
estimation du taux d’erreur de bits quantiques QBER sur le canal de communication
quantique, en fonction de ses choix possibles de bases pour préparer les photons, c¢’est-a-
dire les bases Z et X.

Alice et Bob choisissent également un échantillon aléatoire de bits a partir de leurs
clés tamisées, sur lequel ils effectuent une deuxiéme estimation des parametres. Pour les
deux groupes de bits utilisés dans les deux estimations de parametres, si au moins un des
QBER estimés est supérieur a une limite supérieure maximale prédéfinie, le protocole est
abandonné. Sinon, les deux groupes de bits doivent étre supprimés, ce qui entraine une
corrélation complete des bits sur leur clé tamisée raccourcie.

Le protocole comprend également les étapes standard de réconciliation des clés et
d’amplification de la confidentialité pour corriger certaines erreurs restantes dans les clés
tamisées et améliorer la sécurité de la clé réconciliée, respectivement. Finalement, a partir
de ces deux dernieres étapes, Alice et Bob doivent convenir de la clé symétrique finale
résultante, qui sera utilisée pour sécuriser leurs communications.

B Principe de fonctionnement du protocole BGKMO09

Dans le cadre du protocole BGKMO09, une alternative a l'opération Measure-and-
Resend est proposée par Bob, qui utilise plutot 'opération Permute. Dans ce protocole,
Alice suit le méme processus de préparation des photons que dans le protocole BKM07. A
chaque itération du protocole, Alice prépare un photon unique avec une orientation de spin
aléatoire, représentant des spins horizontaux, diagonaux, verticaux ou anti-diagonaux,
correspondant respectivement aux polarisations de 0°, 45°, 90° et 135°.

De son c¢6té, Bob choisit de maniére aléatoire entre les opérations Measure et Reflect
pour les photons entrants. Lorsque Bob choisit 'opération Reflect, il effectue également
Iopération Permute avant de renvoyer les photons a Alice.

Il est important de noter que dans cette opération, Bob n’effectue aucune mesure sur
les photons ni ne les perturbe. Toutefois, il les réordonne avant de les renvoyer a Alice. En
revanche, Bob renvoie les photons dans I’étape ou il a choisi 'opération Mesurer. Alice
stocke ensuite tous les photons retournés par Bob dans une mémoire quantique jusqu’a
la fin de la transmission quantique des états.

A la fin de la transmission quantique des photons, Bob annonce publiquement les
photons des itérations sur lesquels il a choisi 'opération Reflect, ainsi que 'ordre dans
lequel il les a renvoyés a Alice en utilisant 'opération Permute. Alice rétablit alors I'ordre
initial de ces photons, les mesurant selon la méme base que celle utilisée lors de leur
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préparation initiale.

Par la suite, Alice divulgue publiquement a Bob les itérations qu’elle a utilisées pour
préparer les photons dans la base Z. Si Bob a choisi d’effectuer une mesure sur les photons
dans ces itérations, alors les bits secrets partagés entre les deux parties sont corrélés,
permettant ainsi la création de leur clé brute. Autrement dit, en ayant connaissance de la
base de préparation de chaque photon, Bob peut réaliser une mesure dans la méme base
et obtenir des résultats corrélés avec ceux d’Alice, ce qui leur permet de construire leur
clé de chiffrement.

Malgré tout, la clé filtrée pourrait contenir des erreurs, car Eve pourrait avoir in-
tercepté certains de ces itérartions. Lors des itérations ou Bob a choisi les opérations
"Reflect” et "Permute”, Alice réalise une premiere estimation des parameétres. En outre,
Alice et Bob prélevent également un échantillon aléatoire de bits a partir de leurs clés
tamisées afin de réaliser une autre estimation des parametres.

Sous I’hypothese que le taux d’erreur estimés QBER est "suffisamment faible”, Alice
et Bob doivent effectuer 1'étape de Réconciliation d’information pour corriger les erreurs
restantes de leur clé tamisée raccourcie. De plus, ils peuvent également effectuer I’étape
d’Amplification de confidentialité, a partir de laquelle ils conviennent d’une clé symétrique
finale protégée contre tout acces non autorisé.

V  SQKD basée sur les bases mutuellement non biaisées

Les travaux présentés dans cette section ont fait 'objet de deux articles publiés dans
Quantum Information Processing et Physics Letters A.

Les protocoles de distribution de clés semi-quantiques peuvent étre formulés et implé-
mentés en utilisant des systemes de différentes dimensions tels que les qubits et qutrits.
L’augmentation de la dimension du systeme permet d’élargir le nombre de bases mu-
tuellement non biaisées sur lesquelles le protocole peut s’appuyer, ce qui engendre de
nombreuses versions et variantes du méme protocole.

Dans cette section, nous nous concentrons sur la robustesse des protocoles de distribu-
tion de clés semi-quantiques basés sur qutrits et ququarts avec différentes bases mutuelle-
ment non biaisées, dans le cas d’attaques d’écoute collective. Nous établissons une borne
inférieure sur le taux de clé qui dépend uniquement du bruit du canal quantique, un para-
metre pouvant étre estimé par les parties légitimes, et nous évaluons cette borne inférieure
en considérant les formes les plus courantes de canaux, a savoir les canaux indépendants
et les canaux dépendants. L’objectif de cette section est d’explorer I'utilisation des bases
mutuellement non biaisées dans ces protocoles de distribution de clés semi-quantiques.

A Le principe de fonctionnement du protocole

Notre étude se concentre sur une extension du protocole de distribution de clés semi-
quantique (SQKD) basé sur les qubits, tel qu’introduit dans la référence [5], appliqué cette
fois-ci & des dimensions finies quelconques tout en faisant varier le nombre de bases mu-
tuellement non biaisées employées. Cette extension entraine 1’émergence d’une variation
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de nombre de base mutuellement non biaisées, MUBs, que Alice peut utiliser.
La phase de communication quantique du protocole se compose d’une série d’itéra-
tions jusqu’a ce qu'une clé brute suffisamment grande soit obtenue.

Transmission quantique

e Alice, en tant qu’utilisateur entierement quantique, prépare aléatoirement un
qudit dans un état choisi en fonction de la version du protocole adopté, i.e.
nombre de bases mutuellement non biaisées utilisées. Ce qudit est ensuite en-
voyé a Bob pour traitement ultérieur.

e Bob, I'utilisateur classique, est restreint a choisir aléatoirement entre deux opé-
rations : une opération de réflexion, R, dans laquelle il renvoie simplement
le qudit a Alice sans le perturber, ou une opération de mesure et de ren-
voi, M, dans laquelle il effectue une mesure! du qudit dans la base du calcul
A =1{]0),[1),]2)...|d — 1)}, et transmet le résultat de la mesure a Alice en l'en-
codant dans un état quantique équivalent au bit classique trouvé. Les objectifs
de ces opérations seront décrits ci-dessous :

o Les itérations lors desquels Bob choisit 'opération de mesure et de renvoi,
qui se produit avec une fréquence plus élevée, sont désignés sous le nom
de SIFT et sont utilisés pour établir les bits secrets qui composeront la clé
secrete.

o Les itérations au cours desquels Bob opte pour 'opération de réflexion, qui
se produisent avec une fréquence plus faible, sont identifiés en tant que
CTRL et sont destinés a détecter une éventuelle tentative d’interception de
la part d’Eve.

e Pour le qudit renvoyés par Bob, Alice procede a une mesure de celui-ci dans la
méme base qu’elle avait utilisée lors de ’étape 1 pour le préparer.

Réconciliation des clés et estimation de paramétres

e En utilisant un canal classique authentifié, Alice et Bob échangent leurs choix
respectifs : Alice communique sa base utilisée pour préparer le qudit tandis que
Bob dévoile son choix d’opération mesurer (M) ou retourner (R) le qudit.

o Les itérations lors desquels Alice choisit la base A pour encoder son qudit et
Bob effectue I'opération de mesure et de renvoi(M ), Alice et Bob conservent
leurs résultats respectifs pour former leur propre version de la clé brute.

o Lors de chaque itérations de CTRL, Alice estime le taux d’erreur du canal
quantique. Si le taux d’erreur quantique (QBER) dépasse un seuil prédéfini,
Alice notifie Bob pour qu’il abandonne le protocole. Dans le cas contraire,
si QBER ne dépasse le seuil prédéfini, Alice et Bob rejettent toutes les ité-
rations de CTRL précédentes et poursuivent le protocole.

1. La qualification de Bob en tant qu’utilisateur classique découle de son incapacité & mesurer et/ou
préparer des états dans plus d’une base, contrairement & Alice, I'utilisatrice pleinement quantique, capable
d’utiliser a la fois la base A et autres bases selon la version du protocole adoptée.
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e De plus, Alice et Bob annoncent également les bits classiques de leurs clés tamisées,
a partir d'un échantillon choisi au hasard parmi les itérations SIF'T, pour effectuer
une deuxieme estimation de parametres. Si le taux d’erreur quantique (QBER) dé-
passe un seuil prédéfini, ils abandonnent le protocole. Sinon, ils doivent supprimer
ces bits classique et poursuivre I’exécution du protocole. Apres cette étape, Alice
et Bob disposent de leurs clés tamisées qui peuvent encore contenir des erreurs.

Correction d’erreur et Amplification de confidentialité

e Sous I'hypothése que le bruit dans le canal est inférieur a un certain seuil, Alice
et Bob appliquent un protocole de correction d’erreur ainsi qu'un protocole
d’amplification de confidentialité afin d’éliminer toute fuite d’information res-
tante lors des étapes de transmission d’états quantiques ou de réconciliation des
clés, et de réduire les connaissances partielles qu’Eve pourrait avoir sur cette
clé brute, ce qui conduit a une clé secrete.

B Attaque collective avec des états quantique a trois dimensions

Dans cette sous-section, nous prouvons la sécurité du protocole de distribution semi-
quantique de clés basé sur la transmission de systemes tridimensionnels, qutrits, avec deux,
trois et quatre bases mutuellement non biaisées contre les attaques collectives. Cette classe
d’attaques permet a ’adversaire, Eve, de conserver ses états auxiliaires dans une mémoire
quantique jusqu’a ce qu’elle regoive toutes les données classiques, y compris les données
de correction d’erreur et d’amplification de confidentialité. Eve peut alors réaliser une
mesure optimale sur ses états auxiliaires pour obtenir I'information maximale sur la clé
finale.

En présence d’un adversaire restreint aux attaques collectives, la borne de Devetak-
Winter [77] permet de calculer le taux de clé secréte possible en utilisant une réconciliation
inverse :

r = inf[S(B|E) — H(B|A)), (3.20)

Le taux de clé secrete correspond a la différence entre I'incertitude d’Eve sur la clé
brute de Bob S(B|E), qui doit étre élevée pour garantir la sécurité du protocole, et
I'incertitude d’Alice sur la clé de Bob H(BJ|A), qui doit étre faible. L'infimum, inf, est
pris sur toutes les attaques collectives qui induisent les taux d’erreur observés. Pour notre
travail, nous visons a établir une borne inférieure sur le taux de clé secrete du protocole,
en considérant toutes les attaques collectives possibles qui peuvent engendrer les taux
d’erreur observés.

Considérons l'espace de Hilbert, Hy, qui représente le qutrit en transit, et ’espace
de Hilbert, Hg, qui représente I'ancilla privée de 'attaquant Eve pour une itération du
protocole. Pour mener son attaque, Eve utilise une paire d’opérateurs d’attaque unitaires
(Up, Ug ) agissant sur Hy ® Hp. L'opérateur unitaire Up attaquant les états quantiques
envoyé par Alice a Bob (i.e., le canal direct), et 'opérateur unitaire U est utilisé lorsqu’ils
retournent de Bob & Alice (i.e., canal inverse).
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De maniere conventionnelle, la premieére base du protocole est généralement associée
a la base de calcul, telle que {|0),|1),]2)} dans un espace de Hilbert tridimensionnel. En
supposant que I'ancilla de 'attaquant Eve est préalablement réinitialisée a un état |E) €
Hpg, sans perte de généralité, Eve peut procéder a une attaque en utilisant 1'opérateur
unitaire Up, qui agit sur les états de la maniere suivante

0) @ [E) 2 10)]eao) + |1)]eor) + 12)]eos),

D @|E) =5 [0)]ew) + [1len) + [2)]ew), (3.21)

2) ®E) 5 0)]eso) + |1)]ear) + [2)]eas),

ou |ej;) sont des états arbitraires dans Hp, qui ne sont pas nécessairement normalisés
ni orthogonaux, avec 7, j = 0,1, 2. L’unitarité de 'opérateur Ur impose, sur les produits
scalaires entre les états de sortie de I'attaquant Eve les conditions suivantes

(eoolero) + (eo1lerr) + (eozler) =0
<€10‘€20> —+ <€11’€21> -+ <€12|€22> =0 (322)
(eoole20) + (eo1]ea1) + (€o2lea2) = 0.

Evidemment, sur le canal de retour l'attaquant Eve intercepte le qutrit de transit,
applique son deuxieme opérateur d’attaque Upg sur les états de la forme [i,e;). L’action
de cet opérateur sans perte de généralité, est exprimée de la maniere suivante

. Ur 0 1 2
|4, e5i) — |0, ei,ji) +11, ez‘,jz‘) + 12, 6i,ji>' (3.23)
Les |ef ;i) représentent les états auxiliaires d’Eve, qui ne sont pas nécessairement nor-

malisés ni orthogonaux.

En utilisant la notation décrite précédemment, nous sommes maintenant en mesure
de déduire le systeme quantique commun modélisant une itération unique du protocole,
en prenant en compte les événements qui contribuent a la production d’une clé brute.

Conditionnons I'événement selon lequel cette itération est utilisée pour contribuer a
la clé brute, Alice envoie |0), |1) ou |2) avec une probabilité de 1/3 chacun. Eve attaque
ensuite le qutrit en utilisant Up, puis le transmet a Bob qui le mesure dans la base A,
renvoyant son résultat de mesure sous forme d’un nouveau qutrit. Ce qutrit est a nouveau
intercepté par Eve qui l'attaque avec Ug. Enfin, Alice effectue une mesure dans la base
A. En éliminant le systeme de Alice par le biais de la trace partielle, nous obtenons la
matrice de densité pgg qui représente I'état quantique réduit des systémes de Bob et Eve :



102 CHAPITRE 3. DISTRIBUTION SEMI-QUANTIQUE DE CLE

1
PBE :§|0><0|B ® <|€8,00><€8,00| + |€(1),00><€(1),00| + |6(2),00><63,00| + |€8,10><€8,10|
+ ’e(l),lo><€(l),1o| + "3(2),10><6?),10‘ + ‘68,20><38,20’ + ’eé,zo><€(l),2o| + ’6(2),20><6%,20‘>

1
+ §’1><1‘B ® (’6[1),01><€(1),01‘ + ‘3{01)@%,01’ + ’e%,oﬁ(@im’ + ’6[1),11><6(1),11‘ (3.24)
3.2

+ ’e%,11><6%,11| + |ei11><€i11‘ + ‘6(1),21><e?,21’ + ’e%,21><€%,21| + |ei21><€i21‘>
1
+ §|2><2‘B ® <|eg,02><€g,02‘ + |€§,02><€§,02’ + 163,02><€§,02| + |e(2),12><€(2),12‘

+ ’eé,l2><65,12| + |€§,12><€§,12| + |€g,22><6(2),22| + 165,22><65,22| + |€§,22><€§,22|>-

L’utilisation de I’équation (3.20) permet d’établir une borne inférieure sur le taux de
clé en limitant l'entropie de von Neumann S(B|FE).Toutefois, en raison de la dimension
supérieure du systéme, cela pourrait s’avérer difficile. Pour y parvenir, nous utiliserons
une technique proposée dans [94] et également utilisée dans [16]. Cette technique nécessite
de conditionner une variable aléatoire supplémentaire C, afin de simplifier les calculs
d’entropie. Avec sa propriété de sous-additivité rigoureuse, ’entropie de von Neumann de
tout systeme tripartite satisfait

S(B|E) > S(B|EC), (3.25)

ou C est une variable aléatoire supplémentaire introduite pour former un systeme compo-
site a quatre parties ABEC'. Ainsi, I'inégalité (3.25) nous fournit donc une borne inférieure
sur le taux de clé :

r > inf[S(B|E) — H(B|A)] = inf[S(B|EC) — H(B|A)], (3.26)

Le systeme C' est situé dans un espace a quatre dimensions, défini par les états |c, 0),
le, 1), |w, 1) et |w,2). Les états |c, i) représentent les cas ou les bits de clé brute d’Alice
et Bob sont identiques et ou le qutrit envoyé par Alice a été inversé i fois, tandis que, les
états |w, i) représentent les cas ou les bits de clé brute d’Alice et Bob ne correspondent
pas, tout en étant inversés ¢ fois.

Il est possible de réécrire 1'état (3.24) sous la forme d’une matrice diagonale, dont les
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éléments diagonaux sont des éléments de la forme 3 (ef . |el ;) pour tous les |ef ;).

1
PBEC =§|0><0|B

® (|eg 00) {€0.00l ® €, 0){e, 0] + leg g0} {€n,00] @ |w, 1){w, 1]

)
+ leg00) (€5 00l © |w, 1) (w, 1] + |€g 10) (€5 10] @ |e, 1) {c, 1]
+ |€(1),10>

)

)

(€g (
(€5 )
<€(1),10| ® |w, 2)(w, 2| + ’63,10><60 10| ® |w, 2)(w, 2|
+ |€8,20 <€8,20| ® |c, 1><C> 1] + |€(1),20><€0,20| ® |w7 2><wa 2|
(5 )

+ |€(2),20 €o.20 ® |w, 2)(w, 2|)

)

1
+ §|1><1|B ® (|€(1),01><6?,01| ® |w, 2)(w, 2| + |€%,01><€i,01| ® e, 1){c, 1

+ |€%,01><€% 01| ® |w, 2){w, 2| + ’6(1],11><6(1),11| ® |w, 1) (w, 1|
+ler ) {era| @ e, 0)(e, 0] + [ef 1) (el 11| @ [w, 1){w, 1]
+ |€(1),21><€1 01| ® |w, 2)(w, 2| + ’61,21><6%,21| ® |c, 1){c, 1]
+ ‘6%,21><€%,21| ® |w, 2)(w, 2)

(3.27)

i

1
+ §|2><2|B ® (|6(2) 02><eg,02| ® |w, 2)(w, 2| + |€%,02><€§,02| ® |w,2)(w, 2|

+ |€§,02> € 02| ® |c, 1)

)

€ 12| ® |w,2

>

) es,
+ |€(2),22> 63,22| ® [w,1
) ez

+ |@§,22 €390| ® |c,0)

)

c, 1| + |€g,12><€(2),12| ® |w, 2)(w, 2|
(w, 2| + 163,12><63,12| ® |c, 1){c, 1]
(w, 1] + ’6%,22><65,22| ® |w, 1) (w, 1|
¢, 0]).

o~ T~ ~—

En effet, Alice et Bob ont la capacité d’estimer la probabilité p; ;x, qui correspond
a la probabilité que Alice envoie initialement 1’état |i), que Bob le mesure en tant que
|7), et qu’ensuite Alice mesure 1’état |k) apres avoir regu I'état de Bob. Cette estimation
est effectuée en utilisant une méthode itérative pour contribuer a la génération de la clé
brute. Les probabilités ainsi obtenues sont utilisées pour estimer les valeurs de (ef |ef )
de la maniere suivante

Po,0,0 =
Po,01 =
Doo,2 =

Po,1,0 =

1
Po,1,1 = (€ ,01|61,01

Po,12 =

Po,2,0 = (€2 02|62 ,02

Po21 =

Po22 = <€ ,o2|62 02>

€ ,oo|68,oo> P1,00 = (€ ,1o|€8,10> P2,00 = (€ ,20|€8,2o>
66,0 |€(1),oo> P1,0,1 = (€010 |€(1),10> D2,0,1 = (€ 20 |€(1),20>
68,00|63,00> D102 = 63,10’(33,10> D202 = 63,20|6(2),20>
6(1),01|e?,01 6(1),1116(1],11 6(1],21|e(1),21

P = {erpilern)  paag = (3.28)

) ) )
) ) e ,21’61,21>
€ ,01|€% o) Piiz= (e ,11’63,11> P2,12 = (€ ,21’6320
) ) )

0 0
€ ,12’62,12 D220 = (€ ,22|€2,22

D120 =

7

= { {
= = (eg (eo
= = =
( Prio = P10 = {
{ { {
{ { {
{ { {
{ { (3

€ ,02|6202> D121 = (€ ,12|65,12> D221 = (€ 22|@%,22>

P122 = (€3 ,12|@§,12> D222 = (€3 ,22|€%,22>-
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Etant donné pgpe, il est possible de calculer aisément Pentropie conditionnelle de Bob,

sachant EC, par le biais de la formule S(B|EC) = S(BEC) — S(EC) :

1 1 1
S(BEC) = S(PBEC) = H(gpo,o,o, ng,O,la oo §p2,2,2)> (3-29)

De ce fait, le calcul de S(EC) est trivial. En effet, en éliminant 1’état de Bob par le
biais de 'opération de trace partielle, il est possible d’obtenir 1’état pgc :

1, I, .
PEC :(gtlm) ® ¢, 0)(c, 0 + (§t202) ® le, 1){e, 1
(3.30)

1 1
*t30’:3) (%9 |U), 1><w, 1| + (§t4(f4) & |UJ7 2)<w, 2|

+(3

Dans cette formulation, les quantités ¢y, to, t3 et t4 sont respectivement les probabilités
totales qu’il n’y ait pas d’erreurs dans les deux canaux, qu’il y ait une erreur dans le
canal aller, qu’il y ait une erreur dans le canal retour et qu’il y ait une erreur dans les
deux canaux. Les opérateurs o; = :—j représente la forme normalisée des opérateurs semi-
définis positifs o}, obtenue par la division de ces opérateurs par t; = tro; > 0, définis par
I’expression

o1 = |eg o 68,00’ + le111) 6%,11‘ + ‘63,22 3%,2 I
_ 1.0 0 1 1 2 2
02 |60,10 60,10| + |€0,20> €1 01’ + |€1 21 61,21| + |62 ,02 62,02| + |€2 12 62,12’=

e

( )
<€8,20| + |€i,01>< , (
eé,oo’ + ’eg,oo><€(2),oo‘ + ‘6(1),11><€(1),11’ + |61 11 <€(2),22‘ + ‘62 22
( ) (
)

(
<€i11’ + ’62 22
( (1),0 | + |€1 01

(2),10| + |€é,20 6(1),2 | + |60 20 63,2 | + |€1 01

)
)
)
<€(1),21‘ + ‘6%,21><€%,21’ + ’eg,oz <€g,02| + |ey 02 <€§,02‘ + e 12)(68,12’ + ’ez 12 <€§,12|-

A ce point, en utilisant le Lemme 1, nous pouvons déduire I’expression suivante pour
S(EC)

1 1 1< 5
*tl, ceey §t4> + g E th(O'j>. (331)
j=1

S(EC) = S(ppc) = H(3g

Pour obtenir une borne inférieure sur le taux de clé, il est nécessaire de déterminer
une borne supérieure sur S(EC). Cette borne peut étre déterminé a l'aide de 1’équation
(3.31) :

1 1 1 1
EC) <H | =ty, =tg, =13, =t
S( C) — (3 173 273 373 4)

1 1
+ g(1ﬁ2 +t3+ts) + §tlS(o}).

(3.32)

Il est évident que si le niveau de bruit présent dans le canal quantique est faible,
on peut s’attendre a ce que les probabilités p; ;i soient également faibles, a I’exception
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de po0,0, P1,11 €t D222 qui devraient étre élevées. Nous pouvons ainsi obtenir une borne
inférieure sur le taux de clé r en trouvant une borne supérieure sur la quantité S(ay).

Soit {|a}, |b), |c)} une base orthonormée pour le systéme de qutrit considéré, sans perte
de généralité, nous pouvons alors exprimer les états du systeme dans cette nouvelle base
en écrivant

1b) + ple),
) (3.33)
),

|€8,00> xla) +o
|€i,11> Pr11(€

|
|€§,22> =+/P 2|

ou (ala) = (b|b) = (c|c) =1, {(a|b) = (b|c) = (a|c) =0, et x, 0, p € C. Cela implique en
outre que

)

x>+ |o]* + |pl* = (€] oo|€0 00) = P0,0,0-

L’introduction d’une nouvelle base orthonormée {|a), |b),|c)} permet d’exprimer o
sous la forme mathématique suivante

| IxI” xo* Xp'
(I o |of? op’
D0,00 T P1,1,1 T P2,22 X" po* Prig + Daga + |p|2

Apres des manipulations algébriques, nous pouvons obtenir les valeurs propres de cette
quantité, notées Ay, A\ et \g :

0=0, (3.34)

[ 1 N \/417 +p3,o,o — 2po0,0p1,11 + pim — 2p0,0,0P2,22 — 2P1,1,1P2,2,2 + pgz,z (3.35)
2 2(po,0,0 + P11 + P222) T

5= 1 \/4]? + PG00 — 2P0,00P1,1,1 + P11 — 2P00,0P222 — 2P1,1,1P2,2,2 + P§,2,2’(3‘36)

2 2(poo,o + P11+ P222)

ot p = ([(€5 goled 11)1? + [(€8 o €3.00)1* + I(ed 111€3.0) ).
La combinaison de toutes les équations précédentes conduit a la détermination de la
borne supérieure suivante pour la quantité S(EC) :

1(t2 g+ ty) + ;tl (HOW) +HO)) . (337)

1111
S(EC) < H <t1, by s, 3t4> -,

37373
L’inégalité ci-dessus montre que les valeurs propres (3.35) et (3.36) dépendent non
seulement des valeurs p; ;x, mais également de la quantité p qui ne peut étre observée
directement, p = (|{e8golet 1) + (€8 gole3 o) + (€} 11]€3.00) 7).
Par l'intégration de I’ensemble des équations,(3.29),(3.37), la borne de taux de clé
(3.26) est déterminée comme étant
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1 1 1 1 1 1 1
r ZH(gpo,o,oa ng,O,b s §p2,2,2) - H <3t1, §t27 §t3, 3t4) (3.38)

1 1 -~
— Sttty + ) — ShHG, ) — H(BJA),

La définition de 'entropie conditionnelle H(B|A) comme étant H(B, A) — H(A) peut
s’effectuer de maniere aisée. En effet, si 'on consideére la probabilité p(b, a) que le trit de
Bob soit b alors que celui d’Alice est a, ces probabilités sont déterminée par

1 2 2
p(0,0) = g(Pooo + proo + p200)  p(0,1) = g(pom + pro1 +p201)  p(0,2) = g(pom + D102 + P202)

2 1 2
p(1,0) = =(po1o + 110 + p210)  p(1,1) = =(po11 + p111 +pa11)  p(1,2) = =(po12 + pr12 + P212)

3 3 3

2 2 1
p(2,0) = g(p(mo + pr2o + p220) p(2,1) = g(pozl + pio1 +po21)  p(2,2) = g(pom + p122 + D222)

(3.39)

Par ailleurs, en considérant la probabilité p4(0) que le trit d’Alice soit zéro, ainsi
que les probabilités pa(1) et pa(2) respectivement associées a la valeur un et deux, nous
pouvons alors écrire :

(O)—l +2 +2 +2 +1 +2 +1 +2 +2

ba = 3]?000 310010 3]?020 3]3110 317100 3]9120 329200 329210 329220
(1>_2 +1 +2 +2 +1 +2 +2 +1 +2 (34())

ba = 310001 3]7011 3p021 317101 319111 319121 319201 329211 3,{0221 .
(2>_2 +2 +1 +2 +2 +1 +2 +2 +1

pPA = 3]7002 3]7012 3p022 3]9102 319112 3]9122 3]?202 329212 3]?222

En rassemblant toutes les équations, la borne supérieure du taux de clé est déterminée
selon la définition suivante

1 1 1 1 1 1 1 1
r ZH(gpo,O,o, FLACRIRE §p2,2,2) - H <3t1, gtz, gta, 3754) — §<t2 +t3 +ty)
1 : - (3.41)
— §t1 (H()\l) + H(>\2)) + H(pa(0),pa(1),pa(2))

— H(p(0,0),p(0,1),p(0,2),p(1,0),p(1,1),p(1,2),p(2,0),p(2,1),p(2,2)).

Les )\ présents dans cette équation sont issus des équations (3.35) et (3.36), ce sont
des fonctions dépendant uniquement des parametres a estimer par Alice et Bob.

Cependant, en utilisant le taux d’erreur dans les différents nombres de bases mu-
tuellement non biaisées, Alice et Bob peuvent déterminer des bornes sur ces quantités.
Nous abordons cette derniere en détail dans les sous-sections ci-dessous dans le cas d’un
protocole utilisant respectivement deux, trois et quatre bases MUB.
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Deux bases mutuellement non biaisées

Nous proposons une variante du protocole de distribution de clés semi-quantique, qui
utilise deux ensembles des six états, notés @, et $,, appartenant respectivement aux bases

AT et A, K
Py ={]0),[1),12),0),[17), 2}, (3.42)
P, = {]0), [1),2),107), [17),12")} . (3.43)

Les vecteurs unitaires {|0), [1),]2)} forment la base A dans un espace de Hilbert tri-
dimensionnel. La base 7, constituée des vecteurs {|0), [1),|2")} définie par

/ _i 6%
) = e 10) + 1)+ [2).
1) = jgac» L)+ |2), (3.44)
2) = —(0) + 1) + ¥ [2)).

V3

De plus, la base K est définie par les vecteurs {|0”), [17),]2")}

mo__ 1
0) = =00+ 1)+ 12)
7y = ;§(|0> +EL 4+ e32), (3.45)
27 = 0y + €T 1) + 5 |2)).

V3

Nous avons spécifiquement choisi ces deux ensembles uniques pour comparer 1’évalua-
tion de leurs taux de clés.

Estimation du bruit de base 7 :

Afin d’estimer le niveau de bruit présent dans le canal de communication dans la
base T de maniere précise, il est nécessaire de procéder a la détermination d’une borne
supérieure pour la quantité p = (|<68700|€%711>’2 + \(68700|e§722>]2 + \(ein|e§722>|2). Ainsi, en
considérant uniquement les itérations ou Alice encode son qutrit dans la base 7 définie
par les vecteurs |0'),|1),|2") dans l'equation 3.44, tandis que Bob choisisse de réfléchir,
et qu’Alice mesure ensuite dans cette méme base, une borne supérieure pour p peut étre
établie avec précision.

Tout d’abord, il convient de remarquer qu’'une borne inférieure du produit scalaire est
définie comme suit

|<‘38,oo|6i11>|2 > R€2(<68,00|6%,11>>a
|<68,00|e§,22>‘2 > R€2(<68,00|€§,22>)7

|<ei,11|€%,22>|2 > R€2(<6i11|€%,22>>-
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Etant donné que Bob choisit I'opération R, le canal quantique bidirectionnel devient
essentiellement un canal unidirectionnel, ou Eve attaque a travers I'opérateur unitaire
V = UgrUp. Comme précédemment, on suppose, sans perte de généralité, que 'ancilla
d’Eve est initialisée a I’état |0) g, ce qui signifie que son action sur les états de base peut
étre décrite de la maniere suivante

V10,0) = Ugr(]0, eqo0) + |1, €01) + |2, €02))
=|0) ® (|68,oo> + |€(1),01> + |6(2),02>> +1) ® (|€(1),00> + |€%,01> + |€§,02>)
[ fo) | £1)
+12) ® (|68,00> + "3%,01> + |€§,02>)

[ f2)
=10, fo) + |1, f1) + |2, f2);

(3.46)

V|1,0) = Ugr(]0,e10) + |1, e11) + |2, €12))
=0) ® (‘68,10> + |€(1),4> + |€g,12>> +11) ® (‘6(1),10> + |ei4) + |€§,12>)
+12) ® (|63,10> + |€%,11> + |e§’12))
=10, f3) + |1, fa) + 12, f5);

(3.47)

V12,0) = Ugr(]0, e20) + |1, €21) + |2, €22))
=0) ® (’68,20> + ‘69,21> + |€g,22>> +1[1) ® (“%,20) + |ei21> + ’65,22»
+12) ® (|6(2),20> + |€i21> + |3§,22>)
=10, fo) + |1, f7) + 12, f5)-

(3.48)

Tout d’abord, il est important de souligner que grace a l'unitarité de Ur et Ug, nous
pouvons obtenir

(folfo) + (filfo) + (falfo) = (fal f3) + (fal fa) + (f5]f5)

= (fo|fo) + (frlfr) + (fslfs) = 1, (3.49)
(folf3) + (filfa) + (fal f3) = (falfo) + (falfr) + (f5]fs) '

= (folfs) + (filfr) + (f2| fs) = 0.

En revanche, en exploitant sa linéarité, nous pouvons décrire I'effet de V' sur la base T de
la maniere suivante :

V‘O/’()) = |0lugO> + |1/7gl> + |2/7g2>7
V‘lla O) = ’0/a93> + |1/>g4> + ‘2/795>a (350)
V|2,7 O> = |0/agﬁ> + |1/7g7> + |2,798>'
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Les états |g;) pour ¢ = 0,1,...,8 sont des combinaisons linéaires des états |f;) pour
7 =0,1,...,8 avec des coefficients complexes, qui sont donnés dans les expressions cor-
respondantes pour les états |g;) :

o) = 5 (1o) + € 1f) + € 112) + 1) 1 + 1) + 1) + 1) + 1)
SEFU) 1)+ €T + 1)+ €71 + 1) + o) + €51 i) + 1)
920 = S (% 1o+ FLR) + 1) 1) + 1) + €751 5) + 1fe) + 1) + 78 fe)
95) = 5 (eF 1) + 1) + 1) + 1) + € F 1) + % 1o+ e F5 1) + 1) + 1)
90) = 5 (o) + €711} +102) + U5} + 1) + 1) + 1) + ¢ F¥ 1) + 1)
95) = 5(1fo) + 1) + 3 1fo) + ) + % )+ 1o+ 1o + 1) + € F7 1)
Ja6) = (€75 1fo) + 1) +102) + 1) 1) + 1) + 1) + € 1) + ¥ fe)
970 = 5(1fo) + LR+ 1£a) + 1) + €571+ 1) + e Ufo) + 1)+ €F )

) = 5(1fo) + 1) + 8 1fa) + 1fs) + 1) + €731 5) + € 1fs) + 1) + )
(3.51)

lg1) =

Dans le formalisme mathématique utilisé, la mesure de 1'état |1’) par Alice lorsqu’elle a
initialement envoyé |0’) est représentée par (g1|g1), tandis que la mesure de |2') par Alice
lorsqu’elle a initialement envoyé |0') est représentée par (ga|g2). (93|93, (g5|95), (gs|g6) €t
(g7|g7) peuvent étre définies de maniére similaire en utilisant les résultats de mesure pour
différentes combinaisons d’états initiaux et finaux.

Soient les probabilités de transition py1/, poror, Prror, Prror, Poror €6 Parir, qui représentent
respectivement les probabilités de mesure des différentes combinaisons d’états (g1|g1),
(92192), (93l9a), (95195), (96lge) et (g7]gr), nous avons alors

Por1/ :<91\91>
1

=2+ SRl 1)+ sl + ol + (sl i) + Uilds) + CSslf)
+ (fslfs) + (fulfs) + (fslfs) + (fslf5) + (filfe) + (f5]f6)
+ (fslfo) + (fulfs) + (fslfs) + (fslfs) + (f2lfo) + (fol f2))
+ 5o FERE(l1) + (lfi) + (lfs) + (Ol + (BlI) + L)y
+ (falfo) + (frlfo) + (faf2) + (frlf2) + (f3|fa) + (f5]fa)

(
+ (folfa) + (fs|fa) + (f3|fr) + (fslfr) + (fel f2) + (fs| 7))
;623”Re(<f4!f3> + (frlfs) + (falfs) + (frlf5) + (fal fo) + (f7|fo)

+ (falfs) + (frlfs) + (f1lfo) + (f5|fo) + (fslfo) + (filf2)
+ (fslfe) + (felf2) + (folfa) + (f2|fa) + (folf2) + (f2|f7))
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o2 =(92|92)

= o Re((fulfo) + (ol ) + (fslio) + falfo) + (ol f2) + (el 2

+ (falfa) + (falf3) + (Frlfs) + (falfa) + (fslfa) + (fo|fs)
+ (falfo) + (falfe) + (fzlfe) + (falfr) + (fslf7) + (fel f7))

3 Re((fol fo) + (fal fo) + (frlfo) + (2l fr) + (falfr) + (fol 1)

+ (fslf3) + (fslfs) + (fs|fa) + (fs|fa) + (fol f5) + (filf5)
+(fs|fe) + (fslfe) + (fs|fz) + (fslfz) + (folfs) + (f1lfs

+ 5T Re(Uf31fo) + Uslfo) + (L) + Uslfi) + (ol o) +

)+ )+ )+ )
( +( ( (
+ (f1lf3) + (folfa) + (f3lf5) + (falfs) + (felf5) + (f7]f5)
+ (filfe) + (folfr) + (fslfs) + (falfo) + (fel fs) + (f7|fs))

1 2
—€

+

Nej

(3.53)

)
filf2)

+ o+
+ o+
+ +
+ o+

)+ )+
{ {
) )
) )

pro =(93|93)

==+ SRe((falf) + (sl

3 +
+ (f1lf3) + (f2|f3
+

) )+ (fslfa

) )
<f2\f7> (fslfz)

( (

)+ )

+
+{frlf3
+

)+ (filf2

)
(fslf7)

(

)+

_l_
+ (fsl f3
+

)+ (f3lfa

)
(filfs)

(

)+

+
+(f5|fa
+

)+ (frlf2

)
(f3]fs)

(

)+

+ )
+ (fal f5)
+ (f7lfs))
(
)

+ 5 Re((filfo) + olfob -+ (Frlfo) + Uslfo) + {sln) + (fal )

+ (falf3) + (fs|f3) + (fol fa) + (fslfa) + (folfs5) + (fe|f5

+ (flfe) + (falfo) + (frlfo) + (fslfo) + (fs]f7) + (falfs))
+ 1623WR€(<f4\f0> + (fslfo) + (folf1) + (felf1) + (folf2) + (f6|f2)

+ (fal fa) + {f3lfa) + (fslfa) + (il fs) + (f3lf5) + (f7|f5)
+ (falfe) + (f5lfe) + (folfr) + (fel fr) + (folfs) + (fs|fs))

(3.54)

P2 =(g5|gs)

=<+ S Re({ilfo) + (sl o

3 +
+ (falf3) + (f3|fa
+

) )+ (f7lfo
) )

+ (filfe) + (f5]]e)
( (
)+ )+

+
+ (folf5
+

)+ (fol fr

)
(f7lfs)

(

)+

+
+ (f1lfs
+

)+ (fslf1

)
(folfz)

(

)+

+
+ (fol[f5
+

)+ (fel f1

)
(fslfz)

(

)+

+ )

+ (f7lf5)

+ (fel f7))

+ée 3" Re({falfo) + (f31 1) + (fol fo) + (Filfo) + (fol fo) + (f7|f2)
)

+ (falf3) + (fslf3) + (falfa) + (fs|fa) + (f3lfs) + (fal S5
+ (falfo) + (f3lf7) + (folfs) + (filfs) + (fslfs) + (f7lfs)

+ =e5 Re({fal fo) + (fslfo) + (fal 1) + (fslfr) + (fsl fo) + (fal f2)

+ (filfs) + (fslfs) + (frlfs) + (folfa) + (fs]fa) + (folfa)
+ (falfo) + (fslfe) + (folfz) + (fs|fr) + (fslfs) + (falfs))

filf

(3.55)

O =
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p2or =(96|96)

=+ SRe(llf) + Uslfn) + (ol ) + (alfa) + Ul f2) + (fel o)
+ (felfa) + (f5|fa) + (fslfa) + (filf5) + (falf5) + (felf5)
<f1|f6>+<f2|f6>+<f4|f6>+<f5|f6>+<f8’f7>+<f7|f8>)

+ e Re((fi1fo) + olfo) + (falfo) + Uslfo) + Usln) + (el )
+ (filfs) + (Falf) + (Falfa) + Fslfs) + (sl fa) + (Fal ) (3:56)
+ (fzlfe) + (fs|fe) + (folfz) + (f3|f7) + (folfs) + (f3|fs))

+£1)63 Re((fzlfo) + (fslfo) + (fol f1) + {fslfr) + (folf2) + (f3|/f2)
+ (fzlfs) + (fs|f3) + (folfa) + (f3|fa) + (folf5) + (f3|f5)
+ (folfe) + (filf7) + (felfz) + (fs|fr) + (fslfz) + (filfs)
+ (fol fs) + (falfs) + (f6]fs))

p1 =(g7]97)

éJr s Re((falfo) + (fs1fo) + (frlfo) + (folfo) + (fslf2) + (frlf2)
+ (fol f3) + (falf3) + (fslf3) + (fzlf3) + (filfa) + (folf5)
+ (folfs) + (f3lfs) + (f2lfs) + (fs|fe) + (folfz) + (falf7)
+ (f3lfz) + (fs|fz) + (felfs))

+ 5 Re(Uslfo) + (ol ) + (falf) + (alfi) + (el ) + folfe) (357)
+ (fslfs) + (folfa) + (falfa) + (fslfa) + (f5]fa) + (f6| f5)
+ (filfe) + (falfo) + (fslfr) + (fslfz) + (filfs) + (falfs))

+ 568 Re(Uilo) + Ualfo) + (ol ) + (sl o) + (filfa) + Ll )
+ (f1lfs) + (falf3) + (fslfa) + (fs|fa) + (f1lfs) + (falf5)
+ (falfe) + (f5|fe) + (f7fo) + (fol fs) + (fslfs) + (fz|fs))

Ces quantités, qui seront évaluées par Alice lors de ’étape d’estimation des parametres,
représentent l'erreur engendrée par I'attaque d’Eve dans la base 7.

En additionnant ces expressions et en les développant, nous obtenons une équation
pour la partie réelle de h.. En résolvant cette équation, nous obtenons une expression
pour cette quantité :

3
X¢1 2 3 — i(polll —|—p0/2/ + p1/0/ + p1/2/ +p2/0/ —|—p2/1/)

+ ;(<f5’f1> + (felf2) + (falf3) + (felfs) + (filfe) + (f3lf7))-

En utilisant 'inégalité de Cauchy-Schwarz et des manipulations algébriques, on peut
montrer que la quantité X, = R€(<68700|6i11>> + Re(<68,00|€§,22>> + Re(<ei11|€§,22>) peut
étre bornée comme suit :

(3.58)
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3
X4, 23— §(p0'1' + poar + Pro + pra + pro + Do)

1
+ 5(\/29001]7102 + /Po11P102 + v/Po21P102 + /PooiP1i2 + v/Po11P112

+ v/Po21P112 + /Poo1P122 + /Po11P122 + /Po21P122 + /Poo1P200
+ v/Po11P200 + v/Po21P200 + v/Poo1P210 + v/Po11P210 + \/Po21P210
+ v/Poo1P220 + v/Po11P220 + +/Po21P220 + +/Poo2P100 + +/Po12P100
+ v/Po22P100 + v/Poo2P110 + v/Po12P110 + v/Po22P110 + \/Poo2P120
+ v/Po12P120 + v/Po22P120 + \/Poo2P201 + v/Po12P201 + v/Po22P201
+ v/Poo2P211 + v/Po12P211 + v/Po22P211 + /Poo2P221 + /Po12P221 (3.59)
+ /Po22P221 + /P1ooP201 + /P11oP201 + v/P120P201 + v/P1ooP211
+ /PrioP211 + +/P120P211 + v/ProoP221 + v/P1ioP221 + v/P120P221
+ v/P102P200 + v/P112P200 + /P122P200 + /P1ro2P210 + /P112P210
+ v/D122P210 + v/P102P220 + v/P112P220 + /P122P220)

— (v/Pooop1o1 + v/PoroPio1 + v/Po20P1o1 + v/PotoPit + /Po2oP1i1
+ v/Pooop121 + v/PotoPi21 + v/Po20P121 + v/PoooP202 + /Po1oP202
+ v/Po20P202 + v/PoooP212 + v/PotoP212 + v/Po20P212 + /PoroP222
+ v/Po20P222 + v/P1o1P202 + v/P111P202 + /P121P202 + /P1o1P212
+ V/P111p212 + /P121P212 + /Dio1D222 + +/D121D222)-

En remarquant que Xy, = Re((egooled 11))+Re({€g pole320))+Re((eq,11]€3 55)), le terme
de droite de I'équation 3.59, dénommé S, est supposé étre non négatif, ce qui devrait étre
le cas si le niveau de bruit est suffisamment faible. Plus précisément, soit :

X2 if X, >0
S = o Ao =1 (3.60)
0 Sinon
ol
Xy, = Re((eggoler,n) + Re({egolezzz)) + Re({er11]€3 20)), (3.61)
En conséquence, de la discussion précédente, il est clair que Xy, = [(ef gole] 1) +

(€0.001€3.22) + (e1.11€5.99)|* > S, en notant que Xy, est toujours non négatif, ce qui suggere
de limiter la valeur de S a zéro si elle est négative. En utilisant cette propriété, ainsi que
les équation (3.35) et (3.36) et la discussion qui la précede immédiatement, nous pouvons
borner supérieurement l’entropie de von Neumann S(EC') et, par conséquent, trouver une
borne inférieure sur I'entropie conditionnelle S(B|EC'), comme indiqué dans (3.25).

Estimation du bruit de base K :
Lorsque Alice dispose de I’ensemble &5 comme choix d’états, il est possible d’estimer

le bruit présent dans la base K en suivant une procédure analogue a celle exposée dans
la section précédente. Ainsi, la quantité p = [(eg gole1 11)|* +1(€0,001€3.20) > + [{€1 11]€3.90) [
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peut étre bornée en considérant les itérations ou Alice prépare et mesure initialement
dans la base IC, tandis que Bob choisit de réfléchir le qutrit. Dans de telles circonstances,
I'opération de Bob se réduit a 'opérateur identité, tandis que 'opération d’Eve est repré-
sentée par l'opérateur unitaire V' qui est le produit de deux autres opérations unitaires,
Ur et Up tels que décrits dans les équations (3.79) et (3.80).

Les effets de 'action d’Eve sur les états de base K peuvent étre exprimés mathémati-
quement a l'aide d’équations analogues a celles présentées dans les équations (3.46-3.48),
en prenant en compte que l'ancilla associée a Eve est initialisée a 1’état |0) g au commen-
cement du processus :

V10”,0) = 10", ho) + |17, ha) + |2”, ha),
VI1",0) = (0", hg) + |17, hy) + |27, hs), (3.62)
V[2",0) = 10", he) + |1", hy) + 12", hs),

ou

i) = 3o + 1) + €U a) + Ufs) + €55 + ) +1fo) + ¢T3 ) + ¢ I A))
o) = 5 (1fo) + € 12) + 751 ) + 1) + € Ufa) + 755 f5) + 1fo) + €| f7) + €75 )
s} = (1o} + 1)+ 1fa) + €5 1) + €51 ) + €51 5) + €751 fe) + €755 )+ 73 )
s} = (1o + € 1f1) + 1) + €U ) + €U fa) + 1) + 7)) + ¢ )
g} = (1o} + 1)+ 1fa) + €755 o) + 7551 fa) 8% f) € fo) ¢ ¥ 1) + ¢ [ )

e = 2(1fo) + € 1) + ) + 55U fa) + €51 fa) + 1) + U fo) + 1) + ¢T3 1)
(3.63)

Dans la suite de nos calculs, les états |hg), |hy) et |hg) ne sont pas pertinents, raison
pour laquelle ils ont été omis.

Dans la méme lignée que dans la sous-section précédente, nous introduisons les pro-
babilités p;;» pour {i", 7"} = {0”,1”,2"}, la probabilité qu’Alice mesure le qutrit renvoyé
dans 'état |j”) lorsqu’elle I'a initialement préparé dans I'état |i”).

Les équations (A.1-A.6) présentées dans I'appendice A fournissent les expressions ana-
lytiques de ces probabilités.

Apres avoir effectué les mémes manipulations algébriques que précédemment, il en
découle de I'inégalité de Cauchy que la quantité Xy, = Re((ef gole]11))+Re((ef gol€3.22)) +
Re({e1 1,]€35)) est bornée de la maniére suivante
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3
X¢2 > 3—5(])0//1// + poror + prrgr + prrror + Porgr + Paryr

— (v/Poo1P102 + +/Po11P102 + /P021P102 + +/Poo1P112 + /Po11P112
+ /Po21P112 + +/Po01P122 + \/Po11P122 + /Po21P122 + \/P001P200
+ /Po11P200 + v/Po21P200 + v/Poo1P210 + /Po11P210 + \/Po21P210
+ v/Po01P220 + v/Po11P220 + +/P021P220 + /Poo2P100 + \/Po12P100
+ v/Po22p100 + v/Poo2P110 + v/Po12P110 + /Po22P110 + \/Po02P120
+ v/Po12P120 + v/Po22P120 + \/Poo2P201 + v/Po12P201 + \/Po22P201
+ v/Poo2p211 + /Po12P211 + v/Po22P211 + +/Po02P221 + v/Po12P221
+ v/Po22p221 + /P100P201 + v/P110P201 + +/P120P201 + v/P100P211
+ v/Priop211 + /P120P211 + v/Proop221 + /P110P221 + +/P120P221
+ v/P102P200 + /P112P200 + +/P122P200 + \/P102P210 + /P112P210
+ /D122D210 + /P102P220 + /P112D220 + /P122P220)

— (v/Pooopio1 + v/Potopior + +/Po20P1o1 + v/Poropiil + +/Po20Pii1
+ V/Pooop121 + v/Porop121 + /Po20P121 + v/PoooP202 + +/Po10P202
+ /P020P202 + v/PoooP212v/Po10P212 + /Po20P212 + \/Po10P222

+ v/Po20p222 + /P101P202 + /P111P202 + \/P121P202 + /P101P212
+ /P111p212 + /P121P212 + \/P1o1P222 + /P121P222)

(3.64)

Etant donné 'argument précédemment utilisé, il est envisageable d’introduire une
notation adéquate a ce protocole :

X2 ifX, >0
s={ T o= (3.65)
0 Sinon
avec
Xy = Re(<68,00|€i11>) + R€(<68,00|€g,22>) + Re(<6i,11|€§,22>)- (3.66)

L’équation (3.64) permet d’établir une borne inférieure en exploitant cette propriété,
ce qui permet ensuite d’obtenir une limite inférieure sur ’entropie conditionnelle S(B|EC')
dans I’équation (3.25).

Trois bases mutuellement non biaisées

En prenant en considération le bruit présent dans deux bases quantiques mutuellement
non biaisées, il est possible d’établir une borne supérieure pour la quantité p, définie
comme [{eg goler 11)|*, [{€9,00l€3,22)|* et [{e111]€3 22)[%, olt ces bases sont données par :

[ X)0 = 7(I0>+I1>+I2>)
[ X = 7(I0> +0[1) +77(2)), (3.67)
[ X)2 = (|0>+77 1) +n[2)).

%\
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1Y)y = ;3<nro> 1)+ 12),
1Y) = ;3<|o> 1)+ 2)), (3.68)
¥V)o = (0} + 1) +nj2)).

3

Ql

Avec n = e73 , on peut vérifier aisément que le produit scalaire entre deux états de
base appartenant a des bases mutuellement non biaisées différentes est égal a %

Nous nous concentrons sur l'itération ou Alice choisit d’encoder son qutrit dans I'un
des six états définis définis ci-dessus, tandis que Bob opte pour une opération de réflexion,
et qu’ensuite, Alice effectue une mesure dans la méme base qu’elle a initialement utilisée
pour préparer 1’état.

En conséquence, le canal quantique bidirectionnel devient un canal unidirectionnel
avec Eve tentant d’intercepter les informations en utilisant 'opérateur unitaire V= UgrUp.
Sans perte de généralité, nous pouvons supposer que 'ancilla d’Eve est initialisée a 1’état
|0) . Ainsi, I'action de celle-ci sur les états de base peut étre décrite comme suit

i) ® |0) s > [6)] fis) + i + 1) fiir) + |i + 2)| fiiza)- (3.69)

La propriété d’unitarité de V' conduit a des contraintes :

(fulf5) + {fij| fi5) + (fir| i) = 0. (3.70)

oui=0,7 =1k = 2, et ou les permutations cycliques de ces valeurs sont également
prises en compte.

Par ailleurs, il a été démontré [95] que la symétrie réduit considérablement la com-
plexité de I’analyse. La condition de symétrie est définie en imposant certaines restrictions
sur les produits scalaires qui caractérisent 'opération unitaire V' de la stratégie d’écoute
clandestine d’Eve. Principalement, les produits scalaires de la stratégie d’écoute clandes-
tine d'Eve doivent étre invariants sous ’échange des indices (0,1 et 2). Cette invariance
permet de diviser les produits scalaires en six groupes distincts :

a =(ful fij), pour i # 7,

b=(fiilfir) ou 1, j, et k sont tous différents,

c=(fijl fir), ou i, j, et k sont tous différents,

z =(fij| f5i), pour i # 7, (3.71)
m =(fij| fri), ol 7, j, et k sont tous différents,

t =(fulfij); pour i # j; t est réel.

En tenant compte de la propriété d’unitarité (3.70) ainsi que des conditions de symétrie
(3.71), nous déduisons 'expression suivante
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1
t=1- Z(PXOXl + Pxox, + Px,xo + Px.x,

+ PX2X1 + PXQXO + PY0Y1 + PY0Y2 + PY1Y0 (372)

1
+ PY1Y2 + PY2Y1 + PYQYO) - §R6<m)

La probabilité P;; pour {7, j} = {Xo, X1, X2} ou {7, 5} = {¥0, Y1, Y2}, correspond a la
probabilité que Alice mesure un qutrit retourné dans 1’état |j) apres avoir initialement
préparé 'état |i).

A partir de P'inégalité de Cauchy-Schwarz, il s’ensuit que la quantité Xsypps = Re(p)
peut étre bornée de la maniere suivante.

3
Xamups > 3 — —

> 4(PXOX1 + Px,x, + Px,x, + Px,x, + Px,x, + Px,x, + Pyvyv;

+ PY0Y2 + PY1Y0 + PY1Y2 + PY2Y1 + PY2Y0)

3
- 5(\/17001]?102 + VPouiP1o2 + v/Po21Pro2 + v/PoorPriz + v/PouiPriz - (3.73)

+ v/Po21P112 + v/Poo1P122 + v/Do11Pi22 + /Po21P122)
— 3(v/PoooP1o1 + v/Potopior + v/Po2oP1o1 + v/PotoP111 + v/Po2oPi1t
+ v/PoooP121 + v/PoroPi21 + v/Po2opPi21)-

Dans la Figure 3.3, nous avons représenté le résultat obtenu ainsi que les autres cas
utilisant deux MUBs [96]. Les quatre MUBs que nous étudierons ci-dessous sont également
présentés.

Quatre bases mutuellement non biaisées

Dans cette partie, nous exprimons une borne inférieure de la quantité p en utilisant
trois bases mutuellement orthogonales au lieu de deux bases mutuellement orthogonales,
_ 0 1 2 0 2 |2 1 2 \|2
p= (|<€0,00|€1,11>| + |<€0,00|€2,22>| + |<61,11|€2,22>| )
En outre des deux bases précédemment définies (3.103, 3.68), nous définissons une
troisieme base qui est obtenue en remplagant le parametre dans la base Y par sa valeur
complexe conjuguée.

Z)0 = \}g(n*l0> + 1)+ [2)),
1Z), = j§<|o> L) + [2)), (3.74)
1Z)s = —([0) + 1) + 77]2)).

S

3

En procédant de la méme maniere que précédemment, nous obtenons l’expression
suivante pour t ainsi que pour les autres probabilités
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1
= 1_6(PX0X1 +PX0X2+PX1X0+PX1X2+PX2X1 +PX2X0

+ PY()Yl + PYOY2 + -PY1Y0 + PY1Y2 —+ PY2Y1 —+ PY2Y0 (375)

+ Pgyz, + Pryz, + Pzyzy + Pzyzo + Pz, + Pryz,),

ol, comme auparavant, les probabilités P;; pour {4, j} = {Xo, X1, Xo}, {i,7} = {¥0, Y3, Ya}
ou {i,j} ={Zy, Z1, Z>}, représentent les cas ot Alice mesure le qutrit renvoyé dans 1’état
|7) lorsqu’elle ’a initialement préparé dans I’état |i). Nous pouvons également remarquer
que les autres produits scalaires restants sont nuls, i.e. a = b =c =2z = m = 0. Dans ce
cas, une borne peut étre dérivée pour les probabilités considérées :

1
XumuBs = 3 — §(PX0X1 + Px,x, + Px,x, + Px,x, + Px,x, + Px,x,
+ Pyovy + Pyvoya + Priyy + Priva + Pryyy + Py,
+ PZOZI + PZOZQ + Pleo + PZIZZ + PZQZI + PZQZO)
— 3(v/PoooP101 + v/PoroP101 + v/Po20P101 + /PotoPi11
+ v/Po20p111 + v/PoooPi21 + v/PoioPi21 + v/Po20P121)-

(3.76)

Nous introduisons la notation suivante :

(3.77)

0 Sinon

o { X2 i X; >0
oui = {3MUBs,4MU Bs}, combinant ainsi les deux cas étudiés :

Xi = Re(<€8,00|61,11>> + Re(<€8,00|6§,22>) + R€(<€i,11|€§,22>>‘ (3.78)

En utilisant la borne inférieure dérivée dans (3.73, 3.76) pour trois et quatre bases mu-
tuellement non-biaisées respectivement, ainsi que le fait que p = [{ef gle1 11) (€0 00/ €3.20) +
(e111l€3.92)|* > S, cela permet de borner inférieurement p et donc de majorer I'entropie
de von Neumann S(EC) et finalement trouver une borne inférieure pour I’entropie condi-
tionnelle S(B|EC) conformément a I’équation (3.25).

La figure 3.3 illustre une représentation graphique des solutions numériques pour la
borne inférieure du taux de clé r en fonction du bruit ¢) dans deux scénarios, a savoir le
canal dépendant, figure 3.3a, ou le bruit sur les deux canaux (direct-inverse) dépendent
I'un de l'autre, et le canal indépendant, figure 3.3b, ou ces bruits sont indépendants I'un
de l'autre. Nous avons observé que pour les états {|k)} i avec k = X, Y, Z et i =0,1,2, le
bruit de base accumulé par le qutrit lors de son passage a travers des deux canaux lorsque
Bob choisit de réfléchir est donné par Qg = 2Q(2 — 3Q). En revanche, lorsque le bruit
est dépendant, le bruit correspondant est de Qgep = Q.

La variation de la borne inférieure du taux de clé r en fonction du parametre Q pour
le protocole SQKD tridimensionnel, lorsque Alice choisit ses états qutrits a partir de
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I'ensemble ®,, est représentée sur la figure 3.2 (a). Les résultats de notre étude révelent
que le taux de clé est positif pour toutes les valeurs de Q ne dépassant pas 3 dans le cas
d’un canal de communication indépendant. En revanche, dans le cas d’'un canal dépendant,
ce taux de clé reste positif pour toutes les valeurs de QQ ne dépassant pas 4.2.

La figure 3.2(b) met en évidence une similitude de comportement lorsque les états
choisis par Alice appartiennent a ’ensemble ®;. Nous constatons que la tolérance maxi-
male au bruit pour un canal dépendant est de 19.1, tandis que pour un canal indépendant,
elle chute a 6.1.

Il est intéressant de constater que le protocole SQKD ®; permet d’obtenir un taux
de clé supérieur a celui du protocole SQKD ®,. En outre, notre protocole est capable de
tolérer une quantité de bruit supérieure a celle tolérée par le protocole 2D SQKD, qui
est de 5.34 [16]. Cette tolérance est également supérieure a celle du protocole QKD, qui
peut tolérer jusqu’a 15 de bruit d’apres [97]. Ces résultats démontrent que l'avantage des
dimensions élevées, typiquement associé aux protocoles de distribution quantique de clé,
est également applicable aux modeles semi-quantiques.

T T T T 0.0 T T T T T T T
0.00 001 0.0z 003 0.04 005 0000 0025 0050 0075 0100 0125 0150 0175 0200
Moise Q Moise Q

(a) (b)

FIGURE 3.2 : Evolution du taux de clé en fonction du bruit Q. La ligne en pointillé
représente le canal indépendant Qg = 2Q(2 — 3Q), tandis que pour la ligne pleine
correspond au canal dépendant Qg., = (). (a) Cas du le protocole ®;-SQKD. (b) Cas du
protocole ®,-SQKD.

Pour trois MUBs, nous avons constaté que le taux de clé est positif tant que Qngep <
3.95 pour le cas de canal indépendant et @ 4., < 6.89 pour le cas de canal dépendant. En
d’autres termes, pour toute valeur de bruit inférieure a ces valeurs seuils, Alice et Bob
peuvent extraire une clé secrete sécurisée.

Les résultats montrent clairement que la valeur seuil du bruit tolérable augmente avec
le nombre de bases mutuellement non baisées, mais le taux de clé lui-méme augmente
faiblement pour de faibles valeurs de bruit. Ces résultats sont synthétisés dans le Tableau
3.1.
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FIGURE 3.3 : Le taux de clé en fonction du bruit () pour les états quantiques tridimen-
sionnels avec deux (représentée par la ligne bleue), trois (représentée par la ligne orange)
et quatre (représentée par la ligne verte) bases mutuellement non biaisées. Deux scénarios
sont considérés : (a) le cas du canal dépendant et (b) le cas du canal indépendant.

TABLE 3.1 : La tolérance maximale au bruit pour un protocole SQKD tridimensionnel
dans différents nombres de bases mutuellement non biaisées.

Nombre de MUBs utilisées Dépendant Indépendant
2 MUBs [96] 4.247% 3.05%
3 MUBs 6.89% 3.95%
4 MUBs 9.32% 4.43%

C Attaque collective avec des états quantique a quatre dimensions

Nous allons a présent nous focaliser sur I’étude du protocole SQKD qui repose sur
I'utilisation de systémes ququart, c’est-a-dire des systemes a quatre dimensions (d = 4),
plutot que sur des qutrits.

L’objectif de cette analyse est de déterminer les niveaux de sécurité relatifs a la stra-
tégie d’écoute collective, en fonction du nombre de bases mutuellement non biaisées em-
ployées dans le protocole. Plus précisément, nous étudierons les cas ot le protocole utilise
deux, trois, quatre ou cing bases mutuellement impartiales. Nous nous concentrerons sur
les résultats dérivés de cette étude pour évaluer la pertinence de ce protocole pour des
applications pratiques.

En utilisant la base rectiligne |0), [1),]2), |3), il est envisageable d’exprimer la stratégie
d’écoute unitaire la plus générale pour un ensemble d’états quantiques a quatre dimensions
dans le canal aller, de la maniere suivante
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10) ® |B) =550} ]eo) + |1)leor) + [2)leoz) + [3)|eos),
1) ® | E)2E10)eso) + [1)lers) + [2)]era) + 3)lers),
12) @ |B) =550} exo) + |1)]exr) + [2)leas) + [3)|eas), (3.79)
13) ® | E) 2510 eso) + |1)]esr) + [2)]esa) + [3)ess).

Lorsqu’une attaque est effectuée sur le canal de retour, I’état global final peut étre
exprimé de la maniere suivante

|Z eﬂ) —> |07 €; ]z> + |17 €; jZ> + ‘2’ €; jl> + |37 e?,ji)‘ (380)

Nous adoptons une méthode similaire a celle décrite dans la section précédente pour
étudier le processus par lequel une itération contribue a la clé brute dans le protocole en
question. Nous nous intéressons en particulier aux situations ou Alice envoie un état de
base de calcul, c’est-a-dire |0), |1), |2) ou |3), choisis chacun avec une probabilité égale de
1/4, et ot Bob mesure ensuite cet état avant de le renvoyer.

Grace a la sous-additivité forte de I'entropie de Von Neumann, nous pouvons établir
la limite inférieure du taux de clé :

1 1 1

1 1 1 1 1
r ZH(ZPO,O,O, Zpo,o,la e 1p3,3,3) - H (4t1, Zt27 zt?n 4f4) — Z(tZ +t3 4 t4)

] - (3.81)
— ZtlH()\la A2) + H(pa(0),pa(1),pa(2),pa(3)) — H({p(iaj)}i,j:0,1,2,3>~

Les mémes notations que celles présentées dans I'équation (3.38) ont été utilisées avec
les valeurs propres \; explicitement définies selon les termes suivants

):1 _ 1 \/4]7 —4p111p2,22 — 4Poo.oPs 33 + (po,o,o — P11 —P222+ p3,3,3)2

2 2(po,0,0 + P11 + P222 + P333) ’ (3.82)
5, = 1 \/427 —4p111p222 — 4P00,0P3,33 T (D000 — PL11 — P222 + P333)>

2 2(po,0,0 + P11 + P222 + P333) 7

ou

p= ’<68,00|€i,11>|2 + |<€8,00|€g,22>’2 + ‘<€8,00|€§,33>’2 + |(ei711|e§722>|2 + |<€%,11|€g,33>‘2

+ ’<€§,22|€§,33> |2-

Afin de déduire une expression de la borne inférieure de r, il est nécessaire de détermi-
ner une borne inférieure de la quantité p en utilisant le taux d’erreur dans les différentes
bases mutuellement non biaisées utilisées dans le protocole.

Nous allons procéder ainsi en fonction du nombre de bases utilisées dans le protocole.
En fait, pour un espace de Hilbert de dimension quatre, il est possible de définir jusqu’a
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cing bases mutuellement non biaisées [98]. En plus de la base de calcul {|i)},_,; 5 3, quatre
autres bases peuvent étre ajoutées. La premiere base est généralement choisie comme étant
la transformée de Fourier discrete de la base de calcul.

)0 = 2(10)+ 1)+ [2) + [3)),
A4) = (10} +11) — [2) ~ 1),
4) = 2(10) — [1) — [2) + 13)) (3.83)
4)s = 500) = 1)+ [2) —13)).
La deuxiéme base est définie par
Blo= 5(0) — 1) — if2) — 13)),
|B)1 = ;(I()) — 1) +1i[2) +i[3)), (3.84)
B = 5(10) +11) +il2) — if3)),
B)s = (10} +11) = i12) +413)).
De méme, la troisieme base est définie de la maniere suivante
C)o = 5(10) 1) — il2) — |3)),
) = 510) 1) +12) + |3)),
C)2 = ;(I0> +il1) +i[2) = [3)), (3.85)
C)s = 5(10) +il1) — i12) + |3)),
Quant a la quatrieme base, elle est définie de la facon suivante
D)o = 5(10) —il1) ~ [2) — il3),
D)y = 5(10) — 1) +2) +413)),
D)y = 5(10) +4l1) — [2) +413)), (3.86)
D)y = 5(10) +4l1) +]2) —il3)).
Les états mentionnés ci-dessus correspondent au nombre maximal de bases mutuellement
non biaisées pour les ququarts.

En considérant les itérations du protocole ou Alice envoie et mesure des états dans des
bases en fonction du nombre de bases mutuellement non biaisées (MUB), alors que Bob
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choisit de réfléchir le ququart, 'opération de Bob est équivalente a 'opérateur d’identité
tandis que 'action d’Eve correspond a I'application de I'opération unitaire V = UrUp.

i) ® |0Y 2> i) fis) + i + 1) fiarr) + |i + 2)| faia) + |7 + 3)| fisss), (3.87)

Pour toutes les valeurs de i appartenant a ’ensemble {0, 1,2, 3}, on applique la notation
en indice addition modulo 4. Les produits scalaires entre les états de sortie d’Eve doivent
respecter des contraintes similaires a celles du cas tridimensionnel (3.70) conduisant a
nouveau a la classification des états de sortie d’Eve en six ensembles de produits scalaires,
chacun définissant un parametre libre :

a = (fulfi;), pour i # j,

b= (fiil fix), ol i, j, et k sont tous différents,

¢ = {fij| fir), ou 1, j, et k sont tous différents,

z = (fijl fin), ou i, j, et h sont tous différents, (3.88)
m = {fij| far), ouj#1i,(h=jand k =1)

or (h,k,7 and j sont tous différents); m est réel,
t = (fulfij), pour i # j; t est réel.

En appliquant conjointement la condition de symétrie, la condition unitaire ainsi que les
erreurs induites par l'attaque d’Eve lors de I'utilisation de différents nombres de MUB,
on peut en déduire 'expression présentée dans le Tableau 3.2.

TABLE 3.2 : Résultats de 'estimation du bruit dans les protocoles SQKD basés sur les qu-
quarts en utilisant différents nombres de MUBs. Nous utilisons les notations A = Z Dij

1,5517#]
for {i,j} = {Ao, A1, Ay, A3}, B= D pij for {i,j} = {Bo, B1, B2, B3}, C = Y py; for
REES] 1,5557#]
{i,5} = {Co,C1,Co,C3}, D = Y pyj for {i, j} = {Do, D1, D, D3}, afin de désigner la

4,J5i#]
probabilité de I’événement selon lequel Alice mesure le ququart renvoyé dans I'état |j)
lorsqu’elle I’a préparé initialement dans ’état |i) dans la base correspondante.

Bases Vectors Expression
2 4 t=1—3A—3Re(m)
3 8 t=1—35(A+ B) — Re(m)
4 12 t=1—-3(A+ B+ C)—iRe(m)
5 16 t=1—-5(A+B+C+D)

En appliquant 'inégalité de Cauchy-Schwarz, on obtient une borne pour la quantité
Wi—mus = Re(p).
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U Deux MUBs :
Wa_mups 2> 6 — 2(Paga, + Paga, + Pagas + Paya, + Paja, + Paja,
+ Pasa, + Payag + Payag + Paga, + Paga, + Paga,)

— 18(\/PiooPoo1 + v/ Pi1oPoo1 + v/ Pi20Poo1 + v/ PizoPoot
+ v/ PiooPo11 + v/ Pi1oPor1 + V/Pi2oPor1 + v/ PizoPont
+ v/ PiooPo21 + v/ Pi10Poa1 + v/ Pi20Po21 + v/ Pizo Pozi
+ v/ PiooPos1 + v/ Pi1oPos1 + v/ Pi2oPos1 + v/ PizoPos1)

— 6(v/P101Pooo + v/ Pi21Pooo + v/ Pi31Pooo + v/ Pio1 Poo
+ v/ Pi11Po1o + V' Pi21Poto + v/ Piz1 Poro + v/ Pio1 Pozo
+ \/P111Po20 + \/P121Po20 + \/P131Po20 + \/P101Po30
+ v/P111Pozo + v/ Pi21Poso + \/ Piz1 Poso).-

(3.89)

O Trois MUBs :
Wi_mups > 6 — (Paga, + Paga, + Pagas + Pajag + Paja, + Paja,

+ Pa,a, + Paya, + Paya; + Paga, + Paga, + Paga,
+ Pp,B, + PpoB, + PBoBs + P18y + PB.B, + PB1 B3
+ Pg,, + PB,B, + PB,B, + PByB, + PB,B, + PB3B.)

— 6(v/ProoPoor + V' Pr10Poor + v/ Pi20Poo1 + v/ PisoPoot
+ \/P100P011 + \/P110P011 + \/P120P011 + \/P130P011
+ \/P100P021 + \/P110P021 + \/P120P021 + \/P130P021
+ v/ PiooPos1 + v/ Pi10Pos1 + v/ Pi20Pos1 + /PisoPos1)

— 6(1/Pro1Pooo + v/ P121Pooo + v/ Pi31 Pooo + v/ Pro1 Poto
+v/Pi11Po1o + v/ Pi21Poto + v/ Piz1 Poro + v/ Pio1 Pozo
+ v/ Pi11Po2o + /P21 Poso + v/ Pi31Poso + v/ Pio1 Poso
+ v/ Pi11Po3o + /P21 Poso + / Pi31Poso)-

(3.90)

O Quatre MUBs :

2
Wi_muBs =2 6 — g(PAOAl + Paga, + Pagay + Pa,a, +Paja, +Pa,a,

+ Pasa, + Pasa, + Pasag + Paga, + Paga, + Paga,
+ Pp,B, + Pp,B, + PByBs + PB,By + P, B, + P, By
+ Pp,p, + PB,B, + PByBs + PB3B, + PB:B, + PB3B>
+ Peyc, + Peyc, + Peyos + Poycy + Poyc, + Poycs
+ Pc,e, + Peyc, + Peyos + Poso, + Posc, + Poscs)
—2(\/PiooPoo1 + v/ Pi1oPoo1 + v/ Pi20Poo1 + v/ PizoPoot
+ v/ PiooPor1 + V' Pi1oPot1 + v/ Pi2oPoi1 + v/ PizoPoni
+ v/ PiooPo21 + v/ Pi10Poa1 + v/ Pi20Poa1 + v/ PizoPoai
+ v/ PiooPoz1 + v/ PiioPos1 + v/ Pi20Pos1 + v/ PizoPos1)
— 6(v/P101Pooo + v/ Pi21Pooo + v/ Pi31Pooo + v/ Pio1 Poo
+ v/ Pi11Po1o + v/ Pi21Po1o + v/ Pi31Poro + v/ Pio1 Poso
+ v/Pi11Po20 + V/Pi21 Po2o + \/Pi31Po2o + v/ Pio1 Poso
+ v/Pi11Poso + \/Pia1 Poso + v/ Pi31Poso).-

(3.91)
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O Cing MUBs :

1
Ws_muBs > 6 — E(PAoAl + Paga, + Pagas + Pajag + Paja, + Pa, a,

+ PayA, + Payag + Pasas + Paga, + Paga, + Paga,
+ Py, + PByB, + PByB; + PB,By + PB,B, + PB,B;
+ Pp,B, + PB,By + PByB; + PBsB, + PB3By + PB3B,
+ Peyey + Poye, + Poges + Poycy + Poyo, + Peycs
+ Peyoy + Poyoy + Peses + Posey + Pesc, + Poso,
+ PDOD1 + PD0D2 + PD0D3 + PD1D0 + Pp,p, + PD1D3
+ Pp,p, + Pp,p, + Pp,p; + Ppsp, + Pp3p,y + PD3D2)

— 6(v/P1o1Pooo + V' Pi21Pooo + V' Pi31Pooo + v/ Pio1 Poto
+ VP11 Po1o + V' Pi21 Poro + V' Pis1 Poto + v/ Pio1 Pozo
+ v/ Pi11Po20 + V' Pi21Po20 + v/ Pi31Pozo + v/ Pro1 Poso
+ v/ Pi11Poso + v/ Pi21Poso + v/ Piz1 Pogo).-

(3.92)

Encore une fois, en utilisant la notation suivante

(2

(3.93)

0 Sinon

S:{xw it W, >0

oui={2MUBs,3MUBs,4MUBs,5MUBs} et

Wi :R€(<€8,00|€%,11>) + Re(<68,00|€§,22>) + Re(<€8,00’€§,33>)
+Re(<ei11|e§,22>) + R6(<6%,11|€§,33>) + R€(<€%,22’eg,33>)7 (3.94)

La borne sur la quantité en question permet d’obtenir facilement une borne inférieure
sur le taux de clé qui est exprimé en fonction des parametres déterminés par le canal
quantique. Ainsi, on peut déduire que le taux de clé est positif si et seulement si Eve
dispose d'une quantité d’information inférieure a celle de Bob. Cette conclusion résulte de
I'utilisation de la formule mathématique précédente qui prend en compte les différentes
contraintes sur le systeme quantique lors de la communication sécurisée.

La borne inférieure du taux clé en fonction du parametre de bruit (), pour différents
nombres de bases mutuellement non biaisées, est représentée sur la figure 3.4 en consi-
dérant deux types de canaux : canaux dépendants (Figure 3.4a) et indépendants (Figure
3.4b).

D’apres nos observations numeériques, il apparait que plus le nombre de bases mu-
tuellement non-biaisées augmente, plus la capacité de tolérance au bruit maximal atteint
6.48% dans le cas dépendant et 2.65% dans le cas indépendant, tous deux obtenus en
utilisant le nombre maximal de bases mutuellement non-biaisées, i.e. quatre bases.

On peut également observer en comparant ces résultats avec ceux de la section pré-
cédente, ou des qutrits ont été utilisés, que la tolérance au bruit pour le schéma a quatre
dimensions est inférieure par rapport au schéma a trois dimensions, mais cela est compensé
par une augmentation du taux de génération de clés, qui passe de 1.5 a 2.
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FIGURE 3.4 : Le taux de clé en fonction du bruit Q pour des états quantiques a quatre
dimensions avec deux (ligne bleue), trois (ligne orange), quatre (ligne verte) et cing (ligne
rouge) bases mutuellement non biaisées. (a) montre le canal dépendant (lorsque les {|k)},
pour {k = A, B,C,D},{i =0,1,2,3} ont un bruit de base de @) tandis que (b) représente
le canal indépendant (dans ce cas, le bruit est Qr=2Q(3-6Q) pour k = A, B,C, D).

Pour mettre en évidence 'importance du choix des bases a utiliser, nous présentons
sur les mémes graphiques (Fig. 3.4) le cas ou seules les deux bases mutuellement non-
biaisées sont utilisées, a savoir la base de calcul et la deuxieme base (3.84). Ce dérnier est
représentée par la ligne noire sur ces figures.

TABLE 3.3 : Tolérance maximale au bruit pour un protocole SQKD a quatre dimensions
dans des scénarios de canaux dépendants et indépendants.

Nombre de MUBs utilisées Dépendant Indépendant
2MUBs 3% 1.62%
3MUBs 4.77% 2.24%
4AMUBs 5.79% 2.58%
5MUBs 6.48% 2.65%

Les résultats obtenus montrent que le choix des bases utilisées peut avoir un impact
significatif sur la tolérance au bruit des schémas de génération de clés quantiques basés
sur les MUBs. En particulier, il est observé que la tolérance maximale au bruit peut varier
considérablement selon les bases choisies. La tolérance maximale au bruit chute a 3.22%
dans le cas du canal indépendant, tandis qu’elle atteint 12.05% dans le cas du canal dépen-
dant. Ces résultats soulignent I'importance de prendre en compte a la fois la quantité et
la qualité des bases utilisées dans la conception des protocoles de génération de clés quan-
tiques basés sur les MUBs. Les résultats concernants la tolérance au bruit maximal pour
différents nombres de bases mutuellement non biaisées sont rassemblés dans le tableau 3.3.
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Les principales conclusions que I'on peut retenir de cette section sont les suivants :

1. I’augmentation du nombre de bases mutuellement non biaisées permet d’accroitre
la résistance du canal quantique au bruit.

2. L’encodage dans des bases mutuellement non biaisées (MUB) de plus grande di-
mension améliore la sécurité contre les écoutes clandestines et permet d’obtenir des
taux de génération de clé sécurisée plus élevés, tout en réduisant le taux d’erreur.

Toutefois, une analyse qualitative suggere que, dans certains cas, le choix de travailler
avec seulement deux bases peut étre préférable a 'utilisation de d+ 1 bases, car cela peut
réduire le taux d’erreur maximal.

VI L’interception optimale dans le protocole SQKD.

Les travaux présentés dans cette section ont fait [’objet d’un article soumis en publi-
cation.

La distribution semi-quantique de clé, telle que suggérée initialement par Michel Boyer,
Dan Kenigsberg et Tal Mor (BKMO07) [5], vise a établir une clé secrete avec deux entités
de capacités différentes, reliées par le biais d’un canal quantique et d’un canal classique
authentifié. Récemment, 1'utilisation de systemes tridimensionnels plutot que des systemes
bidimensionnels pour établir une clé quantique sécurisée a été suggérée [96].

Pour pouvoir évaluer la sécurité du protocole de distribution de clés semi-quantique,
appliqué a des états quantiques tridimensionnels présenté précédemment, nous nous in-
téressons sur l'analyse d’une stratégie d’interception optimale en termes de 'information
mutuelle partagée entre Alice et Eve, en prenant en compte d'une perturbation donnée
tout en respectant les exigences de 'unitarité. L’objectif principal de cette section est
de dériver la probabilité de réussite de ’écoute clandestine en fonction du taux d’erreur
causée par celle-ci.

A Analyse de sécurité

Dans cette sous-section, notre attention est principalement portée sur les attaques
incohérentes. Plus précisément, nous considérons l'interaction ou un adversaire, Eve, est
autorisée a interagir avec un seul état quantique en transit a la fois. Elle conserve ses
états auxiliaires dans une mémoire quantique jusqu’a ce qu’elle regoive toutes les données
classiques, y compris les données de correction d’erreur et d’amplification de confiden-
tialité puis effectue une mesure sur chacun de ses états auxiliaires pour obtenir autant
d’informations que possible sur la clé finale.

La quantité de I'information qu'un adversaire, Eve, peut extraire de ses états auxi-
liaires dépend de la puissance de 'attaque et de la maniere dont elle mesure ensuite ces
états auxiliaires. Lorsque 'attaque est plus puissante, Eve peut extraire davantage de
I'informations a partir des états auxiliaires, mais cela entralne une augmentation de la
perturbation sur le systeme recu par Alice. Ainsi, il existe un compromis entre la quantité
de I'information obtenue par Eve et le niveau de perturbation introduit dans le systéme
en transit entre Alice et Bob, ainsi qu’ultérieurement entre Bob et Alice.



VI. ’INTERCEPTION OPTIMALE DANS LE PROTOCOLE SQKD. 127

Dans les paragraphes suivants, nous cherchons a optimiser le gain de l'information
pour une valeur donnée de la perturbation.

Dans un schéma de communication a deux voies, une stratégie d’écoute donnée peut
étre caractérisée par une paire d’opérations unitaires (Ur, Ug) agissant sur Hr ® Hpg, ou
‘Hr l'espace de Hilbert modélisant le qutrit en transit, et H g représente ’ancilla privée de
Eve pour une itération du protocole. L’opérateur unitaire Ur est utilisée pour attaquer
les états quantiques lors de leur passage de I’émetteur Alice a Bob, (i.e., le canal direct),
I'opérateur unitaire Ug est utilisée pour attaquer les états quantiques lorsqu’ils retournent
de Bob a Alice (i.e., canal inverse).

Conventionnellement, la premiere base du protocole correspond génaralement a la base
de calcul, c’est-a-dire que dans un espace de Hilbert tridimensionnel, nous la désignons
par {|0), |1),]2)}. Ainsi, la stratégie d’interception symétrique la plus générale pour les
qutrits se présente sous la forme suivante

Ur(|0) ®[0)) =v'1 — DI|0)|Epo) + \/?M‘Em) + \/?‘2>|E02>7
(1) © 10) =/ 2101E0) + VI DI + 21
Ur(|2) ®10)) =\/§|O>|E20> + \/§|1>|E21> + V1 — D[2)|En),

ou |0) désigne I'état initial d’Eve, et |Ego), |Eo1), |Eo2), |E10), |E11), |E12), |Ee), |Eo1) et
| Eq0) se réferent a ses états apres la transformation. Le parametre D € [0, 1/2] correspond
a la perturbation.

Pour assurer 'unitarité de 'opérateur Up, il est nécessaire que les produits scalaires
entre les états de sortie d’Eve respectent des relations spécifiques.

D(1—- D) D

— (Bl Ejy) + (Bl Bji)) + 5 (Eik| Ejr) = 0, (3.95)
oui=0,7 =1k =2 et ou les permutations cycliques de ces valeurs sont également

prises en compte. De toute évidence, I'attaquant Eve intercepte le qutrit de transit lors de

son retour, applique son deuxieme opérateur d’attaque Ug sur les états de la forme |7, e;).

L’action de cet opérateur sans perte de généralité, peut étre exprimée comme suit :

UR<|Z>|Eji>) ®[0) = V1 - D|Z>|Ei,ji> + \/:V + 1>|E1J;zl> + \/:V + 2>|Ez—;_22> (3.96)

En utilisant la notation décrite ci-dessus, nous sommes désormais en mesure de dériver
le systéme quantique commun qui représente une seule itération du protocole, en tenant
compte des événements qui contribuent a établir la clé secréete.

Suite a l'interaction avec Eve, nous pouvons déterminer ’état quantique global partagé
entre Bob et Eve, symbolisé par pP¥
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= |0)(0] <( D)? ‘Eo 00><E0 00l JF |E1 01><E?,01| + |E2 02) (E9 02|)

|Eooo E000|+ ‘Ezoz E202|+

\/ \/ 101 E1,01|>
\/ |E0 00) EO ool + ‘E1 01) (E} o1l + \/ |E2 02) (E3 02|>

|E000 Eooo|Jr ‘E202 E202|Jr |E101 E101|>

D(1 D(l D)

|E0 00 <E0 ool + |E] o1><E1 ol +— |E21,02><E21,02|>

D(1
+ [1) 2|< |Eooo Eooo| \/ |E202 Ezoz‘ \/ |E101 E101|>
)
( |E000><E800|+ ‘Elol E?01| |E202 Egoz

D(1 | D /D
|Eooo E000| |E1 01 E101‘ |E202 E202|>

D(1 D(1 - D)
|E0 00) <E0 ool + f|E22,02><E§,02| + |E1 o) (B} 01|)

D(1- D) D?
e N R T )

D [D( D(1— D) D?
+10) (1] 2\/7|Eo 10) Eo 10l + (1= D) #|El 01><E11,11‘ + T|ES712><E21,12|

|E0 10 <Eo 10l +

E
=
7N

@

)
p /D D(1- D) D?
+ [1)(0] (2 |Eo 10) Eo 10|+ (1 —=D) f|Ei11><E?,11\ + 4|E21,12><E3,12|>
1 1 D 1
+ [1)(1] |E1 ) {(Eq REL JF ‘E0,10><E0,10| + 7|E2,12><E2,12|

D2 D /D1

e Eo 10 Eo 10l + ( \/ ‘El 1) E% nl+ = s\ T o |E2 12)(E3 12|>
D D D(1- D) D /D(l—D)

5 |Eo 10><E0 wl+——— 5 |E%,11><E?,11‘ + 5 #|E§,12><Eg,12|
D?
TEO 10) Eo 10l + (1 ‘El 1) El 11|Jr |E2 12) Ez 12
2
4

+12)(1]

D(1 - D)
2

D(1 - D)

2)(2
+ 1202 -

Eo 10) Eo 10l + |E12,11><E%711‘ + |E§,12><E22,12|
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D(1

D(1 - D) D? ~ D)
B =0)(0| (2|E8,20><E8,20| + T\E?,21><E(1)’21| + #wgzz)(Eg,zﬂ

D? D(1 - D)
T\Eé,20><E5,2o| + f|E11,21><E11,21| +

D? D [D(1-D)
T|E3,20><E§,20| + SV

D(1

-D) . 1
+[1)(1 2|E2,22><E2,22|>

D(1-D)
|E11,21><E%,21| + (1= D) 2|E21,22><E§,22>

D [D(1-D)

D? D(1— D)
T|E§,2o><Eé,20| + 5 #|E12,21><E11,21| +(1-D) #|E22,22><E21,22‘

D D( D) D |/D(1 ( D)
5 ‘E020 E020|+ s\ T |E121 E121|+ |E222><E222|

D(1

—D)
‘E8,20><E(2),20| + |E1 21><Ei21| +(1-D) 2|E§’22><E§’22>

D(1

- D
|E%,21><E?,21| + 2)|E21,22><ES,22|>

2 2
122 ((1 ~ DYPIEZ ) (Bl + 2| ) (o] + DE%,21><E%,21|)

D(1—-D
()|E§,22><E3,22> .

D2
\E3720><E8720| + T|E12,21><E?,21| +(1-D)
Le taux d’erreur quantique dans la base Z, désigné par )z, correspond a la proportion
des états initiaux |¢) émis par Alice, mais qui sont interprétés comme des états |j) par
Alice pour 7,5 ={0,1,2} :

Qz = (UpgI1) = (1p3 1) = (0lp'|0) = (2]p512) = (01p2']0) = (2]p7'[2) (3.97)
_ 3D
-p-

Les opérateurs de densité réduite pi', pft et p3' sont obtenus en réalisant une opération
de trace partielle sur pP¥ afin d’éliminer Iétat de Eve. Ces opérateurs de densité réduite
représentent les états que Alice regoit lorsqu’elle envoie initialement les qutrits |0), |1) et
|2) respectivement.

Prenons en considération I'information mutuelle entre deux variables aléatoires X et
Y, avec des valeurs possibles x et y respectivement. Cette mesure, notée [xy, quantifie
I'information partagée entre deux parties, est définie de la maniere suivante :

= > Y plx,y)logplylz) — > py)logp(y (3.98)

zeX yey yey

ou p(z,y) = p(x)p(y|z) est la probabilité conjointe de trouver x et y, et p(y|z) est la pro-
babilité conditionnelle de y sachant x. Toutes les opérations logarithmiques sont effectuées
en utilisant une base 3.

Nous allons maintenant quantifier I'information que Alice peut extraire de son état
initial, noté I4B. Pour ce faire, nous considérerons l'information mutuelle entre 1'état
initial d’Alice, X, et la clé secrete partagée avec Bob, Y.
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Les probabilités conditionnelles des mesures de ’état |j) par Alice, lorsqu’elle a pré-
paré initialement le qutrit dans I’état |i), sont déterminées respectivement par les états
quantiques pg‘, p’f et p‘24.

p0l5) = Olpio) =1 - 20 + 22
(1) = 1lagin) = 0 - 22
pClef) = 2laif2) = D - 22
p0l6f) = (0lofi0) = D — 22

p(11of) = (1o 1y = 1-2D+ 22
pClof) = 2o = D - 22
p(0lpz) = {0lpz10) = D - ?’f
p(116f) = (1131 = D — 22

3D?

P(2’P2) <2‘P2 |2> =1-2D+ 9

Par ailleurs, en considérant la probabilité p4(0) que le trit d’Alice soit zéro, ainsi
que les probabilités p4(1) et pa(2) respectivement associées a la valeur un et deux, nous
pouvons alors écrire :

1 3D? 3D? 3D? 1
1 3D? 3D? 3D? 1

- Y~ +D-"—+4+D-")=_ 3.99

pa(l) = 3(1 2D+ —-+D—-——+D—-—; ) = ; (3.99)
1 3D? 3D? 3D?. 1
pa2)=5(1=2D+ =~ +D—-=—+D- =)=

A partir de la définition 3.98, Pinformation mutuelle que Alice obtient est donnée par

Zp p(ylz) log p(ylz) — Zp ) log p(y (3.100)
3D? 3D? 3D? 3D?

En appliquant 1’équation 3.97, Nous reformulons I'information mutuelle précédente
3.101 en utilisant le taux d’erreur quantique Q).

I =14+ (1-Q)log(l—Q)+ Qlogg (3.102)
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B L’attaque optimale en termes de I’information mutuelle

Dans l'intention de dériver la stratégie d’interception optimale pour le protocole de
distribution semi-quantique de clés en termes de 'information mutuelle partagée entre
Alice et Eve, nous choisissons la deuxiéme bases comme étant la transformée de Fourier
discrete de la base computationnelle définie de la maniere suivante :

[ X)o = T(I()) +11) +12)),
[X)1 = 7(|0>+77|1>+77 12)), (3.103)
[ X)2 = (|0>+77*|1>+77\2>)-

Sl

Considérons uniquement les itérations ou Alice encode son qutrit dans une base déter-
minée par les vecteurs {| X)o, | X)1, |X)2}, tandis que Bob choisit de réaliser une opération
de réflexion. Par conséquent, le canal quantique bidirectionnel devient essentiellement un
canal unidirectionnel, ou Eve attaque a travers 'opérateur unitaire V' = UrUp.

Comme précédemment, on suppose, sans perte de généralité, que 'ancilla d’Eve est

initialisée a I’état |0) g, ce qui signifie que son action sur les états de base peut étre décrite
de la maniere suivante

V[0)]0)]0) =|0)((1 — D)|EQ g0} + ’E1 o01) T ’EZ 02)

D
+ [1) (\/ |E0 00) \/ |E1 o1) 5|E§702>,
D(1 - D) D D(1— D)
i) (\/(2|E3,00> s 2m + | PPy
D(1-D D(1-D D
Vo) o) =10) <\/<2)|E8,m> v \/(2>|E?,n> + D).

+ |1>( |E0 10) + |E1 1) + |E2 12) (3.104)

+12) ( |E3 10) V |E1 1) \/ |E2 12)
vi2)i0)(0) =10) (\/D“;mw&m v \/D“;D)wm v %Ei{m,
ol (?m&,w PP PP )

D D
+ |2>(§‘E12,21> + (1 - D)|E§,22> + §|E3,20>),
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Compte tenu de la propriété d'unitarité a la fois des opérateurs Ug et Up, il en résulte
que V = UrUF conserve également cette propriété unitaire. Par conséquent, nous pouvons
déduire :

D(1—- D)

(1-D) (Bl EL i) + (Bl Bl ) + (ELl B ) + (E)
D(1 - D)

2 (< zzz|Ek]k> < zk| ]]]) < zn| ]]]> < zzzlEkjk> <Ekzk| j]j>

+ <E]]§,Zk’E’IC€7Jk>) + 55(< ]zy‘Ekz ]k> <Ek zk’Ek’ ]k‘) <El]c zk’ Z]’L> <Ei,lk‘Ei,jk> < j’L]’E 7j’l>)

+I;\/@(< JU| w%> +( JU| JJJ> <Elmk| ij> <Ekzk| ]]]> ( zu| z]z)

< zm‘ElJCJk> < jl]| Z]Z> < ]ZJ‘EIJCJk> < zzz’ z]z> < jZ]| j]]> < ]Z]’Ekjk>
<Ek:zk:| ’L_]’L>):0

“J>) (3.105)

D(1— D)

(1= D)(1 = DNE; | B i) + (Ei il Ejig) + (Eial ) + (Eji5lEig) - (3.106)
<Ekzk’ zzz> < Hzl zn> < 4,11

]z]) < ]z]’ Hz) < _]Z_]’ jlj> < zm| zzz> < Zu|Ek2k>
DD

<Ekzk| 'Lu> <Ell:,1k|EII§,lk>)+§§(< ]2]|Ez,z]> < ]Z]’Eklk> <Ek1k| ]z]) <Elz:,zk|Ell€,2k>

B B + 428 ) + D P () + B B + (B L)

< zk:| jZ]> < zzz| jlj> < ]z]| zm> < ]z]|Ekzk> <Ekzk| ]z]>>_]‘

Nous restreignons notre analyse au cas des attaques symétriques, ce qui signifie qu'Eve
est supposée introduire une perturbation équivalente a tous les états d’entrée possibles.
Cette perturbation est exprimée par la forme suivante

D=1-F=1-Tr(i){i|pa)

Ou |i) est I'un des états possibles envoyés par Alice et ps désigne l'opérateur de densité
réduit de I'état correspondant, transmis a Alice apres avoir subi l'interaction avec Eve via
I'opérateur unitaire V. Il convient de noter que cet opérateur conserve la méme valeur
pour les trois états d’entrée possibles.

Dans le cadre de la stratégie d’interception abordée dans cette section, nous définisons
les termes “Match” et "Mismatch” pour désigner les résultats des mesures réalisées par
Eve sur les qutrits transmis entre Alice et Bob. Plus précisément, le terme "Match” décrit
la situation ot Eve observe des résultats identiques dans les deux directions, tandis que
le terme "Mismatch” se rapporte aux cas ot Eve observe des résultats differents dans ces
deux directions.
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En considérant le scénario du "Match”, nous examinons le taux d’erreur quantique,
symbolisé par la variable Qyaten. Ce taux d’erreur est défini comme la proportion d’états
initialement émis par Alice sous la forme [|i), mais qui sont incorrectement interprétés
comme des états |7), ou i, =0,1,2 avec i # j

QMatch = <X1|p§0|X1>
= <X0|P§1|Xo>
= <X0|P?<2|Xo>

(X1|p3, | X1)
<X2|P34(0|X2>
<X2|P?<1|X2>

Nous supposons que le taux d’erreur est uniforme sur tous les états, i.e Qz = Qpraten- En
exprimant la perturbation introduite par la transformation d’interception 3.104 comme
une fonction des produits scalaires des états d’Eve, et en tenant compte de 'unitarité
3.95, nous obtenons une forme simple qui s’exprime comme suit :

2 - Q3+ 2w)

s = 5 ,

avec s représentant la situation ou I’état parvient correctement a Alice, et w indiquant le

cas ou Alice détecte une erreur, nous pouvons classer les états de sortie dans w en trois en-

sembles distincts : le premier ensemble correspond aux situations ou une erreur se produit

lors de la transmission d’Alice a Bob, i.e canal direct, le deuxiéme ensemble correspond

aux situations ou une erreur se produit lors de la transmission de Bob a Alice, i.e canal

inverse, et le troisieme ensemble concerne les situations ou des erreurs surviennent dans
les deux canaux.

(3.107)

Pour évaluer l'efficacité de I'attaque d’écoute, nous allons & présent dériver la trans-
formation d’interception optimale pour une valeur fixe ) du taux d’erreur. En d’autres
termes, nous cherchons a maximiser l'information mutuelle I4” entre Alice et Eve. Pour
obtenir cette expression de I'information mutuelle entre Alice et Eve, nous introduisons
une paramétrisation générale des états de sortie normalisés.

Dans le cadre de la paramétrisation relative aux cas ou I’état est correctement regu par
Alice, les coefficients a et b peuvent étre traités en tant que réels. La base {|0),|1),|2)},
étant orthonormale et orthogonale par rapport a tous les autres états auxiliaires, est utili-
sée. De cette maniére, la probabilité pour Eve de deviner correctement 1’état est a?, tandis
que la probabilité totale de commettre une erreur est de 1 — a? = 2b.

Il convient de souligner que les trois autres ensembles d’états du w sont paramétrisés
de maniere similaire, ot nous utilisons respectivement deux autres réels vy et A, au lieu
de a et b. De plus, la base {|0), |1),]2)} est remplacée par trois autres bases orthogonales
distinctes : {|0), [1),]2)}, {]0), |1),]2)} et {|0), |1), |2)}. Néanmoins, une distinction s’opére
entre ces trois ensembles d’états d’erreur : le premier ensemble englobe les situations ou
I’erreur réside dans le canal de retour, le deuxiéme concerne les cas ou l'erreur se situe
dans le canal d’aller, tandis que le troisiéme ensemble englobe les cas ou une erreur affecte
simultanément les deux canaux.
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Cependant, la probabilité pour qu’Eve devine correctement le qutrit lorsque Alice
le recoit sans perturbation est a?, tandis que lorsque 1'état de Alice est perturbé, sa
probabilité de deviner correctement le qutrit est 42. Ainsi, nous sommes en mesure de
calculer la probabilité globale, symbolisée par Pg, pour laquelle Eve réussit a déterminer
correctement le qutrit.

Py = (1—Q)a® + Q. (3.108)

En exploitant I’équation 3.107, les valeurs de a® et v? peuvent étre exprimées en
fonction de @ et w.

1

@ = f(Quw) =

(3+ Q3+ 2w) + 2v2/~Q(3 + 2w)(=3 + Q(3 + 2w))),  (3.109)

v = p(w) = ;(5—2w—4\/1+w—2w2), (3.110)

En se basant sur ces probabilités, 'information mutuelle entre Alice et Eve, désignée
par I4F et dépendante du taux d’erreur @ ainsi que du parameétre w, peut étre exprimée
de la maniere suivante :

I =14+ (1 - Q)f(Q,w)logs(f(Q,w)) + (1 — f(Q,w))logg(l_féQ”U))
+ Qo) log(6(w) + (1 — o(u)) logy(-— )

Apres des manipulations algébriques, nous parvenons a démontrer que, pour une valeur

fixe de @, I'information mutuelle I4F(Q,w) atteint son maximum lorsque W = 2%;‘28)

Cette valeur de 1 correspond a f(Q, W) = ¢(w), et par conséquent, I4E(Q, ) représente
I'information mutuelle optimale entre Alice et Eve, adoptant la forme simple suivante :

I = 1t £(Q. ) logy(£(Qu) + (1~ F(@ i) logs (L) 3y

ou f(Q,w) est donné par

. 348Q+2V10/Q(B3 - 2Q)

Le résultat de I'information mutuelle optimale entre Alice et Eve, est graphiquement
représenté dans la Figure 3.5. Comme il est clairement illustré, I'information mutuelle
I4B et I4F se croisent au niveau de la valeur critique du taux d’erreur, correspondant &
Q = 17.5%. En dessous de cette valeur critique, le protocole offre une garantie de sécurité.
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Lors de la dérivation de la stratégie optimale pour le scénario de "Mismatch”, ot Eve,
en tant qu’un espion, observe des résultats de mesure différents dans les deux directions,
elle adopte une approche sélective. Plus précisément, elle rejette son estimation dans la
canal inverse et se focalise uniquement sur son estimation dans la canal direct.

Conformément a la démarche précédente, nous aboutissons a ce que, pour une valeur

fixe de Q, I'information mutuelle T4F(Q, w) est maximisée pour la valeur @ = 1 — 37

Par conséquent, I47(Q, ) représente 'information mutuelle optimale entre Alice et Eve,
notée I4¥(Q,w), se simplifie comme suit :

1-f(Q )

147 =1+ (Q. ) logy(£(Q. ) + (1 = F(Q. ) logs(—

), (3.112)

ou f(Q,w) est donné par

F(Q1) = 301+ Q +2v3/Q(1 - Q).
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FIGURE 3.5 : La figure (a) représente 'information mutuelle I4¥ et 4 en fonction du
taux d’erreur de bit quantique Q). La figure (b) illustre la probabilité de succes optimale en
fonction du taux d’erreur de bit quantique. La ligne orange représente le cas du "Match',
tandis que la ligne verte représente le cas du "Mismatch".

Nous observons que l'information partagée entre Alice et Eve, ainsi que I'information
mutuelle 747, se croisent & un taux d’erreur Q plus élevé dans le contexte du scénario
"Mismatch” par rapport au scénario "Match”. Plus précisément, nous identifions que @)
atteint une valeur de 21.1% dans le cas du "Mismatch”, tandis que dans le cas du "Match”,
cette valeur est de 17.5%. Cette observation signifie que la scénario de “Mismatch” est
plus sécurisé en ce sens qu’il nécessite un niveau de perturbation plus élevé.

Par ailleurs, il convient de noter que la courbe illustrant la probabilité de réussite
optimale d’Eve dans la Figure 3.5 en fonction du taux d’erreur () met en évidence que
cette stratégie d’interception permet a Eve d’acquérir une quantité d’information plus
importante sur la clé partagée dans le cadre du scénario "Match”, par rapport a ce qui
est réalisable dans le scénario "Mismatch” ou l'interception par Eve se limite aux qutrits
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transmis par Alice vers Bob.

Du fait que le protocole de distribution semi-quantique de clé repose sur un canal quan-
tique bidirectionnel, Eve peut adopté une stratégie d’interception sophistiquée. Concre-
tement, lorsque les résultats observés par Eve dans les deux directions coincident avec le
méme bit b, elle en conclut que ce bit b a été effectivement envoyé par Alice. Dans les cas
ou les résultats sont incohérents, Eve ne tient compte que des résultats du premier canal,
(i.e, le canal direct). Cette stratégie de détection est illustrée par la ligne rouge dans les
figures 3.5.

Notre analyse nous ameéne a conclure que la stratégie d’interception bidirectionnel ap-
pliquée au protocole de distribution de clé semi-quantique permet d’extraire une quantité
supérieure de l'informations relatives a la clé partagée, comparativement a la stratégie
d’interception de type unidirectionnelle.

VII L’attaque optimale appliquée sur des états bruités

Les travaux présentés dans cette section ont fait ['objet d’un article soumis en publi-
cation.

Notre recherche se concentre sur ’évaluation de la résistance du protocole de distri-
bution semi-quantique de clés face a la stratégie d’interception la plus générale pour un
ensemble d’états bidimensionnels lorsque les états sont soumis a un mélange avec un bruit
blanc. Cette situation peut se produire soit par I'ajout délibéré de bruit par Alice aux
états avant leur émission, soit par une situation réaliste ott Eve ne peut pas remplacer le
canal quantique bruité par un canal sans bruit.

Nous déterminons l'information mutuelle optimale entre Eve et Alice, dans le cas
d’attaques individuelles, en fonction du taux d’erreur des qubits. Nos résultats mettent
en évidence que I'ajout de bruit quantique réduit davantage 'information mutuelle d’Eve
que celle de Bob.

A Le principe de fonctionnement du protocole

Dans cette section, nous proposons une version modifiée du protocole de distribution de
clés semi-quantique (SQKD), appelé BKMO7, introduit dans la section IV. Cette nouvelle
version peut étre utilisé selon I'un des deux configurations en fonction des capacités du
utilisateur quantique : en CONFIG-2 seules deux bases sont utilisées, la base Z {|0), |1)}
et la base X qui est définie comme suit

)=

-) =

(10) + 1)) (3.113)

Sl

2

L0y - 1))

Sl

2
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En CONFIG-3, I'utilisateur quantique utilise trois bases au lieu de deux. La troisieme
base, en plus des précédentes, est désignée par Y et est définie comme suit :

1 ,

R) = J5(10) +i11) (3.114)
1 ,

L) = 5(10) i)

La phase de communication quantique du protocole se compose d’une série d’itéra-
tions jusqu’a ce qu’une clé brute suffisamment grande soit obtenue.

Transmission quantique

e En fonction de la configuration du protocole adopté, Alice, en tant qu’utilisateur
quantique, choisie d’envoyer un état mixte plutot qu’'un état pur.

pi = (1—p)li><il+g(|0>(0|+|1><1|) (3.115)

Lorsque la configuration est CONFIG-2, ’état |i) est défini dans 1'ensemble
{]0),]1), |4+),]—)}. En revanche, dans le cas de la configuration CONFIG-3,
I'état |i) appartient & ensemble {|0),|1),|+),|—),|R),|L)}. Le parameétre p
est utilisé pour quantifier la quantité de bruit, avec sa valeur est comprise entre
0 et 1. Nous supposons que le bruit est uniforme dans toutes les bases, ce qui
correspond a ce qu’on appelle le canal de déparisation.

e A la réception, I'utilisateur classique Bob, choisit aléatoirement entre deux opé-
rations : une opération de réflexion, R, dans laquelle il renvoie simplement le
qudit a Alice sans le perturber, ou une opération de mesure et de renvoi, M,
dans laquelle il effectue une mesure dans la base Z.

e Alice effectue la mesure du qubit de retour dans la méme base que celle utilisée
initialement.

Réconciliation des clés et estimation de parameétres

e Alice et Bob échangent leurs information quantiques a I’aide d’un canal de com-
munication authentifié. Alice divulgue la base utilisée pour préparer le qubit,
tandis que Bob révele son choix d’opération : mesurer (M) ou réflexion (R).

o Lesitérations lors desquels Alice choisit la base Z et Bob effectue 'opération
de mesure et de renvoi(M), Alice et Bob conservent leurs résultats respectifs
pour contribuer a leur clé brute.

o Dans le cas ou la condition précédente n’est pas satisfaite, Les itérations
sont utilisées ultérieurement pour vérifier la présence éventuelle d’une ten-
tative d’interception par Eve. Si le taux d’erreur quantique (QBER) dépasse
un seuil prédéfini, Alice informe Bob pour qu’il abandonne le protocole. Ce-
pendant, si QBER demeure en dessous, Alice et Bob rejettent toutes les
itérations de CTRL précédentes et poursuivent le protocole.
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Suite a la phase de communication quantique, et sous I'’hypothese d’un niveau
de bruit suffisamment faible, la correction d’erreurs suivie de 'amplification de
confidentialité permettra de générer une clé secrete. Ces étapes sont des processus
standard et pour obtenir plus d’informations, le lecteur est renvoyé a la sous-section
A du chapitre 2.

B Analyse de sécurité

Notre étude se focalise sur le scénario ou un l'intercepteur, Eve, perturbe tous les
états quantiques possibles de maniere équivalente, c’est-a-dire que Eve est autorisée a
interagir de maniere individuelle chaque état quantique, qubit, avec une sonde quantique
et le stoker dans une mémoire quantique. Par la suite, elle effectue une mesure sur chacun
de ces sondes individuellement apres la révélation des données de correction d’erreur et
d’amplification de confidentialité.

Une attaque individuelle contre un protocole semi-quantique peut étre modélisée de
maniére générale, sans perte de généralité, par une paire d’opérateurs (Up, Ug) agissant
sur l'espace de Hilbert Hr ® Hg, ou Hr représente 'espace de Hilbert bidimensionnel
qui modélise le qubit en transit entre Alice et Bob, et ultérieurement entre Bob et Alice,
tandis que Hpg représente I'espace de Hilbert modélisant la mémoire quantique de Eve.

Conformément a la convention, la premiere base du protocole correspond a la base
de calcul {|0),|1)}, symbolisée par Z dans un espace de Hilbert bidimensionnel. Par
conséquent, la stratégie d’interception symétrique la plus générale que Eve peut concevoir
pour les qubits peut étre formulée comme suit

U10)|0) = v/1 = D|0)|Evo) + V'D|1)| Eon)

3.116
U1)[0) = VD|0)| Exo) + v/ = D[1)| 1) ( )
ot D est la perturbation introduite par Eve et ' = 1 — D est la mesure de fidélité
de I’état parvenant Bob apres I'attaque d’écoute clandestine. Nous avons indiqué par |0)
'état initial du systeme d’Eve, tandis que ses états aprés Uinteraction sont désignés par
|Eoo), |Fo1), | Er0), et |Eq1) et sont tous normalisés.
Afin de satisfaire Punitarité de Ug, les produits scalaires entre les états de sortie d’Eve
doivent obéir a des relations de la forme :

(Eoo|Ero) + (Eo1|Er1) =0
(1 — D){(Eno|Eoo) + D(Eo1|En) =1

(1= D){(Ey|Eyy) + D(Ey|Erg) = 1
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Incontestablement, le qubit de Bob subit une transformation unitaire Ug sur le canal
de retour, ce qui conduit a la formation de I’état quantique global final :

Uli)leis) = V1= DI)|Ef;) + VDIj)El;) (3.117)

En conditionnant sur le fait que cette itération est utilisée pour contribuer a la clé
brute, Alice envoie |0) ou |1) avec une probabilité de 1/2 chacun. Eve intervient ensuite
en altérant le qubit en utilisant U, puis le transmet a Bob qui effectue une mesure dans
la base Z, renvoyant le résultat de mesure sous forme d’un nouveau qubit. Eve intervient
une nouvelle fois en utilisant Ui pour altérer ce nouveau qubit. Ceci conduit a I'opérateur
de densité suivant

p
% = (1= £) 110)01((1 = DI ES o) B ol + DI E B ]
+10)1] (1 = D)D(L = DES ) B ol + Dy DL = D)\ By WL
+ 1001 (1 = D)/DL = D) E} o) (Efo| + Dy/D(L = D)|EL ) {EDy )

+ [ {LI(D(1 = D)|Eg o) {Eo ol + D(1 = D) Eq o )(Ey )}
+ g{|0><0|(( D)DIEY 1) (B} 11| + D(1 = D) Eg 1) (£ 10])

+10)1] (1= D) = DIES ) (EL | + Dy DL = D) E o) B
+ 1001 (1 = D)/DL = D)L ) (B | + Dy/D(L = D)|E3 1) {Ed )

+ 1L = DY|Ey 1) By 1l + D?| B 10){Eo o))}

i = (1= £) {10)01((1 = D)DIES ) (B | + DL = D)IEG 1) (ES o)
+10)(1] (1 = D)/DL = D)) (EL | + Dy/D(L = D)|ES ) (Ed )
+ 1001 (1 = D)DL = D)EL ) (B | + Dy/D(L = D)|E 1) {Ed )
+ DL = DPIEL ) (EL |+ DB a) (B} o)}

p
+ 200)01((1 = DYPIES ) B ol + DAL} E ]
+10)(1] (1 = D)/D(L = D) E§ o) (E ol + Dy/D(L = D)|EL ) (EL )
+ 1001 (1 = D)/D(L = D) E}g0) (Ef ol + Dy/D(L = D)|EL ) {EDy )

+ 1) (1[(D(1 - )‘Eé,ooxEol,oo""D(l_ )’E101><E11701D}
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Le taux d’erreur quantique dans la base Z est représenté par () et est exprimé comme
la fraction des états |0), |1), initialement envoyés par Alice, mais qui sont interprétés
comme des états |1), |0)

1
Qz = §<1‘P64|1> <0’P1 10),

=2D(1-D1)(1-p) + £,

(3.118)

ot pit et p2t sont des opérateurs de densité réduit correspondant aux états que Alice
regoit lorsqu’elle envoie initialement |0) et |1) respectivement.

Considérons I'information mutuelle entre deux variables aléatoires X et Y, avec des
valeurs possibles x et y respectivement. Cette mesure, notée Iy, permet de quantifier la
quantité d’information commune entre ces deux variables. Elle est définie mathématique-
ment de la maniére suivante :

= 3> pla,y) logplylz) — >~ ply) log p(y (3.119)

zeX yeyY yey

ou p(z,y) = p(x)p(y|x) est la probabilité conjointe de X et Y, et p(y|x) est la probabi-
lité conditionnelle de y sachant x. Toutes les opérations logarithmiques sont effectuées en
utilisant une base 2. Nous déterminons mesure de la quantité de 'information que Alice
extrait de son état initial.

Les probabilités conditionnelles dans les cas ou Alice mesure le qubit renvoyé dans
I'état |j) lorsqu’elle I’a initialement préparé dans 1’état |i) sont

p(0lpt) = (1= 2)((1 = D) + D*) + £ (2D(1 - D))
p(lpt) = (1= )(2D(1 = D)) + £ (1 = D)’ + D?)
N D D ) ) (3.120)
p(Olpi!) = (1= 5)2D(1 = D)) + (1 - D)’ + D?)
p(lpi) = (1= )(1 = D + D) + £ (2D(1 - D))

Considérons pa(0), pa(1) la probabilité respectives que son bit soit zéro ou un.

pa(0) = (1= D)(1 = D + D) + L2D(1 - D)) + (1~ Dy2D(1 - D))

2 2 )
p 2
+ 2= D2+ DY) = 5
pal) = (1= Dyen( - D)+ 2((1 — D + D) + (1= Dy - D) + D)
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D’apres la définition 3.119, 'information mutuelle que Alice obtient est

I =14+ (1+2D(-14+D+p-— Dp—f))log(l—FQD( 1—|—D+p—Dp—§))
+(2D(1 = D)(1—p) + £)log(2D(1 = D)(1 —p) +5).
(3.121)

En utilisant I’équation 3.118, nous pouvons réexprimer l'information mutuelle précé-
dente 3.121 en fonction du taux d’erreur quantique Q.

I =14 (1-Q)log(1 — Q)+ QlogQ. (3.122)

L’attaque optimale pour CONFIG-2

En utilisant notre protocole en CONFIG-2, nous considérons uniquement les itérations
ou Alice choisit d’encoder son qubit en utilisant la base X déterminée par les vecteurs
{|+),|—)}, donnée dans I’équation ci-dessous, et oit Bob opte pour I'opération de réflexion.

+) =

5100 + 1)),
=) =ﬁ(|0> — D).

-

(3.123)

En raison du choix de Bob d’opter pour 'opération de réflexion, le canal quantique
bidirectionnel devient essentiellement un canal unidirectionnel, a travers lequel Eve mene
des attaques en utilisant 'opérateur unitaire V' = UrUp.

Comme précédemment, nous supposons, sans perte de généralité, que 'ancilla d’Eve

est initialement dans 1’état |0)g, ce qui signifie que son action sur les états de base peut
étre décrite de la maniere suivante :

V[0)[0)10) =[0)((1 — D)|Eg o) + DIEY 1))

+11) (VD= D)IEL) + /DA = D)|ELe))
VIDI0)10) =10) (y/D(L = D)|ES o) + /(L = DIES )

+[1)(DIEg o) + (1 = D)|Ey1y)).

(3.124)

Du fait que Ugr et Up sont tous deux des opérateurs unitaires, il en découle que
V = UrUr est également un opérateur unitaire, ce qui engendre
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(1— D)2<E800|E8,00> + D(1 — D)KE(?OO‘El 01) + <E?01|E800> (Eé,oo‘E3,00>
+ <Eé 00|E1 o1) + <E11,o1|Eé,oo> + <E11 01|E1 o1)] + D2<E(1)01|E1 o) =1

D(1 - D)(<E8,10|E8,10> <E810|E1 1) + <E?11|E810> <E?11|E1 1) (B 0, 10|E1 1)
+ <E11,11|E(%,10>) + D2<E3,10|Eé,10> (1— D) <E11 11‘E1 1) =1

(1—=D)yD(1 - D)(<E8,00|E8,10> + <E800|E1 1)+ <E600|E1 1) + ¢ 101|E1 1))
+ D\/ D(1 - D)(<E?,o1|E8,1o> + <E? 01|E1 )+ <Eé,oo|Eé,1o> + <E11,01|E(%,10>) =0

En utilisant I'attaque décrite ci-dessus, nous avons la possibilité de procéder au calcul
de I'état du systéme résultant, que nous noterons pP¥ avec i = {+, -} :

=}{|O><0\((1 — D)*|Eg00)(Eo 0l + D(1 = D)(|E 00) {EY 01| + | EY 01 ) (B ol +
[ E510){Eo10] + [E0.10) (EY 11 + [EY 1) (B 10l + [EY 1) (EY 1) + D2 EY o) (B g1 )
+[0)(L[(Dy/D(1 — DY(|EL g1 ) (Ep ool + BV 01) (B on| + | Eg10) (o 1ol + 17 11) (Eg 10])
+ (1= D)y D(1 = D)(|Eq 00){ Eo 0l + | Eo00)(Eronl + | Eg10){Er 1| + [ BV 11 )(E i)
+[1)(0[(Dy/D(1 = D)(| Ego0) (EY 01| + B3 01)(EXn | + | Eg 10) (B 10l + [ 10) (BT 11 1)
+ (1= D)y/D(1 = D)(|Eq,00){ Egg0l + | E100)(Eo o0l + [ E110){E0 0] + | E1 1) (BT 1al)
+ DAL = DY’ |E{ 1) (B 11| + D(1 = D)(|1Eg.00){Eo 00| + [ Eo,00) (B onl +
|Evon)(Eo ool + [ELo) (ELorl + 1 Eg10)(E1 | + | B 1) (Eoiol) + D[ Eg 10){Ep10])}
‘f';(l = p){10)(0]((1 = D)/ D(1 = D)(|Eg o) {Eg 10| + | E500) (Y 11| + [ Eg10) {(Eo ool
+ B2 1 B gol) + Dy D(1 = DY(1ES 1) (B 1o] + | B0 ) (ED | + [ ES10){EY |
+1EY 1) (B o)
+ ’0>< (1 = D) Eg o) (Eq 11| + D(1 = D)(|E500) (Eg 10l + [ EY o1) (B 11
+ B0 10){ B 0l + 1 E010) (B 01| + [ EL 1) {Eg 00 + [EY 1) (ELonl) + D?|EY 1) (Ep 1)
+1){0[((1 — D)? ’El 11><E800| + D(1 — )(’Eé 00><E810‘ + ‘Eé,ooﬂE?,n’
+ | E1 01 ){Ep 10l + |1 E1o0) (B 11| + [ Eg 10) (E o0l + [ EL11) (EY on]) + D?|Eg10) (EY 1))
((
)

+ [1)(1]((1 = D)y/D(1 = D)(|Eg o0) (B 11| + | EL 1) (EL 11| + 1B 1) (B oo
+ | E} 11

+ D/ D(1 = D)(|Eg g0} {Ep 10| + [E101)(Eg 10| + [Eo 10) (Eo g0l + [E010) (1 ]))}

Eql)



VII. L’ATTAQUE OPTIMALE APPLIQUEE SUR DES ETATS BRUITES 143

:;{|0><0|((1 — D)?|Eg 00){Ep 0l + D(1 = D)(| Eg o) (EY 1] + | E7 01) { Eg 0]
+ B 10) (B 0] + 1Eg10) (Y 1] + 1 EL 1) (E 10| + |EY 1) (B 11]) + D?|EY 1) (EY 1)
+[0)(1[((1 — D)4/ D(1 — )(’Eg,()o)(Eé,oo‘ + ‘E8,00><E11,01| + ‘E8,10><E11,11’
+|EL 11)(E1 14 )
+ D/D(1 = D)(|EY g1 ){Eq g0l + [ EL 01) (Ex o1 + B 10) (Eg 10l + [EY 1) (Eg 10]))
+[1){0(Dy/ D(1 = D)(|Eg go)(EX 1| + | E1o0)(EX o1 + [ Eg 10) (B30l + [Eo,10) (BT 11])
+ (1= D)y/D(1 = D)(| By 0) (Eo0l + |E101) (ool + | E110){Eg 10l + | E111) (B 11]))
+ 1)1 = DBy ) (Bl + D(1 = D)(| Eg 0){Eg 00| + [ Eg00) {ELnl

+ |E1 01> E 00| + |E1 01><E1101| + |Eé 10) <E11 11| + |E1 11><Eé,10|) + D2|E(%,1O><Eé,10‘)}
1

—5 (1= p){[0){0[((1 = D)/ D(1 = D)(|Eg0) (Ep.10] + | E6.00) {EL 12| + [ EG10) (o]
+ |El 11> EO OOl) + D\/ D( )(’El 01><E810| + |E1 01><Eg,11‘ + ‘E8,10><E?,01|
+ |E 1> 101|))
+ |0><1 (1 = D)’ | Eg go)(E1 | + D(1 = D)(|Ego0) (Eg 1ol + | EY 01 )(E1 11
|E((]) 10> E ,00| + |E810><E1101| + |E1 11><E600| + |El 11><E11 01|) + D2|E1 01><Eé,10|)
+[1)(01((1 = D)*|Eq 1) (E5 gl + D(1 = D)1 Eg 00) {E 10l + [ Eo 00 (2 14
+ |El 01> E(()) 10| + |E1 01><E§) 11| + |E(% 10><E800| + |El 11><E?,01|) + D2|E(%,10><E?,Ol|)

+ [1)(1|(Dy/D(1 — D)(|Eéoo><E(% ol + 1B 01><E(% 10l + |E(% 10><Eé ool + | Eg 10><E11,01|)
+ (1= D)\/D(1 — D)(|Eg o0)(EL 11| + |EL o) (EL 11| + [EL 1) (Eo ool + | EL11) (Bt oi]))}

{
)
{
(E
(1-—
{
(
{

Le taux d’erreur quantique dans la base X, noté (Qx, correspond a la proportion des
états initiaux |i) émis par Alice, mais qui sont interprétés comme des états |j) par Alice
pour i,j = {4, —}, et il est défini comme suit :

Qx = (+|p2+) = (+]p2|+),

avec pi et p?, les opérateurs de densité réduite sont obtenus en effectuant une opération
de trace partielle sur pPF pour éliminer 1’état d’Eve. Les expressions pour (+|p?|+) et
(—|p?|—) sont déterminées par :

1
<—’Pﬂ—> 25{1 —(1-=D)yD(1 - D)R€(<E8,00’E6,00> + <E8,00‘E11,01> + <E8710\E%711> + <E?,11’E11,11>)
— Dy D(1 - D)R€(<E?,01|Eé,oo> + <E?,01‘E11,01> + <E8,10’E(1),10> + (E?,11|E3,10>)}

1
- 5(1 -p){(1— D)2R€(<E8,00‘Ei11>) + D2R€(<E?,01’E(1),10>) +D(1 - D)Re(<E8,10’E3,00>

+ <E?,11’E(1),00> + <E8,10’E11,01> + <E?,11‘E11,01> + <E8,00\E3,10> + <E(1],01’E11,11>)}
(3.125)
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1
(+]p2|+) = 5{1 + (1 - D)y/D(1 - D)R€(<E8700|Eé700> + <E8,00|E11,01> + <E8,10|E11,11> + (E?,11|Ei11>)
+ Dy/D(1 - D)R€(<E(1),01’E5,00> + (E?,01’E11,01> + <E8,10‘E01,10> + <E(1)711\E(1)710>)}
1
- 5(1 —p){(1— D)2R€(<E8,00|E%,11>) + D2R€(<E?,o1‘Eé,1o>) +D(1 - D)R€(<E8,10‘E(%,00>

+ <E?,11|E01,00> + <E8,10‘E11,01> + <E?,11|E11,01> + <E8,00|E(%,10> + <E?,01|Ei11))}
(3.126)

L’inégalité établie par les équations 3.125 et 3.126 entraine la restriction suivante sur
les états d’Eve.

(1-D)y/D(1 - D)R6(<E800|Eéoo> + <E800|E1 o1> + <E810|E1 1)+ <E? 11|E1 1))
+ D\/ D(1 D)R€(<E?o1|Eé 00) T <E?01|E1 01) <E8,10|E5,10> + <E?,11|E(%,10>) =0

Par conséquent, nous obtenons

11
@X = 5_5(1 —p)((1 = D)*Re({Eg oo Eq 11)) + D*Re({EY 1| Eg 19))
+D(1 - D)Re(<E8 10|Eé 00) + <E?,11|Eé,00> (3.127)

<E8 10|E1 01> + <E(1]11|E1 01> <E8,OO|E(%,1O> + < 1 01|E1 11>))

Comme le bruit est supposé uniforme, nous supposons qu’Eve utilise une stratégie qui
produit le méme taux d’erreur de bit quantique dans les deux bases :

Q =0z =0x

Nous sommes maintenant en mesure d’identifier quatre ensembles orthogonaux d’états
de sortie, a savoir {|E800> B} 2 o1)s 1 Eo100} {I£1 o1); |E810>} {1 E6,00)- |E1 117} Le
premier et Le deuxieme ensemble Correspond au cas ou l’état est correctement regu par
Alice, ce qui se produit avec une probabilité (1 — D)? et D?. Le troisiéme et le quatriéme
ensembles correspondent aux cas ou Alice obtient une erreur, cela se produit avec une
probabilité totale D(1 — D).

Nous allons dériver la transformation d’interception optimale pour une valeur fixe D
de la perturbation, en maximisant I’information mutuelle /4% entre Alice et Eve. Pour
ce faire, nous introduisons une paramétrisation générale des états de sortie normalisés.
Il convient de souligner que les deux ensembles d’états {|EQ oo), | E1 1)} {1 EL01): [ Eg10)
sont paramétrés de maniere similaire
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|E8,00> = |0) + 3|1)
|E11,11> = 5|6> + 0‘|1>7

oll a et 3 sont réels et {|0), |1)} est une base orthonormale qui est orthogonale a tous les
autres états auxiliaires.

Dans le méme contexte, nous supposons que les deux autres ensembles d’états {|E} o, ),
0 1 O . \ ’ . . . . .
|E010) ), et {|Egoo)s [£711)} sont soumis a une paramétrisation similaire. Dans ces en-
sembles, nous identifions respectivement deux autres nombres réels v et A, au lieu de «
et 5. En outre, la base |i) est substituée par une autre base orthogonale notée |i).

Toutefois, la probabilité que le qubit soit correctement deviné par Eve dépend de deux
scénarios distincts : Dans le premier scénario, lorsque le qubit est transmis sans pertur-
bation a Alice, la probabilité que Eve devine correctement sa valeur est représentée par
a?. Cependant, dans le second scénario, lorsque ’état du qubit est altéré en cours de
transmission, la probabilité que Eve devine correctement le qutrit résultant est de 2.

En prenant en compte ces deux scénarios et leurs probabilités respectives, nous pou-
vons calculer la probabilité globale que Eve réussisse a deviner correctement le qubit,
désignée par Pg

1 Jp-1)p-20)
Po= o+ o v30 (3.128)

Ainsi, I'information mutuelle optimale entre Alice et Eve et peut étre exprimée sous
la forme simple suivante :

—1p-2 —1)(p—2
e T i R e

1 Je-Dr-2Q) . 1 /- 1p-20)
QT 100 VG 15,020

(3.129)
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L’attaque optimale pour CONFIG-3

Nous dirigeons désormais notre attention vers le protocole en CONFIG-3. En plus
des bases analysées dans la section précédente, nous avons la possibilité d’intégrer des
situations dans lesquelles Alice envoie initialement et /ou effectue la mesure finale dans la
base Y déterminée par les vecteurs {|R), |L)}, donnée dans 'équation ci-dessous

|R) = (|O> +1|1)) (3.130)

%\

L) = (|0> — 1))

S\

En suivant la méme procédure que précédemment, nous obtenons les résultats sui-

vants :

" :1{|0><0\((1 = D)*[Eg o0} {Ep ool + D(1 = D)(|Eg o0} (Ex 1| + 1 E7 01) {6 oo

+ ’E810><E810| + |E810><E?11‘ + ‘El 11><E810’ + ’El 11><E[1)11|> + D2|E1 01><E(1J,01|>
- 10)(11(DyD(L = DY ED ) (Ed ool + 1B ) (Ebon| + 1 EG 1o} (i sol + 1E2 1) (B o)
+ (1= D)y/D(L = D) B o) (Ebgol + | EQoo) (Bl s | + 1B 0) (Bl + BV )EL D))
T 11(01(D/D(L = DY (o) (B | + 1BL o /(B on| + 1B 1o} (B ol + 1B 1) (EY )
+ (1= D)y/D(L = D)(| B o) (Edool + | ELon) (Elol + | EL 1) (B ol + [ ELMED 1))
+ (L = DL, )WEL | + D~ DYIE o) B ool + 1 Ebon) (Bl onl
1B ) (Ed ol + [ EL g (Eb ol + B3 o) EL | + 1) (B sol) + DB o) (B o)}
~ P){I0)(01((1 ~ D)y/D( = D)(IEG o) (Edol — | Eo0) (E& ol — 1 EGo0) (B 1]
(
(

+ |E1 11 Eo ool) + Dy D(1 - )(|E8,10><E?,01| |E1 01><E8,10| |E1 01><Eg,11|
EY o))
D(1 = D)(|1Eg 10){Er 1| — 1Eg.00) (B 10l — 1BV 01) (B 11| + | E5 10) (Eo 0o
+1EY 1) (Bg ool + [EL 1) {ELon]) — (1= D)?|EG o) { By 11| — D?|E7 1) {Ep 0])
+ !1><0 (1= D)?| By 11){Egol + D(1 — D)(=|Ep 00){Eg.10] — | Ep00) (Y 11|
|E1 ,01 <Eg1o| ’E1 01><E?11| + |Eé 10><E800‘ + ‘E1 11><E?o1’) + D2|Eé,1o><E?,o1|)

+ [1){1[(DyD(1 — D)(|E; 10><Eé,00| - ‘E5,00><Eé,10’ |Eq 01><Eo1 ol + 1B 10><E11,01D
+ (1= D)/ D1 — D)(|E} 1))(Eg 00l — | Eg o) (B il = |ELor) (B | + [EL ) (B n])}

+[E
|

)
)
+ )1
)
(
)
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z :1{|o><0|<<1 — DY ES o) B ol + D(1 — D)(|ES o0) (B 1| + | ED 1) (0|

+ |E((]] 10><E810| + |E810><E? 11| + |E1 11><E810| + |E1 11><E?11|) + D2|E1 01><E?,01|)
+10)(1/(Dy/D(1 = DY(1ES 1) (B g0l + | B 1) (B | + B9 10} (B ol + Y1) (B 10])
+ (1= D)y/D(1 = DY(|ES o) Ei ol + [ES o) (Bl ou| + | ES 10) (BL 11| + | ED 11 )(EL 1))
+[1)(0[(D/D(1 = D)1 B o0) (ES 1| + | BL o1 ) (ED | + 1B 10} (o] + 1B 10) (B 11 )
+(1—-D)yD( - )(|E600><E800| + |E1 01><E800| + |E1 11><E810| + |E1 11><E?,11|))
+ (1) A((1 = DY B )CEL 1| + DL — DY(| B} g0) (B 0| + B o) (B

+ |E1 01> E 00| + |E1 01><E1101| + |Eé 10><E111 11| + |E1 11><Eé,10|) + D2|Eé,10><Eé,1OD}

+f<1 — ){10)(01((1 = D)y/D( — D)(|ES o0) (] + [ES o0) (B 11] — | EG 10} Ef ol

{
)
(Eoool) + Dy D(1 = DY(|EL g1 )(EG 1ol + | EY o1 )(EL 11| — | Eg 10) (B
(E
(
{

T+ 1)(O1(~(1 = DPIEL ) )/ ES ool + DL~ D)(| B o) (EG ol + | Eboo) (ED|

+ |E1 ,01 <E8 10| + |E1 01><E?11| - ’Eé 10><E800| ’El 11><E?,01|> - DQ‘E5,10><E§],01’)

+ [ UDVD = DY(ES o) (Eb ol + 1 EL o) Ed ol — 1S o) Edool — 1 10)(Ebon )
+ (1= D)\/DOL = DY(E so) Ly + Bl (EL | — 1 EL ) Edol — [EL ) (Bl )}

— B 1) )
— |EY 1 ) (B ]))
+|0>< |( 1- D) |E((]),00><E11,11|+D( )(|E800><E(%10|+|E101><E1111|
|E810> EéOO‘ |E((J]10><E11,01| ‘El 11><Eé,00’ ‘El 11><E1101D+D2‘E101><Eé,10’)
(=
)

Nous restreignons notre analyse aux attaques symétriques, ot nous supposons qu'Eve
introduit une perturbation équivalente a tous les états d’entrée possibles. Cette pertur-
bation peut étre exprimée mathématiquement comme suit :

Q=0Qz=0Qx=0Qy = <L|P£|L> = <R|Pf|R> (3.131)

avec pp et py, les opérateurs de densité réduite sont obtenus en effectuant une opéra-
tion de trace partielle sur p?¥ pour éliminer I'état d’Eve. Ces opérateurs de densité réduite
représentent les états que Alice recoit lorsqu’elle envoie initialement les qubits |R) et |L)
respectivement. Nous obtenons les expressions suivantes pour (L|pa|L) et (R|p2|R) :
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1 .
(L|pp|L) 25{1 —i(1 = D)y/D(1 - D)—,m(<Eg,00|E&,oo> + <E800|E1 o1)

(Eg 10‘E1 1)+ <E(1)11’E1 11)) — 1Dy D(1 — D)[m((E?701|E3700>
<E?01|E1 o1) T <E8 10|Eé 10) + <E?,11|E3,10>)} (3.132)
) .
2(1 —p{(1—-D) R€(<E800’E1 1)) + D2R€(<E?,01|E01,10>)
+ D(1 — D)Re(—<E810|E01 00) — <E?,11‘E3,00>

<E810|E1 01> <E?11‘El 01> <E((]],00|Eé,10> <E?01|El 11>)}

1 :
(Rlpz|R) =5 {1 +i(1 = D)y D( = D)Im({Eg 0l Eo.00) + (Ego0l Eror)

+ (E 0, 10|E1 1)+ <E?11|E1 1) + iD\/ D(1 - D)Im(<E?,o1|Eé,oo>
<E? 01|E1 01> + <E8 10|Eé 10) T <E?,11|Eé,10>)}

B (3.133)

(1-p{(1-D) Re((E800|E1 1))+ D2R6(<E?,01’E&10>>
+ D(1 - D)R€(<E8 ooyEé 10) + <E?01‘E1 1) — <E8,10’Eé,00>
- <E?,11 |Eé,oo> <Eg 10|E1 01) — <E? ez o)}

En substituant les expressions définies dans les équations 3.132 et 3.133 dans 3.131,
nous obtenons a une restriction sur les états d’Eve, exprimée comme suit :

[\ \

(1-D)yD(1 - D)]m<<E8,oo‘Eéoo> <E800|E1 o1> <E810|E1 1)+ (E? 11|E1 11>)
+ D\/ D(1— D)Im<<E?,o1|Eé,oo> <E? 01|E1 01) <E8,10|E3,10> + <E?,11|E3,10>) =0

En conséquence, I'expressions de Qy est

QY =5 = 5(1 = )(1 = DY Re({B | BL12)) + D* Re((EY 1 )

+ D(1~ D)Re((E§go| Bl 10) + {EY 1| ELy1)) — D(L — D)Re((EY ol Egg) (3139
- <E(1),11|Eé,00> <E810|E1 01> <E?11|E1 01>))

Etant donné nous avons supposé que le taux d’erreur de bit quantique Q est équivalent
dans toutes les états, c’est-a-dire QQx = Qy et en utilisant les équations 3.127 et 3.134,
nous obtenons :

Q=5 — 5(1 = P)(1 = DY Re({ERlBL 1)) + D*Re( (Bt | B o))

+D(1 - D)R€(<E8,00|E01,10> + <E?01|E1 1))

(3.135)
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Suivant la paramétrisation précédemment décrite, pour les états de sortie d’Eve, nous
trouvons que I'information mutuelle maximale entre Alice et Eve est donnée par la formule
suivante :

—20)(—2 2 —20)(—2 2
L st - (5 ¢ Ve At A
1 Jo-2Q)(-2+p+2Q) 1 \J(p—2Q)(-2+p+2Q)

tEt 2(p— 1) Jlog(5 + 2(p— 1) )

(3.136)

C Evaluation

Nous évaluons les informations mutuelles 147 et I4F en fonction du taux d’erreur
des qubits, noté (), comme indiqué dans la Figure 3.6. La courbe en pointillés représente
I'information mutuelle I4” pour le protocole en CONFIG-3, tandis que les courbes pleines
en orange et en bleu correspondent respectivement & I'information mutuelle I4* pour le
protocole en CONFIG-2 et & l'information mutuelle I45.

Nous remarquons pour p = 0.08, que l'information mutuelle /4% dans les deux cas
du protocole commencent a une valeur non nulle pour ), contrairement au cas des états
sont purs ou p = 0. Par ailleurs, il est également observable que, pour p = 0.08, le point
d’intersection entre les deux courbes d’information mutuelle se déplace vers des valeurs
de @ plus élevées.

10
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(a) (b)

FIGURE 3.6 : Information mutuelle 747 et [474 en fonction du taux d’erreur de bit
quantique Q. (a) Dans le cas ou le parametre de bruit p = 0, (b) Dans le cas ou le
parametre de bruit p = 0.08.

La Figure 3.7 présente 1'évolution de 'information mutuelle I4¥ entre Alice et Eve
en fonction du parametre de bruit p, pour un taux d’erreur des qubits () = 0.113. Cette
représentation graphique confirme que, a mesure que le parameétre de bruit p augmente,
la quantité d’informations que peut obtenir Eve sur le qubit d’Alice diminue. De plus,
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elle met en évidence que l'information mutuelle dans le cas du protocole en CONFIG-3
est inférieure a celle du protocole en CONFIG-2.
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FIGURE 3.8 : la valeur de @) pour le point d’intersection entre 148 et I4F, en fonction
du parametre de bruit p. (a) Cas du le protocole en CONFIG-2. (b) Cas du protocole en
CONFIG-3.

Le résultat relatif a la valeur de Q) correspondant au point d’intersection entre 147 et
IAF  en fonction du parameétre de bruit p, est présenté dans la Figure 3.8. 11 convient de
rappeler la relation exprimant le lien entre le taux d’erreur (), la perturbation D, et le
parametre de bruit p, est définie dans ’équation 3.118. Pour le cas ou p = 0, les valeurs
du point d’intersection sont de Q(p = 0) = 0.113 pour le protocole CONFIG-2 et de
Q(p = 0) = 0.147 pour le protocole CONFIG-3, comme indiqué par la ligne en pointillés
dans la Figure 3.8.

Cependant, la véritable valeur du point d’intersection est représentée par la ligne conti-



VII. L’ATTAQUE OPTIMALE APPLIQUEE SUR DES ETATS BRUITES 151

—
[=]

06

=
=]

0.5

04

=
o

03

=
i

0z

Lower bound on the key rate
Lower bound on the key rate

=]
]

01

T T T T T T T i} T T T T T
002 0.04 0.06 008 010 012 014 016 004 0.06 008 010 012 014 016

Quantum bit error rate ‘Quantum bit error rate
(a) (b)

FIGURE 3.9 : Evolution du taux de clé en fonction du taux d’erreur des qubits Q. La ligne
en pointillé représente le cas du protocole en CONFIG-3, tandis que pour la ligne pleine
correspond au cas du protocole en CONFIG-2. (a) Dans le cas ou le parameétre de bruit
p =0, (b) Dans le cas ou le parameétre de bruit p = 0.08.

=
=]

=
o
=

nue qui se situe au-dessus de cette droite. La Figure 3.8 illustre de maniere explicite que
lorsque le parametre p augmente, le point d’intersection entre les deux courbes d’infor-
mation mutuelle se déplace également vers des valeurs de ) plus élevées. Par conséquent,
I’ajout de bruit aux données quantiques élargit la plage de parametres sécurisés de Q).

L’évolution du taux de clé en fonction du taux d’erreur ) est illustrée dans la figure
3.9 pour deux scénarios différents : I'un avec des états purs (p = 0) et Uautre avec des états
mixtes (p = 0.08). Les résultats mettent en évidence une augmentation significative du
taux d’erreur tolérable dans le cadre du protocole en CONFIG-3. De plus, ils démontrent
que l'ajout de bruit améliore la borne inférieure du taux de clé.

Nous parvenons alors a la conclusion que ’ajout de bruit quantique peut renforcer
considérablement la sécurité des protocoles de distribution semi-quantique de clés contre
les attaques d’interception.
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Conclusions et perspectives

L’évolution de la cryptographie depuis ses débuts a connu une transition progres-
sive, passant d’une discipline centrée sur la préservation des informations personnels a
une science visant la confidentialité de la transmission des données sensibles. Au cours
du siecle écoulé, nous avons assisté a I’émergence de ce que nous appelons aujourd’hui
la cryptographie moderne. Cela englobe I’avancement des algorithmes symétriques, dont
la confiance que nous leur accordons est désormais presque inconditionnelle, ainsi que le
développement d’algorithmes asymétriques qui ont ouvert la voie a de nouvelles fonction-
nalités désormais intégrées quotidiennement sur Internet.

Néanmoins, la fiabilité assurée par ces approches techniques aux algorithmes de cryp-
tographie peut étre remise en question lorsqu’il s’agit de garantir la préservation a long
terme de la confidentialité des données. Dans ce contexte, I’exploitation des principes de la
mécanique quantique en vue du traitement de 'information, notamment ’application de
la cryptographie quantique, se présente comme une perspective prometteuse pour aborder
la problématique de la distribution de clés de chiffrement. Cette approche vise a assurer
une sécurité inconditionnelle pour les communications et les échanges de données. Parmi
ces approches, la distribution semi-quantique de clés s’est révélée étre une méthode nova-
trice, et c’est précisément sur cette méthode que la these se focalise.

Dans le premier chapitre, nous avons abordé la cryptographie classique, couvrant a la
fois son histoire et ses principes fondamentaux. Nous avons examiné les différents types
d’algorithme utilisées, notamment les algorithme a clé privée et les algorithmes a clé
publique. En outre, une attention particuliere a été accordée a 1I’étude approfondie des
algorithmes de chiffrement modernes tels que DES, AES, RSA et ElGamal. Ce chapitre a
facilité notre acquisition des fondements et des évolutions significatives de la cryptogra-
phie moderne. Il nous a également permis de saisir la maniere dont ces algorithmes ont
été appliqués pour garantir la sécurité des échanges et des informations confidentielles.
Cette compréhension a constitué une base solide pour la continuité de notre exploration
de la cryptographie quantique et de ses implications dans la sécurisation des systemes
d’information.

Dans le second chapitre, nous avons abordé I'histoire de la cryptographie quantique.

Nous avons introduit les concepts clés de la mécanique quantique tels que les états quan-
tiques et l'intrication. Nous avons présenté la distribution de clés quantiques utilisant des
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qubits uniques, en abordant en détail les protocoles BB84 et B92. Nous avons également
présenté un algorithme d’extraction de clés basé sur Python. Par la suite, nous avons étu-
dié le protocole de distribution de clés basé sur des qubits intriqués, en nous concentrant
sur les protocoles E91 et BBM92. Ces protocoles exploitent I'intrication quantique pour
établir des clés sécurisées a distance. De plus, nous avons présenté un autre algorithme
d’extraction de clés utilisant Python, cette fois-ci avec 1'utilisation de la bibliotheque Qis-
kit pour les opérations quantiques spécifiques. Ce chapitre a favorisé notre compréhension
de I'évolution de la cryptographie classique vers la cryptographie quantique, exploitant
les propriétés distinctives de la mécanique quantique pour consolider la sécurité des com-
munications.

Dans le troisieme chapitre, nous nous sommes concentrés sur la robustesse des pro-
tocoles de distribution semi-quantiques de clés basés sur les qutrits et les ququarts avec
différentes bases mutuellement nonbiaisées, dans le cas de 'attaque collective. Nous avons
dérivé une borne inférieure sur le taux de clé qui dépend uniquement du bruit du canal
quantique, un parametre pouvant étre estimé par les parties légitimes. En outre, nous
avons évalué cette borne inférieure en prenant en compte les formes les plus courantes
de canaux, a savoir les canaux indépendants et les canaux dépendants. Nos résultats ont
démontré que 'augmentation du nombre de bases mutuellement non biaisées conduit a
une amélioration de la résistance du canal quantique face au bruit. De plus, 'utilisation de
I’encodage dans des bases mutuellement non biaisées de dimensions supérieures renforce
la sécurité contre les interceptions et permet d’atteindre des taux de génération de clé
sécurisée plus élevés, tout en réduisant le taux d’erreur.

Au cours de cette these, nous avons également étudier une stratégie optimale d’inter-
ception, en prenant en considération I'information mutuelle partagée entre Alice et Eve.
Cette étude a été menée dans des états quantiques tridimensionnels. Nous avons dérivé
la probabilité de réussite de 1’écoute clandestine en tenant compte du taux d’erreur en-
gendré par cette interception, a la fois dans le scénario de "Match” et dans le scénario de
"Mismatch”. Ces termes se réferent aux résultats des mesures effectuées par Eve sur les
qubits transmis entre Alice et Bob. Plus précisément, le scénario "Match” survient lorsque
Eve observe des résultats identiques dans les deux directions, tandis que le scénario ”Mis-
match” se produit lorsque Eve détecte des résultats différents dans les deux directions.
Nos conclusions ont révélé que la stratégie d’interception bidirectionnel appliquée au pro-
tocole de distribution de clé semi-quantique permet d’extraire une quantité supérieure
des informations liées a la clé partagée, en comparaison avec la stratégie d’interception
unidirectionnelle.

Finalement, nous avons étudié le protocole de distribution semi-quantique de clés, se-
lon deux configurations en fonction des capacités de 1'utilisateur quantique, avec un bruit
supplémentaire sur tous les états quantique en présence d’un intercepteur. Nous avons
dérivé I'information mutuelle optimale qu’Eve peut obtenir lorsqu’elle utilise des attaques
individuelles sur des états quantiques bruités, et nous I’avons comparée a l'information
mutuelle des états purs. Comme prévu, Alice, Bob et Eve perdent tous une partie de I'in-
formation en raison du bruit supplémentaire. Il a également été démontré que la valeur



155

seuil du taux d’erreur des bits quantique, en dessous de laquelle 'information mutuelle
entre Alice et Bob est supérieure a celle entre Alice et Eve, se déplace vers des valeurs plus
élevées, en fonction du parametre de bruit. Cela conduit a une augmentation de la région
admissible dans laquelle les parties de confiance peuvent générer une clé secrete. De plus,
il a été observé que grace au bruit additionnel, la borne inférieure sur le taux de la clé
s’améliore. En réalité, le bruit supplémentaire améliore les performances du protocole a
six états et le rend plus résistant a 1’écoute clandestine.

Pour conclure, cette these propose une analyse approfondie de la distribution semi-
quantique de clés. Elle examine en détail les fondements théoriques de cette méthode,
explore ses divers protocoles, et procede a une évaluation rigoureuse de sa résistance face
a différentes attaques potentielles. Les résultats obtenues contribuent de maniere signifi-
cative a notre appréhension des potentialités inhérentes a la cryptographie quantique, et
par conséquent, elles ouvrent de nouvelles perspectives prometteuses pour 1’établissement
de communications sécurisées au sein de 1’écosysteme numérique contemporain.

Nous prévoyons la poursuite des recherches présentées dans cette these en élaborant
un protocole de distribution semi-quantique de clé a variables continues. En poursuivant
cette démarche, notre objectif est de concrétiser les principes théoriques en une applica-
tion pratique, ouvrant ainsi la voie a des expérimentations concretes dans le domaine de
la distribution semi-quantique a variables continues. En contribuant a I'implémentation
effective de ces concepts, nous espérons apporter une contribution significative a la fois
a la recherche fondamentale en cryptographie et a ’éventuelle application pratique de la
communication sécurisée dans le monde quantique. De plus, nous prévoyons de mettre en
ceuvre des mécanismes de controle et de correction d’erreurs pour garantir la fiabilité et
la robustesse du protocole dans des environnements réels.

D’autre part, pour concrétiser cet objectif, nous envisageons d’adopter une approche
pratique, notamment en s’appuyant sur des techniques bien établies, comme la simulation
informatique, les réseaux quantiques et les ordinateurs quantiques. En particulier, nous
prévoyons d’utiliser le langage de programmation Python pour élaborer des simulations
informatiques avancées qui reproduiront les aspects essentiels du protocole de distribution
semi-quantique de clé. De plus, nous comptons tirer parti des capacités des réseaux quan-
tiques, qui permettent une distribution de I'information quantique a longue distance avec
une sécurité accrue, pour tester nos protocoles et améliorations de maniere pratique. En-
fin, I'utilisation des ordinateurs quantiques, avec leur puissance de calcul exceptionnelle
pour résoudre des problemes quantiques complexes, sera un atout essentiel dans notre
recherche pour analyser et optimiser les protocoles SQKD, ouvrant ainsi de nouvelles
perspectives passionnantes pour la sécurité des communications quantiques.
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Fstimation du bruit de base I

Soient les probabilités de transition pgrqr, poror, pregr, Pirar, Porgr €t porin, qui re-
présentent respectivement les probabilités de mesure des différentes combinaisons d’états
(hi|h1), (ha|hs), (h3|hs), (hs|hs), (he|he) et (h7|h7).En conséquence, nous pouvons déduire
les expressions des quantités p;»;» & partir de I'équation (3.63) :
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En utilisant l'inégalité de Cauchy-Schwarz, nous pouvons encadrer la quantité X,, =
Re((egglera)) + Re({€goles)) + Re({ef4le3s)) comme suit :

3
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Appendice

L’appendice comprend les tables de substitution S-box utilisées dans les algorithmes de
chiffrement AES et DES. Les S-box sont des éléments fondamentaux de ces algorithmes,
jouant un role essentiel dans le processus de chiffrement et de déchiffrement des données.

La Figure B.1 présente la S-box de 'algorithme AES (Advanced Encryption Stan-
dard), ainsi que sa version inverse. L’algorithme AES est largement adopté pour sécuriser
les données sensibles, et la sophistication de ces tables de substitution est cruciale pour
protéger les données contre les tentatives de déchiffrement non autorisées. C’est pourquoi
I’algorithme AES est devenu 1'un des standards de chiffrement les plus fiables et les plus
largement utilisés dans le domaine de la sécurité informatique.

D’autre part, la Figure B.2 met en évidence les huit tables de substitution, également
connues sous le nom de S-Box, utilisées dans le chiffrement DES (Data Encryption Stan-
dard). Chacune de ces tables de substitution est indispensable pour transformer les blocs
de données d’entrée en blocs chiffrés de sortie. Lorsqu’elles sont combinées avec d’autres
étapes de 'algorithme DES, elles forment un systeme de chiffrement robuste et sécurisé,
offrant une protection efficace contre les tentatives de déchiffrement non autorisées.
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: (a) S-box et (b) S-box inverse.

FI1GURE B.1 : S-box de I'algorithme AES
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FI1GURE B.2 : S-box de I'algorithme DES.
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Résumé

La préservation de la confidentialité lors de la transmission des informations sensibles a constamment suscité une préoccupation
significative au sein de la société. Avec l'avenement de I'ére numérique, de nouvelles stratégies ont été développées pour assurer la
sécurité des échanges et pour préserver l'intégrité des données. Au milieu de ces approches innovantes, la distribution semi-
quantique de clés a émergé en tant que méthode pleine de potentiel, provoquant ainsi un intérét considérable dans le domaine de la
sécurité de l'information. Le travail présenté dans cette thése se focalise sur I’analyse et 'amélioration des protocoles de distribution
semi-quantique de clés. Dans un premier temps, nous introduisons une vision globale sur la cryptographie classique allant des
principes fondamentaux jusqu'aux algorithmes les plus utilisés. Puis nous retragons I'évolution de la distribution quantique des clés
au fil du temps, nous présentons également une étude détaillée des protocoles couramment utilisés pour les qubits unique et pour
les qubits intriqués. Ensuite, nous procédons a une analyse de la sécurité du protocole de distribution de clés semi-quantique en
utilisant des états quantiques tridimensionnels et quadridimensionnels, et ce, dans le contexte d'une évaluation de leur résistance aux
attaques collectives. Par la suite, nous orientons notre attention vers I'étude d'une stratégie optimale d'interception. Cette approche
repose sur la quantification de I'information mutuelle partagée entre Alice et Eve, en prenant en considération une perturbation
prédéfinie. Finalement, notre recherche se concentre sur I'évaluation de la robustesse du protocole de distribution semi-quantique
de clés contre une stratégie d'interception individuelle appliquée aux ensembles d'états bidimensionnels soumis a une altération par
un bruit blanc.

Mots-clés (4): Information quantique, Sécurité des protocoles semi-quantiques, cryptographie classique, distribution
de clé quantique.

Abstract

Preserving confidentiality while transmitting sensitive information has always been a significant concern within society. With the
advent of the digital age, new strategies have been developed to ensure secure exchanges and maintain data integrity. Amidst these
innovative approaches, semi-quantum key distribution has emerged as a promising method, garnering considerable interest in the
field of information security. The work presented in this thesis focuses on analyzing and enhancing semi-quantum key distribution
protocols. Initially, we provide an overview of classical cryptography, ranging from fundamental principles to widely used
algorithms. Then, we trace the evolution of quantum key distribution over time, presenting a detailed study of protocols commonly
used for single qubits and entangled qubits. Subsequently, we analyze the security of the semi-quantum key distribution protocol
using three-dimensional and four-dimensional quantum states. This analysis aims to determine the protocol's resilience against
collective attacks. Later, we turn our focus toward analyzing an optimal interception strategy. This approach is based on quantifying
the mutual information shared between Alice and Eve while considering a predefined perturbation. Finally, our research centers on
evaluating the robustness of the semi-quantum key distribution protocol against an individual interception strategy applied to sets
of two-dimensional states subjected to the addition of quantum noise.

Key Words (4): Quantum information, semi-quantum protocol security, classical cryptography, quantum key

distribution.
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