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- il est bien de signaler qu’il existe de différentes versions de pornographie :*

- La pornographie classique qui contient :

*films, vidéos, images...

*sites dédiées, télévisions, magazines...

-La pornographie artisanale :

*la pornographie artisanale privée et consentie : sextapes, sextos, snapchat...

*|la pornographie artisanale diffusée sans consentement : revenge porn...

*les publicités intrusives.

*|le grooming : prise de contact par un majeur et échanges a caractere sexuel.

*|le chantage a la Webcam (phishing) : risque de manipulation du jeune.

Pour plus de détails voir : Aube ventéjoux « construction identitaire des jeunes et risque liés aux usages
d’internet : hyper sexualisation, impact du discours pornographique, cybersexisme ». Journée d’études

« hyper sexuelisation, cyber-harcélement sexuel et impact de la pornographie chez les jeunes - Repérer,
Prévenir, Accompagner » Dreux-vernouillet, 25 Novembre 2016.
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260-282.
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>-article 4 en savoir plus sur cet article :

On entend par standard ouvert tout protocole de communication, d’interconnexion ou d’échange et tout

format de données interopérable et dont les spécifications techniques sont publiques et sans restitution

d’acces ni de mise en ceuvre.
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- Cour d'appel de Paris, 13éme chambre, dossier n° 01/03637, Arrét du 2 avril 2002.
>- Le ler alinéa de l'article 227-24 du code pénal modifié par la loi n° 2014-1353 du novembre 2014
dispose: "Le fait soit de fabriquer, de transporter, de diffuser par quelque moyen que ce soit et quel qu'en
soit le support un message a caractere violent, incitant au terrorisme, pornographique ou de nature a
porter gravement atteinte a la dignité humaine ou a inciter des mineurs a se livrer a des jeux les mettant
physiguement en danger, soit de faire commerce d'un tel message, est puni de trois ans
d’emprisonnement et de 75.000 euros d’amende lorsque ce message est susceptible d'étre vu ou pergu
par un mineur".
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Paris, p. 39-40.
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2- Caroline CALLET, op.cit, p. 218.
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L L'article 226-2-1 crée par la loi n° 2016-1321 du 7 octobre 2016 dispose: Lorsque les délits prévus aux
articles 226-1 et 226-2 portent sur des paroles ou des images présentant un caractére sexuel prises dans
un lieu public ou privé, les peines sont portées a deux ans d'emprisonnement et a 60.000 euros
d'amende.

Est puni des mémes peines le fait, en I'absence d'accord de la personne pour la diffusion, de porter a la
connaissance du public ou d'un tiers tout enregistrement ou tout document portant sur des paroles ou
des images présentant un caractére sexuel, obtenu, avec le consentement expres ou présumé de la
personne ou par elle-méme, a l'aide de I'un des actes prévus a l'article 226-1.
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3. Définir le cyberharcélement n'est pas une chose simple, compte tenu de la diversité des dénominations
qui sont utilisées et du large champ des actes qui peuvent étre considérés comme du cyberharcélement. Il
ressort des nombreuses appellations qui circulent, tant dans les milieux académiques que non
académiques, que fournir une définition adéquate est difficile.
« internet harassment » «internet bullying » « online aggression » « Internet stalking » « cyber
stalking »....etc, ne sont que quelques-uns des nombreux concepts qui sont aujourd'hui utilisés comme
synonymes de cyberharcélement, et qui sont repris comme des types spécifiques de cyberharcélement.
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Pour plus de détails sur ce sujet veuillez consulter : Michel WALRAVE, "Cyberharcélement: risque du
virtuel, impact dans le réel", publications de I'observatoire des droits de I'internet, Bruxelles 2009, p. 20.
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L. Kennedy A. and Melanie T., "Online harassment and victimization of college students", justice policy
journal 7 (1). 2-21 Electronic version 2010.
http://www.cjcj.org/uplods/xjxj/document/online-harassment.pdf.
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2. Un PC Zombie est un ordinateur infecté par un code malicieux, qui attend patiemment d’étre activé a
distance par son auteur le « bot master ». En attendant le malware hiberne sur la machine, et n’éveille
aucun soupgon aux yeux de I'utilisateur. Un PC Zombie en lui-méme est assez insignifiant, mais il fait
généralement partie d’'une armée d’ordinateurs infectés (botnet). Lorsqu’elle est activée, cette armée
peut participer a I'envoi massif de mails (spams), héberger des sites frauduleux, générer une attaque par
DDoS sur un site web ciblé, etc. Pour en savoir plus, voir : http://www.panoptinet.com/cybersecurite-
pratique/comment-savoir-si-mon-ordinateur-est-un-pc-zombie/
149 Ga (Gl g e (Uladliiy 2Bl 2 3
4- David Johnston and Sunny Handa : Cyber Law — what you need to know about doing business onligne, 2
Ed,2002, p.17.
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1. Le premier alinéa de I'article 56 du code de procédure pénale francais dispose que : « Si la nature du
crime est telle que la preuve en puisse étre acquise par la saisie des papiers, documents, données
informatiques ou autres objets en la possession des personnes qui paraissent avoir participé au crime ou
détenir des pieces, informations ou objets relatifs aux faits incriminés, |'officier de police judiciaire se
transporte sans désemparer au domicile de ces derniers pour y procéder a une perquisition dont il dresse
procés-verbal ».

2. |’article 88 du code d’instruction criminelle dispose : « Lorsque le juge d'instruction ordonne une
recherche dans un systeme informatique ou une partie de celui-ci, cette recherche peut étre étendue vers
un systéme informatique ou une partie de celui-ci qui se trouve dans un autre lieu que celui ou la
recherche est effectuée ».
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2- "article 706-102-1 du code de procédure pénale dispose que : « Lorsque les nécessités de I'information
concernant un crime ou un délit entrant dans le champ d’application des articles 706-73 et 706-73-1
I’exigent, le juge d’instruction peut, aprées avis du procureur de la République, autoriser par ordonnance
motivée les officiers et agents de police judiciaire commis sur commission rogatoire a mettre en place un
dispositif technique ayant pour objet, sans le consentement des intéressés, d’accéder, en tous lieux, a des
données informatiques, de les enregistrer, les conserver et les transmettre, telles qu’elles s’affichent sur
un écran pour l'utilisateur d’un systeme de traitement automatisé de données, telles qu’il les y introduit
par saisie de caractéres ou telles qu’elles sont recues et émises par des périphériques audiovisuels. Ces

opérations sont effectuées sous |'autorité et le contrdle du juge d’instruction. »
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>- Le comité des ministres du conseil de I'Europe recommande aux gouvernements des états membres :
« Les lois de procédure pénale devraient permettre aux autorités chargées de l'enquéte de
perquisitionner dans les systémes informatiques et d'y saisir des données, dans des conditions similaires a
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celles utilisées dans le cadre des pouvoirs traditionnels de perquisition et de saisie. La personne en charge
du systeme devrait étre informée que le systéme a fait I'objet d'une perquisition et de la nature des
données saisies. Les recours juridiques prévus par la législation en général contre la perquisition et la
saisie devraient étre également applicables en cas de perquisition d'un systéme informatique et de saisie
des données qui y sont contenues ».
Ay g Al i g A 85l (e a sk 38 Le Gl S adin " 1l e e Cala g0 4860 e 19 83l (e A3 3l i -1
el aY) oda Jadiis 25 1 oLl i lede Jaall &5 ) el Glily omel 5 jas dadla daida)) aithls =il
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GG PV EGS PP DG PPRS PR [ RO (PNE S NG B POy
(g LLEAY) 5 4 5 gne s8I UL 038 (e ddist Jae — o
Alall 3 DA 5 e &1 clily Guilad Jle Asilaall —
2. |’alinéa 6 de I'article 39bis du code d’instruction criminelle dispose : «Si des données stockées sont
trouvées dans les systemes informatiques concernés qui sont utiles pour les mémes finalités que celles
prévues pour la saisie, mais que la saisie du support n'est néanmoins pas souhaitable, ces données, de
méme que les données nécessaires pour les comprendre, sont copiées sur des supports qui appartiennent
a l'autorité. En cas d'urgence ou pour des raisons techniques, il peut étre fait usage de supports qui sont
disponibles pour des personnes autorisées a utiliser le systéeme informatique".
3 - l’alinéa 5 de I'article 56 du code de procédure pénale francais dispose que : « Il est procédé a la saisie
des données informatiques nécessaires a la manifestation de la vérité en placant sous-main de justice soit
le support physique de ces données, soit une copie réalisée en présence des personnes qui assistent a la
perquisition ».
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