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Dans un monde technologiquement croissant, I’augmentation du nombre des appa-
reils, de téléphones intelligents, et des instances de stockage et prise d’image, est allée de
pair avec 'accroissement de I'information biométrique de I'individu.

Faciliter I'acces, I'utilisation fluide et surtout assurer la sécurité des modeles biomé-
triques stockés sont des problémes qui demeurent critiques. Ainsi que se suscite le regain
d’intérét pour des recherches progressives et, a terme, pour la mise en oeuvre de solutions
technologiques. Ces dernieres doivent assurer la confidentialité du flux des images biomé-
triques, la pertinence de la recherche dans les grandes bases de données biométrique, et
la rapidité de la reconnaissance. Nous croyons que ces contraintes constituent les trois
sommets du triangle de pertinence des algorithmes de reconnaissance biométrique. Ainsi
que le défi est de trouver le moyen d’équilibrer les dites contraintes. C’est la perspective
suivie dans cette these.

L’identification par empreinte digitale a gagné le marché de la sécurité biométrique et
est présente dans les nouvelles technologies reposant sur une authentification de I'individu
par image. Etant une intéressante piste d’application, c¢’est ainsi que s’enflamme considé-
rablement le besoin en algorithmes de recherche et d’indexation de I'empreinte digitale
qui soient a la fois précis en termes de reconnaissance, de rapidité et surtout la tolérance
a toutes sorte de menaces. Dans ce contexte, nous avons contribué dans la recherche et
I'indexation des empreintes digitale par la proposition de deux approches. La premiere,
appelée HDT, pour la mise en place d'un pertinent algorithme d’indexation fondé sur la
transformation hiérarchique des caractéristiques locaux par triangulation. Une deuxiéme
approche, vise 'accélération de la méthode proposée pour la rapidité du systeme de re-
connaissance d’empreinte digitale en se basant sur I'intérét de la région points singuliers.
Nous avons également évalué la sécurité de I'approche de reconnaissance proposée par un
scénario d’attaque biométrique par altération de 'empreinte digitale.

Mots clés : empreinte digitale; recherche et indexation ; contenu multimédia; biomé-
trique ; triangulation Delaunay ; reconnaissance
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ABSTRACT

In a technologically growing world, the growth of devices, smart phones, and storage
imaging instances has gone hand in hand with the growth of individuals’ personal infor-
mation.

Facilitate the access, the fluid use and especially the security of a user identity are the
primary factors that led to progressive research for the implementation of technological
solutions ensuring the confidentiality and security of used images flow, the relevance of
searching images in large databases, and the speed of search.

These last three constraints forms the three peaks of a relevance triangle of image recogni-
tion algorithms. The main challenge of the algorithms is to find the best way to equilibrate
this constraints..

Fingerprint identification has won the biometric security market and is present in
new technologies based on image-based authentication of the individual (biometric maps,
fingerprint access systems, the new Iphone Touch ID functionality, ...). Its reliability and
relevance have made it a distinguished solution to represent an individual regarding its
unique characteristics. Being an interesting application track, thus ignite the need for
fingerprint retrieval and indexing algorithms which are precise in terms of recognition,
efficiency, speed and above tolerable to all kinds of threats and attacks.

In this thesis we contribute in the fingerprints retrieval and indexing. In order to find
the best method for indexing fingerprints and defining the uniqueness of digital informa-
tion in large databases while meeting the three main constraints and finding the right
combination that equilibrate relevance, speed and security of the system. We will search,
define, and implement a new feature-based indexing algorithm to better represent and in-
dex the fingerprint. while exploiting the tracks of scientific advances in the field of image
indexing and retrieval.

Keywords : Fingerprint ; retrieval and indexing ; multimedia content ; biometric ; Delau-
nay triangulation ; recognition.
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1.1 Contexte général

Cette these s’'intéresse a l'indexation et a la recherche de 'image dans des bases de
données volumineuses par son contenu multimédia. L’indexation consiste a extraire, re-
présenter et organiser efficacement le contenu des documents d’une base de données et ce
afin de faciliter au mieux la recherche d’informations.

Les empreintes digitales sont choisites en étant le domaine d’application le plus adé-
quat a nos attentes. Les bases de données contenant des empreintes digitales, sont de plus
en plus croissantes avec la numérisation et I'informatisation des systemes de sécurité, ainsi
que 'augmentation des applications d’authentification par empreintes digitales. L’iden-
tification des empreintes digitales est couramment employée dans la derniere décennie.
En commencant par des utilisations personnelles : des authentifications au Smartphone,
acces au batiments,..., jusqu’aux utilisations a grande échelle : la médecine légale a ’appui
des enqueétes criminelles, les systemes biométriques, comme les dispositifs d’identification
civils et commerciales et d’autres identification des individus par données biométriques.

L’objectif principal de I'indexation des empreintes digitales est de trouver la meilleure
solution afin de répondre aux contraintes de reconnaissance formant les trois sommets du
triangle de reconnaissance biométrique : la pertinence, la rapidité et la sécurité (Figure

i) -

- La pertinence remporte la préoccupation majeure de tout systeme de reconnaissance
biométrique, elle désigne le facteur principal de valorisation de sa fonctionnalité. Un sys-
teme pertinent est un systéme qui répond sans erreur et avec efficacité a toute requéte
d’interrogation. Bien évidement, le taux d’erreur de reconnaissance n’est pas négligeable
tant qu’on utilise des informations qui peuvent changer de caractéristiques, falsifier ou
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Rapidité

sécurité pertinence

Reconnaissace

Fi1GURE 1.1 — Triangle de reconnaissance

attaquer par I’environnement extérieur.

- La rapidité est une vérité qui s’accorde avec la croissance de la technologie de nos
jours. La pertinence du systeme de reconnaissance est importante, mais si le systeme est
assez lent, on finira par accepter les failles du systeme que de rester une heure devant une
porte pour rentrer.

- La sécurité désigne dans ce sens la confidentialité des données biométriques stockées
dans la base de donnée. Ainsi que la capacité du systeme a savoir si le porteur de 'em-
preinte est l'utilisateur lui méme ou du malveillant qui a falsifié, refait ou copié I'image
de I'empreinte. Un utilisateur a besoin non seulement d’un acces rapide et correct mais
aussi que ses données biométriques soient bien conservées.

De ce fait, on peut affirmer que les empreintes digitales sont un bon moyen de recon-
naissance d’un individu, et elles ont bénéficié d’'une étude approfondie depuis plus d’un
siecle. Cependant, en faisant preuve d’ingéniosité, on s’apercoit qu’elles ne sont pas a
I’abri de la falsification. C’est ainsi que s’impose la question : Quelles sont les bonnes
techniques permettant d’équilibrer les trois contraintes ?

1.2 Problématique et contributions

Dans la littérature, plusieurs travaux sont proposés pour développer des systemes de
reconnaissance d’empreintes digitales en se basant sur plusieurs méthodes d’indexation.
Généralement, les algorithmes de reconnaissance visent 1'un des trois axes suivants : (i) la
réalisation d’algorithmes rapides pour la reconnaissance des empreintes digitales, et sont
adaptés pour des systemes d’authentification des individus par empreintes digitales. Ces
approches sont en générale forts pour la vérification mais pas trop pour l'identification
des individus dans les grandes bases de données. (ii) D’autres approches se focalisent sur
la pertinence du systeme d’identification, ils proposent des taux d’erreur tres petits mais
dans un temps assez long qu’on ne peut pas 'appliquer a des systemes d’authentification
a temps réel. (iii) Il existe des algorithmes qui prennent en considération a la fois le temps
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et la pertinence. Ces systemes sont certainement intéressants sauf qu’ils ne gerent pas le
cOté sécuritaire du systeme proposé, on ne trouve pas des renforcements face a des alté-
rations de 'empreinte digitale par un attaquant malveillant voulant accéder aux données
personnel d’'un utilisateur ou le remplacer.

Cependant, il n’existe pas de méthodologie de reconnaissance intégrant a la fois les
trois différentes contraintes de reconnaissance d’empreintes digitales, ¢’est ainsi que se crée
les principaux objectifs de cette these. Notre but concerne la proposition d'un systeme
complet de reconnaissance des empreintes digitales qui assure la bonne reconnaissance
avec un temps de calcul raisonnable tout en garantissant la sécurité face aux attaques des
malévoles. Ces objectifs ont été atteints via trois contributions :

La premiere contribution consiste a définir le principe de transformations affines des
descripteurs de ’empreinte, qui influencent sur la qualité d’un systeme de recherche d’em-
preinte digitale. En utilisant les avantages des caractéristiques locaux de I'empreinte digi-
tale nous avons proposé un modele d’indexation fiable en termes de reconnaissance selon
les deux modalités, identification et vérification. Le modele d’indexation proposée dans
cette approche garantit largement la robustesse a toutes formes de transformations affines
tout en gardant la pertinence du résultats.

La deuxieme contribution de cette these se focalise sur 'amélioration de la méthode
d’indexation proposée, qui vise particulierement la validation da la rapidité de I’approche
développée, il présente la deuxieme problématique de cette these. Nous proposons dans
cette partie une combinaison de la méthode d’indexation par triangulation des descrip-
teurs; proposée dans la premiere contribution; et les performances des points singuliers
des empreintes digitales. Nous avons également étudier I’amélioration du systéeme proposé
dans le sens de la pertinence et de la rapidité.

Quant a la troisieme contribution, qui complete le triangle de reconnaissance biomé-
trique, nous proposons ; dans un travail collaboré avec une theése soutenu au sein de notre
laboratoire ; ’évaluation de la sécurité de notre systeme biométrique face aux attaques
de trace qui se base sur l'utilisation des images altérées du vrai utilisateur. Dans cette
contribution nous présentons l’application d’une attaque biométrique par altération de
I'image originale, sur le systeme de reconnaissance basée sur I'indexation proposée au dé-
but de ce mémoire, apres avoir définir les différents types d’attaque biométrique adaptés
a I’empreinte digitale et les différentes méthode de protection des systemes biométrique.
Notre systeme d’indexation a prouvé ses avantages en étant une pertinente méthode de
protection de I'empreinte digitale robuste aux attaques par altération.

Finalement, les différentes contributions que nous avons proposé, ont été réalisées de
maniere a équilibrer, a la fois, les trois dites contraintes, comme l'illustre la Figure (1.2
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rapidité
d'algorithme
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FIGURE 1.2 — L’espace de contribution de cette these.

1.3 Organisation du mémoire

Ce manuscrit de these est composé de six parties essentielles qui sont présentées de
la maniere suivante :

L’introduction qui présente le probleme de I'indexation des empreintes digitales dans
des bases de données volumineuses. Elle décrir également le besoin des systemes de recon-
naissance de I'empreinte digitale qui sont a la fois pertinents, rapides et sécurisés, clarifier
le contexte du travail et la contribution de la these. Cette partie donne aussi le plan d’or-
ganisation de la these.

Le chapitre 2 est consacré a l'introduction de la notion de I'empreinte digitale, ses
caractéristiques, les processus de traitement de I'image d’empreinte digitale, et un état de
I’art sur les méthodes d’indexation.

Le chapitre 3 présente la premiere contribution de cette these. Il définie premiere-
ment les différents problemes de la recherche d'une image d’empreintes digitales et les
transformations qui peuvent ’atteindre. Ensuite, il décrit d’une facon détaillée I’approche
proposée comme méthode d’indexation des empreintes digitales.

Le chapitre 4 contient la deuxieme contribution de notre these, il propose la combi-
naison des caractéristiques globales de I’empreinte digitale avec la méthode de la premiere
contribution pour améliorer ’aspect de rapidité de la reconnaissance.

La chapitre 5 touche a I’étude de la sécurité du systeme de reconnaissance, en pré-
sentant la méthode d’indexation présentée au début de la these comme une méthode de
protection biométrique, prétant un niveau de sécurité considérable au systeme de recon-
naissance.

La derniere partie conclut le mémoire en résumant les principaux résultats obtenus,
elle expose également les perspectives et les travaux futures.
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L’¢tude des systemes biométriques, en générale, appartient a beaucoup de domaines
tel que [’histoire, la biologie, les mathématiques. Elles intéressent aussi bien les scien-
tifiques que la police et les juristes. Le choix de la technologie biométrique que le
client souhaite mettre en place dépend fortement de la pertinence, le tauzx d’erreur et
le temps de réponse. Ces conditions font l’objet du probleme d’identification, qui fait
référence a son tour aux différentes méthodes de traitement de ['image et d’extraction
du contenu pertinent permettant de représenter l'image par son contenu. Cependant,
les systemes de reconnaissance d’image a base des empreintes digitales sont les plus
matures et conviennent a un grand nombre de demandes de reconnaissance.

Dans ce chapitre, nous allons étudier la reconnaissance biométriques a base des em-
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preintes digitales. Nous introduisons d’abord [’histoire des empreintes, nous présen-
tons leurs caractéristiques, ensuite nous allons explorer l’état de ['art du processus
de reconnaissance des empreintes digitales et les méthodes de traitement d’image
utilisées.

2.1 Généralités

2.1.1 Historique

Les empreintes digitales humaines ont été découvertes sur des artefacts archéologiques
et des objets historiques voire figure 2.1 Bien que ces résultats prouvent que les personnes
avant ont utilisé des empreintes digitales pour certains objectifs, ce n’est qu’a la fin du
XV I¢ siecle que les études scientifiques d’empreintes digitales ont été initiées |Lee et al.
(2001)). En 1686, Marcello Malpighi, professeur d’anatomie a 1’Université de Bologne,
avait noté la présence de crétes papillaires, de spirales et de boucles dans les dessins
des empreintes humaine. Henry Fauld, en 1880 (Berry et Stoney] (2001))), fut le premier
a suggérer scientifiquement l'individualité des empreintes digitales basée sur le principe
de 'observation empirique. En méme temps, Herschel (Lambourne| (1984)) a affirmé qu’il
avait pratiqué la reconnaissance d’empreintes digitales pendant environ 20 ans. A la fin du
X 1X¢ siecle, Francis Galton (Galton et al.| (1909)) a mené une vaste étude sur les empreintes
digitales ; jusqu’au 1888, ou il a introduit pour la premiere fois la notion des minuties qui
représentent les caractéristique pour des besoins d’appariement des empreintes digitales.
Une autre avancée importante a été faite en 1899 par Edward Henry, qui a établi le fa-
meux ”"Systéeme d’Henry” qui propose une classification des empreintes digitales selon
la forme du dessin Hong et Jain| (1999).

Au début du vingtieme siecle, la reconnaissance des empreintes digitales a été formel-
lement acceptée comme une méthode d’identification valide et est devenue une routine
standard en médecine légale |Lee et al| (2001)). Des agences d’identification d’empreintes
digitales ont été créées dans le monde entier et des bases de données criminelles sur les
empreintes digitales ont été établies ; par exemple, la division d’identification d’empreintes
digitales du FBI qui a été développée, en 1924, avec une base de données de 810 000 cartes
d’empreintes digitales.

Avec la rapide expansion de la reconnaissance des empreintes digitales dans la cri-
minalistique, les bases de données d’empreintes digitales opérationnelles sont devenues si
importantes, ce qui a rendu l'identification manuelle des empreintes digitales irréalisable ;
par exemple, le nombre total de cartes d’empreintes digitales dans la base de données
d’empreintes digitales du FBI dépasse largement 200 millions et ne cesse de croitre. Avec
des milliers de demandes recues quotidiennement, méme avec une équipe de plus de 1
300 experts en empreintes digitales, ils restent incapables de fournir des réponses rapides
A ces demandes. A partir du début des années 1960, le FBI, Home Office au Royaume-
Uni et le département de police de Paris ont commencé a investir dans le développement
de systemes automatiques d’identification des empreintes digitales SAID : systéme au-
tomatisé d’identification dactyloscopique) connu par AFIS (automatic fingerprint
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identification systems) .

FIGURE 2.1 — Les premiers artefacts d’empreintes digitales trouvés :(a)Sculptures néoli-
thiques ;(b)Empreinte sur une pierre ;(¢c)Une impression sur une lampe palestinienne (400
apres JC)

Aujourd’hui, la technologie de reconnaissance automatique des empreintes digitales
s’est rapidement développée au-dela des applications médico-légales. D’un coté, avec le
visage, 'empreinte digitale reste toujours la principale modalité biométrique pour les
documents électroniques (passeport électronique, visas, cartes d’'identité, etc.) utilisés pour
faire respecter le passage des frontieres et la sécurité des citoyens. D’autre part, grace
a un trés bon compromis performance / cout, les systémes biométriques basés sur les
empreintes digitales deviennent tres populaires et sont déployés dans un large éventail
d’applications commerciales telles que 'authentification des ordinateurs et smartphone,
le controle d’acces physique, et les guichets automatiques.

2.1.2 Capteurs : types et vulnérabilité

Avant d’entamer le processus de reconnaissance d’empreintes digitales, la construction
de I'image d’empreinte digitale est une étape importante autant qu’elle influence sur la
performance des systemes de reconnaissance. Auparavant, les empreintes digitales étaient
obtenues en roulant un doigt encré d’ongle a ongle sur un papier. Cependant, de nos
jours, de nombreux capteurs sont disponibles permettant d’acquérir 'image en se basant
sur les principes de 'optique, de la grandeur capacitive, de la pression ou des capteurs
thermiques (Figure . Ils produisent une image numérique de I’empreinte digitale, gé-
néralement composée de valeurs de niveaux de gris de 8 bits, numérisées a 500 dpi.

Les capteurs ont rendu le processus d’acquisition beaucoup plus convivial car ils ne
nécessitent qu’une simple pression du doigt sur le capteur. Cependant, la tache d’un al-
gorithme d’identification d’empreinte digitale est devenue plus compliquée puisque les
images tactiles simples (également appelées images dab) contiennent une partie beaucoup
plus petite de I'empreinte entiere. Par conséquent, moins de points caractéristiques sont
présents, les points singuliers, qui caractérisent le centre de I'empreinte digitale, peuvent



CHAPITRE 2. RECHERCHE DE L’IMAGE PAR CONTENU : TRAITEMENT DE L’EMPREINTE
10 DIGITALE

se trouver en dehors de la zone capturée, et deux images peuvent se chevaucher pour une
tres petite partie. Enfin, les algorithmes doivent étre adaptés, de préférence, au capteur
spécifique utilisé car différents capteurs fournissent des images du méme doigt avec des
caractéristiques différentes, ce qui augmente le taux de variation intra-classe et rend I’ap-
pariement plus difficile.

Dans le but de limiter le chevauchement de différentes impressions d’une empreinte
digitale; des chercheurs comme |[Ratha et al.| (1998) et Zhou et al| (2001); ont proposé
d’appliquer une procédure dite mosaiquage. Elle consiste a enrouler le doigt sur un cap-

teur d’empreintes digitales qui capture une séquence d’images. Ces images sont facilement
combinées en une seule image plus grande pour but d’acquérir le maximum d’informations.

D’autres méthodes, comme dans Jain et Ross (2002]),ont été proposés pour construire une

image d’empreinte digitale composée a partir de plusieurs impressions prises a différents
moments. Dans ce cas, I'enregistrement est beaucoup plus difficile puisque les parametres
d’enregistrement ne sont pas connus a l'avance.

FIGURE 2.2 — Exemple d’image d’empreintes digitales acquises par : (a) Un scanner op-
tique FTIR (b) Un scanner capacitive (¢) Un scanner piézoélectrique (d) Un scanner
thermique (e) Une impression a 'encre sur papier (f) Une prise de scéne de crime

Enfin, la qualité et les caractéristiques de 'image d’empreintes digitales dépendent
fortement du type de capteur d’empreintes digitales utilisé, ce qui affecte directement les
performances du systeme de reconnaissance.
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C’est dans ce contexte que s’itmpose la nécessité d’utiliser les algorithmes
d’indexation, le prétraitement et le post-traitement, le processus permettant
de faciliter Uappariement indépendamment du capteur utilisé et aux condi-
tions d’acquisitions. C’est donc l'un des objectifs principaux de cette theése,
par contre la technologie des capteurs d’empreintes digitales elle-méme n’est
pas abordée dans cette thése.

2.2 Processus de la reconnaissance biométrique

L’authentification biométrique est essentiellement une reconnaissance qui fait I'objet
d’une identification personnelle consistant a déterminer l'authenticité d’une caractéris-
tique physiologique ou comportementale spécifique possédée par un utilisateur. Le but
principal des systemes de reconnaissance biométrique est de définir une conception pra-
tique permettant d’identifier la personne d'une facon unique. Comme montre la Figure
2.3 on se trouve face & deux modules fondamentaux de 'authentification :

& L’enrolement.

(2__), L’identification ou la verification.

Le module d’enrdlement consiste a créer une image représentatif de 'individu dans le
systeme biométrique. Généralement dans la biométrie, pendant cette phase, le parametre
biométrique d’un individu est d’abord analysé par un lecteur biométrique pour produire
une représentation numérique brute de la caractéristique. Spécifiquement le capteur des
empreintes numérise le bout du doigt et retourne une image a niveau de gris; ce qui fait
I'objet de I'image d’empreinte digitale.

Par la suite et afin de faciliter 'appariement des images selon un systeme donné,
la représentation de I'image acquise doit subir quelques transformations afin d’éliminer
toute information inutile et faciliter son stockage. Et donc, les empreintes digitales sont
généralement traitées par un processus d’extraction de caractéristiques importantes qu’on
nommera le prétraitement, ce qui va générer un modele représentatif de I’empreinte et par
conséquent moins couiteux en terme de stockage. Ce modele peut étre stocké dans la base
de données centrale.

Selon I'application souhaitée, la biométrie peut étre utilisée dans I'un des deux modes :
vérification ou identification. Bien que les technologies biométriques mesurent des caracté-
ristiques différentes de maniere tres différente, tous les systemes biométriques commencent
par une phase d’inscription dite enrélement suivie d’une étape de correspondance qui peut
utiliser soit la vérification, soit 'identification.
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FIGURE 2.3 — Processus de reconnaissance des empreintes digitales.
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2.2.1 Lenrolement

Lors de I'enrolement, un systeme biométrique est formé pour identifier une personne
spécifique. La personne fournit d’abord un identifiant, tel qu'une carte d’identité. La bio-
métrie est liée a I'identité spécifiée sur le document d’identification. La personne présente
ensuite le dispositif biométrique (par exemple, 'empreinte digitale, la main ou l'iris) & un
dispositif d’acquisition. Selon la Figurd2.4] les caractéristiques distinctives sont localisées
et un ou plusieurs échantillons sont extraits, codés et stockés en tant que modele de réfé-
rence pour des utilisations futures.

Extraction de
caractéristiques

Capteur
biométrique -

ars 01 1]
Utilisateur 1 o001
®1101 ¢
11
Stockage °57 . Modéle
1 001

-

FI1GURE 2.4 — Processus de 'enrolement d'une empreinte digitale.

Selon la technologie, I’échantillon biométrique peut étre recueilli sous la forme d'une
image, ou d’'un enregistrement de mesures dynamiques connexes. La taille du modele varie
en fonction du fournisseur et de la technologie. Les modeles peuvent étre stockés a dis-
tance dans une base de données centrale ou dans un lecteur biométrique lui-méme ; leur
petite taille permet également le stockage sur des cartes a puce ou des jetons.

La qualité du ou des modeles enrolés est essentielle au succes global de 'application de
reconnaissance d’empreinte digitale. Ceci revient essentiellement a la qualité du capteur
utilisé et aux parametres de la capture.

2.2.2 Vérification

Dans les systemes de vérification, I’étape apres I’enrolement consiste a vérifier qu’une
personne est ce qu’elle prétend étre (c’est-a-dire la personne qui possede déja son propre
modele dans la base de données enrdlé). Une fois que l'individu fournit son identifiant
qui fait référence a son empreinte déja inscrite, le systeme génere un modele apres avoir
appliqué le prétraitement de I'image recu. Le systéme compare ensuite le modele d’essai
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avec le modele de référence de cette personne, pour but de déterminer si le modele d’essai
et les modeles stockés de la personne correspondent. (voir Figur)

La vérification est souvent appelée appariement 1 : 1 (un-a-un). Les systémes de vérifi-
cation peuvent contenir des bases de données allant d’une dizaine a des millions de modeles
inscrits, leurs avantages est qu’ils fournissent des décisions plus exactes, puisqu’on est sure
que la personne existe déja dans la base de données, en plus de leur rapidité quand on
compare un individu seulement avec son modele.

L’une des applications les plus courantes de la vérification est un systeme qui oblige
les employés a authentifier leurs identités revendiquées avant de leur accorder 'acces a
des batiments sécurisés, a des authentifications par smartphone ou par ordinateurs.

Extraction de
Capteur caractéristiques
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FIGURE 2.5 — Processus de la vérification d'une empreinte digitale.

2.2.3 Identification

Dans les systemes d’identification, ’étape apres I'inscription consiste a identifier la
personne. Contrairement aux systemes de vérification, aucun identifiant n’est fourni et
donc on ne possede pas une référence de son empreinte enrolée. Pour trouver la corres-
pondance, au lieu de localiser et de comparer le modele de référence de la personne a
sa présentation, on compare son empreinte aux modeles de référence stockés de tous les
individus enr6lés dans le systéme, Figurd2.6]

Les systemes d’identification sont appelés appariement 1 : M (un-a-M, ou un-a-
plusieurs) parce que la biométrie d'un individu est comparée a plusieurs modeles bio-
métriques dans la base de données du systeme. Il existe deux types de systemes d’identi-
fication : positif et négatif.
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- Les systemes d’identification positive sont concus pour s’assurer que les données
biométriques d’un individu sont inscrites dans la base de données. Le résultat attendu
d’une recherche est une bonne correspondance.

- Les systemes d’identification négative sont concus pour s’assurer que les informations
biométriques d’une personne ne sont pas présentes dans une base de données. Le résultat
attendu d’une recherche est une non-correspondance. De tels systemes sont utilisés dans
les listes des personnes recherchés, le résultat d’identification de 'empreinte digitale as-
sure a toute autre personne ne figurant pas dans la liste un simple passage, sauf en cas
de correspondance le systéeme envoie une réclamation aux autorités par exemple.

Extraction de Liste des
Capteur P :
P caractéristiques condidats
01 =]
o 517 09%
1101
11
i o009 .
Utilisateur 61 o
1 001

Algorithme | )

d'identification

O ) 94%
Matching

Base de données score
enrolé

FIGURE 2.6 — Processus de l'identification d’une empreinte digitale.

Les systemes d’identification sont généralement lents car ils font recours a la comparai-
son de tous les modeles disponibles dans la base de données. Ils sont généralement connu
par la complexité de calcul et le temps de recherche élevé. La raison pour laquelle, des
recherches sur la reconnaissance de l'empreinte digitale comme parametre biométrique,
ont partagé le méme défi, celui de réduire la complexité de l'identification.

La réduction du temps de recherche et de complexité reviennent principa-
lement a la nature des caractéristiques prises en compte dans la création du
modéle. Ceci dit que le choix des caractéristiques influence sur la qualité du
systéme de reconnaissance, identification ou verification. La différence entre
un systéme et un autre réside dans de la maniére d’utilisation et manipu-
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lation des caractéristiques de l’empreinte digitale pour fournir le modéle de
référence, c’est alors ce qu’on appel l'indexation. Cect fera l’objet principal
de cette thése.

2.3 Caractéristiques de 'empreinte digitale

Parmi tous les systéemes biométriques, les empreintes digitales ont le plus haut niveau
de fiabilité et ont été largement utilisées par les experts médico-légaux dans les enquétes
criminelles. Une empreinte digitale se réfere a I’écoulement des modeles de créte papillaires
dans la pointe du doigt comme figuré dans 'image L’écoulement de la créte présente
des anomalies dans les régions locales du bout du doigt, et c’est la position et l'orientation
de ces anomalies qui sont utilisées pour représenter et faire correspondre les empreintes
digitales.

FIGURE 2.7 — L’anatomie de la peau du doigt.

Bien que n’étant pas scientifiquement établi, les empreintes digitales sont considérées
comme uniques chez les individus et entre les doigts du méme individu. Les dessins digi-
taux ont trois caractéristiques principales :

% Ils sont individuels : il est admis que tous les étres humains possedent des
dessins digitaux différents. Les jumeaux monozygotes ont aussi des empreintes digitales
différentes. Méme les jumeaux identiques ayant un ADN similaire, sont censés avoir des
empreintes digitales différentes.

% Ils sont immuables : le dessin digital ne change pas depuis sa formation lors de
la vie intrautérine jusqu’a sa destruction lors de la putréfaction du corps.



2.3. CARACTERISTIQUES DE L’EMPREINTE DIGITALE 17

% Ils sont inaltérables : les dessins digitaux prennent leurs origines dans les couches
profondes du derme et lorsque survient une destruction superficielle de ’épiderme, les des-
sins digitaux se reforment a l'identique lors de la cicatrisation. En revanche, les destruc-
tions plus profondes du derme ou certaines maladies de peau peuvent détruire durablement
les dessins digitaux.

L’unicité d’une empreinte digitale est déterminée par le relief topographique de la
créte et la présence de certaines anomalies de créte nommées minuties. Généralement, la
structure d’empreintes digitales est classée en deux catégories : les caractéristiques glo-
bales et locales.

% Les caractéristiques globales sont les points singuliers : Ogive et delta, obtenus
aux points ou les arétes changent d’orientation, ce qui influence largement sur le champs
directionnelle. Ils déterminent la structure topologique et le type d’empreinte digitale.
Leurs positions et leurs nombres d’occurrence dans ’empreinte, permettent de définir une
classification de 'empreinte digitale en six classes principales proposées par Henry comme
montré dans la Figure 2.8

(f)

FIGURE 2.8 — les classes d’Henry : @ Arc; @ leftloop; rightloop ; @ Arc tendu; @
Double ogive; et, Ogive.

% Les caractéristiques locales appelées minuties (voir les figures dans , repré-
sentent la forme de 'intersection des arréts de crétes. En littérature, il existe dix formes
de minuties, tandis que les méthodes d’indexation n’utilisent que deux types de minuties,
les terminaisons et les bifurcations, car toutes les autres formes sont représentées par une
multiplication de bifurcations ou de terminaisons. Ces deux modeles créent 1'unicité de



CHAPITRE 2. RECHERCHE DE L’IMAGE PAR CONTENU : TRAITEMENT DE L’EMPREINTE
18 DIGITALE

Iindividu ainsi que leurs positions dans ’empreinte digitale est considérée comme un fac-
teur déterminant de différenciation.

Typiquement, la configuration globale définie par la structure de créte est utilisée pour
déterminer la classe de 'empreinte digitale, tandis que la distribution des points de mi-
nutie est utilisée pour correspondre et établir la similarité entre deux empreintes digitales.

—— ——,
— -ﬁ —
et st —
Terminaison ilot 1 ilot 2
oK =
Intersection Bifurcation simple et multiple pont

- ot

A

Lac Branchement deltoide Crochet

i

Branchement opposé

TABLE 2.1 — Les différents types de caractéristique locaux : minuties

Les systéemes d’identification automatique des empreintes digitales, s’ap-
puient sur lutilisation de l’indexation basée sur la transformation des ca-
ractéristiques locales, sur la classification par les caractéristiques globales
ou par la combinaison des deux types de caractéristiques. Dans cette thése
nous allons (i) étudier la performance de travailler par des caractéristiques
locales depuis une nouvelle approche d’indexation, (ii) montrer l’avantage

des points singulier globaux (iii) et étudier l’amélioration par la méthode
hybride.
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2.4 Extraction des caractéristiques

L’extraction des caractéristiques de I'empreinte digitale permet de restreindre 1’ap-
plication des méthodes d’indexation des images. En partant d’une image contenant des
informations multiples a grande échelle, vers un nombre précis de descripteurs numériques
portant des informations propres a 'empreinte digitale et facilitant ’application du pro-
cessus d’indexation.

Un processus de prétraitement est nécessaire avant I'extraction des différents descrip-
teurs de 'empreinte digitale, ainsi que 1'image recue depuis le capteur numérique doit étre
nettoyée afin de garder que l'information utile. Nous détaillons les étapes du processus
dans les sections qui suivent.

2.4.1 Binarisation

Du a l'environnement de l'acquisition, a la qualité du capteur et a la résolution au
niveau de gris, une quantité de 'information inutile s’ajoute a I'image d’empreinte digitale
résultante. Cette information est représentée dans les pixels bruités, des pixels manquants
et parfois des taches de particules glissées dans le capteur lors de I'acquisition. Dans ces
conditions, il est important de dériver la forme des crétes et d’enlever les pixels de fond,
ainsi que l'information qui pourraient étre extraites d’une empreinte scannée doit étre
simplement binaire afin de faciliter les traitements.

Le but de la binarisation (le seuillage) d’images a niveaux de gris est de séparer les
pixels de 'image en deux classes, la premiere représente les pixels qui appartiennent au
fond, et la seconde représente ceux appartenant a 'objet (crétes de 'empreinte).
L’approche la plus simple est la segmentation par seuillage adaptatif ou global. Cependant,
le probleme dans la réalisation de la binarisation est que toutes les images d’empreintes
digitales n’ont pas les mémes caractéristiques de contraste, de sorte qu'un seul seuil d’in-
tensité utilisant un seuillage global ne peut pas étre appliqué. Certaines approches, comme
Ratha et al.| (1996), utilisent le fait qu’il existe une différence significative dans les ampli-
tudes de variation des niveaux de gris le long et a travers les crétes.

La méthode largement utilisée est la segmentation développée par Otsu; [Otsul (1979))
et Sezgin et al.| (2004al) ; 11 consiste & maximiser la variance interclasse définie comme une
somme pondérée des variances des deux classes (équation ), et plus cette variance
est grande, plus le seuil va segmenter correctement l'image. Cette méthode a montré de
bons résultats. Dans la Figurd2.9) nous présentons la différence entre les deux approches
de segmentation, seuillage global et Otsu.

02 = wo(t)wi(t) + wi(t)wi(t). (2.1)
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Avec wy , w; représentent les probabilités des deux classes séparées par un seuilt, et w? |
w? sont les variances de ces deux classes.

FIGURE 2.9 — La différence de segmentation. [(a)] Empreinte d’origine; Binarisation
par seuillage globale; et, Binarisation par la méthode d’Otsu.

2.4.2 Squelettisation

La notion de squelettisation a été introduite la premiere fois par Blum en 1967 dans
, tout simplement le squelette prend le médiane de 1'objet et son épaisseur
ne dépasse pas un seul pixel, donc il permet de faire une description de 1’objet, le sque-
lette facilite beaucoup les traitements dans le domaine de I'imagerie et précisément il est
présent dans la reconnaissance de 'empreinte digitale,du fait qu’il représente les crétes
épaisses en une ligne d'un seul pixel, qui facilite 'extraction des points minuties et les
repérer par un point de I'espace 2D. Les avantages de squelette sont :

= L’invariance : le squelette de I'objet est invariant aux transformations linéaires.

= L’homotopie : il garde la connexité de 'objet, le squelette et I’'objet ont le méme
nombre des composantes connexes.

= La réversibilité : a partir de squelette on peut construire 'objet initial.



2.4. EXTRACTION DES CARACTERISTIQUES 21

= L’épaisseur : en général un pixel suffit aux intersections ou il est parfois néces-
saire d’ajouter un pixel pour garder la connexité.

Dans la littérature, il existe plusieurs méthodes qui peuvent étre groupées en quatre
grandes catégories :

— Amincissement topologique : consiste a enlever au fur et a mesure les pixels
du contour de la forme, tout en préservant ses caractéristiques topologiques. En
effet cette méthode commence du contour initial de ’objet, étudie la connexité de
chaque pixel du contour dans un voisinage, et retire ceux dont la suppression n’in-
fluence pas sur la topologie de 'objet. Ces points sont enlevés soit successivement,
soit en parallele, ou encore a 'aide d’opérations morphologiques. Le squelette est
obtenu en érodant itérativement les couches frontieres de 1'objet. Ces méthodes
permettent d’avoir un squelette homotope a 1’objet par construction, mince et
géométriquement représentatif mais pas forcément centré. Kong et Rosenfeld ont
ajouté cette notion de préservation de la topologie a la définition du squelette dans
Kong et Rosenfeld| (1989).

— Carte de distance : Consiste a associer a chaque point de la forme sa distance
au point le plus proche du contour comme a démontré |Attali et Thiel (1993)).
Les maxima locaux de la carte de distance représentent les points du squelette.
L’extraction du squelette se fait en deux étapes :

= Etape 1 : recherche de I'axe médian grace aux maxima locaux de la carte de
distance. Ce sous-ensemble est fin, mais généralement non connexe;

= Etape 2 : recherche des configurations de voisinage dans la carte de distance
afin de retrouver des lignes de créte ou des arétes de la surface associée, ou
encore des chemins (ou cluster) qui vont connecter I’ensemble des maxima lo-
caux dans le but de rendre le sous-ensemble connexe.

Le squelette résultant n’est pas nécessairement homotope ni nécessairement fin
mais il est centré.

— les simulations de propagation de feu de prairie : [Xia (1989) basées sur le
principe de prairie couverte de facon homogene d’herbe seche. Au départ, tous les
points qui constituent le contour sont enflammés simultanément. Le feu se propage
de maniere homogene et a vitesse constante. Les points de rencontre des différents
fronts enflammeés constituent le squelette.

— Diagramme de Voronoi ( ou méthode continue) : |Attali et al| (1995);
consiste a choisir des points discrets sur le contour continu de 1’'objet. Le squelette
représente un sous-graphe du diagramme de Voronoi de ces points, entierement
contenu dans 'objet. Cette méthode est basée sur les points du contour de 'image,
ce qui représente une petite quantité de données. Le squelette obtenu est connecté,
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topologiquement équivalent a l'objet, plus centré et fin. Cependant, cette méthode
peut poser des problémes en ce qui concerne la complexité des algorithmes et les
temps de calculs qui sont énormes.

La méthode de squelettisation utilisée dans ce mémoire est basée sur 'algorithme de

base de (Zhang et Suen| (1984), est considérée comme une méthode rapide et parallele. La
majorité des algorithmes récents I'utilise vu la qualité du squelette générée (Parker| (2010))).

La sélection de cet algorithme est dii au besoin de construire un squelette de I'em-
preinte digitale mince, qui respecte le chevauchement des crétes papillaires ainsi que leurs
formes. Un exemple d’application de la méthode Zhang est illustré dans la Figurd2.10]

FIGURE 2.10 — Squelettisation : @ Empreinte originale ; Empreinte squelettisée par
la méthode de Zhang.



2.4. EXTRACTION DES CARACTERISTIQUES 23

2.4.3 Extraction des minuties

Les minuties sont les motifs les plus utilisés pour la comparaison d’empreintes digi-
tales, depuis les travaux initiaux. Elles constituent la principale information des empreintes
digitales. Etymologiquement, le terme se réfere a des "petits détails”. En pratique, il s’agit
de la dénomination des discontinuités des crétes d'un motif d’empreinte digitale. L’ex-
traction des minuties d’une empreinte digitale suppose donc, simultanément, I’extraction
d’une localisation suffisamment précise des crétes. L’extraction la plus générale des minu-
ties consiste a distinguer les terminaisons (ridge ending) et les croisements (bifurcations);
illustrées dans la Figure 2.11]
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FIGURE 2.11 — L’extraction des minuties par la méthode CR : Bifurcation en vert, et
terminaison en rouge

Les bifurcations et les terminaisons sont les caractéristiques les plus significatives de
I’empreinte digitale. Dans la plupart des approches, I'extraction faite en divisant I’em-
preinte digitale squelettisée en blocs. Alain de Boer et al.| (2001) considere que la bifurca-
tion est identifiée par 'intersection de trois pixels voisins, alors qu’une terminaison est un
pixel ayant un seul voisin. Pour améliorer la certitude et la qualité des minuties extraites,
ainsi que de diminuer le nombre de fausses extractions, des approches telles qu’Arcelli
MunOz-BrisenO et al.| (2013), ont valoriser la méthode du Cross Number (CN) calculé a
partir de nombres de voisins sur un bloc de huit pixels avec :

— CN = 0 : Pixel isolé, non pris en compte;
— CN =1 : Minutie de type terminaison;
— CN = 2 : Les minuties n’existent pas;

— CN = 3 : Minutie de type Bifurcation ;
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CN=0 CN=1 CN =2 CN =3

TABLE 2.2 — Les connectivité possibles autour d’un pixel.

Cependant, I'extraction des minuties n’est pas authentique en raison du traitement
de I'image et du bruit dans 'image d’empreinte digitale. Alors que l'erreur des minuties
manquantes ou ajoutées existe toujours.

2.4.4 Orientation

Le champ d’orientation d’une image d’empreinte digitale représente ’orientation locale
des structures de crétes et est calculé sur une grille réguliere dans 'empreinte digitale.
Dans la littérature, diverses méthodes démontrées par Liu et al.| (2007a), Ratha et al.
(1996)) et [Kumar et al.| (2016) ont été développées pour estimer 'orientation déposée. Le
DF ou champs d’orientation ; comme illustré dans la Figure [2.12]; est généralement uti-
lisé pour extraire le point singulier comme étant un descripteur global pour une méthode
d’indexation basée sur la classification de '’empreinte ou I'appariement global.
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FIGURE 2.12 — Exemple de champs d’orientation (DF)

2.4.5 Mesures des performances

Généralement, les performances du systeme biométrique peuvent étre évaluées en
considérant les principales valeurs suivantes :
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& La Taille de la base de données.
(2). La vitesse du systeme biométrique.

(3). La précision sur la reconnaissance d’un utilisateur.

La performance de reconnaissance est évaluée en utilisant deux indices d’erreur : le
FAR , le pourcentage de faux utilisateurs acceptés, et le FRR, le pourcentage de vrais
utilisateurs refusés.

Le taux FAR (False accept rate); calculé selon 1'équation ; est la probabilité
que le systeme autorise de maniere incorrecte une personne non autorisée qu’on notera
Imposter, en raison de I'appariement incorrect de ’entrée biométrique avec le modele
enrolé comme l'illustre la Figure 2.13] Le FAR est normalement exprimé en pourcentage
suivant sa définition.

number of accepted imposter

FAR =

2.2
total number of imposters (22)

FRR — number of rejected genuine

2.3
total number of genuine (23)

Le taux de FRR (false reject rate) ; calculé selon I'equation ; est la probabilité
que le systeme rejette de maniere incorrecte ’acces a une personne autorisée Genuine, en
raison de I’échec de I'appariement de I’entrée biométrique avec un modele enrolé, comme
'illustre la Figure [2.14

Dans un systeme biométrique idéal, ces pourcentages seraient tous les deux nuls. Mal-
heureusement, le systeme idéal n’existe pas et il faudra donc choisir un compromis entre
les valeurs FAR et FRR, le grand défi de différentes approches de reconnaissance biomé-
trique est de maintenir ces deux index a la baisse.

Pour évaluer le pourcentage global d’erreur du systeme, on utilise 'EER (Equal Er-
ror Rate), défini comme le pourcentage lorsque le FAR et le FRR sont égaux comme
montré dans la Figurd2.15] Dans un systéme biométrique, il faut définir une valeur de
seuil en plus d’'une mesure de ressemblance pour établir la comparaison de deux données
biométriques et donner la décision finale. Si le taux de comparaison mesurée dépasse la
valeur du seuil, le systeme reconnaitra l'identité de I'utilisateur sinon il le rejette dans le
cas échéant. Naturellement, I’administrateur du systeme biométrique, lorsqu’il établit une
valeur seuil, choisit un compromis entre la probabilité de fausses acceptations (permettant
l'acces a la mauvaise personne) et les faux rejets (refusant l'acces a la bonne personne).
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FIGURE 2.13 — L’intervalle de définition de FAR selon un seuil T.
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FIGURE 2.14 — L’intervalle de définition de FRR selon un seuil T.
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FIGURE 2.15 — L’intervalle de définition du point d’équilibre ERR.

Les FAR et FRR dépendent beaucoup des caractéristiques biométriques utilisées et
de la mise en oeuvre technique de la solution biométrique. En outre, le FRR dépend for-
tement de la personne, un FRR personnel peut étre déterminé pour chaque individu. Le
FRR peut également augmenter en raison de conditions environnementales lors de 1’ac-
quisition ou d’'une utilisation incorrecte, par exemple lors de I'utilisation de doigts sales
sur un lecteur d’empreintes digitales. Tandis que l'erreur du FAR revient généralement a
la performance des caractéristiques utilisées comme méthode d’indexation. Finalement, les
systemes biométriques représentent I’évaluation d’un systeme par la courbe ROC (Re-
cetver Operating Characteristics), définissant la proportionnalité entre le FAR et
FRR selon les différentes valeurs du seuil T.

2.5 Meéthodes d’indexation et de reconnaissance

L’appariement (matching) d’empreintes digitales consiste a comparer et a calculer 1'in-
dice de similarité, puis a générer un score de correspondance de deux empreintes digitales
pour les procédures de vérification ou d’identification. Cet indice est calculé sur la base
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d’une méthode d’indexation, qui est le principal défi de la reconnaissance des empreintes
digitales. De nombreuses approches d’indexation ont été proposées dans la littérature,
comme résumé dans 7, divise les algorithmes d’appariement d’empreintes digitales par
index en deux classes différentes : (i) les méthodes d’indexation basées sur la corrélation
et (ii) les méthodes basées sur les minuties.

% Les méthodes d’indexation basées sur la corrélation : calculent la cor-
respondance de deux empreintes digitales superposées, en recherchant la corrélation a
partir de pixels dans les deux images selon les différents alignements, indépendamment
de leurs formes ou de leurs caractéristiques. Les approches basées sur la corrélation sont
faciles a implémenter. Cependant, en raison de la nature de la peau, ces méthodes ne sont
pas robustes aux problemes majeures de la variation de I'image d’empreinte digitale, car
les déplacements de pixels rendent deux impressions du méme doigt tres différentes. Les
conditions de la peau au moment de détection et le contraste/luminosité peuvent influen-
cer sur les caractéristiques d’empreintes digitales.

% Les méthodes basées sur les caractéristiques des minuties extraites : ont
montré un résultat encourageant, car elles sont robustes aux transformations affines de
I'image ou a certaines contraintes de qualité lors de la détection. Le principe de ces mé-
thode repose sur 'utilisation des points minuties comme indice de I'indexation, comme les
coordonnées, l'orientation, le nombre des bifurcations et terminaison, ou alors leurs trans-
formations comme la triangulation des points extraites, la transformation en d’autres
formes géométriques et graphe (exp : coquille proposé par Moujahdi et al. (2014)).

Dans cette these nous allons nous intéresser aux méthodes basées sur la triangulation
des points minuties comme indice principal de comparaison des empreintes digitales.

2.5.1 Algorithmes d’'indexation basées sur la triangulation.

La triangulation est un outil efficace dans le traitement d’un ensemble de données
dispersées. Les points minutiae étant dispersés sur la carte, il faut un moyen de localisa-
tion pour conserver leur structure topologique. La triangulation des minuties a connu un
grand progres dans les algorithmes d’appariement et d’indexation.

Dans une méthode d’appariement, Liu et al.| (2005) a produit des triangles partant
du point central de 'image d’empreinte digitale, formant un arc avec le plus proche pour
compléter tous les points minutiae. Cette méthode a donné de bons résultats en termes de
complexité O(xlogx).|de Boer et al|(2001) et [Bebis et al.|(1999), ont utilisé la triangula-
tion de Delaunay, elle consiste a générer le plus grand nombre possible de triangles avec les
points de minuties générés. La multiplication des triangles a été choisie afin d’augmenter
la pertinence de I'indexation et de 'identification puisque la triangulation ne prend pas
en compte la nature des minuties ou la taille de I'image, car elle utilise des traits tres
importants et fiables.
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Le probleme deBebis et al.| (1999) et de Boer et al|(2001)), est que le nombre de tri-
angles générés peut créer un point négatif pour ce genre d’algorithmes, car il peut s’agir
d’une fausse minutie donc de faux triangles, ce qui diminue la qualité de 'algorithme.
C’est pourquoi certaines approches sont proposées pour réduire le nombre de triangles
générés, mais ce n’est pas aussi fiable qu’il peut éliminer les points utiles. D’autres ap-
proches comme [Liang et al.| (2006]), sont basées sur les caractéristiques formées par les
triangles obtenus, comme les longueurs d’arc, les clous ou les triangles de surface.

2.5.2 Algorithmes basés sur la classification

Un certain nombre d’approches de classification des empreintes digitales ont été dé-
veloppées pour accélérer le processus de recherche dans les grandes bases de données;
un benchmark a été proposé par Galar et al.| (2015). Bien que les méthodes d’indexation
basées sur les minuties et leurs caractéristiques donnent de bons résultats, cela n’est pas
évident dans le cas de la difficulté d’extraire des minuties, ce qui est di a des images de
pieces tres bruyantes ou manquantes. Sur la base de ce principe, les approches de clas-
sification ont été basées sur 'estimation de la forme générale définie par Henry, tout en
exploitant le champ d’orientation de I'image.

Nous présentons dans la table [2.5.2] une syntheése des approches d’indexation des em-
preintes digitales, selon les différentes étapes de reconnaissance.
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MunQz-
wm%wc Assogba
Jain et : Nwogmgocﬂ. et Al
les étapes de . Pan- c e E e — (2011)
reconnaissance Algorithme kanti Awoﬁwv. dadoust e et |Galar
@oooy | & MU oy | GO0 g
; et al. @015)
(2005) :
Orientation X X X
Prétraitement Squelettisation X X X X
Binarisation X X X X
Caractéristiques
utilisée pour Minuties X X X X
I'indexation
(Classification X X X X
Points singuliers X X
Triangulation X X
Orientation X X X
Basée sur global X
) les minuties | local X X X
Matching matching Caractéristiques géomé- | X X
triques des crétes
Triangulation X X X

TABLE 2.3 — Tableau récapitulatif des différentes approches d’indexation de I'empreinte digitale.
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2.6 Conclusion

Dans ce chapitre, nous avons présenté les différents descripteurs de 'empreinte digitale
ainsi que les méthodes d’indexation et de création du modele index. Basée sur le processus
de I'indexation, nous avons présenté aussi les méthode de prétraitement ainsi que recenser
les meilleures algorithmes de skeletisation, binarization et extraction de minuties adaptées
au traitement de 'image d’une fagon générale, et au images de I'empreinte digitale plus
spécifiquement.

Nous allons détailler dans le chapitre 3 quelles transformations de caractéristiques lo-
cales nous allons considéré comme parametre d’indexation afin d’y appliquer le processus
de reconnaissance. Elles sont susceptibles de s’adapter a des méthodes d’identification et
de vérification des empreintes digitales, qui permettront alors de remplir la contrainte de
la performance et la pertinence, ce qui fera ’objet principal du prochain chapitre.
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Comme déja présenté dans la partie précédente, la reconnaissance des empreintes di-
gitales est l'une des techniques biométriques les plus populaires utilisées dans ['iden-
tification et la vérification automatique des données personnelles. Les méthodes de
reconnaissance sont basées essentiellement sur l’utilisation des points caractéristiques
extraites pour créer le modele de référence pour indexer ['image dans la base de don-
nées a enroulé. Le probleme majeur des méthodes dindexation est la robustesse aux
transformations de l'image requéte ce qui diminue la pertinence du systéme. Quelles
sont les meilleures caractéristiques a exploiter et comment peut-on contribuer pour

augmenter la pertinence de reconnaissance ?.

3.1 Introduction

Les méthodes de reconnaissance de '’empreinte digitale s’appuient sur 'utilisation de
ses caractéristiques pour des fins de comparaison. L’'indexation des empreintes digitales
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est considérée comme un véritable défi dans cette piste de recherche. Elle représente un
moyen permettant de représenter 'image de ’empreinte d’une facon numérique, simple, et
fiable tout en respectant les caractéristiques garantissant 'unicité de 'empreinte digitale.

Dans ce chapitre nous allons présenter une nouvelle méthode d’indexation basée sur
I'utilisation des minuties comme caractéristique locale de 'empreinte et I’application de
la triangulation de Delaunay d’une fagon hiérarchique comme méthode de transformation
des caractéristiques extraites. La Figure présente un apercu général de I’approche pro-
posée que nous détaillerons dans ci-apres et qui fait I'objet de notre article [Elmouhtadi
et al.| (2018D)).

Le but de cette approche est d’assurer le bon emplacement des triangles de Delau-
nay appariés, ce qui signifie que les minuties correspondantes figurent bien dans le méme
emplacement dans les deux images comparées. Les points forts de cette approche sont
résumée comme suit :

— L’utilisation de triangles comme parametre d’appariement assure la robustesse au
zoom de I'image car les triangles conservent la méme proportionnalité des para-
metres en cas de changement de dimensions.

— La robustesse a la rotation dans le cas d'une image de test pivotée; les résultats
de l'identification resteront inchangés.

— En utilisant seulement les points minuties comme caractéristiques extraites, notre
approche est robuste aussi a la qualité d’image, car nous n’utilisons pas la totalité
du contenu de I'image d’empreinte digitale.

— L’utilisation de la méthode de triangulation de maniere hiérarchique garantit que
les minuties trouvées similaires ont la méme structure géographique et les mémes
coordonnées dans les deux images. Cela augmente la performance et la pertinence
du systeme.

3.2 Prétraitement de 'empreinte

Comme nous 'avons déja mentionné dans le chapitre précédant, 'image acquise par
les capteurs d’empreintes digitales contient toujours du bruit, du contraste, des pixels
manquant et d’autres rajoutés. Ceci impose 'application du prétraitement afin d’éliminer
toute information menant a diminuer la performance des descripteurs en premier lieu et
par la suite la performance de la méthode d’indexation appliquée.

Dans cette partie, nous allons commencé par 'application du processus de prétrai-
tement avant d’extraire les minuties qui seront classées par la suite dans un vecteur de
terminaisons et de bifurcations. Plus précisément, nous allons appliquer la binarisation
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d’Otsu ( [Sezgin et al| (2004a) et |Otsu (1979)), 'approche de squelette de Zhang comme
démontré en Parker (2010) et 'TISSE et al| (2001), puis la méthode basée sur le Cross
Number pour I'extraction des points minuties MunOz-BrisenO et al. (2013). Toutes ces
méthodes ont été présentées dans le chapitre précédent.

3.3 Transformation des descripteurs.

En fonction du vecteur minuties obtenu, nous générons des triplets par ces points
minuties. L’approche de Delaunay triangulation sera appliquée dans le but de générer
I’ensemble de tous les triangles possibles sur la totalité de I'empreinte digitale. Ces tri-
angles représentent les descripteurs de I'image de 'empreinte digitale. Alors, pour tout
ensemble de points minuties M, on associe DT le vecteur de triangles Delaunay cor-
respondant. Pour chaque triangle, comme illustré dans la Figurd3.2] nous conservons les
indices suivant :

% les minuties M7 , My et M3 representant les trois sommets du triangle.

% les longueurs des trois cotés a, b et c.

% les trois angles intérieurs du triangle Ay, as, 014, que nous notons oy, as et ag. Nous
calculons les valuers de ces trois angles par le théoreme d’Al-Kashi qui permet de
déduire les angles intérieurs d’un triangle en fonction des longueurs de ses cotés,

selon les equations (3.1)(3.2))(3.3).

2 p2_ 2

Q= arccos (CLBTC) (3.1)
2 p2 _ g2

iy = arccos (04—27&) (3.2)
22 _p2

(i3 = arccos (%) (3.3)

Dans le cas normal, la reconnaissance des indices décrivant un triangle est assez suffi-
sante pour juger de la ressemblance de deux triangles, chose qui est impossible a considérer
pour le traitement d’images et spécialement dans le traitement des empreintes digitales.
Une contrainte qui résulte d'un simple changement au niveau des pixels et conduit a un
changement de points d’intéréts, les minuties, suivi par une transformation de leur nature
et leur nombre. Ceci génere deux ensembles de minuties tout a fait différents pour une
empreinte digitale prise deux fois par exemple. Alors, nous serons face a une production
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FI1GURE 3.2 — Exemple des caractéristiques réservées pour chaque triangle.

de deux ensembles de triangles différents, qui implique un indexe faible et un taux d’ap-
pariement faible ce qui implique le rejet d’un utilisateur authentique. Nous détaillerons
par la suite toutes les contraintes de transformations.

3.4 Les contraintes de transformations

Historiquement, 1’acquisition des empreintes digitales s’est généralement faite sur des
surfaces planes, feuilles de papiers ou capteurs optiques. L’acquisition d’empreintes di-
gitales en trois dimensions, par capture photo ou vidéo de doigts sans contact avec un
capteur, commence a se répandre. Néanmoins a I’heure actuelle une grande part des bases
de données d’empreintes digitales est constituée des images a acquisition plane en deux
dimensions.

Nous ferons donc ici I’hypothese que les empreintes digitales analysées se présentent
en deux dimensions, et a échelle unique. Cette particularité fait que I'image de 'empreinte
digitale est fortement vulnérable a toutes les transformations linéaires affines dans I’en-
semble M des points minuties.

En plus de la certitude, le défi principale de toutes les méthodes de matching basées
sur les triplets de minuties est généralement focalisé sur la tolérance des problemes de
transformations affines sur ’ensemble des caractéristiques linéaires dans une image d’em-
preinte digitale (Elmouhtadi et al.| (2016])). Ce changement est principalement da a la
nature de la peau humaine, dont 1’élasticité peut causer un déplacement des pixels re-
présentants les minuties. D’autre part la luminosité et la résolution du capteur peuvent
changer la nature et les coordonnées d’un pixel representant une minutie.

Pour chaque triangle de Ay, ar, a1, Obtenu par la triangulation Delaunay DT des points
minuties, nous notons les cas de transformations linéaire suivants :
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3.4.1 Translation de minuties

Considérant comme premiere contrainte, le taux d’erreur retourné par les algorithmes
d’extraction des minuties, et la deuxieéme contrainte porte sur la différence du choix de
I’approche d’extraction par les différents systemes d’indexation. Pour deux exécutions dis-
tinctes d’une seule contrainte ou par concaténation des deux contraintes précédentes, de la
superposition de deux ensembles de minuties M de la méme image résulte un changement
d’une ou plusieurs minuties qui peuvent changer de coordonnées en se déplagant vers les
pixels des voisinages. Ceci pose un véritable probleme pour une indexation basée sur la
triangulation vu qu’une petite translation affine changera les parametres du triangle.

La Figurd3.3|illustre un exemple de translation du point minutie M; ; nous obtenons alors
un nouveau triangle A M MM L’intolérance de ce probleme produit un score de matching
tres faible ce qui diminue la qualité des systemes d’indexation.

FIGURE 3.3 — Dilatation des minuties .

3.4.2 L'empreinte miroir

L’image d’empreinte requise pourras étre reflétée dans le cas d’une reconstitution de
I'image, ou bien par les méthodes de prélevement de traces sur des espaces planes, ce qui
donne une empreinte reflétée comme effet miroir (ﬁgur. Par conséquent les minuties
extraites dans l'image requéte n’auront pas le méme emplacement comme dans l'image
référence de la base de données. Aussi, les triangles obtenus par la Delaunay triangulation
auront des parametres différents dans les deux empreintes.

Ce type de transformations diminue le taux de ressemblance car les deux images sont
considérées différentes, et la décision du systéeme peut prendre la valeur de rejet.

3.4.3 Rotation

Si 'on fait abstraction des distorsions non linéaires de la surface du doigt, parmi
les raisons majeurs pour lesquelles une image d’empreinte digitale change d’orientation,
nous notons (i) la diversité des capteurs selon la qualité et les caractéristiques techniques,
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FIGURE 3.4 — Exemple de transformation miroir.

(ii) les conditions de prises ainsi que les protocoles de prises adaptés, (iii) l'origine de
I'image, si elle est construite d’apres une scene de crime ou bien prise directement du
doigt. Ce changement signifie que la transformation affine superposant deux acquisitions
d’une méme image d’empreinte digitale est atteinte aussi a une rotation affine; ceci ex-
plique que l'orientation des minuties est completement différente pour la méme image, et
par conséquent I'obtention de deux triangles Aps s,z €t Ay (figurd3.5)) dans le cas
de la triangulation des minuties.

Le calcul de I'angle de rotation est une étape importante qui s’est présentée dans un
grand nombre de méthodes d’indexation des empreintes digitales. Selon le protocole et
I’objectif principal de la méthode d’indexation, 'étape d’extraction de ’angle varie entre
le post-traitement et le prétraitement.

% post-traitement : Le calcul de I'angle de I'orientation sert a superposer globale-
ment deux images, ce qui permet d’identifier la correspondance des caractéristiques
locales, et bien évidement donner la décision de similarité d’une facon globale.

% prétraitement : Dans le cas de prétraitement I'angle de rotation consiste spécia-
lement a extraire 'orientation des points caractéristiques, afin d’identifier le type
de ces points.
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FIGURE 3.5 — Transformation de triplet des minuties par rotation .

3.44 Zoom

Comme nous 'avons présenter, la différence dans les capteurs des empreintes digitales
ainsi que les conditions de captures fassent que les images obtenues seront de différentes
dimensions. cela fait ’objet d’une transformation de zoom en avant ou en arriere.

Dans ce cas les méthodes basées sur la triangulation des minuties semble les plus
performantes vu que les triangles gardent les mémes proportionnalités des parametres en
cas de changement de dimensions, la Figure présente une illustration de zoom.

FIGURE 3.6 — Deux triangles similaires de longueurs proportionnelles .

3.5 Comparaison des triangles

Les algorithmes de reconnaissance des empreintes digitales reposent essentiellement
sur la comparaison des caractéristiques propres a l'empreinte digitale considérée comme
clé primaire selon la méthode utilisée. L'utilisation des triangles dans les méthodes basées
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sur la triangulation comme principale caractéristique extraite va restreindre la comparai-
son a l’ensemble des triangles extraits et aux caractéristiques propres du triangle. Dans
cette partie, nous décrivons la méthode de comparaison adaptée pour deux ensembles de
triangles.

En appliquant la Delaunay triangulation pour la triangulation des minuties extraites
dans une image requéte (Empreinte 1) et une image d’utilisateur (Empreinte 2), pour
chaque image requéte représentée par ’ensemble des triangles Ay amiar; (0 = {1..n})
avec n est le nombre totale des triangles générés dans DT, nous conservons les parametres
suivants :

% Les minuties Req(My, My, M3) .
% Les Mesures angulaires Reqf(cos 01, cos 0, cos 03).
% Tout en considérant une distance euclidienne entre deux points par (3.4)).
Nous conservons la matrice Md_req (3.6) des distances dyin, dmia €t dpmee qui

représentent respectivement les distances minimales, moyennes et maximales des
trois cotés du triangle.

APy, Py) = 3 (i — 2,2 + (i — w5)? (3.4)

% Mregf : la matrice des mesures angulaires pour chaque triangle obtenu ( équation

(3-9))-

Le choix du cosinus est principalement fondée sur le fait que les mesures angulaires
des triangles peuvent changer de valeurs pour tout déplacement des minuties par quelques
pixels.

Les mesures trigonométriques (3.1))(3.2)) et (3.3)), agissent de fagon a tolérer les petits
déplacements négligeables de minuties, et par conséquent les sommets des triangles. Alors,
nous ne manquerons pas de combiner deux triangles avec des coordonnées légerement dé-
placées.

Reqb, cosfyy cosbiy cosbis
Mreqgf = : = : : : (3.5)

Req0, cosf, cosb,y cosl,s

dminl dmidl dmaxl

Md_req = : : : (3.6)

dminn dmidn dmamn
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La méthode de comparaison des empreintes digitales differe selon I’approche utilisée
et les descripteurs clés choisis. Généralement la comparaison entre deux empreintes digi-
tales est basée sur I’appariement des descripteurs locaux au premier plan. Une autre étape
de comparaison basée sur la cohérence globale des deux images d’empreintes digitales est
présente dans quelques algorithmes. Or celle-ci est obligatoirement précédée par un appa-
riement des descripteurs locaux et elle n’est nécessaire que pour une vérification globale
et 'appui de I'étape précédente.

En tenant en compte nos descripteurs locaux représentés par I’ensemble A, des tri-
angles extraits et leurs caractéristiques calculées, nous considérons une empreinte digitale
de test définie par les mémes parametres utilisés dans I'image requéte (voir la Figure ,
nous notons pour chaque élément de 'ensemble A, des triangles générés dans I'image de
test, avec m est le cardinal des triangles :

% les points minuties : Temp(Mj, M}, M}).
% les parametres angulaires : T'emp,(cos @1, cos pa, cos ¢3) ( équation (3.7))).
% les distances des trois cotés d.,,.., d. ..etd, . respectivement triés dans la matrice

min) max)
Mdyernp.

Tempg: COSy11 COSpia  COSp13
Mtemp,, = : = : : (3.7)

Tempeym COSpm1  COSypm2  COSum3

FIGURE 3.7 — Mesures des triangles pour un exemple de rotation affine.

Dans une premiere étape, nous cherchons les triangles similaires en se basant sur
I'extraction de la similarité angulaire dans les deux images (image de test et template),
comme montré dans 'algorithme |3.1
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Algorithme 3.1 Extraction des triangles similaires.
pour tout Reqf; de Mreqy faire

pour tout Tempyp; de Mtemp, faire
si ismember(Reql;, Tempy;) = (1,1,1) alors
S_Reqb; < Reqb);
S_Tempy; < Tempyp,
finsi
fin pour
fin pour

Afin d’améliorer la certitude de la similarité trouvée, nous considérons les mesures
proportionnelles de distances des trois cotés pour chaque deux triangles trouvés simi-
laires. Cette approche permet de tolérer les transformations affines et le zoom puisque les
angles et la proportion des cotés ne changent pas si on considere une transformation de
zoom, changement de taille ou déplacement négligeable de minuties.

Comme détaillé dans I'algorithme [3.2] nous calculons les distances des trois cotés et
la proportionnalité. Pour chaque triplet Req(My, My, M3) et Temp(My, My, M3) corres-
pondent respectivement, a S_Reqt; et S_T'empy;, avec MT est la matrice des triangles
appariés.

Algorithme 3.2 Mesures de similarité entre triangles.
pour tout Md_req correspondante a S_Reqyi faire

pour tout Md_temp correspondante a S_tempypj faire

si grast = Gt — dpini alors
mawj midj mingj
TFigim < 1 et MT < [Req]
sinon
T?"isim 0
finsi
fin pour
fin pour

Finalement, pour obtenir le score de matching, nous calculons la probabilité des tri-
angles trouvés similaires (équation (3.3)), avec :

|MT)| : est le nombre de triangles trouvés similaires.
card(Reg;) : est le cardinal des triangles générés par la Delaunay triangulation.

|MT|

card(Req;) (3:8)

Pmatch -
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Pour un simple test de vérification, nous considérons un ensemble d’empreintes digi-
tales de la base de donnés DB1_B de FV(C2004. En comparant la version transformée a
I'empreinte digitale d’origine comme le montre la Figurd3.8| les résultats du tableau [3.]]
montrent la moyenne des taux d’appariement des images considérées selon les différentes
transformations. Cela signifie dans un premier temps que notre méthode tolere les trans-
formations majeurs qui réduisent 1’efficacité des systemes de reconnaissance. Ensuite, nous
notons que le temps de traitement moyen pour chaque empreinte digitale est d’environ
0, 098s, sur une machine avec processeur Intel®Core™i5 — 3230M.

Ensuite, on peut admettre 'hypothese que le matching basé sur les triplets donne de
meilleurs résultats en terme de complexité.

FIGURE 3.8 — Les différents cas de transformations : @ Image originale DB1/101_5; @
Zoom ; Rotation avec a = 20°; et, @ Transformation miroir.

Rotation | Zoom | Miroir
Pmatch 100% 92% 100%

TABLE 3.1 — Résultats de matching pour les différentes transformations.
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3.6 Delaunay Triangulation Hiérarchique (HDT)

Nous présentons dans cette section notre approche proposée HDT pour triangulaion
Delaunay hiérarchique.

3.6.1 Approche du Barycentre

Apres avoir appliquer la Delaunay Triangulation dans une image requéte DT1 et une
image de test DT2, nous conservons les triangles trouvés similaires dans la matrice Simi-
lar_DT (calculer par les méthodes présentées dans le chapitre précédent).

Le probleme qui se pose dans cette comparaison, c¢’est que nous risquons de trouver
des triangles similaires, mais de base ils ne sont pas formés par les mémes points minuties.
En effet, méme s’il existe une transformation homothétique entre deux triangles cela ne
garantit pas qu’ils sont vraiment similaires puisqu’ils peuvent étre dans deux positions
différentes dans les deux empreintes digitales comparées. Pour faire face a ce probleme et
prendre en considération I'emplacement des triangles similaires, ’étape suivante de notre
méthode consiste a extraire le barycentre de chaque triangle donné dans la matrice Simi-
lar_DT.

Comme montré dans les équations et , le barycentre est calculé en utilisant
la moyenne des points sommet M, My, et M3 pour chaque triangle A;(M;, My, M3) dans
Similar_DT. Avec M (z,y), My(z,y), M3(z,y) les coordonnées des sommets (minuties).
Nous conservons les résultats des barycentres calculés dans le vecteur Py, (Zcenter, Yeenter )-

3
> M,
x_center = ZZ% (3.9)
Z?:l M;
y_center = == (3.10)

Afin de conserver la structure topologique des minuties, nous appliquons la triangula-
tion Delaunay DT _bary des points sauvegardés dans le vecteur P_bar, puis nous mesurons
la similarité entre DT _bary,; de 'empreinte digitale d’entrée et DT _bary, de 'empreinte
digitale comparée.

Pour chaque trois triangles semblables, nous générons un nouveau triangle tel que ses
sommets sont les points barycentres des trois triangles a partir de P_bar. Ensuite, nous
cherchons a nouveau la similarité dans le nouvel ensemble des triangles généré, par les
points de barycentre.

Cette triangulation hiérarchique permettra d’améliorer la décision de similarité des
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triangles Delaunay trouvés similaires dans la premiere phase et garantira que les triangles
sont bien localisés de la méme facon dans les deux empreintes. Et par conséquent, les
minuties portées par ces triangles ont aussi le méme emplacement géométrique dans les
deux images, ce qui augmente la pertinence du systeme d’identification.

3.6.2 Mesures de score

Pour obtenir le score de similarité en cas de verification et d’identification, nous cal-
culons la probabilité P de matching a partir du nombre de triangles dans chaque étape
de l'approche, équations (3.11]), (4.10]) et (3.13]).

Les valeurs obtenues pour P; et P, comprises entre 0 et 1 sont considérées comme
valeurs probabilistes, d’ou le choix du produit des deux scores est plus convenable que
leurs moyenne afin de réduire les scores a 0.

1SDT]|
P=— A1
= B 3.)
|S_baryl|
P= ——" 9 12
> |DT_bary| (3:12)

Nous notons :

|IDT| : Cardinal de triangles obtenus dans la premiere étape par Delaunay triangulation.
|SDT| : Cardinal de triangles similaire dans la premiére comparaison.

|IDT_bary| : Cardinal de triangles Delaunay générés a partir des points barycentres.
|S_bary| : Cardinal de triangles similaires dans la deuxiéme comparaison.

3.7 Expérimentations et résultats

Pour évaluer la performance de ’approche hiérarchique proposée, nous utilisons I'en-
semble de données DB1_B de la base de données FVC2004 disponible sur Maio et al.
(2004). FVC2004 DB1 et DB2 contiennent 830 empreintes digitales, de qualité variable, a
partir de 110 doigts distincts (c’est-a-dire que chaque personne est représentée par 8 im-
pressions). Trois scanners différents et un générateur synthétique SFinGE ont été utilisés
pour collecter les empreintes digitales de cette base de données (voir Tableau .

Afin de clarifier les étapes de I'indexation par HDT, nous procédons par I'exemple de
comparaison de deux empreintes digitales issues de la base de données DB1_1 de FV(C2004.

Les figures |3.9(a)| et [3.9(b)| représentent les descripteurs de I'image de I'empreinte, générés
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Technologie Image Resolution
DB1 | Optical Sensor (CrossMatch V300) 640 x 480 | 500 dpi

DB2 | Optical Sensor (Digital Persona U.are.U 4000) | 328x364 | 500 dpi

DB3 | Thermal Sweeping Sensor (Atmel FingerChip) | 300x 480 | 512 dpi

DB4 | Synthetic Generator (SFinGe v3.0) 288x384 | About 500 dpi

TABLE 3.2 — Base de données FVC2004

par la triangulation Delaunay des points minuties extraits pour une image utilisateur et
image de test. La phase suivante décrite dans la Figurd3.10| consiste a extraire les triangles
similaires tout en se basant sur 'algorithme |3.2] présenté avant.

Nous éliminons par la suite tout triangle non similaire dans le but de garder I'infor-
mation utile comme montré sur la Figurd3.11]

Nous faisons suivre 'approche proposée par I'extraction du point barycentre dans la
Figure 3.12] puis la deuxiéme phase de la hiérarchie par la triangulation des points bary-
centres dans la Figurd3.13]

180

160

140

120

100

a0

70 80 20 100 10 120 130

FIGURE 3.9 — Application de la Delaunay triangulation sur I’ensemble des minuties ex-
traites : DT1 Empreinte utilisateur ; et ,@ DT2 Empreinte de test.

D’apres le protocole d’expérimentation de FVC décrit par(Bhatnagar et Kumar (2009),
des expériences ont été menées pour évaluer la performance de notre approche prposée
sur la base de données DB1_B. Nous avons adapté la mesure de la performance pour la
vérification et Iidentification en calculant le taux de fausse correspondance (FAR) et le
taux de faux rejets (FRR), pour un seuil t allant de 0 a 1.

Pour chaque empreinte digitale de la base de données, nous réalisons les étapes du
prétraitement puis nous calculons, selon I'approche proposée, le score de similarité cor-
respondant aux comparaisons avec les autres impressions du méme doigt pour obtenir la
variation intraclasse qui permettra de définir le taux FRR(équation . Dans ce cas
chaque empreinte de test est considérée comme "propre”.
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FIGURE 3.13 — Triangulation des barycentre : DT_Bary(1); et , [(b)] DT_Bary(2).

L
70
L
a0

L
70

L

60
L

60

180
160
140
120
100
80
B0
40

FIGURE 3.14 — Extraction des triangles similaires : S_bary d’empreinte utilisateur ; et

,@ S_bary de 'empreinte test.



CHAPITRE 3. INDEXATION DES EMPREINTES DIGITALES BASEE SUR LA TRIANGULATION
50 HIERARCHIQUE

Une deuxieéme mesure est faite pour obtenir le score des faux acceptés FAR (équation
3.14)), en comparant chaque empreinte digitale avec ’ensemble des autre images dans la
base de données. Dans ce cas chaque empreinte de test est considérée comme "imposteur”.

Nous résumons alors les performances en :

nombre des propres rejetes

FRR =

(3.14)

nombre total des propres

nombre des imposteurs acceptes

FAR = (3.15)

nombre total des imposteurs

La cause essentielle de faux rejets dans la triangulation Delaunay revient générale-
ment au bruit d’acquisition, aux transformations affines ou tout simplement a ’erreur de
I'extraction des points minuties. Ces faux rejets peuvent étre compensés lors de la phase
d’acquisition par le grand nombre de triangles générés, permettant de consolider les points
minuties manquantes dans une partie de 'image, par d’autres minuties d’une autre partie.

Puisque le nombre des faux acceptés se comporte différemment vis-a-vis de celui des
faux rejetés, vu que notre méthode HDT élimine a chaque étape de la hiérarchie les can-
didats a faible score ou a score qui tend vers zéro, a la fin de I'expérimentation un nombre
important des candidats rejetés.

Pour valider la performance de la méthode HDT, nous procédons a la visualisation
et 'expérimentation de ’appariement en identification avec la triangulation Delaunay
simple, dont les scores de comparaison ou d’identification sont basés seulement sur la
comparaison des triangles obtenus dans la premiere triangulation.

La courbe ROC de la Figurd3.15] (Receiver Operating Characteristic) représente les
performances de la méthode proposée en comparaison avec la simple correspondance de
Delaunay (SDM), en calculant les mesures FAR (False Acceptation Rate) et FRR (False
Reject Rate). Les expériences sont effectuées sur DB1_1 a partir de FVC2004.

Nous observons que les performances obtenues en taux de faux acceptés vs les faux
rejets sont effectivement assez faibles pour 'indexation par simple Delaunay triangulation
(SDM). Donc nous pouvons déja noter, a ce stade, que les meilleures performances sont
obtenues avec 'indexation basée sur la triangulation hiérarchique (HDT). Ce constat
vérifie que la méthode de triangulation hiérarchique propose un taux de précision assez
important tout en exploitant la totalité de 'information extraite de ’empreinte digitale,
et renforce la pertinence des systemes de comparaisons basés sur les triplets.
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La Figurd3.16] et le tableau montrent que notre approche est plus précise par
rapport aux méthodes utilisant uniquement la triangulation de Delaunay. En effet, nous
obtenons une similarité de 100% seulement pour l'image de la requéte (I10) en utilisant

notre méthode proposée et pour toutes les autres empreintes digitales non similaires nous

obtenons 0% comme taux de similarité. Dans le cas contraire, lorsque I'appariement De-

launay est utilisé, de nombreux taux de détection erronées (taux non égaux a 0%) sont

déterminés.

En outre, cette derniere approche donne deux images pertinentes avec des taux de

similarité égaux a 100%, ce qui provoque des erreurs dans I’étape de vérification et d’iden-

tification.
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FIGURE 3.16 — Taux d’acceptation.

Image comparée | Méthode proposée | Simple Delaunay
I1 0% 100%
12 0% 0%
I3 0% 49%
14 0% 56%
I5 0% 56%
16 0% 55%
I7 0% 63%
I8 0% 51%
19 0% 35%
110 100% 100%

TABLE 3.3 — Taux de similarité de I'image requéte (I110) et quelques images de la base de
données
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3.8 Conclusion

A T'issue de ce chapitre, suite a une revue de ’état de ’art des principaux algorithmes
de comparaison, d’identification et de récupération d’empreintes digitales nous avons pro-
cédé au développement d’une nouvelle méthode d’indexation d’empreintes digitales basée
sur les minuties comme caractéristiques locales et leur triangulation. En particulier, nous
avons proposé d’utiliser la triangulation de Delaunay d’une facon hiérarchique et une
méthode d’indexation basée sur les triangulation de caractéristiques locales extraite de
I'image.

Nous avons introduit la notion de barycentre afin d’assurer la localisation géomé-
trique des triangles similaires respectivement des minuties similaires. Comme ces dernieres
peuvent étre sensible a toute transformation homothétique qui ne garantit pas la posi-
tion du triangle dans une empreinte digitale, nous introduisons le barycentre des triangles
comme alternative afin de s’assurer qu’au moins trois triangles adjacents sont correcte-
ment situés dans I'empreinte considérée. Ainsi les résultats des expériences ont montré
une amélioration significative.

L’utilisation des caractéristiques locales et leurs transformation se justifie par deux
raisons majeures : D’abord, la robustesse aux requétes de mauvaise qualité et au transfor-
mations affines, car la comparaison par triangulation nécessite un grand nombre d’apparie-
ment de triangles pour étre fiables, donc de disposer d'une grande quantité d’information
fiable en requéte. Ensuite, les caractéristiques locales offrent la possibilité d’une indexa-
tion locale, c¢’est-a-dire sans avoir besoin d’indexer I'image totale de I'empreinte digitale.

Dans le chapitre suivant, nous allons étudier 'efficacité de combiner le principe de
triangulation et la notion de barycentre. Nous avons utilisé d’autres caractéristiques géo-
métriques de I'empreinte digitale d’'une maniere hiérarchique et en boucle jusqu’a 1'ob-
tention de triangles similaires inchangés dans le but de 'accélération de recherche et la
minimisation du cofit.
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Parmi les méthodes d’indexation et de comparaison d’empreintes digitales décrites
Jusque-la, les criteres de choix prioritaires étaient la robustesse au bruit et aux trans-
formations affines, ainsi que la pertinence des résultats de reconnaissance. Or que,
dans ce chapitre, nous allons discuter la possibilité d’accélérer le processus d’in-
dexation et de comparaison pour des fins utiles en temps de recherche et de codts.
En utilisant d’autres descripteurs de [’empreinte digitale, nous allons présenter une
amélioration de la méthode d’indexation HD'T proposée afin de joindre le facteur de
rapidité a sa pertinence.

4.1 Introduction

Parmi les méthodes d’indexation et de comparaison d’empreintes digitales décrites
jusque-la, les criteres de choix prioritaires étaient la robustesse au bruit et aux trans-
formations affines, mais aussi la possibilité d’accélérer le processus d’indexation et de
comparaison pour des fins utiles en temps de recherche et de cotits.

L’indexation basée sur les minuties comme caractéristiques locaux et leur transfor-
mation par la Delaunay triangulation semble une bonne prestation pour une recherche
pertinente, ainsi que I'utilisation de la méthode HDT mis en force 'efficacité du systeme
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de recherche. Or que l'efficacité des systéemes biométriques est non proportionnelle a la
complexité de I'algorithme de reconnaissance utilisé. Ce qui rend la méthode HDT com-
plexe suite a I'utilisation hiérarchique et récursive des minuties et triangles générés par la
Delaunay.

Dans ce chapitre, nous optons pour ’exploitation des avantages précisés dans les ca-
ractéristiques locaux et I'indexation par HDT. Par la combinaison de ces deux facteurs
et les caractéristiques globaux d’une empreinte digitale, nous présentons une méthode de
minimisation de la complexité tout en gardant I'efficacité et la pertinence de la méthode
de recherche.

A Tissue de ce chapitre, nous présentons une nouvelle méthode basée sur 'extraction
du point singulier, qui représente le point central de I'image, en utilisant I'orientation des
points minuties pour les localiser, nous allons se focaliser sur un bloc de 100 x 100 pixels
autour du point singulier extrait [Elmouhtadi et al.| (2018a)). Le bloc sélectionné représente
un intervalle contenant les minuties de haute qualité dont la probabilité de les perdre est
faible pour tout type de transformation, car ’aquisition de I'image de I’empreinte digitale
est généralement focalisée sur le centre du doigt, et la probabilité qu'un individu ne dépose
pas le centre de son doigt dans le capteur est tres peu probable, par rapport au manque
des parties loin du centre.

Dans un deuxieme lieu, nous appliquerons la triangulation de Delaunay hiérarchique
HDT des points minuties comme méthode de comparaison des deux blocs d’images.

Les points forts de cette méthode sont résumés en :

% Se limiter a I’étude de la région du point singulier implique la réduction des mi-
nuties traitées lors de I'appariement, et par conséquent la réduction des triplets
générés, ce qui implique une réduction du temps et de la complexité.

# La localisation du point singulier au centre de I'image le rend robuste a la perte
de I'information utile en cas de contour manquant chose qui augmente les perfor-
mances de reconnaissance.

% La robustesse au zoom vu l'utilisation de la transformation des caractéristiques
locaux en triplets tout en ignorant la disposition de I'image intégrale.

% Le changement d’orientation de 'image requéte n’affecte pas les résultats d’iden-
tification. Cela approuve la performance de I'utilisation de la triangulation.

% La considération du barycentre des triangles similaires dans la HDT, assure que
les triangles pertinents trouvés sont situés aux meémes endroits dans les deux im-
pressions comparées.
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% La considération d’un petit bloc de I'image accélere d’avantage la méthode d’in-
dexation par rapport a l'utilisation de 'image totale.

4.2 Extraction du point singulier

Les points singuliers, le Core et le delta; sont les caractéristiques globales les plus im-
portantes d’une empreinte digitale, elles déterminent également la structure topologique.
La zone ponctuelle singuliere définie comme une région ou la courbure de la créte est su-
périeure a la normale et ou la direction de la créte change rapidement. Un point singulier
Core est défini comme le point central d'une région ogive, et un point delta est le centre
de régions triangulaires ou trois directions différentes se rencontrent.

Dans la littérature, plusieurs approches ont été basées sur ’extraction du point singu-
lier comme caractéristique globale de 'empreinte digitale [Bazen et Gerez| (2002)) et |Zhou
et al|(2009). Le point singulier, core ou delta, est considéré comme un descripteur global
qui pourra étre utile pour :(i) déterminer la classification de I'image selon le classement
d’Henry Hong et Jain (1999)), (ii) estimer I'orientation globale de I'empreinte digitale, et
(iii) servir comme indexe pour la vérification et I'identification.

Dans la plupart des méthodes existantes, I’extraction du point singulier est générale-
ment basée sur I'estimation de la directivité (orientation field) des crétes papillaires pour
obtenir la représentation de I'images a champ directionnel & noter [Liu et al.| (2007a) et
Ratha et al| (1996]).

4.2.1 Meéthode du Poincaré

L’index de Poincaré est I'un des plus pratiques et simples algorithmes utilisés dans la
détection des caractéristiques globales d'une empreinte digitale en se basant sur 'orien-
tation. Comme démontré par |Wang et al.| (2002)), [Liu (2010) et |Awad et Baba (2012),
le Poincaré est considéré comme une méthode tres sensible au bruit et aux variations du
niveau de gris de I'image requeéte. Il consiste a détecter les cores et les deltas présents
dans I'empreinte, en divisant une image en plusieurs blocs et en calculant 'orientation de
chaque strie. Ensuite, les blocs qui contiennent les points singuliers seront détectés. Ces
points permettent la classification des empreintes en catégorie selon leur motif général.
La Figurd4.T] montre le calcul de I'index de Poincaré avec un voisinage de N = 8 pixels
autour du pixel [i,j] appartenant respectivement (de gauche a droite) a une zone singuliére
en core, et delta.

Le core est défini comme un point ou l'orientation dans un voisinage local autour
d’un point représente une tendance semi-circulaire. Le delta est défini comme un point
dans le champ d’orientation ou le voisinage local autour d'un point forme trois secteurs
et l'orientation dans chaque secteur représente une tendance hyperbolique. L’index de
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FIGURE 4.1 — L’index de Poincaré calculé avec un voisinage de N= 8 pixels autour du
point [i,j].

Poincaré est alors calculé par les équations (4.1] et (4.3)), en passant par les pixels
du bloc de 0 a N-1 dans le sens inverse des alguﬂles d une montre.

| N
poincare(zx,y) = o V (k) (4.1)
T =0
Ou
ok |0k < T
V(k) =4 dk+7m 0k< -3 (4.2)
T — 0k O0k> 7
(k) = 0(Z (et 1ymodN s Y(h+ 1ymodn ) — Ok, Yx) (4.3)

Cependant, dans notre approche nous nous intéressons seulement au point singulier
de type Core dans le but de détecter le centre d’une empreinte digitale en tant que région
importante, en fait, quelle que soit la position du doigt sur le capteur, nous obtiendrons le
centre de 'empreinte dans I'image requise, contrairement au delta qui peut étre manqué
dans une mauvaise position lors de 'impression ou dans le cas d’'une image reconstituée.

4.2.2 Meéthode du Gradient

La méthode basée sur le gradient pour la detection du point Core a été adoptée par de

nombreuses approches comme |Zhou et al.| (2009). Le gradient a montré de trés importants

résultats pour la detection du point singulier, tout en gardant la robustesse face a la qua-
lité d’image faible et aux bruyantes impressions des empreintes digitales. Il s’appuie sur
I’estimation de l'orientation de I'image par la dérivée de chaque pixel dans les directions
x et y pour obtenir le vecteur gradient .

Gx]' :C, af(xvy)
GI(z,y) = { ( y>] = [a,?;,y)] (4.4)
0,
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Du fait que les points singuliers sont les points ou le champ d’orientation est discon-
tinu, l'orientation joue un role essentiel dans 'estimation du point Core sur une image
d’empreinte digitale.

Nous calculons I'estimation de 'orientation en se basant sur le calcul du gradient des
composantes G,I(z,y) et GyI(x,y) pour une fenétre de W(3,3) autour du pixel (z,y)
. Le calcul du gradient au niveau de chaque pixel, permet de définir I’angle moyenne
orthogonale a l'orientation de la créte pour chaque changement d’intensité de pixel.

Désormais, nous avons besoin d’'un autre mécanisme pour affiner le champ d’orien-
tation afin d’éliminer 'ambiguité d’orientation et d’éviter les irrégularités dues au bruit.
Nous adoptons alors 'approche du gradient carré comme montré par 1’équation (?7), qui
consiste a doubler 'angle des gradients et mettre la longueur des vecteurs gradient au
carré. Ceci a pour effet que les orientations de fortes intensités auront une moyenne plus
élevée par rapports a celle de faibles intensités.

(Gt - el - Pral] wo

Nous calculons donc la valeur # comme montré dans les équations et , qui
est la valeur d’orientation de I'image. Les blocs avec des valeurs de pente allant de 0 a 90°
sont marqués. Ensuite, un chemin est tracé jusqu’a ce que nous rencontrions une pente
qui n’est pas entre 0 et 90° et que ce bloc est marqué. Le bloc qui a le plus grand nombre
de marques calculera la pente dans la direction de Y négative et sortira sur la position
X et Y qui fera 'objet du point Core ayant pour coordonnées ( x_center, y_center). La
Figurdd.2 présente un apercu sur les étapes d’extraction du point singulier.

0= 5V(Cuu — Gy, 26, (4.6)

Avec V(z,y) est définie par (4.7)) :

tan™'(%) z>0
V(z,y) = tan () +7 <0 y>0 (4.7)
tan_l(g)—w r<0 y>0

4.2.3 Région du point singulier

En tant que région importante, les pixels autour du point singulier présentent des
points de haut niveau sur une empreinte digitale, ainsi nous allons nous focaliser sur
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FIGURE 4.2 — Processus d’extraction du point singulier.

Iextraction des minuties autour du point singulier extrait. Beaucoup d’approches ont ap-
prouvé que le nombre élevé de minuties extraites peut diminuer le résultat correspondant ;
en particulier lorsque 1’on utilise en indexation par caractéristiques de minuties.

Le nombre de caractéristiques utilisés, multiplié par le nombre des minuties extraites
aboutit a un grand nombre de données a considérer pour I'indexation. Le seul inconvénient
ici est qu'un mauvais point extrait engendre une fausse fonctionnalité du systeme.

Nous proposons dans notre approche de considérer un bloc de (100 x 100) pixels autour
du point singulier extrait comme montre la Figure [£.3] ceci réduit le nombre de minuties
extraites et aide a minimiser le temps, 'erreur, et la complexité de ’appariement.

4.3 Lindexation par HDT

Nous définissons la comparaison de deux blocs d’empreintes digitales par la compa-
raison basée sur les triplets de Delaunay. Nous allons adopter la méthode HDT comme
méthode.

Apres avoir extrait le point singulier par le gradient comme déja mentionné, nous redi-
mentionnons 'image vers un bloc de 100x 100 pixels, ce qui fera une nouvelle présentation
de I'empreinte digitale de base. On applique par la suite les étapes du prétraitement a
chaque bloc d’empreinte afin d’extraire des minuties qui seront classées dans un vecteur
de terminaisons et de bifurcations.

La binarization par Otsu est appliquée pour obtenir I'image binaire. L’approche de
skeletisation de Zhang a été utilisée pour résumer 'empreinte binaire en squelette. En-
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FIGURE 4.3 — Limiter I'image a un bloc de 100*100 autour du pint singulier.

suite, nous appliquons le processus d’extraction de minuties composé par bifurcation et
terminaisons. La méthode basée sur le cross number a été appliquée sur un voisinage de
8 pixels, comme mentionné précédemment au chapitre 1.

La Figurdd.4 montre les différentes étapes appliquées sur le bloc du point singulier
extrait. Ensuite, sur la base du vecteur minuties obtenu (terminaisons et bifurcation),
les différents triangles possibles seront formés en appliquant une triangulation Delaunay
(DT) en vue d’obtenir tous les triplets possibles des points extraits (voir Figurdd.f)).

Considérons deux blocs d’empreintes a comparer (DT Pour une image d’entrée au
systeme, et DT2 pour I'image enrolée dans la base de données). Par application du théo-
reme 1I’Akashi nous calculons les trois angles «, 5 et v de chaque triangle ABC dans la
triangulation de Delaunay obtenue dans DT.

La comparaison des deux blocs est alors basée sur la comparaison N : N des deux
ensembles d’angles de triangles Delaunay obtenus dans chaque blocs. L’équations
utilisées dans le chapitre précédent, fera I'objet du score de similarité dans cette étape, a
coté du Similar_DT, et 'ensemble des triangles trouvés similaires.

En exploitant les avantages de l'indexation par la méthode HDT ; nous appliquons
la hiérarchie de la Delaunay triangulation sur le bloc de point singulier afin de générer
le modele d’index. Ceci dit que nous calculons les points barycentre sur chaque triangle
similaire obtenu dans la premiere comparaison des deux blocs, sous Similar_DT. Une
deuxieme triangulation Delaunay est appliquée sur les points barycentres suivie d'une
comparaison de triangles obtenus et nous conservons les résultats de triangles similaires
obtenus sur DT_Similar_DT.
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FIGURE 4.4 — Application du prétraitement autour du point singulier : (a) Bloc original,
(b) Binarization du bloc, (c) Squelettisation, (d) Extraction des points minuties.

FI1GURE 4.5 — Triangulation Delaunay du bloc point singulier.
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Cette deuxieme comparaison permet de s’assurer que les premiers triangles similaires,
qui correspondent aux points minuties similaires ; sont également de vrai similaires, sinon
ils seront éliminés dans la deuxieme comparaison. Ceci revient au fait que trois points
minuties peuvent former le méme triangles que trois autres totalement différents. Or le
chemin que lie 3 groupes de 3 minuties, ne peut se répéter que si et seulement s’il s’agit
de la vrai similarité.

Enfin, le taux de la similarité final est basé sur les probabilités déja définies précé-
demment ( équations (3.11)), (4.10) et (3.13)).

4.4 Résultats et discussion

Pour évaluer la performance de la méthode proposée, nous utilisons les empreintes
digitales dans DB1_a de la base de données FV(C2002 disponible sur 7. DB1 et DB2 de
FVC2002 contiennent 880 empreintes digitales, de qualité variable, a partir de 110 doigts
distincts (c’est-a-dire que chaque personne est représentée par 8 impressions). Trois scan-
ners différents et le générateur synthétique SFinGE ont été utilisés pour collecter les
empreintes digitales.

la Figurd4.7)illustre un exemple de bloc autour du point singulier apreés son extraction

dans la Figurd4.6]

Etant donné deux empreintes digitales I1 et 12 différentes, la Figur présente les
triangles de Delaunay (c’est-a-dire DT et DT2) extraits dans les deux blocs d’images. La
Figure[£.9)illustre & son tour I'extraction des triangles Delaunay similaires dans la premiére
comparaison(c’est-a-dire similar_DT ). Sur la Figur, nous présentons le barycentre
généré (DT_similaire_ DT pour image d’utilisateur et DT2_similaire_DT2 pour I'image de
test), puis les triangles similaires extraits a cette étape (bary_similar), comme indiqué sur

la Figurdd.11]
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FIGURE 4.6 — Extraction du point singulier :@ Empreinte utilisateur; et ,@ Empreinte
test.

FiGURE 4.7 — Bloc au voisinage du point extrait : @ Empreinte utilisateur; et ,

Empreinte test.

Enfin, nous calculons la probabilité P calculée par les équations , et . Le
score de similarité pour le bloc d’image d’utilisateur et le bloc d’image enrolé. Les valeurs
obtenues pour P et P, comprises entre 0 et 1 sont considérés comme valeurs probabilistes,
d’ou le choix du produit des deux scores est plus convenable que leurs moyenne afin de
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réduire les scores presque nulles a 0.

|Similar_DT)|
P 48
' DT (48)
|bary_similar|
Py = 4.
> | DTsimilar_DT (4.9)

Nous notons que :

|IDT| : Cardinal de triangles obtenus dans la premiere étape par Delaunay triangula-
tion.
|Similar_DT| : Cardinal de triangles similaires dans la premiere comparaison.
|IDT_Similar_DT| : Cardinal de triangles Delaunay générés a partir des points barycentres.
|bary_similar| : Cardinal de triangles similaires dans la deuxieme comparaison.

triangulation database image triangulation input image

100

S0

B0+

0

B0

a0

anf

30

20F

F1GURE 4.8 — Triangulation des deux blocs comparés : @ DT d’empreinte utilisateur ;
et, |[(b)IDT2 de 'empreinte test.

En comparant une image de requéte (I110) et d’autres empreintes digitales sélection-
nées de la base de données, les résultats dans le tableau [£.4] prouvent que la nouvelle
approche est plus précise en comparaison avec les autres méthodes : (i) appariement par
simple Delaunay triangulation appliquée sur les minuties d’entrée (SDT'),(ii) appariement
basé sur I'indexation par simple Delaunay triangulation autour du point singulier extrait
(SPSDT) et 'approche proposée (iii) appariement basé sur I'indexation par Delanay tri-
angulation hiérarchique autour du point singulier (SPHTD).
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FIGURE 4.9 — Extraction des triangles similaires : DT d’empreinte utilisateur ; et ,
DT2 de 'empreinte test.
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FIGURE 4.10 — Définition du barycentre pour les triangles similaires : @ L’empreinte
utilisateur ; et ,@ L’empreinte test.
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FIGURE 4.11 — Application de HDT pour les triangles similaires : @ L’empreinte utilisa-
teur; et, @ L’empreinte test.
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Nous obtenons une similarité de 100% seulement pour l'image de la requéte (110) en
utilisant notre approche proposée, et pour toutes les autres empreintes digitales non simi-
laires nous avons 0% ou des valeurs faible de 5%, 12% et 14% comme taux de similarité.
Contrairement aux autres méthodes, il existe de nombreuses fausses détections (taux dif-
férent de 0%), ainsi qu’il détecte une forte similarité de 100% pour des images quasiment
différentes, ce qui diminue largement 1'efficacité du systeme.

On note le temps de traitement moyen dans notre méthode SPHTD pour chaque em-
preinte d’environ 0,098 s.

Images comparés | SPHTD | SDT | SPSDT
I1 14% 100% 30%
12 0% 15% 0%
I3 5% 36% 9%
14 0% 56% 0%
I5 0% 42% 3%
16 12% 62% 0%
I7 0% 54% 12%
I8 0% 27% 0%
19 0% 35% 0%
110 100% | 100% | 100%

TABLE 4.1 — Résultats de matching

4.5 Conclusion

Nous avons présenté dans ce chapitre, une nouvelle approche d’appariement d’em-
preintes digitales basée sur I'extraction du point singulier comme clé primaire de la mé-
thode d’indexation basée sur la triangulation Delaunay hiérarchique. En tant que point
important, un point singulier est considéré comme un motif d’empreinte digitale de haute
qualité avec une faible probabilité de perte dans le cas de parties manquantes sur une
impression d’empreinte digitale. Ceci renforce davantage la méthode d’indexation HDT
proposée dans le chapitre précédent. L’extraction de points singuliers a approuvé une per-
formance d’appariement élevée en considérant les minuties sur son voisin.

Tout en gardant son point fort de pertinence en garantissant la distribution topolo-
gique des minuties alignées, la HDT appliquée dans un bloc autour du point singulier
permet de gagner de plus le défit de la contrainte du temps, vu que nous traitons une
petite partie de 'empreinte digitale ce qui diminue le temps d’indexation, d’enrolement
et de comparaison.

Apres avoir étudier I'importance de la pertinence du systeme de reconnaissance d’em-
preinte digitale par la méthode HDT d’indexation proposée, ainsi que la rapidité, nous
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arrivons dans un prochain chapitre a I’étude de la sécurité du systeme de reconnaissance
et I'impact de la méthode d’indexation sur la sécurité du systeme biométrique.
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L’augmentation exponentielle de l'utilisation de 'information biométrique dans la vie
quotidienne donne naissance a une préoccupation croissante liée aux problemes de
confidentialité et de sécurité; par conséquent, les menaces qui ont trait a la sécurité
des systemes biométriques ont besoin d’étre soigneusement analysées. Les différents
systemes de reconnaissance d’empreintes digitales stockent les informations person-
nelles des individus sans aucune mesure préalable de sécurité. Ainsi, un attaquant
peut facilement avoir acces a l'identité de l'utilisateur légitime. Alors le grand défi
est non seulement la réalisation d’un systéme de reconnaissance d’empreinte digitale
performant, mais aussi €ligible face a tout type d’attaques. Alors, a quel point [’en-
jeu sécuritaire peut influencer sur la performance d’un systéme de reconnaissance

d’empreintes digitales ?

5.1

Intfroduction

La reconnaissance d’empreinte digitales est 1'un des systemes biométriques les plus ré-

pondu, il se réfere a la méthode automatisée d’identification ou de vérification de I'identité

individuelle basée sur la comparaison de deux empreintes digitales. C’est I'un des systemes
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de biométrie les plus utilisés, et de loin la solution la plus utilisée pour ’authentification
sur les systemes informatisés qui prennent la préoccupation majeur des chercheurs comme
noté dans le livre de Maltoni et al.| (2009).

La comparaison d’empreintes digitales et la mise en correspondance implique 1'utili-
sation des méthodes d’indexation pour extraire les caractéristiques importantes. La per-
formance et la sécurité des systemes biométriques dépendent de plusieurs facteurs dont
les plus importants sont les méthodes d’indexation et la robustesse face aux différentes
attaques.

Quant aux méthodes d’indexation utilisées dans les systéemes biométriques, elles ont
un impact tres important sur la performance du systeme biométrique ce qui crée une forte
dépendance entre la pertinence du systeme et les caractéristiques utilisées comme index.
C’est donc le but majeurs de plusieurs approches d’indexation comme explicité dans Mal-
toni et al.| (2009), Cappelli et al. (2006)) et [Feng et Zhou| (2011)). Nous avons montré dans
le premier chapitre que les meilleurs systemes d’indexation ont prouvé que les approches
basées sur les minuties donnent de bons résultats par rapport aux autres techniques.

Malgré leur pertinence, les technologies basées sur la biométrie sont considérées comme
une des composantes d’un systeme d’identification, ou il faut souvent utiliser des systemes
complémentaires afin de créer des systemes de secours appropriés. Cela permet de limiter
la dépendance totale a la biométrie et par suite faire face aux menaces du systeme. D’autre
part, les échantillons biométriques enregistrés dans la base de données comme modeles
peuvent étre utilisés afin d’usurper I'identité et la vie privé de 'utilisateur. L’attaquant
s’authentifie de la méme fagon qu’un utilisateur requeéte, il suffit d’avoir une copie de
I'image d’un vrai utilisateur pour qu'il puisse avoir 1’acceptation, voir Figurdb.1]
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FIGURE 5.1 — Scénario de I'attaque par imitation d’empreinte digitale

Un attaquant peut exploiter plusieurs menaces et attaques. Selon la littérature il
existe plusieurs types d’attaques biométrique afin d’obtenir un acces illégitime au systeme
biométrique :

% Attaque par imitation : Dans ce cas I'attaquant imite le modele de la donnée
biométrique déja enrolée dans la base de donnée.

% Attaque par falsification : L’attaquant ici reproduit I'image de la donnée biomé-
trique ; dans le cas des empreintes digitales par exemple, 'attaquant peut recopier
I'image de I'empreinte a partir d’une trace laissée sur une surface ou un objet
touché par 'utilisateur. Généralement, c’est la méthode utilisé par la police crimi-
nelle pour extraire 'empreinte d'un délinquant. La falsification génere une image
a qualité médiocre, or que les systemes de reconnaissance les plus pertinents n’y
prennent pas en considération.

% Attaque par répudiation : Dans le cas ou l'attaquant est un vrai utilisateur
du systeme; qui a pu modifier les informations secretes et affirme qu'une autre

personne a pu accéder au systeme.

% Attaque par contamination : L’attaquant peut obtenir les informations biomé-
triques (i.e. empreinte digitale) des vrais utilisateurs afin d’avoir acces au systéeme.

% Attaque par collision : Ou un utilisateur légitime avec de hauts privileges
(ex.administrateur) peut modifier le systeme.

D’autres attaques comme 'oblitération, la distorsion et I'imitation [Yoon et al.|(2012),Van der



CHAPITRE 5. EVALUATION DE LA METHODE D’INDEXATION HDT PAR UN S}YSTEME
4 D’ATTAQUE BIOMETRIQUE

Putte et Keuning| (2000)] pour contourner le systeme biométrique.

En outre, les données ne sont pas toujours secretes, ce qui augmente la vulnérabilité
des modeles biométriques. Par exemple, dans le cas de caractéristiques d’empreintes di-
gitales, un attaquant utilisant un objet touché peut reproduire les données biométriques.
Ce type d’altération a une relation directe avec les méthodes d’indexation utilisées, ou
un attaquant peut facilement accéder au systeme s’il utilise une méthode d’indexation a
faible performance (Galbally et al.|(2011). Pour résoudre ces problemes, des techniques de
protection de modeles biométriques sont développées dans la littérature.

Malgré la recherche active menée ces dernieres années pour protéger le modele biomé-
trique, la relation entre la méthode d’indexation et la sécurité des systéemes biométriques
d’empreintes digitales n’a pas encore été étudiée. Par conséquent, le procédé de I’approche
d’indexation par HDT que nous avons proposé dans cette these, offre la performance du
systeme biométrique des empreintes digitales et une garantie de sécurité contre les attaques
par modification, ou ’on pourra utiliser comme méthode de protection de reconnaissance
par empreinte digitale.

5.2 Transformation de caractéristiques

Les modeles biométriques sont vulnérables a plusieurs types d’attaques que nous avons
citées, ou un attaquant peut récupérer I'image originale de 1'utilisateur par falsification ou
en utilisant le modele stocké dans la base de données. D’autre part, ’acces au modele est
considéré comme I'une des menaces importantes en terme de sécurité et de la vie privée
de I'utilisateur. Pour ces raisons, il est nécessaire de développer des mécanismes robustes
pour la protection des modeles biométriques. C’est dans ce besoin que les chercheurs ont
pensé a développer des techniques de protection des modeles biométriques. Deux grandes
catégories de solutions sont proposées dans la littérature pour protéger les modeles biomé-
triques :(i) la transformation des caractéristiques biométriques, et (ii) les crypto-systemes
biométriques (Figure [p.2)). Dans notre cas nous allons nous intéresser aux méthodes de
transformation de caractéristiques de I'empreinte digitale.
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FI1GURE 5.2 — Techniques de protection des modeles biométriques

Comme nous ’avons mentionné, la sécurité est devenue de plus en plus une préoc-
cupation dans les systemes biométriques; elle assure la confidentialité en fournissant un
processus d’authentification robuste contre tout type de tromperie et aussi contre la pos-
sibilité d’augmenter les caractéristiques biométriques originales jJain et al.| (2008). Pour
ce faire, des transformations de caractéristiques sont proposées comme technique de pro-
tection de gabarit biométrique. Ces méthodes sont basées sur I’application d’une fonction
de transformation sur les caractéristiques biométriques.

Plus précisément, pour la reconnaissance de I'empreinte digitale, les caractéristiques
transformées sont stockées dans la base de données en tant que modele de référence. La
méme transformation est appliquée a la requéte lors de I'authentification, puis mise en
correspondance avec le modele stocké Bringer et Chabanne| (2008)).

5.2.1 Méthodes de transformation de caractéristiques

Plusieurs méthodes de transformation de modeles ont été proposées et classées en
deux catégories : (i) Transformation basée sur le vecteur et (ii) Transformation basée sur
le point d’intérét [Teoh et al.| (2006]). Dans les premieres méthodes, le modele biométrique
est représenté comme un vecteur, pour calculer la dissimilitude, on fait recours a la distance
euclidienne. Le Biohashing (|Jin et al.| (2004))est un exemple de cette classe; en appli-
quant a la méthode HDT, le vecteur de caractéristiques extrait est alors multiplié par
une matrice de transformation orthogonale. Cependant, le Biohashing est facile a inverser
lorsque la clé est connue de 'attaquant, ce qui dégrade les performances de cette méthode.

La BioPhasor est considérée comme une amélioration du biohashing, dans cette mé-
thode un ensemble de vecteurs complexes est obtenu en utilisant le vecteur biométrique
et la transformation orthogonale (utilisée comme partie imaginaire). Bien que, ce schéma
est considéré comme plus fiable que le Biohashing , la complexité d’inverser cette trans-
formation reste inconnue.

De nombreuses fonctionnalités d’empreintes digitales sont représentées par un en-
semble de points minuties transformées selon un modele quelconque. Ratha et al| (2001)
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ont utilisé la transformation cartésienne, polaire et fonctionnelle. Dans le cas cartésien,
Iempreinte est transformée en un ensemble de rectangles placés en suivant la clé asso-
ciée. Dans la transformation polaire, les empreintes digitales sont divisées en coquilles et
chacune d’entres elles est divisée en secteurs. Dans le cas de la transformation fonction-
nelle, des gaussiennes 2D et un champ de potentiel électrique en distribution de charge
2D sont appliqués pour obtenir la minutie correspondante. Cependant, les performances
sont réduites en raison d'une augmentation des variations intra-classes des utilisateurs.
En outre, ces transformations nécessitent ’alignement des empreintes digitales avant la
transformation.

5.2.2 Méthodes de transformation de caractéristiques par HDT

Afin d’éviter les faiblesses des méthodes de transformation existantes, nous avons
proposé dans [Elmouhtadi et Lafkih| (2017)), 'evaluation de la méthode HDT basée sur
la transformation triangulaire des minuties extraites. Au lieu d’utiliser une clé secrete
externe, notre approche est basée sur I’extraction de la clé secrete a partir des caractéris-
tiques biométriques afin d’augmenter la sécurité du systeme proposé.

Nous utilisons les angles des triangles DT, générés dans la premiere phase de 1’ap-
proche, comme une clé secrete pour effectuer la deuxieme transformation. Ainsi le systeme
se compose de deux transformations successives, la premiere représente la clé principale
qui génere les caractéristiques, et la deuxieme fera I’'objet de la méthode de transformation
de caractéristiques extraites.

5.2.3 Processus d’indexation

Dans le cas d'une empreinte digitale pivotée, le calcul de la corrélation croisée pour
différents angles est inefficace sur le plan informatique [Maltoni et al.| (2009)et Nandaku-
mar et Jain| (2004)).

Dong, il est nécessaire d’appliquer un ensemble de traitements sur les images d’empreintes
digitales afin de les rendre prétes a ’emploi et de conserver I'information utile.

Nous appliquons les méthodes de prétraitement définies au deuxieme chapitre, pour
binariser, squelettiser et extraire les minuties pour les images de test. Dans ce sens la pro-
cédure d’indexation par la méthode HDT, présentée dans le chapitre 3, est appliquée pour
obtenir le modele des empreintes digitale, les triangles généré étant des caractéristiques
clé définissant la méthode de protection de notre systeme de reconnaissance développé
"HDT".
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5.3 Application d’attaque par flou avec protection par HDT

Comme mentionné ci-dessus, la méthode d’indexation proposée est également consi-
dérée comme une approche de protection du systeme biométrique basée sur des techniques
de transformation de caractéristiques. Les angles des triangles similaires extraits a la pre-
miere étape de la méthode HDT, sont considérés comme une clé secrete faisant 1'objet
de l'information confidentielle (détaillé dans Elmouhtadi et Latkih| (2017))). Le barycentre
est utilisé comme méthode de transformation. La Figurd5.3| présente le scénario de la pro-
tection par HDT.

Extraction des triangles
similaires (méthode d'indexation)

Génération de clé de protection

HQ?

Méthode
de transformation

Prétraitement

Utilisateur

calcul du barycentre
des triangles similaires

FIGURE 5.3 — Scénario de la protection par I'indexation HDT.

Les images floues sont utilisées comme type d’altération ; par conséquent, nous éva-
luons le systeme proposé sous la dégradation du flou. Des images floues sont générées sur
la base du filtre 2D de Wiener, en utilisant plusieurs variantes du flou. Le tableau [5.3
présente un exemple d’image originale et floues. En outre, pour montrer la performance
de 'approche proposée par rapport a la variation intraclasses et interclasses, le systeme
est testé en utilisant a la fois les scénarios de vérification et d’identification. Dans le pre-
mier cas, on compare l'image de requéte de 'utilisateur avec toutes les images stockées
du méme utilisateur ou dans le second cas; chaque image utilisateur est comparée a la
base de données.

Les images d’altération permettent d’évaluer I’approche sur deux points.

(D). La performance de la méthode proposée sous la dégradation du signal.

(2). La sécurité de I'approche proposée contre I'attaque en utilisant des images mo-
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difiées ou l'attaquant présent au systeme a modifié les images d’un utilisateur réel,
comme cité dans Lafkih et al.| (2015).

5.3.1 Environnement d’expérimentation

Les expériences ont été réalisées sur un ordinateur personnel de bureau (PC) avec les
caractéristiques suivantes :

Processor : Intel®Core™i5-3230M

Clock speed : 2.60 GHz

Cache : 8 MB

RAM : 4GB

Operating system : Microsoft Windows 10 x64
Programming languages : MATLAB.
Softwares : MATLAB R2014b.

5.3.2 Base de données utilisée

Pour évaluer la performance de la méthode proposée, nous utilisons ’ensemble des
données DB1_B de la base de données FVC2002 disponible dans 7. FVC2002 DB1 et DB2
contiennent 880 empreintes digitales, de qualité variable, a partir de 110 doigts distincts
( chaque personne est représentée par 8 impressions).

5.3.3 Tests et résultats

Premierement, nous évaluons ’approche proposée en terme de performance. Les images
de chaque utilisateur testées en référence contre les images floues avec différents niveaux
de flou ([0, 7]). Le premier niveau est une dégradation légere de I'image par flou, par la
suite on augmente le degré de flou tout en ajoutant un autre niveau jusqu’au septieme dé-
gradation qui représente une image peu claire. Les images floues sont considérées comme
des demandes présentées par 'utilisateur réel. Certaines variantes sont présentées par
lattaquant qui a acces a I'image modifiée de I'utilisateur réel (levée a 'aide d’une trace
mobile ou d’un objet touché).

La Figurdb.4 montre la distribution du score d’adaptation en fonction du niveau d’al-
tération. Nous remarquons que le score d’appariement varie avec I’altération du niveau,
ou les scores d’appariement diminuent lorsque les niveaux augmentent. De plus, on re-
marque que méme si le niveau est minimal (égal a 1), le score d’appariement reste limité,
ceci est di aux deux approches de transformation, basées sur le barycentre, utilisées sur
notre proposition qui augmentent la performance du systeme et entravent 1’acceptation
de demande de modification qui peut étre utilisée par un attaquant pour obtenir un acces
illégitime.
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FIGURE 5.4 — Variation du score de la similarité des empreintes digitales correspondant
aux différents niveaux de flou.

Plus de détails sont présentés dans la table[5.2] ot le score d’appariement differe d’un
utilisateur a l'autre; si le niveau d’altération est égal a 1, nous remarquons que le score
variera entre 45 et 87. Ce score présente un faible pourcentage d’appariement pour la
majorité des images de l'utilisateur; ceci explique la robustesse obtenue par la méthode
proposée contre les attaques d’altération méme si I’altération est faible.

Sur la Figurd5.5] nous présentons la courbe ROC relative a approche. Cela pré-
sente la variation entre les fausses images acceptées, qui identifient normalement un faux
utilisateur par rapport a une image non-correspondante. Le taux de faux positifs a été
généré en comparant pour chaque utilisateur les sept niveaux d’altérations selon leurs dif-
férentes variations d’image. Nous pouvons remarquer que ’approche proposée préserve,

Niveau/image de test 1 2 3 4 5 6 7
1 49,79 | 36,46 | 16,49 0 4,61 0 0
2 75,77 | 60 | 66,66 | 42,42 | 28,78 | 5,17 | 0O
3 70,21 | 57,65 | 20,33 | 12,12 | 12 0 0
4 87,17 | 100 0 0 0 0 0
d 52,55 | 23,76 | 4,54 | 2,50 | 0,89 | 2,98 | 3,57
6 59.56 | 40,07 | 14,56 | 8,06 | 7.04 | 6,31 | 5.10
7 45,16 | 22,58 0 0 0 0 0

TABLE 5.2 — Scores de matching pour des empreintes de test selon les sept niveaux de
flou
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en général, la performance du systeme d’indexation proposé, ce qui signifie que I'indexa-
tion hiérarchique résiste aux attaques avec une image reconstruite sous différents niveaux
d’altération.

RECENER OPERATING CHARACTERISTIC {(ROC)

TRUE FOSITIVE RATE

i 1 1 | i
0 0.1 0z 0.3 0.4 0.5 0B 07y 0.8 0.9 1
FALSE POSITVE RATE

FiGURE 5.5 — La courbe Roc.

Enfin, comme 'un des principaux objectifs des algorithmes d’indexation et d’identifi-
cation est d’accélérer le processus d’identification, nous énumérons dans la table le
temps total passé sur toutes les étapes de notre algorithme.

Etape du processus d’indexation et identification Temps(s)
Prétraitement, extraction des minuties et le post-traitement. 12,98 s
Extraction de triangles similaires et correspondance. 2,55 s
Création d’index en générant les triangles du barycentre. 0,06 s
Moyenne de vérification d’un utilisateur existant dans la BD. | 11.796 s
Moyenne vérification d’un utilisateur flou. 19,32 s

TABLE 5.3 — Résultats de matching

5.4 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche pour la protection des
modeles d’empreintes digitales basée sur la transformation des caractéristiques d’em-
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preintes digitales. Dans ce contexte, nous avons proposé une méthode d’indexation basée
sur le minuties triplet et leur transformation. Cette méthode est considérée comme une
protection du systeme biométrique qui considere les angles des triangles obtenus comme
clé secrete qui présente les informations confidentielles de I'empreinte digitale. Nous avons
généré les images d’empreintes digitales floues comme un moyen d’altération de I'attaque.
Les résultats obtenus présentent une bonne tolérance de I'attaque présentée par le systeme
de protection proposé.



CHAPITRE

CONCLUSION GENERALE ET PERSPECTIVES

Rappel de la problématique

La problématique principale de la these consiste a développer une méthode d’indexa-
tion des empreintes digitales et d’apporter des améliorations dans ce domaine. Ce qui
revient a la conception d'un algorithme de type recherche d’image basées sur le contenu
appliqué a des images d’empreintes digitales. Essentiellement faire face aux contraintes
suivantes imposées par le sujet.

% Faire face a I'inefficacité des systemes d’identification face aux transformations af-
fines. En termes techniques, cela se traduisait par un taux de faux rejets tres faible et
faux acceptation faible.

% Etablir un algorithme qui prend en considération le colit moyen en temps de calcul
d’une image requéte contre une image de référence.

# Garantir la sécurité de I'empreinte digitale en étant une information personnelle
contre les menaces par attaques biométriques.

% Colt moyen faible en temps de calcul d’une image requéte contre une image de
référence.

6.1 Conclusion et perspectives.

Au cours de cette these, nous nous sommes intéressé par I'indexation des empreintes
digitales, en s’appuyant sur les méthodes de traitement de I'image par son contenu dans
les grandes bases de données. Nous avons chercher a analyser I'influence des différentes
contraintes sur les systemes de reconnaissance de bases de données.
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Dans un premier lieu nous avons présenté un état de 'art sur 'importance des em-
preinte digitales autant que systeme de reconnaissance biométrique. Ensuite, une étude
des caractéristiques de ’empreintes digitales a été présentée, pour but de déduire les
meilleures descripteurs d’une image d’empreinte digitale en termes de robustesse de per-
formance acquises lors de leurs utilisation.

En se basant sur des avancées scientifique, et comme premiere contribution, les discrip-
teurs locaux de 'empreinte ont été choisis comme clé primaire pour établir I'indexation.
Nous avons par la suite opté pour 'utilisation de la triangulation Delaunay des points
minuties extraites comme méthode de transformation décrivant le vecteur principale du
modele d’indexation. Nous avons présenté par la suite notre méthode HD'T qui consiste a
la transformation hiérarchique des triangles Delaunay. Une méthode qui a été introduite
pour la premiere fois dans le contexte d’indexation par minuties et triplet, sa performance
consiste dans le fait de garantir la ressemblance de la disposition topologique des minu-
ties appariés, en plus que sa tolérance aux transformations affines que peuvent changer
I’orientation, le zoom et la qualité de I'image requéte. Nous avons donc présenté un systeme
d’indexation qui garantie la pertinence de reconnaissance, I'une des majeurs contraintes.

En adoptant les performances de la premiere contribution, la deuxiéme contribution
est a la fois une méthode d’accélération de la premiere et hybridation avec les descr-
piteurs globaux de I'empreinte digitale. Nous avons joigné 'utile a l’agréable, 1'utile en
étant la performance de la méthode d’indexation par HDT, et ’agréable consiste a mi-
nimiser le cout de temps de calcul pour chaque comparaison de deux empreintes. Nous
avons commencé par I'extraction du point singulier autant que point central de I'image
qui permet la localisation des minuties, considérées de haut niveau. nous avons appliqué
par la suite 'indexation par HDT au voisinage du point singulier, une région ayant une
faible possibilité de pertes de minuties. Les résultats sont prometteuses en terme de perti-
nence et temps de calcul. Nous avons donc établit la contrainte de rapidité de I'algorithme.

La derniere contrainte, qui consiste a sécuriser l'information biométrique, a été étu-
dié dans le dernier chapitre. Nous avons présenté durant cette étude les différents types
d’attaques biométriques, plus précisément les attaques de I'empreinte digitale. Et pour la
premiere fois, une étude a été établit sur 'apport de la méthode de I'indexation face a la
falsification de I'image de 'empreinte digitale. Ainsi que nous avons montré la sécurité de
I'indexation par HDT avec I'application d’une attaque par flou, qui représente a son tour
I’attaque par falsification ou par reconstitution d’une empreinte digitale. Les résultats de
reconnaissance ont été strictement décroissantes en ajoutant du flou a I'image originale.

Ce travail peut étre considéré comme une base pour les travaux futurs dans cette
direction de recherche. Les perspectives de cette these sont nombreuses.

% Chercher a utiliser d’autres caractéristiques des triangles de Delaunay, dans le but
d’améliorer la pertinence de la méthode proposées.

% La proposition d'une accélération de la méthode de triangulation en se basant sur
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d’autres descripteurs de I'empreinte digitale.

% Tester la sécurité de la méthode HDT selon d’autres scénarios d’attaques et d’autres
types d’altérations. Des travaux sont en cour d’exécution dans ce sens.
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Résumé

Dans un monde technologiquement croissant, I'augmentation des appareils, de téléphones
intelligents, et des instances de stockage, est allée de pair avec l'accroissement de l'information
biométrique de I'individu.

Faciliter I'acces, |'utilisation fluide et assurer la sécurité des modeéles biométriques stockés
sont des problémes qui demeurent critiques. Ainsi que se suscite le regain d’intérét pour des
recherches progressives et, a terme, pour la réalisation de solutions technologiques. Ces dernieres
doivent assurer la confidentialité des images biométriques, I'efficacité de la recherche, et la rapidité.
Nous croyons que ces contraintes constituent les sommets du triangle de pertinence du systéme de
reconnaissance, ainsi que le défi est de trouver le moyen d'équilibrer ces contraintes. C'est la
perspective suivie dans cette thése. Dans ce contexte, nous avons contribué dans la recherche et
I'indexation des empreintes digitale par la proposition de deux approches. La premiere, appelée HDT,
pour la mise en place d'un pertinent algorithme d'indexation fondé sur la transformation
hiérarchique des caractéristiques locales par triangulation. Une deuxiéeme approche, vise
I"accélération de la méthode proposée pour la rapidité du systéme de reconnaissance en se basant
sur la région points singuliers. Nous avons également évalué la sécurité de I'approche proposée selon
un scénario d’attaque biométrique par altération d’image.

Abstract

In a technologically growing world, the increase in devices, smartphones, and storage
instances has gone hand in hand with the growth of the individual's biometric
information.Facilitating access, easy use and ensuring the security of stored biometric models are
issues that remain critical. As well as the renewed interest for progressive research and, in term, for
the realization of technological solutions. These researches must ensure the confidentiality of
biometric images, the effectiveness of research, and speed. We believe that these constraints are the
vertices of the recognition system relevance triangle’s, and the challenge is to find a way to balance
these constraints. This is the perspective followed in this thesis. In this context, we contributed to
the fingerprints research and indexing by proposing two approaches. The first one, called HDT, for
the implementation of a relevant indexation algorithm based on the hierarchical transformation of
the local characteristics by triangulation. A second approach aims at accelerating the proposed
method for the recognition system rapidity based on the singular points region. We also evaluated
the security of the proposed approach according to a biometric attack scenario by image alteration.
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