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Résumé de la These

L’approche contemporaine de la maintenance &isemplacer les politiques de
maintenance classiques a savoir corrective et reggigue par une politique de
maintenance prévisionnelle. Celle-ci consiste &isati les données provenant de
multiplessources, notamment des capteurs déployés surdesmss de production.
Grace a sa capacité d’analyser a froid, cetteégfimtie maintenance permet d’anticiper
les défaillances, afin d’éviter d’en subir les a@psences qui nuisent aux performances
de l'entreprise industrielle, et par conséquendéaueloppement durable a I'échelle
macroscopique. Afin de garantir cette migrations Isystemes classiques de
surveillance sont inconvenables a cause de lemnsations et cedent la place aux
systemes de télésurveillance intelligents. En effes limitations sont accentuées par

le fait que le systéme de production se trouve darnsnvironnement dynamique.

D’autre part, I'essor et 'émergence des tecbgiels des capteurs intelligents ces
dernieres années, ainsi que le développement deselles technologies de
'information et de la communication, ont contrikauta migration vers de tels systemes.
Cependant, la mise en ceuvre d’'un systeme de tedédlamce a base de capteurs

intelligents est une démarche exigeante et complexe

Dans ce contexte, ce manuscrit vise dans uniereéemps, a faire un diagnostic et a
définir les états des lieux relatifs a I'intégratidun systeme de télésurveillance a base
de capteurs intelligents dans les entreprises raares. L'objectif est d’établir des
points de reperes et d’appréhender les verroustsiees qui sont considérés comme
des entraves pour la mise en ceuvre de ce systéméreDpart, nous allons proposer
une démarche générique pour la mise en ceuvre gaiénse de télésurveillance a base
de capteurs intelligents. Cette démarche consis&fiair les différentes étapes, et a
élaborer les procédures qui s’y rattachent, cepgegente un intérét majeur pour les
industriels. Finalement, nous allons mettre le peur notre contribution pour la

conception d’'un systeme de télésurveillance.

Mots clés: Maintenance prévisionnelle, systeme de télédlamee, capteurs

intelligents, diagnostic, verrous scientifiquespn@éche, conception.




Abstract

The modern approach of maintenance aims to geptanventional maintenance
policies, such as corrective and systematic maames, with a predictive maintenance
policy. This involves using data from multiple soes, including sensors deployed on
production systems. Thanks to its ability to analgold, this maintenance strategy
makes it possible to anticipate failures, in orteavoid suffering the consequences
that hinder the performance of the industrial conypand, consequently, sustainable
development in macroscopic scale. In order toa@nutae this migration, conventional
monitoring systems are inconvenient because of fimaitations and give way to
intelligent remote monitoring systems. Indeed, ¢higmitations are accentuated by
the fact that, the production system is in a dymcamenvironment.

In the other hand, the rise and the emergenseaft sensor technologies in recent
years, as well as the development of new informaditd communication technologies,
have contributed to the migration to such systenwvever, implementing a remote
monitoring system based on smart sensors is a akngaand complex process.

In this context, this manuscript aims initialtg, make the first diagnosis of the state
of integration remote monitoring system based oarssensors in Moroccan firms.
The objective is to assess locks and issues, dalllish landmarks for industrialists
and service providers. On the other hand, we widppse a generic approach for the
implementation of a remote monitoring system basedintelligent sensors. This
involves defining the various steps and developimgrelated procedures, which is of
major interest to manufacturers. Finally, we woltfis on our contribution to the design

of a remote monitoring system.

Keywords: Predictive maintenance, remote monitoring systesmart sensors,

diagnostics, scientific locks, approach, design.
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Introduction Générale

Les usines modernes d’aujourd’hui adoptent y@ache qui vise a migrer des
politiques de maintenance classiques a savoirreciive et systématique vers une
politique de maintenance prévisionnelle. Cette atign est justifiée par les limitations

observées des stratégies classiques de mainte@eiles-ci se traduisent comme suit :

- Arréts fréquents de production ;

- Consommation excessive des pieces de rechanges ;

- Codts éleveés d’indisponibilité ;

- Interventions mal faites dans l'urgence et sanpgradion, ni planification ;

- Atteinte a la sécurité des équipements et des s,

- Les défaillances ne sont pas totalement évitabiéme avec un changement de la

totalité des composants.

D’autre part, ces limitations sont accentuéedefait que le systeme de production
se trouve dans un environnement dynamique. Ce edegst caractérisé par: des
reconfigurations fréquentes suite a la demande aderbduction, une évolution
permanente de son environnement, et l'apparition lsumarché de nouvelles
technologies, ainsi que le vieillissement inélulgatles composants des machines

constituants le systeme de production.

De ce fait, les stratégies classiques de mant sont inconvenables, d'ou la
nécessité d’instaurer une stratégie de maintenamésgsionnelle. Celle-ci est basée sur
le suivi et 'analyse de la tendance des évolutidas parametres significatifs de
fonctionnement, en continu et en temps réel. Bt il lieu d’attendre les défaillances,
nous cherchons des signes coureurs de cellesate@rson aspect d’analyser a froid,
elle permet d’anticiper les défaillances, afin déwvd’en subir les conséquences qui
nuisent aux performances de [Ientreprise indusdtieet par conséquent au

développement durable a I'échelle macroscopique.
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Les données a traiter et a analyser, provigrdemultiples sources, notamment des
capteurs embarqués sur ces systemes de produstieffet, ces systémes peuvent étre
équipés de nombreux capteurs qui surveillent eunees en continu les vibrations, la
chaleur émise, le bruit sonore, la pression, et Hiautres parametres significatifs de
fonctionnement, ce qui présente des opportunit&sdssantes pour la maintenance

prévisionnelle.

Ainsi, cette migration vers une politique de mi@nance prévisionnelle, fait appel a
des moyens technologiques et des outils d’aide prike de décision. De plus,
I'émergence des NTIC, ainsi que l'essor et le tpement des capteurs intelligents
grace notamment aux derniers développements réslisns le domaine des
technologies sans fil, ont fait instaurer et péwgiker la surveillance a distance définie

par la télésurveillance.

La vocation majeure d'un systeme de télésuevmik, est de permettre a un
professionnel de maintenance d’anticiper et de dreemine décision au niveau des
actions a entreprendre, afin de n’intervenir queduoe le suivi de certains parametres
transmis par les capteurs, I'exige. Pour répondeetie vocation, un systéme de
télésurveillance nécessite un réseau de captear,dafbserver, d’analyser et de

contrbler en temps réel les systemes de production.

Cependant, la mise en ceuvre d’'un systeme drutgldllance a base de capteurs
intelligents est une démarche exigeante et complare la mesure ou ce systéme

implique :

- Des compétences multiples : métiers, NTIC, métieldgstrumentation, etc... ;
- Des choix technologiques : protocoles de commuioicatypologie et
technologie de capteurs, stockage de données, getc...
- Des contraintes multiples : consommation d’éneffgabjlité, sécurité des
données, hétérogénéité des données, etc.
Nous avons structuré ce document en cing clkagitdont le premier chapitre
présente le contexte et le cadre général de tetse t
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En ce qui concerne le deuxiéme chapitre, ilgmiesles notions de surveillance et de
capteurs intelligents, ainsi qu’un état d’art d’'yreat, de la surveillance basée sur les
outils de l'intelligence artificielle, et d’autreapg de I'éventail des applications des

capteurs intelligents, notamment en monitoring stdel.

Dans le troisieme chapitre, nous allons faire analyse fonctionnelle, ainsi qu’'un
diagnostic de l'intégration d’'un systeme de télesiiance a base de capteurs
intelligents. En effet, 'analyse fonctionnelle,t asn outil générique d’aide a la
conception d’'un systéeme de télésurveillance, dansnésure ou elle permet de
synthétiser les besoins et les exigences fonctlmmauxquels répond un tel systeme.
La finalité de la seconde partie de ce chapitralesnettre en valeur les résultats de
'enquéte menée auprés des entreprises marocajouespperent dans différents
secteurs. En effet notre contribution vise a fainediagnostic de l'intégration et du
déploiement d’'un systeme de télésurveillance a Haseapteurs intelligents, dans le
milieu industriel marocain. Ceci dans le but d’avoes points de reperes vis-a-vis
de l'intégration d’un tel systeme, et de mettrgpdent sur les verrous scientifiques et

les barriéres qui pourraient constituer une entg sa mise en ceuvre.

Ensuite, dans le quatrieme chapitre, nous ptésers notre démarche globale pour
la mise en ceuvre d’'un systeme de télésurveillat@sa de capteurs intelligents. Cette
démarche est constituée de plusieurs étapes ebdédoires qui s'y rattachent, afin de
formaliser un guide. Ce qui présente un intéréeomgpour les industriels.

Quant au cinquieme chapitre de ce manusceistitonsacré a notre contribution pour
la conception d’'un systéme de télésurveillancesa bla capteurs intelligents, selon une
approche fonctionnelle. L’objectif est de présetitachitecture matérielle et logicielle
mises en ceuvre pour répondre aux spécificatiomdiedaCette conception passe par
une modélisation avec le langage UML. Elle doititresompte de la chaine de
télésurveillance, a savoir : le systeme de prodocie réseau de capteurs, I'entrepot
des données, les sources complémentaires de dormiées que le systeme de

communication et de messagerie.

Enfin, de I'ensemble des parties traitées dansavail, furent tirées les principales

conclusions, ainsi que les perspectives proposées.
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Chapitre 1 : Contexte et cadre général de la these

Chapitre 1

Contexte et cadre général de la these
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Chapitre 1 : Contexte et cadre général de la these

1.1. Introduction

L’'objectif de ce chapitre introductif, est ddusir notre travail de recherche, en
présentant un cadre général de notre contribufinrplus, ce chapitre met I'accent sur
les problématiques évoquées par ce travail de th@seen délimitant les périmétres

de notre apport scientifique.

1.2. Contexte général de la these
Les exigences industrielles et economiques Hesjeainsi que les nouvelles
préoccupations sociales et environnementales fgnjeles entreprises industrielles

dans une course effrénée, a la recherche d’axesimisation et d’amélioration.

Ces axes sont jalonnés par I'’émergence de lamdé durabilité. Celle-ci oblige les
industriels a intégrer le concept de développenaemable dans leur stratégie de

développement et de recherche de performance.

La question de développement durable est letrdfune véritable interrogation de

I'opinion publigue au sujet de I'avenir de la plémn§l].

Pour rester compétitives, les entreprises maresasont aussi concernées par ce
concept et doivent s’inscrire dans I'action. D'aitplus que la COP22 a été organisée
au Maroc, en Novembre 2016. La COP 22 a pris lEgel'une COP 21, au cours de
laquelle des avancées importantes ont été enmggstCette COP 22 organisée a
Marrakech avait comme objectif, de concrétiser dédrents axes retenus dans
'accord de Paris, notamment ceux qui ont traita@dptation, la transparence le
transfert de technologies et le renforcement degmateés. Il s’agit également de

préserver la durabilité des modéles de développejaen

Placé au coeur de I'entreprise, le processusathigtion revét un caractére critique
et stratégique indiscutable [3], puisqu’il géneme part importante de la valeur ajoutée
de I'entreprise industrielle. D’autre part, le peesus de production a un impact direct
sur le développement durable, dans la mesure @ydE®me de production est le
principal contribuable des résultats financiersl’detreprise. De plus, il induit des
préoccupations sociales puisque du personnel ésaffecté. Enfin, sur le plan
environnemental, le systéeme de production est consdeur d’énergie et de matieres

premieres. Il est aussi responsable des déchatdres polluants.
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Chapitre 1 : Contexte et cadre général de la these

Cependant, ce systeme de production se trousreesb dans un environnement

dynamique caractérisé par :

- Une évolution continue de I'environnement ;

- Des reconfigurations fréquentes du systeme de ptioau;

- Un vieillissement des composants ;

- Une émergence de nouvelles technologies.

D’autre part, le professionnel de la maintenariest pas toujours dans un état mental
réceptif, dans un environnement dynamique a caése @ la fois :

- Face a un systeme complexe, multivariables, compd&ments aux
interactivités nombreuses ;
- Sous des contraintes d’efficience des taches dmdmtenance, de sécurité
collatérale (personnel et équipements), et d'urgelecprise de décision.
Dans ce contexte les stratégies classiques thailstenance dites aussi statiques, a
savoir corrective et systéematique, peinent a suietat du systeme de production a

cause de la nécessité de la prise en compte @edieinsion dynamique.

Ainsi, une migration vers d’'autres stratégiesr@ggntenance s'impose. L'objectif est
de prendre en considération la dynamique d’évatutio systeme de production et de
son environnement, afin d’anticiper les défaillanakans le cadre d’'une approche
proactive, et de faciliter la prise de décision pane meilleure réactivité pour le

professionnel de la maintenance.

C’est dans ce cadre que la maintenance préwmsilense positionne comme la
politique la plus convenable aux exigences predédereEn effet, La maintenance
prévisionnelle caractérise les prévisions en matiactions de la maintenance a
entreprendre en fonction de la tendance d’évolutierdysfonctionnement détecté et
de I'estimation du fonctionnement correct qui sstesiEn d’autres termes, elle consiste
a surveiller le systeme et de son environnementdsdiréagir en cas d’apparition de
signes coureurs de dégradation de fonctionnememty @viter d’en subir les

conséqguences.
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Chapitre 1 : Contexte et cadre général de la these

Ainsi la migration vers la maintenance prévisielte présente les avantages

suivants :

Adaptation a I'environnement dynamique du systéme ;

Diminution des stocks des piéces de rechangergthdiion de leurs codts par des

achats juste a temps ;

Optimisation des taches de la maintenance ;

Augmentation de la disponibilité par I'anticipatiodes signes coureurs de
défaillance ;
- Réduction du nombre de défaillances imprévues ;
- Suppression d’actions de maintenance inutiles ;
- Amélioration de la sécurité des équipements gbaetgonnel par la suppression
d’incidents critiques pouvant évoluer a des acd&lgraves ;
- Meilleure surveillance des systemes en tempsd'éalla possibilité de corriger
les erreurs de conduite ou des anomalies mineursapb dégénérer.

Il'y a quelques dizaines d’années, la mise evreaie la maintenance prévisionnelle
était une tache extrémement complexe a cause dgumakinstrumentation du systéme
physique et de l'impossibilité d’observer et deggiestiquer la quasi-totalité des
dégradations [4]. De plus la supervision classigaepermet pas de favoriser cette

migration, dans la mesure ou elle présente lesdians suivantes :

- Les distances séparant les écrans d’affichageldaale de supervision rendent
I'opération de contréle plus délicate et pénible ;

- Un flux important d’informations inutiles ou de liée intérét sont présentées aux
opérateurs de surveillance ;

- La mobilité des opérateurs de surveillance et dater@ance est limitée a la salle
de surveillance de méme pour I'opération de suarek ;

- Des alarmes jugées sans importance ou un nombrmémbalarmes déclenchées
simultanément additionnées a un raisonnement errget engendrer des
conséquences graves ;

- L'inconvénient de la surveillance par des alarmssge’elle ne fournit pas a

I'opérateur une image concrete sur le défaut eosigme.
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A titre indicatif, une étude britannique « Hbadtnd Safety Executive » réalisée sur
13 installations chimiques et centrales de produacti’énergie, a montré qu’en

fonctionnement normal [5] [6] :

- Un opérateur de supervision recoit environ 1 alatomoges les 2 minutes de jour
comme de nuit ;

- 50 % des alarmes sont des répétitions d’alarmes \dégs dans les 5 minutes

précédentes ;

- Seulement 6% des alarmes sont représentativeodimes opérationnels réels ;

La méme étude a révélé qu’en fonctionnement famsaite a une perturbation :
- 90 alarmes peuvent alors se produire dans la premmigaute, 70 alarmes dans les
10 minutes qui suivent ;

- Environ 50% des opérateurs reconnaissent valideu{der) des alarmes sans

méme les comprendre, voire les lire.

Ainsi la surveillance classique s’avere insaififite et doit céder du terrain a une
surveillance intelligente, qui permet de garartimobilité aux opérateurs graces a des
technologies de connexion mobile et de remédier laoynes d'une surveillance
classique. En effet, les progres continus des tdobies de la microélectronique,
notamment, celle des capteurs intelligents, ainge de développement de

l'informatique, ont contribué ces derniéres anrébsssor de la télésurveillance.

Le principe de cette technologie émergente, istens intégrer et embarquer des
capteurs intelligents au niveau des systémes diuption, afin que ceux-ci puissent
communiquer et échanger les données en permanemcetemps réel. En effet, la
donnée est devenue une véritable mine d’or, delt® giécle, ce qui a poussé les
entreprises industrielles a une course effrénéay, laorécupération des données. Ces
données peuvent étre valorisées, pour constitué daleur ajoutée. En fait, grace a
un ensemble d’outils et de processus, exploitamtdognées, les industriels ont une
meilleure connaissance de leur environnement, poemeilleure prise de décision et

une réactivité efficiente.
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Chapitre 1 : Contexte et cadre général de la thése

1.3. Cadre et problématiques de la thése
La mise en ceuvre d’'un systeme de télésurvedldhm systeme de production a base
de capteurs intelligents est une démarche compkExeffet, cette démarche met en

jeu plusieurs systemes et processus qui se tradytae:

- Le systeme de réseau de capteurs intelligents ;

- Le systeme des outils de traitement et d’analyédigtive ;

- Le processus de détection et de diagnostic ;

- Le systeme d'informations ;

- Le processus de prise de décision ;

- Le processus d’optimisation de la maintenance.

Notre sujet de these, traite la mise en ceuwre giystéme de télésurveilance a base
de capteurs intelligents a travers les systemdsseprocessus qui s’y rattachent a
savoir : le systeme de réseau de capteurs intefigdes outils de traitements et
d’analyses prédictives, le processus de détectiordee diagnostic, le systeme

d’'informations ainsi que les processus de prisaléldsion et d’optimisation de la

maintenance.

Réseau de capteurs d’analyse prédictive diagnostic

I

Optimisation de la Prise de Systéme [
maintenance décision d’informations |
I

I

[

I

I

[

I

I

[

I

I

[

Outils de traitement et Détection et |

I

[

I

Figure 1.1: Cadre et périmétre de la these.
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Chapitre 1 : Contexte et cadre général de la these

Notre travail de recherche est induit par lemtsoprécédents, ce qui contribue au
positionnement de la these entre quatre voletntsugeies illustrés par la figure

suivante :

Ingénierie des Développement
systemes durable
complexes

Travail de these

Systemes d’aide a la

prise de décision L ults

Figure 1.2: Positionnement du travail de thése.

Ce positionnement au niveau de ces quatre vedtsistifie par ce qui suit :
v Volet du développement durable :

La recherche d'une triple performance économicuevironnementale et sociale,
suppose une réflexion sur I'anticipation des risqgumetamment les risques techniques
qui sont les défaillances (comment prévoir ces énnts et comment y remeédidth
effet, la vocation majeure d'un systeme de télésllance a base de capteurs
intelligents est d’anticiper, en recherchant demes coureurs des défaillances tels
gu’'une variation de température, de pression ouniueau de vibration, avant que
celles-ci degénerent. Cette dégénération aurapelesissions néfastes sur les aspects :
économique, environnementale et sociale. Ce quisepté une atteinte au
développement durable. En fait, les défaillancessgstéme de production sont
consommateurs de pieces de rechanges, dénerggaretonséquent de plus de

matieres premiéres. De plus, ces défaillances meuwempromettre la sécurité
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Chapitre 1 : Contexte et cadre général de la these

physique et psychique du personnel de I'entrejimibstrielle. Ce qui pourrait remettre

en cause la notion du développement durable.
v" Volet de I'ingénierie des systémes complexes :

La mise en ceuvre d’'un systeme de télésurvedlast une tache rigoureuse dans la
mesure ou elle exige de formaliser le systemedfippréhender sa conception. Cette
conception passe nécessairement par la définitiea Hesoins et exigences
fonctionnelles du systeme. Ainsi, le recours autil®de I'ingénierie des systémes
comme l'analyse fonctionnelle est indispensable.

D’une part, la conception d'un systeme de télésliance a base de capteurs
intelligents dans sa généralité, entre dans le dwmde la conception des systemes

complexes, hétérogenes et répartis. D’autre piagt) eerme de spécifications :

- Le systeme doit étre congu en relation et enntiec@mpte de toutes les contraintes
imposées par le systeme de production ;

- Il doit aussi associer des technologies matégeaiklatives a la microélectronique,
et a la consommation d’énergie, ainsi que logiesetlans la phase de traitement
des données et dans les étapes de diagnosticgpdételction de défaillances ;

- Il doit répondre a des exigences particulieremstnictes du point de vue
sécuritaire, et pour la gestion des niveaux d’ucgen

L’approche de conception reléve donc de I'ingérisystéme, laquelle propose des

méthodes et des outils dont la mise en ceuvre daiedpart, aider le concepteur a
vérifier la conformité de ses propositions par @ppu cahier des charges. D’autre
part, faciliter la coordination entre toutes lestcibutions de conception dans le
développement d’'un systeme complexe, tel que sy de télésurveillance a base
de capteurs intelligents.

Notre contribution se situe dans cette logigaecdnception, en s’appuyant sur les
outils de l'ingénierie systeme, dans la mesure otientravail a pour vocation, la
détermination des spécifications du systéeme desudléillance a base de capteurs
intelligents, son architecture. Ainsi que ['étabiment des différentes étapes

nécessaires pour sa mise en ceuvre.
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Chapitre 1 : Contexte et cadre général de la these

v" Volet des NTIC :

Un systéme de télésurveillance a base de cagtaalligents, est incapable d’assurer
sa fonction principale sans l'intégration des NTé@,effet la communication entre les
capteurs qui constituent le réseau de capteusssedur protocoles de communication
nécessitant la présence d’'un réseau et une tegh@dans fil. De plus, un systeme
d’'informations est indispensable pour la gestior’atministration du systeme de

télésurveillance.

v" Volet de systeme d’'aide a la prise de décision :

La finalité d’'un systeme de télésurveillance dsstpermettre a un professionnel de
maintenance de prendre la décision en termes dimctle maintenance a entreprendre,
suite a I'analyse de données issues des capteeliggents déployés sur le systéeme de
production. En effet, c’est la prise de décisionapnditionne la réactivité du service
de la maintenance vis-a-vis des dégradations obsgrsur le systeme de production.
D’autant plus que le systeme de production estnfegguré sans cesse pour s’adapter
aux exigences de son environnement, de I'entrepetstu marché qui devient de plus

en plus concurrentiel.
Ainsi, lesproblématiques évoquées par le travail de thésmdeisent par :

- L'identification des besoins et exigences fonctielles d'un systeme de
télésurveillance ;

- Le diagnostic de [lintégration d'un systéme de deétgeillance dans
I'environnement industriel (verrous & contraintes) cas des entreprises
marocaines ;

- La démarche d’'intégration et de déploiement dysteane de télésurveillance ;

- La conception d’'un systeme de télésurveillance se ltke capteurs intelligents,

notamment son systeme d’informations.
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1.4. Conclusion

Dans le cadre de la maitrise des colts d’'exgdloit et afin de rester compétitive,
I'entreprise est incitée a rendre fiable son systdmproduction et aussi a espacer dans
la mesure du possible les interventions de maintsnaconsommateurs de pieces de

rechanges, de matieres premieres et d’énergirgendrant des colts supplémentaires.

Dans ce sens, la maintenance prédictive passeuwueau cap, grace a sa capacité de
détection de défaillance a travers leurs signesetws. En effet, I'analyse des données
permet de déterminer les facteurs de probabilig ridgues techniques qui sont les
défaillances, permettant ainsi d’éviter la suspmmgil’activité de production non
planifiée. Une telle maintenance garantit une geaadaptabilité du systéeme de

production et une allocation plus efficace desaes=s.

Dans ce chapitre, nous avons essayé de sittier tnavail de recherche. Dans un
premier temps nous avons mis le point sur les apjgierla maintenance prédictive au
niveau de plusieurs aspects industriels, notamreanmatiere de développement
durable, en ciblant une triple performance, économi sociale et environnementale.
Ainsi, une migration vers de telle politique de ntahance est justifiée. Par la suite
nous avons délimité le périmétre de notre contidimuscientifique par rapport aux axes
d’'ingénierie de systeme complexes, de développecharatble, d’aide a la décision
ainsi que les NTIC. Ceci a permis de définir leshpgmatiques réelles engendrées par
notre sujet de thése. Ainsi notre travail de redhes’accentuera principalement autour
du développement des axes suivants, a savoienlkification des besoins et exigences
fonctionnelles d’'un systéme de télésurveillancaliggnostic de l'intégration d’un tel
systeme dans I'environnement industriel comme étledeas. Par la suite nous allons
élaborer une démarche a caractére générique poidgration et le déploiement d’'un
systeme de télésurveillance. Enfin nous allonsrmeitt valeur notre conception d’'un
systeme de télésurveillance a base de capteulBgemés, notamment son systeme

d’informations.
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2.1. Introduction

Dans ce chapitre, nous allons présenter legitorscprincipales de la surveillance a
savoir : la détection et le diagnostic, ainsi qae méthodologies de surveillance
gu’elles soient avec modéle ou sans modéle. Dassita de ce chapitre, et dans un
premier temps, nous allons présenter une revudttdealure des méthodologies se
basant sur les outils de l'intelligence artificiellet appliquées aux domaines de la
surveillance. Dans un second temps, nous allomeduire les notions de capteurs
intelligents, de réseaux de capteurs, avant deepté&sun état d’art des applications

récentes des capteurs intelligents, notamment ertoniog industriel.

2.2. La surveillance et ses fonctions principales

La surveillance est un dispositif passif, inforroatiel, qui analyse I'état du systéeme,
et fournit des indicateurs. Elle consiste notamnaemhétecter et classer les défaillances
en observant I'évolution du systeme [7]. Cette phast suivie par I'opération de
diagnostic, qui vise a localiser et & remontepédine des défaillances des organes du

systéme surveillé.

Ainsi, la surveillance est constituée par deuxnctmns principales et

complémentaires, qui sont la détection et le diagoo

La détection des défaillances du systeme passeine classification des modes
observés de fonctionnement du systéme. La fina@#€ de distinguer les modes

normales et les modes anormales du systeme.

Quant au diagnostic, étant donné un ensembirathéfestations observées, il s'agit
d’expliguer leur présence, de remonter aux ca@sestilisant un savoir sur le systeme

considéré [8].

Ainsi, la fonction de diagnostic comporte dewus fonctions, a savoir : la
localisation des organes défaillants et, I'idenéfion des causes qui ont contribué a ce

mode anormale.
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Figure 2.1: Fonctions principales de la surveillanEg [15].

La surveillance nécessite I'exploitation de &sules informations disponibles sur la
machine. Ces informations peuvent se présenterfesonat numérique, c’est le cas des
données capteur, ou sous format symbolique comsnagports d’'interventions et les
fichiers historiques. C’est la notion « d’approciméiée » pour la fonction surveillance,
qui exploite a la fois, les données numériqueytbsliques pour I'élaboration d’'un

systeme de surveillance.

La tendance moderne de la maintenance s’orieets linstauration d’une
maintenance preévisionnelle avec une projection tafgur, et dont les prévisions en
matiere de maintenance sont faites a partir deapgodations de I'analyse de I'évolution
du dysfonctionnement détecté, et de I'évaluatios parametres significatifs de la
dégradation de I'équipement, ainsi que I'estimatietemps de fonctionnement correct

qui subsiste avant la défaillance.

Ainsi, une surveillance classique ne répondpaes exigences et s’avere insuffisante
dans ce contexte, c’est pourquoi un caractére dignems’impose pour donner
naissance a la surveillance prédictive ou prévisitia, qui consiste , en plus d’analyser
I'état présent et passé du systéme surveillé, aimiiodes indicateurs sur les tendances
d’évolution future. Il s’agit d’'une anticipation da défaillance, a travers la recherche
d’'une dégradation.

Par conséquent, la premiére sous fonction duiaedétection, prend un caractere
dynamique, qui vise a prédire une défaillance fijtale méme pour la sous fonction

diagnostic, qui se métamorphose vers un pronagtipi aura pour objectif, de mettre
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'accent sur les causes qui ont contribué a la atégron, signe précoce d’une

défaillance.

En fait, aprés détection de la dégradation demposant ou d’une fonction, le role
du processus de pronostic est de prédire I'évaiufidure des performances du
systeme, en tenant compte d’interventions de maamntee planifiées et éventuellement

de conditions opérationnelles ou environnementalengeantes [9].

2.3. Les méthodologies de surveillance

2.3.1. Méthodologie avec modéle du systeme

La surveillance des équipements est basée d¢émenat sur une méme architecture,
combinant trois fonctions principales : « voir, quendre et agir », ou a partir de
l'information disponible, I'objectif est de détectéocaliser et identifier les défaillances
[10].

Les méthodologies de surveillance sont généeiérdivisées en deux groupes :

méthodologies de surveillance avec modele et saaiela [11].

En ce qui concerne les méthodologies de suanel avec modeéle, elles supposent
l'existence d’'un modele formel de I'équipement entf appel aux techniques de
'automatique. Ces méthodes sont dites internesltzs exploitent les paramétres de

fonctionnement internes du systeme pour la suareit de son fonctionnement [12].

Les méthodes de surveillance avec modeéle phgsant pour principe de comparer
les mesures effectuées sur les systemes, aux iatioms fournies par le modéle [13].
Ainsi, I'écart observé traduit I'existence d'undaltance. La surveillance du systeme
se réduit dans ce cas, a la surveillance de lardifte qui existe entre les valeurs des
mesures effectuées sur le systéme et les valetaggs par le modéle formalisé : c’est
la notion de résidu. L'utilisation des outils d’aid la prise de décision, va indiquer la

présence ou non d'un défaut en évaluant la valesirésidus.

Les équipements industriels présentent souver difficulté en matiére de
génération d’'un modele physique représentant le ptoche possible la réalité du
fonctionnement, a cause de leurs complexités &t auk reconfigurations permanentes
durant le cycle de production. C’est pourquoi lesthndologies de surveillance sans

modéle s'imposent.
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2.3.2. Méthodologies sans modeéle du systeme
Pour les applications industrielles, dont ildifficile voire impossible de générer un

modele pour la surveillance du systeme, on faduexaux méthodologies sans modele.
Deux solutions existent dans ce cas : surveillameec des tests statistiques du
traitement du signal, et surveillance par intehige artificielle [14].

2.3.2.1. Surveillance avec des outils statiségu

Le principe est simple, partant du fait que $&gnaux fournis par les capteurs
possedent des propriétés statistiques. On effatboe quelques tests qui permettent de
vérifier si ces propriétés sont présentes danshargillon des signaux mesurés. Parmi
les tests les plus utilisés : le test de franchiesg de seulil, le test de moyenne et le test
de la variance [14]. A titre indicatif, le nivealobal fourni par un accélérométre dans
le cadre d’une surveillance vibratoire, permetadedmparer avec des seuils préétablis.

Dans la pratique, il existe deux seuils : unilsda préalarme qui évogque une
intervention préventive, et un seuil d’alarme guige l'arrét de la production pour
réaliser une intervention corrective.

Ces techniques sont qualifiées d’outils ded¢raént de bas niveau, puisqu’elles sont
en contact direct avec le signal délivré par ld@ap De plus, elles ne servent que pour
la génération d’alarmes brutes, sans aucune inf@maoncernant leur signification
[15].

2.3.2.2. Surveillance avec les outils de l'inteltigce artificielle

Ces méthodes sont orientées vers la communmnicatiec I'opérateur et se basent sur
I'extraction d’'une information exploitable a partiiun package d’information. Elles
sont donc utilisées pour I'interprétation des akesrat I'aide a la décision [16].

En effet, I'information la plus compléte possile#st extraite a partir des signaux
délivrés par les capteurs sous forme d’indicateéDeste information est traitée ensuite
pour la rendre plus robuste et plus pertinenteskenble d’indicateurs pertinents est
utilisé par la suite, comme vecteur d’entrée aassifieurs permettant d’assigner les
différentes instances et observations aux modésmitéionnement [10].

Ainsi, la fonction surveillance par les outiksldntelligence artificielle est considérée
comme une application de reconnaissance de for@edkes-ci constituent le vecteur
d’entrée représenté par les données fournies paralgteurs installés sur la machine,

ainsi que les classes qui définissent les modésnitionnement.
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Par conséquent, I'ensemble des états est hoowdgin ensemble de classes et le
vecteur forme est le vecteur des composantes dampaes observes sur le systeme
[14].

L'intérét de l'utilisation des outils de I'infedence artificielle, réside dans le fait,
gu’ils permettent de traiter une grande quantitéfarmations, de présenter une
approche unifiée en ayant la capacité de traisedld®mnées numeériques et symboliques,

et de faire des extrapolations a partir de donpédsis incomplétes.

L’approche de surveillance par reconnaissancdodaes permet d’associer un
ensemble de mesures (continues ou discrétes) wEckur le systeme a des états de
fonctionnement connus. Cette fonction permet diawme relation d’'un espace

caractéristique vers un espace de décision [15].

Afin d’appréhender cette approche de surveibanglusieurs outils sont a la
disposition des chercheurs, on retrouve notammiad, outils statistiques de
reconnaissance de formes, les réseaux de neutariegjque floue, et les systemes
experts.

Ces outils mettent I'accent sur deux notiomsgipales, a savoir : I'apprentissage et

la reconnaissance.

a) Les outils statistiques de reconnaissance de formes

La finalité de ces outils est de pouvoir déciderl’appartenance, de tout vecteur
d’entrée (vecteur de forme) a un monde fermé, tkasas des classes connues ; ou a
une classe de rejet dans le cas ou toutes leseslass sont pas identifiees par
I'utilisateur, c’est la notion de monde ouvert.

Cette technique peut se montrer insuffisantesda mesure ou elle suppose une
connaissance préalable (une connaissance a plgotous les états de fonctionnement,
sans prendre en compte I'évolution du systeme [olr dégager la totalité des classes

possibles.
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b) Les réseaux de neurones pour la reconnaissanedatme
Les réseaux de neurones sont des techniguesaptés de traitement non linéaires de
données, qui ont fait leurs preuves dans de nombdeunaines. lls sont utilisés
essentiellement pour résoudre les problemes dsifatasion, de reconnaissance de

formes, d’association, et d’extraction de carastigpies d’'identification [18].

En fait, I'exploitation par le personnel de laaimenance d'un systéme de
surveillance, repose sur le principe de compagesilgnaux collectés via les capteurs,
avec des signaux de référence, et d’associer aanxgeiments de formes des signaux

collectés I'existence d’'une éventuelle défaillance.

La multitude d’indicateurs a surveiller et aises, la difficulté d’interprétation d’une
forme, d’'une valeur, rendent délicates les opématate suivi [19], d’ou la nécessité de
mettre en ceuvre un systeme d’analyse automatigeemdsures fournies par les

capteurs installés sur le systeme.

C’est dans ce cadre que les réseaux de neusppEstent un grand intérét, en
analysant les signaux délivrés par les capteurs tlarréseau de neurones, et en
recherchant selon des critéres préétablis, lapcés#une défaillance ou une indication
sur sa gravité. Une de ces qualités de ce typdil¥pest son adéquation pour la mise
au point de systemes de surveillance modernesblespde s'adapter a un systéeme

complexe avec reconfigurations multiples [15].

L'utilisation des réseaux de neurones permeidantir une capacité d’apprentissage,
ainsi qu’une capacité de généralisation, de pliespére un traitement rapide grace au

parallélisme dans le traitement.

L’'apprentissage est la caractéristique prineihds réseaux de neurones, Il précede
la phase de classification qui fera la correspooeamntre les formes d’entrée et les

classes qui représentent les modes de fonctionriemen
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Figure 2.2: Réseau de neurones pour la reconnaissance de forme.

c) La logique floue pour la reconnaissance de forme
La logique floue offre la possibilité de fornsar la représentation et le traitement des
connaissances imprécises ou approximatives a ceuseprésence du facteur humain.
En effet, l'incapacité de I'homme face a la recassa@nce des langages, la
compréhension des intentions et la prise de déciams I'incertain. Cette incapacité
provient de l'aptitude humaine a penser et a raiepren termes imprecis, non

gualitatifs « flous ».

C’est une méthodologie de contréle qui simukemEnsées humaines par I'intégration

des imprécisions propres a chaque systéme physique.

Dans le cadre de la surveillance, I'expert humeaiprime des connaissances ou des
données dans un langage naturel fondamentalemprédin. La logique floue permet
donc d'une part, de prendre en compte les impa@sinhérentes aux données, et
d’autre part de rendre compte de I'expression dgkes qui permettent de formaliser

un diagnostic [7].

d) Le systeme expert pour la reconnaissance de form
Un systeme expert est un systéme informatigstrstea résoudre un probleme précis,
a partir d’'une analyse et d’'une représentationademaissances et du raisonnement

d’un ou plusieurs spécialités [20].
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Dans un systéme expert, on retrouve trois élé&m@mcipaux a savoir :

- Une base de connaissance avec une base de faitgnglobe toutes les
observations faites sur le systeme a surveillenpetbase de régles qui modélise
la connaissance du systeme ;

- Un moteur d’'inférence qui représente un outil infatique, développé dans le but
de raisonner et de faire des déductions ;

- Des interfaces utilisateurs qui offrent une coraidh souple du systéme expert et

qui permettent de faire la vérification et la méspur des bases de connaissance.

Une regle est de la forme « si tel fait eststftealors effectuer telle action ». Une
action peut étre I'ajout d'un fait, le retrait dfait ou la modification d'un fait existant

dans la mémoire de travalil.

Développer un systéme expert ne consiste pafvélapper un mécanisme
d'inférence, mais a représenter les connaissaneespremiére difficulté est de
récupérer la connaissance aupres des experts hsjrfeitleuxieme de la représenter

sous forme de régles.

Base de

connaissances

)

\ 4

Moteur Utilisateur

Expert o
d’inférence

H

Figure 2.3: Systeme expert.
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2.4. Etat d’art de la surveillance par I'intelligence artificielle

Les applications de [lintelligence artificielllouchent pratiguement tous les
domaines, en particulier les industries militairets aéronautiques, les industries
pétroliéres, chimiques, pharmaceutiques, le tramspes télécommunications, le

domaine médical ainsi que la sécurité des biedsgtitoyens.

Le premier systeme expert, appelé DENDRAL, ftédécen 1969, pour la tache
spécialisée, qui consiste a déterminer la struchol&culaire d’'une molécule, a partir
de sa formule et les résultats de sa spectromég&ienasse. Apres le succes de
DENDRAL, d’'autres systeme expert furent crées, motant le systeme MYCIN, qui
réalisait I'une des fonctions de la surveillance gst le diagnostic des infections
sanguines, MYCIN réussissait a diagnostiquer aivean proche des experts humains
[21].

Au début des années 80, I'entreprise DEC comm@ngtiliser un systeme expert
d’aide a la configuration des systéemes informatg@e qui leur permit d’économiser
des dizaines de millions de dollars. C'était le lidépour beaucoup de grandes
entreprises qui commencerent a s'intéresser &lligence artificielle et a former leurs

propres équipes de recherche.

Le programme européen de recherche INDECT, lanc2009, par la commission
européen, qui a chargé le consortium INDECT, detrmedn place un systéeme
intelligent d’'information permettant I'observatida, recherche et la détection, en vue
d’assurer la sécurité des citoyens dans un enw@roent urbain. Le but est en fait, la
détection automatique des menaces, des comporterapatmaux ou de violences
[22].

Mieux qU'INDECT, deux sociétés privées amérieainont concu en 2014 deux
systemes permettant la détection automatique deparbements suspects a partir des
images de caméra de surveillance grace a l'inegltig artificielle. Il s'agit des deux
firmes TrapWire et BRS Labs. Le programme AlSigabéré par BRS Labs, se base
sur des algorithmes complexes, et utilise uneafdet“intelligence artificielle” via un
“réseau de neurones artificiels” qui voit, appreeddevient plus intelligent avec le
temps, affinant les alertes, et la détection depmtements suspects. De plus il aurait
la capacité d'apprendre a partir de ce qu'il olesesivde s’améliorer, sans interaction

manuelle [23].
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Dans le domaine médical, la référence [24] gp@sé le prototype d’'un systeme
intelligent de surveillance d’agitation chez lessp@nes atteintes de démence (malades
d’Alzheimer) a I'hépital. L'objectif était de démtrer qu'’il est possible de détecter
certaines pathologies cliniques a l'aide d’'un résda capteurs environnementaux a
faible codt, tels que des capteurs acoustiqueqrekssion ou ultrason, ces derniers
jouant le rble de détecteurs de mouvement. En raesliintensité et la durée du
mouvement par rapport a I'ensemble des mouvementekels, le systeme arrive dans
un premier temps a distinguer 59% des cas d’agitati’aide uniquement des capteurs
ultrasons, puis dans un second temps, 73% en teorupte des détecteurs de pression.

Ce taux peut atteindre, par la fusion de tousdgseurs, 94% d’efficacite.

De méme en 2010, Link Care Services (LCS) ageépun systéme de surveillance
intelligent au service des personnes atteintesa dealadie d’Alzheimer et des aidants
qui les accompagnent. Il s’agit d’'un dispositif abfe de détecter les mouvements
anormaux, des situations critiques dans lesqusties mis ces personnes fragiles, et
d’envoyer l'alerte. De plus ce systeme autonomenpe aux aidants de bénéficier
guotidiennement de moments de répit, et ce en &Rderité et en toute sérénité. En
effet, L'aidant déclenche et éteint le systeme dude souhaite. Le patient n’intervient
pas. Il n'arien afaire, rien a déclencher, et@eend souvent pas compte de la présence
du dispositif [25].

On trouve aussi dans la littérature plusieudiegtions, dont on se limite de citer

gue les applications proposeées dans le domainétdetibn et de diagnostic de défauts.

La référence [26] utilise les réseaux de newsadonction radiale RBF pour la
séparation de deux modes « normal et anormal »udasgsteme de distillation continu
de méthyl cyclohexane a partir d’'un mélange binaheene\ méthyl cyclohexane. I
utilise les réseaux de neurones de type RBF (RBdisis Function) pour la détection

et le diagnostic de quatre défauts de fonctionnéi@ms une colonne de distillation.

La référence [27] présente une technique dendi&tg de défaut dans les moteurs a
combustion interne. La technique proposée est mgékanalyse de WPT (Wavelet
Packet Transform) combiné avec les réseaux de mesirartificielle ANN (Artificial
Neural Network) pour détecter et classifier lesadé& de fonctionnement dans un

moteur a combustion interne dans divers régimes.
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Dans le domaine du transport, la référencelfiBe les méthodes k-ppv, les réseaux
RBF (Radial Basis Function) et SVM (Support Veditachines) pour la détection et
le diagnostic de défauts d’'usure des galets desyside guidage d’'un tramway sur
pneumatiques. L’exécution de ces méthodes de fitatgin donne des résultats trés
satisfaisants en particulier le classifieur SVMmibntre une grande robustesse et une

bonne capacité de généralisation avec une basprdigssage de dimension faible.

La référence [29] présente le développementldginiel flexible pour la surveillance
et diagnostic des machines qui peut facilementaitepté aux besoins du client pour
un éventail de scénarios de surveillance. Ses itwansts principaux sont un certain
nombre de modules de logiciels indépendants, igdsles arbres de défaillances, le
module de classification flou, et les réseaux derromes probabilistes PNN
(Probabilistic Neural Network) comme sous-systenesliagnostic. L’application du
logiciel est validée sur deux applications, a salosurveillance de machine-outil et la

surveillance de boite de vitesse.

Dans le domaine de la maintenance des instaiatlectriques, la référence [30] a
mis un systéme d’aide a la maintenance préventarelg détection précoce et le
diagnostic des défauts du tableau électrique,e&base sur le systéme d’acquisition de
données déja existant dans la division des serwleesSchneider-Electric. Deux
méthodes ont été testées. La premiére est la campardu comportement thermique
de I'armoire par rapport a un modéle physique thletau supposé sain. La deuxiéme
utilise la capacité d’'apprentissage des réseawmedsones pour reconnaitre les cas de

défaillances.

La référence [31] présente un dispositif emb@squ un disjoncteur moyenne tension
MT qui permet de surveiller les conditions de sonctionnement, et propose un
schéma d'organisation du transfert et du traitentks®t données, en utilisant les

techniques et technologies de l'intelligence anitdie.

Dans le secteur de distribution d’eau potaldeagférence [32] a étudié le probléme
de conception d'un systeme Non-Destructif pour édedtion de défaut dans les
canalisations au moyen de modeles de réseau nsuaotifeciels MLP (Multi Layer
Perceptron). Des techniques numériques ont étéogégs pour simuler la propagation

des ondes guidées dans les canalisations.
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En particulier, la méthode d'éléments finis a étpleyée pour modéliser différents
types de défauts, et pour obtenir plusieurs éckaavoi contenant l'information de

défauts.

Dans un premier temps, les signaux obtenus onttréttés afin de réduire la
dimensionnalité de données, et extraire les inftiona pertinentes pour la détection

de la taille et de I'endroit des différentes efdsildans les canalisations.

D’autre part, les applications dans la mainteegoréventive par analyse vibratoire
sont nombreuses. Ces applications se traduiseld paivi des roulements a billes d’'un
moteur électrique, la surveillance de boite a sgedhélicopteres, et le diagnostic de

défauts combinés sur les machines tournantes.

La référence [33] propose une comparaison désrpeances de la classification des
défauts dans les machines tournantes en utilisaabuplage des réseaux de neurones
artificiels et les algorithmes génétiques, afinnd&iorer la surveillance des machines

tournantes en détectant I'évolution d’'un défautsdantemps.

Dans le cas de défauts combinés, comme un ddtaubulement et un balourd
d’'arbre, la référence [34] propose une contributie’'usage des réseaux de neurones
comme un outil de diagnostic de la machine asymehéocage, dans la mesure ou ils
s’averent complémentaires a I'interprétation dgeaix traités. En effet, ils permettent
de dissocier les deux types de défauts, ce quingsbssible avec les méthodes
classiques.

La référence [35] présente une approche quase bur I'extraction d’'un vecteur de
parametres, appelé vecteur forme, sur chacune dsgras effectuées sur la machine.
La regle de décision utilisée permet de classeolsgrvations décrites par le vecteur
forme par rapport aux différents modes de fonc#wnent connus avec ou sans défaut.
Sa contribution porte sur la sélection d'un nombdelit de parametres pertinents pour
représenter les signatures vibratoires des défiaune boite de vitesse d'un hélicoptére

de la marine américaine.
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2.5. Capteurs intelligents et domaines d’applicatio
2.5.1. Capteurs intelligents

Grace aux récentes avancées dans les domaisesecknologies sans fil et
électroniques, de minuscules capteurs ont vu legaractérisés par leur faible colt et

consommant peu d’énergie. Ces capteurs assurentdnetions principales a savoir :

- Capter des données (vibrations, pression, lumienepérature...) ;
- Fournir des informations a I'aide de ces valeutkectées ;

- Communiquer ces informations a travers un réseaapieurs.

En effet, Hier, on cantonnait les capteurs apta réle de détecteurs : température,
fumée, intrusion. . .. On leur demande aujourddeuielever plusieurs informations, de

communiquer entre eux, et méme d'analyser leursébsn[36].

Deux définitions de capteur intelliges¢mblent alors répandues. La premiere fait
référence a la présence d’'un microprocesseur emdaflelui-ci peut avoir comme
objectif de modifier le comportement interne duteap afin d’optimiser sa capacité a
collecter les données [37], ou simplement pourcédffer localement des traitements et
des calculs [38]. La seconde définition se focadisela capacité de communication
bidirectionnelle du capteur, avec des systemesients et des opérateurs humains. Le
capteur recoit et traite des commandes extériewtegnvoie des mesures et des

informations de statut [39].

Figure 2.4: Capteurs intelligents.
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Le simple fait qu’un capteur sache pallier uoapure du lien de communication au
destinataire, par exemple en mémorisant les dorjnéga’au rétablissement du lien,

lui confere une forme d'intelligence.
L’intelligence d’'un capteur reléeve communément aeapacité a :

- Exécuter des algorithmes plus ou moins complexesesudonnées relevées,
comme calculer des minimums et maximums, filtregyenner, calculer des
transformées de Fourier, ou faire des corrélations.

- Réagir dynamiguement a des ordres recus de lati#lis, comme activer ou
désactiver une voie, modifier un seuil, ajouteautre traitement sur les données,
et communiquer avec un autre capteur.

- Réagir a des dysfonctionnements de son environrteco@mme une voie qui ne
répond plus, ou un lien de communication défaillant

- S’auto-identifier, s’autolocaliser, s’autoreconfigt s’autoréparer, etc.

Un capteur ou noeud capteur par référence auetamyglais “sensor node” est
composé de plusieurs éléments ou modules correapprthacun a une tache
spécifique d’acquisition, de traitement et de traission des données. Il comprend

aussi une unité de puissance [40] [41] [42].
» L'unité d’acquisition :
Elle est constituée par un capteur qui obtiestrdesures sur les grandeurs physiques
ou parametres environnementaux (chaleur, pressgibrgtion, rayonnement...) et un

convertisseur analogique/Numérique afin de pouwie traitées par l'unité de

traitement.
e L'unité de traitement :

Elle est composée principalement d’un processediune mémoire, et intégrant un
systeme d’exploitation spécifique. Cette unitédetée de deux interfaces, la premiere
pour l'unité d’acquisition, et la seconde pour iénde communication. La vocation
principale de cette unité est d’acquérir les doenée provenance de l'unité
d’acquisition et de les envoyer a I'unité de comination. Cette unité est chargée aussi
d’exécuter les protocoles de communication qui ettent de faire collaborer le

capteur avec d’autres capteurs du réseau. Elleguessi analyser les données captées.
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La partie traitement doit effectuer la transmissitenl'information au réseau, ce qui

inclut la gestion des protocoles de communication.
e L’unité de transmission de données :

C’est l'unité responsable de toutes les émissiemréceptions de données via un
support de communication. Ce dernier peut étreype optique ou de type radio. Les
communications de type radio sont sensibles awtférences et coltent cher en
énergie a cause de l'utilisation de divers ciroéliggtroniques (circuits de modulation,
démodulation, filtrage et multiplexage). La liaisgptique est trés robuste mais elle ne
peut étre que direct car sensible aux obstakléanmoins, ne pouvant pas établir de
liaisons a travers des obstacles, elles présdhteainvenient d'exiger une ligne de vue

permanente entre les entités communicantes.
e L’unité de puissance :

Un capteur est muni d’une batterie, pour alireetdus ses composants, cependant a
cause de sa taille réduite, cette batterie estdar@t généralement irremplacable. Ainsi
l'alimentation est une composante cruciale. Caetstauvent de I'énergie la ressource
la plus précieuse, car elle influe directement lsudurée de vie capteurs et par
conséquent celle du réseau entier. Il y a esslemtieht deux aspects ; le premier
concerne le fait de stocker I'énergie et la foursiius la forme requise quant au
deuxiéme aspect, il s’agit de tenter de reconstitémergie consommée par un
réapprovisionnement grace a une source de puissxteme au noeud capteur telles
gue les cellules photovoltaiques. Le stockageételgie se fait en utilisant des piles.

A titre indicatif, ce sera une pile AA normale duémon 2.2-2.5 Ah fonctionnant a 1.5V.

Il existe des capteurs qui sont dotés d’'autm@aposants additionnels comme le
systeme de positionnement GPS (Global Positionysgesn), ainsi qu’'un mobilisateur
leur permettant le déplacement [43] [44] [45] [46].
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Unité de Unité de

Unité
d’acquisition

traitement communication

Capteur + CAN Processeur + Mémoire Récepteur + Emetteur

Yy

A

Y A

Unité de
puissance

Batterie

Figure 2.5: Constitution générale d’'un nceud capteur.

2.5.2. Réseau de capteurs intelligents

En Septembre 1999, le magazine hebdomadaire&sWeek présente les réseaux
de capteurs sans fil, comme l'une des 21 techne$dgs plus importantes a développer
au cours du ZI"siécle. Grace a la contribution de I'agence ara@r&pour les projets
de recherche avancées de défense "DARPA”, parais e deux programmes DSN
(Distributed Sensor Networks) et SensIT, les chemchont mis au point des dispositifs

électroniques intelligents appelés nceuds captdidis |

En termes de domaines d'applications, les r&s#maapteurs ont connu un tres grand
succes, car ils détiennent un potentiel qui révwarute de nombreux secteurs de notre
economie et notre vie quotidienne, de la surveibaret la préservation de
I'environnement, a la fabrication industrielle, gassant par l'automatisation dans les
secteurs de transport et de la santé, la modeonisd¢ la médecine, de l'agriculture,

de la détection des feux de foréts et de la lapist{48].
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Un capteur analyse son environnement, et proleagionnées récoltées aux capteurs
appartenant a sa zone de couvertdnaéseau, ces capteurs peuvent interagir entre eux
et avec un systéme externe par le biais de commuionicsans fil ou filaire. Ainsi, ces
capteurs peuvent étre reliés ensemble pour coastituréseau sans fil, se basant sur
des protocoles pour communiquer [49]. Chaque captdayant l'information sur sa
propre zone de couverture, le réseau se trouveremtent couvert. De tels réseaux,
capables d'analyser et de surveiller une zone idéfiorésentent des avantages
indéniables [50].

Afin de garantir un systeme de télésurveillgmegormant, un réseau de capteurs doit

étre déployé, notamment un réseau de capteurdisans

Ce réseau de capteurs doit comporter deux pagsentelles :

- Une partie sensorielle, qui intégre les capteursipant la mesure de parametres
significatifs de I'état de fonctionnement du sys¢ede production ;

- Une partie transmission de données, qui a pourd’élevoyer en permanence les
données vers une unité centrale, via un réseaufiséeglsgue Gsm, Wifi, ZigBee
ou Bluetooth , pour signaler une alerte dans leddas traitement en temps réel
(dépassement d’un seuil), ou visualiser la tendaedévolution des parametres
[51][52].

En effet, la fusion de deux péles de lI'informqag moderne : les systemes embarqués

et les communications sans fil, a donné naissamcéseau de capteurs sans fil.

Dans la littérature, on retrouve plusieurs défins de réseau de capteurs, nous

retenons sans souci d’exhaustivité les deux dié&fimgtsuivantes :

- Un réseau de capteurs sans fil est un systemébdistie grande échelle, mettant
en communication un grand nombre d’entités autosotoenmunément appelés
capteurs sans fil [53] ;

- Un réseau de capteurs sans fil est un ensembleedesicapteurs, communicant
en liaison sans fil. Ces noeuds capteurs disposen¢ dinité de stockage, d’'une
unité de traitement de données, d'une unité de agapt d’une batterie

d’alimentation et d’'une interface de communica{io4)].
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@

Base Station

Figure 2.6: Représentation d'un réseau de capteurs intatligfo5].

Les données captées par les nceuds sont envaayéestinataire “point de collecte”
et appelé aussi concentrateur (nceud puit ou shakhceud puit est une base de controle
qui posséde plus de ressources matérielles et patenecollecter et stocker les
informations issues des capteurs. De plus, le metigpeut étre connecté a I'utilisateur
du réseau, via un systeme de surveillance placéxanité ou situé a distance a travers
un moyen de communication type internet, transmmmssiadio ou satellite. Ce
concentrateur peut envoyer des requétes ou desfigao@tions au réseau ou a une
partie, précisant par exemple la nature et les reasstequises. D’autre part, le
concentrateur transmet les données au gestiondairches pour les analyser et

prendre des décisions [56] [57].

2.5.3. Topologie des réseaux de capteurs

La diversité des applications et des contextaslidation de réseau de capteurs
conduit au développement des systemes de télékaineel dont les noeuds (capteurs)
peuvent étre organisés selon plusieurs topologiesement dit, ces nceuds peuvent
étre configurés afin de permettre a l'utilisateer fdire correspondre physiquement

l'instrumentation déployée sur le terrain a laasiogique de son application [58] [59].

Il existe trois topologies répandues de réseatapteurs. Le tableau suivant présente

les schémas physiques ainsi que les principalgsiptés de chaque topologie.
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Topologie Description et schéma caractéristique Ppriétés
La topologie étoile est composée d’'un nceud centralUn seul centre de communication
appelé coordinateur ou sink du réseau de captelirs eEconomie d’énergie ;
d’une pluralité de noeuds capteurs sans fil ; - Minimise les retards dans |a
Tous les nceuds capteurs transmettent leurs dontr@esmission de données ;
directement vers le coordinateur (transmission a-udaptée aux applications en cham
saut). libre, avec peu d’obstacles.
Etoile ' Noeud capteur - Appliguée en médecine dans le cas (d
‘ ‘ réseau a I'échelle humaine, les nceuds
f capteurs sont disséminés sur la peau(d
‘ Coordinateur patient et le coordinateur récolte les
' données provenant de ces nceuds [60]
' [61].
La topologie maillée est constituée d'un ensemble- Possibilité de faire circuler les
de noeuds reliés les uns aux autres et agissantepmmdonnées en empruntant plusieur
des routeurs ; chemins possibles ;
Chacun des nceuds transmet ses données a son|voisiBapacité a grandir en ajoutant de
apres avoir établi le meilleur chemin pour véhicule  nceuds ;
les données a travers le réseau jusqu’au puits | - Augmentation des retards dans| |
(coordinateur ou sink) chaine de communication ;
- Permet de contourner les obstacles
Noeud capteur - Demande une grande consommatic
Maillée ou / d’énergie.
en toile - En cas dabsence de transfert |d
(Mesh 'm ‘ données, les nceuds se mettent
Network) mode veille pour économiser (e

/0

I'énergie.
-  Permet le fonctionnement du résea

en cas de panne d’'un nceud [62] [63
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Arbre ou

Cluster

- Latopologie arbre est partitionnée en groupeslapj
"clusters".

- Un cluster est constitué d’'un noeud particulier &p
“cluster-head" ou "téte de cluster” et d’autres dse

- Ces nceuds ne communiquent qu'avec leur "tét
cluster". Ce dernier est ensuite en charge de

suivre les messages recus vers le puits du résea

Noceud capteur

‘ Téte de cluste \‘
Coordinateur
Téte de cluste /

u

faireniveaux d’énergie de tous les nceyd

he

pe

e-dePermet d’équilibrer la différence des

L.

174

Peut étre hiérarchisée selon le role
des éléments du réseau
(coordinateur, tétes de cluster,

nceud) ;

afin d’éviter la disparition ou
I'isolement d’'un nceud

Permet de mieux prolonger la duree
de vie du réseau [64], [65], [66].

Tableau 2.1 :Topologie du réseau de capteurs.

2.5.4. Architecture protocolaire

La diversité des applications de réseau de gepsans fil, la complexité de détection,

le type de données a transmettre (vidéos, imagdsuns numériques, etc.), le débit

visé, la consommation énergétique, le retard aégeqir la communication, ainsi que

les scénarios de mesure imposeés par la naturag@itation, ont un impact direct sur

le choix du protocole de communication a implémenin effet chaque protocole

posséde des particularités qui répondent aux $géesf de I'application. A titre

indicatif :

- Selon la consommation énergétique des capteurhasira un protocole plus au

moins consommateur d’énergie ;

- Selon le temps de latence accepté pour la comntioricainsi que le débit visé,

la préférence est pour un protocole a haut débit ;
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- Selon la topologie souhaitée pour les nceuds, qiresia gamme de distance entre
capteurs le choix est orienté vers un protocolduamt le multi saut et la

communication entre capteurs.

En ce qui concerne les technologies radio, arn patégoriser les réseaux sans fil
suivant la zone de couverture et la portée de camuation. Ainsi, il existe une
panoplie de protocoles de communication sur le h&grdont certains sont normalisés
et d’'autres sont propriétaires. De plus, certainstogoles proposent une faible
consommation d’énergie mais engendrent des démymoriants et des débits de
transferts plus au moins faibles. Le choix seracdmienté vers un protocole qui offre

un compromis entre le débit et la consommationet'gie [67] [68] [69].
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Le tableau suivant regroupe les principaux [maies,

techniques.

avec leurs caractéristiques

Protocole

Compagnie

Standard

Bande de
fréquence

Portée Description

Bluetooth

Bluetooth SIG

IEEE 802.15.1

1.6 MHz ; 2.4 GHz

- Consommation élevée
d’énergie ;

10m- - Colt élevée de synchronisation|;

100m | - Topologie complexe du réseau|;

- Peu utilisé dans les réseaux de
capteur sans fil [70] [71].

Wibree

Nokia

IEEE 802.15.1

2.4 GHz

- Puissance de transmission et débit
faibles ;
Consommation équivalente |a
10% de celle par Bluetooth ;
- Adapté aux -capteurs et
équipements portés [72].

10m
auix

uwB

UWB forum et
Wimedia
Alliance

IEEE 802.15. 34

3.1 GHz- 10.6 GHz

- Plus de bandes passantes et moins
d’interférences avec les autres
technologies ;

- Utilisé pour les transmissions |a
haut débit ;

- Faible consommation d'énergje
[73] [74].

10m

ZigBee

ZigBee
Alliance

IEEE 802.15. 4

868MHz (Europe) ;
915 MHz (USA)

- Orienté pour les communications

a faible puissance ;

Faible débit lors d'application

multimédia ;

- Faible consommation d'énergie.
[75] [76] [77].

10m-
100m -

2]

Wifi

Wi-Fi Alliance

|EEE 802.11b ;
IEEE 802.11g ;
IEEE 802.11a ;
IEEE 802.11n.

2.4 GHz- 5.8 GHz

- Facile a déployer;
10m- - Grande consommation d’énergie;
100m | - Codt relativement élevé [78].

OneNet

Propriétaire

868MHz (Europe) ;
915 MHz (USA

Q-

- Congu pour les applications
faible puissance et a faible codt
Adapté aux applications de

domotique et du contrdl
industriel [79] [80].

10m- -
70m

(Dm...

Z-Wave

Zensys

Propriétaire

868MHz (Europe) ;
915 MHz (USA)

- Concu pour la domotique ;
- Codte la moitié de ZigBee ;
100m | - Les topologies prises en charges
sont de type étoile et maillée [81]
[82].

Miwi

Microship

Propriétaire

2.4 GHz

10m- | - Adapté pour les petits réseaux

100m | - Faible puissance et faible débit|;

- Lestopologies prises en charges
sont de type étoile et maillée.
[83] [84].

Tableau 2.2: Protocoles de communication les plus populaires
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2.5.5. Domaines d’application de réseaux de capteuintelligents

Les capteurs traditionnels, mesurant une grangbysique, sont présents depuis
longtemps dans les domaines comme l'industriepbaétique ou I'automobile. lls sont
en général reliés a la base de traitement paotidiiire. La nouveauté avec les réseaux
de capteurs, est qu'ils ont la possibilité de comigquer par ondes radios avec d'autres
capteurs proches distants de quelques meétresuqlts. Chaque capteur collaborant

avec ses voisins proches, un réseau de capteucqeuir une zone assez vaste.

Les réseaux de capteurs présentent des intéotsiderables pour le secteur
industriel, mais aussi pour les organisations e#ilou la surveillance et la
reconnaissance de phénomeénes physiques est umidéprien effet, un réseau de
capteurs peut étre mis en place dans le but deilarwune zone géographique plus ou
moins étendue pour détecter I'apparition de phénem®u mesurer une grandeur
physique (température, pression, vitesse...). Saite grandes avancées dans le
domaine de de la microélectronique, qui ont con&ild la réduction des colts des
nceuds capteurs et par conséquent a la déemocratisiicette technologie, I'éventalil
des applications des réseaux de capteurs s’egt éarfait, ils s’ouvrent a une panoplie

de domaines d’applications :

Par exemple, on aurait pu imaginer un réseacageeurs, situé au large des cotes
Indonésiennes, capable de mesurer I'amplitude d®ude dans le but de prévenir
apparition de tsunamis. Ces réseaux intéressassi de milieu meédical. Les
applications sont multiples : surveillance intedide et permanente des patients,
mesures et analyses non intrusives de donnéesofyigues. Les applications sont
tres nombreuses, avec des impacts importants dssl@maines aussi variés que
l'industrie, la recherche, I'environnement, ou ladetine. Il parait évident que les
réseaux de capteurs auront des nouveaux effetdalaiesde tous les jours, comme le

serait une maison intelligente [85] [86].

La figure suivante présente les domaines d'apfiin de réseaux de capteurs

intelligents.
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Figure 2.7: Champs d’application de réseau de capteurs ligehts.
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Le tableau suivant englobe I'ensemble de I'éaémtes applications de réseau de

capteurs intelligents :

Domaine d’application

Types d’utilisation

Militaire

Détection des mouvements ennemis ; reconnaissaxethmps de bataille ;

incorporation dans les systémes de guidage degionsintelligentes ; surveille
I'état des troupes ; la disponibilité des équipetmet des munitions ; départ d
coups d’artillerie ; détection d’intrusion dans wage ; estimation des dégats [¢
[88].

37]

Environnement

Détection des feux de foréts; détection des inobmas; alerte Tsunami
pollution des eaux/sol/air, météorologie ; suragile d’habitats des espéq
protégées ; suivi de la faune et de la flore ; aillance des volcans [89] [90] [9]
[92] [93] [94] [95].

es

=
—_

Energie et réseaux de
distribution

Mesure de la consommation en temps réel ; déteckanfuites (réseaux eau

potable) ; relevé des consommations domestiqué$99p[98].

Génie civil et batiment

Surveillance d’'ouvrages d'art, contrdle des strieguwdes barrages ; surveillan
des batiments administratifs [99] [100] [101] [10203] [104].

Industrie

Diagnostic des machines ; contrdle des procédégralduction ; pilotage de
robots ; optimisation de la consommation d’éner@mntrole de I'usure des outi
surveillance des moteurs électriques [105] [10@]7]1/108] [109] [110] [111]
[112] [113].

n

Domotique

Maison intelligente ; contrle des appareils étwrotnagers ; contréle de

distribution d’air et de température pour la clirsation [114] [115].

la

Transport

Parking intelligent ; localisation des véhiculesgntrdle du trafic ; sécurit
routiere [116] [117] [118].

Médecine

Suivi des personnes fragiles (Alzheimer, vieillesse)lgstéveillance de
informations physiologiques humaines ; suivi evsillance des médecins et d
patients dans I'hdpital ; administration des médtieats [119] [120] [121] [122
[123] [124] [125] [126].

U7

€S

Agriculture

Suivi des taux de pesticides ; contrdle de I'énosio sol ; contréle de températy

et d’humidité dans les serres; irrigation a distan efficacité du system

=

e

d’irrigation de paturage en Australie [127] [128RP].

Tableau 2.3 Domaines d’application de réseau de capteurslligents.
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2.5.6. Etat d’art de I'utilisation des capteurs inelligents en monitoring industriel

Historiquement, ce sont les secteurs d’activii€que comme le secteur aéronautique
et militaire, qui ont utilisé les premiers les @ps intelligents ; aujourd’hui, la plupart

des secteurs d’activités sont concernés, notamimembnitoring industriel.

En effet, La tendance pour le monitoring indestest I'utilisation des capteurs
intelligents pour la maintenance prédictive, eetdfs machines peuvent étre équipées
de nombreux capteurs intelligents qui mesurentgtaadeurs liées aux parametres
significatifs de fonctionnement comme la pressilartempérature, le bruit sonore, la
vibration ainsi que d’'autres parameétres. Ces dansémnt transmises par la suite et
traitées pour aboutir & des modéles dans le cddne dgolution prédictive, afin de
détecter des signes annonciateurs d’'une panne gquatie se produise. Ceci traduit

un changement radical dans la maintenance préelictiv

L'état d'art suivant englobe les récentes pertgshnologiques en matiére de

I'application des capteurs intelligents pour la mi@nance prévisionnelle.

Bombardier propose lintégration d’'un systemebase de capteurs intelligents,
capable de transmettre au sol, les données sat tlétsanté de I'avion durant le vol.
Apres l'atterrissage, ces informations pourrong &échargées via un systeme Wifi
[130]. L'objectif de ce systéeme intégré, vise avénd des mesures plus fines a
contribuer a une meilleure analyse prédictive streeommandations de maintenance
mieux ciblées. De plus, la collecte et le traitetmée ces données, permettront la
numeérisation des manuels techniques. L'accés dioxniations par les équipes de
maintenance, les équipes d’ingénierie, ainsi geetpiipes de bord est assuré via des

tablettes numériques.

General Electric a créé la plateforme analytigreglictivity dédiée aux Big data, pour
initier un projet qui vise a édifier un réseau mahdes machines communicantes via
les capteurs intelligents. Cette plateforme apgkgau secteur aéronautique, permet de
collecter et d’analyser les données mesurées gamdeeurs d’avions, et de proposer
des services aux compagnies aériennes. A titreatiflile groupe a signé un contrat en
2012, avec la compagnie Airsea. L'objectif étaitrélaliser des économies entre 20 et
50 millions de Dollars sur cing ans, grace a lameaance prédictive et a un

programme de gestion de la consommation de carbjir20.
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Le motoriste britannique Rolls Royce fabriqudes moteurs propulsant des avions
et des navires a travers le ciel et les océanste@aaks moteurs par des centaines de
capteurs intelligents, qui enregistrent chaquet ukdtail de leur fonctionnement et
signalent tout changement ou dégradation en teBgisau centre de contrdle [131].
Grace a des techniques analytiques couplées aegoume d’intelligence artificielle,
on pourrait aboutir & une analyse automatiséeptenser la maintenance prédictive.
Celle-ci permettra de modifier les réglages desamatres de fonctionnement et
d’identifier les actions de maintenance a entreginera I'avance, de sorte que les
compagnies aériennes puissent planifier des intéores sans pénaliser les usagers.
D’autre part, ce type de maintenance permet unogessée de I'approvisionnement
pour avoir un stock optimal de piéces de rechaages un délai de livraison optimisé
afin de couvrir tous les aéroports du monde. Eetglifrsqu’'une panne se produit sur
an aéroport lointain, la compagnie doit hébergercetrrir les passagers, envoyer un
autre avion et mobiliser sur place I'équipe de reaiance avec les pieces de rechanges

nécessaires, ce qui présente des codts supplémasrghbnéreux pour la compagnie.

En industrie aéronautique, le circuit de carbtiest 'un des équipements les plus
fragiles dans I'avion. Chez Air France et KLM, Bsiles pannes surprises sur le circuit
de carburant de ses Airbus A380. Ces pannes sentrdais détectées 10 a 20 jours
avant gu’elles se produisent [132]. Grace aux captintelligents embarqués qui
relevent les mesures sur sa flotte de 10 AirbusDAB&nalyse de ces mégadonnées via
un algorithme d’analyse de comportement de I'agbde détection de signaux permet
de prédire une panne. La décision qui en décotlkenssiite immédiatement transférée
aux équipes de maintenance. Depuis sa mise en gadeillet 2015, une panne a été
détectée sur la pompe de circulation qui aménaiieucant aux moteurs. Air France
KLM prévoit I'extension a d’autres organes fragitkess A 380, a partir de Janvier 2016,

puis a d’autres avions de la compagnie comme lesng77.

Lancé par Michelin Solutions, le systeme Effifpermet a partir de toutes les
informations collectées sur une flotte de poidsdsude réduire la consommation de
carburant [133]. Cette optimisation est realisé&cgra I'analyse d’un ensemble de
données issues des capteurs intelligents déployéses véhicules comme les
opérations de contréle et de maintenance de plesusharges transportées et la vitesse
de conduite.
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C’est le cas aussi pour US Express, entrepasteathsports aux USA, qui gere une
flotte de 9200 camions, en exploitant des donnédsadlisation , de consommation et
de I'état des véhicules fournies par des capteuddligents , a pu identifier chaque
véhicule de sa flotte et mettre en place des psosede maintenance adaptés. Ainsi, la

société a pu économiser 6 millions de Dollars paild4].

Dans le domaine ferroviaire, les capteurs iggetits ont permis aux techniciens de la
SNCF, qui effectuaient auparavant des tournéedieégsia bord de leurs camionnettes,
pour vérifier I'état des réchauffeurs d’aiguillagke, connaitre I'état de ces installations

sans méme se déplacer.

De plus, La SNCF, via Colas Rails, Filiale doype Bouygues dédiée aux travaux
ferroviaires, propose de placer une rondelle caeepar un capteur intelligent au
niveau du serrage de I'éclisse, piéce en métapgunet d’'unir mécaniquement deux
rails bout & bout. Chaque jour la rondelle transiestdonnées sur son niveau de serrage
a un serveur central qui analyse cette informatfonsi, une alerte peut étre générée
en temps réel en cas de rupture de I'élément dageerD’autre part I'évolution de la
tendance de serrage permet de planifier des opésatie maintenance juste a temps
afin de fiabiliser les rails. Cette percée techgmjoe constitue un grand theme
d’'innovation en 2016 [135].

Figure 2.8: Eclisse pour rails de chemin de fer.

D’autre part, I'entreprise Quinten spécialisémgl la valorisation des données, en
analysant les données extraites des capteursigetdd durant six mois de
fonctionnement des machines tournantes pour untcheou identifier le probleme qui
engendre deux dysfonctionnements majeurs et paoweledl était impossible d’en

découvrir la cause.
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En fait, le traitement des mesures a montré quaangine configuration trés spéciale
de la température et de pression s’était produgiejavant la panne. Ainsi, I'entreprise
disposera pour le moins, d’informations pour évifee la panne se reproduise [136].
De mémel’entreprise Wonderware a fourni a I'un de sesntbeun systeme d’analyse
prédictive pour identifier une lIégére variation sld@s batteries de condensateurs. En
effet, au lieu d’attendre la défaillance d’un plysnd nombre de condensateurs, on
recoit une alerte notifiant le début de dégradatdmn fonctionnement, grace a
I'utilisation d’un logiciel qui traite les donnéesllectées par les capteurs intelligents
[137].

Dans l'industrie des voitures de la formula Hague voiture est équipée de plus de
200 capteurs intelligents, qui surveillent en temdes une multitude d’éléments comme
le moteur, le rendement énergétique sans oubheterhpérature des pneus et des
disques de frein. Grace a une infrastructure shashfut débit, des mégadonnées sont
transmises pour le staff technique, afin d’en tates conclusions et procéder a des

modifications adaptées en temps réel, pour gagnawurse [138].

Le groupe Thyssenkrupp Ascenseurs, qui dispdea garc de 1,1 millions
d’ascenseurs, a surveiller chaque année ; vigeausser les limites de la maintenance
en proposant des ascenseurs avec une longévitgaledient améliorée [139]. En
connectant les capteurs intelligents et les systédas ascenseurs au cloud, le groupe
pourrait collecter les informations qui alimentéatsysteme de monitoring. Ainsi,
lorsque l'ascenseur rapporte un probleme, il enwmiecode d’erreur avec trois ou
guatre causes les plus probables relatives a a& €mti présente un intérét majeur
dans la mesure ou on dispose d’'une vision concemagl ascenseur a besoin de
maintenance et a quel moment. Ce sont les ascengauanticipent eux méme les

réparations dont ils ont besoin.

Dans le domaine naval, la référence [140] gedge au diagnostic a distance de
'huile de lubrification marine, a I'aide de captsuntelligents, en développant un
logiciel pour surveiller en continu le systeme dlarification d’'un navire. Ceci, dans le
but d’avoir une compréhension précise de I'étdtuseire du moteur, qui est I'élément

principal dans le systeme de propulsion d’'un navire
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2.6. Conclusion

Dans ce chapitre, nous avons présenté a tramerétude bibliographique, un état des
connaissances et des pratiques de la surveillardesecapteurs intelligents. En effet,
dans un premier temps nous avons introduit leonstielatives a la surveillance, dans
I'objectif de cerner les principales fonctions &a@a: la détection et le diagnostic.
Ensuite nous avons présenté une revue de littératurcernant la surveillance basée
sur les outils de I'intelligence artificielle. Dans sens, I'utilisation des techniques de
l'intelligence artificielle fait I'objet de hombrees recherches. Cet intérét est justifié
par sa capacité de surveiller sans modéliser léemgs dans un environnement
dynamique caractérisé par des adaptations et desfigurations permanentes. En fait,
l'intelligence artificielle offre des outils décolés de la structure du systeme a
surveiller, ne nécessitant pas la modélisationlabéade ce dernier, et permettant ainsi
un suivi en temps réel de son évolution. Par i@ snous avons introduit la notion de
nceud capteur en décrivant ses différents constdu@ie méme, nous avons mis le
point sur la notion de réseau de capteurs inteligjeen mettant I'accent sur les
différentes topologies d’'un tel réseau, les praegae communications les plus
répandus, leurs propriétés vis-a-vis au débit desfert, la bande de fréquence, la
portée et la consommation énergétique. La derpigrie de ce chapitre a été destinée
a la présentation de I'éventail des applicationsédeau de capteurs intelligents allant
du domaine militaire jusqu’a la domotique, en paspar le monitoring industriel et la
maintenance prédictive, dont 'usage de réseaapkears intelligents connait un grand

€Ssor.

Afin d’appréhender tous les aspects relatifsymieme de télésurveillance a base de
capteurs intelligents, et afin de décortiquer fea€léments de ce systeme, une analyse
fonctionnelle s'impose. D’autant plus qu’une tedlealyse permet de synthétiser les
besoins auxquels devrait répondre un tel systetndord I'objectif est de réussir sa
mise en ceuvre. Cette perspective est traitée phalgtre suivant. D’autre part, la mise
en ceuvre d'un systeme de télésurveillance estaate tdélicate et complexe pour les
industriels, dans la mesure ou il est nécessaidemtifier pertinemment les verrous
scientifiques et les barrieres réelles relativé'sngégration, et au déploiement de ce

systeme.
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3.1. Introduction

Ce chapitre cible deux objectifs, le premier siste a appréhender la notion de
télésurveillance pour élaborer une analyse fonogtla d'un systeme de
télésurveillance. Cette analyse du systeme deut®i&Hiance a base de capteurs
intelligents permet de synthétiser les besoins aelsqrépond un tel systeme.
Autrement dit, la vocation de cette analyse eddé®ire comment les composants du
systeme de télésurveillance, participent a la satatin des fonctions relatives a la
télésurveillance. Quant au second objectif, il $’a@g cerner les différents aspects
relatifs a la mise en ceuvre d'un systeme de téléglance a base de capteurs
intelligents, grace a l'identification des verrosgentifiques et les barrieres réelles
relatives a l'intégration et au déploiement d’'ustéyne de télésurveillance a base de
capteurs intelligents. Ainsi, nous allons dans tenper temps mettre I'accent sur les
verrous scientifiques relatifs a l'intégration d’systéme de télésurveillance. Dans un
second temps, nous allons présenter notre démaaureélaborer le questionnaire.
Finalement, nous allons présenter des résultatsette enquéte menée auprés des
entreprises industrielles marocaines qui operems dédférents secteurs. Cette enquéte
constituera un premier diagnostic de [I'état diméégn dun systeme de
télésurveillance a base de capteurs intelligentsir ges entreprises marocaines.
L’objectif est d’évaluer les verrous et les conitas et de constituer des points de

reperes dans un contexte industriel marocain.

3.2. Définitions de la télésurveillance et de sesnictions
La mise en ceuvre d’'une stratégie de maintenamésgsionnelle nécessite :

- de réaliser des mesures périodiques ou continugsidanetres observables et
significatifs de I'état de dégradation du systeragptbduction avec l'usage d’un
appareillage approprié ;

- De valider ces données, d’analyser leur évolutiatiéablir un diagnostic en cas
d’anomalie [141] ;

- de planifier des interventions de maintenance ermtion de la prévision du
franchissement des seuils prédéfinis ou lorsqusifges coureurs de défaillances

apparaissent.
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Sur la base de ces préconisations, et en faisantpurjection sur un systeme de
télésurveillance, qui fait appel a la notion deveillance a distance et en temps reel, ce

systeme doit remplir certaines fonctions.

Il s’agit des fonctions : surveiller a distand@agnostiquer a distance et réaliser un
pronostic de I'état du systeme de production, sigela télésurveillance, ainsi que le
paramétrage a distance. Ceci dans le but, d’artidgs défaillances par la mise en

ceuvre d’'un plan de maintenance, dans le cadre duntion d’aide a la décision.

Ainsi, la télésurveillance des systemes de prtidin, est un ensemble d’actes et de
processus, utilisant la transmission a distancelalenées provenant des capteurs
installés sur ces systémes, ainsi que les nouvelbdsologies de I'information et de
communication. Ceci, dans le but de permettre prafessionnel de maintenance de
prendre une décision au niveau des actions de iilatenance, suite au traitement et

analyse de ces données par des moyens et outificupes [142].

Autrement dit, La télésurveillance vise a récupareistance une information, qui fera
'objet d’'un traitement et sera sanctionnée par prise de décision concernant la

nécessité d’intervenir ou non.

L’avancée des technologies des télécommunicatadrde I'électronique a permis
d’'offrir des perspectives intéressantes dans iatiion de systeme de la

télésurveillance des systemes de production.

La figure suivante présente l'architecture g&lleéd'un systeme de télésurveillance.
On y retrouve les quatre grandes fonctions quiaiutsent par les actions suivantes :
Acquérir, Agréger, Exploiter et analyser, et A@elles-ci sont nécessaires a une bonne
surveillance. La fonction d’acquisition s'appuier $es données acquises par les
capteurs intelligents déployés au niveau du systéem@roduction a surveiller, et

transmet a I'opérateur des informations plus onmeéiaboreées.

Le professionnel de la maintenance analysen@gmations recues et décide des
actions a entreprendre a travers les actionneungegonettent d'agir sur le systeme de
production (reconfiguration, réglage...), ou en tedtieterventions de maintenance.
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Du point de vue fonctionnel, un systéme de télasllance a base de capteurs

intelligents integre quatre phases principales :

- Une phase d’acquisition des données : elle cnsisacquérir les données a
distance grace au réseau de capteurs déployés systéme de production ;

- Une phase d’agrégation des données : cette pi@maetérise le stockage et la
diffusion des informations via des serveurs infaiquees et des technologies de
connexion mobile. Ce sont ces informations qui titreyont les entrées du
modele d’analyse prédictive ;

- Une phase d’exploitation et analyse des donnédle :consiste en une analyse
prévisionnelle dont le but est la détection desaitia@hces ou de signes coureurs de
celles-ci;

- Une phase de prise de décision : c'est la dernmhrase du processus de
télésurveillance, et qui permettra au responsableeailvice de maintenance, de
prendre une décision en ce qui concerne les actoestreprendre, suite aux
résultats de I'analyse. Cette décision portera @mitles reconfigurations ou les
réglages a faire sur le systeme de productionssoiles tdches de maintenance a

exécuter.
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Systéme de production

ACqUérir o _

Les mesures des parametres| Stockage et
significatifs de fonctionnementdiffusion des

du systéme de production. |informations.

Traitement des données Actions a entreprendre

pour la détection de la
défaillance ou I'évolutior
des signes coureurs de
défaillance.

au niveau de la
1maintenance ou
reconfiguration du
systeme de production

Acquisition
des données

Figure 3.1: Description d’'un systeme de télésurveillance.
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3.3. Analyse fonctionnelle d'un systeme de télésweMance

L’analyse fonctionnelle, est un outil générigliaide a la conception d’'un systeme
de télésurveillance, dans la mesure ou elle pedeeatynthétiser les besoins auxquels
répond un tel systéme. En effet, elle consisteisomaer en termes de besoins a
satisfaire exprimés sous forme de fonctions a rengdec des criteres dans un

environnement donné.

L'objet de cette analyse est de décrire comnest composants du systéme
participent a la réalisation de ces fonctions. Erichent, a ce stade, il faut avoir défini
le nombre de composants et le mode de fonctionnethesystéme. Cette analyse

s’effectue donc, apres une premiere esquisse ahifacture du systeme.

L’analyse fonctionnelle permet de réaliser uoaception pertinente et juste du
systeme, dans la mesure ou elle garantit une hmseede connaissance de I'ensemble

des facteurs matériels, humains, et environnementau

hY

Ainsi, la phase préliminaire, consiste a défihs principaux €éléments de

'environnement, en interaction avec le systémetisurveillance [142].

Maintenabilité

Opérateur de
maintenance ou
exploitant

Fiabilité

Systéme de
Télésurveillance

Systéme de
production

Moyens de
traitement

Capteurs
intelligents

Figure 3.2: Eléments environnementaux d’un systeme de télébamee [142].
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Le systeme de télésurveillance doit prendreanpte la spécificité du systéeme de
production a surveiller, avec ses éventuels défalés technologies des capteurs
intelligents, les exigences de co(t, de fiabilé€,de maintenabilité. De plus il doit
garantir le confort d’interprétation pour I'opératede maintenance, en tenant compte

de sa mobilité, tout en exploitant les NTIC.

Afin de contribuer a la conception d’'un systedeetélésurveillance, une démarche
rigoureuse est nécessaire, afin de préciser lasames qui existent entre les éléments

de I'environnement du systéme.

Pour ce faire, nous allons définir les fonctiales service, dissociées en fonctions

principalesFP, et en fonctions contraintdsC. Ainsi, le diagramme pieuvre d’'un

systeme de télésurveillance est le suivant :

Maintenabilité

Opérateur de
maintenance ou
exploitant

Fiabilité

Systéme de
production

Moyens de
traitement

Figure 3.3: Diagramme pieuvre d’'un systeme de télésurveaikdgha2].

63



Chapitre 3 : Analyse fonctionnelle et diagnostid’oiéégration d’'un systeme de
télésurveillance a base de capteurs intelligents

Les fonctions principales ainsi que les fondigontraintes sont regroupées dans le

tableau suivant :

Fonction principale 1

Permettre a 'opérateur de maintenance de survéliddement

I'évolution du systeme de production

Fonction principale 2

Informer a distance et faciliter la prise de déwisa I'aide des
NTIC

Fonction principale 3

Assurer la tracabilité et I'archivage des donnéedes défauts,
pour constituer la base d’appressag

Fonction principale 4

Définir les moyens de traitements nécessaires fésants au

diagnostic par I'opérateur de maintenance

Fonction principale 5

Définir les capteurs de mesures selon la naturedéfauts

possible

Fonction principale 6

Identifier une base de données de défauts a derveilr le

systéme de productic

Fonction contrainte

Elaborer un systeme de télésurveillance, le moinéraux

1 possibl

Fonction contrainte | Permettre d’avoir une grande fiabilité

2

Fonction contrainte | Garantir une maintenabilité des composants du isste

3

Fonction contrainte | Tenir compte des caractéristiques et paramétresahestituants
4 du systéme de producti

Fonction contrainte | Etre reconfigurable, suite a I'apparition de nouvedéfauts suf
5 le systeme

Fonction contrainte | Faciliter I'intégration et I'exploitation deNTIC

6

Fonction contrainte | Etre capable d’intégrer facilement les technologesapteurs
7

Fonction contrainte | Permettre la mise a jour des moyens de traitement

8

Fonction contrainte
9

Prendre en considération les exigences et lesalioits de

I'opérateur de maintenance

Tableau 3.1 Fonctions principales et contraintes d’'un systeragéfiésurveillance
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Afin de définir toutes les fonctions construeswde notre systeme de télésurveillance,

a partir des fonctions de services que doit rentplgysteme, nous avons élaboré un

diagramme FAST (Functional Analysis System Techri)tautre part, ce diagramme

FAST, permettra d’éclaircir les choix techniquesndére systeme de télésurveillance

grace a I'établissement des fonctions techniqué3][1

FS1 : Détecter
'anomalie

FT11: Acquérir
les mesures

FT12 : Traiter les

mesures

FT13 : Centraliser

les données
FT14 :
Communiquer & Protocoles de
distance B communication & internet
I'information

FS2 : Avertir le
responsable de
maintenance

FT21 : Signaler

'anomalie

Systemes d’affichage et
mesures liées de messagerie

FT22 : Afficher les

FS3: Agir sur
le systeme

FT31 : Reconfigurer
les parametres dg— -
fonctionnement

FT32 : Arréter le C d
—] systeme de productionf- - ommandes
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FS4 : Archiver
les données et FT41 : Stocker Ies_

Serveurs de base de
données

les événemen mesures

Serveurs et supports
de stockage

FT42 : Enregistrer
les événements

Figure 3.4: Diagramme FAST d’un systeme de télésurveillghda].

3.4. Verrous de l'intégration et du déploiement d’'m systéme de
télésurveillance a base de capteurs intelligents

La mise en ceuvre et le déploiement des technoldgiesysteme de télésurveillance
a base de capteurs intelligents dans I'entrepiase pne exploitation en maintenance
prévisionnelle évoquent certains verrous. Ceux@ivent étre classés selon des
verrous et problématiques d’ordre technique, firmethique, juridique, et d’autres
relatifs a la résistance au changement, aux ress®urumaines de I'ensemble de

I'entreprise industrielle, et a la fusion de dors\Bétérogenes.

Verrou technique Verrou financier Verrou juridique

Verrous d'intégration Verrou de nouvelles

Verrou d’éthique

< d’'un systéme de compétences
télésurveillance
Verrou de réticence Verrou de fusion et
et de résistance ay de croisement des
changement données

Figure 3.5: Verrous d’intégration d’un systéme de télésurvaitia.
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3.4.1. Verrou technique

Le déploiement d’un systeme de télésurveillanadligent, nécessite la mise en place
de plusieurs systemes a savoir : le systeme dauégecapteurs intelligents, le systeme
de stockage de données et le systeme d’analysetprédDe plus, il faut réfléchir aux
outils qui permettront d’interfacer 'ensemble dedhaine de mesure. Il faut aussi
mentionner la maintenance de ces systemes, aiesaqransmission des données dans
un environnement critique, dans lequel ces captedosvent étre capables de
communiquer leurs positions et leurs parameétrésrigionnement, via une connexion
fiable et permanente. D’autre part, la gestion 'deguisition des données, avec le

stockage et le traitement constitue une problématmpur le service maintenance.

3.4.2. Verrou financier

L'intégration d’'un systeme intelligent de télésulamce dans I'entreprise pour une
application de maintenance previsionnelle nécessite investissement. Cet
investissement initial est destiné a I'acquisitds systemes et des réseaux qui vont
gérer le systéme de télésurveillance, ainsi qu&ndfgie nécessaire pour le
fonctionnement. Les études économiques établietepdabricants ou organisations
d’études de marché tels quARC Advisor Group monitrgque le retour sur
investissement attendu est de I'ordre de 10 % pPmwestissement Capex (Capital
Expenditure)et est estimé a 20 % pour I'exploitation Opex (@tag Expenditure).
Néanmoins, lorsqu’un utilisateur industriel veuvestir dans cette technologie de
systeme de télésurveillance, son investissemeneaacoup plus loin que I'acquisition
et I'exploitation de la technologie [144]. Sanseé#xhaustif, l'utilisateur industriel
devra prévoir dans son budget la formation de syagnnel au produit (instrument,
protocole réseau), a de nouvelles compétencest(limentiste devra acquérir des
connaissances dans les réseaux) et aussi I'adaptitises méthodes et de ses manuels

de maintenance pour intégrer les services offent€@s nouvelles technologies.
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3.4.3. Verrou juridique

Elle concerne les aspects légaux, les nouveaux lewdd les cadres juridiques
d’utilisation des systémes de télésurveillancese o capteurs intelligents. Ces cadres
juridiques traiteront aussi, le secret industrielles données sensibles du service
maintenance et en général de I'entreprise. Le gaddique touchera aussi la sécurité
numerique des données, puisqu’ils peuvent étribla de sabotages ou d’attaques par
des virus informatiques qui constituent des attaquietuelles, pouvant avoir des

répercussions physiques.

De plus, la mise en ceuvre des vétements cormmatées opérateurs de maintenance

requiere aussi un cadre juridique pour éviter ta¥lits syndicaux [145].

3.4.4. Verrou d’éthique

Il est engendré par le fait d’étre munis en permaeed’'une tablette ou d’'un
smartphone notamment en dehors des horaires dglti@eci pourrait étre considéré
comme atteinte a la vie privé des opérateurs, rat @u caractére invasif pour ceux-ci.
Il faut aussi signaler dans ce contexte, que Iésabeurs pourront manifester un refus
envers le port des équipements connectés a baseapteurs intelligents pour un
éventuel suivi de I'état de santé des opérateursaatenance, leur respect vis-a-vis
au port des équipements de protection individuellgsi que leurs comportements lors
des interventions de maintenance. Ceci pourraitridaer a une réticence de leur part,
voire méme I'absence d’envie envers le systeméldsurveillance. Ainsi une réflexion

est nécessaire pour éviter tout débordement [145].

3.4.5. Verrou lié a la réticence et a la résistan@ changement

L’intégration d’'une nouvelle technologie engendoevent des résistances qui sont
dues a l'incertitude des performances et de larisaitle ces nouvelles technologies,
ce qui pourrait contribuer a une absence d’envieinet méfiance de la part des
travailleurs. En effet, le fait de mettre les téllgle, qui permettent l'interfacage des
données, a la disposition de ces derniers peucétreidéré comme un fardeau et un
travail de plus, qui les incitera a fournir un effsupplémentaire, et qui va les obliger

a rester en suivi permanant du systéme de produfdtis].
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3.4.6. Verrou de nouvelles compétences

Il contribue a la naissance de nouveaux métiecompétences qui doivent étre mis
en place dans les entreprises. En effet, afin der ¢&s systemes de télésurveillance,
les industriels se trouveront dans I'obligatiomtéigrer de nouvelles compétences et
de nouveaux métiers. Ceux-ci concerneront I'implétaiion des réseaux de capteurs

intelligents, les interfaces qui y sont rattachétda gestion des données.

De plus, la mise en ceuvre d’un tel systeme itmrdra a la naissance de nouveaux
métiers d’ergonomes. Leur tache principale estrdatmn d’interfaces adaptées aux

conditions de travail et d’'usage [145].

3.4.7. Verrou de fusion et de croisement des donrsge

Les capteurs intelligents utilisent des techg@e hétérogenes et propriétaires, aussi
bien au niveau matériel (architecture et composanteyfaces de communication) que
logiciel (interfaces de programmation, protocoldg)6]. En fait, un probleme majeur
des capteurs intelligents est le manque de normesscapteurs similaires de différents
fabricants utilisent des formats de données commiént différents et générent des
données a des fréquences différentes. En outééfbigénéité se traduit par le fait que
d’'une famille de capteurs a une autre, les progside mesure peuvent varier telles que
la précision, la résolution, la sensibilité, lagdade mesure, voire le temps de réponse,

etc...

De plus, la prise de décision implique un enderdb connaissances a priori relatives
au systeme de production télésurveillé et a soir@mement. Il s’agit de données et
de connaissances extraites de I'apprentissagelas da fonctionnement du systeme
de production. Ainsi, une appréhension compléfeabte de I'état de fonctionnement
du systéme de production et de son évolution @sholke a tout niveau de décision par
'analyse d’'un ensemble de données, et de conmaissat informations relatives au

systeme de production impliquant :

- Les données numériques issues des capteurs iatddig

- Un ensemble de données symboliques ;

- Une base de connaissances constituée d’informaéiqusori : il peut s’agir de
seuils prédéfinis sur certains parametres significde fonctionnement dans le

cadre d’'une alarme prévisionnelle, puis enrichies@urs du fonctionnement du
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systeme de production par les résultats d’appragesréalisé a partir des données
précédentes.

La question fondamentale d’analyse de ces gramslsmbles de données hétérogenes
pour prendre une décision a tout moment, sur lésreca entreprendre au niveau du
systeme de production par le professionnel de latereance, peut se définir comme
un probléme de fusion de données. D’aprés la nédérfl47], “un processus de fusion
de données permet, grace a la combinaison d’infisnehétérogenes provenant de
différents capteurs pouvant étre géographiquemeigartis, de fournir une
représentation synthétique de l'univers d’intér€ttiant a la référence [148], il propose
une définition plus générale relative a la fusiomfdrmations, qui consiste a
“combiner des informations issues de plusieurs casuafin d’améliorer la prise de

décision”.

Données capteurs

I

Entrep6ts de données

|

Outils d’analyse prédictive

U

Prise de décision

A 4

Figure 3.6: Fusion de données et prise de décision.
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3.5. Démarche de I'enquéte

L’intégration est I'effort d’'une organisation ypodes relations interindividuelles et
inter fonctionnelles plus étroites [149]. Ainsintégration consiste en une destruction
de I'ensemble des barriéres techniques, organislites et humaines [150]. Dans
notre contexte, ces barrieres entravent la migewre, et le déploiement d’'un systeme
de télésurveillance, dans I'environnement indulstédin de cerner, les différents
aspects relatifs a I'intégration et au déploientmh systéme de télésurveillance a base
de capteurs intelligents en milieu industriel, new®ns mené une enquéte, dont le
guestionnaire est constitué de huit axes distingsfinalité de ce questionnaire est
d’avoir des points de repere relatifs aux domaitezinique, financier, organisationnel
et humain, du contexte industriel marocain. D’ayiaet 'analyse de I'enquéte basée
sur ce questionnaire, permet d’éviter I'échec gitmjet de mise en ceuvre d’un systéme
de télésurveillance en maitrisant tous ses aspetdtifs a sa mise en ceuvre. Les
guestions rapportées a chaque axe du questionmqEEte/ent avoir des réponses

affirmatives ou des réponses multiples.

3.5.1. Définition des axes du questionnaire

3.5.1.1. Identification de I'entreprise
Cet axe est dédié a l'identification de I'entiep, a travers sa raison social, son
secteur industriel, sa taille, ainsi que sa ngpudique ou privée, ou si elle appartient

a un groupe multinational.

3.5.1.2. Acceés a internet et usage des support€ras de I'informatique

Cet axe permet d’évaluer l'importance de I'salion et de la diffusion de
linformatique et ses supports matériels commeHREs portables, les tablettes, les
smartphones et les PDA (Personal Digital Assist&#) axe renseigne aussi sur I'acces

de I'entreprise a Internet.

3.5.1.3. Données concernant la maintenance au sgen’entreprise

Cet axe renseigne sur les politiques de maintenatigptées au sein de I'entreprise
industrielle, et quelles sont les politiques legspprédominantes. De plus, cet axe
permet de porter des réponses sur la faculté giceenaintenance en particulier, et de
'entreprise en général, en matiere de compéteaceds ressources matérielles pour

migrer vers la maintenance previsionnelle.
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3.5.1.4. Connaissances et informations relativegrasysteme de télésurveillance

Cet axe concerne des connaissances et des infonmatlatives a un systéme de
télésurveillance, comme la technologie de capteuigsée (capteurs classiques,
intelligents ou hybrides), les prestataires qus&xit sur le marché. D’autre part, il
renseigne sur I'ordre de grandeur du retour d’itisesment, le degré d’'urgence de la
mise en ceuvre d'un systéme de télésurveillancesi ajpne son impact sur le

développement durable.

3.5.1.5. Apports techniques

Cet axe est consacré aux apports techniques d'stérsg de télésurveillance a
'entreprise, a travers son impact sur la fiabilité disponibilité, I'archivage des
données des défaillances, ainsi que la sécuritéplide cet axe permet d’avoir des
réponses sur 'impact d’un tel systeme sur la ¢giaes produits finis, I'optimisation

des gestes métiers, ainsi que sur la prise deidé@a temps réel.

3.5.1.6. Usage des capteurs intelligents
L’objectif de cet axe est d’avoir des informatsorelatives a I'usage des capteurs

intelligents, les critéres de choix, les standatdss protocoles de communication qui
s’y rattachent. De plus cet axe permet de colldeteopinions sur la qualité de service
du systéme de télésurveillance quel soit a bassapieurs classiques, ou a base de
capteurs intelligents ou hybride.
3.5.1.7. Aspects économiques

Cet axe traite les aspects économiques quitegswe l'intégration d'un systeme de
télésurveillance intelligent. Ces aspects sontifgla la consommation de I'énergie,
limpact du systeme sur la réduction du nombre eis@nnel de la maintenance, ainsi

gue la rentabilité du systéme.

3.5.1.8. Verrous liés a la mise en ceuvre d’'un systede télésurveillance

Ce dernier axe permet d’avoir des réponses esivérrous scientifiques, et les
barriéres réelles, qui pourraient présenter uneaemtaux industriels. Ces verrous
d’ordre technique, financier, éthique, juridiquéd&autres relatifs a la résistance au
changement, aux ressources humaines de I'ensembintteprise industrielle, et a la
fusion de données hétérogenes. L'objectif est dmtifier réellement ces verrous dans
un contexte industriel marocain, afin de dégagerrdesures a entreprendre pour les

surmonter.
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3.6. Ouitil statistique

L’élaboration pratique du questionnaire a féiée en utilisant le logiciel Sphinx
comme outil statistiqgue. Sphinx est un logicielndjgéte et d’analyse de données qui
permet laconception du questionnaire, la saisie et le déjleouent des données, ainsi

gue les traitements quantitatifs et I'analyse deesei [151].

. Sphinx Plus? (V5)- [Diagnostic industrie marocaine - Traitements et analyses

Fichier Edifion Stade Dépoiller Recoder Analyser Approfondir 7

1
S~ Sphinx Plus®

%phinx . L . N o . : R R
Diagnostic intégration systdme de télésurveuillance & base de capteurs intelligents

| Elaboration
du questionnaire B Dépouillement automatique
B Tableaux croigés - Strates
5{ Collegte B Etudier les textes
des reponses

B Tableaux de bord

q. Traitements B Conseils pour|I'analyse
¥ et analyses

|

Figure 3.7 Logiciel Sphinx Plus

Une fois la réalisation du questionnaire numégig été terminée, il a été soumis aux
chefs d’entreprises, aux cadres supérieurs, anesagoyens, aux techniciens et a des
agents de maitrise. Le questionnaire a été sourpligséeurs entreprises qui opérent
dans différents secteurs, 60 entreprises ont réppadni I'ensemble des entreprises
ciblées et estimées a plus de 200 entreprises.

Pour une meilleure qualité des réponses et garantir un taux de réponses assez

élevé, le questionnaire a été administré par deanxénes : la premiére consiste en une
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entrevue personnelle, quant a la secomd&git d’'un auto dénombrement, dans lequel
le questionnaire est complété par le répondanmime. Apres avoir collecté les
réponses aupres des entreprises industriellesesiblétape suivante et la saisie des
données dans le logiciel. La derniere étape deuwdtstatistique, est I'étape la plus
importante. En fait, il s’agit de traiter les doeséquantitatives et présenter des
statistiqgues concernant les divers axes du questiandéja élaboré. Sphinx offre cette
possibilité grace a un tableau de bord détaillépguimet de synthétiser et résumer les
résultats.

3.7. Analyse et interprétation des résultats

Dans cette phase d’analyse, deux niveaux sor@raire en considération : le premier
niveau concerne le tri a plat qui consiste a étugliecessivement chaque variable, sous
forme de tableaux ou graphiques. En ce qui concersecond niveau, il s’agit de
'analyse bivariée qui permet de traiter simultarétrdeux variables, afin d’évaluer la
relation qui peut exister entre deux questions.sDastre étude, nous allons présenter

les résultats de I'enquéte par tri a plat.

¢ Spi s - Dgosic ndisie maceine Tl bor 1 T

:} Fichier ~ Edition Stade Vues Données Analyses  Insetion  Affichage  Format 7

(HHO® d BN VO LU XGEEEOF 2% 8| - *l ~lA
) Variables Diagnostic intégration systéme de télésurveuillance a base de capteurs intelligents
‘ “ D |T0utg - £ obsemvations
;b_c ; \Sftuattri Briaprisa g Statut Statut hierarchique )
873 Mulinational = Nb | %cit Wb | %eit
74, Secteur o activits. — - -
b5, Secteur d'activite Drive 47 783% Directeur (gérant) 3| 50%
o= . Stetut hiérarchiqu Serni publique 13| 21,7% Cadre supérieur 28| 46,7%
o= 7. Taille ent y
E:B. S;\esvzrcjrepnse Fublic 0| 00% Cadre moyen 12| 20,0%
ac 9, Cordonnges Total 60] 100,0% Technicien 10| 16,7%
o=10 Usage d'un rése ) 2 S
i Accégs\ntemet Sermi publicue (21,7%6) <7 Agent de maitrise 7| 11,7%
o= 12 Matariel informa Total 60 100,0%

8713 Type de matérie

§7 14, Avoir un senvice _ Directeur (gérant) 215 0%
9‘.'_ LTI IFrvrmn e mai:h Cadre supérleur |46,?%
: Cadre moyen[120,0%
() Vues Technicien ———116,7%
¥ = E{ X Agert de maitrise 11,7%

-~ houvelle vie..

Privé (78,3%)

(= Tahleaux de hord Donnees relatives a lamaintenance

; ?"Tﬂbl‘aﬂ“ de bore Secteur d'activite o on

 ~Tahleaude bardn . .

B} Graphes de relations b Vit Oug 26 9
- Graghen’ Industrie de batiment 3| 50% Non 7 18

Figure 3.8: Extrait du Tableau de bord.

74




Chapitre 3 : Analyse fonctionnelle et diagnostid’oégration d’'un systeme de
télésurveillance a base de capteurs intelligents

3.8. Tri a plat
3.8.1. Secteur d’activité

Les secteurs d’activités des entreprises cilpjdesenquéte sont comme suit :

Secteur d'activite

Nb o6 cCit.
INdustrie de batiment 3 5,020
Cablage 5 8,329
Aeronautique 49 6,720
INndustrie chimique 8 13,320
Cimenterie 4 6,720
Agroalimentaire o 15,0920
Minier 5 8,329
Fonderie 2 33,320
INndustrie Céramique a1 1,720
Energie (S 10,020
INndustrie electronique 3 5,020
Industrie Agricole 2 33,320
Industrie Plastique 2 3,329
INndustrie Mecanique 49 6,720
Textile 2 33,320
Total 60 100,0%6
Tableau 3.2: Secteur d’activit¢145].
Secteur d'activité
3,30%5,00% = Industrie de batiment
3,30% 6,70% = Cablage
3,30%

Aéronautique
6,70% Industrie chimique
= Cimenterie
13,30% = Agroalimentaire

= Minier

= Fonderie

1,70%

In ri drami
3,30% = Industrie Céramique

= Energie

m [ndustrie électronique

Figure 3.9: Secteur d’activité des entreprises de I'enquéts].

Une analyse rapide, permet de constater quentesprises opérant dans les secteurs
d’agroalimentaire, d'industrie chimique et d’énergirésentent plus de 38,30 % des
entreprises interrogées.
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3.8.2. Statut des entreprises

Nous constatons que plus de 78% des entreprigsoigées appartiennent au secteur
privé, tandis que 22% des entreprises appartiermesécteur semi publique. De plus,
dans la catégorie des entreprises privées, pluS3¢de2 font partie d'un groupe
multinational. Ceci traduit le fait que notre entgué ciblé davantage des entreprises

structurées.

Statut des entreprises

M Privé

B Semi publique

Figure 3.10: Statut des entrepris¢$45].
3.8.3. Taille de I'entreprise et statut hiérarchige des répondants

L'’ensemble de I'échantillon des entreprises rioigees présentent des tailles
différentes en matiére de nombre de personnel, aveprédominance des entreprises
ayant plus de 100 personnes (plus de 78%). Quastatut hiérarchique des répondants
de l'enquéte, nous constatons que les cadres supgriet les cadres moyens

représentent plus de 66,7% des personnes integogée
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Taille entreprise
Nb %06 cCit.
=50 a 6.,7%0 =501 6,7%0
[50,100] o 15,0249 [50,100] | 15,0206
=100 a7 78,320 =100 1 78,3%0p
Total 60 100,096

Statut hiérarchique
Nb 26 cCit.
Directeur (gerant) 3 5,020
Cadre supeéerieur 28 46,720
Cadre moyen 122 20,0206
Technicien 10 16,726
Agent de maitrise 7 11,720
Total 60 100,096
Directeur (geranth™@ 5,020

Cadre superieuur 46,7206

Cadre moye | 20,020
Technicien ] 16,720

Agent de maitrise | 11,720

W

Figure 3.11: Taille des entreprises et statut hiérarchique depondant$145].
3.8.4. Acceés a Internet et matériel informatique mioile

La totalité des entreprises ont un accées arateet utilisent un réseau local. En ce
gui concerne la mise a disposition pour le persbdaenatériel informatique mobile,
nous remarquons que plus de 86,7% des entrepiisesta@e type du matériel. D’ou

importance capitale allouée a I'information esadiffusion pour ces entreprises.

I Oui ‘ Non
N % cit. N % cit.
Site Web 52| 86,7% 8 13,3%
Usage d'un réseau local 60| 100,0% Q 0,0%
Accés Internet 60| 100,0% Q 0,0%
Matériel informatique mobile 52| 86,7% 8 13,3%

0% 10%20%630%540%650%65 0%/ 0%680%00%4. 00%

Site Wel 100,0%
Usage d'un réseau lod } 100,09
Accés Internd 100,09

Matériel informatique mobil 100,0%

Figure 3.12: Acces Internet, réseau et matériel informatiquabile[145].

Les smartphones viennent en premier lieu syggisles ordinateurs portables avec

des pourcentages tres éleves, et en dernier BeRD&A (Personal Digital Assistant).
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Type de matériel informatique

Nb %6 obs.

Ordinateur portable

40| 66,7%

Smartphone

47| 78,3%

P DA (personnal digital assistant) 6| 10,0%

Total

60

Smartphone (78,3%0

P DA (personnal digital assistant) (10,0%6)

Ordinateur portable (66,7%p)

Figure 3.13: Type de matériel informatiqy&45].

3.8.5. Données générales de la maintenance

La forme de la maintenance la plus prédomindates le secteur industriel marocain

est la maintenance corrective avec un taux de ¥pendant nous constatons que la

maintenance conditionnelle présente une part céraite au niveau du tissu industriel

marocain. Ce qui explique le fait que plus que lEtid des entreprises interrogées

songent a migrer vers le prévisionnel.

Forme de maintenance

Nb % cit.
Corrective 24, 40,0%
Préventive systématique 17, 28,3%
Préventive conditionnelle 190 31,7%
Prévisionnelle 0| 0,0%
Total 60| 100,0%

31,7%
40,0%

28,3%

Figure 3.14: Forme de la maintenande45].

De plus, les répondants ont confirmé qu’ils desgmt des moyens techniques et

humains pour assurer cette migration. D’autre partnajorité des entreprises de

'enquéte disposent d'un systéme de télésurvelaes entreprises affirment aussi

gue le systeme de télésurveillance contribue arizeglance du systéme de production.
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Données relatives a la maintenance

I Oui Non
Migration vers prévisionnelle 33 27
Moyens techniques et humains 35 25
Contribution ST 56 a4
Avoir un systeme de telesurveillance 50 10
O% 50%0 100%06
Migration vers preéevisionnel 100,020
Movyens techniques et hum 100,0%0
Contribution S 100,0%0

AvoOir un systeme de teléesurveilla 1 00},0%256

Figure 3.15: Données relatives a la maintenance [145].

3.8.6. Propriétés du systéme de télésurveillance

Pour la technologie des capteurs utilisés daratire de la télésurveillance, nous
remarquons que la surveillance a base de captegsgues est la plus répandue, avec
plus de 66%. L'usage des capteurs intelligentsssguésente un faible pourcentage,
contre un usage hybride qui présente 22%. Cecinmopnie I'usage des capteurs est en
phase de jeunesse et n'a pas encore atteint le dedaturité. Ainsi les entreprises

marocaines constituent un champ vierge pour cettenblogie.

Technologie capteurs

Nb % cit.
Surveillance avec capteurs classiques 33| 66,0%
Surveillance avec capteurs intelligents 6| 12,0%
Surveillance hybride (classiques et intelligents) 11 22,0%

66,0%

Surveillance avec capteurs classidues
Surveillance avec capteurs intelligents | 12,0%

Surwveillance hybride (classiques et intelligents) | 022
Figure 3.16: Technologie des capteur#45].

Plus de 91,7% estiment que le systeme de téléanms est un bénéfice pour
'entreprise. Ce constat permet de confirmer que datreprises marocaines sont
conscientes des bénéfices apportés par le systemilésurveillance, et ne le
considérent pas comme une source de dépenses, REssentreprises pourraient

investir dans de tels systemes.
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Considération systeme de télésurveillanc

Nb % cit.

Bénéfice pour I'entreprise 55 91,7%
Source de dépense de plus 5/ 8,3%
Total 60| 100,0%

Bénéfice pour I'entrepri— 91,7%

Source de dépense de plusl  8,3%

Figure 3.17: Considération du systeme de télésurveilldhd&].

D’autres facteurs positifs révélés par I'enquétequi pourraient favoriser
I'intégration d’un systéme de télésurveillanceragldisent par ce qui suit :

- 90% des répondants pensent qu’il y a une nééed&woir un systeme de
télésurveillance ;

- 90% des répondants estiment que la mise en oediare systéme de
télésurveillance a un impact sur le développemardlie ;

- Plus de 96% des entreprises interrogées, confirngeie le systeme de

télésurveillance permet de faciliter la surveillamt systeme de production ;

- 65% des répondants estiment que le systemaéitveillance pourrait avoir

un impact sur la sous-traitance en réduisant semac

Aspects généraux sur le systemle de télésurveillanc

I Oui Non
N % cit. N % cit.
Nécessité systeme de télésurweillance 54 90,0% 6 10,0%
Impact sur le développement durable 54/ 90,0% 6 10,0%
Facilité de surweiller le SP 58| 96,7% 2 3,.3%
Impact sur la soutraitance 39 65,0% 21 35,0%
0% 20% 40% 60% 80% 100%
Nécessité systeme de télésurveill 100,0%
Impact sur le développement dur 100,0%
Facilité de surweiller le 100,0%
Impact sur la soutraitan 100,0%

Figure 3.18: Aspects généraux sur le systeme de télésumed[a45].
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3.8.7. Apports techniques du systeme de télésurvaiice

D’aprés les résultats obtenus, et illustrés pataldeau suivant, les entreprises
interrogées se sont mis d’accord sur le fait queysteme de télésurveillance a base de
capteurs intelligents contribue a des apports fgcles. Ces apports se traduisent par
des impacts directs et positifs sur la tracabiléé défaillances, la sécurité du personnel,

la fiabilité, la durée de vie du systeme de produgtainsi que la prise de décision.

Faible Moyen Fort -Somme Porcentage
8§ 30 20 47 8%
12 23 20 445 4%
Impact sur la durée de vie 12 29 15 4375 3%
Impact sur la qualité du produit 14 31 € 385 64%

Tracahilité et archivages des défaillances 2
5
4
9
Impact sur les performances 4 10 34 12 435 13%
5
5
3
3

Impact sur la sécurité du personnel

Impact sur 'ergonomie 20 26 ¢ 39,75 66%

Impact sur les gestes métiers 26 18 11 3875 65%

Impact sur la fiabilité 8§ 34 15 4525 5%

Impact sur la disponibilité 9 33 15 4 5%

Impact sur la prise de décision 5 8§ i 16 445 4%
Tableau 3.3 Apports techniqueg 45].

3.8.8. Connaissance capteurs intelligents

Les résultats montrent qu’'une grande partie, ipéédoent 60% des répondants de
'enquéte, connait ou affirme avoir entendu padies capteurs intelligents, cependant
ces connaissances restent difficiles a quantifdautre part, la méconnaissance des
protocoles de communication présente un pointitietse vis-a-vis l'intégration d’'un
systeme de télésurveillance. En fait, plus de 8&%ordpondants affirment qu’ils n’ont
aucune connaissance de ceux-ci, ce qui condititemeritéres de choix des capteurs
intelligents. La majorité des répondants se basentles critéres classiques comme la
marque, le prix et la fiabilité. Ainsi des limitatis au niveau des criteres du choix des

capteurs intelligents, est une réalité de I'indastmarocaine.
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Connaissance protocoles de communicatiomn

Nb %6 cCit.
Oui 11| 18,3914
Non 49 81,7%0
Total 60 100,0%

om_ 18,3%
Non 181,720

Figure 3.19: Connaissance protocoles de communication.

Critéres de choix

Nb %o obs.
Prix 25| 41,7%
Marque 33| 55,0%
Fiabilité 48| 80,0%
Fournisseur 10 16,79
Autres (0] 0,0%

Fournisseur (16,7%)
Prix (41,7%)

Fiabilité (80,0%

Marque (55,0%)

Figure 3.20: Criteres de choix.

3.9. Analyse des freins et obstacles

3.9.1. Obstacles de connexion mobile

Dans l'industrie, I'intégration d’un systeme notasmhde télésurveillance a base de
capteurs intelligents, se heurte souvent a desw®et freins. La connexion mobile est
indispensable pour le systeme de télésurveilldboeffet, elle permet de transférer et
de visualiser les données sur des supports infaqoest adaptés. De plus, elle permet
de surmonter la contrainte d’étre présent danalla de télésurveillance et offre ainsi
une mobilité aux usagers du systeme. Cependangjkur obstacle de cette connexion
d’apres notre enquéte réside dans les risquesvaawnde la sécurité. Les données des
capteurs, peuvent étre sujettes a la divulgatioawsabotage. Ce constat est confirmé
par plus de 78% des répondants de I'enquéte.
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Obstacles de connexion mobile

Nb | % obs.
Probleme de connexion au réseau des teléphoneemipbir accéder ainternet 14 23,3%
Colits importants de I'abonnement ou de ['utilisatinternet 14 23,3%
Risques au niveau de la sécurité (divulgation, sgleodes données numériques) 47 78,3%
Total 60

Probleme de connexion au réseau des téléphonetesipbur accéder a inter 23,3%
Colits importants de I'abonnement ou de I'utilisatinternef 23,3%
Risques au niveau de la sécurité (divulgation, sgjgodes données numeériq 78,3%

Figure 3.21: Obstacles de connexion mobile.

L’enquéte a permis aussi de révéler plusieuredsyrelatifs a l'intégration et au
déploiement du systeme de télésurveillance au nidea entreprises marocaines, ces
aspects se traduisent par :

- Une grande partie estimée a 90% des répondantgucian ordre de grandeur
relatif au retour d’'investissement pour un systéimeclésurveillance ;

- 65% des répondants pensent que le systeme deri&iflance n'a pas d'impact
sur la consommation d’énergie ;

- 85% des entreprises interrogées sont prétes pweastin dans la formation du
personnel ;

- Au niveau social, 73% des répondants confirmentlguaise des systémes de
télésurveillance contribuera a la réduction du qens! ;

- L'usage de tablette en dehors des horaires duiltrdeat pas accepté par les deux
tiers des répondants ;

- Le port des vétements connectés est inadmissiates, ld mesure ou plus de 93%
des répondants le refusent, et le considerent comwasif pour leur vie privée ;

- 91% des répondants de I'enquéte, estiment que wetivelle technologie risque
de générer une résistance au changement pousssirees humaines nécessaires

pour le systéme de télésurveillance.
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Aspects relatifs au systeéme de télésurveillance

I Oui Non
N % cit. N % cit.
Retour d'investissment 6| 10,029 54 90,094
Consommation de I'énergie 21| 35,0% 39 65,0%
Réduction du personnel 44, 73,3% 16 26,7%
Rentabilité 54| 90,0%0 g 10,091
Tablette 7 11,79 53 88,3%
Tablette en dehors des horaires de trava 40, 66,7% 20 33,3%
Porter des vétements connectés 4 6,7%0 56/ 93,3%
Caracteéere invasif 56| 93,3% 4 6,7%
Niveau de compétences 34| 56,7% 268 43,3%
Résistance au changement 55 91,7% 5 8,3%
Investir sur Formation de personnel 51| 85,0% 9 15,0%
0% 20% 40% 60% 80%100%
Retour d'investissme 100,0%0
Consommation de I'éner 100,0%0
Réduction du person 100,0%0
Rentabilit 100,0%0
Tablett 100,0%0
Tablette en dehors des horaires de 100,0%0
Porter des vétements conne 100,0%0
Caractere invas 100,020
Niveau de compétenc 100,0%0
Résistance au changem 100,0%0
Investir sur Formation de person 100,0%0

Figure 3.22: Aspects relatifs au systeme de télésurveillance.

3.9.2. Obstacles et freins de I'intégration et duéploiement

L’'analyse du tableau suivant, permet de confiroquee I'absence d’'une démarche

globale est le principal frein face a I'intégratidiun systéme de télésurveillance avec

une valeur remarquable de 80%. En second lieuplsgacles techniques liés a la

maitrise de la technologie, et I'entrepbt de dosndea difficulté de trouver de

nouveaux profils et compétences s’avére aussi moweEn effet, I'intégration d'un

systeme de télésurveillance a base de capteultigenés, exige une panoplie de

compétences, ainsi les entreprises seront oblagescruter ces nouveaux profils afin

de garantir la mise en ceuvre du systeme de tékEiance. De méme I'absence d’une

décision stratégique pour intégrer un systéme ldsudseillance demeure une entrave

capitale avec un taux qui s’éléve a 43,3%. Un awdreou, qui nécessite une réflexion

particuliere est la méfiance exprimée par les itrkls vis-a-vis a l'incertitude et la

fiabilité des données fournies par les capteudligeénts déployés sur le systeme de

production. En dernier lieu, il s’agit de I'obstadle la difficulté de traiter des données
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hétérogenes issues des capteurs, ainsi que leldaiés croiser avec les données
symboliques (historiques des pannes, rapportsettiahtion, contrats de garantie...),

et qui vont constituer les entrées des algoritht'esalyses et d’apprentissage [143].

% obs.
Décision stratégique de I'entreprise 43,3%
Obstacle financier 33,3%

Obstacles techniques (maitrise de technologie pieges intelligents,
A . Lo 48,3%
entrep0t des données, protocoles de communication...)

Manque de compétences ou de connaissances panstenpel actuel | 26,7%
L'effort de I'entreprise pour trouver de nouveauXits et compétences | 43,3%

L'absence d'un standard et d'un cadre juridique lpaystéme de 31 7%
telésurweillance ’

L'absence d'une démarche globale pour l'intégratin systéme de 80 0%
télésurwveillance ’

L'absence de données concernant la sureté dedanetnent des captetur%1 20
intelligents déployés pour la télésurveillance ’

L'incertitude vis-a-vis des données fournies parcigpteurs intelligents du55 0%
systeme de télésurweillance ’

La difficulté de traiter des données héterogenggeis des capteurs 41.7%
intelligents et de les croiser avec des donnéebaljgues ’

Tableau 3.4 Obstacles et fre[145].

3.10. Synthése et discussions
Afin de synthétiser les résultats de I'enquétdableau suivant permet de dégager les
points forts et les points faibles des entreprisasocaines face a l'intégration d’'un

systeme de télésurveillance a base de capteuliggiernés.

Syntheése de I'enquéte
- Le systéme de télésurveillance est considéré conmae

source de bénéfice pour I'entreprise ;
- La volonté d’investir dans la formation du persdnne
-La nécessité d’avoir un systeme de télésurveillance

- La migration vers la maintenance prévisionnelle ;

Les points forts

- Les apports techniques d’un systeme de télésianedl.
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- Absence d’'une décision au niveau stratégique

le risque de cybersécurité ;

- Résistance au changement ;
- Méconnaissance du retour d'investissement ;

- Refus du port des vétements connectés ;

Les points faibles

des horaires de travail ;

intelligents

avec les données symboliques ;

- Absence d’'une démarche globale pour la mise enexeuvr

- Présence de risque lié a la connexion mobile @tteranvers

- Limitation des critéres du choix pour les captentslligents ;

- Méconnaissance des protocoles de communication ;

- Refus d'utilisation des tablettes et des smartpb@medehors
- Incidences sociales par la réduction du personnel ;
- Nécessité de rechercher de nouveaux profils et étampes ;

- Méfiance vis-a-vis des données fournies par letecap

- Difficulté de traiter des données hétérogenes &sleroiser

Tableau 3.5: Synthése de I'enquéte [145].

Notre discussion va porter sur les principaustaties et freins et qui sont exprimeés

par les industriels, et présentant un pourcentgarguable. Ces derniers nécessiteront

une réflexion de notre part. Ainsi les principatpstacles se définissent selon le tableau

suivant :
Obstacles Pourcentage

Absence d’'une décision stratégique 43,3%
Obstacles techniques 48,3%
Absence d’une démarche globale pour la mise eneeuvr 80%
Effort de I'entreprise pour trouver de nouvellesnp@tences 43,3%
Difficulté de traiter des données hétérogenes sssdes capteurs 55%
intelligents et de les croiser avec les donnéedsiiques

Risque au niveau de la sécurité de la connexios fdan 78,3%

Tableau 3.6: Principaux obstacles [145].
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3.10.1. Absence d’'une décision stratégique

L’'absence d'une décision stratégique pour laemgs ceuvre d'un systeme de
télésurveillance a base de capteurs intelligeritdaite par 'absence d’'une volonté
réelle pour migrer vers la maintenance prévisidenéfin d’initier cette démarche de
migration, I'une des clés consiste donc a encourbggeentreprises marocaines, en

dehors des multinationales, a entamer cette démaadinavers certaines mesures :

- Créer un consortium d’experts sous tutelle du rengs de l'industrie et du
commerce. L’objectif est de capitaliser sur lewasafaire en termes de la gestion
intelligente du systeme de production. Si cela egdpaimple et évident sur le
papier, la réalité est toute autre. En effet, lseprises doivent tenir compte de
trois points qui conditionnent en effet le succémd telle démarche. Il s’agit de
la mise en place d'un référentiel des données gdstion différenciée des
typologies de données que ce soit celles relativda maintenance ou a la
production ; et la définition de flux de donnéeg@uahts entre les deux systemes
de production et de maintenance,

- Evoquer la nécessité de la veille technologiquer pesi entreprises marocaines,
surtout avec les nouvelles contraintes de mondi#dis et de compétitivité, ainsi
gue les normes exigées par les partenaires éconesity Maroc ;

- Alléger la pression fiscale pour les entreprises,emptameront la migration vers
une politique de maintenance prévisionnelle ;

- Revaoir la grille des frais de dédouanement dgsodisifs techniques nécessaires
pour la mise en ceuvre d'un systéme de télésumedlza base de capteurs
intelligents ;

- Organiser des prix sous tutelle du ministere dhellistrie et du commerce pour la
reconnaissance de merite pour les entreprisesmjueassi leurs projets de mise
en ceuvre d’'un systeme de télésurveillance a basapdeurs intelligents.

3.10.2. Obstacles techniques

Le déploiement d'un systéme de télésurveillanéeessite la mise en place de

plusieurs sous-systémes a savoir : le systeme smuéde capteurs intelligents, le
systeme de stockage de données et le systemeydanaiedictive. De plus, il faut
réfléchir aux outils qui permettront d’interfac&@risemble de la chaine du systéme de

télésurveillance : plateformes et logiciels.
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Il faut aussi mentionner la maintenance de gstemes, ainsi que la transmission des
données dans un environnement critique, caract@aséle bruit des installations
industrielles, dans lequel ces capteurs intelligerdoivent étre capables de

communiquer entre eux et entre les puits, via wmaexion fiable et permanente.

Afin de surmonter les carences techniques Bélasmise en ceuvre d’'un systéme de
télésurveillance a base de capteurs intelligems, dntreprises marocaines seront

guidées dans leur quéte par les points suivants :

- Etablir des conventions avec des prestatairesédités par le consortium
d’experts, I'objectif est garantir que I'entrepris@rocaine soit accompagnée tout
au long de la mise en ceuvre de son projet du sgstientélésurveillance a base de
capteurs intelligents ;

- Les entreprises marocaines doivent se lancey da@ dynamique de coopération
avec les entreprises étrangeres, qui ont excelig ldamise en ceuvre des systemes
de télésurveillance. Cette tache sera facilitée Iparchambres régionales de

commerce et de l'industrie.

3.10.3. Effort de I'entreprise pour la recherche deouvelles compétences

Pour réussir un projet de mise en ceuvre d’'un systentélésurveillance a base de
capteurs intelligents, les industriels sont obligésfaire recours a une panoplie de
compétences. Les industriels doivent ainsi recrdéenouvelles compétences ou les
former. La mise en ceuvre d'un systéeme de télédlawee a base de capteurs
intelligents met donc en jeu de nombreuses techiedcet compétences qui vont des
bases électriques jusqu’a I'électronique en pagsania programmation, I'analyse,

l'intégration, et I'optimisation énergétique.

En effet, il s’agit d’'une agrégation de compétsnconcernant I'univers des systemes
embarqués, le développement web ou mobile, et tamumication sans fil. Ces
nouveaux métiers concernent notamment la créatimglémentation des capteurs
intelligents, ainsi que la gestion des donnéesa €ehcerne également les métiers
d’ergonomes pour la création des interfaces didéxales supports numériques adaptés
aux conditions de travail et d’'usage. Sans oubksidemment, pour les profils

d’'ingénieurs, la prise en compte des dimensionketiag et digitale. Cependant les
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industriels peinent a trouver de tels profils egigar la mise en ceuvre d’'un systeme de

télésurveillance a base de capteurs intelligents.

- Dans la réalité, les profils proposés par les timstide formation ainsi que les
écoles supérieures sont de loin, les plus convesahix besoins des industriels
marocains.

Ainsi des mesures qui touchent la formation pisent, ces mesures se traduisent

par ce qui suit :

- Dans le cadre de l'adéquation de la formation aesolms des industriels, le
ministere de I'enseignement supérieur doit accentlawantage la coopération
avec le secteur industriel pour définir des pradils répondent aux besoins réels
des industriels en matiére de systemes embarquiescaipteurs intelligents, et ce
pour la totalité des secteurs industriels.

- Encourager les entreprises a former leurs perspnnetamment en matiere de
technologies nouvelles, telles que les capteurslliggnts et leurs systemes
d’exploitation.

- Proposer de nouvelles offres de formation qui catet avec I'avenement des
technologies nouvelles pour le secteur industreamain, telles que linterfacage
homme machine et les métiers d’ergonome.

- Mettre a disposition des industriels une base denées des lauréats, avec des
matrices de compétences qui répondent aux besoinsaéére de compétences

pour la mise en ceuvre et I'exploitation des sysged®etélésurveillance.

3.10.4. Incertitude et fiabilité des données de laesure
L’utilisation massive de capteurs intelligents pn systéme de télésurveillance, doit
faire face aux limites techniques de ces derngtrgui se traduisent principalement par

I'introduction des erreurs de mesure.
Plusieurs types d’erreurs peuvent étre rencentr@amment :

- Un bruit aléatoire qui affecte toute une série dsumes ;
- Une variation inattendue ;
- Une succession de mesures identiques, dont lanedésoit anormalement basse

ou haute, soit anormalement constante.
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Il est généralement impossible de prédire quaasderreurs vont survenir [152], et
leurs causes sont difficiles a déterminer de manggécifique : il peut s’agir de
défaillances matérielles, comme un court-circuitawapteur endommageé, d’'un effet
dd au déchargement de la batterie (introductiobrdé), d’'une défaillance logicielle
ou d'une erreur de calibration [153]. De plus, caenih s’agit de technologies
relativement récentes, peu de retour d’expériencitgtif (modes de défaillance
observés) et quantitatif (données de fiabilité) siisponibles.

D’autre part, un systeme de télésurveillareguiert des données de fiabilité des
capteurs intelligents, par exemple pour optimises $tratégies de validation des
données, de reconfiguration, de communication eea® ou de répartition des
capteurs. Il serait donc intéressant pour les imidls de :

- Développer des études qui concernent plus spéeifignt la sdreté de
fonctionnement d’'un capteur intelligent. L’objecabt de pouvoir définir son
comportement en cas de défaillance ainsi que bditéa(modes de défaillance et
guantification) pour permettre I'intégration destmaularités « intelligentes » dans
des études plus globales ;

- Maitriser la reconfiguration et le paramétrage depteurs intelligents, en
deéfinissant des procédures adéquates. En effetafgeurs intelligents sont des
systémes complexes, dont de nombreuses interagigungent exister entre les
composants, mais également entre les fonctionsréessu les parametres
d’autodiagnostic obtenus sont utilisés pour I'aajiestage et la correction des
erreurs de mesure. Ainsi, une reconfiguration geaner lieu a une réduction des

performances des autres fonctions.

3.10.5. Hétérogenéité et fusion des données

Les données issues des capteurs intelligentscpirdes autres données symboliques,
et leurs exploitations sont le pilier d’'un projet télésurveillance. Cela nécessite un
traitement particulier du fait du volume et de témgénéité qui sont les principales

caractéristiques de ces données.

Ainsi, la fusion des données est un défi teabgigue majeur pour les industriels. En
effet, pour collecter, traiter, croiser, compagaralyser et restituer les données, il faut

pouvoir mettre en place une gigantesque plate-faementralisation et d’exploitation.
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Pour surmonter cet obstacle, les industriels daitesuver des solutions qui se

traduisent par :

- La nécessité de numériser les données symboligagsoft d’'intervention, contrat
de garantie, manuels d'utilisation...), Cette nunaiis permet de valoriser ces
données, de les rendre indexables, de les modigeles mettre a jour et de les
fusionner avec d’autres données ;

- Développer des modéles de hachage de donnéesgmiliterf le traitement des
données multi sources et éviter la dépendanceudiss de traitement et d’analyse
prédictive a un format de données ;

- L’hétérogenéité que représentent les machines itoast le systeme de
production, les données qui s’y rattachent, ainsi lgs entités avec lesquelles ils
interagissent, exige une architecture standardjgjtiétre évolutive et flexible du
systeme de télésurveillance ;

- Les protocoles de communication adoptés differemedfamille de capteurs a une
autre d’ou la nécessité de réfléchir a une stanghgtidn de ces protocoles ; Cela
nécessite d'établir des normes de communicatiore das technologies et les
fabricants. Ainsi, la standardisation permettrasdeprimer la dépendance envers
un matériel, un langage de programmation particulie un protocole de

transmission de données bien défini.

3.10.6. Risque lié a la sécurité de la connexionnsafil

Si la mise en ceuvre d’'un systeme de télésurvedlanibase de capteurs intelligents
introduit plusieurs cas d'utilisation prometteueie induit aussi plusieurs problemes
guant a la sécurité des données, En effet, leewapintelligents étant des entités
physiques possédant des caractéristiques partiesiliies dégats provoqués par une
attaque informatique dans un tel contexte aurontinupact considérable. A titre
d’exemple, on citera Stuxnet un ver sophistiquéodeert en 2010, qui S'attaque
spécifiguement aux systéemes de contréle et d’'aitiguisde données (Supervisory
control and data acquisition, ou SCADA) [154]. Ggstemes sont utilisés, entre autres,
pour contréler des infrastructures industriellasvges, militaires et civiles) de premier

plan telles que les centrales nucléaires, les aEodt gazoducs, et les aéroports.
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Concretement, un systeme de télésurveillancéfreode plusieurs vulnérabilités
inhérentes aux technologies utilisées. En effetcépteurs intelligents I'élément pilier
dans un systéme de télésurveillance, et qui possdds capacités matérielles réduites,
ne permettent pas, la mise en ceuvre des technapagcurisation modernes, ces
dernieres nécessitant des ressources de calcuequmrges [155]. De plus, la
préservation de I'intégrité des données, c’estraddigarantie qu’un intrus au systeme,
ne puisse pas modifier de données sans que cetiésaité par le systeme, est difficile
a assurer en I'absence de chiffrement fort. Eneguitntilisation des technologies de
communication sans fil facilite d’'une part la meeplace d’écoutes clandestines [156]

et, d’autre part, les attaques par déni de sereic@erturbant la connexion sans fil.

Les points suivants peuvent guider les industealsatiére de cybersécurité, afin
d’éviter les sabotages :

- Les industriels doivent instaurer une étroitBatmration avec leurs fournisseurs
et prestataires. Celle-ci permettra aux entrepdgeségocier des contrats ou des
conventions de service garantissant des contrééesséturité suffisamment
efficaces ;

- Il est également important de tenir compte dutefac humain, et d'avoir
connaissance des contrdles mis en place pour gdeasécurité des identifiants,
agissant ou exploitant le systéme de télésurvedlaba méme approche peut étre
appliguée au niveau des prestataires, afin deiégii accede a l'environnement
du systeme de télésurveillance de son client ;

- L'implémentation de la sécurité en début de isenen ceuvre dans le cas ou elle
est chapotée par un prestataire, consolide I'intBigéegrité du prestataire et lui
offre, en prime, un avantage concurrentiel unigiigoeut alors commercialiser
plus rapidement des capteurs intelligents et detesyes sécurisés et améliorer

I'expérience des utilisateurs.
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3.10.7. Absence d'une demarche pour la mise en ceavd'un systeme de
télésurveillance a base de capteurs intelligents.

Les industriels pointent du doigt I'absencer#® démarche générique pour la mise
en ceuvre d’'un systeme de télésurveillance a basamteurs intelligents pour leurs
systemes de production. Une telle situation ne penduire qu'a un désistement de la
part des industriels envers une migration vers d&ntanance prévisionnelle, et par
conséquent du systeme de télésurveillance a basapdeurs intelligents. En effet,
'absence d’une démarche type contribue a une éaurelt rend de plus en plus la tache
de mise en ceuvre d’'un systéeme de télésurveillabes@de capteurs intelligents, plus
délicate. Ainsi pour remédier a ce constat expri@eplus de 80% des industriels, il

faut tenir compte des points suivants :

- Elaborer un guide ou un référentiel a la bastead#marche générique proposée
dans le quatrieme chapitre, pour aider les indelstdans leur projet de mise en
ceuvre d’'un systeme de télésurveillance ;

- Capitaliser le retour d’expérience des entrepripg ont réussi la mise en ceuvre
de leurs systemes de télésurveillance a base tieucajntelligents. L'objectif est

d’apporter des améliorations a notre démarche [gegpdans le chapitre suivant.
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3.11. Conclusion

Dans ce chapitre, nous avons décortiqué danpremier temps, le systéme de
télésurveillance a base de capteurs intelligerithjéctif est d’établir les différentes
fonctions relatives a un tel systeme, ainsi queskaaents environnants pour exprimer
mieux les besoins, auxquels devrait répondre demsgset par conséquent, faciliter les
deux taches principales a savoir : la mise en calluresysteme de télésurveillance et
sa conception. D’autre part, nous avons mis letpsum les différents verrous qui
peuvent nuire a l'intégration et au déploiemenndsysteme de télésurveillance a base
de capteurs intelligents. Apres avoir présentéemddémarche de I'enquéte basée sur un
guestionnaire adressé a une multitude d’entrepeisen utilisant le logiciel statistique
Sphinx comme outil d’analyse et de traitement danées en retour, nous avons
présenté les résultats du diagnostic. L'objectitdedernier est d’avoir des points de

repere pour la mise en ceuvre de tel systeme.

De plus, ce diagnostic permettra d’évaluer d’fegon quantitative les freins et
obstacles réels, qui peuvent constituer une enfeseea l'intégration d’'un systéme de
télésurveillance a base de capteurs intelligentssteGenquéte a permis d’établir une
étude de l'existant en matiére des systemes dsutekllance a base de capteurs
intelligents, dans la mesure ou elle a permis dggiér les points forts et les points
faibles qui se présentent face a une intégratianiteu industriel, notamment pour les
entreprises marocaines qui operent dans differsetseurs. Ainsi, il s’avere que
'absence d’'une démarche globale se distingue cogtarg le verrou majeur, d’'ou la
nécessité de proposer une démarche qui réponti€som crucial. Ainsi, ces résultats
de I'enquéte constituent une mine d’informatiorbles et pertinentes, non seulement
pour les entreprises du tissu industriel marocaiais aussi pour les prestataires qui
operent dans ce domaine. De plus, une synthesesdigisats a permis d’établir des
points de réflexion autour des principaux freina.flnalité est de pouvoir réussir un
projet d’intégration et de déploiement d’'un systedeetélésurveillance a base de

capteurs intelligents.
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Dans ce sens, et afin de répondre a ce consthsahce d’une démarche pour
lintégration d’'un systeme de télésurveillance aebde capteurs intelligents pour un
systeme de production, nous allons élaborer damfdeitre suivant une démarche

générique qui vise a satisfaire ce besoin expparda majorité des industriels.

La vocation majeure de cette démarche est la enmsoeuvre de procédures et la
définition des étapes visant la mise en ceuvre giojet de télésurveillance a base de

capteurs intelligents pour le systeme de production
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Chapitre 4

Proposition d’'une demarche pour la
mise en ceuvre d’'un systeme de
télésurveillance
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4.1. Introduction

Le marché des réseaux de capteurs est en aodédloppement, les industriels sont
toujours a la recherche de prestataires, pourtirtion de ces réseaux intelligents
pour la mise en ceuvre d’'un systeme de télésurmedla base de capteurs intelligents.

L'intégration d’'un systéme de télésurveillancebase de capteurs intelligents
nécessite une démarche rigoureuse. Cette intégratiasiste, entre autre, en une
destruction de I'ensemble des barriéres et frenhriques, qui entravent la mise en
ceuvre d’'un systéme de télésurveillance a basepteuwrsa intelligents. Ainsi, dans ce
chapitre, nous allons essayer de développer unard@mpour la mise en ceuvre d’'un
systeme de télésurveillance a base de capteutkgienés. Cette démarche est basée
sur des étapes et des procédures qui prennent reidétion tous les aspects

nécessaires pour sa reussite et son développement.

4.2. Définition des étapes et des procédures

Une procédure est un document qui décrit la érard’accomplir une activité ou un
processus. En effet, la procédure doit & la fdisfa@re les exigences de I'entreprise, et
creer les conditions pour une application effic#&diasi, une procédure doit répondre a
un besoin. Il convient donc d’analyser les besaghsl’adapter la forme et le fond du

document aux destinataires et utilisateurs dededuture.

Pratiquement, une procédure doit définir qui dairef quoi, et faire référence a

comment le faire a travers des instructions Sppcs.

4.2.1. Engagement de la direction

La démarche globale nécessite d’abord un soutighedctotal de la direction de
I'entreprise industrielle, au plus haut niveau nggval. L’engagement de la direction
est traduit par une déclaration, portée a la casaace de I'ensemble du personnel et

est affichée, en différents points de I'entreprise.

Cette déclaration met l'accent sur la stratédgel’entreprise a migrer vers une
politique de maintenance prédictive, concrétisédgmise en ceuvre d’'un systeme de

télésurveillance du systeme de production.
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Ainsi, la direction s’engage a apporter tout sppui, ainsi que les ressources

humaines et matérielles nécessaires a la mise ere @w systeme de télésurveillance.

D’autre part, la collecte et [linterprétation sdedonnées d'un systéeme de
télésurveillance, nécessitent I'intervention creisé plusieurs profils de compétences
(compétences mathématiques et statistiques, congasténformatiques, compétences

en métrologie, en architecture et en communicatipn...

Les équipes techniques doivent collaborer awesc dquipes métiers. Ainsi, la
collaboration dans ce cas est impérative.

4.2.2. Désignation d’'un chef de projet

Une fois 'engagement de la direction est acdiétsape suivante est la nomination
d'un chef de projet de télésurveillance. Cette qamne est reconnue au sein de
'entreprise, et doit comprendre les responsabil@gles roles liés a la mise en ceuvre
d’'un systéme de télésurveillance. La procédureasiiévdécrit la sélection du chef de
projet de télésurveillance.
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Qui Faitqua Comment

Le directeur avec les Etabir | i du chef d - i Réunions périodiques
chefs des services aplir le protil au cner ae projet pour la mise

en ceuvre d'un systeme de télésurveillange |a
base de capteurs intelligents

y

Etablir une grille des Brainstorming
compétences requises pour |[le
poste

Non

Le directeur avec les
chefs des services

Validation dela
matricede
compétences

Les chefs des servicels

Faire des propositions

Le directeur avec les

: Réunions périodiques
chefs des services P d

propositions

Le directeur

Désigner le chef de projet

A

Le responsable d_es ) . ) Affichage et messageri
ressources humaines Communiquer I'information électronique

Figure 4.1: Procédure de désignation chef de projet.
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4.2.3. Etat des lieux

Avant de commencer un travail de déploiement’gitégration, il est toujours
recommandé de définir I'état de I'existant. Dangecétape, I'objectif est de collecter
les données sur les machines constituant le sysierpeoduction ainsi que le capital
humain pour avoir une cartographie des compétatmaison dispose.

Cette étape donne naissance a deux procedirs&agit en premier lieu de la
procédure pour établir la cartographie des compétenet en second lieu de la

procédure pour déterminer les constituants crisgliesysteme de production.

4.2.3.1. Cartographie des compétences
La mise en ceuvre d'un systeme de télésurvedlaiait appel a plusieurs profils et
disciplines métiers. Parfois, I'entreprise indwgdte ne dispose pas de tous ces profils
de compétences. Ainsi, une cartographie des comedes’avere nécessaire, afin de
mettre I'accent sur les profils dont on disposdegtautres qui manquent pour chaque

étape de la mise en ceuvre du systeme de télésameell

Elle concerne le profil de compétence nécesgpaive la mise en ceuvre d’'un systeme
de télésurveillance. Cette variable est capitalesdm projet de mise en ceuvre d’'un
systeme de télésurveillance. En effet, tant quietgé de complexité des phases de la

démarche augmente, le niveau de compétence exigeéesuiie aussi.

D’autre part, cette compétence touchera deurcasprincipaux, dans un premier
temps, le niveau de maitrise de l'installation @ssources matérielles nécessaires pour
le systeme de télésurveillance. Dans un deuxiemmpdee niveau de maitrise de
I'exploitation de ces ressources. Ce niveau derisaitliffere d’une ressource humaine

a une autre.

Ainsi, il est commode au chef de projet, et pawwir une vision globale concernant
les compétences disponibles, d’établir une doulaslzioe de compétences. Elle fera la
correspondance d’une part, entre la personne etigeau de maitrise pour la phase de
l'installation et la réalisation. Et d’autre paghtre la personne et son niveau de maitrise
pour la phase d’exploitation. Ainsi, I'évaluation diveau globale de compétence, sera

une combinaison des deux niveaux.

Pour compléter les matrices, le chef de prapt @ablir une grille de notation pour

chaque niveau, et qui permettra d’en évaluer laural
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Qui

Faitqua

Comment

Chef de projet

Chef de projet avec
responsable RH

Chef de projet avec
responsable service
maintenance et
responsable service
informatique

Chef de projet

Recueillir
formation et aux compétences du personn

les données relatives

a

Etablir une matrice  de

Non
lg

compétences

Validation dela
matricede
compétences

Faire correspondre la personnge

avec la phase de mise en ceuyre

du systéme de télésurveillance

Ig

Validation de la
correspondance

Etablir la liste définitive des
compétences internes pour
chaque phase

y

Mise a jour suite a des
recrutements ou de nouvelleq

formations

Les Curriculum Vitae et
hles certificats de
formation

Réunions périodiques

Consulter les ressource
humaines

Figure 4.2:

Procédure cartographie des compétences.

101



Chapitre 4 : Proposition d’'une démarche pour leereis ceuvre

4.2.3.2. Choix des équipements critiques
L’'une des regles de la télésurveillance estalpas traiter tous les équipements sur
le méme pied d’égalité, c’est pourquoi, il est comen de focaliser la fonction de

télésurveillance sur les machines critiques.

D’autre part, pour des raisons économiquesyd gudicieux d’installer le systeme de
télésurveillance dans un premier temps pour leshmas critiques du systeme de

production. Ceci permettra d’éviter que l'investisent initial représente une entrave.

Le choix des équipements critiques est guidélgmméthodes classiques comme
'AMDEC ou Pareto. L'utilisation d’'une matrice midtiteres est aussi recommandeée.
En effet cette matrice tient compte de I'impactaldéfaillance sur la disponibilité, la
cadence de la production, la sécurité des installstet du personnel, ainsi que son

impact sur I'environnement.
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Qui

Faitqua

Comment

Responsable service
maintenance

Responsable service
maintenance avec le
groupe AMDEC

Responsable service
maintenance

Déterminerle périmeétre du
systeme de production

[

Etablir une cartographie d

systéme de production

Validation de
la cartographie

Etablir les critéres de criticité

Validation des
critéres

Etablir un seuil de criticité

A
Valider le seuil

\4

Etablir la liste des équipement

critiques et la communiquer a
chef de projet

-

L'inventaire avec I'équipe
de maintenance

Matrice multicritéres ou
AMDEC

Les réunions du groupe
AMDEC

Figure 4.3: Procédure du choix des équipements critiques.
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4.2.4. Faisabilité

La réalisation de I'étude de faisabilité nédessie déterminer avec précision, les
moyens technologiques et les aspects techniquesuiésysteme de télésurveillance
basé sur le réseau de capteurs intelligents, rmag humains et financiers a mettre en
ceuvre, en interne ou via des compétences exteonesl@s technologies non maitrisées

en interne.

En ce qui concerne les moyens techniques,dlaent les installations et dispositifs
requis par le projet. Ceux-ci sont [linstrumentatioles équipements de
télécommunication, les serveurs de stockage deédsnet les logiciels d’analyse

prédictive.

Quant aux moyens humains, ils incluent tousniesvenants impliqués dans le cadre

du projet de télésurveillance, ainsi que les infations qui s’y rattachent.

La deuxieme phase de cette étape portera suttude budgétaire pour I'entreprise
pour déterminer la capacité de l'entreprise en merheu avant dappliquer la

démarche.

L’étude budgétaire correspond aux dépenses deida en place du systeme de
télésurveillance en intégrant les aspects orgaoisals, techniques, et humains sans
oublier les codts engendrés par des incidents oungsasur le systeme de télé

surveillance.

Enfin, la réalisation d’'une matrice multicritereomposée de quatre axes a savoir :
les contraintes technigques, les compétences, (ds,at les technologies, permettra de
prendre une décision finale. Soit vous poursuieeprbjet, soit vous devrez apporter

des modifications, ou vous abandonnez.

Plusieurs cas de figure se présentent en fondio degré de maturité de la
technologie et de sa maitrise au sein de votremnse.

Il faut ensuite s’assurer sous quelles conditiariechnologie envisagée peut étre soit
intégrée dans votre entreprise, soit sous-traf{éére indicatif, la sous-traitance peut
se concrétiser en mobilisant des compétences estdans le cadre d’une collaboration

avec une entreprise prestataire ou un centre tendte ou laboratoire universitaire.
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Qui

Faitqua

Comment

Chef de projet avec
les chefs de service

Chef de projet avec
les chefs de service

Le directeur avec le
chef de projet

Décortiquer le systeme de
télésurveillance en un ensemble de

processus

Validation

v

Recueillir toutes les donnégs
techniques et technologiques relatiyes
a chaque processus

Etablir une matrice multicritéres

Validation de la
matrice
multicritéres

Etablir un score pour la prise de
décision

Communiquer la décision

Analyse fonctionnelle du
systeme de télésurveillance

Brainstorming

Messagerie électronique

Figure 4.4: Procédure de faisabilité.
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4.2.5. Cahier des charges
Elaborer un cahier des charges fixant le cadrdlidation de réseau de capteurs

intelligents, et les principaux objectifs rechersh&e cahier des charges devrait mettre

le point sur les axes suivants :

4.2.5.1. Choix des parametres significatifs du syse
Les performances du systeme de télésurveilldépendront de la pertinence des
parameétres significatifs, mesurés par les captelégloyés sur le systeme de

production.

Ces parametres sont dits significatifs danséaure ou ils traduisent I'information
utile pour caractériser le fonctionnement du systéi® production. En effet, le choix
de parametres pertinents permet de réduire le romércapteurs, et d'éviter des
traitements futiles. En fait, un nombseuvent élevé de parameétres peut étre aussi
pénalisant en termes de temps de calcul et infeisnc le colt de linstallation. Des
meéthodes de réduction des parametres doivent donatdisées afin de ne conserver

gue les parametres les plus représentatifs.

A titre indicatif, ces parametres peuvent étre température, une vibration, un bruit

sonore, une pression, etc.

La définition de 'ensemble des paramétres d@orgouhaite simuler I'évolution doit

satisfaire les contraintes suivantes :

- Les valeurs des paramétres doivent pouvoir étrenoigls simplement a partir des
données enregistrées par un ou plusieurs captesiadlés dans les machines ;

- L’'ensemble des parametres disponibles est limitélgpZhoix des capteurs, la
facilité d'utilisation, et le faible codt ;

- Les parametres considérés doivent étre suffisamnepnésentatifs des activités
réalisées par le systeme de production a une detton de son état de

dégradation pour étre pleinement en adéquationlagembjectifs de décision.
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Qui Faitqua Comment

Responsable service Délimiter e ch q " Liste des machines critiques
maintenance élimiter le champ de travai

A\ 4
Etablir la liste de tous Igs Analyse fonctionnelle
parametres de fonctionnement

Validation de
la liste

Le chef de projet et le
responsable du servige
maintenance

Analyse des historiques deg

Sélectionner les paraméjres defaillances
significatifs

Validation des
parametres

significatifs

Les réunions avec le groups
de travalil

Regponsable service Communiquer la liste dggarameétres
maintenance significatifs au chef derojet

Figure 4.5: Procédure du choix des parametres significatifs.

4.2.5.2. Typologie de capteurs a installer
Une fois la détermination des parameétres sicaifs de fonctionnement est faite,
I'étape suivante consiste a choisir les types geecas a installer sur les machines,
c’est-a-dire identifier les grandeurs physiquetestparametres significatifs avec les

capteurs qui correspondent a leurs mesures [143].
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Qui

Faitqua

Comment

Le chef de projet avec
le responsable du
service maintenance
le service
informatique

Le responsable des
achats

Le chef de projet

Le responsable des
achats

Etablir une analyse fonctionnelle dgs
machines critiques du systeme [de
production

Faire correspondre les grandedrrs
physigues a mesurer avec les
parametres significatifs d
fonctionnement
Consulter et choisir leg
fournisseurs potentiels

Rédiger la commande

Validerla
commande

Envoyer la commande

Liste des machines critiques
et analyse fonctionnelle

Liste des parameétres
significatifs

Catalogues fournisseurs et
sites des fournisseurs

Systéeme de gestion
Bon de commande

Systeme de gestion
Bon de commande

Figure 4.6: Procédure de typologie de capteurs.

4.2.5.3. Positionnement des capteurs

L’installation des capteurs qui collectent lemdées du systéme de production doit

étre établie suite a une étude préalable. En effetains capteurs donnent des valeurs

erronées suite a un mauvais emplacement ou noeetedes consignes du fabriquant.

A titre indicatif, la transmission de données pétie altérée a cause de la présence

d’obstacles au voisinage du capteur.
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De plus, si un capteur est difficile d’acces a ealsson emplacement, il le sera chaque
fois qu’il faudra remplacer les batteries. D’aupart, la présence d’'une source de

chaleur ou les poussiéres dans 'air ambiant pduaesser les mesures [143].
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Qui

Faitqua

Comment

Le chef de projet avec
le responsable du
service maintenance

Le responsable sera
de maintenance

Le chef de projet ave
le responsable serviqg
maintenance

Le responsable serd
de maintenance

\J

O

e

\J

Déterminer

I'emplacement

précis (e

chaque machine critique constituant le

systeme de production

A

Déterminer les acceés difficiles et Ies
obstacles qui peuvent nuire a |la
communication avec les capteurs

Définir les points de mesures syir

chaque machine critique

Validerles
pointsde
mesures

significatifs

Faire correspondre les points de
mesures avec les parametres

\

Etablir la liste des points de mesure

\

Mise a jour de la liste des points de mesur

U

Cartographie des
équipements critiques

Cartographie de
I'entreprise industriellg

Dossier machine

Liste des paramétres
significatifs

Modifications sur le
systéme de
télésurveillance ou su
le systeme de
production

Figure 4.7 : Procédure de positionnement de capteurs.
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4.2.5.4. Architecture du réseau de capteurs et sacérs d’applications

Tous les capteurs respectent globalement la na&ofétecture basée sur un noyau
central autour duquel s’articulent les différentederfaces d’entrée-sortie, de

communication et d’alimentation [157].
En ce qui concerne les scénarios d’applicatitmspnt comme suit :

- Application périodique : dans laquelle, les captgarennent des mesures dans des
intervalles de temps réguliers et ils envoiennesures périodiguement ;

- Application a la demande : dans laquelle, les ecaptattendent de recevoir un
ordre pour déclencher les mesures et les communique

- Application événementielle : dans ce cas de figliemvoi des données est
déclenché, lorsqu’'un événement particulier estatiéte titre indicatif, lors d’'un
dépassement d’un seuil prédéfini ;

- Application hybride : elle englobe toute allian@sdcénarios précédents.
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Qui Faitqua Comment
Le chef de projet avec ; . . Anélyse AMDEC et
les responsables du Déterminer les modes de défaillances et Iqurs historiques

service maintenance
informatique

Le responsable servig
de maintenance

Le responsable servig
de maintenance et le
responsable service
informatique

Le chef de projet et le
responsables service
maintenance et
informatique

Le responsable du
service maintenance

e

e

caractéristiques

A 4

Définir le scénario de mesures

Validerle
scénariade
mesures

Paramétrer les capteurs selon le scénario
mesures

Déterminer la dimension et la densit
du réseau

A 4

Evaluer les architectures possibles

Valider
I'architecture
convenable

(DN

de

Mise a jour de la liste des points de mesur

U

Liste des points de
mesures, si nécessair
un prestataire

Si nécessaire un
prestataire

Si nécessaire un
prestataire

11%

Figure 4.8: Procédure architecture du réseau et scénarios diappon.
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4.2.5.5. Choix du protocole de communication

Il est impératif que les réseaux sans fil dé@gdpyn’interagissent pas sur les
équipements électroniques existants, de plus idoinent pas interférer entre eux et
utilisent des mécanismes permettant leur coexisteians la méme bande passante.
D’ou la nécessité de faire le bon choix du proteatd# communication tout en tenant

compte de la consommation de I'énergie.

En effet, un protocole est souvent décrit commeensemble de couches assurant
chacune a son niveau, des actions de codage, dggaghaission, réception, contrble
d’intégrité des données véhiculées. Chaque pratasilimplémenté sur des ressources

matérielles, qui sont des composants électronifjubs.
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Qui

Faitqua

Comment

Le chef de projet avec
le responsable du
service maintenance
le service
informatique

Le chef de projet et |
responsable du servig
informatique

Le responsable servig
informatique

e

-

Recueillir les spécificités de I'applicatio
du réseau de capteurs intelligents

Etablir une grille multicritéres pour le
choix du protocole

Validation de la grille

Lister tous les protocoles qui
correspondre aux spécificités de l'applicati
et aux propriétés de I'architecture

peuvent

DN

A\ 4

Procéder par élimination pour choisir
protocole pertinent

e

Valider lechoix

Implémenter le protocole

\4

Mise a jour de la liste des capteurs

Si nécessaire un
prestataire

Brainstorming

Si nécessaire un
prestataire

Figure 4.9:

Procédure du choix de protocole de communication
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4.2.5.6. Gestion du niveau d'urgence

Dans lindustrie, certaines défaillances nég¢essiune intervention immédiate a
cause de leurs conséquences néfastes, d'autresnocaractere de latence. Il est
essentiel de séparer les procédures d’exploitaties procédures d'alerte et
d’intervention. Pour I'exploitation du systeme dsésurveillance, il conviendra de
séparer la télésurveillance courante des situatimscrise, pour lesquelles les
dispositifs, les exigences de mesures et les dotegsasont différentes. Quant aux
alertes et aux interventions, il faut préciserdigfgrents acteurs impliqués pour chaque

niveau d’alerte, et leurs éventuels relations.

En effet un capteur intelligent peut envoyer d#srmations qui nécessitent le
déclenchement d’une alerte comme c’est le cas €deadétection de présence de gaz
toxiques. De méme, d’autres informations ne sont-pge pas necessaires juste a
temps, telles que les données régulierement réiegepour continuer a affiner et
améliorer le modéle prédictif lui-méme. A titre icatif, Ces données peuvent
potentiellement étre collectées et traitées plusitais par jour, afin de rechercher des
signes coureurs de défaillances. D’autre partatbissement du niveau d’urgence,
permettra d’alimenter la base d’apprentissage eiatgmostic.

La procédure suivante décrit la gestion du nividBargence vis-a-vis des défaillances.
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Qui Faitqua Comment

le respon:able du Les historique: de panne

service maintenance. Recueillir les données sur les défaillances | €t €S rapports
” d’intervention,

éventuellement systéme
GMAO

[72)

le responsable du Grille de notation
service maintenance
avec I'équipe de
maintenance

Evaluer les défaillances

Classer les défaillances

A

Etablir le degré d’'urgence de la défaillanceg

Valider ledegré
d’'urgence

Le chef de projet ave
le responsable du
service maintenance

A4

Le responsable équip|

ran)

. . ) Si nécessaire, un prestatafre
de modélisation avec Implémenter dans le modeéle d apprenUssalge
le responsable du et de diagnostic ou dans le logiciel d’analyse
service informatique prédictive

A 4

Le responsable servige

maintenance Mise a jour de la liste des défaillances

Figure 4.10: Procédure de gestion du niveau d'urgence.
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4.2.5.7. Etablissement des algorithmes d’appreragges de traitement et de
diagnostic
Le cahier des charges devra également faireeréfé aux méthodes d’apprentissage,
de traitement, et de diagnostic. En effet, I'infation la plus compléte possible est
extraite a partir des signaux délivrés par lesaeaptsous forme d’indicateurs. Cette
information est traitée ensuite pour la rendre phlmiste et plus pertinente, I'ensemble
d’indicateurs pertinents est utilisé pour permetlae correspondance entre les
différentes instances et observations aux modefm#ionnement. Ces opérations

nécessitent des algorithmes d’apprentissage aadaattic.

Dans le cas ou I'entreprise ne dispose pass$®ueces humaines et techniques pour
I'élaboration d’algorithmes de diagnostic et parstate d’'un logiciel d’analyse, elle
peut acquérir un logiciel d’analyse prédictive opearce qui donne la possibilité d’étre

paramétré selon les besoins propres de I'entreprise
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Qui

Faitqua

Comment

Le responable du
service maintenance

avec le chef du servige

informatique

Le chef de projet ave¢
le responsable du
service maintenance

Le chef de service
informatique avec
L’équipe de traitement

Le responsable servig

Recueillir les données capteurs sur leg
défaillances

A\ 4
Croiser les données numériques aec
les données symboliques

Déterminer le vecteur forme aux classifiet
pour I'apprentissage

l

Validerle
vecteurforme

Implémenter dans I'outil
d’apprentissage

l

Validerle
diagnostic

informatique avec le

responsable du serviqe

oD

maintenance

Mise a jour des données numériques et
symboliques

Serveurs de stockage
des données

Rapport d’intervention+
historique des
défaillances

Logiciel d’analyse
prédictive

Figure 4.11: Procédure d’établissement des algorithmes d’aptissage.
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4.2.5.8. Emplacement de la salle de télésurveillanc

L’emplacement de la sale doit étre pertinenhsda mesure ou il doit répondre a
certaines exigences (éviter les espaces confiedpect de I'ergonomie, isolation
contre le bruit). La salle de télésurveillance eapitale dans un systeme de
télésurveillance, pour remédier aux aléas de lanexdon sans fil, et des

dysfonctionnements occasionnels des supports nsafpéblettes et smartphones).

4.2.6. Déploiement
Cette étape se manifestera sous forme de pladioh de déploiement et

d’'implantation des différents préparatifs élabatéas le cahier des charges, ainsi que

le suivi par des actions pour la bonne mise en esuvr

4.2.7. Systeme d’information et gestion d’interfacede visualisation
Afin d’étre informé en continu par les valeudlectées par les capteurs installées
sur le systéme de production ainsi que les alagéeérées, et d’avoir en permanence
la possibilité d’accéder partout au systeme destéleillance (in situ ou a I'externe),
on aura besoin d’un systeme d’'informations permettatamment d'obtenir la liste des
capteurs ainsi qu'une cartographie du réseau. €xqbossible grace aux interfaces
d’application Web, ou des applications mobilesdea smartphones et des tablettes.

La principale vocation de ce systéme est laugifin, qui correspond a la mise a
disposition des utilisateurs des données du syswen&lésurveillance a base de
capteurs intelligents. Ce systéme d’informatiort tlenir compte des supports utilisés
pour la distribution des données, la messageria @sualisation, de la définition de
type de données a transmettre et lidentificatiogs ditilisateurs, ainsi que le

rafraichissement des données.
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Qui

Faitqua

Comment

Le chef de projet avec
le responsable du
service informatique

le chef de projet avec
les responsables des
services

Le chef du service
informatique avec
I'équipe informatique

Le directeur avec le
chef de projet

Le responsable du
service informatique

[

Définir et identifier les support
informatiques utilisés pour la diffusign
de données

A

Définir les utilisateurs du systeme de
télésurveillance

\ 4

(2]

Définir les privileges d’accés pour le
utilisateurs

A

Définir le type d’'informations a transmettre
selon les profils des utilisateurs

v

Développer le systéme d’information et les

interfaces homme-systéme de télésurveillan

Validerle
systeme
d’information

Assurer les activités de support et de
service

Analyse fonctionnelle du
systeme d’informations

Diagramme des cas
d’utilisation

Matrice de compétences

e

Mettre en place et appliquer la Politique d4

Sécurité du Systeme d'information

Mise a jour du systéme d’information

Liste des nouveaux
utilisateurs + liste de
nouvelles modifications
sur réseau capteurs et
systéme de production

Figure 4.12: Procédure du systéme d’'information.
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4.2.8. Construire une plateforme de développementétier et de formation
Cette plateforme vise a accompagner I'évolutd@s métiers et des nouvelles
compétences. En fait, La diversité des profils dispnnel et le niveau des acteurs du
systeme de télésurveillance impose une formatidonsé&a vocation de chaque
intervenant. Ceci pour éviter les dysfonctionnemahi systéeme engendrés par le

facteur humain.
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Qui

Faitqua

Comment

Chef de projet avec
lesresponsbles

service maintenance 4
service informatique

—+

Directeur avec le chef
de projet

Responsable RH

Formateur

Formateur avec les
responsables des

services Maintenancqg
& informatique

Chef de projet

Recueillir les besoins en formation relatif$ h
la mise en ceuvre d'un systeme

télésurveillance et de son exploitation

b

A 4

Formalisation des besoins

Validation de
la formation

Rédaction de I'offre  d¢

formation

Validation de
I'offre de
formation

Dispenser la formation

A

Valider les acquis

v

Mise a jour des
enregistrements et indicageur

de

Les réurions périodique:

Systeme de gestion

Tests et évaluations
théoriques et pratiques

Figure 4.13: Procédure de plateforme de développement métitrmation.
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4.2.9. Evaluation et amélioration continue
La derniere étape mettra en lumiére I'évaluatide tout le systeme de
télésurveillance, afin de qualifier les algorithmékborer des standards techniques,
des guides de choix et des régles de la mise emegiout en exploitant le retour

d’expérience. Elle fera aussi le point de réflexdan I'amélioration future.

Cette procédure décrit les modalités permetdat mesurer et d’évaluer les
performances d'un systeme de télésurveillance & lmes capteurs intelligents.
L'objectif est de mesurer son efficacité et y apgordes améliorations et des

modifications nécessaires.
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Qui

Faitqua

Comment

Le chef de projet avec
les chefs de service €
I'équipe du projet

Le chef de projet

Le chef de projet ave¢

les chefs de service,
maintenance et
informatique

Le directeur avec le
chef de projet

Le chef de projet

Déterminer les critéres d'évaluation

Validerles
critéres
d’évaluation

Etablir un tableau de bord pour
I'évaluation

Validerle
tableau dévord

Analyser les résultats

A 4

Proposer les améliorations sur le systeme

télésurv_eillance

fe

Validerles
améliorations

Faire les améliorations sur le systeme

Brainstorming

Retour d’expérience +
Veille technologique

Si nécessaire un
prestataire

Figure 4.14: Procédure d’évaluation et d’amélioration contau
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Les différentes étapes d'intégration et de mése ceuvre d'un systeme de

télésurveillance a base de capteurs intelliger@snettent de formaliser la démarche

globale suivante :

T
D
(%)
QD
=X
=
[N
—
@
(@)
=0
=.
o)
c
(¢]

_____________________________________________________________________________________________________

Choix des parameétres
significatifs

Typologie de capteurs

Architecture du réseau de capteurs
et scénarios d’application

communication

Choix du protocole de Gestion du niveau d’'urgence

Etablissement des algorithmes
d’apprentissage et de diagnostic

Emplacement de la salle de
télésurveillance

Figure 4.15: Démarche générigue de mise en ceuvre d’'un systér@ésurveillance.
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4.3. Conclusion

Dans ce chapitre, nous avons présenté notrerdéenpour I'intégration et la mise en
ceuvre d’'un systeme de télésurveillance a base pieura intelligents, en milieu
industriel suite au besoin exprimé par les indaisride I'enquéte, dont on a présenté
les résultats au niveau du chapitre précédent.aiEr80% des répondants du milieu
industriel de cette enquéte, estiment que I'entiee@tale contre l'intégration d’un
systeme de télésurveillance a base de capteulgerés, réside en I'absence d’'une
démarche globale. Cette démarche générique, raopgectif principal la description
des différentes étapes de mise en ceuvre grace praEiures élaborées en tenant
compte de tous les aspects relatifs a la mise amecelun tel systeme. Ces étapes
constituent une suite logique qui commence parphase de I'étude de I'existant a
travers un état des lieux. La seconde étape de @é@tharche concerne la faisabilité du
projet qu’elle soit technique ou financiére. Unisfcelle-ci est approuvée, elle induit
I'élaboration d’'un cahier des charges qui deviaibaser sur plusieurs criteres tels que :
le choix des parametres significatifs, le choix gestocoles de communication ou la
gestion du niveau d’'urgence, etc. Ensuite c’eghlsse de déploiement suivi par la mise
en place d’'un systeme d’information avec la gedties interfaces de visualisation. Ce
qui conduit a la constitution d’une plateforme daeloppement métier et formation.
Afin de mesurer l'efficacité d'un systeme de tékgsillance et y apporter des
améliorations et damodifications, une derniére étape s'impose : ijis’de décrire les
modalités permettant de mesurer et d’évaluer lefoqmeances d'un systéme de

télésurveillance a base de capteurs intelligents.

La finalité de cette démarche proposée, estui@eq les industriels grace a des
directives de procédures, pour réussir un projet@jration et de mise en ceuvre d’un

systeme de télésurveillance dans I'entreprise iniglis.

Dans le dernier chapitre de ce manuscrit, nbassaprésenter notre contribution en
matiere de conception d’'un systéeme de télésurnelar base de capteurs intelligents
notamment son systéme d’informations. Cette cormeasse par une modélisation
avec le langage UML, afin de définir et de décrdeine maniére succincte
I'architecture matérielle et logicielle d’'un telssgme. Ceci dans le but de développer

une application informatique pour notre systemetisurveillance.
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Chapitre 5

Contribution a la conception d’'un
systeme de télésurveillance

127



Chapitre 5 : Contribution a la conception d’'un sys¢ de télésurveillance

5.1. Introduction

Dans ce chapitre, nous allons mettre le point strercontribution pour la conception
d’'un systéme d’information qui est indispensablerge processus de télésurveillance.
Ce systeme doit tenir compte des constituantssrelia chaine de télésurveillance a
savoir : le systeme de production, le réseau déegep I'entrepdt de données, les
sources de données complémentaires, les moyenaitéenent et d'analyse, ainsi que
les systemes opérationnels et les systémes de aoication et de messagerie. Ainsi,
nous allons, dans un premier temps, décrire I'sechire matérielle et logicielle d’'un
tel systéme selon une approche fonctionnelle, éoutenant compte des résultats de
'analyse fonctionnelle du troisieme chapitre. F@émaent nous allons développer une
application informatique nommée TELESYS avec desriaces ergonomiques. Celle-
ci permet de décrire et de gérer le systeme dsuléillance pour le systeme de

production.

5.2. Architecture générale

Schématiquement, I'architecture générale d’'un systée télésurveillance integre
trois composantes :

- une couche ‘acquisition des données’ : dont la mcgrincipale est la prise

de mesure ;

- une couche ‘agrégation des données’ : elle pelerstbckage et la diffusion des

informations via des serveurs informatiques ;

- une couche ‘exploitation des données’ : dontuedst de réaliser les analyses, la

génération d’alarmes prévisionnelles, et I'ésddiment de rapports...

Un tel systeme doit étre congu, dans le buédendre aux exigences d’une politique
de maintenance préventive preévisionnelle. De piugjoit donner la possibilité
d’intégrer plusieurs technologies de capteurs, Emspavec des NTIC, afin d'étre
dynamique et réactif suite a I'interprétation desintes capteurs. Ainsi, ce systéeme
doit récupérer en permanence des données délipagdss capteurs installés sur les
systemes. Ces données seront ensuite acheminéesirveserveur central pour le
traitement et l'analyse, afin de prendre la déaisedéquate sur les actions a

entreprendre.
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La télésurveillance d’'un systeme de productiasée sur les capteurs intelligents

s’appuie sur un systeme d’information global comprd les éléments suivants :

- Un ensemble de capteurs intelligents déployésssydtéme de production. Ceux-
ci sont reliés en réseau pour la collecte en tem@ekde données, et selon des

scenarios de mesure predéfinis ;

- Une unité locale d’agrégation de données, qui a e le stockage et la diffusion

des données recus des capteurs intelligents ;

- Une unité locale pour I'exploitation et le traitemiedes données. Celle-ci est
responsable de la gestion d’'une base de connagssaetative a l'état de
fonctionnement du systeme de production, et dei$gion de messages, d’alarmes

ou de notifications ;

- Un ensemble d'acteurs (manager du systeme télédamee, informaticien,
responsable service maintenance, opérateur deenamte,...) peuvent accéder a
tout moment, apres authentification et selon lquigiléges, aux données du

systéme, au niveau de l'unité locale de traitement.
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Systéme de production

Réseau de capteurs
intelligents

Unité locale d’agrégation de
données

Unité d’exploitation et de
traitement des données

Responsable service de
maintenance

Centrale de télésurveillance

Opérateurs et exploitants

Figure 5.1: Architecture générale d’'un systeme de télésllaraie.
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5.3. Les sous-systémes du systeme d’information

Les principales fonctionnalités nécessaires anise en place d’'un systeme de
télésurveillance a base de capteurs intelligents po systéeme de production, sont
I'acquisition, le stockage et la transmission dardees et d’'informations relatives au

systeme de production, et enfin I'exploitation’ahalyse pour la prise de décision.

Par conséquent, cette description des fonctl@éagrincipales conduit aux cing
sous-systemes clés du développement d’'un systanferdiation pour le systeme de
télésurveillance a base de capteurs intelligents :

1. Systeme de réseau de capteurs intelligent s’agit d’'un réseau de capteurs
intelligents, dont la vocation principale est l'acgjtion et la transmission a distance

des données grace a la connexion sans fil.

2. Systeme d’analyse de donnée&a grande quantité de données collectées par
les capteurs intelligents, nécessite la conceptien modeles intelligents pour
'extraction d’informations pertinentes qui permetit par la suite, la détection de
défaillance sur le systéme de production ou dasesigoureurs de défaillance et par

conséquent, l'aide a la décision.

3. Systéme de base de donnéelses données collectées par les capteurs ou les
informations extraites doivent étre stockées ets&ibles pour leur consultation ou leur
mise a jour, afin de constituer une base d’apmsatje. Notons aussi que cette base de
données doit étre aussi alimentée en permanardepatonnées symboliques telles que
les contrats de garantie, les expertises réalisaede systeme de production, les

rapports d’interventions...

4. Systeme d’interfaces la finalité principale de ce sous systeme estlgae
données et informations issues de la télésurvedlagt de I'analyse des données
collectées soient facilement accessibles aux @ifitér acteurs du systeme tout en

respectant des consignes d’ergonomie.

5. Systeme de communication et de messageridl:s’agit de permettre
I'interopérabilité des quatre sous-systemes préaédetravers un réseau qui relie les

différents acteurs du systeme de télésurveillance.
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Ainsi, la complexité de la mise en place d’'usteyne de télésurveillance a base de

capteurs intelligents pour un systéme de produc#traduit par :

- L'intégration de la technologie de capteurs ingellits couplée avec des moyens
de télécommunications ;

- Le nombre d’acteurs impliqués dans le systemeldsuéeillance ;

- La diversité des techniques informatiques utilisées différents niveaux
d’acquisition, d’enregistrement, de stockage, dyw® et de transmission des
données ;

- La quantité croissante des données collectéegpaapteurs intelligents,

- Le traitement de ces données nécessite le recourse dorme d’intelligence
artificielle ;

- La difficulté de modélisation de I'état de fonctimment du systeme de production
en temps réel. En effet, le systeme de télésuanedl doit offrir un traitement
rapide et pertinent d'un large éventail de don@&eduant au cours du temps, afin
de répondre a l'objectif de détection des défailéemy ou de signes coureurs de
celles-ci du systéme de production ;

- L’hétérogenéité des données collectées, qu’elleeensonumériques ou
symboliques, impose une fusion de celles-ci. L'otifet d’extraire I'information
la plus compléte possible. Elle sera utiliséelpauite comme vecteur d’entrée
de la base d’apprentissage pour permettre d’agslgadlifférentes instances et
observations aux modes de fonctionnement.

Suite a l'analyse fonctionnelle présentée dartsoisieme chapitre de ce manuscrit,

un systeme de télésurveillance doit respecterinegaxigences :

- Facilité d'utilisation : le systeme doit étre sim@t ergonomique via des interfaces
simples ;

- Faible colt de déploiement : le matériel utiliséds le cadre de la télésurveillance
doit étre indépendant de I'environnement de I'oprade maintenance, ainsi la
technologie sans fil s'impose ;

- Mobilité des opérateurs de maintenance : le systde télésurveillance doit tenir
compte de cette contrainte, par la mise a leurodiipn de dispositifs
technologiques (tablettes, smartphones) afin diéfermés en continu et d’avoir

en permanence la possibilité d’y accéder partout ;
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- Paramétrage et reconfiguration : le systeme l@sugéreillance doit permettre le
paramétrage a distance, et la reconfiguration gidleetechnologie des capteurs
intelligents. En fait, le développement, de la méectronique a permis d’intégrer
de nouvelles technologies, au sein des captedies de I'intelligence embarquée.
Grace au numérique, de nouvelles fonctionnalités disponibles : correction des
erreurs, auto ajustage, reconfiguration et comnatioic numerique [159].

Les notions de paramétrage et de reconfiguratindent le systeme plus intelligent,
dans la mesure ou, il serait capable de se reaorfigselon les compétences de
l'opérateur de maintenance, et les reconfiguratidnssysteme de production. De
méme, les notions d’extension et de mise a joduisznt aussi I'aspect de paramétrage
et reconfiguration : le systeme doit offrir la pbdgé d’extension et de mise a jour du
systeme a surveiller, par exemple I'ajout d’unevadle machine au systéeme, ou des

capteurs supplémentaires a installer ou a retil@ichaine de mesure.

5.4. Architecture réseau d'un systeme de télésurvigince

Cette architecture réseau est basée sur laaniggace de deux serveurs (local et
distant). Le choix d’'une architecture distribuégjestifié par la nécessité de sécuriser
et d’enregistrer les données capteurs installédesgysteme de production, sur un
serveur distant hébergé (centralisation et traiteére calcul). Ce qui permet également
de gérer toutes les composantes du systéme dectimogua partir d'un seul serveur de
calcul et de traitement. L'utilisation de capteimtglligents permet d’envoyer grace a
une communication sans fil les données au sereeat e données. Le serveur local
(serveur de données) est connecté au réseau int€ette connexion permet d’avoir
la possibilité de I'envoi des données recueilliessve serveur de calcul et de traitement
(serveur distant). Ainsi, les utilisateyreuvent consulter les informations hébergées

Sur ce serveur en permanence.

La connexion du systeme au réseau Internet pettoreganiser les échanges avec
tous les acteurs concernés : le manager du systenmresponsable du service de

maintenance, les exploitants, les opérateurs detemaince et le staff technique.
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Réseau de capteurs

[ wit ][ OneNet ] [ Bluetooth ][ ZigBee... ]

Réseau Local

Serveur de données

[ Internet ]

Serveur de calcul
et de traitement

8t 8%\

Station de télésurveillance

Figure 5.2: Architecture réseau d’'un systéme de télésuamik[160].
5.5. Modélisation fonctionnelle de TELESYS

Pour la modélisation de notre application, oohaisi le langage UML (Unified

Modeling Language) qui permet de modéliser un gnolel de facon standard.

5.5.1. Langage UML

UML est un langage de modélisation qui permexpitimer et d’élaborer des modeéles
objet, indépendamment de tout langage de prograimmatUML est sous l'entiére
responsabilité de 'OMG (Object Management Groli@).Eté congu pour servir de
support a une analyse basée sur les concepts bisetdéfinit comme un langage de
modélisation graphique et textuelle, destiné a cengre et a décrire des besoins, a
spécifier et documenter des systemes, a esquisseraithitectures logicielles, a

concevoir des solutions et a communiquer des pdmtaue.
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UML unifie a la fois les notations et les conceptientés objet. Il ne s’agit pas d’'une
simple notation graphique, car les concepts tramgoar un diagramme ont une
sémantique précise et sont porteurs de sens au titéengue les mots d’'un langage
[161].

UML unifie aussi les notations nécessaires atferdntes activités d’'un processus
de développement et offre, par ce biais, le moyétallir le suivi des décisions prises,
depuis I'expression des besoins jusqu'au codagelide UML s’articule autour de
plusieurs types de diagrammes, chacun d'eux étadiéda la représentation des
concepts particuliers d’'un systéme logiciel. Aimsus allons représenter seulement
ceux qui sont utilisés dans le cadre de notre itrtion et qui sont :

- Le diagramme de contexte ;

- Le diagramme de packages ;

- Le diagramme de cas d'utilisation ;

- Le diagramme de séquence.

a) Diagramme de contexte

Dans le processus d'analyse, il se situe autd&mn objectif est simple : Il doit
présenter le systtme a modéliser, en général adosmhe d’une « boite noire » ainsi

gue les différents acteurs qui interagissent aeexysteme.

b) Diagramme de packages
Le diagramme de packages permet de décompasgstéame en catégories ou parties
plus facilement observables, appelés « packag€ela.permet également d’indiquer

les acteurs qui interviennent dans chacun des gaska

c) Diagrammes de cas d'utilisation
Les cas d'utilisation permettent de modélisetesstructurer les interactions entre les
utilisateurs au sens large, appelés acteurs damsgsles cas d’utilisation représentent
un moyen d’analyse des besoins utilisateurs et@gent de relier les actions faites par
un utilisateur avec les réactions attendues d'wstesye. Plus précisément, un cas
d’utilisation unitaire est une abstraction d’'unemsle de scénarios concrets effectués

sur l'initiative d’un type d’utilisateurs [162].
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d) Diagramme de séquence

Un diagramme de séquence est la représentaaphigue des interactions entre les
acteurs et le systeme dans un ordre chronologibgkécrit le dialogue entre les acteurs

dans chaque cas d'utilisation en fournissant deslgdonctionnels [162].

5.5.2. Contexte du systeme TELESYS
Le systeme TELESY& comme fonctions principales I'administrationgéstion, le

pilotage, ainsi que la description des composamtsydteme de télésurveillance d'un
systeme de production a base de capteurs intdkig&eci, dans le cadre d'une
maintenance préventive, notamment prévisionnekdtefonction met en interaction

des acteurs avec le systeme.

5.5.3. Acteurs du systéme de télésurveillance
La conception d'un tel systéme, doit commeneen’mentification des acteurs d’'un

tel systeme. Nous pouvons identifier plusieurdilsroui correspondent aux acteurs

du systéme, ainsi nous distinguons principalenmenatteurs suivants :

1- Le manager du systéeme

C’est l'acteur principal du systeme, ses contrdns se traduisent par les actions

suivantes :

- Gérer les opérations sur le systeme de téléswamedl (modifications sur le réseau
de capteurs, suppression d'un capteur, ajout daptecr, usage d'un autre
protocole de communication, nouveaux élémentsqoes du systeme de
production...) ;

- Aviser le staff technique concernant les éventaathmdifications a apporter au
systeme, et envoyer les demandes au staff techpique

- Définir les privileges d’acces pour les utilisatguainsi que le type d’informations
a transmettre selon les profils des utilisateurs ;

- Valider les données de la base de traitement dysamaavec I'appui du staff
technique ;

- Visualiser les requétes sur le systéme ;

- Approuver les rapports, et valider les interfacesysteme et sa mise a jour ;

- Une autre vocation est attribuée au manager démgstil s’agit d’élaborer le
tableau de bord du systeme d’information a l'aide sfaff technique, et le

communiquer a sa hiérarchie, ainsi qu’au resporsddla maintenance.
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2- Le responsable du service maintenance :

Il intervient d’'une maniere active, et en cotiedtion étroite avec le manager du
systeme, au niveau du systeme de télésurveilldaos,la mesure ou il assure les taches
suivantes :

- Modifier les privileges d’acces pour les utilisatglet aussi le type d’'informations

a transmettre selon les profils des utilisateurs ;

- Définir les éléments critiques du systéme de prtdog

- Demander des modifications sur le réseau de capteur

- Transmettre les modifications de privileges d’acésnanager du systeme ;

- Définir les scénarios d’applications du réseauajgeurs ;

- Recevoir instantanément les sorties de I'unitéléoda traitement et d’analyse ; et
peut télécharger toutes les données complémentairekhistorique récent du
systeme de production ;

- Prendre des décisions en matiere d’actions a estrde ;

- Planifier les interventions, commenter ses décssien alerter la production et le
manager du systeme ;

- Etre notifié sur les éventuels changements dasgsiéme de télésurveillance par
le manager du systeme.

3- L’exploitant :

Ses taches principales consistent a :

- Recevoir les notifications du contrdle du respotesde service de maintenance ;

- Consulter les états de fonctionnement du systenpeatkiction a distance ;

- Gérer la situation, acquitter qu'il a été informagjr sur les actionneurs, alerter le
responsable de maintenance, commenter ses intienvent

4- L’opérateur de maintenance:

Il constitue un acteur pilier du systéme destéteeillance, ses contributions vis-a-vis
du systéme de télésurveillance consistent a :

- Recevoir les notifications sous contréle du respblesde service de maintenance ;

- Recevoir instantanément les informations issuda Hase de traitement selon son
profil et ses compétences, et télécharger queldoeeées complémentaires sur
I'historique a l'aide de tablette ou de smartphorg a sa disposition ;

- Consulter les états de fonctionnement du systenpeatkiction a distance ;
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- Acquitter qu’il a été informé, exécuter les tacles maintenance, alerter les
niveaux supérieurs d’'intervention, et commenterisiEsventions.

5- Le staff technique:

Il est constitué principalement par le respolesatlu service informatique et du
personnel ayant des compétences en matiére deicaptelligents et 'administration
des réseaux sans fil et des systemes d’informatsasstaches principales se traduisent
comme suit :

- Recevoir les demandes de modifications, et exédatemodifications sur le
systeme sous controle du manager du systéme etesiponsable de la
maintenance ;

- Faire le suivi de I'état de fonctionnement des earst constituant le réseau, il est
de méme responsable de la maintenance et de lggwaiion de ce réseau de
capteurs selon les exigences du responsable duesemaintenance ;

- Communiquer I'état du réseau au manager du sysa@mequ’au responsable de
maintenance ;

- Elaborer aussi les interfaces du systéme de téiéilance.
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5.5.4. Diagramme de contexte

La figure ci-dessous représente le diagrammeaigexte de notre application
TELESYS.

Systeme de production

Réseau de capteurs Manager du systeme

Responsable service
Staff technique maintenance

% Application TELESYS %
Exploitant / \ateur de maintenance

Figure 5.3: Diagramme de contexte de I'application JESYS.

5.5.5. Diagramme de packages
Comme expliqué auparavant, le Systeme se congiogesous systeme. Ce sont les
packages de notre modélisation. La figure ci-desseprésente le diagramme de

packages.
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i
/ L'exploitant
[ ]

L'opérateur de maintenance

Le responsable du service
maintenance

Le staff technique

Figure 5.4: Diagramme de packages de I'applicationLHSYS.

5.5.6. Diagrammes des cas d'utilisation

Les figures suivantes représentent les cas lidatton de notre application
TELESYS:

5.5.6.1. Sous systeme : Réseau de capteursioeelis

Le menager du systéme Le responsable du service maintenance

Le staff technique

Figure 5.5: Diagramme de cas d'utilisation de réseau de eapt intelligents.
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5.5.6.2. Sous systeme : Systeme de base de donnée

Le manager du systém

Figure 5.6: Diagramme de cas d'utilisation de base de dosnée

5.5.6.3. Sous systeme : Systeme d’analyse deéksn

Le responsable du service maintenance

Figure 5.7: Diagramme de cas d'utilisation du systéme d'gsalde données
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5.5.6.4. Sous systeme : Interfaces

Le menager du sysibme Le responsable du service maintenance

L'opérateur de maintenance

L exploitant

Figure 5.8: Diagramme de cas d'utilisation des interfaces.

5.5.6.5. Sous systeme : Systeme de communicatiole messagerie

Le manager du systéme
Le respansable du service maintenance

L'exploltant
Le staff technique

L'opérataur de maintenance

Figure 5.9: Diagramme de cas d'utilisation du systéeme desagsrie et de
communication
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5.5.7. Diagramme de séquence

Le diagramme de séquence présente les intemactiotre les différents acteurs du
systeme. Ces interactions détaillent les messagemgés entre ces acteurs dans un
ordre chronologique dans le but d'assurer la faomctiprincipale qui est la
télésurveillance. Les données recueillies pardgsenrs intelligents sont sauvegardées
dans la base du systéeme puis subissent un trait@oenen extraire I'information utile.
Cette opération de diagnostic génére une alertagnle défaillance ou apparition de
signes coureurs de défaillances, ou aussi damsslee franchissement d’un seuil de
parametres significatifs de fonctionnement, qushf#is en compte par le systeme, que
si, et seulement si, le responsable de maintenkne@lide. Cela déclenche une

opération de réapprentissage qui permet le réapaste des seuils des alertes
préevisionnelles.

Le responsable de maintenande | Le manager du systémsg Le staff technique Capteurs intelligents

[}
Demande de modification d’'un capteur

-¥-

! Validation de la demandg

»l
»

IApplication de la deman

Confirmation de la validation

- —————————— ]

e
1

1
1
T L]
1
1

ATTTTTK

Figure 5.10: Exemple de diagramme de séquence pour'Ia matidicd’'un capteur

Réseau de capteurs intelligents Systéme de base de donnégs Systéme d’analyse de données| | Interfaces

Sauvegarde des données recueillies

Traitement

v

Affichage

\4

[ | A —_

Figure 5.11: Exemple de diagramme de séquence pour le cgaflodnées.
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5.6. Architecture systéme de l'application TELESYS

L’architecture systeme de notre applicatipe nous allons développer par la suite,
comprend un serveur central qui collecte toutesdesnées issues des capteurs
intelligents hormis la tachde collecte des données émises par les capteursgates
et la constitution d’une base de données en teégbsune autre vocation est assignée
au serveur central, il s’agit de la création ettimlisation permanente d’une base de
données historiques.

Ce systeme doit avoir la capacité d’étre mulpigort. De ce fait, nous devons donner
a l'utilisateur le choix entre les applications re® pour suivre I'évolution des
indicateurs, des applications web, ou carréememliagfier et configurer a travers une
application installée sur un poste fixe (WindowShmme indiqué sur la figure ci-
dessous, les données seront envoyées d'une fagptéersur un systeme hautement
sécurisé en termes d’acces. D’autre part, un systEnduplication de base de données
sera mis en ceuvre afin d’avoir une base toujoucessible, si un serveur tombe
momentanément en panne. Le serveur d’'applicatipp gerver) sera aussi hautement

disponible a travers un systeme de balance, qoigtai’équilibrer les charges.
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---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Sysiéme

| VPC Subnet Application Server
f_
]' l ! - v _HTTPS
— - ¥ v
|’ | x X Moblle Users
. L-?J < Securité Client
L App Server Ap_p‘ Server, App Server ) :
. v i
8 4 4 "
Secunry Group : \ | N
v
v
Provider Web
Base de Cople base  Gestion SL.r\.'cur i Console
données  dedonnéss  cache \ autoridation :
\ J
\ v —
v =i
X \ .ol U
Permissions Données  Securité Admin

cryptées

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Figure 5.12: Architecture systéme de I'application de télésiltance [160].

Conceptuellement, le systéme doit étre concupsusieurs couches, afin d’étre

evolutif, ainsi les couches qui s'imposent sont :

- Une interface web qui permet de récupérer les valées valider coté interface,
ou de les afficher ;

- Une couche de contrdle qui permet de contrbleetpéte recue, a travers une
authentification, puis de I'envoyer vers la coutdnplus basse, ou vers l'interface
utilisateur ;

- Une couche de facade, qui va faire appel au seadéguat, et faire le traitement
nécessaire, puis appeler la couche accés aux donnée

- Une Couche d’acces aux donneées : Permet de liagtia ghe la base, ou d’écrire.
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Validation

Autonsation Web Controller(s)

Reguast

Caomman
Proceessing F Computations Comman Layer

(-

DATABASE

Figure 5.13: Couches d'un systéeme de télésurveillance [160].
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5.7. Interfaces de visualisation et de gestion

Nous avons développé pour le systeme de tékifance TELESYS, deux
interfaces qui permettent la visualisation et Istigen du systeme de télésurveillance.
Chague membre des acteurs ou des utilisateurs’dtentifier dans I'espace utilisateur
pour avoir I'acces a l'interface qui lui correspatehs I'application TELESYS.

A titre indicatif, une interface opérateur oypktant, est un systeme d’alertes et de
notifications générées grace a un algorithme deriust de diagnostic. Ces alertes et
notifications doivent étre communiquées selon farpé du niveau d’'urgence aux
acteurs du systéme de télésurveillance accompagndes commentaires
automatiqguement généreés par le systeme. En edfetalertes sont communiquées aux
exploitants ou aux opérateurs de maintenance palemtcher les actions nécessaires :
soient les exploitants agissent sur les actionnpaots reconfigurer le systéme de
production ou bien, les opérateurs de maintenarieeviennent dans le cadre de taches
de maintenance. Cette série d’'interventions domued la création automatique d’un
dossier informatique lié a 'événement observé.

5.7.1. Application temps réel

C’est une interface Homme-Machine « IHM » tegme, qui permet de gérer la
connexion a la base de traitement et d’analyseammébs. Le systeme collecte et
sauvegarde les données dans une base de donrales Galles-ci seront acheminées
vers une base de traitement et d’analyse. AingieQEM offre aux utilisateurs selon
les privileges d'acces, la possibilité de suivre #®nnées issues des traitements en
temps réel, ainsi que les décisions prises sukeé&aultats du diagnostic.

De plus, les alertes et les notifications géegngar le systeme, dans le cas d'un
dépassement d'un seuil prédéfini, sont égalemdithéés sur cette application et
renvoyées vers les tablettes ou les smartphonesa haislisposition du personnel. La

Figure suivante montre une capture d’écran de oeteace.
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TELESYS

Systéme de TELEsurveillance pour le 5¥YStéme de production
PROFIL - Manager du systéme Utilisateur © |ifiizateur 4
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Figure 5.14: Interface temps réel.

5.7.2. Application Web

Cette interface est accessible par Internet. figkmet aux utilisateurs du systeme de
consulter les données recueillies sur le system@atiuction sous un format adéquat.
La Figure ci-dessous illustre I'interface, telleequous venons de la définir. Le menu

permet, pour des examens plus approfondis, d’acc@dies données cumulées et

prétraitées sous forme de graphiques et de codebtndance.

TELESYS
Systéme de TELEsurveillance pour le SYStéme de production
. | i
33 i) e X | i
R S
z i i = Ve it
-4 i == Cap g3
£ 20- :
= - | I H .
.‘H-‘t L § 1 - -- ; -:-1
1034 Y b””‘?{l'} N _A‘-J\»"!a'"-'q_;; '"‘!‘" %g"; Y
B oot A
8 i i i 1
" T T T
o 10 20 E ] &0 50 B0
Temps (ours]

Figure 5.15: Interface Web.
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5.8. Interfaces de I'application TELESYS

5.8.1. Interfaces d’authentification et de gestiod’utilisateurs

L'application doit permettre a chaque utilisatele s’identifier selon sa catégorie
dans l'espace utilisateur pour avoir I'accés atéiface qui lui correspond dans la
plateforme TELESYS. Ainsi, selon le profil de lligateur, les fonctionnalités seront
différentes : Exploitant, Opérateur de maintenaR&sponsable service maintenance,
Manager systeme et Staff technique.

TELESYS

Systéme de TELEsurveillance pour le SYStéme de production

ESPACE
D'AUTHENTIFICATION

HOM DUTILISATEUR

MOT DE PASSE

o Sk sauvnnic de man i

Figure 5.16 :Interface d’authentification.

Aprés lidentification de [l'utilisateur, il db par la suite avoir une interface
graphigue relative a sa contribution et a son dales le systeme de télésurveillance a
base de capteurs intelligents.

TELESYS
Systéme de TELEsurveillance pour le SYStéme de production

Gestion des utilisateurs

Q. RECHERCHE / AJOUT

PROFIL UTILISATEUR  ~ Nom et Prénom Login  esssesssss

RECHERCHER

P
LS Aiouter

i= RESULTATS DE LA RECHERCHE
Nom et Prénom Actif Profil d'utilisateur Actions

Utilisateur 1 oui Manager du systéme

Utilisateur 2 Staff Technique

o @ =
o > =
Responsable du service maintenance Q = @ ]
<] D =
L] © =&

Utilisateur 3

Utilisateur 4 Exploitant

1K1

Utilisateur 5

Opérateur de maintenance

Figure 5.17: Interface gestion d'utilisateurs.

149



Chapitre 5 : Contribution a la conception d’'un eys¢ de télésurveillance

5.8.2. Interface Manager du systéme de télésurveitice

Le module de travail du manager du systéme campgmusieurs boutons, chaque
bouton contient un ensemble d’outils pour la geséibl’administration du systeme de
télésurveillance

TELESYS

Systéme de TELEsurveillance pour le S¥Y5téme de production
Uthisateur© Utilisateur 1

Base de traitement et d'anabyse

Figure 5.18: Interface relative au manager du systéme.

5.8.3. Interface Responsable du service de mainterce

L'interface est trés similaire a celle du manadje systeme de télésurveillance, mais
avec des options différentes

TELESYS
Systéme de TELEsurveillance pour le S¥YSteme de production

PROFIL: Responsable du service maintenance Utilisateur - Utilisateur 1

Base de traitement et danalyse

Figure 5.19: Interface relative au responsable du servicerdentenance.
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5.8.4. Interface Opérateur de maintenance

L'interface dédiée pour I'usage, a I'opératearrdaintenance contient les modules
présentés par la figure suivante :

TELESYS

Systeme de TELEsurveillance pour le SYSteme de production

PROFIL : Opérateur de maintenance Utilisateur - Utilisateur 5

Base de traitement et d’analyse

Figure 5.20: Interface relative a 'opérateur de maintenance.

5.8.5. Interface Exploitant
La principale vocation de I'exploitant consishe recevoir les notifications du
responsable de service de maintenance afin d’'agles actionneurs. Ainsi l'interface

dédiée a celui-ci se présente selon la figure stiva

TELESYS

Systeme de TELEsurveillance pour le SYStéme de production
PROFIL : Exploitant Utilisateur : Utilisateur 4

Liste des Actionneurs

Figure 5.21: Interface relative a I'exploitant.
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5.9. Conclusion

Tout au long de ce chapitre, nous avons exmssdifférents besoins auxquels doit
répondre I'application TELESYS que nous avons dgyade, notre modélisation s’est
basée sur le langage UML. Ce langage de modélisatois a permis d’établir les
différents diagrammes nécessaires pour le dévetoppiede I'application & savoir : le
diagramme de contexte, le diagramme de packagdmdeamme de cas d’utilisation,

ainsi que le diagramme de séquence.

En effet, nous avons, dans un premier temps)idé$ acteurs de notre systeme avec
leurs différents profils, ensuite nous avons ddenthitecture matérielle et logicielle
de ce systeme, selon une approche fonctionnelteetotenant compte des résultats de
'analyse fonctionnelle du troisieme chapitre. Iclaitecture systeme de notre
application, comprend un serveur central qui ctdldoutes les données issues des
capteurs intelligents. Ce serveur central est téniaé par une autre tache qui consiste
a créer et actualiser d’'une maniere permanentdase de données historique.
Finalement nous avons développé une applicaticrnmdtique nommée TELESYS
avec des interfaces ergonomiques. La vocation meajge celle-ci est et de gérer le
systeme de télésurveillance pour le systeme deuptioth. De plus, I'application
développée a comme fonctions principales I'adnmaiiin, le pilotage, ainsi que la
description des composants du systeme de téléBanegi d’'un systéme de production
a base de capteurs intelligents. De méme, cetleeappn doit avoir la capacité d’étre
multi support. De ce fait, nous avons donné alidatieur le choix entre une application

mobile et une application web.
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|. Conclusions

La vocation majeure de nos travaux de recherchdyite par ce manuscrit a été
particulierement centrée autour du diagnostic eeéfnition d’'un état des lieux relatif
a l'intégration d’'un systeme de télésurveillandemae de capteurs intelligents dans les
entreprises marocaines. En effet, la mise en calluresystéme de télésurveillance a
base de capteurs intelligents est une tache dglidahs n'importe quel secteur
industriel. L’objectif de I'étude menée aupres ohekistriels est d’établir des points de
reperes et d’appréhender les verrous scientifiguessont considérés comme des

entraves pour la mise en ceuvre de ce systéme.

Ce diagnostic a été précédé par une phase g&nfinctionnelle d'un systeme de
télésurveillance a base de capteurs intelligentseftet, 'analyse fonctionnelle est un
outil générique d’aide a la conception d’'un systélméélésurveillance, dans la mesure
ou elle permet de synthétiser les besoins et lggerses fonctionnelles auxquels
répond un tel systeme. Dans ce sens, cette anpérseet de cerner au mieux ses
caractéristiques, pour pouvoir dégager les begetmiques et matériels nécessaires
pour la conception de tel systeme.

D’autre part, nous avons proposé une démarehérmgjue pour la mise en ceuvre
d'un systeme de télésurveillance a base de capigetbgents. En fait, une analyse
des résultats de I'enquéte a permis de définibésoins exprimés par les industriels,
notamment la nécessité d’'une démarche globalelpaurse en ceuvre d’'un projet de
systeme de télésurveillance pour le systeme deuptioth a base de capteurs

intelligents.

Cette démarche consiste a définir les diffiagitapes, et a élaborer les procédures
qui s’y rattachent pour I'accomplissement et |sssitie d’'un tel projet. D’'une part, cette
étude, a permis de mettre I'accent sur I'ensemblke \¢errous et des carences qui
peuvent nuire a l'intégration d'un systeme de téMsillance a base de capteurs
intelligents, au niveau des entreprises indusésatharocaines. D’autre part cette étude
a contribué a I'évaluation des bénéfices, en termd&gpports techniques et
economiques, en intégrant un systeme de télésiavedl a base de capteurs intelligents
pour le systéme de productiddette étude présente un intérét majeur, que cecoit

les industriels marocains ou pour les prestataivesomaine.
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La mise en ceuvre d’un systeme de télésurvedl@ocr un systeme de production a
base de capteurs intelligents est facilitée atdaatuelle par I'essor des technologies
de l'information et de la communication et la dératisation des capteurs intelligents.
Cependant, la mise en ceuvre d'un tel systeme requie attention particuliere a la
conception. En effet celle-ci est exigeante sursiplurs plans. Ceci induit notre
contribution au niveau de ce travail de recherche yn autre objectif tout aussi
intéressant, et qui concerne notre contributionr gauconception d’'un systeme de
télésurveillance a base de capteurs intelligents aon systéme d’informations selon
une approche fonctionnell®ut en tenant compte de la chaine de télésuraeglaa
savoir : le systeme de production, le réseau deeueq I'entrepdt des données, les
sources complémentaires de données, ainsi questéensy de communication, de
messagerie et d'interfacagipres avoir défini, selon une description fonctiete,
I'architecture matérielle et logicielle mises envoeupour répondre aux spécifications
établies dans la phase de I'analyse fonctionneties avons utilisé le langage UML
comme outil de modélisation du systeme d’informratiBette phase a été soldée par le
développement d’'une application informatique nomMEBEESYS dont les fonctions
principales sont : la gestion, 'administration piéotage, ainsi que la description des
composants du systeme de télésurveillance d’'uremystde production a base de

capteurs intelligents.
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Il. Perspectives

Les perspectives liées a ce travail de recheecbeurt terme, concernent la validation
de la démarche générique pour la mise en ceuvresysiteéme de télésurveillance a
base de capteurs intelligents. Cette validatiosgpar la mise en place de la démarche
au sein de bon nombres d’entreprises marocainegjigeermettra la finalisation de la
démarche proposée. En effet, la généricité de thadé proposée doit permettre de
'appliquer a différentes structures d’entreprisgBistrielles d’'une part, et a différents

secteurs d’activités d’autre part.

Ce qui induit une nouvelle perspective qui conede diagnostic de I'intégration
d’'un systeme de télésurveillance a base de captdehlégents par secteur d'activités.
Cette perspective permettra de dégager les vemérls relatifs a chaque secteur
d’activités, et par conséquent constituer une lo@gsdonnées de retour d’expérience

significative pour les industriels et les prestasi

En ce qui concerne la perspective relative @pliaation TELESYS, l'idéal serait de
I'installer pour un cas industriel, qui présentesamironnement réel de télésurveillance,

afin d’établir les limitations et proposer les aiokdtions nécessaires.

Ensuite, a plus long terme, plusieurs axes deerehe sont envisageables, et qui se

traduisent principalement par ce qui suit :

- La complexité d’'un systéme de télésurveillance sebde capteurs intelligents
impose une collaboration entre les différents astdu systéme, ce qui induit une
nécessité de la gestion de la collaboration dansallre d’'un systéme de
télésurveillance.

- L'utilisation de réseau de capteurs intelligentsipla télésurveillance ouvre le
chemin a une extension vers les autres systéemesmgiosants de I'entreprise
industrielle, nous nous trouverons face a des shbpysiques, qui ont une
identification numérique grace a un systeme de comication sans fil et qusont
capables de communiquer les uns avec les autiest leeconcept de l'internet des
objets. Ainsi de nouvelles opportunités pour lantexiance prévisionnelle seront
envisageables. Dans la continuité du diagnostitséal sera judicieux d’établir
un diagnostic préliminaire au niveau des entreprearocaines pour ce nouveau

concept.
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- Une autre perspective a long terme pourrait comediintégration du systeme de
télésurveillance avec d’autres systemes existiiésgu’un systeme de GMAO ou

un systeme de GPAO.
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[I. Questionnaire de I'enquéte

Dans le cadre de mes travaux de rechercheaifeint la mise en ceuvre d'un systeme
de télésurveillance pour un systeme de produci®mmene une enquéte auprés des
entreprises industrielles marocaines qui opérems didférents secteurs. Cette enquéte
constituera un diagnostic de I'état d'intégratiamdysteme de télésurveillance pour
un systéme de production, notamment les systerhaseade capteurs intelligents. La
finalité de celle-ci est de nous permettre de rdlaudes points de reperes importants
pour l'intégration de tels systemes dans un comieriustriel marocain, et d'en évaluer
les verrous et les contraintes pour la mise en eseiMe déploiement de ces systemes.

- Merci de bien vouloir remplir ce questionnaire.

Axe 1 : Identification de I'entreprise

Votre entreprise est : (Raison social) Nom:
Anonyme:O
Votre entreprise est dans le secteur : Privé O
Publique O
Votre entreprise appartient-elle a un groupe | Oui O Non O

multinational ?

Votre secteur d'activité est:

Automobile O

Industrie Chimique O

Aéronautique O

Cimenterie o

Autre (a préciser) :

Dans votre entreprise vous étes:

Directeur (gérant) O

Cadre moyen O

Technicien o

Cadre supérieur O

Agent de Maitrise O

Quelle est la taille de votre entreprise ? < 50 O [50,100] o >100
Votre entreprise dispose-t-elle d'un site Web ? Oui O Non O
coordonnées de I'entreprise Adresse :

Ville :

Tél: ; Fax :

Email :

Axe 2 : Acces a internet, réseau local, et utilisation

Votre entreprise utilise elle un réseau local concernant les ordinateurs entre

eux en interne, avec ou sans fil (LAN, WLAN)?

Oui
Non

Votre entreprise a-t-elle un acces a Internet ?

Oui
Non

Votre entreprise a-t-elle fourni aux personnesyquiavaillent des apparei
portables qui permettent une connexion mobile artfr@t pour un usag
professionnel (ordinateurs, tablettes, smartphones.

SOui
ENon

O o0O|lo ojo d

Si oui lesquels : Ordinateurs portables, TableSesartphones, PDA ?
(PDA : (Personal Digital Assistant) : Assistant ruigue personnel
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Axe 3 : Données concernant la maintenance au sein de I'entreprise

L'entreprise  dispose-t-elle  d'un  service |de
maintenance ? Oui O Non O

Quelle est la forme de la maintenance la plasrrective o
prédominante au sein de votre entreprise ? (coreect

ou préventive) Preventive O
Si c'est corrective est-ce qu'il y a une visioatgique
pour migrer vers la maintenance préventive ? Oui O Non O

Pensez-vous que le service dispose de moyens

techniques et humains pour accompagner ceadi@ o Non O
migration ?

Pensez-vous qu'un systéeme de télésurveillancegburr

contribuer a une telle migration ? Oui O Non O

Axe 4 : Connaissances et actions déja menées dans le cadre de la télésurveillance

Y a-t-il un systéme de télésurveillance installévddaoui o Non O
votre entreprise ?

- surveillance avec des capteurs classiques O
Si oui, quelle est la technologie utilisée pour|fa surveillance avec des capteurs intelligents o
télésurveillance dans votre entreprise ? - surveillance hybride (capteurs classiques et igtits) o
Le systeme de télésurveillance utilisé est gérsfralioutes les machines o Machines critiques
pour toute la ligne production ? O Quelques machines O

Est-ce qu'il est facile aux techniciens et aux afgérs
d'accéder au systéme de télésurveillance utiliss (daui o Non O
votre entreprise ?

Connaissez-vous des prestataires pour l'intégrdtion
systeme de télésurveillance pour un systemel @& o Non O
production ?

Avez-vous entendu parler des capteurs intelligénts| Oui o Non O

Avez-vous un ordre de grandeur sur le retour
d'investissement d'un systeme de télésurveillales® oui o Non O
de capteurs intelligents ?

La mise en ceuvre d'un systeme de télésurveillange|p  Bénéfice pour I'entreprise O
un systeme de production est considérée comme : | -  Source de dépense de plus pour |'entreprise o

Pensez-vous qu'il y a une nécessité pour intégrer u
systeme de télésurveillance des systémes de produ@ui o Non O
dans votre entreprise ?

Pensez-vous que la mise en ceuvre d'un systeme de
télésurveillance a un impact direct sur le dévedopent| Oui o Non O
durable ?
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Axe 5 : Apports techniques d'intégration d'un systéeme de télésurveillance

Evaluation

Faible

Moyen

Fort

Trés fort

La télésurveillance permet a I'équipe de maintemate surveiller
facilement le systéme de production ?

Oui O

Non O

Comment jugez-vous I'impact de la télésurveillaggela tracabilité
et I'archivage des données des défaillances darmsgstle productio

—

Comment jugez-vous limpact de lintégration d'ustéme de
télésurveillance sur la fiabilité des équipements ?

Comment jugez-vous limpact de lintégration d'ustéme de
télésurveillance sur la disponibilité ?

Comment jugez-vous l'impact de lintégration d'ystéme de
télésurveillance sur la sécurité du personnel ?

Quel est I'impact de la télésurveillance sur I'aegiation de la duré
de vie de votre systeme de production ?

Quel est I'impact de la télésurveillance sur leggenances de votr
systéme de production ?

11

Est-ce que la télésurveillance peut diminuer lelsdé de soutraitang
pour la maintenance de votre systéme de prodution

eOui O

Non O

Quel est I'impact de la télésurveillance sur laliggi@u produit ?

L'utilisation d'un systeme de télésurveillanceilasa impact sur les
gestes métiers des opérateurs de maintenance ?

La télésurveillance contribue-t-elle a I'améliooatide la fonction
ergonomique pour les opérateurs de maintenance ?

A quel niveau la télésurveillance vous aide a Isepde décision ?

Axe 6 : Utilisation des capteurs intelligents

Quels sont vos criteres de choix pour la télésliaveie avec leg
capteurs intelligents ?

5 Prix o

Marquen
Autre (a préciser) :

Fiabilitéo
Fowsseum

Connaissez-vous les standards et les protocolesmenunication
qui existent pour la communication entre réseauxcedpteurs
intelligents ?

Oui O

Non O

Quel est le degré d'importance de I'information ptaiservice et
I'équipe de la maintenance ?

Comment jugez-vous la qualité de la télésurveikbleibase de rése
de capteurs intelligents ?

AU

Axe 7 : Aspects économiques d'intégration d'un systéme de télésurveillance

L'installation d'un systéme de télésurveillance naeigte la|
consommation d’énergie ?

Oui O

Non O

L'évolution de l'interface homme machine permeg-ei réduire le
nombre du personnel de maintenance ?

» Qui O

Non O

Pensez-vous que lintégration du systéme de tékifance est

Oui O

rentable pour l'entreprise?

Non O
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Axe 8 : Verrous liés a l'intégration d'un systeme de télésurveillance

Le fait d'étre menée d'une tablette représenteadedu pour vousOui o Non O
ou est-il considéré comme une tache pénible ?

Le fait d'étre menée en dehors de 'horaire deattag'une tablette

ou un smartphone pour la télésurveillance représienhe atteinte & oui o Non O
votre vie privé ?

Acceptez-vous de mettre des vétements connectéseléts oy Oui o Non O
ailets ?

considérez-vous que le port de ces vétements c@mecr un Oui O Non o
caractére invasif pour vous ?

Jugez-vous le niveau de compétence du persontelnd@intenance Oui o Non O
suffisant pour l'intégration de tels systemes ?

Cette technologie nouvelle pourrait-elle engendrex résistance auOui o Non O
changement chez les opérateurs de maintenance ?

Votre entreprise pourrait-elle investir pour larf@ation du personnelOui o Non O

a ces nouvelles technologies ?

Les obstacles suivants ont-ils limité ou empéchéitilisation de connexion mobile & internet dans veé entreprise ?

Probleme de connexion au réseau des téléphonedemqimur
acceéder a internet

O

Codts importants de I'abonnement ou de I'utilisatiinternet

O

Risques au niveau de la sécurité (divulgation, tsej@odes donnée

0

numeriques)

Les obstacles suivants ont-ils limité ou empéchédéploiement du systeme de télésurveillance ?

Décision stratégique de l'entreprise

Obstacle financier

Obstacles techniques (maitrise de technologie deteues
intelligents, entrepdt des données, protocoleodenwunication....)

Manque de compétences ou de connaissances powardenpel
actuel

L'effort de l'entreprise pour trouver de nouveausofifs et
compétences

L’absence d'un standard et d'un cadre juridique fBystéme ds
télesurveillance

14

€

L’absence d’une démarche globale pour l'intégratim systeme
de télésurveillance

L'absence de données concernant la sureté de donetinent de
capteurs intelligents déployés pour la télésurmede

7

A4

L'incertitude vis-a-vis des données fournies pas leapteurs
intelligents du systeme de télésurveillance

N s O I

La difficulté de traiter des données hétérogénaseis des capteu
intelligents

f

Possibilité de sabotage du réseau de capteurbetsécurité (virus

et attaques informatiques)

O
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[1l. Outils de développement de I'application TELESYS

[11.1. Base de données SQL SERVER

SQL Server est une solution de données dedrobibut, intégrée et compléte, qui va
offrir une couche de données (plate-forme) séceirfigble et efficace pour les données
de la solution. Cela simplifie la création, le dipiment, la gestion et l'utilisation des
données ainsi que des applications analytiguedesuplates-formes allant de votre
solution aux appareils mobiles.

SQL Server offre une solution d'analyse et dgige de données intégrée. En effet,
il est possible de :

- Créer, déployer et gérer des applications plusrsgas, capables de monter en
puissance et plus fiables ;

- Optimiser l'efficacité de l'informatique en réduiska complexité de la création,
du déploiement et de la gestion des applicatiorisade de données ;

- Partager des données entre plusieurs plates-formpedications et appareils
pour simplifier la connexion des systemes integtesxternes ;

- Contréler les colts sans sacrifier les performgraetisponibilité, la montée en

charge ou la sécurité.

External Protocols
Shared Memory Named Pipes TCP/IP Virtual Interface Adapter (VIA)
Database Engine
Databases Type System Events/Exceptions 5
Tables - Indexes - Transactions Triggers I=ak Stored Procedure SQLCLR
Storage Engine Query Processor

SQLOS API

Lock Manager Syncnonizeton Thread Scheduler Buffer Pool
Worker Threads: z g -
a Memory Manager ) 1/0O Manager g §
<] Deadlock Monitor 232
« Resource Monitor — g
Lazy Writer ]
Scheduler Monitor &

Figure Al : Architecture de SQL Server.
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[11.2. Architechture .Net pour les interfaces

Nous présentons ici quelques éléments qui argumiendére choix :

- Microsoft .NET est une plateforme qui aide a écrire, déployeyeetr des Web
services. Elle contient & la fois les produits &t kervices nécessaires aux
développeurs pour créer et exécuter les servicels XKL. Cette plateforme
permet aussi de mettre le Web au service de Batéiur en lui proposant des
services plus intégrés, orchestrant différentsnatéiurs, périphériques et services
Web XML.

- L’environnement .NET Framework fournit un environnement d’exécution des
applications qui gére la mémoire, adresse, la probtique de gestion des versions
et renforce la fiabilité, I'évolutivité et la sédtdr de votre application. Il offre un
niveau de productivité élevé au développeur et pefexécution des applications
écrites dans différents langages de programmafi@st un peu le responsable de
la corvée de gestion de la “plomberie logicielle"esd applications.
L’environnement .NET Framework comprend différemsmposants, parmi
lesquels le CLR, ensemble complet de bibliothegigeslasses pour la création de
services Web XML. ASP.NET est la nouvelle génératles Active Server Pages
pour la création d’applications Web aussi simple gqelle des applications
graphiques traditionnelles.

VB ,C++ , C# ,JScript ,

Common Language Specification

ASP.NET Windows Forms

.NET Framework Base Classes
ADO.NET XML Threading I0

Net Security Diagnostics Etc.

13N'0IPN}S [ensIA

Figure .A2 : Framework .Net.
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