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Résumé 

La gestion des ressources virtuelles dans le cloud computing est cruciale pour garantir une 

utilisation efficace des ressources. La modélisation consiste à représenter les composants sous 

forme de modèles mathématiques pour analyser le comportement du système et prévoir l'utilisation 

des ressources. Ces modèles permettent également d'évaluer les compromis entre coût et 

performance. L'optimisation des ressources vise à allouer les ressources en minimisant les coûts 

tout en répondant aux besoins des applications. Les approches incluent des algorithmes 

heuristiques, rapides mais parfois imprécis, et des méthodes d'optimisation mathématique, plus 

précises mais complexes. 

Des algorithmes comme Grey Wolf Optimization (GWO) et Seagull Optimization (MOSOAVMP) 

ont été développés pour améliorer le placement des machines virtuelles (VMP). GWO permet de 

réduire la consommation d'énergie de 20,99% et les gaspillages de 1,80%. MOSOAVMP, en 

optimisant l'utilisation des ressources et en minimisant les violations des accords de niveau de 

service, améliore l'efficacité des centres de données, réduisant les gaspillages et augmentant 

l'utilisation du CPU, de la mémoire et de la bande passante. Ces approches garantissent une 

meilleure gestion des ressources dans le cloud, tout en réduisant les coûts. 

En parallèle, les systèmes de recommandation, utilisant des algorithmes comme K-NN, 

contribuent à divers secteurs, y compris la gestion électorale, en proposant des suggestions 

pertinentes en exploitant les données massives et l'apprentissage automatique. 

Mots clé : Cloud Computing, Optimisation, Système de Recommandation, Métaheuristiques et 

Placement des Machines Virtuelles 
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Abstract 

Virtual resource management in cloud computing is crucial to ensure efficient resource utilization. 

Modeling involves representing components as mathematical models to analyze system behavior 

and predict resource utilization. These models can also be used to assess trade-offs between cost 

and performance. Resource optimization aims to allocate resources while minimizing costs and 

meeting application needs. Approaches include heuristic algorithms, which are fast but sometimes 

imprecise, and mathematical optimization methods, which are more precise but complex. 

Algorithms such as Grey Wolf Optimization (GWO) and Seagull Optimization (MOSOAVMP) 

have been developed to improve the placement of virtual machines (VMPs). GWO reduces energy 

consumption by 20.99% and wastage by 1.80%. MOSOAVMP, by optimizing resource utilization 

and minimizing SLA violations, improves data center efficiency, reduces waste, and increases 

CPU, memory, and bandwidth utilization. These approaches guarantee better resource 

management in the cloud while reducing costs. 

At the same time, recommendation systems, using algorithms like K-NN, contribute to various 

sectors, including election management, by offering relevant suggestions by exploiting massive 

data and machine learning. 

Keywords: Cloud Computing, Optimization, Recommendation System, Metaheuristics and 

Virtual Machine Placement 
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INTRODUCTION GENERALE 

Dans cette introduction fondamentale, nous plongeons au cœur de la problématique à l'origine de 

cette thèse de doctorat, en exposant ses multiples facettes et en établissant sa pertinence. À la suite 

de cette exploration, nous définissons clairement les objectifs majeurs de cette recherche, ainsi 

que les contributions significatives qu'elle apporte au domaine scientifique. Par la suite, nous 

détaillons méticuleusement l'organisation de ce document, offrant une vue d'ensemble structurée 

pour chaque chapitre. Enfin, chaque chapitre est accompagné d'une brève description, 

soigneusement élaborée pour orienter le lecteur dans sa lecture et stimuler son intérêt pour les 

développements à venir. 

1. Contexte Général  

Dans le contexte économique actuel, les entreprises, en particulier les départements informatiques, 

ont recours aux solutions basées sur des systèmes CC (Cloud Computing) pour améliorer le 

rendement de leurs investissements et optimiser leurs systèmes d'information et leurs flux de 

travail opérationnels. L'intensification de la concurrence entre les entreprises est à l'origine de cette 

tendance, encore amplifiée par l'avènement de centres de données respectueux de l'environnement, 

qui joueront un rôle crucial dans la définition de l'avenir du cloud computing. En tirant parti de la 

technologie de virtualisation, les centres de données évoluent vers des modèles de déploiement 

basés sur le cloud computing à l'échelle mondiale, ce qui permet d'améliorer la souplesse et la 

réactivité de l'entreprise et de réaliser des économies. 

     Le concept du Cloud Computing repose sur l'utilisation de ressources informatiques à partir de 

sites distants. Les utilisateurs peuvent louer une partie du cloud pour leur usage personnel et le 

fournisseur du cloud gère les contraintes d'utilisation, tout en mettant en commun les ressources 

pour répondre aux besoins de tous les utilisateurs. Cette location de ressources partagées 

correspond à la virtualisation, car les ressources sont virtuellement infinies et toujours disponibles 

pour les besoins d'un utilisateur. 

Pour servir efficacement les utilisateurs, le fournisseur de services cloud doit garantir deux 

caractéristiques essentielles : l'intégration transparente des services informatiques et l'efficacité. 

Cela révèle deux défis fondamentaux d’un système informatique basé sur le Cloud : gérer 

correctement les ressources virtuelles et garantir la performance des applications lorsqu'elles sont 

transférées dans le Cloud Computing. La virtualisation est une technologie fondamentale du Cloud 

Computing, qui prend la forme de machines virtuelles et de conteneurs, chacun ayant ses propres 
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avantages et inconvénients. Ces formes peuvent être imbriquées pour tirer parti de caractéristiques 

complémentaires ou en raison de limitations techniques, les machines virtuelles agissant comme 

le premier niveau et les conteneurs comme le second. Cet empilement introduit de nouveaux 

problèmes, mais aussi de nouvelles possibilités de gestion des ressources et d'amélioration des 

performances.  

Dans un cloud multi-virtualisé, les défis traditionnels de la gestion des ressources dans les 

plateformes cloud computing persistent, même avec l'ajout de couches de virtualisation. Ces défis 

comprennent la nécessité de consolider les machines virtuelles, de partager efficacement les 

ressources et de garantir des performances constantes. Cependant, l'empilement des couches de 

virtualisation introduit également de nouveaux problèmes, tel que la redondance des services entre 

les différents niveaux de virtualisation et une coordination insuffisante entre eux en ce qui 

concerne la gestion des ressources. 

2. Problématique Générale de la Thèse  

Avec l'augmentation de la popularité des technologies de l’information, l’usage des différents 

services du cloud computing, a connu une progression rapide au cours des dernières années. En 

effet, plusieurs technologies font recours aux avantages du cloud pour leurs bons fonctionnements, 

ce qui implique un volume de donnée très important nécessitant ainsi un nombre élevé de machines 

virtuelles pour le traitement de ces applications et différents services. C’est dans cette optique que 

la gestion d'un centre de données d’un environnement cloud géo-distribuée exige à des 

fournisseurs un certain nombre de défis. Les fournisseurs de services cloud font face à des défis 

majeurs en matière de sécurité et d'optimisation des ressources. Un aspect crucial de cette 

optimisation est la mise en place de stratégies efficaces pour le placement des machines virtuelles 

dans le cloud. 

Cette section aborde les problématiques de recherche cardinales de cette thèse ainsi que les 

questionnements fondamentaux résultant de l'exploration des domaines axés sur la modélisation 

et l'optimisation des ressources virtuelles dans le cloud. Les enjeux relatifs à la sécurité, au 

placement des machines virtuelles et à la réduction de la consommation énergétique suscitent une 

pléthore d'approches et de perspectives, soulignant la complexité inhérente à ces problématiques 

cruciales. La présentation détaillée qui suit offre un panorama des diverses stratégies pour relever 

ces défis, mettant en exergue la richesse et la diversité des méthodes envisageables : 
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Sécurité des équipements de l’IoT et analyse de donnée massive dans le cloud 

L'utilisation croissante du cloud computing et de l'IoT dans les systèmes modernes génère des 

volumes massifs de données. La sécurité des systèmes doit être garantie pour protéger ces données 

sensibles, tandis que l'optimisation des ressources est essentielle pour maximiser l'efficacité 

opérationnelle. Au niveau de la sécurité on profite des avantages de la blockchain pour assurer la 

sécurité des équipements de l’IoT générant une masse de données dans le cloud. Mais également, 

on profite des bienfaits des systèmes de recommandations pour optimiser les ressources dans le 

cadre de l’analyse de ces données. Dans ce contexte, on se pose quelques questions cruciales : 

• Comment la Blockchain peut-elle être intégrée dans le cloud computing et l'IoT pour 

assurer une sécurité? 

• Comment les recommandations issues de l'analyse de données massives peuvent-elles être 

intégrées dans ce modèle global, contribuant à une meilleure compréhension des schémas 

de comportement et facilitant la prise de décision automatisée ? 

Le problème d’optimisation du placement des machines virtuelles dans le Cloud 

 

Au cours de ces dernières années, on observe plusieurs travaux sur le problème de placement, de 

migration des VM et d’amélioration des qualités de service(QoS) dans le cloud computing. Une 

grande partie des travaux existant, se basaient sur des algorithmes heuristiques qui génèrent des 

solutions moins optimales surtout pour des problèmes complexes comme il est le cas. Malgré 

l’usage répandu des métaheuristiques dans les travaux récents, il demeure impératif d'introduire 

de nouvelles solutions en adoptant des approches métaheuristiques inédites. 

Ce problème de placement des machines virtuelles (VMP) prend une ampleur considérable dans 

la gestion des ressources au sein d'un environnement de cloud computing pour plusieurs raisons 

Ce qui nous conduit à nous poser la question suivante: 

Pourquoi est-il impératif de résoudre la problématique du placement des machines virtuelles 

(VMs) dans l’environnement Cloud ? 

En effet, pour répondre à cette question, nous devons examiner en détail la pertinence et le rôle de 

la technique de placement des machines virtuelles (VMP). Ce problème occupe une position 

centrale dans la gestion et la performance des infrastructures cloud. Sa pertinence repose sur son 

influence directe sur l'efficacité opérationnelle, la fiabilité des services, la durabilité 
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environnementale, et les coûts liés au cloud. L'optimisation du placement des VMs contribue 

significativement à maximiser l'utilisation des ressources, à garantir la disponibilité des 

applications, à réduire la consommation énergétique, et en fin de compte, à optimiser les dépenses 

associées à l'exploitation des services cloud. Plusieurs questions peuvent survenir : 

• Où et comment placer les machines virtuelles dans les centres de donnée cloud ? 

• Quelles approches appropriées pour mieux modéliser et optimiser le placement des VM 

dans le cloud ? 

• Quels critères doivent être pris en compte pour garantir une allocation efficace des 

ressources dans des environnements cloud hétérogènes ?  

• Comment pouvons-nous concevoir des algorithmes de placement dynamiques capables de 

s'adapter aux fluctuations de la charge de travail ? 

• Quelles métriques doit-on prendre en considération pour évaluer la performance des 

approches proposées ? 

Au cours de cette thèse, notre objectif est d'apporter des réponses éclairées à ces questions cruciales 

afin d'optimiser les ressources virtuelles dans le cloud computing. Nous nous attacherons à 

comprendre les mécanismes essentiels qui influent sur le placement optimal des VMs et à 

développer des stratégies novatrices pour répondre à ces défis.  

3. Objectifs et Contributions  

Cette thèse contribue à l'avancement de ce domaine en proposant des méthodologies et des 

algorithmes innovants conçus pour traiter les complexités associées au problème d’optimisation 

des ressources virtuelles dans les environnements hétérogènes du cloud. Il apporte également un 

aperçu sur les défis des équipements IoT générant une grande masse de données stockée et traitée 

dans le cloud tout en proposant une architecture sécurisée.  Pour pouvoir atteindre ces objectifs, 

cette thèse apporte ces contributions : 

Modèle Basé sur les Données Massives pour les Systèmes Sécurisés : Une Architecture 

Fondée sur la Blockchain pour l'Informatique en cloud et la Sécurisation de l'IoT 

L’émergence spectaculaire de l'Internet des Objets (IoT) a ouvert la voie à l'utilisation de petits 

dispositifs pour la gestion de tâches complexes. Ce paradigme a entraîné une collecte incessante 

de données non structurées, souvent nécessitant une analyse approfondie et un stockage dans les 

centres de données cloud. Cependant, l'un des principaux défis réside dans la sécurisation des 

dispositifs de l'Internet des objets (IoT) ainsi que dans la disponibilité continue des données. Dans 



   

 

5 

 

cette première contribution, nous avons tiré parti des avantages de la technologie blockchain afin 

de proposer une solution destinée à renforcer la sécurité de ces technologies interconnectées. A la 

base, une revue de littérature est présentée, pour mettre en exergue les diverses applications de la 

technologie Blockchain ; pour aviver la sécurité de l'IoT et identifier les opportunités, les défis 

ainsi que les tendances de ces domaines en plein essor. Pour parier à ce défi de sécurité des 

technologies cloud, une architecture basée sur la technologie Blockchain est propoosée. Cette 

contribution ouvre la voie des systèmes plus fiables et résilients pour l’avenir de ces technologies. 

Optimisation du placement des machines virtuelles dans un système hétérogène de centre de 

données cloud 

La deuxième contribution repose sur la conception d'un algorithme métaheuristique novateur, 

inspiré par le comportement des loups, et visant à optimiser le placement dynamique des machines 

virtuelles au sein d'infrastructures hétérogènes. Conscient des capacités et des caractéristiques de 

performance distinctes des diverses ressources des centres de données, l'algorithme proposé, 

dénommé GWOVMP, s'adapte intelligemment à l'hétérogénéité de l'environnement. Cette 

adaptabilité assure une allocation optimale des machines virtuelles à l'hôte le plus approprié, tout 

en minimisant la consommation énergétique et le gaspillage des différentes ressources, optimisant 

ainsi l'efficience globale d'un environnement de cloud computing. L’étude expérimentale a été 

effectuée dans le simulateur CloudSim et cette approche proposée a été comparée à quatre 

algorithmes(BFD, RFF, MBFD et FFD) de l’état de l’art. 

SOAVMP : Placement multi-objectif de machines virtuelles dans le cloud computing à base 

de l'algorithme d'optimisation des mouettes  

 

Le placement optimal des machines virtuelles (VM) au sein d'un centre de données hétérogène 

constitue un enjeu crucial, aux répercussions significatives sur la performance, l'utilisation des 

ressources et l'efficience économique. Plusieurs études ont essayé d’apporter leurs contributions 

anfin d’améliorer la gestion optimale des ressources dans le cloud. En tenant compte des résultats 

de la précédentee contribution, nous avons entrepris d’apporter des améliorations significatives 

dans cette contribution en proposant une nouvelle approche et en utilisant d’autres métriques 

d’évaluation. 

Nous avons conçu une méthode métaheuristique basée sur le Seagull Optimization Algorithm pour 

assurer une gestion optimale et multi-objectifs du placement des machines virtuelles dans le cloud. 
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L’algorithme SOAVMP proposé prend en considération la réduction de la consommation 

énergétique, la minimisation du gaspillage des ressources, la gestion des migrations ainsi que la 

réduction des violations des accords de niveau de service (SLA). 

 Dans le but d’évaluer les performances de la méthode proposée, une modélisation mathématique 

du comportement du cloud et de ces métriques d’évaluation ont été effectuées. 

4. Publication et communication 

Dans cette thèse, les différents résultats et travaux scientifiques ont été publiés sous les références 

suivantes : 

Journal 

• Ndayikengurukiye, A., Ez-zahout, A., Aboubakr , A. ., Charkaoui , Y. ., & Fouzia, O. 

(2022). Resource Optimisation in Cloud Computing: Comparative Study of Algorithms 

Applied to Recommendations in a Big Data Analysis Architecture. Journal of Automation, 

Mobile Robotics and Intelligent Systems, 15(4), 65–75. 

https://doi.org/10.14313/JAMRIS/4-2021/28. 

• Aristide Ndayikengurukiye, Abderrahmane Ez-Zahout, Fouzia Omary, "Optimizing 

Virtual Machines Placement in a Heterogeneous Cloud Data Center System", International 

Journal of Computer Networks and Applications (IJCNA), 11(1), PP: 1-12, 2024, DOI: 

10.22247/ijcna/2024/224431. 

• Aristide Ndayikengurukiye, Rim Doukha, Eric Niyukuri, Eric Muheto, Abderrahmane Ez-

zahout, Fouzia Omary, “SOAVMP: Multi-Objective Virtual Machine Placement in Cloud 

Computing Based on the Seagull Optimization Algorithm”, International Journal of 

Computer Networks and Applications (IJCNA), 11(3), PP: 375-389, 2024, DOI: 

10.22247/ijcna/2024/24. 

Conférence  

• Ndayikengurukiye, Aristide, Abderrahmane Ezzahout and Fouzia Omary. “An overview 

of the different methods for optimizing the virtual resources placement in the Cloud 

Computing.” Journal of Physics: Conference Series 1743 (2021): n. pag. 

• Ndayikengurukiye, A., Ez-Zahout, A., Omary, F. (2022). Un modèle basé sur les 

mégadonnées pour les systèmes sécurisés : une architecture basée sur la chaîne de blocs 

https://doi.org/10.14313/JAMRIS/4-2021/28
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pour le cloud computing et la sécurité de l'IoT . Dans : Saeed, F., Al-Hadhrami, T., 

Mohammed, E., Al-Sarem, M. (eds) Advances on Smart and Soft Computing. Advances 

in Intelligent Systems and Computing, vol 1399. Springer, 

Singapour. https://doi.org/10.1007/978-981-16-5559-3_33 

Communication 

• International Conference on Mathematics and Data Science (ICMDS2020); 

• The 2nd International Conference of Advanced Computing and informatics 2021 (ICACIN 

2021); 

• Journée Doctoriale: «  Innovation Pédagogiques et Numériques ». Organisée, les 21 et 22 

Décembre 2021 à l’Université Mohammed V ; 

• Journée Doctoriale de la Faculté des Sciences de Rabat, du 19 au 22 Juillet 2022 ; 

• The communication at the Doctoral Days of the Center for Doctoral Studies in Science and 

Technology, from May 15 to 20, 2023. 

5. Organisation du manuscrit 

La démarche de rédaction adoptée consiste à structurer chaque contribution comme un chapitre 

distinct, offrant une approche holistique qui explore à la fois la partie théorique et la mise en 

pratique de chaque aspect de la recherche. Chaque chapitre sera conçu pour fournir une 

compréhension approfondie des fondements conceptuels tout en démontrant la mise en œuvre 

concrète des idées discutées. 

Cette thèse est composée par 6 chapitres. Cette partie de la thèse introduit le présent travail, le 

contexte et les problématiques du sujet, les objectifs à atteindre, différentes contributions 

apportées ainsi que les publications scientifiques effectuées. 

Le premier chapitre introduit les concepts de base du cloud computing tels que les définitions 

selon différents chercheurs, les différentes technologies qu’utilise le cloud, les modèles de 

déploiement et différents services. Ce chapitre a pour objectif principal de lister et détailler les 

concepts clés du cloud computing et souligne l'importance de ces fondamentaux pour la 

compréhension et l'utilisation efficace de cette technologie.  

Le deuxième chapitre se focalise sur différentes technologies associées au cloud tel que le big data 

et L’IoT. Dans un premier temps, ce chapitre donne des éléments clés pour comprendre ces deux 

https://doi.org/10.1007/978-981-16-5559-3_33


   

 

8 

 

technologies et souligne l'importance de la synergie entre le Big Data et l'IoT dans la 

transformation numérique, en mettant en évidence les opportunités et les défis liés à l'intégration 

de ces deux technologies. Il encourage également la réflexion sur les implications éthiques et les 

meilleures pratiques pour tirer le meilleur parti de la convergence du Big Data et de l'IoT. Dans ce 

chapitre, une architecture basée sur la blockchain est également proposée pour sécuriser les 

équipements de l'Internet des Objets (IoT). 

Le troisième chapitre récapitule les différentes approches étudiées et en soulignant l'importance 

de l'optimisation des ressources virtuelles dans le contexte du cloud computing. Dans ce chapitre, 

on donne l’état de l’art des algorithmes appliqués dans le placement de machines virtuelles dans 

le cloud ainsi que les systèmes de recommandation pour optimiser le cloud. Il encourage 

également la recherche continue et l'exploration de nouvelles approches pour répondre aux défis 

émergents dans le domaine de l'optimisation des ressources cloud.  

Dans le quatrième chapitre, une étude comparative sur les algorithmes appliqués dans les systèmes 

de recommandations est effectuée.  Il constitue une étape essentielle dans la validation des 

approches de recommandation pour l'optimisation du cloud computing au sein de l'architecture 

Big Data. Il vise à fournir une compréhension approfondie des performances des algorithmes 

choisis et à orienter la discussion vers des solutions pratiques et innovantes pour améliorer 

l'efficacité opérationnelle dans les environnements cloud. 

Le cinquième chapitre vise à présenter une approche novatrice basée sur le Grey Wolf 

Optimization pour résoudre le problème complexe de placement des machines virtuelles dans un 

environnement cloud. Il met en lumière la modélisation du problème, la méthodologie de 

l'approche proposée, les résultats de l'évaluation, et offre des discussions approfondies pour guider 

la compréhension et l'appréciation de cette contribution spécifique. 

Ce dernier chapitre explore une nouvelle approche qu’on a appelée MOSOAVMP, pour le 

placement multi-objectif des machines virtuelles dans le cloud, en mettant en avant le potentiel du 

Seagull Optimization Algorithm. Il offre une compréhension approfondie du modèle, de la 

méthodologie, des performances et des implications pratiques de cette contribution particulière. 

Ce travail se termine par une conclusion générale et des perspectives d’avenir. 
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CHAPITRE I : APERÇU GENERAL SUR LES CONCEPTS FONDEMENTAUX DU 

CLOUD COMPUTING 

I.1. Introduction 

Indéniablement, les nouvelles technologies de l’information et de la communication (NTIC) se 

développent d’une manière rapide depuis ces trois dernières décennies, spécialement le cloud 

computing. Cette technologie est devenue un élément essentiel de la technologie moderne et son 

utilisation connaît une croissance exponentielle. Le cloud Computing permet aux entreprises et 

aux organisations d'accéder à des ressources, des données et des services stockés et gérés à 

distance. Il transforme la façon dont nous stockons et traitons les données, en facilitant et en 

rendant plus efficaces l'accès, la gestion et le déploiement des ressources. 

Dans ce chapitre, nous allons nous plonger dans les détails des concepts du cloud computing, en 

commençant par un aperçu des définitions du cloud et ses caractéristiques. Nous explorerons 

également l'architecture du système, les modèles de déploiement et les différents services de cloud 

computing actuellement disponibles. En outre, nous discuterons des technologies qui sont utilisées 

dans le cloud computing et de la manière dont la virtualisation a contribué à son succès. Enfin, 

nous conclurons ce chapitre en abordant les fonctions de réseau virtuelles et en tirant des 

conclusions sur l'importance du cloud. 

I.2. Définitions du cloud computing 

Le cloud computing est un modèle de service qui offre diverses ressources informatiques, y 

compris le calcul, le stockage, les réseaux, les plateformes et les applications, sur l'internet. Ces 

services sont disponibles sur la base d'un paiement à l'utilisation, et les utilisateurs peuvent y 

accéder sans avoir besoin de connaître les spécificités du lieu ou de la manière dont ils sont 

hébergés[1], [2], [3]. 

Le terme "Cloud Computing" a été inventé en 1996, mais le concept s'aligne sur la prédiction faite 

par McCarthy lors de la célébration du centenaire du MIT en 1961. McCarthy envisageait un 

avenir où la puissance et les ressources informatiques pourraient être partagées et accessibles à 

distance, une vision qui s'est concrétisée grâce à cloud computing. 

De nombreux chercheurs, tant dans le monde universitaire que dans l'industrie, se sont efforcés de 

donner une définition précise de l'informatique dématérialisée et de mettre en évidence ses 

caractéristiques distinctes. À l'heure actuelle, il existe toute une série de définitions et de 

caractéristiques uniques associées à l'informatique dématérialisée : 
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Le National Institute of Standards and Technology (NIST)[3] décrit le cloud computing comme 

un modèle offrant un accès rapide à un ensemble partagé de ressources informatiques (serveurs, 

stockage, applications, bande passante, etc.) nécessitant une interaction minimale avec le 

fournisseur de services. 

Selon IBM [10], Le cloud computing, souvent appelé "cloud", offre des ressources informatiques 

à la demande, telles que des applications et des centres de données, accessibles via Internet. Ce 

modèle permet aux utilisateurs de payer uniquement pour ce qu'ils utilisent. 

Selon la définition de Gartner [11], le cloud désigne une approche informatique dans laquelle des 

ressources informatiques flexibles, évolutives et à la demande sont mises à la disposition 

d'utilisateurs externes par le biais des technologies Internet. Le modèle de livraison se caractérise 

par cinq attributs clés, à savoir la multi-location (ressources partagées), l'évolutivité significative, 

l'élasticité, la tarification à l'utilisation et l'auto-approvisionnement des ressources. 

En examinant ces définitions, il apparaît que la notion de cloud se divise en deux aspects 

principaux : technique et financier. Du côté des fournisseurs de services en cloud, les 

caractéristiques essentielles incluent l'élasticité, les mises à jour automatiques, l'extensibilité 

massive, l'auto-approvisionnement et le partage des ressources. Pour les utilisateurs finaux, les 

aspects clés du cloud sont l'instantanéité, la disponibilité, l'accès à la demande et la tarification à 

l'usage. 

A partir de la Figure 1 [4] nous montrons les différents modèles, caractéristiques et services que 

l’on trouve dans un système basé cloud computing. 

 

Figure 1: Différents composants du cloud computing[4] 

Dans la section suivante, nous nous focalisons sur ces différentes caractéristiques du cloud d’une 

façon générale sans tenir compte de l’aspect technique ou financier que peut offrir. 
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I.3. Caractéristiques du cloud computing 

En se basant sur les définitions antérieures du Cloud Computing et sur les distinctions faites par 

le NIST par rapport à l'informatique traditionnelle, cinq caractéristiques fondamentales émergent, 

reconnues par tous les chercheurs dans le domaine du Cloud. 

I.3.1.  Accès libre à la demande 

Le cloud computing (CC) permet aux clients d'accéder à des ressources informatiques telles que 

serveurs, stockage, puissance de calcul et plateformes de développement en tant que services via 

des réseaux, selon leurs besoins spécifiques. Ce modèle offre une utilisation simple et flexible, 

sans nécessiter de contact direct avec le fournisseur de services. Conçu comme un système 

autogéré, le cloud peut s'adapter aux changements internes et externes. Le matériel, les logiciels 

et les données peuvent être reconfigurés, orchestrés et consolidés automatiquement pour optimiser 

l'expérience utilisateur[5]. 

I.3.2.  Ressources partagées 

Le CC est un paradigme informatique moderne qui fonctionne sur la base d'un modèle commercial 

qui consolide et offre des services et des ressources à plusieurs utilisateurs sur une base partagée. 

Les utilisateurs n'ont généralement pas connaissance de l'emplacement spécifique où les 

ressources sont hébergées ou n'en contrôlent pas la gestion[6]. Cela implique que, contrairement 

à l'informatique traditionnelle, les ressources physiques et virtuelles sont allouées et réallouées de 

manière dynamique en réponse aux variations de la demande. 

I.3.3.  Élasticité  

Le cloud computing offre la possibilité d'augmenter ou de réduire rapidement les ressources 

informatiques selon les besoins de l'utilisateur. A la différence des infrastructures traditionnelles 

aux capacités restreintes, le cloud computing offre la possibilité de redimensionner 

considérablement les ressources comme la bande passante et l'espace de stockage. Une fois que 

ces ressources ne sont plus nécessaires, elles peuvent être facilement libérées pour d'autres usages. 

Cette élasticité est le résultat de services cloud qui peuvent répondre aux demandes croissantes 

des utilisateurs. Pour obtenir cette évolutivité de manière automatique et en cours d'exécution, 

l'évolutivité linéaire est couramment utilisée. Cette technique décompose les tâches principales en 

éléments plus petits et les distribue dans l'infrastructure virtuelle du Cloud[7]. 



   

 

12 

 

I.3.4.  Accèssibilité des Services par un réseau  

Les services de Cloud computing doivent être accessibles sur le réseau via des mécanismes 

standardisés, permettant leur utilisation sur diverses plateformes hétérogènes telles que les 

ordinateurs portables, les postes de travail, les tablettes et les téléphones mobiles[8] . 

I.3.5.  Service mesuré 

Les services cloud sont mesurés et facturés selon un modèle à la demande. Cette approche permet 

au fournisseur de services et au client de contrôler l'utilisation et de déterminer les dépenses en 

fonction de la quantité de ressources consommées. 

I.4. Différents services du Cloud Computing 

Le cloud computing offre des services informatiques qui peuvent être consommés à la demande 

par des individus ou des organisations. La Figure 2 illustre les différentes formes de services 

disponibles, en fonction du niveau de responsabilité de la gestion des couches de l'environnement 

informatique standard. Dans un environnement informatique traditionnel, cet environnement est 

constitué de couches qui vont du matériel physique, au niveau le plus bas, aux applications 

utilisées, au niveau le plus élevé. Ces couches comprennent l'environnement d'exécution, les 

données, les applications, les logiciels intermédiaires, l'environnement de développement, le 

système d'exploitation, la virtualisation, le calcul, le réseau et le stockage. Toutefois, dans 

l'environnement cloud, les utilisateurs ne sont pas responsables de la gestion de toutes ces couches, 

et le type de service fourni dépend du niveau de responsabilité pour les sous-ensembles de couches. 

 

Figure 2 : Les services du cloud computing[6] 
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I.4.1. Software-as-a-Service (SaaS) 

Le type SaaS des services du cloud computing implique la dématérialisation du matériel, de 

l'hébergement, du cadre d'application et des logiciels, qui sont ensuite fournis en tant que services 

à la demande[7], [9]. Ce modèle libère les utilisateurs de la gestion et du contrôle des ressources, 

ne leur laissant que des options de configuration spécifiques, tandis que le fournisseur gère les 

ressources nécessaires[10]. Les services, tels que les outils ERP(Enterprise Ressource Planning), 

les serveurs web, les outils de collaboration, les CRM(customer relationship management), les 

serveurs de messagerie, etc. sont hébergés dans le centre de l'utilisateur. Exemples de services 

SaaS incluent Yahoo Email, Gmail, Google Apps, Dropbox, Office 365, Salesforce CRM, Google 

Documents, Facebook, Twitter, et bien d'autres.  

Cependant, héberger des données sur des VMs de fournisseurs de services cloud pose des 

préoccupations générales de confidentialité et de sécurité d’une manière générale. Les utilisateurs 

sont également limités à l'offre du fournisseur, ce qui peut constituer un inconvénient. En outre, 

ce modèle soulève des questions quant à la durabilité du fournisseur. 

I.4.2. Platform-as-a-Service(PaaS) 

Le PaaS est une plateforme pratique qui offre aux développeurs de logiciels un environnement à 

la demande, comprenant le matériel, l'infrastructure et les outils de développement, pour gérer les 

applications sans les tracas et les dépenses liées à la maintenance des systèmes sur site[11]. 

Lorsque l'on utilise le PaaS, le fournisseur de service en cloud s'occupe de tout, y compris des 

serveurs, des réseaux, du stockage, des systèmes d'exploitation, des logiciels intermédiaires et des 

bases de données, dans son centre de données. Les développeurs peuvent facilement sélectionner 

les serveurs et les environnements spécifiques nécessaires pour créer, tester, déployer, maintenir, 

mettre à jour et faire évoluer les applications à partir d'un menu. 

Aujourd'hui, le PaaS est souvent basé sur des conteneurs, un modèle informatique virtualisé qui 

va plus loin que les serveurs virtuels. Les conteneurs permettent aux développeurs d'emballer des 

applications avec seulement les services de système d'exploitation nécessaires pour fonctionner 

sur n'importe quelle plateforme, sans intergiciel ni modification[7]. 

I.4.3. Infrastructure-as-a-Service(IaaS) 

L'infrastructure en tant que service (IaaS) offre aux utilisateurs un accès aux ressources 

informatiques essentielles telles que les serveurs physiques et virtuels, le réseau et le stockage sur 

la base d'un paiement à l'utilisation, avec la commodité d'une disponibilité à la demande sur 

l'internet. Les utilisateurs de l'IaaS peuvent faire évoluer les ressources en fonction de leurs 
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besoins, ce qui élimine la nécessité d'investissements initiaux importants, d'une infrastructure sur 

site ou d'un surprovisionnement pour faire face à des pics d'utilisation occasionnels. Comparé à 

d'autres modèles de cloud computing tels que le SaaS, le PaaS et les conteneurs, l'IaaS est celui 

qui offre le moins de contrôle sur les ressources du cloud computing. 

L'utilisation de l'acronyme aaS a connu une croissance considérable, et il sert maintenant de terme 

global pour XaaS (Everything as a Service). La lettre "X" dans XaaS signifie "tout" ou "n'importe 

quoi". Les trois services de base (IaaS, PaaS et SaaS) sont fondamentaux pour identifier le type de 

service. La notation XaaS est utilisée pour classifier les services et ressources comme des sous-

ensembles de ces fondamentaux types principaux. Par exemple, SecaaS (Security as a Service), 

BaaS (Backup as a Service), CaaS (Communication as a Service), DaaS (Data as a Service), 

DBaaS (Database as a Service) et MaaS (Monitoring as a Service) sont quelques-unes de ces 

abréviations[12], [13]. 

I.5. Modèles de déploiement 

La classification des modèles du cloud computing est basée sur la façon dont les parties prenantes 

utilisent les ressources physiques, qui peuvent être situées soit chez l'utilisateur, soit chez le 

fournisseur, et sur le fait qu'elles sont partagées ou dédiées. En outre, ces modèles peuvent 

appartenir aux entreprises, aux universités, ou à d'autres types d'utilisateurs. Par conséquent, 

l'informatique dématérialisée offre quatre typologies ou modèles de déploiement comme le montre  

la Figure 3. 

 

Figure 3 : Les modèles de déploiements du CC[14] 

I.5.1. Cloud Privé 

Le modèle de déploiement privé est conçu pour répondre exclusivement aux besoins des 

entreprises privées qui utilisent toutes les ressources disponibles. Ce modèle comprend des réseaux 

propriétaires, généralement des centres de données situés dans les locaux de l'entreprise, chargés 

de contrôler et de gérer les ressources du cloud. Les principales raisons de choisir ce modèle sont 
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les questions d'intégration et de sécurité liées aux données et applications critiques. Cependant, un 

cloud privé n'est pas toujours plus sûr. Il est essentiel de sécuriser l'environnement de 

virtualisation, y compris la sécurité de l'hyperviseur, du matériel physique, et des logiciels. Cette 

sécurisation reste cruciale, même dans un cloud privé, la sécurité n'est pas la seule responsabilité.) 

est toujours nécessaire, alors que dans un cloud privé, la sécurité n'est pas la seule responsabilité. 

En revanche, le fournisseur de cloud public est responsable de la sécurité dans un cloud public[15]. 

Il existe quatre types distincts de cloud privés, chacun ayant ses propres caractéristiques. Le 

premier est le cloud privé standard, dans lequel une organisation héberge le cloud dans son propre 

centre de données et le sécurise à l'aide d'un pare-feu. Le deuxième type est le cloud privé géré, 

dans lequel un fournisseur tiers gère et contrôle l'infrastructure appartenant à l'organisation. Le 

troisième type est le cloud privé hébergé, où les fournisseurs de services fournissent l'infrastructure 

et assurent la gestion pour une organisation, sans partage de ces ressources avec d'autres entités. 

Enfin, le quatrième type est le cloud privé virtuel, où les services cloud sont offerts dans un 

environnement multi-tenant par des fournisseurs. Le lieu ou il est hébergé est connu du client, est 

généralement situé dans le même pays que celui-ci[16]. 

I.5.2. Cloud Public 

La majorité des clients de l'internet s'appuient sur le cloud public, qui est un modèle de cloud bien 

établi. Dans ce modèle, les consommateurs et les fournisseurs de services sont des entités 

distinctes, et les ressources sont dynamiquement auto-approvisionnées par le biais d'applications 

ou de services web dans un environnement multi-locataires. Ce modèle de cloud offre aux 

utilisateurs facilité et flexibilité sans nécessiter d'investissement initial, ce qui en fait une solution 

idéale. Toutefois, le fournisseur assume l'entière responsabilité du contrôle d'accès et de la 

sécurité, ce qui limite la liberté des clients de contrôler et de configurer leurs ressources[17]. Des 

améliorations significatives ont été apportées au modèle de déploiement IaaS et de nombreuses 

entreprises, dont Amazon avec Elastic Compute Cloud [18], Rackspace's Cloud Offerings et IBM's 

BlueCloud, ont investi dans cet espace. En outre, il existe des offres de cloud public sous la forme 

d'applications ou de plateformes en tant que service, comme AppEngine de Google et Azure 

Services Platform[19], SimpleDB, Cloud Front et S3 Simple Storage. 

I.5.3. Cloud communautaire 

Le modèle du cloud collectif ou communautaire implique plusieurs organisations indépendantes 

ayant des intérêts communs et mettant en commun des ressources d'infrastructure. Ces 
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organisations peuvent aussi collaborer sur des tâches de gestion, comme la sécurité des données, 

le déploiement d'applications et l'authentification[20]. Le cloud communautaire offre l'avantage 

majeur de permettre à ces entités indépendantes de partager les bénéfices financiers d'un cloud 

privé tout en évitant les problèmes de sécurité et de conformité réglementaire souvent associés 

aux clouds publics génériques sans garanties spécifiques dans leurs SLA. Les cloud 

communautaires gagnent en popularité aux États-Unis et dans l'UE parmi les organismes 

gouvernementaux nationaux ou locaux, avec différents types de modèles envisagés. 

Il existe deux types principaux de cloud communautaires. Le premier est le modèle fédéré, dans 

lequel toute organisation au sein de la communauté peut accéder aux ressources d'une autre. Le 

second est le modèle de tiers de confiance, dans lequel un "courtier" gère l'acquisition de services 

critiques et les met à la disposition de tous les membres. 

I.5.4. Cloud Hybride 

Le cloud hybride est une forme intégrée d'informatique en cloud qui combine deux ou plusieurs 

serveurs en cloud, tels que les cloud privés, publics ou communautaires, tout en conservant leurs 

identités individuelles. Ce type d'infrastructure peut transcender les frontières et l'isolement des 

fournisseurs, ce qui rend difficile sa classification en tant que cloud purement public, privé ou 

communautaire. L'avantage des cloud hybrides est que les utilisateurs peuvent améliorer leur 

capacité et leurs possibilités en intégrant, en agrégeant et en personnalisant un autre service ou 

paquet de cloud. La gestion des ressources peut être effectuée en interne ou par des fournisseurs 

externes. Les cloud hybrides offrent une solution optimale pour les échanges de charge de travail 

entre les cloud privés et publics, en fonction des besoins et des demandes de l'organisation. Par 

exemple, les tâches non critiques telles que les charges de travail de développement et de test 

peuvent être placées sur le cloud public d'un fournisseur tiers, tandis que les tâches sensibles ou 

critiques doivent être hébergées en interne. Les organisations peuvent tirer parti du modèle de 

cloud hybride pour traiter des ensembles de données volumineux, en profitant de caractéristiques 

telles que l'évolutivité, la flexibilité et la sécurité[20]. 

 

I.6. Architecture d’un système cloud 

Selon l'architecture du Cloud, cinq éléments clés influencent et sont influencés par la technologie, 

ainsi que par ses implications en matière de sécurité. La Figure 4 fournit une représentation 
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visuelle de l'architecture du cloud, qui comprend une conception de référence complète décrivant 

les couches du modèle d'interconnexion des systèmes ouverts (OSI). En raison de sa complexité, 

le cloud présente de nombreux domaines de vulnérabilité[21]. Les composants du cloud 

computing sont les suivants : 

Le consommateur du cloud : Il s'agit d'une personne ou d'une organisation qui utilise des services 

cloud pour ses besoins professionnels, personnels ou relationnels[21]. 

Fournisseur du cloud : Il s'agit d'une personne ou d'une organisation qui offre des services cloud 

aux parties intéressées[21]. 

Auditeur du cloud: Il s'agit d'un groupe qui peut effectuer des audits indépendants des services en 

cloud, y compris les opérations, la mise en œuvre et la sécurité des données et des systèmes des 

utilisateurs du cloud[21]. 

Courtier en cloud : Il s'agit d'une entité qui supervise l'utilisation, l'implémentation et la prestation 

de services dans le cloud, facilitant les interactions entre les utilisateurs et les prestataires de 

services cloud[22]. 

Cloud Carrier : Il s'agit d'un support qui fournit un réseau de services en cloud depuis les 

fournisseurs du cloud jusqu'aux consommateurs de cloud[21]. 

 

Figure 4 : Représentation visuelle de l’architecture du cloud[17] 

I.7.  Les différentes technologies utilisées dans le Cloud 

Le CC offre aux utilisateurs des services informatiques personnalisés, fiables et dynamiques, tout 

en garantissant QoS. Il convient toutefois de noter que le cloud n'est pas un concept entièrement 



   

 

18 

 

nouveau. Il est né de la convergence de plusieurs technologies informatiques contemporaines, 

notamment l'informatique en grille et la virtualisation. 

La complexité et les exigences des applications ne cessant de croître, de nouvelles technologies 

telles que l'informatique autonome et la virtualisation ont vu le jour. La virtualisation consiste à 

abstraire les différentes ressources informatiques des applications et des utilisateurs, offrant ainsi 

une flexibilité et une gestion optimisée des ressources dans les environnements informatiques. 

L'informatique autonome fait référence à la capacité des ressources informatiques distribuées à 

s'autogérer en s'adaptant aux changements imprévisibles(Ce point sera traité dans l’une des 

sections de ce chapitre). Ces différentes technologies de base ont ouvert la voie au développement 

d'autres technologies informatiques telles que les clusters, les grilles et le CC. 

I.7.1. La virtualisation 

Le cloud computing s'appuie fortement sur la virtualisation, qui est un élément fondamental de 

tous les modèles de services. La virtualisation a été introduite pour la première fois dans les années 

1960 par IBM, comme un moyen d'optimiser les ressources matérielles en les divisant en plusieurs 

environnements virtuels[23]. Cette technologie permet de créer des versions virtuelles des 

serveurs, des applications, de dispositifs de stockage et de ressources réseau, ce qui simplifie la 

gestion des ressources et des infrastructures en cloud computing. Elle facilite également le partage 

des ressources entre plusieurs utilisateurs, améliore l'utilisation des ressources et réduit les coûts 

énergétiques et d'hébergement. Les méthodes de virtualisation varient dans leurs objectifs et 

peuvent être classées en trois types. La Figure 5 montre la taxonomie simplifié de de la technologie 

de la virtualisation[24]. 
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Figure 5 : Présentation taxonomique de la virtualisation[24] 

 

I.7.1.1. Virtualisation des serveurs 

La virtualisation des serveurs est une technologie qui permet à plusieurs systèmes de fonctionner 

simultanément sur un seul serveur physique. Ce résultat est obtenu par la consolidation de 

plusieurs serveurs virtuels, appelés machines virtuelles (VM), sur un seul serveur physique. La 

virtualisation des serveurs est principalement réalisée à travers l'utilisation d'un logiciel appelé 

hyperviseur. Cet hyperviseur, également connu sous le nom de moniteur de machines virtuelles, 

agit comme une couche intermédiaire entre le matériel physique du serveur et les machines 

virtuelles (VM) qui fonctionnent dessus. Son rôle principal est de créer et de gérer ces machines 

virtuelles en les isolant les unes des autres et en les faisant fonctionner de manière indépendante, 

comme si elles étaient des serveurs physiques distincts. Dans la virtualisation basée sur un 

hyperviseur, VM, également appelées instances, disposent de leurs propres ressources virtuelles, 

notamment des processeurs virtuels, des cartes réseau virtuelles, de la mémoire virtuelle et des 

disques virtuels, ainsi que de systèmes d'exploitation distincts appelés systèmes d'exploitation 

invités. Ces VM sont indépendantes et isolées les unes des autres, de sorte qu'un 

dysfonctionnement ou une panne dans une VM n'affectera pas les performances des autres VM. 

Un moniteur de machine virtuelle ou virtual Machine Manager en anglais (VMM) gère les VM, 

servant de couche d'abstraction qui découple la couche matérielle de la couche logicielle. La 

virtualisation basée sur un hyperviseur peut être classée en trois catégories : la virtualisation 

complète, la paravirtualisation et la virtualisation assistée par le matériel[25]. Ces catégories se 
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distinguent par la manière dont les systèmes d'exploitation hôtes et invités interagissent avec 

l'hyperviseur. 

I.7.1.2. Virtualisation des stockages 

Le principe de la virtualisation du stockage est très proche de celui de la virtualisation des serveurs. 

Il s'agit essentiellement de combiner la capacité de stockage de nombreux dispositifs de stockage 

interconnectés en un dispositif de stockage virtuel unifié qui peut être géré de manière centralisée 

à partir d'une console unique. Ce faisant, il devient beaucoup plus simple d'adapter la capacité de 

stockage en fonction des besoins et de migrer les données entre les dispositifs. En outre, les 

utilisateurs ont une vue d'ensemble de toute l'infrastructure de stockage, ce qui leur permet de 

gérer efficacement les données en toute simplicité. 

I.7.1.3. Virtualisation de réseau 

La virtualisation des réseaux permet à des réseaux logiques de fonctionner sur un réseau physique 

partagé. Elle fonctionne de manière similaire à la virtualisation des serveurs, qui virtualise les 

ressources telles que vCPU et vRAM. Dans le cas de la virtualisation de réseau, les cartes 

d'interface réseau, les commutateurs, les routeurs, les équilibreurs de charge et les pare-feu sont 

virtualisés pour fournir une gamme de fonctions réseau. Cette approche est souvent combinée à la 

virtualisation des ressources dans les environnements cloud pour créer des plateformes virtualisées 

pour les utilisateurs. De nombreuses technologies ont été développées pour faciliter la 

virtualisation du réseau, notamment Vlan, VPN et VXlan, entre autres. 

I.7.2. La conteneurisation 

Au niveau de l'application, on utilise un type de virtualisation qui crée plusieurs espaces 

utilisateurs isolés sur un noyau partagé, et chaque instance est appelée "conteneur". Cette approche 

est similaire à celle des modules d'application partitionnés, qui communiquent par le biais de 

services et d'applications web. Bien qu'indépendants, les conteneurs partagent un noyau et un 

espace mémoire communs, ce qui permet de créer un environnement normalisé contenant le code 

nécessaire, les paramètres d'exécution, les systèmes de fichiers réseau et les bibliothèques dont 

bénéficient les développeurs d'applications. 
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Figure 6 : Les composants d’un conteneur[26] 

Ce passage décrit une forme de virtualisation qui opère au niveau de l'application. Le processus 

consiste à créer plusieurs espaces utilisateurs indépendants qui partagent un noyau commun. Ces 

espaces utilisateurs indépendants sont appelés "conteneurs". La séparation entre ces conteneurs 

est similaire aux modules d'application partitionnés, qui s'appuient sur des services web et des 

applications pour la communication. La Figure 6 montre les composants d’un conteneur.  

I.7.2.1. Principes de la technologie des conteneurs 

Un conteneur est un paquet autonome qui comprend toutes les parties nécessaires d'une 

application, ainsi que tout logiciel intermédiaire et logique d'entreprise requis dans des formats 

binaires et de bibliothèque. Les moteurs de conteneurs tels que Docker utilisent les conteneurs 

comme un moyen portable d'empaqueter les applications, ce qui entraîne la nécessité de gérer les 

dépendances entre les conteneurs dans les applications multi-niveaux. Pour résoudre ce problème, 

un plan d'orchestration peut être créé pour décrire les composants, leurs dépendances et leur cycle 

de vie dans un plan en couches. Ce plan peut être exécuté par des agents, tels qu'un moteur de 

conteneurs, au sein d'un cloud PaaS, ce qui permet de déployer des applications à partir de 

conteneurs. Dans ce contexte, l'orchestration implique la coordination de la construction, du 

déploiement et de la gestion continue de l'application. 

Plusieurs solutions de conteneurs s'appuient sur les techniques Linux LXC, les distributions Linux 

récentes intégrant des mécanismes du noyau tels que les espaces de noms et les cgroups pour isoler 

les processus au sein d'un système d'exploitation partagé[26], [27], [28].  

La solution de conteneur Docker est actuellement la plus populaire et sert d'exemple de 

conteneurisation. Une image Docker est construite à partir de systèmes de fichiers en couches, en 

utilisant les mécanismes LXC d'une manière similaire à la pile de virtualisation Linux. À l'aide 
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d'un montage en union, un système de fichiers inscriptible est ajouté à un système de fichiers en 

lecture seule, ce qui permet d'empiler plusieurs systèmes de fichiers en lecture seule les uns sur 

les autres. Cette fonctionnalité permet de créer de nouvelles images en s'appuyant sur des images 

de base existantes. Seule la couche supérieure, qui est le conteneur lui-même, est accessible en 

écriture. La conteneurisation simplifie la transition entre les applications individuelles et les 

grappes d'hôtes de conteneurs, ce qui permet aux applications conteneurisées de fonctionner de 

manière transparente sur les hôtes de la grappe. Dans cette configuration, les conteneurs hôtes 

individuels sont regroupés en grappes interconnectées, chacune étant constituée de plusieurs 

nœuds. Les services d'application sont des groupes logiques de conteneurs qui partagent la même 

image et qui permettent aux applications d'être mises à l'échelle sur différents nœuds hôtes. Les 

volumes sont des mécanismes utilisés pour les applications qui nécessitent une persistance des 

données, et les conteneurs peuvent monter ces volumes pour le stockage. Les liens permettent à 

deux ou plusieurs conteneurs de se connecter et de communiquer. Pour mettre en place et gérer 

ces clusters de conteneurs, un support d'orchestration est nécessaire pour permettre la 

communication inter-conteneurs, les liens et les assemblages de services[26], [28], [29]. 

I.7.2.2. Architectures de conteneurs basées sur le cloud 

L'orchestration de conteneurs ne se limite pas au démarrage ou à l'arrêt des conteneurs et à leur 

déplacement entre les serveurs. Elle englobe la création et la gestion continue de grappes 

distribuées d'applications logicielles basées sur des conteneurs. Grâce à l'orchestration de 

conteneurs, les utilisateurs peuvent définir la manière dont les conteneurs sont coordonnés dans le 

cloud lors du déploiement d'applications multi-conteneurs[28].  

 

Figure 7 : Modèle d'architecture de référence du cloud[26] 

Ce processus implique non seulement le déploiement initial des conteneurs, mais aussi la gestion 

de plusieurs conteneurs en tant qu'entité unique. L'orchestration des conteneurs gère la 

disponibilité, la mise à l'échelle et la mise en réseau des conteneurs, qui sont des facteurs critiques 
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dans un environnement distribué en cloud. L'architecture en cloud peut être considérée comme un 

système distribué et hiérarchisé, avec une infrastructure de base, une plateforme et des applications 

logicielles réparties dans des environnements multi-cloud[30]. La technologie des conteneurs est 

un outil précieux pour réaliser cette orchestration dans le cloud. 

I.7.2.3. L’orchestration des conteneurs  

Comme nous l’avons mentionné précédemment, la technologie des conteneurs Linux (LXC) est à 

la base du développement de l'architecture des microservices[31]. A ces technologies s’ajoutent 

d’autres tels que : OpenVZ[32], Docker[33], Singularity[34] et uDocker[35], ce qui a révolutionné 

la façon dont nous abordons le développement d'applications. Plutôt que de nous concentrer 

uniquement sur les opérations, nous avons désormais la possibilité de nous concentrer sur la 

programmation. Ce changement a été rendu possible par des outils d'orchestration populaires tels 

que Kubernetes[36], Docker Swarm[37] et Apache Mesos[36], qui fournissent une gestion du 

cycle de vie des conteneurs et des cadres pour gérer les conteneurs au sein d'une architecture 

micro-services. Ces cadres offrent une série de fonctionnalités, notamment l'ordonnancement des 

conteneurs avec des ressources limitées, la tolérance aux pannes et la mise à l'échelle automatique. 

Parmi les outils d'orchestration disponibles, Kubernetes[36] et OpenShift[38] sont de plus en plus 

adoptés dans divers systèmes informatiques, y compris dans les domaines industriels et 

scientifiques. 

I.7.3. Centres de données 

Un centre de données est un site où se trouvent divers équipements informatiques tels que serveurs, 

dispositifs de stockage, et infrastructures réseau. En plus, il comprend des équipements non 

informatiques comme des systèmes de refroidissement et des alimentations sans interruption. 

Cette colocation est nécessaire en raison des exigences environnementales partagées et des besoins 

de sécurité physique, ainsi que de la commodité de la maintenance. En regroupant les ressources 

informatiques en un seul lieu, plutôt que de les répartir géographiquement, les centres de données 

permettent de partager l'énergie, d'utiliser plus efficacement les ressources informatiques 

partagées et d'améliorer l'accessibilité. La taille des centres de données peut varier 

considérablement, allant de petites salles de serveurs pour les petites et moyennes entreprises à 

des fermes de serveurs à grande échelle pour les services en cloud[8]. 
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I.8. Informatique Autonomique 

La gestion de l'infrastructure des systèmes informatiques modernes peut s'avérer une tâche ardue 

en raison de leur complexité et de leur charge de travail dynamique. Pour assurer un 

fonctionnement harmonieux, les organisations doivent contrôler en permanence des centaines de 

composants et des milliers de paramètres de réglage[39]. Cependant, la quantité d'efforts humains 

nécessaires pour exploiter et maintenir ces systèmes peut rapidement devenir écrasante[40]. 

Pour relever ce défi, l'informatique autonome est apparue comme une solution qui élimine le 

besoin d'intervention humaine. Ce champ émergeant, inspiré par l'initiative d'informatique 

autonome d'IBM, cherche à créer des systèmes informatiques autonomes capables de s'auto-

réguler en fonction des objectifs définis par les administrateurs. En prenant exemple sur le 

fonctionnement du corps humain, où des fonctions vitales comme la respiration, la digestion et les 

ajustements pupillaires sont régulées de manière inconsciente par le système nerveux autonome, 

IBM cherche à appliquer cette autonomie à des systèmes informatiques complexes. 

Dans le domaine des systèmes informatiques, il est essentiel que les systèmes soient autonomes, 

capables de gérer eux-mêmes les tâches de maintenance et d'optimisation. Cette capacité permet 

de soulager la charge de travail des administrateurs système, tout en assurant le bon 

fonctionnement et l'efficacité globale du système[41]. 

I.9. Les réseaux virtuels programmables 

Dans cette section, nous allons explorer deux concepts fondamentaux qui révolutionnent les 

réseaux : La mise en réseau définie par logiciel (SDN) et la virtualisation des fonctions de réseau 

(NFV). Ces paradigmes de pointe apportent une série de propriétés et de capacités nouvelles aux 

architectures de réseau conventionnelles, notamment la programmabilité et la virtualisation des 

réseaux. En adoptant SDN et NFV, les réseaux peuvent bénéficier d'une plus grande flexibilité et 

d'une optimisation des ressources. 

I.9.1. Les réseaux définis par logiciels (Soft Define Networking : SDN) 

Le réseau défini par logiciel (SDN) est un concept en développement qui vise à relever les défis 

de la mise en œuvre, de la gestion et de la modification de l'infrastructure de réseau en séparant 

les fonctions de contrôle (plan de contrôle) et de transfert de données du réseau (plan de données). 

Ce faisant, le SDN offre de nombreux avantages, notamment une flexibilité et une 

programmabilité accrues des réseaux, ce qui facilite la gestion et l'amélioration des performances 
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du réseau. Pour ce faire, on crée une division entre le plan de contrôle et les routeurs et 

commutateurs sous-jacents, ce qui permet d'obtenir des dispositifs de réseau qui fonctionnent 

comme de simples dispositifs de transfert gérés par le plan de contrôle[27], [42]. La fig 7 présente 

l’architecture de ce type de réseau. 

I.9.1.1. Architecture SDN 

L'architecture SDN sépare les fonctions du plan de contrôle et du plan de données du réseau, ce 

qui permet de centraliser l'intelligence du réseau et de fournir une infrastructure de réseau 

totalement indépendante de tout service de réseau. En se basant sur la Figure 8, cette architecture 

se compose de trois plans principaux[43]. Dans la meme figure, nous représentons l’architecture 

SDN avec ses différentes fonctions. 

 

Figure 8 : Architecture SDN[42] 

Le plan de données : Également appelé plan d'infrastructure, il s'agit du niveau le plus bas de 

l'architecture SDN. Il comprend des dispositifs de transmission tels que des commutateurs 

matériels et logiciels, des routeurs et des pare-feu, chargés de transmettre le trafic selon un 

ensemble de règles prédéfinies[44]. 

Plan de contrôle : Il s'agit du niveau central de l'architecture SDN et englobe tous les contrôleurs, 

qui constituent le cœur du réseau. Le contrôleur est une entité logique centralisée qui surveille et 

gère l'état du réseau. Il offre une vue globale et unifiée du réseau, ce qui simplifie l'administration 

et la configuration des dispositifs de bas niveau et la détermination du comportement du trafic. Le 

plan de contrôle orchestre la demande des applications en fournissant des règles d'acheminement 

spécifiques aux dispositifs d'acheminement. La communication entre le plan de contrôle et le plan 
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de données est établie par l'intermédiaire d'une API de sortie sud (SBI), qui est une interface 

descendante. L'OpenFlow est l'API la plus répandue, mais d'autres sont également 

disponibles[45]. 

Plan d'application : Il s'agit du niveau le plus élevé de l'architecture SDN, qui comprend diverses 

applications telles que les applications commerciales, la surveillance de la sécurité et le contrôle 

d'accès. Ces applications permettent une gestion souple et flexible du réseau[46], [47]. 

I.9.1.2. Comparaison des réseaux traditionnels et les réseaux SDN 

Dans les réseaux traditionnels, le plan de contrôle est distribué et chaque appareil du réseau 

fonctionne indépendamment en utilisant certains des protocoles tels que l'Address Resolution 

Protocol (ARP), utilisé pour la résolution des adresses IP en adresses MAC dans les réseaux 

locaux. Le Spanning Tree Protocol (STP) est également crucial pour prévenir les boucles de 

données en désactivant les liens redondants dans un réseau de commutation Ethernet. Pour le 

routage interne, l'Open Shortest Path First (OSPF) et l'Enhanced Interior Gateway Routing 

Protocol (EIGRP) sont largement utilisés pour déterminer les chemins optimaux à travers un 

réseau IP. Enfin, pour le routage externe entre les systèmes autonomes, le Border Gateway 

Protocol (BGP) est indispensable, permettant l'échange de routes et la prise de décisions de routage 

entre les routeurs. Ces protocoles constituent des éléments fondamentaux dans la conception et le 

fonctionnement des réseaux modernes, assurant une connectivité fiable et efficace entre les 

périphériques et les réseaux[46], [48]. Cette approche décentralisée signifie qu'aucune machine 

centralisée ne gère que l'ensemble du réseau, contrairement au SDN qui est généralement basé sur 

des logiciels et offre un meilleur contrôle et une meilleure gestion des ressources à distance dans 

le plan de contrôle[49]. Les réseaux traditionnels utilisent du matériel physique comme des 

commutateurs et des routeurs pour établir des connexions et faire fonctionner le réseau. En 

revanche, les contrôleurs SDN utilisent une interface northbound qui communique avec des API, 

ce qui permet aux développeurs d'appareils de programmer explicitement le réseau au lieu de 

s'appuyer sur les protocoles requis[49]. 

Les réseaux conventionnels ont tendance à combiner les plans de données et les plans de contrôle 

dans une seule unité physique, ce qui peut entraîner une augmentation de la charge de trafic et de 

la charge sur l'unité centrale et la mémoire. En revanche, le SDN sépare les plans de contrôle et 

de données, qui peuvent être facilement gérés par le contrôleur pour prendre des décisions 

éclairées et configurer le réseau en réduisant la charge de trafic. En tant qu'alternative populaire 
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au réseau traditionnel, le SDN permet aux responsables informatiques d'étendre les services 

d'infrastructure et la bande passante du réseau sans investir dans du nouveau matériel. En 

revanche, la mise en réseau traditionnelle nécessite du nouveau matériel pour augmenter la 

puissance du réseau[42], [50]. 

I.9.2. La virtualisation des fonctions réseau (NFV) 

L'évolution constante des demandes des clients nécessite la création de nouveaux services. 

Cependant, dans les réseaux traditionnels, l'hétérogénéité des équipements et l'incompatibilité 

entre les différentes plates-formes et technologies de fabrication ont rendu complexes le 

développement et le déploiement de nouveaux services, augmentant à la fois les certains coûts 

pour les fournisseurs de services et d'infrastructures. Pour relever ces défis, l'Institut européen des 

normes de télécommunications (ETSI) a proposé une technologie appelée "virtualisation des 

fonctions du réseau" (NFV)[27], [51]. Cette technologie s'appuie sur la virtualisation, permettant 

aux services de réseau tels que les routeurs, les pare-feu et les équilibreurs de charge d'être 

hébergés sur des VM. Cela offre une flexibilité sans précédent dans la création et la gestion des 

services de réseau, réduisant ainsi les coûts CAPital EXpenditures (CAPEX) et OPerational 

EXpenditures (OPEX). Par conséquent, les administrateurs de réseau n'ont plus besoin d'acheter 

du matériel dédié[51], [52]. 

I.9.2.1. Architecture du VNF 

Selon l'ETSI, l'architecture NFV comprend trois éléments essentiels : L'infrastructure NFV 

(NFVI), les fonctions de réseau virtualisées (VNF) et la gestion et l'orchestration NFV (NFV 

MANO). Ces composants sont illustrés visuellement dans la Figure 9 et sont définis dans cette 

section[51], [53]. 

 

Figure 9 : L'architecture NFV[42] 
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NFV Infrastructure (NFVI) : Le NFVI est une combinaison de ressources matérielles et 

logicielles utilisées pour déployer les VNF. Les composants physiques tels que le matériel 

informatique COTS, le stockage et le réseau facilitent le traitement, le stockage et la connectivité 

des VNF. Les composants virtuels sont des abstractions de ressources informatiques, de stockage 

et de réseau créées à l'aide d'un hyperviseur pour découpler les ressources virtuelles des ressources 

physiques. Dans un centre de données, les ressources de calcul et de stockage sont représentées 

par des machines virtuelles, tandis que les réseaux virtuels utilisent des liens et des nœuds virtuels. 

Les nœuds virtuels fournissent une fonctionnalité d'hébergement ou de routage, et les liens virtuels 

sont des connexions logiques entre deux nœuds virtuels dont les propriétés changent 

Virtual Network Functions and Services : Une fonction de réseau (NF) est un bloc fonctionnel 

avec des interfaces et un comportement défini, comme une passerelle résidentielle (Residential 

Gateway : RGW) ou un pare-feu. Une fonction de réseau virtualisée (VNF) est implimenté 

virtuellement sur des ressources virtuelles telles qu'une VMs, qui peut être composée de plusieurs 

éléments internes. Un service offert par le Telecom Service Provider (TSP) est composé d'une ou 

plusieurs NF, qui peuvent être virtualisées et déployées sur des VM dans le cas de la NFV. 

Cependant, du point de vue de l'utilisateur, les services, qu'ils fonctionnent sur des équipements 

dédiés ou sur des machines virtuelles, devraient avoir la même performance. Le comportement du 

service dépend des VNF qui le composent, lesquels sont déterminés par la spécification 

fonctionnelle et comportementale du service[53]. 

NFV Management and Orchestration (NFV MANO) : L'ETSI décrit le MANO comme étant 

la fonctionnalité requise pour l'approvisionnement et la gestion des fonctions de réseau virtualisées 

(VNF). Cela comprend l'orchestration et la gestion du cycle de vie des ressources physiques et/ou 

logicielles qui prennent en charge la virtualisation de l'infrastructure, ainsi que les bases de 

données pour le stockage des informations et des modèles de données. NFV MANO se concentre 

sur les tâches de gestion spécifiques à la virtualisation dans le cadre NFV et définit les interfaces 

pour la communication entre les différents composants, ainsi que la coordination avec les systèmes 

de gestion de réseau traditionnels tels que OSS et BSS. Cela permet de gérer à la fois les VNF et 

les équipements existants[51], [54]. 

L'architecture de référence NFV proposée par l'ETSI fournit des exigences fonctionnelles et décrit 

les interfaces requises, mais son champ d'application est limité et ne couvre pas le contrôle et la 

gestion des équipements existants. Il y a actuellement un manque de normes, de meilleures 
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pratiques et d'implémentations de référence pour les composants NFV. Les fournisseurs ont des 

idées divergentes sur la modélisation des NFVI et des VNF, et des questions restent en suspens 

concernant le déploiement des NF, les types de ressources nécessaires et les exigences 

opérationnelles. La deuxième phase des travaux de l'ETSI permettra de résoudre certains de ces 

problèmes, mais le temps presse, car les fournisseurs et les TSP investissent déjà beaucoup dans 

la NFV, ce qui pourrait donner lieu à des solutions spécifiques aux fournisseurs qui ne pourraient 

pas être inversées[51]. 

II.9.2.2. La relation entre cloud computing et la NFV 

La NFV n'est pas limitée aux services de télécommunications et de nombreuses applications 

informatiques fonctionnent déjà sur des serveurs de base dans le cloud. Cependant, les fonctions 

de niveau transporteur ont des exigences de performance et de fiabilité plus élevées que les 

applications informatiques, ce qui fait que les performances acceptables de la NFV sont de niveau 

transporteur. Les modèles de services en cloud correspondent à une partie de l'architecture NFV, 

l'IaaS correspondant aux ressources physiques et virtuelles dans le NFVI, et les services et VNF 

dans le NFV étant similaires au modèle de service SaaS. La plupart des preuves de concept et des 

premières mises en œuvre de la NFV ont été basées sur le déploiement de fonctions sur des 

machines virtuelles dédiées dans le cloud en raison de sa flexibilité, du déploiement rapide de 

nouveaux services, de la facilité d'extensibilité et de la réduction de la duplication. Le cloud 

computing est le meilleur candidat pour atteindre l'efficacité et la réduction des dépenses qui 

motivent les TSPs vers la NFV. 

Le déploiement de fonctions de réseau dans le cloud computing entraînera des changements 

importants dans le développement et la fourniture de services et d'applications. Bien que des 

progrès aient été réalisés dans les cloud en réseau et les réseaux inter cloud, les réseaux de 

télécommunications sont différents des environnements cloud computing pour trois raisons 

essentielles : les exigences de haute performance pour les charges de travail du plan de données, 

les exigences difficiles pour les topologies de réseau et la nécessité d'une gestion globale du réseau, 

ainsi que l'exigence d'évolutivité, de disponibilité cinq fois plus élevée et de fiabilité. Dans les 

réseaux de télécommunications traditionnels, ces caractéristiques sont fournies par l'infrastructure 

du site, mais si la NFV est basée sur le cloud computing, l'infrastructure cloud doit les reproduire 

d'une manière orchestrée qui peut être exposée par le biais d'abstractions appropriées, d'un support 

avancé pour la découvrabilité et la traçabilité, et d'un comportement de classe opérateur. Par 

conséquent, la NFV exige plus qu'un simple transfert de fonctions de réseau de classe opérateur 
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vers le CC ; elle nécessite également l'adaptation des environnements cloud afin d'obtenir un 

comportement de classe opérateur[51], [55]. La Figure 10 représente la comparaison entre les 

différentes couches des NFV et le CC. 

 

Figure 10 : Comparaison entre le NFV et le Cloud[42] 

I.9.3. SDN/NFV 

Le SDN et le NFV ont d'abord été développés indépendamment, mais ils ont des objectifs et des 

techniques communs, ce qui en fait des technologies complémentaires avec une forte synergie. Le 

SDN et le NFV peuvent tous deux améliorer leurs capacités respectives, ce qui se traduit par une 

flexibilité et une simplicité du réseau. Le SDN simplifie la gestion du réseau et accélère le 

déploiement du NFV en configurant les nœuds VNF par l'intermédiaire d'un contrôleur centralisé, 

tandis que le NFV peut mettre en œuvre un contrôleur SDN sur une machine virtuelle, ce qui 

permet aux contrôleurs SDN de tirer parti des caractéristiques du NFV telles que l'évolutivité et la 

fiabilité. Plusieurs études de recherche ont intégré NFV et SDN dans divers environnements, mais 

la complexité des composants du réseau et leurs interactions restent un défi pour les architectures 

SDN/NFV. Par conséquent, de nombreuses recherches universitaires et industrielles se 

concentrent sur la résolution des problèmes de fiabilité et de performance de l'architecture 

SDN/NFV[56]. 

I.10. La sécurité dans l’environnement Cloud 

La sécurité des infrastructures du CC est une préoccupation majeure pour tous les intervenants 

impliqués dans leur gestion et leur utilisation. Pour garantir l'intégrité, la confidentialité et la 

disponibilité des données stockées dans le cloud, il est impératif de mettre en place des mesures 

de sécurité robustes et de suivre les meilleures pratiques en matière de gestion des risques. Dans 

le chapitre IV nous allons revenir sur la sécurité du CC pour donner beaucoup plus de détails. 
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I.11. Conclusion  

Ce chapitre présente les fondamentaux d’un système du Cloud Computing. Le concept a été défini 

et ses principales caractéristiques ont été présentées. Le cloud computing offre une vaste gamme 

de services informatiques à la demande et payants sous la forme de logiciels, de plateformes ou 

d'infrastructures, répondant aux besoins spécifiques et aux attentes des différents utilisateurs. Ces 

services peuvent être déployés selon quatre modèles possibles, à savoir le cloud privé, le cloud 

public, le cloud communautaire et le cloud hybride. 

Les utilisateurs finaux considèrent cette technologie comme une excellente option en raison de ses 

nombreux avantages. Cependant, malgré les divers avantages offerts par le cloud, il existe encore 

certaines limites. Comme nous allons le voir, il existe certains défis que doit relever cette 

technologie de pour améliorer la qualité des services fournis pour son adoption. 

Dans le chapitre suivant, nous allons présenter les différentes technologies associées au cloud 

comme le Big Data pour l’analyse et le traitement des données ainsi que l’IoT utilisé souvent dans 

la collectée des données. Nous allons également voir certains vulnélabilité du cloud et comment 

associé la blockchain pour améliorer sa sécurisation. 
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CHAPITRE II : TECHNOLOGIES ASSOCIEES AU CLOUD: CONCEPTS 

DE BASE ET SECURITE 

II.1. Résumé 

Avec l'émergence de nouveaux éléments connectés tels que les villes intelligentes, les maisons 

intelligentes ont conduit à l'évolution remarquable de l'Internet des objets (IoT), permettant 

l'adoption de petits appareils pour gérer et effectuer des tâches complexes. Autour de ces 

équipements est apparue la collecte incessante d'une masse de données non structurées qui doivent 

parfois être analysées et stockées, ce qui a permis le développement de plusieurs applications pour 

un bon fonctionnement.  Cela a favorisé l’émergissance et l’adoption du big data. L'intégration du 

cloud dans l'IoT est une nécessité pour tirer avantages de cette technologie. Le seul défi de 

l'utilisation du Cloud et de l'IoT est la sécurité des données et la disponibilité permanente des 

informations. La blockchain est aujourd'hui l'une des solutions prometteuses appliquées à divers 

problèmes de sécurité.  Dans ce chapitre, nous présentons une revue de la littérature sur les 

différentes technologies associées au cloud tel que l’IoT et le Big data et l'utilisation de la 

Blockchain pour les sécurisées.  

Mots-clés : Blockchain, IoT, Cloud Computing et Sécurité 

II.2. Introduction 

L'évolution de l'IoT en fait une technologie futuriste. Il permet à plusieurs objets différents situés 

dans le monde entier d'interagir les uns avec les autres dans un but parfois commun. Il s'agit d'un 

outil indispensable et très puissant qui permet de créer, de partager et d'analyser en temps réel 

d'innombrables informations. L'évolution remarquable de ces objets et le besoin émergent de leur 

utilisation montrent la croissance exponentielle de ces objets connectés, qui les pousse à 

communiquer directement avec les ordinateurs et à réduire l'interaction humaine. Dans[57], les 

auteurs ont montré que l'étude menée par l'institut Gartner, spécialisé dans la recherche sur les 

technologies de l'information, prévoyait que dès cette année, il y aurait déjà 50 milliards d'objets 

connectés sur le marché.  L'IoT est donc une technologie qui révolutionner le monde numérique 

et changer radicalement nos modes de vie. Malgré cette évolution, l'IoT est un gadget mais apporte 

beaucoup plus de valeur à ses utilisateurs dans plusieurs domaines tels que la santé, les transports, 

l'industrie, etc. A l'heure actuelle, la profusion de l'utilisation de l'IoT est inexorable, il faut 

souligner qu'elle est consubstantielle à d'autres technologies qui révolutionnent le monde 

informatique, notamment le CC.  Le CC n'est pas nouvelle, mais c'est un sujet qui offre des 
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possibilités illimitées et qui revêt une grande importance pour les chercheurs du monde entier. 

Basée sur la virtualisation, le cloud computing consiste à fournir des ressources informatiques à 

distance via un réseau, généralement l'internet. Il fournit des unités de calcul et de stockage de 

données à la demande et en libre-service. Le Cloud Computing offre plusieurs avantages de telle 

sorte qu'il est irréfutable et vital pour les autres technologies.   

La croissance de ces objets connectés implique une grande masse de données, nécessitant un 

espace de stockage et d'analyse important. C'est à ce moment que l'IoT se tourne vers le Cloud 

Computing pour profiter de ces avantages et devenir inextricablement lié et inséparable pour 

alléger la pression que l'IoT fait peser sur l'infrastructure.  Malgré le succès incontestable de ces 

technologies, le problème lié à la sécurité est encore loin d'être résolu. Pour le déploiement et 

l’usage de ces technologies doit prendre en considération l’aspect sécurité. Plusieurs mécanismes 

de sécurité peuvent être appliqués pour sécuriser les différents niveaux d'abstraction des deux 

technologies précitées. La nouvelle tendance en matière de sécurité des systèmes d'information est 

l'utilisation de la Blockchain. Cette dernière est un registre public qui repose sur des fonctions de 

hachage et ne peut être modifiée par un ordinateur. Une blockchain fonctionne sur un réseau peer-

to-peer (P2P). Tous les nœuds participants exécutent un protocole pour parvenir à un consensus 

sur l'état de la chaîne de blocage. L'état fait référence au contenu, à l'exactitude et à l'ordre des 

transactions stockées dans la blockchain[58]. 

Dans ce chapitre, nous présentons l'état de l'art de la sécurité dans le Cloud et l'IoT avec l'utilisation 

de la Blockchain.  Le reste du document est organisé comme suit. Dans la section II, nous 

présentons le concept de base des différentes technologies qui feront l'objet de notre étude. Dans 

la section III, nous passons en revue les différents travaux déjà réalisés sur l'utilisation de la 

Blockchain comme mécanisme de sécurité dans le Cloud et l'IoT. Dans la section IV, nous 

conclurons ce travail. 

II.3. Concept de base 

Avec l'omniprésence des NTIC dans nos activités, il n'est pas toujours facile de reconnaître ce que 

recouvrent ou non les technologies susmentionnées malgré les définitions données. Dans cette 

partie du travail, nous présentons les concepts de base de ces différentes technologies (IoT, la 

Blockchain et le Big datag) afin d'éclairer les utilisateurs avertis et non avertis sur le principe de 

fonctionnement de ces technologies. Pour le cas du cloud computing, ses concepts ont été 

présentés dans le chapitre II. 
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II.3.1. L'internet des objets 

Dans l'ombre de différentes technologies, l'IoT continue d'étendre ses tentacules dans le monde de 

l'informatique. Il se distingue par sa capacité à toucher plusieurs domaines d'application et son 

efficacité à remplacer les ordinateurs qui jusque-là accomplissent toutes les tâches. Autrement dit, 

l'internet des objets est cette façon d'interagir avec des appareils mobiles interconnectés entre eux 

et entre des entités physiques via un réseau très étendu, générant une masse de données à l'aide de 

capteurs. Ces données sont ensuite récupérées, stockées et analysées. 

Les appareils IoT sont identifiables de manière unique et se caractérisent principalement par une 

faible puissance, une petite mémoire et une capacité de traitement limitée. Des passerelles sont 

déployées pour connecter les dispositifs IoT au monde extérieur afin de fournir à distance des 

données et des services aux utilisateurs de l'IoT. 

II.3.1.1. Domaines d'application de l'IoT 

Comme nous l'avons mentionné, l'internet des objets a plusieurs domaines d'application. La Figure 

11 en présente quelques-uns. Il touche une grande partie des différents domaines de notre vie. En 

raison des changements drastiques dans tous les aspects de la société, l'IoT est considéré comme 

la quatrième révolution industrielle. Cette tendance actuelle de l'industrie 4.0 favorise l'adoption 

de la maintenance prédictive, qui permet de détecter des anomalies sans intervention humaine et 

notamment grâce aux données collectées par des capteurs appelant l'IoT.  D'autres applications 

sont abordées dans les publications, mais nous parlons ici quelques une qui sont représentées dans 

la Figure 11. En outre, nous avons distingué des catégories d'applications de l'IoT dans l'industrie 

médicale et l'environnement domestique intelligent, le transport intelligent et l'environnement 

intelligent, comme la ville intelligente, l'achat intelligent et la fabrication de l'IoT. Dans toutes ces 

applications diverses, l'IoT est essentiellement appliqué avec plusieurs capteurs, actionneurs, 

instruments d'analyse et de visualisation des données qui permettent à l'IoT d'être disponible à tout 

moment, n'importe où et pour n'importe quel objet. Nous présentons quelques domaines 

d’applications de l’IoT : 

A. L'IoT au service de l'agriculture. 

L'agriculture est en train de se démocratiser grâce à l'IoT. Pour optimiser la gestion des 

exploitations et les récoltes, le secteur s'équipe de nouveaux outils[59]. Ce phénomène est 
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influencé par certains facteurs tels que le réchauffement climatique et la croissance 

démographique. Des travaux ont touché le domaine pour y remédier[60], [61]. 

B. L'IoT pour les maisons intelligentes. 

La domotique est la technologie qui permet d'automatiser certaines actions, comme l'allumage des 

lumières ou du chauffage, mais qui nécessite une intervention humaine pour assurer le confort des 

occupants. C'est ce que l'on appelle aussi la maison intelligente. Le développement de l'IoT a rendu 

ces progrès possibles. Beaucoup a été fait ces dernières années pour faciliter la gestion des maisons 

intelligentes[62]. 

 

C. L'IoT dans les soins de santé. 

Alors que divers secteurs ont adopté l'IoT, le secteur des soins de santé rime avec IoT. Grâce à 

l'IoT, il est possible de surveiller, d'informer et de notifier les soignants ou les compagnies 

d'assurance de l'état de santé d'un patient. Avec l'IoT, il est facile de collecter différentes données 

à partir de différents tests (contrôle de la pression artérielle, de la glycémie, ...). Plusieurs travaux 

ont porté sur les applications de l'IoT dans le domaine de la santé[63]. 

D. L'IoT dans le sport 

Aujourd'hui, l'IoT est utilisé dans le domaine du sport pour améliorer les performances. 

Aujourd'hui, cette technologie permet de collecter des données pour prédire les performances d'un 

athlète. Elle peut également signaler un but lors d'un match de football lorsque le ballon a franchi 

la ligne de but. L'IoT devient indispensable dans ce domaine et plusieurs travaux ont été réalisés 

sur son application. 

E. L'IoT dans les transports 

L'IoT révolutionne les transports dans le domaine de la gestion du trafic et de la sécurité routière. 

Ce domaine couvre plusieurs cas d'utilisation. Par exemple, il peut être utilisé pour réduire les 

coûts de maintenance grâce à une maintenance réactive[64]. 

F. L'IoT dans l'industrie 

L'IoT révolutionne le monde industriel et en particulier l'industrie manufacturière. L'enjeu est 

d'améliorer la productivité, d'apporter plus de fiabilité en assurant la reproductibilité et la qualité 
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des produits, et d'optimiser les processus de production. La surveillance continue des équipements 

facilite également la maintenance et le contrôle de leur fonctionnement[64], [65]. 

 

Figure 11 : Quelques domaines d’applications de l'IoT[66] 

 

II.3.1.2. Communication des capteurs  

Comme indiqué dans les définitions, l'IoT est rendu possible par des capteurs qui collectent des 

informations en fonction du domaine d'application. Ces capteurs doivent également communiquer 

et échanger des informations.  En se focalisant sur chaque domaine d'application, des facteurs tels 

que le champ d'application, les questions de sécurité et d'alimentation, les exigences en matière de 

données et les questions d'alimentation et de durée de vie de la batterie influenceront le choix de 

la technologie à utiliser ou l'adoption d'une combinaison de technologies. Le Tableau 1 montre la 

diversité de certains protocoles utilisés dans la communication IoT. 

Type Standard Portée Vitesse de transmission Fréquence 

Bluetooth Bluetooth 4.2 50-150m 1Mbits/s 2,4GHz 

ZigBee ZigBee 3.0 based on 
IEEE802.15.4 

10-100m 250Kbit/sZ-Wave 2,4GHz 

Z-Wave Z-Wave alliance ZAD12837/ 

ITU-T G.9959 

30m 9,6/40/100Kbits/s 900MHz 

6LowPAN RFC6282 Variable  N/A N/A 
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Thread Thread, basé sur 
IEEE802.15.4 

 et 6LowPAN  

N/A N/A 2,4GHz 

WiFi 802.11n ~50m 500Mbit/s à 1Gbit/s  

 

Technologie 

Cellulaire 

GSM/GPRS/ 

EDGE, UMTS/ 

HSPA,LTE 

35Km à + 200Km 30-170Kbit/s (GPRS), 
120-384Kbit/s (EDGE), 

384Kbit/s – 2Mbit/s 
(EDGE), 120-384Kbit/s 
(EDGE), 600 Kbit/s-
10 Mbit/s (HSPA), 3-
10 Mbit/s (LTE)  

 

900/1800/1900 

/2100MHz 

NFC ISO/CEI18000-3 10cm 100–420 Kbit/s 13,56MHz 

Sigfox Sigfox 0-50km (rural 
location), 

3-
10km(metropolitan 
area) 

10-1 000 bit/s  900 MHz 

Neul Neul 10 km Some  bit/s to 100 Kbit/s 900 MHz (ISM), 
458 MHz (UK), 
470-790 MHz 
(White Space) 

LoRaWAN LoRaWAN 2-5km (Zone 
rurale), 
15 km(zone 
suburbaine) 

0,3-50 Kbit/s Variable 

Tableau 1 : Protocoles de communications des équipements IoT 

II.3.3. Blockchain 

Au sens strict, une blockchain est une structure de données en chaîne qui combine des blocs de 

données et d'informations dans l'ordre chronologique et stocke les blocs sous forme cryptée dans 

un grand livre distribué qui ne peut être falsifié ou contrefait. En général, la technologie 

Blockchain utilise des structures de données de type bloc pour valider et stocker les données et 

des algorithmes de consensus de nœuds distribués pour générer et mettre à jour les données et 

utilise également le cryptage pour assurer la transmission des données et la sécurité de l'accès. Le 
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code de script contient des contrats intelligents pour la programmation et la manipulation des 

données dans de nouvelles infrastructures distribuées et de nouveaux modèles informatiques[63]. 

Il est utilisé dans divers domaines tels que les services financiers[67], la transformation des 

entreprises[68], le marché financier P2P[69]  et la gestion des risques[70]. Comme dans notre cas, 

ces contrats intelligents peuvent également être utilisés dans l'IoT et la sécurité. Ils peuvent être 

utilisés dans les services publics et sociaux qui sont divisés en cadastre, économie d'énergie[71], 

éducation[72], et le droit à la liberté d'expression. Enfin, ces technologies sont utilisées dans les 

systèmes de réputation qui sont regroupés dans les services académiques[73] et les services 

web[74]. Certains chercheurs ont résumé et illustré ces différents domaines dans la Figure 12[75]. 

 

Figure 12 : Domaine d'application de la Blockchain[76] 

 

II.3.3.1. Structure de base de la blockchain 

Malgré le succès irréfutable de l'utilisation de la Blockchain dans divers secteurs socio-

économiques, il ne s'agit pas d'une technologie inventée de toutes pièces, mais d'une technologie 

qui découle de celles qui existent déjà. Dans cette partie du chapitre, nous présentons les 

différentes couches qui caractérisent et normalisent l'architecture typique et les principaux 

composants des systèmes de blockchain et nous discutons des techniques clés de chaque couche. 

La blockchain se compose de deux éléments principaux, à savoir les transactions, qui sont les 

actions générées par les participants au système, et les blocs, qui enregistrent les transactions et 
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garantissent qu'elles sont dans le bon ordre et qu'elles n'ont pas été altérées. Au-delà de cette 

structure, plusieurs composants sont intégrés dans différentes couches constituant la blockchain, 

comme le montre la Figure 13[77]. 

 

Figure 13 : Structure de la blockchain[77] 

Couche de données - Cette couche fournit les blocs de données enchaînés, ainsi que les techniques 

connexes, notamment le cryptage, l'horodatage, les algorithmes de hachage et les arbres de 

Merkle[77]. Elle traite les données provenant de sources multiples.  

Couche réseau - Cette couche spécifie des modèles de communication décentralisés et des 

mécanismes connexes pour la mise en réseau distribués, la transmission de données et la 

vérification. La blockchain est basée sur un environnement décentralisé et modélisée par la 

topologie du réseau P2P. Tous les nœuds du réseau ont les mêmes privilèges dans la blockchain, 

il n'y a pas d'autorité centrale. 

Couche de consensus - La blockchain est un groupe de plusieurs algorithmes de consensus. Cette 

couche contiendra ces algorithmes pour assurer la cohérence et la tolérance aux pannes du registre 

partagé entre les nœuds distribués.  

Couche d'application - C'est la couche qui contient les applications, les scénarios et les cas 

d'utilisation. 
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Couche contrat - Il s'agit d'une couche qui rassemble divers scripts d'algorithmes ainsi que des 

contrats intelligents qui s'auto-vérifient et s'auto-exécutent et qui sont stockés et sécurisés par la 

blockchain. 

Couche réseau - Cette couche spécifie les modèles de communication décentralisés et les 

mécanismes de réseau distribué correspondants. La blockchain est basée sur un environnement 

décentralisé et modélisé par la topologie du réseau P2P. Tous les nœuds du réseau ont les mêmes 

privilèges dans la blockchain, il n'y a pas d'autorité centrale. 

La blockchain présente plusieurs caractéristiques qui la rendent plus attrayante que les autres 

technologies. 

Immutabilité - La construction de livres immuables est l'une des valeurs clés de la blockchain. 

Toutes les bases de données centralisées peuvent être corrompues et nécessitent généralement de 

faire confiance à un tiers pour préserver l'intégrité des informations. Une fois que vous vous êtes 

mis d'accord sur une transaction et que vous l'avez enregistrée, elle ne peut plus être modifiée[62]. 

Décentralisation - La blockchain est constituée d'un ensemble de blocs connectés dans un réseau 

P2P et peut enregistrer différentes transactions. Contrairement au système centralisé, chaque bloc 

participe à la prise de décision des différentes activités de la transaction. 

La blockchain, en tant que système indépendant et autonome, permet à chaque nœud d'accéder, de 

transférer, de stocker et d’éffectuer des mises à jour des données en toute sécurité, ce qui représente 

sa plus grande résistance à toute intervention extérieure. 

Capacité accrue - Un aspect important de la technologie Blockchain est qu'elle peut accroître la 

capacité d'un réseau entier. Le fait que des milliers d'ordinateurs travaillent ensemble peut être 

plus puissant que quelques serveurs centralisés[62]. 

Transparent - Une caractéristique essentielle de la blockchain est qu'elle permet à tous les 

participants de visualiser les blocs et les transactions qu'ils contiennent. Les données enregistrées 

dans la blockchain sont transparentes pour les utilisateurs et peuvent être mises à jour facilement. 

Cependant, cela ne signifie pas que le contenu des transactions est accessible à tous, car elles sont 

protégées par une clé privée. Chaque nœud de la même plateforme a les mêmes permissions et 
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obligations d'accès aux informations autorisées et permet aux autres nœuds du même réseau 

d'accéder à ces informations. 

Anonymat - L'anonymat est un moyen efficace de dissimuler l'identité des utilisateurs et de 

préserver la confidentialité de leur identité. 

Traçabilité et infalsifiabilité - La blockchain utilise des horodatages pour identifier et enregistrer 

chaque transaction ayant lieu dans la blockchain, renforçant ainsi la dimension temporelle des 

données. Cela permet au nœud de conserver l'ordre des transactions et de rendre les données 

traçables. Chaque transaction validée sera enregistrée dans chaque bloc et ne pourra jamais être 

répétée[78]. 

II.3.3.2. Différents types de la  Blockchain 

Nous illustrons par la Figure 14 les différentes types de la technologie blockchain jusque là 

existant. Par la suite, nous diffinissons cacune de ces types pour avoir une vue globale sur leurs 

utilisations. 

 

Figure 14 : Différents types de la blockchain[78] 

Blockchain publique - Ce type de blockchain est ouvert au public et peut être accédé via un 

ordinateur et une connexion Internet. Cependant, certaines de ces blockchains restreignent l'accès 

à la lecture ou à l'écriture. La plupart sont développées et maintenues par des communautés de 

développeurs indépendants en Open Source, avec pour objectif d'éliminer complètement les 

intermédiaires de confiance traditionnels. 
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Blockchain privée - La blockchain privée est contrôlée par une ou un groupe d'entités. Pour 

accéder à ce type de Blockchain, une autorisation est délivrée par l'organisation qui l'a déployée. 

L'un des grands avantages des blockchains privées est qu'elles ne nécessitent pas d'argent réel pour 

stocker et accéder aux données. Cependant, elles ne sont pas entièrement dignes de confiance. 

L'entité qui contrôle sa gouvernance et ses opérations peut conserver un pouvoir supérieur pour 

tempérer les données[79]. 

Blockchain hybride- De nombreuses organisations cherchent à exploiter à la fois la technologie 

de la blockchain publique et celle de la blockchain privée. Pour ce faire, elles adoptent la 

blockchain hybride, une approche qui fusionne des aspects des deux technologies. En établissant 

un système de permission privé en parallèle avec un système public sans permission, une 

organisation peut exercer un contrôle sur les données de la blockchain accessibles au public et sur 

les entités autorisées à y accéder. Contrairement à une blockchain entièrement publique, une 

blockchain hybride ne rend généralement pas toutes les transactions et les enregistrements visibles 

à tous, mais elle peut être vérifiée au besoin via des contrats intelligents. La confidentialité des 

informations au sein du réseau peut toujours être vérifiée. Bien qu'une entité privée puisse être 

propriétaire de la blockchain hybride, elle ne peut pas altérer les transactions enregistrées. 

Lorsqu'un utilisateur rejoint une blockchain hybride, il bénéficie d'un accès complet au réseau. 

Sauf si d'autres utilisateurs s'engagent dans une transaction avec lui, son identité reste protégée, 

bien que dans ce cas, l'identité des autres parties soit révélée[80]. 

Blockchain de consortium - La blockchain de consortium, ou chaîne de blocs fédérée, est 

similaire aux chaînes de blocs privées dans la mesure où il s'agit d'un réseau autorisé. Les réseaux 

de consortiums rassemblent plusieurs organisations et contribuent à maintenir la transparence 

entre les parties concernées. Une blockchain consortium est utilisée comme une base de données 

distribuée, vérifiable et synchronisée de manière fiable qui suit les échanges de données entre les 

membres du consortium participants. À l'instar des blockchains privées, une chaîne de consortium 

n'implique pas de traitement et la publication de nouveaux blocs et n'est pas coûteuse en termes 

de calcul. Bien qu'elle offre une contrôlabilité et une latence réduite dans le traitement des 

transactions, elle n'est pas entièrement décentralisée ni résistante à la censure[68], [81]. 

Le Tableau 2 présente différents avantages et désavantages des différents types de blockchain : 
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Types Avantages Désavantages  Applications 

Publique • Indépendants 

• Transparence 

• Confiance 

• Performances 

• Évolutivité 

• Sécurité 

• Crypto-monnaie 

• Validation des 
documents 

Privée • Contrôle d'accès 

• Performance de 
l'entreprise 

• Confiance 

• Auditabilité 

 

• Chaîne 
d'approvisionnement 

• Propriété des actifs 

Hybride • Contrôle d'accès 

• Performance de 
l'entreprise 

• Évolutivité 

• Transparence 

• Mise à niveau 

 

• Dossiers médicaux 

• Immobilier 

Consortium • Contrôle 
d'accès 

• Sécurité 

• Évolutivité 

Transparence 

 

 

• Banque 

• Recherche 

• Chaîne 
d'approvisionnement 

Tableau 2 : Avantages et inconvénientss de s différents tpes de la Blockchain 

 

II.3.3.3. Contrats intelligents 

Les contrats intelligents sont des protocoles informatiques qui facilitent, exécutent et vérifient un 

accord de volonté entre deux personnes (ou organisations) pour créer une obligation légale. 

Aujourd'hui, les contrats intelligents sont l'élément clé de la blockchain. Les clauses contractuelles 

sont converties en logiciel informatique exécutable. L'exécution de chaque déclaration de contrat 

est enregistrée comme une transaction immuable stockée dans la Blockchain. La Figure 15[82] 

illustre le cycle de vie d'un contrat intelligent dans la blockchain, qui se compose de quatre phases 

consécutives. 

Création de contrats intelligents - Cette étape implique d'abord une négociation sur les 

obligations, les droits et les interdictions des contrats. Un accord est conclu après plusieurs cycles 

de négociation. Des avocats aideront les différentes parties à rédiger un premier accord 

contractuel. Les ingénieurs logiciels convertissent ensuite cet accord rédigé en langage naturel en 

un contrat intelligent écrit dans un programme informatique exécutable[76]. 
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Déploiement des contrats intelligents - Une fois les contrats intelligents validés, ils peuvent être 

déployés dans la Blockchain. Les contrats stockés dans la blockchain ne peuvent pas être modifiés 

en raison de l'immuabilité de la blockchain. En outre, les actifs numériques des deux parties 

impliquées dans le contrat intelligent sont verrouillés en gelant les portefeuilles numériques 

correspondants[76]. 

Exécution des contrats intelligents - Après les deux premières étapes du cycle de vie d'un contrat 

intelligent et après vérification des conditions contractuelles atteintes, les procédures (ou 

fonctions) du contrat seront automatiquement exécutées. Lorsqu'une condition est déclenchée, la 

déclaration correspondante est automatiquement exécutée, c'est-à-dire qu'une transaction est 

exécutée et validée par les mineurs dans la blockchain[83]. 

Achèvement des contrats intelligents - Toutes les parties concernées sont mises à jour après 

l'achèvement du contrat intelligent. À ce moment-là, toutes les transactions effectuées pendant 

l'exécution des contrats intelligents ainsi que les mises à jour sont stockées dans la blockchain (par 

exemple, le transfert d'argent de l'acheteur au fournisseur). 

Malgré certains défis, l'utilisation de contrats intelligents dans la blockchain est inéluctable. 

L'utilisation de ces contrats intelligents a permis de révolutionner les différentes applications 

réelles des solutions Blockchain comme la finance, qui comprend les services financiers[84], la 

transformation des entreprises[67], le marché financier P2P, et la gestion des risques[69]. Comme 

dans notre cas, ces contrats intelligents peuvent également être appliqués à l'IoT et à la sécurité. 

Ils peuvent être utilisés dans les services publics et sociaux, subdivisés en cadastre, économie 

d'énergie[70], éducation[71], et droits d'expression. Enfin, ces technologies sont utilisées dans le 

système de réputation, qui est regroupé en académique[72] et service web[73]. Ajoutons à ces 

solutions le vote, les soins de santé, la sécurité alimentaire et l'immobilier, pour n'en citer que 

quelques-unes. 
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Figure 15 : Cycle de vie d'un contrat intelligent dans la Blocchain[76] 

L'origine de la Blockchain souvent associée à son origine qui est la crypto monnaie, freine sa 

démocratisation.  Il est cependant nécessaire de s'intéresser à son impact potentiel vers d'autres 

cas d'usage, notamment dans la sécurisation des transactions vers d'autres cas d'usage. Dans notre 

cas, nous nous concentrerons sur l'utilisation de la blockchain pour sécuriser ces technologies 

indissociable du Cloud Computing. 

II.3.4.  Le Big Data 

La prolifération exponentielle des données générées et stockées constitue un phénomène 

remarquable dans le paysage contemporain. Cette expansion massive engendre à la fois des 

opportunités inédites pour l'exploitation innovante des données en vue de générer de la valeur 

ajoutée, ainsi que des défis substantiels du fait de la gestion et de l'analyse de volumes de données 

considérables. Un aspect crucial de cette évolution réside dans la prépondérance croissante des 

données non structurées. Traditionnellement, les analyses commerciales se concentraient 

principalement sur les données structurées, gérées au moyen de modèles relationnels. Cependant, 

ces dernières années, la quantité de données non structurées, telles que des fragments textuels, des 

pages web, des données multimédias et des flux de relations, a connu une expansion fulgurante, 

marquant une tendance à l'intégration croissante de ces données dans le processus de création de 

valeur[85]. 

L'avantage majeur de l'analyse Big Data réside dans sa capacité à traiter des volumes massifs et 

une variété de données de natures diverses. Il importe de souligner que le Big Data ne se réduit 

pas simplement à une augmentation quantitative des volumes de données, ni à une taille dépassant 

les capacités des méthodes d'analyse traditionnelles. La nécessité d'améliorations constantes en 

termes de performances et d'efficacité demeure une exigence perpétuelle. Toutefois, le Big Data 
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représente un changement fondamental dans l'architecture requise pour la gestion efficiente des 

ensembles de données contemporains[86]. 

II.3.4.1.  Les caractéristiques et architecture du Big Data 

Une compréhension approfondie de la vaste étendue des données s'avère indispensable. Ces 

caractéristiques sont essentielles pour appréhender les mégadonnées, ainsi que pour élaborer des 

stratégies efficaces de traitement de volumes massifs et hétérogènes de données dans des délais 

appropriés. Ceci permet l'extraction de valeurs et la réalisation d'analyses en temps réel. Au départ, 

le Big Data était caractériser par 3V qui on ont été cités dans différentes définitions. La Figure 16 

montre qu’aujordhui le Big Data peut se caractériser par plus de de 3V, dans notre cas  nous 

présentons 8V. 

La connaissance des attributs du Big Data permet une meilleure appréhension de ses cas 

d'utilisation spécifiques et de ses applications. Ainsi, explorons les aspects critiques de l'analyse 

du Big Data[87], [88]: 

 

Figure 16 : Les 8V du Big Data[87] 

 

Volume : Dans le contexte actuel, les entreprises font face à une quantité considérable de données. 

Pour analyser ces données massives, il est nécessaire de traiter des volumes substantiels de 

données structurées et non structurées. La source de ces données est surtout variées telles que les 

ensembles de données de réseaux sociaux (Facebook et Instagram par exemple), ou encore des 

données issues de nombreuses applications web ou mobiles. Selon les tendances du marché, il est 

prévu que le volume de données augmente de manière significative dans les années à venir, offrant 

ainsi de vastes opportunités pour une analyse approfondie et la découverte de modèles. 
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Vélocité : Elle désigne la rapidité avec laquelle les données sont traitées. Un haut débit de 

traitement des données est essentiel pour garantir l'évaluation et les performances en temps réel 

de tout processus Big Data. Alors que davantage de données seront disponibles à l'avenir, la vitesse 

de traitement demeurera tout aussi cruciale pour permettre aux entreprises de tirer profit de 

l'analyse des mégadonnées. 

Variété : Les données variés font référence à la diversité des catégories de mégadonnées. Ce défi 

majeur auquel fait face l'industrie du Big Data a un impact significatif sur sa productivité. Avec 

l'essor croissant des mégadonnées, de nouveaux types de données émergent. Ces différentes 

catégories de données, comprenant notamment le texte, l'audio et la vidéo, nécessitent un 

prétraitement supplémentaire afin de garantir la préservation des métadonnées et d'en exploiter 

pleinement la valeur ajoutée. 

Valeur : Elle représente les bénéfices que votre entreprise tire du traitement et de l'analyse des 

données. Elle mesure dans quelle mesure les données répondent aux objectifs définis par votre 

entreprise et contribuent à son amélioration. Il s'agit là d'une caractéristique fondamentale au sein 

du domaine du Big Data. 

Véracité : Désigne l'exactitude de vos données. Cet aspect revêt une importance capitale car une 

faible véracité peut compromettre la précision de vos résultats d'analyse de données massives. 

Validité : Elle renvoie à l'efficacité et à la pertinence des données pour les objectifs et les buts 

définis par une entreprise. C'est un critère essentiel pour évaluer la qualité et l'utilité des données 

à exploiter. 

Volatilité : Les mégadonnées sont sujettes à des variations continues. Les données recueillies à 

partir d'une source précise peuvent évoluer en peu de temps, ce qui engendre des incohérences et 

affecte la capacité d'hébergement et d'adaptation des données. 

Visualisation : La visualisation des données consiste à présenter les analyses et les informations 

produites par le Big Data à travers des représentations visuelles telles que des tableaux et des 

graphiques. Ce procédé revêt désormais une importance majeure, car il permet aux experts en Big 

Data de communiquer leurs analyses et leurs idées à des destinataires non techniques. 

L'architecture Big Data qui est présentée dans la Figure 17, constitue un cadre définissant les 

composants, les processus et les technologies requis pour capturer, stocker, traiter et analyser les 

données massives. Typiquement, elle se compose de quatre strates principales : la collecte et 

l'ingestion des données, le traitement et l'analyse des données, la visualisation et le reporting des 
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données, ainsi que la gouvernance et la sécurité des données. Chaque strate possède son propre 

ensemble de technologies, d'outils et de procédures[89]. 

Les avantages d'une architecture reposant sur Hive dans le domaine du Big Data incluent la 

capacité à prendre des décisions meilleures et plus rapides, à traiter et analyser davantage de 

données, et à améliorer l'efficacité opérationnelle. Toutefois, les défis inhérents à une architecture 

de type stack pour le Big Data comprennent le besoin de compétences et de connaissances 

spécialisées, des investissements coûteux en matériel et logiciel, ainsi qu'un niveau élevé de 

sécurité. 

 

Figure 17 : Architecture du Big Data[90] 

Dans le sous section suivante, nous allons présenter les différents défis du Big Data. Se basant sur 

différents travaux, on constate que les différents défis se base sur l’architecture du Big Data[91]. 

II.3.4.2. Les enjeux et défis liés aux Big Data 

Alors que le big data s'impose progressivement dans le milieu entrepreneurial, les professionnel 

de l’IT ainsi que les cadres dirigeants seront confrontés à une série de défis préalables à surmonter 

pour assurer la réussite d'un projet de big data. Dans le contexte de la gestion des données, 

plusieurs défis émergent, nécessitant une attention particulière pour garantir le succès de l'adoption 

du big data[92]: 

Premièrement, l'incertitude règne quant au choix des technologies appropriées parmi une 

multitude de solutions concurrentes, dans un paysage où chaque domaine technique compte de 

nombreux acteurs. Il est crucial de faire des choix éclairés afin de minimiser les risques potentiels 

inhérents à l'intégration du big data. Ensuite, la transparence joue un rôle essentiel. Il est primordial 

de rendre les données accessibles aux parties prenantes concernées dans des délais appropriés, 

favorisant ainsi une prise de décision éclairée et opportune. 

L'expérimentation constitue également un aspect crucial. En permettant des tests et des analyses 

approfondis, les organisations peuvent identifier les besoins, mettre en lumière la variabilité des 
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données et améliorer les performances de manière significative. Avec la transition croissante vers 

la numérisation des données transactionnelles, les entreprises ont accès à des données de 

performance plus précises et détaillées. Par ailleurs, le recours à des algorithmes automatisés pour 

appuyer voire remplacer la prise de décision humaine peut non seulement minimiser les risques, 

mais aussi révéler des informations précieuses qui seraient autrement restées cachées. 

Enfin, le big data ouvre la voie à l'innovation. Les entreprises peuvent ainsi concevoir de nouveaux 

produits et services, améliorer ceux déjà existants, voire réinventer leurs modèles d'affaires 

répondant ainsi à la forte demande du marché en constante évolution. 

II.4. Utilisation de la blockchain pour sécuriser le cloud et l'IoT 

La sécurité est le plus grand défi qui secoue le monde de l’IT, en particulier dans les domaines du 

CC et de l'IoT. En termes de sécurité des données, les enjeux sont élevés pour les données sensibles 

et critiques en transit et stockées dans le Cloud.  Toute conception de la sécurité doit prendre en 

compte trois exigences de sécurité principales, à savoir la CIA[74]. La blockchain pourrait 

renforcer la sécurité tout en limitant les attaques potentielles provenant de l'extérieur des systèmes 

d'informatique dématérialisée basés sur des appareils utilisant l'IoT. Dans cette partie du travail, 

nous analysons les travaux liés à la mise en œuvre de la chaîne de blocs sécurisée de l'IoT et du 

cloud computing. 

II.4.1. Sécurité de l'IoT avec la blockchain 

L'IoT lui-même possède des caractéristiques qui le poussent à de bonnes performances, tout 

comme la blockchain. La combinaison de ces deux technologies procure plusieurs avantages, pour 

la sécurisation de l'IoT. Dans les sections précédentes, nous avons présenté le concept de ces deux 

technologies qui empêcheront la défaillance d'un seul nœud d'un réseau.  

La blockchain pourrait renforcer la sécurité tout en limitant certaines attaques potentielles 

provenant de l'extérieur des dispositifs IoT et de la gestion des données qui y sont collectées. La 

sécurité de l'IoT doit se concentrer sur cinq axes différents, comme le montre la Figure 18[93]. 
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Figure 18 :Différents axe pour sécuriser l'IoT[94] 
 
II.4.1.1. Les attaques dans l'IoT 

La sécurité dans l'IoT peut être assurée à plusieurs niveaux. Dans[75], [95], les auteurs ont montré 

la vulnérabilité des dispositifs utilisés dans l'IoT et ont proposé des mécanismes de sécurité relatifs. 

Ces auteurs ont montré que la sécurité dans l'IoT doit être abordée sur cinq axes différents (logiciel, 

OS/firmware, réseau, matériel et données).  

Plusieurs travaux ont montré et détaillé les différentes attaques qui peuvent être menées contre la 

technologie de l'IoT en tant que telle, selon les principes susmentionnés. Nous résumons certains 

de ces travaux dans le Tableau 3, tout en détaillant les attaques qui peuvent être menées dans 

chaque domaine et en fonction des couches de l'IoT. Dans ce cas, nous fusionnons à la fois l'OS 

et le logiciel dans un seul domaine qui est le soft. Dans ce même tableau, nous montrons également 

les contre-mesures qui peuvent être appliquées à chaque couche impliquée dans l'IoT. 

 Attaques physiques Attaques sur le 
réseau 

Attaques sur le Soft Attaques sur les 
données 

Contre-mesure 

 

 

 

Couche 
perception 

Dégradation[94]   

 

- 

 

 

- 

 

 

- 

Conception 
physique 
sécurisée 

Amorçage 
sécurisé 

IDT 

Authentification 

Canal de sécurité 
IPSec 

Code malveillant[93] 

Interférence 
RF/brouillage[65] 

Injection de faux 
nœuds[96] 

Attaques par Sleep Denial 
[65] 

Attaque par le Side 
channel [93] 

DoS permanent [65] 
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Couche 

Application 

 

Attaque par le Side 
channel [93] 

 

 

- 

Virus, Worms, 
Trojan Horses, 
Spyware and 
Adware[94] 

 

 

- 

Authentification 
biométrique 

Logiciel de 
protection 

ACL 

Sensibilisation à 
la sécurité 

Fonctions de 
hachage 
cryptographiques 

Firewalls 

 

 

 

 

 

Couche 
réseaux 

 

 

 

 

 

- 

Attaque par analyse de 
trafic[97] 

 

 

 

 

- 

Data 
Inconsistency[98] 

Routing Security 

Système de 
localisation GPS 

Authentification 
du réseau 

Routage ad hoc 
tenant compte de 
la sécurité 

Chiffrement P2P 

Chiffrement des 
tables de routage 

Spoofing RFID et 
accès non autorisé[99] 

Attaque des 
informations de 
routage[94] 

Transfert sélectif[100] 

Attaque par Sinkhole 
[101] 

Data Breach[102] 

Replay Attack[100] 

 

Man in Middle 
Attack[103] 

Wormhole 
Attack[104] 

Sybil Attack[105] 

 

Couche de 
traitement 

 

- 

DoS/DDoS 
Attack[106] 

Malware[100] Unauthorized 
Access[107] 

 

Scanner 
d'applications 
web  

Fragmentation 
redundancy 
scattering 

Encryption 

Hyper Safe 

Tableau 3 : Les attaques dans l'IoT[97], [108] 
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II.4.1.2. Utilisation de la blockchain pour sécuriser l'IoT 

Les caractéristiques de la blockchain, grâce à sa stratégie de décentralisation, en font une solution 

de sécurité très prometteuse pour l'IoT. La combinaison de ces technologies permet d'atteindre un 

certain niveau élevé de sécurité et d'améliorer la QoS. Ces dernières années, plusieurs recherches 

se sont focalisées sur l'utilisation de la blockchain pour sécuriser l'IoT.  

Dans[109] les auteurs ont montré que ces appareils produisent une énorme masse de données, qui 

doivent être stockées de manière appropriée et analysées à des fins utiles. Pour chaque opération 

(création, mise à jour, suppression, lecture) des appareils IoT, les données peuvent être traitées 

comme une transaction dans des blocs. Des informations sur l'identité de l'appareil peuvent être 

stockées dans un bloc, comme l'identité du fabricant et l'état de fonctionnement de l'appareil à 

l'endroit où il se trouve. Les contrats intelligents sont utilisés pour mettre en œuvre des politiques 

de contrôle d'accès sur les appareils IoT qui peuvent identifier et détecter les accès non autorisés. 

Il n'est pas nécessaire de recourir à une autorité de stockage, telle que la configuration du cloud, 

pour protéger l'IoT. La blockchain est également utilisée pour garantir l'authenticité, l'intégrité et 

la traçabilité des données tout en permettant de sécuriser le canal entre les appareils IoT. 

Certains auteurs ont montré l'utilisation de la blockchain pour sécuriser le SDN pour l'IoT. 

Dans[110], les auteurs explorent le potentiel de l'intégration de la blockchain et du réseau défini 

par logiciel (SDN) pour atténuer certains des défis. Plus précisément, ils proposent une 

architecture sécurisée et économe en énergie, basée sur la blockchain, de contrôleurs SDN pour 

les réseaux IoT utilisant une structure en grappe avec un nouveau protocole de routage. 

L'architecture utilise des blockchains publiques et privées pour la communication Peer to Peer 

(P2P) entre les dispositifs IoT et les contrôleurs SDN, ce qui élimine la preuve de travail (POW), 

et utilise une méthode d'authentification efficace avec une confiance distribuée, ce qui rend la 

blockchain adaptée aux dispositifs IoT à ressources limitées. 

Les auteurs de ce travail ont présenté une solution possible en tirant parti de la négociation 

distribuée, de la prise de décision et des capacités d'apprentissage au niveau de l'appareil en 

utilisant des systèmes multi-agents compatibles avec l'IA et des contrats intelligents en temps réel 

entre les voitures et les péages à l'aide de la Blockchain. La solution mise en œuvre met également 

en évidence la monétisation temporelle des données provenant de divers dispositifs IoT.  Alors 

que la chaîne de conservation garantit la confidentialité des participants, elle fait également office 
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de couche économique transactionnelle et de couche de gouvernance entre les dispositifs du 

réseau[111]. 

Dans ce travail, les auteurs ont introduit un nouveau concept de confidentialité appelé SVM 

sécurisé. Ils ont relevé les défis de la confidentialité et de l'intégrité des données en utilisant des 

techniques de provisionnement de Blockchain pour construire une formation sécurisée de 

l'algorithme SVM dans des scénarios multipartites où les données IoT sont collectées auprès de 

plusieurs fournisseurs de données. Ils utilisent un système de cryptographie homomorphe pour 

atténuer et construire un algorithme de formation SVM efficace et précis qui préserve la vie 

privée[112]. 

Dans ce travail, les auteurs soutiennent que si la blockchain est une technologie efficace pour 

garantir la sécurité et la confidentialité dans l'IoT, son application dans le contexte de l'IoT 

présente plusieurs défis importants. Pour relever ces défis, ils ont proposé une blockchain légère 

et évolutive (LSB) pour l'IoT. Le LSB dispose d'un algorithme de consensus pour l'IoT. Le LSB 

intègre une méthode de confiance distribuée selon laquelle le temps de traitement pour la 

validation de nouveaux blocs par les OBM diminue progressivement au fur et à mesure qu'ils 

obtiennent la confiance des autres. Les résultats qu’ils ont obtenus après la simulation prouvent 

que l'architecture proposée réduit la bande passante et le temps de traitement par rapport à 

l'architecture classique de la blockchain[113]. 

Dans ce travail, les auteurs ont présenté un système basé sur la Blockchain, garantissant ainsi la 

fiabilité des enregistrements stockés et permettant aux autorités de valider si une vidéo a été 

modifiée ou non. Cela permet de distinguer les fausses vidéos des vidéos originales et de garantir 

l'authenticité des caméras de surveillance. Étant donné que la blockchain enregistre les 

métadonnées de la vidéo de vidéosurveillance, elle fait également obstacle au risque de 

falsification des données. Cet enregistrement immuable réduit le risque de violation des droits 

d'auteur pour les organismes d'application de la loi et les clients en sécurisant la possession et 

l'identité[114]. 

Ces quelques travaux présentés ci-dessus, montrent l'importance de l'utilisation de la Blockchain 

pour la sécurité des différents domaines de l'IoT. 



   

 

54 

 

II.4.2. Sécurité du Cloud computing 

Bien que le CC apporte plusieurs avantages, son adoption est encore ralentie par des problèmes 

de sécurité. Bien que cette technologie soit convoitée, elle comporte d'importantes menaces pour 

la sécurité. Celles-ci doivent être bien connues de tous les utilisateurs, qu'il s'agisse d'individus ou 

d'organisations, pour qu'elle soit adoptée.  Comme précisé dans les sections précédentes, le cloud 

est basée sur la virtualisation. La sécurité dans le CC doit donc prendre en compte à la fois les 

ressources virtuelles et physiques.  Dans cette partie du travail, nous discuterons des différentes 

menaces qui pèsent sur le Cloud Computing et des contre-mesures à adopter pour les différents 

types de ressources. Nous présenterons également les différents travaux qui montrent l'importance 

de la Blockchain dans l'amélioration de la sécurité du CC.  

II.4.2.1. Attaques dans le Cloud Computing 

L'accès aux ressources du Cloud Computing se fait via des réseaux, qu'ils soient locaux ou via 

Internet. Ces accès sont rendus possibles par les protocoles utilisés dans la communication. Le 

Cloud Computing est un ensemble de technologies qui présente une certaine vulnérabilité et ceci 

s'applique aussi bien aux ressources physiques que virtuelles. Dans cette partie, nous présentons 

les différentes attaques internes ou externes qui peuvent affecter la sécurité du Cloud. Ces attaques 

et les contre-mesures sont résumées dans le Tableau 4[115]. 

Attaques de sécurité Contre-mesure 

 

Niveaux de sécurité 

Attaques par  

SQL Injection  

Évitez d'utiliser du code SQL généré 
dynamiquement dans le code. 

Utiliser un filtrage approprié pour assainir l'entrée 
de l'utilisateur. 

Utiliser une architecture basée sur un proxy pour 
détecter et extraire dynamiquement l'entrée de 
l'utilisateur. 

 Niveau de base/ 

 Niveau      d'application 

Attaques de phishing Identifier les spams Niveau de base 

Attaques de type XSS Utilisation du filtrage actif du contenu. Niveau de base/ 
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Utilisation de la collaboration entre navigateurs. 

Utilisation d'une technologie de prévention  des           
fuites de données basée sur le contenu. 

Utilisation d'une technologie de détection de la 
vulnérabilité des applications web. 

Approche basée sur un plan d'action pour minimiser 
la dépendance à l'égard du navigateur 

Configuration SSL. 

Utilisation d'un logiciel anti-malware. 

Niveau d'application 

Attaques DNS  Utiliser les mesures de sécurité du DNS Niveau réseaux  

Attaques MITM Configuration correcte du protocole SSL. 

Utilisation d'outils de cryptage 

Niveau de base 

Attaques DOS  Utiliser de meilleurs systèmes d'authentification 

 et d'autorisation. 

Utiliser des IDS/IPS 

Application Level 

Attaques DDOS  Utiliser de meilleurs mécanismes d'authentification 
et d'autorisation. 

IDS/(IPS). 

Application Level 

Adresse IP réutilisée Utiliser de meilleurs mécanismes d'authentification 
et d'autorisation. 

IDS/(IPS). 

 Niveau réseau 

Attaques par des Zombies  Utiliser de meilleurs mécanismes d'authentification 
et d'autorisation. 

IDS/(IPS). 

Niveau réseau 

Attaques par Wrapping  Utilisation d'une technique de détection par 
renifleur basée sur l'ARP 

Utilisation d'une technique de détection par 
renifleur basée sur le RTT. 

Niveau réseau  

Niveau VM  
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Cookie Poisoning Utilisation d'un mécanisme de signature approprié. 

Utilisation de la bonne configuration de SSL 

Niveau application  

Violation du CAPTCHA  Mettre en œuvre de meilleurs systèmes de cryptage. 

Nettoyer régulièrement les données des cookies. 

Utiliser la politique de sécurité du navigateur. 

Créer des sessions et utiliser d'autres mécanismes 
d'authentification. 

Niveau application  

Piratage de Google Utiliser des mesures de sécurité standard pour les 
vulnérabilités associées au web. 

Utilisant de meilleurs systèmes d'authentification et 
d'autorisation 

Mettre en œuvre des politiques de sauvegarde pour 

éviter les problèmes de récupération des données. 

Niveau application  

Attaques d'hyperviseurs Utilisation d'un hyperviseur sécurisé et surveillance 
adéquate de l'hyperviseur. 

Isolation des VM. 

Niveau VM  

Tableau 4 : Attaques et contre mesures dans le cloud[115] 

II.4.2.2. Utilisation de la blockchain pour sécuriser le cloud 

Dans ce travail, les auteurs ont utilisé le modèle d'agent d'une VM distribuée en la déployant dans 

le cloud avec la technologie d'agent mobile. L'agent de la VM permet à plusieurs locataires de 

coopérer pour fournir une vérification de confiance des données. Les tâches de stockage, de 

surveillance et de vérification des données sont effectuées par un mécanisme d'agent de machine 

virtuelle. Il s'agit également d'une condition préalable à la mise en œuvre d'un mécanisme de 

protection de l'intégrité de la chaîne. La protection de l'intégrité basée sur la blockchain est 

construite par le modèle proxy de la machine virtuelle et la valeur de hachage unique 

correspondant au fichier généré par l'arbre de hachage de Merkel. Elle est utilisée pour surveiller 

l'évolution des données à l'aide d'une application basée sur un contrat intelligent appliqué dans une 

Blockchain, et les données sont conservées dans le temps[116]. 
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Pour superviser le partage des données dans un Cloud, les auteurs de[117] ont présenté un nouveau 

système de cryptage des signes basé sur les attributs de la blockchain (BABSC). Ce nouveau 

système a l'avantage d'utiliser deux modes de cryptage, l'un utilisant le cryptage Blockchain et 

l'autre le cryptage basé sur les attributs, garantissant ainsi la confidentialité et l'infalsifiabilité des 

données. 

Les auteurs de [118] ont proposé un système basé sur la blockchain pour remplacer les TPA tout 

en concevant un contrat de paiement intelligent basé sur la blockchain pour l'audit du stockage 

dans le cloud public. Pour s'assurer que le fournisseur de services cloud soumet régulièrement des 

preuves de possession aux propriétaires de données, un contact intelligent basé sur la blockchain 

a été mis en place dans le système entre les deux parties. Le CSP n'est payé que si la vérification 

est réussie ; dans le cas contraire, il ne reçoit aucune rémunération mais doit payer les pénalités. 

Un contrat intelligent basé sur une Blockchain pour l'audit du stockage public en cloud basé sur la 

notion de possession de données publiques prouvables et non interactives a également été mis en 

place. 

Dans ce travail, un système de partage des connaissances de fabrication basé sur le cloud pour la 

reconception des moules a été proposé pour construire un réseau sécurisé et de confiance dans 

l'alliance des moules.  Les auteurs ont proposé un système distribué et sécurisé pour réaliser le 

partage des connaissances sur la préconception des moules d'injection, basé sur une Blockchain et 

un cloud privé. La méthode de recherche de documents k-Nearest Neighbor a également été 

appliquée dans le système pour améliorer l'efficacité du processus de recherche de 

connaissances[119]. 

II.5.Une architecture basée sur la blockchain pour sécuriser l'IoT et le cloud 

Pour renforcer la sécurité du cloud et de l'IoT, la blockchain peut être utilisée pour garantir 

l'intégrité et l'authenticité des informations. Nous proposons une architecture basée sur la 

Blockchain pour sécuriser l'IoT et le Cloud Computing. Pour sécuriser l'IoT et le cloud computing. 

Cette architecture se compose de quatre couches, comme le montre la Figure 19. 

Dans l'architecture IoT, chaque objet connecté est éventuellement une cible d'attaque qui peut être 

facilement compromise. Par exemple, en ce qui concerne l'appariement, les appareils IoT 

permettent généralement à tout contrôleur de proximité de se connecter à l'appareil IoT pour 

sécuriser les configurations. Par exemple, la sécurité basée sur la blockchain pourrait renforcer les 
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mécanismes d'authentification de ces appareils. Dans notre architecture, à la première couche, 

nous proposons que chaque appareil du réseau IoT (quelle que soit la topologie adoptée) soit 

considéré comme un bloc de la Blockchain qui peut résoudre le problème d'authentification par le 

biais de citations ou d'attaques DDoS (Distributed Denial of Service).  

Les données collectées par les appareils IoT sont traitées et stockées dans le cloud. Pour ce faire, 

ces appareils se connectent au cloud computing via l'internet s'ils se trouvent à proximité ou via 

les diverses autres technologies mentionnées dans la couche 2 de la Figure 19. Ces appareils 

doivent s'identifier et s'authentifier par l'intermédiaire des serveurs du cloud computing. Notre 

architecture, dans sa troisième couche, propose de considérer chaque VM (machine virtuelle) 

hébergée dans un serveur Sn comme un bloc de la blockchain afin de renforcer la sécurité du 

service en cloud. Le seul problème lorsque nous créons une Blockchain dans différents serveurs 

cloud pourrait être lié à l'optimisation de ces ressources virtuelles (VM). 

Dans le modèle proposé, nous avons proposé un modèle global pour les projets Big Data dans le 

contexte de l'architecture basée sur la blockchain pour sécuriser l'IoT et du CC. Ce cadre nous 

permet de collecter tous les types de données entrantes provenant de la Blockchain, des capteurs 

IoT ou de toute autre source de Big Data. 

 

Figure 19 : Architecture pour renforcer la sécurité dans l'IoT et le cloud 

Ensuite, il nous donne la possibilité de choisir le système de niveau par rapport à notre architecture. 

Après cela, nous devons appliquer un modèle de sécurité ou d'autres protocoles sécurisés dans nos 
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stockages pour assurer l'intégrité des données, car si nous découvrons des modèles, par exemple, 

nous avons nos blocs intégraux dans le magasin de données ou nous avons dans le HDFS (Hadoop 

Distributed File System) tous les nœuds de nom accédant à chaque ensemble de données pour leur 

appliquer un algorithme de haut niveau dans l'apprentissage automatique, l'intelligence artificielle, 

ou de tout autre domaine de la science pour éviter le gaspillage et la perte de données. Ce modèle 

basé sur la blockchain a été conçu dans le cadre d'un projet d'analyse de Big Data lier au stockage 

HDFS et au cloud computing, où toutes les ressources d'information sont facilement accessibles. 

II.6. Conclusion 

L'avènement des NTIC a favorisé l'adoption de l'IoT. Il en résulte un flux important de données 

collectées par les appareils IoT, traitées et stockées dans le CC. Le plus grand défi qui menace 

l'IoT et le cloud est la sécurité de ces technologies. L'utilisation de la blockchain pour renforcer la 

sécurité de ces technologies est parfois essentielle de nos jours. Dans ce chapitre, nous avons 

proposé une architecture basée sur la blockchain pour sécuriser l'IoT. Tout d'abord, nous avons 

présenté les travaux existants. Ensuite, nous avons analysé la portée de l'IoT et de la blockchain. 

Troisièmement, nous avons présenté les travaux sur l'utilisation de la Blockchain comme bonne 

pratique pour la sécurité de l'IoT, nous avons proposé une architecture liée à l'amélioration de la 

sécurité de divers dispositifs IoT et de Cloud Computing. Dans les travaux futurs, nous avons 

l'intention d'analyser l'impact direct de l'architecture proposée sur l'utilisation des ressources 

virtuelles dans le CC. 
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CHAPITRE III: APPROCHES POUR L’OPTIMISATION DU CLOUD 

COMPUTING 

III.1. Introduction 

Les problèmes d'optimisation sont essentiels dans divers domaines comme les mathématiques 

discrètes, la recherche opérationnelle,  l'informatique, ainsi que divers problèmes de l’ingénieries. 

Ces problèmes peuvent impliquer des variables continues ou discrètes (combinatoires), être mono-

objectifs ou multi-objectifs, statiques ou dynamiques, et peuvent comporter ou non des contraintes. 

Les systèmes de recommandation peuvent être appliqués suivant différents type de problème et 

du domaine concerné. Il est important de noter qu'un problème d'optimisation peut combiner 

plusieurs de ces caractéristiques, comme être à la fois continu et dynamique. 

Un problème d’optimisation est défini par un ensemble de variables, une fonction de coût, et un 

nombre limité de contraintes. L’espace de recherche, qui inclut toutes les solutions possibles, a 

une dimension par variable et est généralement fini pour des raisons pratiques et de calcul. La 

fonction objective, qu’on cherche à minimiser ou maximiser, indique le but à atteindre. Les 

contraintes, constituées d’égalités et d’inégalités, restreignent cet espace de recherche. 

Dans ce chapitre nous nous intéressons aux différentes méthodes qui sont utilisées pour optimisés 

les différentes ressources dans le cloud. En premier lieu, nous nous intéressons sur les approches 

métaheuristiques utilisées dans le VMP, en deuxième lieu nous allons aborder les systèmes de 

recommandations. 

III.2. Optimisation du placement des Machines Virtuelles 

III.2.1. Les Approches métaheuristiques pour le VMP  

Dans le domaine du cloud computing, la problématique du placement des machines virtuelles 

constitue l'une des questions les plus cruciales. Il s'agit d'assigner des machines virtuelles à des 

serveurs physiques tout en optimisant certains objectifs tels que l'utilisation des ressources, la 

consommation d'énergie et le temps de réponse. Son objectif principal est de pouvoir maximiser 

l'utilisation des ressources tout en respectant les accords de niveau de service des machines 

virtuelles.  

Résoudre efficacement le problème du placement des machines virtuelles dans les grands centres 

de données est une tâche complexe et chronophage. Les métaheuristiques, comme les algorithmes 
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génétiques, le recuit simulé, les colonies de fourmis et les essaims de particules, sont des 

techniques d'optimisation avancées utilisées pour trouver des solutions approximatives à ce défi 

NP-difficile. Ces méthodes itératives sont conçues pour gérer une variété de contraintes et de types 

de problèmes, offrant ainsi une approche flexible pour résoudre le problème de placement de VM. 

Dans la littérature, on recense plus de 500 métaheuristiques utilisées pour optimiser divers 

problèmes[120]. Dans cette partie de notre travail, nous allons présenter certaines des 

métaheuristiques les plus anciennes et classiques pouvant etre appliqués à l’optimisations du 

cloud. 

III.2.1.1. Algorithme génétique 

L'algorithme génétique (AG) est une méthode de recherche basée sur les principes de la sélection 

naturelle et de la génétique. Il fonctionne en créant une population initiale de solutions potentielles, 

puis en les combinant pour former des individus, représentés sous forme de chromosomes. Ces 

individus sont évalués et classés en fonction de leur pertinence par rapport à la meilleure solution, 

qui est inconnue au départ. À travers un processus de sélection naturelle similaire à celui proposé 

par Darwin, l'algorithme évolue progressivement vers une solution optimale pour le problème 

donné, grâce à des échanges d'informations structurés et une stratégie de "survie du plus fort"[121]. 

Les individus les plus aptes de la population sont plus susceptibles de se reproduire et de 

transmettre leur information génétique à la génération suivante[122]. 

Dans un algorithme génétique, une nouvelle génération est créée par la combinaison des gènes 

parentaux, avec l'espoir que les descendants héritent des meilleures caractéristiques des deux 

parents. Ce processus se répète jusqu'à ce que tous les individus partagent les mêmes informations 

génétiques, généralement celles conduisant à la meilleure solution. Les opérations de sélection, 

mutation et croisement sont utilisées pour créer cette nouvelle génération, fonctionnant de manière 

similaire à des opérations algébriques. 

La sélection  

La sélection est une étape cruciale dans les algorithmes génétiques, visant à choisir les individus 

les plus performants pour la reproduction et la création de la génération suivante. Il existe deux 

types de sélection : parentale pour la reproduction et de remplacement pour maintenir la taille de 

la population. L'objectif est de favoriser les individus performants tout en évitant une convergence 

prématurée. Les méthodes de sélection incluent la sélection aléatoire, élitiste, par tournoi, etc., tout 

en tenant compte de la nature du problème et la stratégie de l'algorithme. 
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Sélection par roulette (RWS : Roulette Wheel Selection) : La sélection par RWS consiste à 

attribuer à chaque individu une probabilité de sélection proportionnelle à sa valeur d'évaluation. 

Cette technique est utilisée pour maximiser la fonction d'évaluation de la population. Dans le but 

de maximiser la fonction d’évaluation, la formule mathématique ci-dessous présente la probabilité 

de sélection d’un individu[123]: 

𝑃𝑆𝑃 = 
𝐹𝑝

∑ 𝐹𝑃𝑃
 

(1) 

Avec : 𝐹𝑝 qui évalue l’idividue 𝑝 et 𝑃𝑆𝑃 la probabilité de sélection de l’individue 𝑝 

Pour minimiser la fonction d’évaluation, la probabilité de sélection d’un individu se calcule par la 

formule suivante[124] : 

 
𝑃𝑆𝑃 = 

𝐹𝑝

∑
1
𝐹𝑃

𝑃

 
(2) 

En d'autres termes, plus la valeur d'évaluation d'un individu est élevée (𝐹𝑝), plus sa probabilité 

d'être sélectionné est grande (𝑃𝑆𝑃). 

La sélection des individus dans un processus de reproduction génétique peut se faire via une 

roulette, où la probabilité de sélection est proportionnelle à l'évaluation de l'aptitude de chaque 

individu. Cependant, cette méthode présente le risque d'un "Super individu" bénéficiant d'une 

sélection disproportionnée. Pour éviter cet inconvénient, des méthodes comme la sélection par 

tournoi sont préférées car elles assurent une sélection équitable sans favoriser un individu 

particulier. 

Sélection par Tournoi : 

La sélection par tournoi est une méthode aléatoire où deux individus sont choisis et comparés pour 

déterminer un gagnant parmi une population de 𝑁 chromosomes. Cette approche évite la 

domination d'un seul individu, mais peut ne pas toujours choisir le meilleur, limitant ainsi 

l'exploration[125]. 

Sélection par Stochastic Universal Sampling (SUS) : 

La méthode de sélection dont il est question ici repose sur le même principe de base que la méthode 

de sélection de la roulette, mais au lieu de s'appuyer sur un seul indicateur, elle utilise plusieurs 

indicateurs régulièrement espacés. Toutefois, ces méthodes de sélection proportionnelle peuvent 
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rencontrer des problèmes de mise à l'échelle. Heureusement, la méthode de sélection par rang peut 

être utilisée comme alternative pour éviter ce problème[126]. 

Sélection par rang : 

La sélection par rang attribue des probabilités de reproduction basées sur le rang des chromosomes 

plutôt que sur leurs valeurs d'évaluation. Ce processus commence par trier les chromosomes selon 

leur aptitude, puis attribue des rangs de 1 pour le moins adapté à N pour le plus adapté, où N est 

la taille de la population. Cette méthode est similaire à la sélection à la roulette mais utilise les 

rangs pour déterminer les proportions[125]. 

Le Croisement : 

L'opérateur de croisement, essentiel en génétique, crée deux chromosomes enfants à partir de deux 

parents, basé sur une probabilité 𝑃𝑐, définie par l'utilisateur selon le problème d'optimisation. Ce 

processus permet aux enfants d'hériter de portions des gènes de leurs parents, générant ainsi de 

nouvelles séquences génétiques. 

Le type de codage et la nature du problème traité sont les principaux facteurs qui déterminent 

l'opérateur de croisement spécifique employé. Il existe plusieurs opérateurs de croisement pour le 

codage binaire, notamment le croisement en un point et le croisement en plusieurs points. 

A. Croisement à un point 

Pour effectuer ce type de croisement, un point de croisement aléatoire est sélectionné pour chaque 

paire, comme illustré à la Figure 20. Le croisement se produit au niveau binaire plutôt qu'au niveau 

du gène et peut traverser le milieu d'un gène. 

 

Figure 20 : Croisement à un point 

 

 

 

 



   

 

64 

 

B. Croisement en deux points 

 

Figure 21 : Type de croisement à deux points 

Dans la littélature, il existe d’autres types de cloisement tels que le croisement JOX (job-based 

order crossover)[127], le croisement PMX(partial-mapped crossover)[125], ER (edge 

recombination crossover )[128], OX (order crossover )[129], etc. 

La mutation 

C’est un processus qui consiste à apporter des changements aléatoires aux génotypes sur la base 

d'une règle probabiliste prédéfinie, où la probabilité que le changement se produise est 

généralement fixée par l'utilisateur à une faible valeur 𝑃𝑚. La mutation modifie un ou plusieurs 

allèles d'un chromosome( deux copies d'un même gène), maintenant ainsi la diversité des individus 

pour éviter les optima locaux et la perte permanente de caractéristiques. Dans les chromosomes 

binaires, elle convertit un 1 en 0 ou vice versa. 

Différents opérateurs de mutation incluent : la transposition de deux allèles adjacents (échanger 

deux allèles consécutifs au hasard), la transposition de deux allèles quelconques (échanger deux 

allèles choisis aléatoirement), et l'inversion d'allèles (inverser l'ordre de deux allèles choisis 

aléatoirement). La probabilité de mutation 𝑃𝑚 peut se calculer comme suit : 

 𝑃𝑚 = 1 − 𝜎
−1
𝑙  (3) 

Ou 𝑙 désigne la longueur du chromosome et 𝜎 représente la pression sélective qui peut etre 1,8. 

III.2.2.2. L’algorithme de la fourmi 

Le terme "colonie de fourmis" fait référence à une classe d'algorithmes "Ant System" développé 

par Colorni, Dorigo et Maniezzo en 1992[130]. Cet algorithme est basé sur le comportement de 

communication des fourmis connu sous le nom de stigmergie, où les fourmis déposent une 

substance volatile appelée phéromone pour construire un chemin lorsqu'elles explorent un 
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environnement. Les autres fourmis de la colonie "lisent" cette information avec leurs antennes et 

ont tendance à choisir le chemin ayant la plus forte concentration de phéromone. La Figure 22 

montre l’expérience menée par Goss et al. en 1989[131] sur le comportement d'auto-organisation 

des fourmis d'Argentine illustre ce phénomène. Au départ, une fourmi choisit un chemin entre son 

nid et une source de nourriture et dépose de la phéromone tout en retournant au nid par un autre 

chemin. La même Figure 22 montre comment la colonie renforce le chemin le plus court avec de 

la phéromone, ce qui le rend plus attrayant, et finit par choisir le chemin le plus court tout en 

abandonnant les chemins plus longs en raison de l'évaporation de la phéromone. 

 

Figure 22 : La sélection du chemin le plus court par une colonie de fourmis[133] 

Au départ, l’ant system a été développé pour parier au problème du voyageur de commerce (TSP). 

Cette métaheuristique est unique en ce sens qu'elle utilise une métaphore de créatures sociales 

dotées d'une mémoire centralisée, à savoir la phéromone. 

Supposons une colonie composée de 𝑚 fourmis et de 𝑛 villes à relier. À chaque itération 𝑡, chaque 

fourmi 𝑘  construit une tournée en reliant une ville 𝑖 à une autre ville 𝑗 non visitée. Ce processus 

repose sur différents facteurs, notamment une liste de villes à visiter par la fourmi 𝑘 lorsqu'elle se 

trouve en 𝑖, une variable qui représente la visibilité d'une ville 𝑗 depuis une ville 𝑖, et la quantité 

de phéromone entre deux villes, qui indique l'intensité de l'utilisation de ce chemin. En outre, ce 

processus est déterminé par trois paramètres : 𝛼, 𝛽 𝑒𝑡 𝑄. 

La formule ci-dessous décrit la modélisation mathématique de la règle du déplacement : 

 

𝑝𝑖𝑗
𝑘 (𝑡) = { 

𝜏𝑖𝑗(𝑡)
𝛼. 𝜂𝑖𝑗

𝛽

∑ 𝜏𝑖𝑙𝑙∈𝐽𝑖
𝑘 (𝑡)𝛼. 𝜂𝑖𝑙

𝛽
     𝑠𝑖 𝑗 ∈ 𝐽𝑖

𝑘

                        0                    𝑆𝑖 𝑛𝑜𝑛 

 

(4) 
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Une fois que la fourmi a terminé le chemin, elle laisse une quantité spécifique de phéromone 

déterminée par ∆𝜏𝑖𝑗
𝑘 (𝑡), qui varie en fonction de la qualité de la solution. Elle est déterminée par 

la longueur totale du chemin découvert, 𝐿𝑘(𝑡)[134]. Cette valeur peut être exprimée comme suit : 

 
 ∆𝜏𝑖𝑗

𝑘 (𝑡) = { 
𝑄

𝐿𝑘(𝑡)
     𝑠𝑖 (𝑖; 𝑗) ∈ 𝑇𝑘(𝑡),

        0                𝑆𝑖 𝑛𝑜𝑛 

 
(5) 

Dans ce contexte, 𝑇𝑘(𝑡) désigne le chemin que la fourmi 𝑘 a déjà parcouru après 𝑡 itération, tandis 

que 𝑄 est une valeur fixe dans l'algorithme. Au fur et à mesure que la longueur du chemin 

augmente, la concentration de phéromone déposée par les fourmis diminue. À la fin de chaque 

cycle, la phéromone sur chaque chemin est évaporée pour éliminer les mauvaises solutions. Le 

taux d'évaporation est déterminé par un facteur de réduction constant, qui est calculé par: 

 
𝜏𝑖𝑗(𝑡 + 1) = (1 − 𝜌)𝜏𝑖𝑗(𝑡) + ∑ ∆𝜏𝑖𝑗

𝑘 (𝑡)

𝑚

𝑘=1

 
(6) 

Dans cette formule 𝑚 représente le nombre de fourmi et 𝜌 est un paramètre de l’algorithme 

représentant le taux d’évaporation. 

III.2.2.3. Le recuit simulé 

Le concept de recuit simulé tire son inspiration de la métallurgie, s'appuyant sur un processus de 

refroidissement et de réchauffement progressif d'un matériau dans le but de réduire son énergie 

globale, conformément aux principes de la thermodynamique de Boltzmann. À partir de 1983, 

Kirkpatrick, C.D. Gelatt et M.P. Vecchi ont transposé cette méthode au domaine de l'optimisation. 

Dans cette adaptation, la fonction objectif 𝑓 est assimilée à l'énergie du matériau, tandis que les 

paramètres de l'algorithme incluent des éléments tels que le critère d'arrêt, la température 

initiale 𝑇𝑜 (dont la détermination peut varier selon différentes approches), le seuil de variation de 

température ainsi que la méthode de décroissance de la température[135]. L'algorithme débute par 

une marche aléatoire, avec une température décroissante qui réduit progressivement l'acceptation 

des mauvaises solutions, convergeant ainsi vers une solution optimale. Un ajustement équilibré de 

la décroissance de la température est crucial pour éviter un piégeage dans un optimum local[136]. 

Pour obtenir un nouvel état, un atome est soumis à un déplacement aléatoire minime par rapport à 

n'importe quel autre atome, ce qui entraîne un changement d'énergie (∆𝐸). Le nouvel état est 

accepté si l'énergie du système diminue          (∆𝐸 < 0). En revanche, si l'énergie reste inchangée 

(∆𝐸 = 0), le nouvel état est accepté avec une certaine probabilité : 
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𝑝𝑟𝑜𝑏(∆𝐸, 𝑡) = 𝑒𝑥𝑝(

−∆𝐸

𝑘𝐵. 𝑡
) 

(7) 

La température du système est représentée par t, et une constante physique, appelée constante de 

Boltzmann, est notée 𝑘𝐵. À chaque étape du processus, un nouvel état est accepté au hasard, même 

si son énergie n'est pas inférieure à celle de l'état actuel. Pour décider d'accepter ou non le nouvel 

état, un nombre q est généré au hasard dans l'intervalle [0,1[. Si q est inférieur ou égal à 

prob(∆𝐸, 𝑡), le nouvel état est accepté, sinon l'état actuel est maintenu. En appliquant cette règle 

de manière répétée, les recherches ont démontré que le système finira par atteindre un état 

d'équilibre thermique[137]. 

III.2.2.4. Algorithme de recherche tabou 

Fred Glover a proposé la méthode de recherche tabou en 1986[138], qui prend en compte les 

solutions passées en utilisant une mémoire des solutions explorées pendant la recherche d'une 

solution optimale. Cette mémoire est connue sous le nom de liste tabou car elle comprend des 

solutions qui ont déjà été visitées et qui ne doivent pas être revisitées[139]. L'objectif de cette 

mémoire est d'éviter que l'algorithme se bloque dans un optimum local en explorant des solutions 

initialement moins aptes. La taille de la mémoire, déterminant le nombre d'éléments mémorisés, 

permet d’équilibre la phase de diversification ainsi que celle de l’intensification. Une petite 

mémoire favorise l'intensification en limitant les solutions interdites, tandis qu'une grande 

mémoire favorise la diversification en permettant une exploration plus large[140]. 

La gestion de la mémoire dans le processus de recherche est influencée par la portée de la liste 

tabou. Pour favoriser l'approfondissement, il est possible de restreindre cette liste. Cependant, 

l'élargissement de cette dernière contraint le processus de recherche à explorer de nouveaux 

horizons, ce qui encourage la diversification. Il est donc envisageable d'adapter la taille de la liste 

tabou au fur et à mesure de l'avancement de la recherche[141]. Une avancée significative dans 

l'amélioration de la méthode de recherche tabou consiste à intégrer des mécanismes de stockage 

de données à moyen et long termes. Cette intégration vise à enrichir les notions d'intensification 

et de diversification. 

III.2.2.5. Algorithme d’Optimisation par Essaim Particulaire 

L'algorithme d'optimisation par essaim de particules (PSO) a été proposé par Russel Eberhart et 

James Kennedy en 1995 en tant qu'algorithme basé sur la population[142]. Contrairement aux 
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algorithmes génétiques, l'algorithme PSO ne repose pas sur la sélection et le croisement des 

individus, mais met plutôt l'accent sur la coopération entre eux[143]. Le PSO utilise une 

population d'agents ou de particules qui, bien que peu intelligents et ayant une connaissance 

limitée de leur environnement, communiquent largement selon une architecture de voisinage 

spécifique, semblable aux bancs de poissons ou volées d'étourneaux. Contrairement aux ACO, le 

PSO ne repose pas sur une mémoire centralisée. Les particules, appelées solutions, explorent 

l'espace de recherche et forment un essaim, représentant la population, tout en respectant des 

contraintes de direction et de vitesse pour maintenir une organisation cohérente. 

 

Figure 23 : Plan de génération des particules[131] 

Chaque particule est caractérisée par une position 𝑋𝑖 et une vitesse 𝑉𝑖 (Vi). L'objectif est de 

déplacer les positions des particules vers la solution optimale. Pour ce faire, le mouvement de 

chaque particule est influencé par trois composantes : physique, cognitive et sociale[144]. La 

composante physique prend en compte la position actuelle de la particule, la composante cognitive 

considère la meilleure solution trouvée par la particule jusqu'à présent (𝑃𝑖) et la composante sociale 

considère la meilleure solution trouvée par l'ensemble de l'essaim (𝑃𝑔). Mathématiquement, cela 

peut s'exprimer comme suit[144] : 

 𝑉𝑖(𝑡 + 1)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ = 𝜔 × 𝑉𝑖(𝑡)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  + 𝑐𝐶1 × 𝑟1 × (𝑃𝑖(𝑡)⃗⃗⃗⃗ ⃗⃗ ⃗⃗  ⃗ − 𝑋𝑖(𝑡)⃗⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ) + 𝐶2 × 𝑟2 × 𝑃𝑔(𝑡)⃗⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ − 𝑋𝑖(𝑡)⃗⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  (8) 

Soit (𝐶1, 𝐶2) deux constantes qui représentent une accélération positive. Nous générons deux 

nombres aléatoires (𝑟1, 𝑟2) à partir d'une distribution uniforme dans l'intervalle [0 ; 1]. Ici, 𝑖 varie 

de 1 à N, où N est la taille de l'essaim, et 𝜔 est le coefficient d'inertie[145], [146]. La nouvelle 

position peut être calculée à l'aide de la formule suivante : 
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 𝑋𝑖(𝑡 + 1)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑋𝑖(𝑡) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ + 𝑉𝑖(𝑡 + 1)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ (9) 

Pour réguler la vitesse des particules dans l'espace de recherche et équilibrer la diversification et 

l'intensification, il est possible d'établir une limite de vitesse maximale qui restreint la vitesse des 

particules à un intervalle de [-Vmax ; Vmax]. 

III.2.2.6. Algorithme d’Optimisation par Essaim Particulaire 

En 1986, Fred Glover a proposé la méthode de recherche tabou [47]. Cette méthode utilise une 

mémoire, appelée liste taboue, pour éviter les optima locaux en interdisant de revisiter certaines 

solutions. Cela permet à l'algorithme d'explorer de nouvelles solutions potentiellement meilleures. 

La taille de la mémoire est cruciale pour équilibrer diversification et intensification : une mémoire 

petite favorise l'intensification, tandis qu'une grande favorise la diversification. L'algorithme 

commence par une solution initiale aléatoire et sélectionne ensuite itérativement la meilleure 

solution voisine tout en évitant le cyclage. 

Il existe une variante à mémoire adaptative de cette métaheuristique, qui permet à la mémoire 

d'adapter sa taille en fonction du contexte de recherche et même de générer de nouvelles solutions. 

III.2.3. Les métriques pour évaluer le placement de machines virtuelles 

Le placement des machines virtuelles (VM) en cloud computing consiste à choisir un hôte 

physique pour une VM en fonction de la disponibilité des ressources, la charge de travail et les 

contraintes système. L'objectif est d'optimiser l'utilisation des ressources, de minimiser la 

consommation d'énergie et d'assurer des performances élevées et une tolérance aux pannes. Les 

performances des algorithmes de placement de VM sont évaluées à l'aide de diverses métriques, 

dont plusieurs seront examinées dans les deux derniers chapitres de ce travail. 

III.2.3.1. Utilisation des ressources 

L'utilisation des ressources est cruciale pour évaluer les algorithmes de placement des VMs, 

mesurant l'efficacité de l'utilisation des ressources physiques comme le processeur, la mémoire, le 

disque et la bande passante. Un taux élevé d'utilisation des ressources indique une meilleure 

performance et des coûts réduits, tandis qu'un faible taux conduit à un gaspillage et une sous-

utilisation du matériel. Les chapitres VI et VII se concentreront sur la modélisation de cette 

métrique pour minimiser les coûts liés au gaspillage des ressources dans un système cloud. 
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III.2.3.2. Équilibrage de la charge 

L'équilibrage de la charge est une autre mesure importante pour évaluer les algorithmes de 

placement de VM. Il mesure l'homogénéité de la répartition de la charge de travail entre les hôtes 

physiques. Un placement bien équilibré garantit qu'aucun hôte n'est surchargé alors que d'autres 

sont sous-utilisés. Cela permet d'améliorer les performances et de réduire le risque de défaillance 

du matériel. L'équilibrage de la charge est particulièrement important dans les environnements 

dynamiques où la charge de travail peut changer rapidement. 

III.2.3.3. Coût de migration 

Le coût de migration est un indicateur qui mesure le coût de la migration des machines virtuelles 

d'un hôte physique à un autre. Le coût comprend le temps d'arrêt, la bande passante du réseau et 

l'utilisation des ressources pendant le processus de migration. Un coût de migration faible indique 

un meilleur placement. Cette mesure est particulièrement importante dans les systèmes qui 

nécessitent une migration fréquente des machines virtuelles, comme l'équilibrage de la charge ou 

la tolérance aux pannes. 

III.2.3.4. Tolérance aux pannes 

La tolérance aux pannes est un indicateur qui mesure la capacité de l'algorithme de placement de 

VM à gérer les pannes matérielles. Un placement tolérant aux pannes garantit que même si un ou 

plusieurs hôtes physiques tombent en panne, les machines virtuelles continuent de fonctionner 

sans interruption. Le placement tolérant aux pannes doit être capable de détecter rapidement les 

pannes et de migrer automatiquement les machines virtuelles concernées vers d'autres hôtes. Cette 

mesure est essentielle pour les systèmes qui exigent une disponibilité et une fiabilité élevées. 

III.2.3.5. Efficacité énergétique 

L'efficacité énergétique est un indicateur qui mesure la consommation d'énergie du CD. Les 

algorithmes de placement efficaces sur le plan énergétique visent à minimiser la consommation 

globale d'énergie du CD en consolidant les machines virtuelles sur un plus petit nombre d'hôtes 

physiques. Cette mesure est particulièrement importante pour les CDs dont les coûts énergétiques 

sont élevés et qui se préoccupent de leur empreinte carbone. 

L'évaluation des algorithmes de placement de VM est essentielle pour assurer des performances 

optimales, la tolérance aux pannes et l'efficacité énergétique dans les systèmes de cloud 

computing. Les mesures d'évaluation incluent l'utilisation des ressources, l'équilibrage de la 

charge, les coûts de migration, la tolérance aux pannes et l'efficacité énergétique. Un bon 
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algorithme doit équilibrer ces critères pour fournir les meilleures performances en fonction de la 

charge de travail et des contraintes du système, avec des métriques adaptées aux objectifs 

d'optimisation. 

III.3. Les systèmes de recommandation pour l’optimisation du Cloud 

Dans le monde d'aujourd'hui, l'internet a facilité un accès sans précédent à l'information grâce à 

l'échange de quantités massives de données stockées dans des CDs basé sur le cloud. Cependant, 

cette abondance d'informations pose également un défi de taille, car elle nécessite des processus 

de filtrage étendus pour garantir que les utilisateurs reçoivent rapidement des données pertinentes. 

Il n'est pas possible pour les humains d'analyser toutes les informations disponibles de manière 

exhaustive. Pour les aider dans cette tâche, des systèmes de recommandations aux consommateurs 

ont été développés. Cette section, commence par définir ce qu'est un système de recommandation, 

suivi d'un aperçu des trois principales approches de filtrage utilisées pour la recommandation. 

Nous nous pencherons ensuite sur la factorisation matricielle, ses modèles et son importance. 

Enfin, nous discuterons des limites et des perspectives d'avenir de ces systèmes. 

III.3.1. Définition et terminologies des systèmes de Recommandation 

L'objectif principal d'un système de recommandation est de proposer aux utilisateurs des articles 

pertinents en fonction de leurs préférences. Cela permet de réduire le temps passé par l'utilisateur 

à rechercher les articles qui l'intéressent le plus et d'identifier les articles qu'il est susceptible 

d'apprécier mais qu'il aurait pu négliger. Les systèmes de recommandations ont été définis de 

différentes manières. L'une des définitions les plus courantes et les plus générales, citée dans les 

travaux de Robin Burke[147], est la suivante : 

Un système de recommandation personnalise les suggestions ou guide les utilisateurs vers des 

ressources pertinentes dans un vaste ensemble de données. Il se base sur les préférences exprimées 

par les utilisateurs sous forme de scores, souvent entre 1 et 5, ou binaires ("j'aime" ou "je n'aime 

pas"), formant ainsi une matrice de scores. Les deux principales tâches du système sont la 

prédiction des scores inconnus (prédire les préférences pour des éléments non notés) et la 

recommandation (générer une liste ordonnée de n suggestions, appelée liste Top-n). 

Dans la partie suivante, nous adopterons une série de notations pour identifier les divers éléments 

constitutifs d'un modèle de système de recommandation. Nous désignerons ainsi par 𝑈 l'ensemble 

des utilisateurs du système, tandis que l'ensemble des éléments sera représenté par la lettre 𝐼. La 
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matrice scores[147] stocke les scores des utilisateurs. 𝐼𝑢représente l'ensemble des éléments que 

l'utilisateur 𝑢 a noté, tandis que 𝑈𝑖représente l'ensemble des utilisateurs qui ont noté l'élément 𝑖. 

Le score que l'utilisateur 𝑢 a attribué à l'élément 𝑖 est noté 𝑟𝑢,𝑖. 

III.3.2. Les différentes approches des systèmes de recommandations 

III.3.2.1. Les recommandations basées sur le contenu 

Cette section décrit les méthodes de recommandation basées sur le contenu qui analysent le 

contenu des articles ou leurs descriptions. Ces approches exploitent des méthodologies qui 

s'inspirent de l'exploration d'informations, sans toutefois exiger de demandes explicites de la part 

des utilisateurs. Elles se fondent plutôt sur l'analyse des inclinations de l'utilisateur pour suggérer 

des articles présentant des similitudes avec ceux qui ont été appréciés précédemment[148], [149], 

[150]. Par conséquent, lorsque de nouveaux éléments sont ajoutés au système, ils peuvent être 

recommandés immédiatement sans nécessiter de temps d'intégration, comme c'est le cas pour les 

systèmes de recommandation basés sur le filtrage collaboratif. 

Pour recommander des éléments basés sur le contenu, il faut créer des profils d'éléments et 

d'utilisateurs. Cela inclut les articles et les attributs descriptifs des utilisateurs. Une approche basée 

sur le contenu analyse les éléments évalués par un utilisateur pour construire un profil de ses 

intérêts, divisé en profil "positif" (articles aimés) et "négatif" (articles non aimés). Le système 

compare les attributs des articles candidats aux profils de l'utilisateur pour recommander ceux qui 

correspondent au profil "positif" et diffèrent du profil "négatif". L'efficacité du système augmente 

avec la précision du profil utilisateur. 

 

Figure 24 : Architecture d'une recommandation basée sur le contenu[151] 
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La mise en place d'un système de recommandation centré sur le contenu requiert l'utilisation de 

méthodes visant à représenter de manière efficace les éléments en question ainsi que le profil de 

l'utilisateur. Pour les comparer, Lops et al.[151] ont proposé une architecture de haut niveau dans 

laquelle le processus de recommandation est réalisé en trois étapes gérées par des composants 

spécifiques.  

Pour suggérer des contenus en fonction de leur nature, il est nécessaire de créer deux ensembles 

distincts : les profils d'éléments et les profils d'utilisateurs. Dans ce contexte, le contenu englobe 

non seulement le texte des articles, mais également les caractéristiques des utilisateurs.  

Une méthode d'analyse basée sur le contenu consiste à examiner un ensemble d'articles 

précédemment évalués ou consultés par un utilisateur afin de créer un modèle ou un profil de ses 

intérêts. Ce modèle est élaboré en se basant sur les caractéristiques des articles que l'utilisateur a 

aimés ou n'a pas aimés. Le profil utilisateur comporte généralement deux volets : un volet "positif" 

qui regroupe les articles appréciés, et un volet "négatif" qui regroupe ceux qui n'ont pas été 

appréciés. La recommandation consiste alors à comparer les attributs des articles potentiels avec 

ceux des volets "positif" et "négatif" du profil utilisateur. Ainsi, les contenus recommandés sont 

ceux qui ressemblent au volet "positif" du profil utilisateur et diffèrent de son volet "négatif". 

L'efficacité du système de recommandation s'améliore à mesure que le profil utilisateur reflète de 

manière plus précise ses préférences. 

Pour qu'un système de recommandation basé sur le contenu puisse recommander efficacement des 

articles, il doit utiliser des techniques pour représenter efficacement les articles et le profil de 

l'utilisateur afin de permettre la comparaison. Pour ce faire, une architecture qui a été représentée 

dans la Figure 24 se compose de trois éléments, chacun étant responsable d'une étape spécifique 

du processus de recommandation : 

• Le premier composant est l'analyseur de contenu qui est utilisé pour prétraiter les 

informations non structurées, telles qu'un article textuel, et extraire les informations 

pertinentes. Ces informations extraites sont ensuite structurées et représentées sous une 

forme appropriée, telle qu'un vecteur de mots-clés. 

• La deuxième phase, axée sur l'apprentissage de profil, a pour objectif de synthétiser les 

données reflétant les préférences de l'utilisateur et de créer son profil correspondant. Des 

approches de machine learning, comme les arbres de décision, les réseaux neuronaux et la 

classification naïve de Bayes, peuvent être mises en œuvre pour élaborer le profil de 

l'utilisateur en se basant sur ses interactions avec les articles, qu'il les ait appréciés ou non. 
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• Le composant de filtrage, troisième élément fondamental du processus de 

recommandation, joue un rôle crucial. Son objectif est de sélectionner les éléments les plus 

pertinents en comparant le profil de l'utilisateur avec les candidats à la recommandation. 

Pour évaluer cette pertinence, une métrique de similarité est employée, mesurant la 

proximité entre chaque élément et le profil de l'utilisateur. Ainsi, plus la similarité avec le 

profil "positif" est élevée et moins elle est avec le profil "négatif", plus l'élément a de 

chances d'être recommandé. 

Pour construire et tenir à jour le profil de l'utilisateur actuel, la composante "feedback" recueille 

et stocke ses réponses aux éléments (évaluations). Dans le processus d'apprentissage, ces 

évaluations sont employées pour estimer avec précision la pertinence probable d'un élément non 

encore évalué par l'utilisateur. Les utilisateurs peuvent également créer leurs domaines d'intérêt à 

l'avance en tant que profil initial, mais ce scénario est assez peu fréquent. 

III.3.2.1.1. Représentation d’un item 

Les systèmes de recommandations basés sur le contenu s'appuient souvent sur des données non 

structurées telles que des descriptions d'articles sous forme de texte, de pages web, d'e-mails ou 

de descriptions de produits sur un site web de commerce électronique. Contrairement aux données 

structurées, les données non structurées n'ont pas d'attributs bien définis avec des valeurs claires. 

L'identification des caractéristiques des utilisateurs à partir de données non structurées peut se 

révéler ardue, principalement en raison des défis inhérents au langage naturel. En effet, ce dernier 

est sujet à des ambiguïtés telles que la polysémie, où un mot peut avoir plusieurs significations, 

ainsi que la synonymie, où plusieurs mots peuvent exprimer la même idée. Par conséquent, une 

étape de prétraitement peut être nécessaire pour extraire les informations pertinentes des données 

non structurées et les structurer en un ensemble d'attributs. 

III.3.2.1.2. Recommandation basée sur les mots-clés 

La majorité des approches pour les systèmes de recommandation basés sur le contenu adoptent 

une structure courante, connue sous le nom de modèle de l'espace vectoriel (VSM), associée au 

schéma de pondération TF-IDF (Term Frequency-Inverse Document Frequency) pour représenter 

les descriptions des éléments. Dans ce modèle, chaque élément est défini par un vecteur possédant 

un nombre déterminé de dimensions, chaque dimension étant liée à un terme présent dans le 

vocabulaire du document. Un vecteur de poids est ensuite assigné à chaque document pour 
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exprimer le degré d'association entre l'élément et le terme spécifique. Par exemple, 

considérons 𝐷 = {𝑑1, 𝑑2, … , 𝑑𝑛}  comme l'ensemble des documents et 𝑇 = {𝑡1, 𝑡2, … , 𝑡𝑁}   comme 

le dictionnaire des termes, représentant tous les mots du corpus. Ce dictionnaire est établi en 

appliquant diverses techniques de traitement du langage naturel telles que la tokenisation, 

l'élimination des mots vides et le stemming[152]. Chaque document est représenté par un vecteur 

dans un espace à 𝑛 dimensions, tel que 𝑑𝑗 = {𝑤1𝑗, 𝑤2𝑗, … , 𝑤𝑛𝑗}  , où 𝑤𝑘𝑗 est le poids du terme tk 

dans le document 𝑑𝑗. 

Selon Lops et al.[151], Il est possible d'observer que certains termes apparaissent fréquemment 

dans un document par rapport au reste du corpus, suggérant ainsi que ces termes soient centraux 

pour le sujet traité dans ce document. En outre, il est important de normaliser les vecteurs de 

résultats pour s'assurer que les documents plus longs n'ont pas plus de chances d'être retrouvés que 

les documents plus courts. La fonction TF-IDF répond efficacement à ces deux questions : 

 
𝑇𝐹𝐼𝐷𝐹(𝑡𝑘, 𝑑𝑗) = 𝑇𝐹(𝑡𝑘, 𝑑𝑗) × log (

𝑁

𝑛𝑘
) 

(10) 

Dans la formule TF-IDF, 𝑁 représente le nombre total de documents dans le corpus, et 

𝑛𝑘représente le nombre de documents dans lesquels le terme 𝑡𝑘apparaît au moins une fois avec : 

 
𝑇𝐹𝐼𝐷𝐹(𝑡𝑘, 𝑑𝑗) =  

𝑓𝑘,𝑗

𝑚𝑎𝑥𝑧𝑓𝑧,𝑗
 

(11) 

Pour s'assurer que tous les poids se situent dans l'intervalle [0,1] et que tous les documents sont 

représentés par des vecteurs de même longueur, les poids TF-IDF sont généralement normalisés à 

l'aide de la normalisation cosinus : 

 
𝑤𝑘,𝑗 =

𝑇𝐹𝐼𝐷𝐹(𝑡𝑘, 𝑑𝑗)

√∑ 𝑇𝐹𝐼𝐷𝐹(𝑡𝑘, 𝑑𝑗)
2|𝑇|

𝑠=1

 
(12) 

Après avoir achevé le processus de pondération et de normalisation des termes, il est essentiel 

d'établir une méthode pour évaluer la similitude des vecteurs de caractéristiques. Cette évaluation 

est cruciale pour évaluer la proximité entre deux documents. Parmi les différentes méthodes 

disponibles, la mesure de similitude cosinus est largement privilégiée dans la documentation 

académique : 

 𝑠𝑖𝑚(𝑑𝑖𝑑𝑗) =
∑ 𝑤𝑘𝑖𝑤𝑘𝑗𝑘

√∑ 𝑤𝑘𝑖
2

𝑘 × √∑ 𝑤𝑘𝑗
2

𝑘

 (13) 
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Dans les systèmes de recommandation de contenu, basés sur l'espace vectoriel, les profils 

d'utilisateurs et les éléments sont représentés par des vecteurs de termes pondérés. Le profil de 

l'utilisateur, appelé ContentBasedProfile(𝑢), est créé en analysant le contenu des éléments que 

l'utilisateur a précédemment évalués. Généralement, ce profil est défini comme un vecteur de 

mots-clés, en utilisant des techniques de recherche d'informations. Plus formellement, le profil 

basé sur le contenu (𝑢) est représenté par un vecteur de poids (𝑤𝑢1  , 𝑤𝑢2, ..., 𝑤𝑘𝑢), où chaque 

poids 𝑤𝑖𝑢 indique l'importance de l'attribut 𝑘𝑖 par rapport aux préférences de l'utilisateur 𝑢. 

Diverses techniques peuvent être employées pour obtenir ce vecteur de poids à partir des vecteurs 

de contenu des éléments évalués. 

III.3.2.1.3. Formes particulières de recommandation basée sur le contenu 

A. Recommandation basée sur la connaissance 

L'idée qui sous-tend la recommandation basée sur la connaissance est de rassembler des 

informations complètes sur un utilisateur afin de lui fournir des recommandations 

pertinentes[153]. Cette approche est analogue à celle d'un ami qui recommande quelque chose en 

se basant sur sa connaissance intime de la personne, plutôt que sur ses préférences. Pour l'essentiel, 

les systèmes de recommandation basés sur la connaissance s'appuient sur les informations 

explicites fournies par l'utilisateur.  

B. Recommandation basée sur l’utilité 

Les recommandations fournies par les systèmes de recommandation basés sur l'utilité reposent sur 

le calcul de l'utilité de chaque élément pour l'utilisateur. La principale difficulté consiste à créer 

une fonction d'utilité qui représente précisément les préférences de l'utilisateur[154]. Cette 

fonction est essentiellement le profil de l'utilisateur que le système obtient de l'utilisateur. Une 

approche courante consiste à demander aux utilisateurs de remplir des formulaires qui reflètent 

leurs préférences[148]. 

III.3.2.2. Recommandation par filtrage collaboratif 

Le filtrage collaboratif repose sur l'échange d'avis entre utilisateurs pour élaborer des 

recommandations. Ce concept s'inspire du principe du "bouche à oreille", une pratique humaine 

courante pour se faire une idée sur des produits ou des services inconnus. L'hypothèse clé du 

filtrage collaboratif est que si deux utilisateurs ont les mêmes préférences pour un ensemble 

d'articles, ils sont susceptibles d'avoir des préférences similaires pour d'autres articles qu'ils n'ont 
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pas encore évalués. Par exemple, si les voisins de Mohammed ont eu une expérience positive dans 

un nouveau restaurant asiatique de son quartier, il est probable que Mohammed l’appréciera 

également. Les techniques de filtrage collaboratif s'appuient sur l'identification d'utilisateurs 

similaires pour fournir des recommandations à l'utilisateur actuel. Le filtrage collaboratif se divise 

généralement en deux grandes catégories : les approches qui s'appuient sur l'historique des 

interactions et celles qui construisent un modèle prédictif. 

Les algorithmes basés sur un modèle, quant à eux, construisent une représentation réduite de la 

matrice des notes hors ligne pour traiter les notes manquantes, et réduire la complexité des calculs. 

Ces algorithmes passent d'abord par une phase d'apprentissage pour identifier des modèles dans 

les données, puis utilisent ces modèles pour formuler des recommandations. Certains des 

algorithmes de recommandation basés sur des modèles les plus performants sont des méthodes de 

réduction des dimensions telles que la décomposition de la valeur singulière (SVD : Singular 

Value Decomposition), des approches probabilistes, des approches basées sur le regroupement et 

des approches basées sur les règles d'association. 

III.3.2.2.1.  Filtrage collaboratif basé sur les voisins 

Les algorithmes de filtrage collaboratif basés sur les voisins visent à formuler des 

recommandations en utilisant l'ensemble de la matrice des évaluations des utilisateurs. Une 

approche courante est celle des k-voisins les plus proches (ou kNN), dans laquelle l'algorithme 

identifie les k-utilisateurs (ou éléments) les plus similaires à l'utilisateur actif sur la base de leurs 

évaluations passées. Ces approches peuvent être regroupées en deux familles : celles basées sur 

l'utilisateur (filtrage collaboratif utilisateur-utilisateur) et celles basées sur l'élément (filtrage 

collaboratif élément-élément). 

Pour les algorithmes basés sur l'utilisateur, l'évaluation estimée d'un élément pour un utilisateur 

est prédite en utilisant les évaluations de ses utilisateurs similaires. Les utilisateurs similaires sont 

ceux qui partagent les mêmes préférences que l'utilisateur actif. En revanche, les algorithmes basés 

sur les éléments, tels que ceux décrits dans [155] prédisent l'évaluation d'un élément pour un 

utilisateur en se basant sur les évaluations des éléments voisins.  

Pour désigner la moyenne des notes attribuées par un utilisateur aux éléments qu'il a notés, on 

utilise la notation 𝑟̅𝑢, qui est calculée à l'aide de la formule 14.  De même, la moyenne des notes 

reçues par un élément est désignée par 𝑟̅𝑖 et est calculée à l'aide de la formule 15. 
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𝑟̅𝑢 =

∑ 𝑟𝑢,𝑖𝑖∈𝐼𝑢

|𝐼𝑢|
 

(15) 

 
𝑟̅𝑖 =

∑ 𝑟𝑢,𝑖𝑢∈𝑈𝑖

|𝑈𝑖|
 

(16) 

La fonction mesurant la similarité entre deux utilisateurs 𝑢 et 𝑣 est représentée par 𝑠𝑖𝑚(𝑢, 𝑣), 

tandis que 𝑠𝑖𝑚(𝑖, 𝑗) mesure la similarité entre deux objets 𝑖 et 𝑗. Nous définissons 𝐼𝑢𝑣 = 𝐼𝑢 ∩ 𝐼𝑣 

comme l'ensemble des objets qui ont été évalués par les utilisateurs 𝑢 et 𝑣. De même, 𝑈𝑖𝑗 = 𝑈𝑖  ∩

𝑈𝑗  représente l'ensemble des utilisateurs qui ont évalué à la fois les objets 𝑖 et 𝑗. 

A.  Filtrage basé sur les utilisateurs 

Le concept de filtrage collaboratif basé sur l'utilisateur a été initialement introduit dans le système 

GroupLens[156]. Cette méthode suit une approche simple consistant à identifier les utilisateurs 

similaires à l'utilisateur actif, puis à calculer une valeur de prédiction pour chaque élément sur la 

base des évaluations exprimées par les voisins de l'utilisateur actif sur cet élément. 

Calcul de la similarité 

Il existe deux méthodes couramment utilisées pour mesurer la similarité entre deux utilisateurs 𝑢 

et 𝑣 dans le filtrage collaboratif basé sur l'utilisateur : La similarité cosinus et le coefficient de 

corrélation de Pearson. Malgré les avantages et les inconvénients propres à chacune de ces 

approches, il est courant de constater que le coefficient de Pearson se distingue comme le plus 

prévalent dans l’état de l’art. Selon les conclusions d'une recherche menée par Schafer et al.[157], 

il est réputé pour sa capacité à fournir des recommandations pertinentes. 

Calcul de la prédiction 

Pour estimer la prédiction d'un utilisateur 𝑢, une méthode basique implique le calcul de la moyenne 

des évaluations attribuées par tous les utilisateurs voisins de 𝑢, comme illustré dans l'équation 

suivante : 

 𝑝𝑟𝑒𝑑(𝑢, 𝑖) =
∑ 𝑟𝑤,𝑖𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖

|𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢) ∩ 𝑈𝑖|
 (17) 

La  formule (17) a été critiquée du fait qu'elle considére tous les voisins de la même manière et ne 

prend pas en compte les différents degrés de similarité qui existent entre l'utilisateur actuel 𝑢  et 

chacun de ses voisins Schafer et al.. Pour résoudre ce problème, un système de pondération est 

utilisé pour évaluer la similarité entre l'utilisateur actuel et ses voisins. Les scores des voisins les 
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plus similaires sont davantage pris en compte. Pour obtenir une prédiction, le score pondéré est 

divisé par la somme des similarités. L'équation (18)  décrit cette formule: 

 
𝑝𝑟𝑒𝑑(𝑢, 𝑖) =

∑ 𝑠𝑖𝑚(𝑤, 𝑢) × 𝑟𝑤,𝑖𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖

∑ |∑ 𝑠𝑖𝑚(𝑤, 𝑢)𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖
|𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖

 
(18) 

En outre, il est important de reconnaître que les utilisateurs ont des tendances différentes en 

matière d'évaluation des éléments. Certains utilisateurs ont une échelle d'évaluation plus large, où 

ils attribuent une valeur de 5 pour indiquer leur satisfaction, tandis que d'autres ont des modèles 

d'évaluation plus stricts et peuvent attribuer une valeur de 3 pour exprimer leur satisfaction à 

l'égard d'un élément. Pour tenir compte de ces variations dans les jugements des utilisateurs, le 

score de chaque utilisateur 𝑤 est ajusté en fonction de sa note moyenne 𝑟̅𝑢.                                            La 

formule finale, adoptée par les auteurs de GroupLens[156], est présentée dans l'équation ci-

dessous pour le calcul de la prédiction : 

 
𝑝𝑟𝑒𝑑(𝑢, 𝑖) = 𝑟̅𝑢 +

∑ 𝑠𝑖𝑚(𝑤, 𝑢) × (𝑟𝑤,𝑖𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖
− 𝑟̅𝑤)

∑ |𝑠𝑖𝑚(𝑤, 𝑢)|𝑤∈𝑣𝑜𝑖𝑠𝑖𝑛𝑠(𝑢)∩𝑈𝑖

 
(19) 

III.3.2.2.2.  Filtrage basé sur les items 

Le concept de filtrage collaboratif basé sur les éléments a été introduit par Sarwar et al.[155]. Dans 

cette méthode, la prédiction du score 𝑢 d'un utilisateur pour un élément spécifique 𝑖 est calculée 

sur la base des scores des éléments voisins ou similaires. Le principe de fonctionnement du filtrage 

collaboratif basé sur les éléments consiste à trouver les éléments voisins ou similaires les plus 

proches de l'élément candidat 𝑖 en mesurant sa similarité avec les autres éléments disponibles. 

Après avoir identifié les éléments similaires, la prédiction de la note 𝑢 de l'utilisateur pour 

l'élément 𝑖 est calculée sur la base des notes attribuées par l'utilisateur aux éléments voisins de 𝑖. 

Calcul de la similarité : La similarité entre deux éléments 𝑖 et 𝑗 peut être calculée à l'aide du 

cosinus, du coefficient de Pearson ou du cosinus ajusté. Toutefois, une étude menée par Sarwar et 

al.[155] a révélé que le cosinus ajusté est la méthode la plus efficace en termes de précision de la 

prédiction. 

Calcul de prédiction : Pour prédire le score 𝑢 de l'utilisateur actuel pour un élément recommandé 

𝑖, une moyenne pondérée de ses scores sur tous les éléments similaires à 𝑖 est calculée. Chaque 

score, 𝑟𝑢,𝑗, est multiplié par la similarité entre l'élément 𝑗 et l'élément 𝑖. Pour que la prédiction se 

situe dans la même fourchette de valeurs que les scores, elle est divisée par la somme des 

similarités. Comme il s'agit du même utilisateur, il n'est pas nécessaire d'ajuster le score. La 

formule utilisée par Sarwar et al.[155] pour le calcul de la prédiction est donnée par l'équation 20: 
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 𝑝𝑟𝑒𝑑(𝑢, 𝑖) =
∑ 𝑠𝑖𝑚(𝑖, 𝑗) × 𝑟𝑢,𝑗𝑖∈𝐼𝑢

∑ |𝑠𝑖𝑚(𝑖, 𝑗)|𝑖∈𝑈𝑖

 (20) 

L'importance du nombre de voisins dans le filtrage collaboratif basé sur les articles est comparable 

à celle du filtrage basé sur l'utilisateur, car il influence considérablement la précision des 

prédictions. Afin d'améliorer la qualité des recommandations et de réduire la complexité des 

calculs, Sarwar et al.[155] suggèrent de ne prendre en compte que les 𝑘 plus proches voisins de 

l'article 𝑖 parmi ceux qui ont été évalués par l'utilisateur 𝑢. La valeur optimale de 𝑘 peut être 

déterminée par l'expérimentation. 

III.3.2.2.3. Différents types de calcul de la similarité 

L'objectif du calcul de similarité est de déterminer le degré de similitude entre deux utilisateurs ou 

deux éléments. Il existe plusieurs méthodes de calcul de la similarité, mais les méthodes les plus 

couramment utilisées et les plus efficaces sont présentées ci-dessous. 

Similitude cosinusienne : La similarité cosinus est une mesure largement utilisée pour mesurer 

la similarité entre deux objets, 𝑎 et 𝑏, dans le cadre de la recherche d'informations[158]. Elle 

consiste à représenter les deux objets sous forme de vecteurs, 𝑥 𝑎et 𝑥 𝑏et à mesurer le cosinus de 

l'angle formé par les deux vecteurs : 

 
𝑠𝑖𝑚(𝑎, 𝑏) = cos(𝑥 𝑎, 𝑥 𝑏) =

𝑥 𝑎. 𝑥 𝑏
∥ 𝑥 𝑎 ∥∥ 𝑥 𝑏 ∥

 
(21) 

Dans le cadre du filtrage collaboratif, chaque utilisateur 𝑢 est représenté par un vecteur 𝑥 𝑢, où 𝑥 𝑢= 

𝑟𝑢,𝑖. Pour calculer la similarité entre deux utilisateurs 𝑢 et 𝑣, le cosinus est évalué sur l'ensemble 

des éléments évalués par les deux utilisateurs. La formule 21 est utilisée à cette fin : 

 
𝑠𝑖𝑚(𝑢, 𝑣) = cos(𝑥 𝑢, 𝑥 𝑣) =

∑ 𝑟𝑢,𝑖 × 𝑟𝑣,𝑖𝑖∈𝐼𝑢𝑣

√∑ 𝑟𝑢,𝑖
2

𝑖∈𝐼𝑢𝑣
. √∑ 𝑟𝑣 ,𝑖

2
𝑖∈𝐼𝑢𝑣

 
(22) 

Le cosinus peut également être utilisé pour calculer la similitude entre deux éléments. Pour 

calculer la similarité entre deux articles 𝑖 et 𝑗, la formule 23 peut être appliquée en remplaçant les 

utilisateurs par les vecteurs d'articles respectifs xi et xj, où xij est l'évaluation de l'utilisateur u pour 

les deux articles 𝑖 et 𝑗. 

 𝑠𝑖𝑚(𝑖, 𝑗) = cos(𝑥 𝑖, 𝑥 𝑗) =
∑ 𝑟𝑢,𝑖 × 𝑟𝑢,𝑗𝑢∈𝑈𝑖𝑗

√∑ 𝑟𝑢,𝑖
2

𝑢∈𝐼𝑖𝑗
. √∑ 𝑟𝑢,𝑗

2
𝑖∈𝐼𝑖𝑗

 (23) 
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Le score de similarité cosinus varie de 0 à 1, un score de 1 indiquant que deux utilisateurs ont les 

mêmes préférences et un score de 0 indiquant qu'ils n'ont rien en commun. Cependant, l'une des 

limites de l'utilisation du score de similarité cosinus dans le filtrage collaboratif est qu'il ne prends 

pas en considération de la variabilité des évaluations des utilisateurs. 

Le coefficient de corrélation de Pearson est une autre méthode couramment utilisée pour 

calculer la similarité entre deux utilisateurs ou deux éléments. Il a été initialement introduit dans 

le système GroupLens par Resnick et al. en 1994. Le coefficient de corrélation de Pearson évalue 

la concordance entre les évaluations de deux utilisateurs ou éléments en examinant la covariance 

par rapport au produit de leurs écarts-types. Cette mesure quantifie la similitude entre les éléments 

évalués par les deux parties concernées. Plus deux utilisateurs ont tendance à noter les mêmes 

éléments de manière similaire, plus ils sont semblables, comme le montre la formule 

mathématique ci-dessous[159] : 

 𝑠𝑖𝑚(𝑖, 𝑗) = 𝑃𝑒𝑎𝑟𝑠𝑜𝑛(𝑢, 𝑣) =
∑ (𝑟𝑢,𝑖 − 𝑟̅𝑢𝑖∈𝐼𝑢𝑣

). (𝑟𝑣,𝑖 − 𝑟̅𝑣)

√∑ (𝑟𝑣,𝑖 − 𝑟̅𝑢)2
𝑖∈𝐼𝑢𝑣

. √∑ (𝑟𝑣,𝑖 − 𝑟̅𝑣)2
𝑖∈𝐼𝑢𝑣

 (24) 

Le coefficient de corrélation de Pearson peut également être utilisé pour mesurer la similarité entre 

deux éléments 𝑖 et 𝑗. La formule ci dessous fournit la similarité de Pearson entre deux éléments : 

 
𝑠𝑖𝑚(𝑖, 𝑗) = 𝑃𝑒𝑎𝑟𝑠𝑜𝑛(𝑖, 𝑗) =

∑ (𝑟𝑢,𝑖 − 𝑟̅𝑖𝑖∈𝑈𝑖𝑗
). (𝑟𝑢,𝑗 − 𝑟̅𝑗)

√∑ (𝑟𝑢,𝑖 − 𝑟̅𝑖)2
𝑖∈𝑈𝑖𝑗

. √∑ (𝑟𝑢,𝑖 − 𝑟̅𝑗)2
𝑖∈𝑈𝑖𝑗

 
(25) 

La méthode du cosinus ajusté est utilisée pour calculer la similarité entre deux éléments dans le 

cadre du filtrage collaboratif. Alors que la méthode de similarité de Pearson centre les scores d'un 

même utilisateur par rapport à la moyenne de leurs scores, la méthode du Cosinus ajusté ajuste les 

scores par rapport à la moyenne des utilisateurs. En effet, la variation entre les différents 

utilisateurs est plus importante que la variation des scores pour un même utilisateur. Le cosinus 

ajusté a été introduit par Sarwar et al. et est considéré par beaucoup comme l'une des méthodes les 

plus efficaces et les plus populaires pour calculer la similarité entre deux éléments dans le filtrage 

collaboratif, comme l'indiquent Schafer et al.[157], [160]. 

 
𝑠𝑖𝑚(𝑖, 𝑗) = 𝐴𝑑𝑗𝑢𝑠𝑡𝑑𝑒_𝑐𝑜𝑠𝑖𝑛𝑒(𝑖, 𝑗) =

∑ (𝑟𝑢,𝑖 − 𝑟̅𝑢𝑢∈𝑈𝑖𝑗
). (𝑟𝑢,𝑗 − 𝑟̅𝑢)

√∑ (𝑟𝑢,𝑖 − 𝑟̅𝑢)2
𝑢∈𝑈𝑖𝑗

. √∑ (𝑟𝑢,𝑗 − 𝑟̅𝑢)2
𝑢∈𝑈𝑖𝑗

 
(26) 



   

 

82 

 

III.3.2.3. Méthode pour réduire la dimension 

Les techniques de réduction de dimensions servent à adresser les défis liés à la sensibilité des 

données manquantes et à la mise à l'échelle. Elles opèrent en projetant les éléments (ou les 

utilisateurs) dans un espace de dimensions réduites, caractérisé par des variables latentes. Cet 

espace plus dense et plus petit permet de comparer les utilisateurs (ou les éléments) entre eux et 

de découvrir de nouvelles relations, même s'ils n'ont aucun élément en commun[161], [162]. Les 

méthodes de factorisation matricielle, telles que l'analyse en composantes principales (ACP)[163] 

ou la décomposition en valeurs singulières (SVD) [164], [165], sont utilisées pour extraire les 

variables latentes. Ces techniques sont principalement employées dans le but soit de diminuer la 

taille de la matrice, soit de réduire la dimension de la matrice de similitude[166]. 

L'analyse sémantique latente (LSA), également connue sous le nom d'indexation sémantique 

latente (LSI), est une technique de réduction de la dimension largement utilisée dans le domaine 

de la recherche d'informations et du filtrage collaboratif[167]. La LSA a été appliquée pour réduire 

la dimensionnalité de la matrice R-score dans les algorithmes de filtrage collaboratif . LSA 

approxime la matrice de rang 𝑅|𝑈|,|𝐼| par une matrice de rang 𝑅′ = 𝑃𝑄𝑡avec  𝑘 ≪ 𝑟 , où 𝑃|𝑈|,𝑘, k 

est une matrice représentant les utilisateurs dans l'espace réduit et 𝑄|𝑈|,𝑘  est une matrice 

représentant les éléments dans l'espace réduit, 𝑃 et 𝑄 étant deux matrices orthonormées. Pour 

calculer les matrices , 𝑃 et 𝑄, une décomposition en valeurs singulières (SVD) est appliquée à la 

matrice de score 𝑅, qui la décompose en trois matrices , 𝐷,∑ et 𝑇. 

 𝑅 ≈ 𝑅′ = 𝐷|𝑈|,𝑘 × ∑ ×
𝑘,𝑘

𝑇𝑘,|𝐼|
𝑡  (27) 

Après avoir obtenu les matrices P et Q par décomposition en valeurs singulières (SVD), chaque 

utilisateur de la matrice 𝑃|𝑈|,𝑘 est représenté par un ensemble de 𝑘 variables latentes, au lieu de 

tous ses scores, tandis que chaque élément de 𝑄|𝐼|,𝑘est représenté par 𝑘 variables latentes au lieu 

des scores des utilisateurs. La prédiction du score u de l'utilisateur pour l'élément i est alors donnée 

par : 

 𝑝𝑟𝑒𝑑(𝑢, 𝑖) = 𝑝𝑢𝑞𝑖
𝑡 (28) 

   
L'application de la SVD à la matrice R-score peut s'avérer difficile en raison des données 

manquantes. En effet, la SVD ne peut pas être appliquée directement à une matrice comportant 

des valeurs manquantes. Pour résoudre ce problème, une solution consiste à remplacer les valeurs 
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manquantes par des valeurs par défaut. Toutefois, cela peut introduire un biais dans les données, 

comme l'ont noté Desrosiers et Karypis en 2011[166]. 

 

III.3.2.4. Modèles probabilistes 

Ces approches sont basées sur le concept de modélisation du comportement de l'utilisateur à l'aide 

d'un modèle probabiliste pour prédire ses actions futures. Le principe sous-jacent de ces 

algorithmes consiste à calculer la probabilité 𝑃(𝑣|𝑢, 𝑖), qui est la probabilité que l'utilisateur 𝑢 

attribue la note 𝑣 à l'élément 𝑖 sur la base de ses évaluations précédentes. La prédiction, soit au 

score avec la probabilité la plus élevée, soit le score attendu, est déterminée à l'aide de la formule 

28 chafer et al.[157]. 

 𝑝𝑟𝑒𝑑(𝑢, 𝑖) = 𝐸(𝑣|𝑢, 𝑖) = ∑ 𝑣. 𝑃(𝑣|𝑢, 𝑖)

𝑢∈𝑉

 (29) 

Cette catégorie d'algorithmes utilise des modèles probabilistes pour prédire le comportement des 

utilisateurs. L'idée principale de ces algorithmes est de calculer la probabilité 𝑃(𝑣|𝑢, 𝑖), qu'un 

utilisateur u attribue une note v à un élément 𝑖, sur la base de ses notes précédentes. Le score 

prédit, désigné par 𝑝𝑟𝑒𝑑(𝑢, 𝑖), peut être soit le score le plus probable, soit le score attendu calculé 

à l'aide de la formule 28[160]. Les valeurs de score 𝑣 sont généralement tirées d'un ensemble de 

valeurs possibles, souvent comprises entre 1 et 5. 

Un exemple de ce type d'algorithme est Cross Sel[168], qui utilise un classificateur bayésien naïf 

pour recommander des articles. Il estime la probabilité qu'un utilisateur achète l'article 𝑗 s'il a déjà 

acheté l'article 𝑖, sur la base de son historique d'achat. On peut également donner l’exemple du 

travail de Breese et al[169], qui propose un modèle basé sur les réseaux bayésiens et les arbres de 

décision pour calculer les probabilités. Il s'agit de l'un des premiers travaux à appliquer un modèle 

probabiliste aux algorithmes de filtrage collaboratif. 

III.3.2.3. Recommandation Hybride 

Les systèmes basés sur le contenu sont efficaces pour fournir des recommandations dans les cas 

d'interaction limitée de l'utilisateur. Cependant, leur précision est inférieure à celle des méthodes 

de filtrage collaboratif, qui ne tiennent pas compte des détails du contenu. Un système hybride 

intégrant ces approches offre une solution prometteuse, combinant les avantages des deux 

méthodes. Ces systèmes, intégrant des informations sur les films telles que le genre, le résumé et 

les acteurs, au profil de l'utilisateur, visent à améliorer la pertinence des recommandations[150], 
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[170]. D'autres modèles utilisent une somme pondérée pour intégrer les recommandations de 

différents modèles[171], un système de vote où chaque modèle recommande un élément[172], ou 

alternent la responsabilité du système de recommandation entre les modèles basés sur le contenu 

et les modèles de filtrage collaboratif[173]. Une autre approche consiste à reclasser la liste des 

recommandations d'un modèle en utilisant les résultats d'un autre modèle pour affiner les 

recommandations[147]. Enfin, une approche plus sophistiquée utilisant des machines de 

Boltzmann a été proposée pour apprendre automatiquement l'hybridation afin d'optimiser la 

précision du système de recommandation[174]. 

Comme les plateformes recueillent continuellement de nouvelles informations sur les utilisateurs, 

telles que leurs connexions sur les réseaux sociaux, leur localisation géographique et autres, l'ajout 

de nouvelles fonctionnalités au cours du processus d'apprentissage devient crucial. Cette flexibilité 

dans l'intégration de nouvelles caractéristiques est une force importante des réseaux neuronaux, 

qui peut être considérée comme une forme d'hybridation en soi[175]. 

III.3.2.4. Systèmes de recommandation sensibles au contexte 

La nécessité d'intégrer les informations contextuelles dans les systèmes de recommandations est 

de plus en plus reconnue par les chercheurs dans divers domaines. Les données contextuelles telles 

que l'heure, la localisation et l'environnement social peuvent considérablement améliorer le 

processus de recommandation, en particulier dans des domaines comme le tourisme. Alors que les 

systèmes de recommandation traditionnels se concentrent généralement sur les utilisateurs et les 

articles, l'intégration des informations contextuelles est cruciale pour améliorer leur efficacité dans 

certains contextes. 

III.3.2.4.1. Définition 

Il est difficile de définir le contexte de manière exhaustive et pratique[176] présentent l'une des 

définitions les plus largement acceptées : "Les données de contexte englobent toutes les 

informations utiles pour définir la situation entourant une entité. Cette dernière peut être une 

personne, un lieu ou un objet, jugé pertinent pour l'interaction entre un utilisateur et une 

application. Cela inclut non seulement l'utilisateur et les applications elles-mêmes, mais également 

tout ce qui influe sur leur interaction".  

Cette définition a toutefois été critiquée par certains chercheurs[177], ont émis des critiques à 

l'égard de cette définition, la trouvant trop abstraite et difficile à mettre en pratique. Pour remédier 
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à cela, ils avancent un modèle de contexte qui s'appuie sur la définition d'Abowd et al., mais qui 

détaille cinq catégories spécifiques d'informations contextuelles : l'individualité, l'activité, la 

relation, la temporalité et l'emplacement. Ces différentes dimensions du contexte sont illustrées 

dans la Figure 25. 

 

Figure 25 : Eléments définissant le Contexte[177] 

III.3.2.4.3. L'importance de la modélisation du contexte  

Les systèmes de recommandation traditionnels opèrent généralement dans un espace 

bidimensionnel, se concentrant sur les utilisateurs et les objets. Cependant, les systèmes de 

recommandation contextuels ajoutent une dimension supplémentaire : le contexte. En intégrant le 

contexte, ces systèmes cherchent à améliorer la qualité des recommandations en utilisant des 

fonctions de score adaptées: 

 𝑅 ∶  𝑈𝑠𝑒𝑟 ×  𝐼𝑡𝑒𝑚 ×  𝐶𝑜𝑛𝑡𝑒𝑥𝑡𝑒 →  𝑅𝑎𝑡𝑖𝑛𝑔 (30) 

Pour illustrer ce concept prenons un exemple de recommandation d’un match de Karaté dans des 

salle à plusieurs tapis(tatami), où on peut décrire les attributs des utilisateurs et les items comme 

suit : 

Match : (ID_Match, Catégorie, Durée, Année, Genre) 

Spectateurs : (ID_spectateur, Nom, Sexe,Adresse, Age) 

Les informations contextuelles peuvent être classées en trois types, chacun décrit par les attributs 

correspondants : explicites, implicites et déduites : 

Tatami : (ID_tatami, ID_Match, Date_match)  

Temps : (JourSemaine, Weekend)  
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Compagnon : (Type_compagnon : prend une des valeurs " seul ", " amis ", " famille ", " collègues 

") 

Palmisano et al. [178] décrivent le contexte comme un ensemble de dimensions contextuelles 𝐾, 

où chaque dimension 𝑘 ∈  𝐾 possède un ensemble de 𝑞 attributs, 𝑘 =  {𝑘1, 𝑘2, . . . , 𝑘𝑞}. Ces 

dimensions capturent différents aspects du contexte et ont une structure hiérarchique. 

Selon Adomavicius et Tuzhilin[179], Trois approches principales sont utilisées pour intégrer des 

informations contextuelles dans un système de recommandation, selon le moment où le contexte 

est pris en compte. Ces stratégies sont dénommées pré-filtrage contextuel, post-filtrage contextuel 

et modélisation contextuelle. 

III.4. Conclusion 

La recherche sur l'efficacité énergétique et l'optimisation des ressources virtuelles dans les centres 

de données cloud est cruciale pour répondre aux défis croissants de consommation énergétique. 

Les efforts visent à minimiser l'utilisation des serveurs et à maximiser l'efficacité énergétique. Une 

variété de techniques est explorée pour atteindre cet objectif, allant des méthodes d'analyse de 

trafic simples aux approches plus sophistiquées qui intègrent le contrôle énergétique. L'accent est 

mis sur la virtualisation des serveurs pour exploiter leur puissance croissante, mais les résultats 

varient en fonction des environnements de test. En définitive, l'objectif est de minimiser les 

serveurs actifs tout en maximisant l'utilisation de l'énergie à travers l'ensemble du centre de 

données. 

Ces dernières années, les systèmes de recommandations ont gagné en importance dans plusieurs 

domaines, aidant les utilisateurs à trouver des ressources adaptées à leurs besoins parmi une multi-

tude d'options. Ils se divisent en deux catégories principales : basés sur le contenu et collaboratifs. 

D'autres approches peuvent être regroupées selon cette classification. Cette étude offre un aperçu 

des diverses approches pouvant être appliquées à l'optimisation du cloud.  
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CHAPITRE IV : OPTIMISATION DU CLOUD PAR LES SYSTEMES DE 

RECOMMANDATIONS : ARCHITECTURE BIG DATA 

IV.1. Résumé 

Les systèmes de recommandation se sont imposés comme des outils incontournables pour offrir 

un contenu pertinent aux utilisateurs, qu'il s'agisse de réseaux sociaux, de santé, d'éducation ou 

d'élections. Par ailleurs, avec l'essor fulgurant du Cloud Computing, du Big Data et de l'Internet 

des objets (IoT), il est primordial que les élections soient supervisées par des organismes de gestion 

électorale transparents, responsables, neutres et autonomes. L'utilisation de la technologie dans les 

procédures de vote peut les rendre plus rapides, plus efficaces et moins sensibles aux failles de 

sécurité. La technologie peut garantir la sécurité de chaque vote, un comptage et un décompte 

automatiques meilleurs et plus rapides, ainsi qu'une plus grande précision.  Les données électorales 

ont été combinées par différents sites web et applications. En outre, elles ont été interprétées à 

l'aide de nombreux algorithmes de recommandation tels que les algorithmes d'apprentissage 

automatique, les algorithmes de représentation vectorielle, les algorithmes de modèle à facteurs 

latents et les méthodes de voisinage, et partagées avec les organes de gestion des élections afin de 

fournir des recommandations appropriées. Dans ce chapitre, nous procédons à une étude 

comparative approfondie des algorithmes employés dans les recommandations avec une 

architecture du Big Data. Les résultats nous montrent que le modèle K-NN fonctionne le mieux 

avec une précision de 96%. En outre, nous avons élaboré un système de recommandation hybride 

intégrant à la fois le filtrage basé sur le contenu et le filtrage collaboratif. Ce système exploite les 

analogies entre les utilisateurs et les objets pour proposer des suggestions d'une pertinence 

optimale. 

Mots-clés : Cloud computing, Big Data, IoT, système de recommandation et algorithme KNN. 

IV.2. Introduction 

Aujourd'hui, de nombreux pays tentent de mettre en place des lois pour permettre au public 

d'exprimer plus facilement son opinion sur une question donnée et surtout de choisir ses dirigeants 

par le biais du vote.  La procédure conventionnelle est le vote manuel ou sur papier qui, parfois, 

ne facilite pas le décompte et n'est pas pratique pour les électeurs, ce qui diminue parfois le taux 

de participation. Avec l'évolution des TIC, le vote électronique est devenu une nécessité pour 

surmonter ces problèmes et faciliter le vote dans toute zone géographique. Cette évolution 

technologique a généré une explosion d'une grande masse de données numériques, ce qui rend 
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impératif de trouver des solutions pour permettre un stockage et une analyse adéquats, donnant 

ainsi naissance au concept de Big Data. En effet, le Big Data nécessite d'énormes capacités de 

stockage et de traitement que les méthodes conventionnelles ne peuvent offrir. Pour favoriser le 

déploiement du Big Data, la technologie Cloud Computing permet l'accès et l'utilisation de 

ressources informatiques telles que les unités de calculs, le stockage et le réseau à la demande. En 

d'autres termes, il fournit aux utilisateurs des services informatiques qui leur permettent de 

sauvegarder et de manipuler des données, d'installer des modèles et d'accéder à de multiples 

ressources sur le web, en fonction de leurs besoins.  

L'une des caractéristiques les plus avantageuses du cloud est son élasticité, car elle permet 

d'adapter la capacité de calcul à la demande et de n'allouer que les ressources nécessaires[64]: Les 

services cloud les plus populaires sont Amazon web services, SAP (System Applications and 

Products), Oracle, Cloudera, Data-bricks, etc. L'augmentation rapide du volume de données 

numériques sur les sites web et les applications dans le monde entier a conduit au problème de la 

surcharge de données, qui rend difficile l'extraction d'informations pertinentes.  En réponse à ce 

problème, des algorithmes d'optimisation et des systèmes de recommandation ont été proposés et 

les différents services mentionnés ci-dessus servent de plateforme pour le développement et 

l'évaluation des systèmes de recommandation. 

Lorsque les moteurs de recherche ne suffisent pas à traiter cette grande quantité d'informations en 

ligne, les systèmes de recommandation tentent de deviner les informations ou les biens et services 

dont nous avons réellement besoin.  Tout SR doit connaître le profil de l'utilisateur, qui contient 

par exemple ses préférences. Ce profil peut être acquis implicitement en analysant le 

comportement passé de l'utilisateur ou explicitement en demandant à l'utilisateur quelles sont ses 

préférences. Dans ce cas, les SR qui prennent en compte une communauté d'utilisateurs sont 

souvent appelés approches collaboratives[180], tandis que ceux qui se basent sur la description 

des articles sont appelés approches basées sur le contenu[181].  L'approche hybride[182] est une 

combinaison de deux méthodologies ou systèmes différents qui vise à créer un nouveau modèle et 

qui est fortement ancrée dans la recherche et le filtrage d'informations.  Les préférences de 

l'utilisateur et les descriptions des articles sont en quelque sorte compatibles, de sorte qu'il est 

possible de les comparer et de trouver un article qui corresponde aux préférences de l'utilisateur. 

L'une des questions centrales des systèmes de recommandation est de savoir comment modéliser 

et comparer les préférences des utilisateurs et les descriptions d'articles de manière souple et 
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naturelle.  Les préférences des utilisateurs, tout comme les descriptions des articles, peuvent être 

imprécises, incomplètes, subjectives et d'importance différente.  La première approche est basée 

sur l'utilisation de la théorie des ensembles flous adoptée par Yager[183].  Une autre approche, 

qui utilise le regroupement flou comme outil de recommandation, a été présentée par d’autres 

auteurs[184]. Lors des élections politiques, les électeurs doivent décider pour qui voter. Cette 

décision est devenue particulièrement difficile ces derniers temps, car on accorde beaucoup plus 

d'attention aux personnalités, aux images et aux événements de la campagne qu'aux manifestes 

des partis et aux questions politiques.  En outre, diverses applications ont été créées pour aider les 

électeurs à choisir facilement leurs candidats préférés. L'idée générale de ces systèmes est de 

mettre x sur les symboles des deux candidats. Enfin, ces choix sont comparés pour sélectionner 

les candidats accessibles. 

Dans ce chapitre, nous proposons une vue panoramique des divers algorithmes employés dans les 

systèmes de recommandation ainsi que des multiples instruments exploités dans l'analyse du Big 

data. De surcroît, nous effectuons une analyse comparative de certains de ces algorithmes lorsqu'ils 

sont appliqués aux systèmes de recommandation associés à un processus de vote. Le reste du 

chapitre est organisé comme suit. La section 2 présente les différents outils utilisés dans l'analyse 

des Big Data et un bref aperçu des systèmes de recommandation.  La section 3 présente certains 

des travaux réalisés sur ce sujet. La section 4 présente la méthodologie utilisée dans notre travail.  

La section 5 présente les résultats obtenus dans ce chapitre. Nous terminons par une conclusion. 

IV.3.  Revue de la littérature 

IV.3.1. Cadre des Big Data 

HDFS : Le système de fichiers distribués Hadoop (HDFS) est une architecture composée d'un 

NameNode, un serveur qui régule l'accès aux fichiers par les clients et gère l'espace de noms du 

système de fichiers.  HDFS permet de stocker les données des utilisateurs dans des fichiers par 

l'intermédiaire d'un espace de noms de fichiers.  Dans HDFS, l'ouverture, la fermeture et le 

renommage des fichiers et des répertoires sont des opérations effectuées par le Na-meNode et 

déterminent également le mappage des blocs aux Datanodes[182]. HDFS peut s'adapter à des 

applications avec des ensembles de données dont la taille varie de quelques gigaoctets à quelques 

téraoctets. Il peut également s'adapter à des centaines de nœuds dans un seul cluster et peut fournir 

une large bande passante pour les données agrégées[185]. 
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Figure 26 : Architecture de HDFS[185] 

Spark : Dans le domaine de l'analyse avancée des données (Big Data), Spark est le framework de 

traitement distribué en mémoire le plus populaire. Ce succès s'explique en grande partie par son 

API conviviale et son ensemble de fonctionnalités robustes, permettant l'interrogation de vastes 

volumes de données via SQL et la création de modèles complexes d'apprentissage automatique 

(ML) grâce aux algorithmes les plus couramment utilisés. Spark réduit également le temps 

d'exécution d'une application en réduisant le nombre d'opérations de lecture/écriture sur le 

disque[183]. Malgré ces avantages, il peut masquer certains des problèmes causés par un 

mécanisme d'exécution de code distribué, ce qui rend les tests inefficaces. La création de 

conteneurs Dockers est le moyen le plus efficace de créer un environnement de test qui ressemble 

à l'environnement du cluster. L'avantage de cette approche est que les applications peuvent être 

testées sur différentes versions du Framework en changeant simplement quelques paramètres dans 

le fichier de configuration[184]. 

Un autre avantage est qu'il est conçu pour être exécuté sur différents types de clusters. Les 

gestionnaires de clusters tels que Yet Another Resource Negotiator (YARN), Hadoop Platform 

Resource Manager, Mesos ou Kubernetes sont pris en charge par spark[182]. La figure montre 

l'architecture de HDFS[181]. 

MapReduce. L'énorme quantité de données offre aux entreprises de nombreuses opportunités.  

L'un des plus grands problèmes est de pouvoir les traiter efficacement sur les systèmes 

traditionnels et donc de se tourner vers de nouvelles solutions spécialement conçues à cet 

effet.MapReduce facilite le traitement des données. MapReduce facilite le traitement des données. 

Il décompose les volumes massifs de données en plus petits morceaux.  Ces morceaux de données 
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sont ensuite traités en parallèle sur les serveurs Hadoop.  Il envoie ensuite le résultat consolidé à 

l'application[186]. 

 

Figure 27 : Exécution de la tâche MapReduce2[186] 

IV.3.2. Systèmes de recommandation 

Avec l'évolution de la technologie et en particulier l'avènement du web, la quantité de données à 

exploiter et à traiter est devenue très importante, ce qui rend la recherche et la découverte difficiles. 

Les systèmes de recommandation constituent l'une des techniques informatiques mises au point 

pour extraire des informations pertinentes. Dans les systèmes de recommandations, la valeur d'un 

élément est souvent exprimée par un score reflétant le niveau d'appréciation de l'utilisateur pour 

cet élément. Le défi consiste à estimer les scores des éléments que l'utilisateur n'a pas encore 

évalués. Lorsqu'il est possible d'estimer les scores des éléments qui n'ont pas encore été évalués, 

les utilisateurs se voient recommander des éléments dont le score estimé est plus élevé[187]. 

Les systèmes de recommandations sont des systèmes qui produisent des recommandations 

personnalisées pour guider l'utilisateur de manière personnalisée vers des éléments intéressants ou 

utiles lorsque de nombreuses options sont disponibles. Ils comportent trois phases : la première 

est la phase de collecte des données, qui consiste à recueillir des informations pertinentes sur un 

utilisateur ; la deuxième est la phase d'apprentissage, qui utilise les données collectées pour filtrer 

et exploiter les caractéristiques de l'utilisateur ; et la dernière est la phase de recommandation, qui 

prédit ou recommande le type de produit que l'utilisateur pourrait préférer. 

Filtrage collaboratif : Ce type de recommandation aspire à automatiser les suggestions que des 

utilisateurs aux affinités communes peuvent se transmettre mutuellement Ils permettent à un 

utilisateur de trouver les informations qui l'intéressent en se basant sur les mêmes goûts et 

préférences que les autres utilisateurs. Dans ce type de recommandation, deux méthodes peuvent 

être utilisées, à savoir la recommandation basée sur l'utilisateur et la recommandation basée sur 

l'élément. 
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Par exemple, la recommandation basée sur l'utilisateur est une technique utilisée pour prédire les 

articles qu'un utilisateur pourrait aimer sur la base des notes attribuées à cet article par d'autres 

utilisateurs ayant des goûts similaires à ceux de l'utilisateur cible. Dans ce type de 

recommandation, le poids peut être déduit comme la corrélation entre les utilisateurs, qui est 

calculée par la formule suivante : 

 
𝑆𝑖𝑚(𝑎, 𝑏) =

∑ (𝑟𝑎𝑝 − 𝑟̅𝑎)(𝑟𝑏𝑝 − 𝑟̅𝑏)𝑝

√∑ (𝑟𝑎𝑝 − 𝑟̅𝑎)𝑝
2 √∑ (𝑟𝑏𝑝 − 𝑟̅𝑏)𝑝

2

 
(31) 

Avec : 

• 𝑟𝑎𝑝 et 𝑟𝑏𝑝 représentent les évaluations de l'utilisateur 𝑝 pour les items 𝑎 et 𝑏 respectivement. 

• 𝑟̅𝑎 et 𝑟̅𝑏 sont les moyennes des évaluations des items 𝑎 et 𝑎 respectivement. 

• La somme est effectuée sur tous les utilisateurs 𝑝 ayant évalué à la fois les items 𝑎 et 𝑏. 

Dans certains cas, un utilisateur peut présenter des similitudes avec certains utilisateurs et peu de 

similitudes avec d'autres. Cela signifie que les notes attribuées à un élément particulier par les 

utilisateurs les plus similaires doivent avoir plus de poids que celles attribuées par les utilisateurs 

moins similaires, et ainsi de suite. Dans ce cas, l'évaluation de chaque utilisateur est multipliée par 

un facteur de similarité, qui est donné par la formule 32 : 

 𝑟𝑢𝑝 = 𝑟̅𝑏 + 
∑ 𝑠𝑖𝑚(𝑢, 𝑖) ∗ 𝑟̅𝑖𝑝𝑖∈𝑢𝑠𝑒𝑟𝑠

∑ |𝑆𝑖𝑚(𝑢, 𝑖)|𝑖∈𝑢𝑠𝑒𝑟𝑠
 (32) 

Filtrage basé sur le contenu : Pour générer des recommandations, ces types de système de 

recommandation s'appuient sur les profils des utilisateurs et les descriptions des articles, tout en 

suggérant à l'utilisateur les articles qui correspondent le mieux à ses préférences sur la base de la 

similarité. Des profils sont établis pour les utilisateurs ainsi que pour les produits. Ainsi, ces 

descriptions (profils, utilisateurs) sont représentées sous forme de vecteurs de termes pondérés. La 

formule (33)  calcule les similitudes pour prédire les intérêts des utilisateurs[188], [189]. 

 
𝑆𝑖𝑚(𝑎, 𝑏) = 𝑐𝑜𝑠𝜃 =

𝑎 . 𝑏⃗ 

‖𝑎 ‖. ‖𝑏⃗ ‖
= ∑

𝑎𝑖𝑏𝑖

√𝑎𝑖
2. 𝑏𝑖

2

𝑛

𝑖=1
 

(33) 

Où :  

• 𝑎   et 𝑏⃗  : sont des vecteurs représentant les évaluations de deux utilisateurs ou de deux 
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items. 

• 𝑐𝑜𝑠𝜃 : Représente le cosinus de l'angle 𝜃 entre les deux vecteurs 𝑎   et 𝑏⃗  . Le cosinus de cet 

angle donne une mesure de la similarité entre les deux vecteurs : plus il est proche de 1, 

plus les vecteurs sont similaires. 

• 𝑎 . 𝑏⃗  : Produit scalaire des vecteurs 𝑎   et 𝑏⃗  . Il est calculé en multipliant les éléments 

correspondants des deux vecteurs et en additionnant les résultats. 

• ‖𝑎 ‖. ‖𝑏⃗ ‖ : Normes (ou longueurs) des vecteurs 𝑎   et 𝑏⃗  . La norme d'un vecteur 𝑎  est 

calculée comme la racine carrée de la somme des carrés de ses élément. Il en est de même 

pour le vecteur 𝑏⃗  . 

Certains auteurs [190] ont utilisé des méthodes probabilistes dans les recommandations basées sur 

le contenu. La formule ci-dessous représente le modèle classifié bayésien qui vérifie 

l'appartenance d'un exemple à une classe en tenant compte des attributs. 

 𝑃(𝐶𝑖)∏𝑃(𝐴𝑘𝑉𝑘𝑗

𝑘

𝐶𝑖) (34) 

Où :  

• 𝑃(𝐶𝑖) : Il s'agit de la probabilité a priori de la classe 𝐶𝑖. En termes de recommandation, 

cela peut représenter la probabilité initiale qu'un utilisateur soit intéressé par une certaine 

catégorie ou classe d'items avant de prendre en compte des preuves supplémentaires 

• ∏ :𝑘  Il indique que nous multiplions les termes 𝑃(𝐴𝑘𝑉𝑘𝑗𝐶𝑖) pour toutes les valeurs de 𝑘. 

• 𝑃(𝐴𝑘𝑉𝑘𝑗𝐶𝑖) : Probabilité conditionnelle de 𝐴𝑘𝑉𝑘𝑗donné par 𝐶𝑖. Cela représente la 

probabilité de l'attribut 𝐴𝑘  renant la valeur 𝑉𝑘𝑗, étant donné la classe 𝐶𝑖. 

 

L'autre méthode utilisée dans ce type de recommandation est la Term Frequency-Inverse 

Document Frequency (TF-IDF), qui permet de déterminer dans quelles proportions certains mots 

d'un site web, par exemple, ou d'un document, sont évalués par rapport au reste du texte. Par 

exemple, le critère de fréquence permet d'augmenter la pertinence d'un site, sans que la densité 

des mots-clés ne joue un rôle majeur. Le TF est défini comme suit[191] : 

 
𝑇𝐹 =

𝑁𝑢𝑚𝑏𝑒𝑟𝑂𝑓𝑜𝑐𝑐𝑢𝑟𝑒𝑛𝑐𝑒𝑂𝑓𝑡𝑒𝑟𝑚

𝑇𝑜𝑡𝑎𝑙𝑁𝑢𝑚𝑏𝑒𝑟𝑂𝑓𝑡𝑒𝑟𝑚𝑠
 

(35) 
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L'autre mesure se concentrera sur la mesure du mot en fonction de l'utilisation du document plutôt 

que sur la mesure en fonction de la fréquence. La formule ci-dessous définit l'IDF[191]: 

 
𝐼𝐷𝐹 = 𝑙𝑜𝑔

𝑇𝑜𝑡𝑎𝑙𝑁𝑢𝑚𝑏𝑒𝑟𝑂𝑓𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠

𝑁𝑢𝑚𝑏𝑒𝑟𝑂𝑓𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠𝑐𝑜𝑛𝑡𝑎𝑖𝑛𝑖𝑛𝑔𝑡𝑒𝑟𝑚
 

(36) 

La formule 37 permet de calculer le poids du TF : 

 𝑊 = 𝐼𝐷𝐹 ∗ 𝑇𝐹 (37) 

Les systèmes de recmmandations hybrides : combinent deux techniques ou plus pour obtenir 

de meilleures performances, comme le filtrage basé sur le contenu et le filtrage collaboratif. 

Aujourd'hui, les systèmes de recommandation ont été étudiés dans plusieurs domaines tels que les 

villes intelligentes[192], l'éducation[193], le commerce électroniqu[194] et l'apprentissage en 

ligne[195]. 

IV.4. Les différents travaux de l’état de l’art 

Dans le passé, de nombreux chercheurs ont consacré une grande partie de leurs travaux au 

développement de systèmes électoraux ou de technologies basées sur l’IoT. Les travaux antérieurs 

étaient principalement axés sur un nouveau système de recommandation de l'IoT qui utilise des 

données d'application accessibles au public comme source de personnalisation. Dans[186], les 

auteurs ont proposé un système qui déduit les objets physiques de l'utilisateur à partir de 

l'exploration des applications installées sur leurs appareils mobiles tels que les smartphones et les 

tablettes, et qui construit un inventaire numérique des objets physiques de chaque utilisateur. 

Ces inventaires peuvent ensuite être utilisés pour créer des recommandations personnalisées. 

Dans[196], les auteurs ont utilisé des systèmes de recommandation pour les utilisateurs de l'IoT. 

Ils ont proposé un système de recommandation qui fonctionne sur la base du graphe créé entre les 

utilisateurs, les objets et les services, tout en recommandant un appareil IoT adapté aux clients en 

fonction de leurs besoins et de leurs intérêts. Pour recommander la meilleure option aux 

utilisateurs, ils ont également pris en compte les caractéristiques des utilisateurs et des services. 

Pour faire face à la tâche difficile de la sélection des services dans CC, les auteurs dans [197] ont 

proposé un SR pour ces services afin d'aider les différents utilisateurs du CC à mieux trouver ce 

qu'ils recherchent. Pour générer des recommandations fiables, ils ont adopté l'analyse formelle des 

concepts flous à l'aide de la représentation en treillis. Cette méthode leur a permis de transformer 
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le référentiel des différents services cloud en un ensemble de petites grappes, où les relations entre 

les services de haute qualité et les services de haute qualité sont mises en évidence. 

IV.5. Méthodologies appliquées 

Le processus de conception du système de recommandation avec la progression de l'Internet des 

objets (IoT), en l'occurrence le cloud computing, évolue rapidement en utilisant des clusters. Il 

donne de l'élasticité aux utilisateurs des services de technologie de l'information (IT) associés pour 

sauvegarder et gérer les données, installer des modèles, et fournir facilement des recommandations 

au fur et à mesure des meilleurs besoins. D'autre part, nous avons développé une approche hybride 

de recommandation contextuelle pour optimiser la sélection des candidats. Cette méthode fusionne 

deux techniques distinctes : 

 

Figure 28 : Architecture proposée 

Chaque méthode a été adaptée à une étape spécifique de l'électeur. Tout d'abord, l'approche 

contient des tentatives de création d'un profil utilisé pour prédire les évaluations sur des éléments 

non vus. Deuxièmement, l'approche collaborative utilise les produits à l'aide de notes d'utilisateurs 

(explicites ou implicites) à partir de l'historique donné. Elle fonctionne dans une base de données 

des préférences des utilisateurs pour les articles (Items) qui sont similaires. Enfin, nous proposons 
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un SR plus efficace basé sur la recommandation hybride afin d'éliminer certains inconvénients. La 

Figure 28 montre la méthodologie de notre travail. 

En outre, nous avons mis en œuvre quatorze algorithmes, mais les meilleurs d'entre eux sont 

respectivement K-NN, K-NN avec GridSearchCV, SVM et Decision Tree (DT) Classifier avec 

des précisions de 96%, 96%, 92% et 89% : 96%, 96%, 92%, et 89%, de sorte que les procédures 

de chaque algorithme sont écrites : 

L'algorithme des K-Nearest Neighbors(K-NN) est une méthode d'apprentissage automatique 

remarquable par sa simplicité et la facilité de son implémentation. Classé parmi les algorithmes 

supervisés, il se montre tout aussi efficace pour les tâches de classification que pour les problèmes 

de régression. 

 

L’algorithme Support Vector Machine (SVM) est un modèle d'apprentissage supervisé avec des 

algorithmes d'apprentissage associés qui analysent les données pour la classification et l'analyse 

de régression. 
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Algorithme de classification par arbre de décision appartient à la famille des algorithmes 

d'apprentissage automatique supervisé. 

 

Nous avons évalué et comparé les performances de plusieurs algorithmes de recommandation. 

Nous avons mené une étude expérimentale sur Databricks et Jupyter Notebook, un ensemble de 

données électorales accessibles au public, afin d'analyser et d'évaluer plusieurs algorithmes de 
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recommandation, à savoir : Fréquence des termes-fréquence inverse des documents[198], 

Rocchio[199], analyse sémantique latente[200], voisins les plus proches[201], Naïve Bayes[202], 

arbre de décision[203], SVM[204], régression linéaire (LR)[205], K-means[206], Slope One[207], 

factorisation non matricielle[208], vecteur de décomposition singulière[188], co-clustering[209], 

corrélation de Pearson[210] et réseau neuronal artificiel (ANN)[211].L'évaluation des algorithmes 

est basée sur la précision, le rappel, le f1- score, l'exactitude, l'aire sous la courbe, la RMSE, la 

MSE et la MAE. 

Définitions : 

1. Vrai positif (tp) = nombre d'instances correctement prédites comme étant un vote. 

2. Faux positifs (fp) = nombre d'instances incorrectement prédites comme étant des votes. 

3. Vrai négatif (tn) = nombre d'instances correctement prédites comme n'ayant pas voté. 

4. Faux négatifs (fn) = nombre d'instances incorrectement prédites comme n'ayant pas voté. 

Précision : c'est la mesure de la qualité. Il s'agit de la mesure de la correspondance entre les 

observations positives prédites et la somme totale des observations positives prédites. Elle répond 

à la question suivante : Parmi toutes les instances étiquetées comme des votes, combien de fois 

cela s'est-il avéré vrai ? Elle peut être calculée comme indiqué dans l'équation 38 : 

 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =

𝑡𝑝

𝑡𝑝 + 𝑓𝑝
 (38) 

Recall : il s'agit de la mesure de l'exhaustivité. Elle détermine le rapport entre les observations 

positives prédites de manière adéquate et l'ensemble des observations de la classe définie - oui. 

Dans le cas contraire, elle répond à la question 38 : 

Parmi toutes les vraies prédictions de vote, combien en avons-nous étiquetées ? L'équation 39 

montre comment calculer cette valeur : 

 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑡𝑝

𝑡𝑝 + 𝑓𝑛
 (39) 
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F1 – Score : il s'agit de la moyenne pondérée des valeurs de précision et de rappel. Ce score tient 

donc compte à la fois des faux positifs et des faux négatifs. Il peut être calculé selon l'équation 

suivante : 

 
𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 ∗

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑡𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

(40) 

Accuracy: il s'agit d'un rapport entre le nombre d'instances prédites de manière appropriée et le 

nombre total d'instances. La précision d'un algorithme est sa capacité à différencier avec exactitude 

les cas de vote et de non-vote. La précision d'un système peut être mesurée par l'équation suivante : 

 
𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  

𝑡𝑝 + 𝑡𝑛

𝑡𝑝 + 𝑡𝑛 + 𝑓𝑝 + 𝑓𝑛
 

(41) 

RMSE : L'Erreur Quadratique Moyenne (Root Mean Square Error) constitue une métrique 

statistique essentielle pour évaluer la précision des prévisions comparées aux valeurs réelles. Elle 

mesure l'écart entre les valeurs estimées et les valeurs observées en calculant la racine carrée de la 

moyenne des carrés de ces écarts. La formule de la RMSE est la suivante : 

 
𝑅𝑀𝑆𝐸 = √

∑ ∑ (𝑟𝑒𝑐𝑜(𝑐, 𝑖) − 𝑟𝑐,𝑖)2
𝑖∈𝐼𝑡𝑒𝑠𝑡𝐶𝑐∈𝐶

∑ 𝐼𝑡𝑒𝑠𝑡𝐶𝑐∈𝐶
 

(42) 

MSE : l'erreur quadratique moyenne est la moyenne quadratique entre les valeurs estimées et la 

valeur réelle, comme indiqué dans l'équation ci-dessous : 

 
𝑀𝑆𝐸 =

1

𝑁
 ∑ (𝑌 − 𝑌̂)2

𝑖=1
 

(43) 

MAE : l'erreur absolue moyenne est la moyenne, sur l'échantillon de vérification, des valeurs 

absolues des différences entre la prévision et la direction correspondante, comme indiqué dans 

l'équation (44) : 

 
𝑀𝐴𝐸 =

∑ ∑ |𝑟𝑒𝑐𝑜(𝑐, 𝑖) − 𝑟𝑐,𝑖|𝑖∈𝐼𝑡𝑒𝑠𝑡𝑐𝑐∈𝐶

∑ 𝐼𝑡𝑒𝑠𝑡𝐶𝑐∈𝐶
 

(44) 

AUC : spécifie le degré d'efficacité d'un modèle à différencier les classes données. Plus la valeur 

de l'AUC est élevée, plus le modèle est capable de prévoir les 0 comme des 0 et les 1 comme des 

1, c'est-à-dire que le modèle peut distinguer avec précision les cas de vote et d'absence de vote. 
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IV.6. Résultats et discussion 

Au cours de notre travail, nous avons utilisé : Python, Apache Spark dans Jupyter, Colab, et Cloud 

Databricks dans un ordinateur Acer Predator avec les performances suivantes : système 

d'exploitation (window 10 Home), Processeur Intel R core i7, vitesse 2,60 GHz, partie affichage 

& graphique (Contrôleur graphique fabricant NVIDIA R, Modèle GForce R GTX 1660Ti, 

Capacité de mémoire jusqu'à 6 Go) et stockage 1 TB, Capacité totale du disque dur 1 TB, 16 Go 

RAM. 

Dans ce chapitre, nous considérons l'approche hybride comme le système de recommandation le 

plus puissant pour recommander un candidat à un électeur. Nous utilisons les données de ce lien 

(https://www.kaggle.com/unanimad/us-election-

020?select=governors_county_candidate.csv:shows tous les fichiers utilisés au format CSV : 

comma separated values) comme données de test. Notre système se distingue par sa capacité à 

prendre en compte l'éventualité qu'un candidat ait délibérément choisi de ne pas participer au vote. 

Dès lors, il est impératif de déterminer le nombre maximal de votants pour chaque candidat en 

recourant à des méthodologies analogues. Plus précisément, nous allons résoudre notre problème 

en différentes étapes dont : importation de nos données, prétraitement de nos données, 

modélisation, évaluations (comme le rappel, la précision, la mesure f1-score, RMSE, MSE, MAE, 

AUC), et comparaison de nos résultats d'algorithmes pour faire la recommandation la plus forte. 

Les Tableaux 5 et 6 montrent que K-Nearest Neighbors et SGDC avec GridSearchCV ont obtenu 

de très bons résultats, avec une précision de 96 % sur la validation croisée 7 fois. Le SVM suit 

avec une précision de 92 %. En outre, l'algorithme de Rocchio a une précision minimale de 66 % 

par rapport aux autres algorithmes. Les figures 29 à 39 illustrent et comparent les performances 

des algorithmes utilisés sur la base de la précision, du rappel, du f1- score, de la RMSE, de la 

MSE, de la MAE et de l'AUC (aire sous la courbe ROC évaluée) pour l'ensemble de données 

relatives aux élections. 

Sur la base des résultats, nous pouvons observer que le K-NN et le SGDC GridSearchCV ont 

surpassé tous les autres classificateurs. À l'avenir, nous utiliserons ces classificateurs dans notre 

système de recommandation intelligent, où des recommandations personnalisées seront générées 

pour chaque utilisateur en fonction de sa condition de vote ou d'abstention. 

https://www.kaggle.com/unanimad/us-election-020?select=governors_county_candidate.csv:shows%20tous%20les%20fichiers%20utilisés%20au%20format%20CSV%20:%20comma%20separated%20values
https://www.kaggle.com/unanimad/us-election-020?select=governors_county_candidate.csv:shows%20tous%20les%20fichiers%20utilisés%20au%20format%20CSV%20:%20comma%20separated%20values
https://www.kaggle.com/unanimad/us-election-020?select=governors_county_candidate.csv:shows%20tous%20les%20fichiers%20utilisés%20au%20format%20CSV%20:%20comma%20separated%20values
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Algorithm Precision Recall F1-score Accuracy 

Rocchio’s 0.77 0.56 0.66 0.66 

KNN 0.96 0.96 0.96 0.96 

SGDC GridSearchCV 0.96 0.96 0.96 0.96 

DTC 0.88 0.89 0.88 0.89 

SVM 0.85 0.92 0.89 0.92 

Tableau 5 : Comparaison entre les algorithmes selon les mesures : précision, rappel, F1- score et 
exactitude 

 

 Algorithm MSE RMSE MAE AUC 

Rocchio’s 22.893 4.784 2.17 0.96 

KNN 1871268587.5 43258.16 565.19 1.0 

SGDC GridSearchCV 195255897.58 12460.17 429.92 1.0 

Naïve Bayes 231533.567 481.17 16.638 0.99 

DTC 231514.49 481.15 15.831 0.89 

SVM 0.85 0.92 0.89 0.92 

LR 1.0 1.0 1.0 1.0 

ANN 0.991 0.9995 0.01 0.5 

Tableau 6 : Comparaison des différents algorithmes par les métriques : MSE, RMSE, MAE et 
AUC. 

D'après le tableau 7, l'algorithme slope one présente les erreurs les plus faibles en termes de MSE, 

RMSE et MAE par rapport à tous les autres algorithmes, suivi par l'algorithme SVDpp. On 

constate que l'algorithme SVD est celui qui admet des valeurs colossales en termes d'erreurs, ce 



   

 

102 

 

qui induit que slope one représente le meilleur algorithme qui explique mieux notre variable qui 

présente d'ailleurs une MSE de 0,59<1, RMSE de 0,768<1, et MAE=0,760<1. 

Algorithm MSE RMSE MAE 

Slope One 0.59 0.768 0.768 

NMF 40110374.3 2002.608221 2002.56 

SVD 4010369.24 2002.608225 2002.56 

SVDpp 231533.567 481.17 16.638 

Tableau 7 : Evaluation et comparaison de la précision des modèles de prédiction 

Les courbes da la figure ci dessous sont constituées des valeurs de précision et de rappel pour les 

valeurs de seuil qui sont comprises entre 0 et 1. Notre objectif est de rendre la courbe aussi proche 

que (1,1), ce qui signifie une bonne précision et un bon rappel ce qui est dans la première courbe 

de la Figure 29 dans la classe 10 de surface 87%. 

 

Figure 29 : ROC (prédiction vs test) de la méthode de Rocchio 



   

 

103 

 

Dans la deuxième courbe de la Figure 30, lorsque 0,5 < AUC <1, il y a de bonnes chances que le 

classificateur puisse distinguer les valeurs de classe positives des valeurs de classe négatives. En 

effet, le classificateur peut détecter un plus grand nombre de vrais positifs et de vrais négatifs que 

de faux négatifs et de faux positifs. Dans notre cas, nous avons un problème de classification 

binaire multi-classes utilisant la technique Un contre tous. Pour cela, la meilleure classe de ROC 

est la classe 8 de la zone 96%. 

 

Figure 30 : ROC (probabilité en fonction du test) de la méthode de Rocchio 

Dans la Figure 31, si l'AUC = 1, le classificateur peut parfaitement distinguer correctement tous 

les points de classe positifs et négatifs. Cependant, si l'AUC avait été de 0, le classificateur aurait 

prédit tous les points négatifs comme positifs et tous les points positifs comme négatifs. 

 

Figure 31 : ROC de SGDC GridSearchCV et KNN 
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Dans la Figure 32, si l'AUC = 1, le classificateur peut distinguer parfaitement tous les points 

positifs et négatifs de la classe. En revanche, si l'AUC avait été de 0, le classificateur aurait prédit 

tous les négatifs comme positifs et tous les positifs comme négatifs. 

 

Figure 32 : ROC de NB 

Dans la Figure 33, si l'AUC = 1, le classificateur est capable de distinguer parfaitement tous les 

points de classe positifs et négatifs. Cependant, si l'AUC avait pu être de 0, le classificateur aurait 

prédit tous les négatifs comme positifs et tous les positifs comme négatifs. 

 

Figure 33 : ROC de DT 

La Figure 34 montre que le score de formation est toujours proche du maximum de 1,0 et que le 

score de validation pourrait être augmenté avec davantage d'échantillons de formation de 0,88. 
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Figure 34 : Courbe d'apprentissage de DT 

La Figure 35 montre clairement que le score d'entraînement reste constamment proche de la valeur 

maximale de 0,92. Il est également évident que le score de validation pourrait être amélioré en 

augmentant le nombre d'échantillons d'entraînement, ce qui pourrait potentiellement atteindre le 

score maximum de 0,92. 

 

Figure 35 : Courbe d'apprentissage du SVM 

La Figure 36 montre clairement que le score d'apprentissage est toujours proche du maximum de 

0,0 et que le score de validation pourrait être réduit avec davantage d'échantillons d'apprentissage. 

 

Figure 36 : Courbe d'apprentissage de LR 
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Dans la Figure 37, nous utilisons cette courbe pour sélectionner le nombre optimal de grappes en 

ajustant le modèle avec une gamme de valeurs pour K dans l'algorithme K-means. Nous avons 

représenté une ligne tracée entre la SSE (Somme des Erreurs Quadratiques) et le nombre de 

clusters pour trouver le point représentant le "point de coude" (c'est un point après lequel la SSE 

ou l'inertie commence à diminuer linéairement). 

Le point du graphique SES / Inertie où le SES ou l'inertie commence à diminuer linéairement est 

le point de coude. Dans la figure 12, on peut noter que c'est à partir du nombre de grappes = 6 que 

le SSE commence à diminuer linéairement. 

 

Figure 37 : Somme des carrés des erreurs en fonction du nombre de clusters 

Dans la Figure 38, nous avons une SSC = 0,5, ce qui signifie que le classificateur n'est pas en 

mesure de faire la distinction entre les points de classe positifs et négatifs. Cela signifie que le 

classificateur prédit une classe aléatoire ou une classe constante pour tous les points de données. 

 

Figure 38 : 13. ROC de l'ANN 

La Figure 39 montre que le score d'entraînement qui est toujours proche du score maximum de 

1,0 et que le score de validation pourrait être augmenté avec davantage d'échantillons 

d'entraînement du score maximum de 1,0. 
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Figure 39 : Courbe d'apprentissage de Pearson 

Dans la Figure 40, nous obtenons l'indice des cinq premiers produits en corrélation avec 

l'identifiant du produit choisi par l'utilisateur, puis nous voyons les notes que l'utilisateur peut 

attribuer à ces cinq produits les plus corrélés. 

 

Figure 40 : Résultats de l'approche hybride 

IV.7. Conclusion 

La croissance des appareils IoT générant une grande quantité de données a fait du cloud computing 

une technologie indispensable pour faciliter le stockage, le traitement, l'analyse et l'accès facile 

aux données. L'utilisation étant diversifiée, elle doit toujours se faire de manière optimale. 

Plusieurs méthodes, telles que les SR, peuvent être utilisées pour améliorer son utilisation. Les SR 

sont connus pour fournir des suggestions pertinentes à un utilisateur en fonction de ses préférences 

ou de ses besoins. Par conséquent, les SR actuels s'appuient sur l'internet des objets (IoT) pour 

atteindre certains objectifs. En outre, il y a trop d'informations disponibles sur l'internet qui doivent 
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être analysées ou calculées à des fins de recommandation. Cependant, avec l'augmentation du 

volume de données, les performances du système se dégradent progressivement. Par conséquent, 

un environnement distribué tel que le cloud est nécessaire pour effectuer et stocker tous les calculs 

sur un seul système. Sur la base de cette étude, nous observons que tous les domaines 

susmentionnés sont interdépendants. 

Dans ce chapitre, nous avons réalisé une étude comparative des performances de quatorze modèles 

appliqués à l'ensemble de données électorales, parmi d'autres : Rocchio, analyse sémantique 

latente, K-voisins les plus proches, Naïve Bayes, classificateur d'arbre décisionnel, machine à 

vecteur de support, régression linéaire, K-moyens, Slope One, factorisation non matricielle, 

vecteur de décomposition singulière, co-regroupement, corrélation de Pearson et réseau de 

neurones artificiels. 

L'évaluation des algorithmes est basée sur la précision, le rappel, le f1-score, l'exactitude, le 

RMSE, le MSE, le MAE et l'aire sous la courbe. Les résultats montrent que K-NN et SGDC 

GridSearchCV sont les plus performants pour tous les paramètres d'évaluation. 
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CHAPITRE V : GREY WOLF OPTIMISATION POUR LE PLACEMENT 

DES MACHINES VIRTUELLES DANS LE CLOUD 

V.1. Résumé 

Dans un environnement de cloud computing, une bonne gestion des ressources reste un défi majeur 

pour son bon fonctionnement. La mise en œuvre du VMP sur des machines physiques permet 

d'atteindre divers objectifs, tels que l'allocation des ressources, l'équilibrage de la charge, la con-

sommation d'énergie et la qualité de service. Le VMP dans le cloud est critique, il est donc impor-

tant d'auditer sa mise en œuvre. Il doit prendre en compte les ressources du serveur physique, 

notamment le processeur, la mémoire vive et le stockage. Dans ce chapitre, un algorithme méta-

heuristique fondé sur la méthode d'optimisation des loups gris (GWO) est employé afin de parfaire 

le placement des machines virtuelles (VMP) au sein d'un environnement infonuagique. Cette ap-

proche vise à réduire de manière efficiente le nombre de machines virtuelles actives nécessaires à 

l'hébergement des serveurs virtuels. Les résultats expérimentaux démontrent l'efficacité de la mé-

thode proposée, appelée Grey Wolf Optimization for Virtual Machine Placement (GWOVMP). La 

méthode réduit la consommation d'énergie de 20,99 et le gaspillage de ressources de 1,80 par 

rapport aux algorithmes existants. 

Les mots clés : Cloud Computing, GWO Algorithm, Metaheuristics Algorithm, Optimization, Vir-

tual Machine Placement, Data Center, Power Consumption. 

V.2. Introduction 

De nos jours, le cloud computing s'est développée rapidement et est devenue une technologie in-

dispensable dans le domaine de l’IT. Cela a conduit à l'émergence de centres de données modernes 

de plus en plus grands avec un grand nombre d'appareils physiques, ce qui entraîne une montée 

remarquable de la consommation d'énergie et d'énormes dépenses de refroidissement. Dans ces 

centres de données, trois types d'équipements physiques consomment de l'électricité : les serveurs, 

les systèmes de refroidissement et les équipements de réseau. Pour avoir une meilleure idée des 

avantages qu'un utilisateur peut obtenir, CC offre quatre modes de déploiement principaux : cloud 

public, cloud privé, cloud hybride et cloud communautaire. Les différentes ressources du CC sont 

fournies sous la forme de trois services principaux : Infrastructure as a Service (IaaS), Platform as 

a Service (PaaS) et Software as a Service (SaaS). 
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Dans le modèle du cloud public, les différentes ressources sont gérées par le fournisseur de ser-

vices qui possède le cloud, et ses ressources sont vendues au public en fonction de ses propres 

besoins. Dans ce type de cloud, une partie des ressources peut être louée et gérée par les utilisateurs 

finaux. Parmi les fournisseurs du cloud les plus connus, on peut citer Amazon, Google et Micro-

soft[212]. En ce qui concerne le modèle de cloud privé, le propriétaire de ce type du cloud serait 

une entité ou une organisation qui souhaite utiliser certaines applications contenant des informa-

tions très sensibles. S'il s'agit d'un cloud communautaire, le fournisseur est un ensemble d'organi-

sations qui se réunissent dans un but commun[213]. Dans ce cas, plusieurs entreprises peuvent par 

exemple décider de fédérer leurs efforts en construisant et en gérant ensemble un cloud. Grâce à 

la virtualisation, ces serveurs sont proposés aux clients sous forme de VM, ce qui permet une 

grande flexibilité pour la bonne gestion des ressources. Ces centres de données facilitent surtout 

l'exécution des charges de travail de manière élastique ; certaines techniques telles que la consoli-

dation du matériel sont donc combinées pour maximiser l'efficacité énergétique. Dans un DC (data 

center), la technique de virtualisation permet également d'exécuter différentes applications sur des 

VM ou des conteneurs. Cette technologie permet également une mise en commun efficace des 

ressources physiques, telles que l'unité centrale, la mémoire vive et les interfaces E/S, tout en 

permettant aux serveurs physiques d'héberger plusieurs machines virtuelles. 

Bien que le CC présente plusieurs avantages, les coûts associés à la consommation d'énergie dans 

les centres de données ainsi que les émissions de dioxyde de carbone constituent les plus grands 

défis du CC. Pour surmonter ces difficultés, les avantages de la virtualisation sont utilisés pour 

minimiser le nombre de machines physiques actives et pour éteindre les machines physiques inac-

tives. Cela nécessite la mise en œuvre d'une stratégie pour mieux gérer le placement des machines 

virtuelles (VMP). Pour minimiser la puissance totale d'un DC, il est donc nécessaire de restreindre 

la consommation des PMs. En outre, il existe d'autres défis tels que la sécurité, sur laquelle cer-

taines études se sont concentrées[214]. Les chercheurs se sont intéressés au fait qu'ils peuvent 

exploiter les grandes capacités de stockage et de traitement qu'offre le cloud computing[215]. Le 

VMP dans l'environnement cloud reste un sujet qui attire l'attention de plusieurs chercheurs. L'op-

timisation du VMP dans les centres de données peut améliorer l'efficacité de la quantité d'énergie 

et l'utilisation optimale des ressources tout en maximisant la qualité des services (QoS) offerts. 

L'optimisation des problèmes VMP dans un environnement cloud est considérée comme un pro-

blème NP-hard pour lequel il est très rare de converger vers une solution optimale. La résolution 

d'un tel problème peut être coûteuse en termes de temps de calcul lorsque des méthodes courantes 
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telles que la théorie des graphes sont utilisées. Il est donc préférable d'utiliser des techniques mé-

taheuristiques et heuristiques. Les métaheuristiques souffrent d'un temps d'exécution élevé mais 

fournissent des solutions optimales. Les algorithmes heuristiques ont un temps d'exécution mo-

déré, mais ne fournissent pas de solutions de bonne qualité[216]. Plusieurs algorithmes et objectifs 

ont été mis en œuvre pour résoudre le problème VMP, notamment l'algorithme de logique 

floue[217]. 

Dans ce  chapitre, un algorithme appelé GWOVMP est adapté de la méthode GWO pour optimiser 

le VMP dans un DC hétérogène. Pour comparer GWOVMP aux algorithmes existants, nous effec-

tuons des similitudes à l'aide de l'outil CloudSIM. Les principales contributions de ce chapitre sont 

les suivantes : 

• Formulation de modèles mathématiques du problème de placement de VM dans le cloud ; 

• Un algorithme métaheuristique basé sur la hiérarchie du loup gris appelé GWOVMP est 

proposé pour résoudre ce problème VMP dans un environnement cloud ; 

• Nous effectuons une simulation à l'aide de CloudSIM et évaluons l'algorithme proposé par 

rapport à ceux de l'état de l'art. 

 

Le reste de ce chapitre est organisé comme suit. La section 2 présente une revue de la littérature 

et les différents travaux connexes. La section 3 présente la formulation du problème et le GWO 

pour le placement de machines virtuelles. L'évaluation expérimentale de l'algorithme GWOVMP 

et l'analyse des résultats de notre travail se trouvent dans la section 4. Enfin, la section 5 présente 

la conclusion et les travaux futurs. 

V.3. Revue de la littérature 

V.3.1. Placement de machines virtuelles 

D'une manière générale, le problème du placement est un problème ancien et classique. Il consiste 

à remplir des boîtes avec différents objets tout en utilisant le nombre minimal de boîtes. Dans le 

cas des DC, le placement d'une machine virtuelle dans l'affectation optimale des VM dans le CC 

consiste à affecter les VM dans un nombre minimum de PM d'un DC. Les VM sont donc considé-

rées comme des objets et les PM comme des boîtes. 

L'objectif du placement optimal dans le DC est de répartir les charges sur tous les serveurs phy-

siques tout en minimisant des facteurs tels que la consommation d'énergie, l'augmentation de la 



   

 

112 

 

qualité de service, le respect de l'accord de niveau de service (SLA) et la réduction du gaspillage 

des ressources. Dans un centre de données cloud, la virtualisation est l'une des technologies clés 

sur lesquelles il faut s'appuyer. Les avantages de la virtualisation, tels que la consolidation, la 

migration et l'équilibrage de la charge des différentes VM entre les PM, augmentent l'efficacité du 

DC et réduisent les coûts d'exploitation. La Figure 41 illustre l'architecture simplifiée de cette 

technique de virtualisation. 

 

Figure 41 : Architecture de virtualisation 

 

V.3.2. Optimisation par le Grey Worf Optimazation 

Au cours des deux dernières décennies, l'optimisation métaheuristique est devenue très populaire. 

Certains algorithmes métaheuristiques sont bien connus et utilisés dans différents domaines d'ap-

plication[218][219]. Des algorithmes tels que l'optimisation par colonies de fourmis (ACO), l'al-

gorithme génétique (GA) et l'optimisation par essaims de particules (PSO) ont été utilisés dans 

diverses recherches, y compris pour le problème VMP. Le Grey Wolf Optimizer est l'un des algo-

rithmes métaheuristiques basés sur la vie qui rappelle les techniques de chasse du loup gris et 

s'inspire de la chaîne de commandement du loup gris. Ces loups gris vivent en meutes de 5 à 12 

individus en moyenne et il existe quatre types de loups gris : α, β, δ et ω. Le premier niveau est 

composé des alphas qui sont des loups gris mâles ou femelles qui sont plus forts et qui guident les 

autres dans les domaines appropriés. 
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Figure 42 : Hiérarchie sociale des loups gris[219] 

La Figure 42[219] illustre la hiérarchie sociale des loups gris. Les équations (45) et (46) ci-dessous 

présentent la modélisation mathématique de cet algorithme qui est basé sur l'encerclement de la 

proie par ces loups gris[220]: 

 𝐷⃗⃗ = 𝐶 . 𝑋𝑝
⃗⃗ ⃗⃗ (𝑡) (45) 

 𝑋 (𝑡 + 1) = 𝑋𝑝
⃗⃗ ⃗⃗ (𝑡) − 𝐴 . 𝐷⃗⃗  (46) 

Dans les équations (44) et (48), l'itération en cours est représentée par t, les coefficients sont 

représentés dans les équations (47) et (48) par 𝐴   et 𝐶  et 𝑋 (𝑡) est le vecteur qui indique la position 

du loup gris tandis que le vecteur 𝑋𝑝
⃗⃗ ⃗⃗  indique la position de la proie. Les équations suivantes 

permettent de calculer les vecteurs 𝐴 , 𝐶  et 𝑎 [221]: 

 𝐴 = 2𝑎 . 𝑟1⃗⃗⃗  − 𝑎  (47) 

 
𝐶 = 2. 𝑟2⃗⃗  ⃗ (48) 

 𝑎 = 2 − 𝑡
2

𝑁𝑢𝑚𝑂𝑓𝐼𝑡
 (49) 

Les vecteurs 𝑟1⃗⃗⃗   et 𝑟2⃗⃗  ⃗ sont aléatoires dans l'intervalle [0, 1], et pendant la phase d'exploration et 

d'exploitation, le vecteur 𝑎  diminue linéairement de 2 à 0 au cours de ces itérations. La meilleure 

solution est représentée d'abord par les alphas, puis les bêtas et enfin les deltas. 
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Figure 43 : Mise à jour de la position des loups gris pendant la chasse[219] 

 

Les omégas sont considérés comme des solutions indésirables et ne sont donc pas pris en compte. 

La Figure 43[219] montre les différentes positions des loups pendant la chasse et peut être définie 

mathématiquement par les équations ci-dessou[222] : 

 
𝑋 (𝑡 + 1) =

𝑋1
⃗⃗⃗⃗ + 𝑋2

⃗⃗⃗⃗ + 𝑋3
⃗⃗⃗⃗ 

3
 

(50) 

Où    sont définis dans les équations (51)-(53) : 

 𝑋1
⃗⃗⃗⃗ = 𝑋𝛼

⃗⃗ ⃗⃗  − 𝐴𝛼
⃗⃗⃗⃗  ⃗. 𝐷1

⃗⃗⃗⃗  (51) 

 𝑋2
⃗⃗⃗⃗ = 𝑋𝛽

⃗⃗ ⃗⃗ − 𝐴𝛽
⃗⃗ ⃗⃗  . 𝐷2

⃗⃗ ⃗⃗  (52) 

 𝑋3
⃗⃗⃗⃗ = 𝑋𝛿

⃗⃗ ⃗⃗ − 𝐴𝛿
⃗⃗ ⃗⃗  . 𝐷3

⃗⃗ ⃗⃗  (53) 

Dans ce cas,  +  +  sont les meilleures solutions. 𝐷𝛼
⃗⃗⃗⃗  ⃗, 𝐷𝛽

⃗⃗ ⃗⃗   et  𝐷𝛿
⃗⃗ ⃗⃗   qui sont les voisinages de la 

position des loups α, β et δ sont définies dans les équations (54) - (56) comme suit[223]: 

 𝐷𝛼
⃗⃗⃗⃗  ⃗ = |𝐶1

⃗⃗⃗⃗ . 𝑋𝛼
⃗⃗ ⃗⃗  − 𝑋 | (54) 

 𝐷𝛽
⃗⃗ ⃗⃗  = |𝐶2

⃗⃗⃗⃗ . 𝑋𝛽
⃗⃗ ⃗⃗ − 𝑋 | (55) 

 

 

 

𝐷𝛿
⃗⃗ ⃗⃗  = |𝐶3

⃗⃗⃗⃗ . 𝑋𝛿
⃗⃗ ⃗⃗ − 𝑋 | (56) 
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V.3.3. Travaux connexes 

Dans[224], un algorithme a été proposé pour exécuter de manière aléatoire le VMP dans un envi-

ronnement hétérogène et multidimensionnel de type "cloud". Pour optimiser l'utilisation de l'éner-

gie et des ressources, ils ont utilisé GRVMP (Greedy Randomized Virtual Machine Placement) qui 

s'inspire du modèle de puissance à deux choix et place les machines virtuelles sur les PM les plus 

efficaces sur le plan énergétique. Ils ont évalué les performances de leurs algorithmes en utilisant 

des scénarios de production synthétiques et réels avec des matrices de performance. Leurs résultats 

montrent une réduction significative des machines virtuelles actives ainsi que du gaspillage total 

des ressources de leur algorithme par rapport aux méthodes de l'étude précédente. 

Les auteurs ont mis en œuvre des techniques intelligentes pour traiter le problème d'optimisation 

du VMP[225]. Leur objectif est de pouvoir diminuer le nombre de serveurs physiques actifs ainsi 

que la consommation d'énergie. Ils ont adapté deux algorithmes du modèle d'optimisation Grey 

Wolf à un problème VMP. Les algorithmes proposés ont été évalués dans un environnement Cloud-

SIM composé de serveurs homogènes et hétérogènes. Par rapport aux techniques existantes, leurs 

algorithmes minimisent le nombre de PM actifs utilisés pour héberger des VM. 

Pour le placement optimal dans un centre de données cloud(CDC), les auteurs ont proposé 

dans[226] un algorithme basé sur la baleine discrète hybride et l'algorithme d'optimisation multi-

objectif. L'optimiseur multivers avec des fonctions chaotiques est également utilisé pour optimiser 

le placement dans un environnement en cloud. L'objectif principal est de minimiser la consomma-

tion d'énergie dans les CDC en réduisant le nombre de machines physiques actives, ainsi que de 

réduire le gaspillage des ressources en utilisant le placement optimal des VMs sur les PMs. La 

méthode appliquée évite l'augmentation du taux de migration des machines virtuelles sur les ma-

chines physiques. Les résultats obtenus montrent la performance de l'algorithme proposé par rap-

port à d'autres algorithmes de pointe. 

Dans[227], les auteurs ont fourni une technique basée sur un algorithme d'essaim particulaire pour 

améliorer l'ordonnancement des tâches dans un système cloud. Dans la technique proposée, le 

choix d'une fonction objective appropriée leur a permis d'effectuer un VMP dynamique sur le PM, 

d'équilibrer la charge de travail des VM, de réduire le temps de toutes les tâches tout en maximisant 

l'utilisation de toutes les ressources, et d'augmenter la productivité. La solution proposée fournit 

des résultats optimaux pour l'ordonnancement des tâches, l'allocation correcte des tâches dans le 

placement des VM sur le PM, et sur le processus d'externalisation des VM, le temps a été amélioré 

de 0,02. 
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Dans[228], les auteurs ont développé deux algorithmes pour la gestion optimale des ressources 

dans le cloud. Le premier algorithme utilise la planification non supervisée avec l'algorithme K-

means et le second est l'algorithme KNN pour l'apprentissage supervisé. Cela s'applique également 

à l'analyse systématique des modèles VM et PM, qui leur a permis d'établir une règle pour le 

déploiement hybride et dynamique des ressources du centre de données en cloud. 

Les auteurs de[229] ont proposé une technique pour résoudre le problème lié à l'optimisation de 

la VMP dans le cloud en tenant compte de la puissance et du trafic. La méthode proposée minimise 

la consommation d'énergie du CDC, le gaspillage des ressources et la consommation du réseau. 

La méthode a été comparée à des algorithmes de pointe. Les résultats obtenus montrent une ré-

duction de 29 % de la consommation du réseau, une réduction de 18 % de la consommation d'éner-

gie globale et une réduction de 68 % du gaspillage des ressources. 

L'approche proposée minimise conjointement la consommation d'énergie, l'utilisation optimale du 

réseau et le gaspillage des ressources dans un système cloud hétérogène et multidimensionnel. Les 

résultats ont été obtenus après comparaison avec l'état de l'art de la technologie de l'arbre à graisse. 

Dans[230], un algorithme GWO a été proposé sur la base de la capacité de fiabilité des ressources 

pour l'équilibrage adaptatif de la charge. La méthode utilisée consiste d'abord à trouver les nœuds 

inactifs ou occupés, puis à calculer le seuil et la fonction d'adéquation pour chaque nœud. Ils ont 

utilisé CloudSim pour la simulation et leurs résultats ont amélioré le coût et le temps de réponse 

de la méthode proposée par rapport à d'autres techniques. 

Les auteurs de[231] ont proposé un algorithme génétique amélioré (l-GA) basé sur le modèle d'ar-

chitecture hiérarchique virtuelle (VHAM) pour résoudre le problème du placement des machines 

virtuelles. Ils ont utilisé l'application d'analyse par éléments finis (FEA) pour mener les expé-

riences. Leurs résultats montrent une réduction efficace du nombre de PMs utilisés pour héberger 

les VMs et donc une réduction de la consommation d'énergie dans les centres de données tout en 

assurant la disponibilité du placement. I-GA est plus performant que les autres algorithmes, même 

dans les petites instances. 

Dans[232], les auteurs ont formalisé le problème VMP en une optimisation intelligente tout en 

s'appuyant sur les différentes spécifications d'un centre de données. L'objectif de leur travail est 

d'effectuer un bon placement des VM sur les PM sans affecter les performances. Avec les expé-

riences qu'ils ont menées, la méthode utilisée est un algorithme métaheuristique d'optimisation par 

essaims de particules qui a donné des résultats sur une diminution significative de l'énergie du 

centre de données et un équilibrage optimal entre les différentes ressources. 
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Le tableau 8 présente une étude comparative de certains des travaux réalisés sur le VMP. Il indique 

les différents paramètres utilisés, l'environnement de simulation (SE) et les différents noms d'al-

gorithmes mis en œuvre. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Paramètres  

Travaux Utilisation des ressources Gaspillage 
deressources  

S
L
A 

Energie Autres Algorithmes SE 

C
P
U 

R
A
M 

Stockage Bande 
passante 

[224]         GRVMP Amazon 
EC2 

[225]         GWO-VMP CloudSIM 

[226]          Amazon 
EC2 

[227]          MATLAB 

[228]         EHML CloudSIM 

Amazon 
Cloud 
datacenter 

[229]          Java  

[230]          CloudSIM 

[231]         I-GA CloudSIM 

[232]         RPMOTA  

Notre 
travail 

        GWOVMP CloudSIM 

Tableau 8 : Étude comparative de l'état de l'art 
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V.4. GWO adapté(GWOVMP) 

V.4.1. Formulation du problème 

Dans ce chapitre, l'objectif de base est de mettre en œuvre un schéma de placement optimal pour 

les machines virtuelles. Le but principal du VMP est de pouvoir modifier l'allocation originale des 

machines virtuelles aux nœuds physiques afin de minimiser les coûts énergétiques. Dans ce travail, 

l'objectif est de minimiser cette consommation d'énergie dans le cloud computing en fonction des 

ressources disponibles. Notons la fonction d'appariement f. Ce problème de placement de ma-

chines virtuelles peut être noté f : V→P[216]. Le nombre minimum de serveurs actifs pour une 

solution optimale de VMP peut être formulé comme suit : 

 
𝑓(𝑠) = 𝑚𝑖𝑛∑ 𝑦𝑖

𝑛

𝑖=1
 

(57) 

Dans le cloud computing, les centres de données sont composés de machines physiques hétéro-

gènes. Dans ce chapitre, un certain nombre   de PM et un certain nombre   de VM sont consi-

dérés.   désigne l'ensemble des PM où  est le  PM, appartient à [ ], et  . De 

même,  désigne l'ensemble des VM hétérogènes,  où désigne la  VM,  appartient à [

], et . 

La capacité de la VM est représentée par un vecteur à r dimension  où  

représente la capacité de la ressource   de la   VM, . 

Pour exprimer la relation entre VM et PM, cette fonction est représentée par la matrice binaire 

 comme indiqué dans l'équation (58): 

 
𝑥𝑖𝑗 = {

1
0
 

𝑖𝑓 𝑉𝑗   𝑖𝑠 𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑 𝑡𝑜 𝑃𝑖

𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒, ∀𝑖, ∈ 𝑃 𝑒𝑡 ∀𝑗 ∈ 𝑉
 

(58) 

Pour désigner l'état de la PM, 𝑦𝑚𝑛les matrices 𝑦𝑖𝑗 et sont utilisées et yij=1 est active et si 𝑦𝑖𝑗 =

0 inactive. C'est ce que montre l'équation (59) : 

 
𝑦𝑖𝑗 = {

1
0

𝑖𝑓 ∑ 𝑃𝑖 ≥ 1  ∀𝑖 ∈ 𝑃𝑖
𝑛
𝑖=1

𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

(59) 

Dans ce travail, les ressources de processeur, de mémoire et de stockage sont prises en compte. 

Les capacités de la puissance de calcul de la PM sont représentées par  et celles de la mémoire 
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par . De même, le processeur et la mémoire de la VM sont représentés par Vcpu  et  Vram pour 

les ressources virtuelles, ce qui nous amène aux contraintes suivantes : 

 
∑𝑉𝑐𝑝𝑢. 𝑥𝑖𝑗 ≤ 𝑃𝑐𝑝𝑢. 𝑦𝑖     ∀𝑖 ∈ 𝑃

𝑀

𝑖

 
(60) 

 
∑𝑉𝑟𝑎𝑚. 𝑥𝑖𝑗 ≤ 𝑃𝑟𝑎𝑚. 𝑦𝑖   ∀𝑖 ∈ 𝑃

𝑁

𝑖

 
(61) 

Dans les équations (60) et (61), nous spécifions que le CPU et la mémoire ne doivent pas dépasser, 

ce qui spécifie les contraintes de capacité. L'équation (62) stipule que l'espace de stockage total 

requis pour les VM sur les PM ne doit pas dépasser l'espace de stockage du PM qu'il héberge.   

 
∑𝑉𝑠𝑡𝑜 . 𝑥𝑖𝑗 ≤ 𝑃𝑠𝑡𝑜 . 𝑦𝑖  ∀𝑖 ∈ 𝑃

𝑁

𝑖

 
(62) 

Plusieurs travaux montrent que la consommation d'énergie des CC est linéaire avec une charge 

linéaire[233], [234], [235]. L'arrêt des serveurs inactifs réduira le coût de la consommation d'éner-

gie.  

 
𝑃𝑐𝑝𝑢 = {

𝑃𝑖𝑑𝑑𝑙𝑒 + (𝑃𝑓𝑢𝑙𝑙 − 𝑃𝑖𝑑𝑑𝑙𝑒) × 𝑈𝑖
𝑐𝑝𝑢           𝑖𝑓 𝑈𝑖

𝑐𝑝𝑢 > 0

0,                                                   𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

(63) 

Où 𝑃𝑖𝑑𝑑𝑙𝑒 est la puissance de la consommation d'énergie par le PM lorsqu'il est en état d'inactivité, 

𝑃𝑖 est la puissance qui est consommée dans un CPU pleinement utilisé, et ∈ [0, 1]. La formule ci-

dessous montre que 𝑈𝑖
𝑐𝑝𝑢

est le taux de processeur (CPU) du PM Pi en fonction de la demande de 

VM 𝑉𝑖. 

 
𝑈𝑖

𝑐𝑝𝑢 =
∑ 𝑥𝑖𝑗 × 𝑅𝑖

𝑐𝑝𝑢𝑛
𝑗=1

𝑃𝑖
𝑐𝑝𝑢  

(64) 

Pour calculer le gaspillage des différentes ressources d'un PM de dimension r, nous généralisons 

la formule ci-dessous de manière à l'appliquer aux ressources : 

 
𝑊𝑖 =

|𝑅𝑖
𝑐𝑝𝑢 − 𝑅𝑖

𝑟𝑎𝑚|

|𝑃𝑖
𝑐𝑝𝑢 + 𝑃𝑖

𝑟𝑎𝑚|
+ 𝜀 

(65) 
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Où Wi représente le gaspillage des différentes ressources PM. Rcpu et Rram représentent respecti-

vement les ressources processeur et mémoire normalisées de la machine physique ; les valeurs de 

et décrivent l'utilisation normalisée de la machine. ϵ est un petit nombre réel égal à 0,0001[236]. 

Ce modèle vise à inclure au mieux les ressources de tous les PM et permet d'atteindre un équilibre 

entre plusieurs ressources. La formule mathématique ci-dessous indique le gaspillage total de res-

sources W tot de tous les MP dans un CDC : 

 
𝑊𝑖

𝑡𝑜𝑡 = ∑ 𝑦𝑖

𝑚

𝑖=1
×

∑ |𝑅𝑖
𝑐𝑝𝑢 − 𝑅𝑖

𝑟𝑎𝑚|𝑟
𝑘=1

∑ 𝑃𝑘
𝑟𝑟

𝑘=1

+ 𝜀 
(66) 

V.4.2. GWO pour le placement de machines virtuelles 

La réduction effective de la consommation d'énergie dans un centre de données cloud est généra-

lement obtenue en réduisant considérablement le nombre de machines physiques actives. Dans ce 

cas, un algorithme adapté de l'algorithme GWO est utilisé pour résoudre le problème VMP afin 

d'obtenir une solution optimale qui alloue les machines virtuelles à un nombre minimum de ser-

veurs physiques actifs. La meilleure solution qui a un nombre minimum de serveurs physiques 

actifs est choisie comme S. Dans l'état initial, le placement optimal des VM dans les serveurs 

physiques n'est pas connu et la meilleure solution qui a été générée, désignée comme SI, est con-

sidérée en premier. En effet, pour faire correspondre les m VM aux n PM, une distribution aléatoire 

des m VM aux n PM et chaque VM est soumise à un seul PM. Il y a donc m^n solutions possibles. 

Pour rechercher une proie, les loups mettent continuellement à jour leurs positions. Après l'étape 

de solution qui est distribuée aléatoirement pour chaque loup qui rejoint la meute. GWOVMP 

génère une nouvelle solution tout en mettant à jour la solution existante de chaque loup pour trou-

ver la distribution la plus optimale des VM sur le PM. Pour chaque itération t, les positions des 

loups sont mises à jour sur la base des meilleures solutions générées par α, β et δ. 

Pour minimiser le nombre de machines physiques actives et la consommation d'énergie dans un 

système basé sur le cloud, la solution doit être améliorée pour réduire le nombre de PMs actives 

en cours d'exécution dans toutes les conditions. En général, l'algorithme GWO met à jour le che-

min du meilleur ensemble de solutions sur la base de l'équation (49), où un par un certain empla-

cement de VM sont mis à jour. On peut constater que certains emplacements sont mis à jour en 

dehors de la limite [1, ..., n]. Dans ce cas, l'algorithme s'appuie sur le modèle binaire pour 
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recalculer l'allocation de ces machines virtuelles tout en veillant à ce que les serveurs physiques 

soient dans la limite : 

 

𝑊𝑖𝑗(𝑡 + 1) = {
1
0

     𝑖𝑓 𝑠𝑖𝑔𝑚𝑜𝑖𝑑 (
𝑥1⃗⃗  ⃗ + 𝑥2⃗⃗⃗⃗ + 𝑥3⃗⃗⃗⃗ 

3 )

𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

(67) 

En général, sans tenir compte du cas traité dans ce document, nous avons dans l'équation (66) le 

rand qui représente un nombre aléatoire extrait de la distribution uniforme qui ∈ [0, 1]. xij repré-

sente la position binaire qui est mise à jour à l'itération t et dans la dimension déterminée, la fonc-

tion sigmoïde est déterminée par l'équation (67) : 

 
𝑠𝑖𝑔𝑚𝑜𝑖𝑑 (𝑎) =  

1

1 + 𝑒−10(𝑎−0,5)
 

(68) 

 

Input: VM, PM 

Output: Placement of VMs on PMs 

Step 1: Initialization of a population of n grey wolves positions randomly. Set parameters a 

via Equation (47) and (48). n is defined as the number of wolves considered as a search 

factor. Determine the total number of iterations. Set it= 1 as the initial iteration.  

Step 2: Let n Wolves build and save the top tree solutions .  

Step 3: Update the solutions of ,  and  with Equations (59) and (60).  

Step 4: Calculate the different fitness values for all solutions and identify the tree best solu-

tion for the current iteration  

Step 5: Terminate the algorithm. Check the current number of iterations; the algorithm ter-

minates if the number reached exceeds the maximum number of iterations. Otherwise, in-

crement and return to step (3). 

Step 6: Return  

 

Cet algorithme  décrit le GWOVMP sur la base d'un ajustement des différentes opérations de base 

de l'algorithme d'optimisation de Grey Wolf, et l'organigramme correspondant est présenté à la 

Figure 44. 
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Figure 44 : Flowchart du GWOVMP 

Si une VM n'a pas été allouée lors d'une mise à jour, d'une suppression ou d'une surcharge de 

doublons, une opération est utilisée pour la réallouer. Les contraintes des VM sont évaluées par 

les équations (60), (61)  et (62) après une mise à jour des positions des loups. Si la valeur de xij 

correspondant à Vj n'a été attribuée à aucun PM lors de la mise à jour, la VM est réattribuée à un 

PM non surchargé disposant de ressources suffisantes pour répondre à la demande. 

Comme nous l'avons mentionné, le GWO est basé sur une stratégie maîtresse dans laquelle les 

loups mettent à jour leurs positions à chaque fois pour attaquer la proie en se basant sur les posi-

tions des trois premiers loups. En outre, la consommation d'énergie du CDC doit être considéra-

blement réduite en limitant le nombre de serveurs physiques actifs. Cet objectif peut être atteint 

en améliorant la solution sur les serveurs actifs tout en réduisant leur nombre. 
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Dans ce cas, on constate que la phase d'exploration effectuée par les loups peut parfois se faire en 

sens inverse en faisant intervenir l'espace de recherche binaire. C'est sur les généralités de cet 

algorithme que si chaque bit des valeurs α, β et δ passe à un, la valeur qui correspond à xij à 

soumettre à Pi est mise à jour. 

Pour équilibrer et maximiser l'utilisation des ressources mémoire et CPU, les VM sont réaffectées 

aux PM qui donnent la plus petite dissimilarité absolue estimée entre l'utilisation des ressources 

CPU et mémoire après l'utilisation de la machine virtuelle. La différence entre l'utilisation du CPU 

et de la mémoire après l'ajout d'une machine virtuelle au PM est calculée après avoir ajouté les 

différents besoins en ressources de la machine virtuelle aux ressources utilisées par le serveur 

physique. 

Le tableau 9 présente les différents symboles utilisés dans ce chapitre. Chaque symbole a une 

signification particulière et a été soigneusement choisi pour contribuer à la clarté et à la compré-

hension des différentes équations. Le lecteur dispose ainsi d'une référence visuelle pratique pour 

interpréter rapidement les informations contenues dans le travail. 

Symbol Descriptions 

P Set of PMs 

V Set of VMs 

 CPU capacities of the PM 

 CPU capacities of the PM 

 CPU capacities of the VM 

 CPU capacities of the VM 

 Storage capacities of the PM 

 Storage capacities of the VM 

 Power that is consumed in an idle state 

 Power that is consumed in an idle state 
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 Normalized CPU utilization 

 Normalized CPU resources of the PM 

 Normalized RAM resources of the PM 

 Total waste of resources of all PMs in a CDC 

 Assigning V to P or not 

 Status of the machine (Active if y=1, Otherwise) 

Tableau 9 : Différents symboles utilisés dans ce chapitre 

 

V.5. Évaluation des performances et discussion 

Dans cette partie du travail, des tests expérimentaux ont été effectués pour déterminer les perfor-

mances de l'algorithme proposé, appelé GWOVMP. Cet algorithme a été mis en œuvre en Java 

comme tous les autres algorithmes comparés. Le simulateur utilisé dans ce travail est CloudSim 

et la version 5.0 de la boîte à outils du simulateur CloudSIM a été utilisée[237], [238]. Il prend en 

charge de nombreuses fonctionnalités IaaS telles que l'approvisionnement en ressources à la de-

mande et les solutions de consommation d'énergie. Il nous permet également d'évaluer les perfor-

mances des nouvelles applications et stratégies de cloud avant qu'elles ne soient développées dans 

l'environnement réel. Les différents tests et expériences ont été réalisés sur un ordinateur équipé 

d'un processeur AMD Ryzen 5800U cadencé à 4,4 GHz et de 16 Go de RAM. Le système d'ex-

ploitation utilisé était Windows 11. 

Pour évaluer les performances de cette méthode, elle est comparée à des algorithmes tels que First 

fit decreasing FFD[239], Modified best fit decreasing (MBFD)[240], Random first fit (RFF)[241] 

et Best Fit Decreasing (BFD)[242]. Pour tester l'efficacité de l'algorithme GWOVMP, des ins-

tances de différentes tailles allant de 100 à 4000 ont été créées. Chaque VM est équipée d'un pro-

cesseur à 16 cœurs et de 32 Go de RAM. Un CPU de 1 à 4 cœurs est nécessaire pour chaque VM, 

et une RAM de 1 à 8 Go est générée aléatoirement. Dans les cas où le CPU est l'une des ressources 

les plus importantes, le rapport entre les différents besoins en mémoire et en CPU est presque de 

10:9. 
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Les paramètres associés à l'algorithme GWOVMP sont a = 2, qui diminue linéairement à chaque 

itération, et les vecteurs aléatoires r1 et r2 sont compris dans [0,1]. Ceci donne à cet algorithme 

l'avantage de définir peu de paramètres. Dans le cas des autres algorithmes, les paramètres sont 

fixés en fonction de la littérature de base. Il est tenu compte de la possibilité d'atteindre 100 % de 

l'utilisation des ressources et sa mise en œuvre utilise 100 itérations qui s'arrêtent prématurément 

à la cinquième itération. 

V.5.1. Performances en matière d'utilisation des ressources 

Le Tableau 10 montre les résultats obtenus après avoir comparé certains algorithmes existants avec 

le modèle proposé. Dans ce cas, 100 à 2000 machines virtuelles sont utilisées pour voir l'évolution 

des résultats et pour pouvoir conclure si un petit nombre d'évolutions est appliqué à toutes les 

méthodes utilisées pour la comparaison. Dans l'état actuel des connaissances, FFD produit le plus 

mauvais résultat de tous les algorithmes pour toutes les instances. GWOVMP donne de bons ré-

sultats dans de nombreux cas, en particulier lorsque le nombre de machines virtuelles actives aug-

mente. L'algorithme BFD est le deuxième plus performant. L'algorithme RFF donne les pires ré-

sultats dans tous les cas, ce qui montre également que cet algorithme n'est pas adapté à un envi-

ronnement hétérogène. 

No VM BFD RFF MBFD FFD GWOVMP 

1 100 16 16 16 18 16 

2 200 32 33 33 37 32 

3 300 48 46 46.03 53 48 

4 400 63 64 64.4 74 63 

5 500 78 77 77.63 91 78 

6 600 94 95 95.77 111 99 

7 1000 158 159 161.23 184 153.26 

8 2000 316 317 319.64 366 278.08 

Tableau 10 : Nombre de machines physiques actives. 

L'algorithme GWOVMP, qui est la solution proposée et mise en œuvre, génère de meilleurs résul-

tats que toutes les autres solutions, sauf dans le cas de l'utilisation d'un petit nombre de machines 

virtuelles.  Lorsque la taille du problème augmente, l'algorithme GWO donne un résultat satisfai-

sant. 
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 La Figure 45 montre le nombre actif de serveurs physiques utilisés pour prendre en charge les 

différents ensembles de machines virtuelles pour les différents algorithmes utilisés. La solution 

PM optimale utilisée pour le cas GWOVMP est observée lorsqu'un nombre important de machines 

virtuelles est utilisé. 

 

Figure 45 : Nombre de PM actifs 

Si l'on se réfère à la Figure 46, le modèle GWOVMP proposé est le plus efficace en termes d'uti-

lisation de l'unité centrale. Ce modèle fournit une utilisation optimale de l'unité centrale pour les 

différents algorithmes, ce qui devient très visible lors de l'utilisation d'un grand nombre de ma-

chines virtuelles. Bien que l'algorithme FFD soit le moins efficace, il convient de noter qu'il donne 

une solution optimale lors de l'allocation d'un très petit nombre de machines virtuelles sur les 

machines virtuelles, par rapport aux algorithmes BFD, RFF et MBFD. 

 

Figure 46 : Utilisation moyenne du CPU 
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La Figure 47 montre l'utilisation moyenne de la mémoire RAM des serveurs actifs dans l'allocation 

obtenue par BFD, FFD, RFF, MBFD et GWOVMP pour les différents tests. FFD et RFF ont ob-

tenu l'utilisation de mémoire la plus élevée. Pour FFD, une faible utilisation de la mémoire est 

obtenue en utilisant un très petit nombre de VM jusqu'à 1000 VM. MBFD donne de meilleures 

solutions optimales pour des nombres petits à moyens de machines virtuelles. La différence dans 

cet algorithme est observée lorsque le nombre de machines virtuelles augmente considérablement. 

Dans ce cas, il devient le deuxième algorithme à offrir une solution plus optimale. Dans le cas de 

l'algorithme GWOVMP proposé, l'utilisation de la mémoire reste dans des limites raisonnables 

dans tous les cas possibles. 

 

Figure 47 : Utilisation moyenne de la mémoire RAM 

La Figure 48 montre que la méthode FFD atteint systématiquement une utilisation exceptionnel-

lement élevée du stockage dans de multiples scénarios, suivie de près par l'algorithme MBFD. 

Cependant, c'est la solution proposée, GWOVMP, qui se distingue, en particulier lorsqu'elle est 

confrontée à une augmentation substantielle du nombre de machines virtuelles actives. 
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Figure 48 : Utilisation du stockage 

De manière remarquable, GWOVMP affiche un taux d'amélioration moyen de 1,8 % par rapport 

à toutes les méthodes étudiées. Cela souligne son efficacité et sa supériorité dans l'optimisation de 

l'utilisation du stockage, même face à des demandes opérationnelles accrues. Ces résultats mettent 

non seulement en évidence les lacunes des méthodes de pointe telles que le FFD, mais soulignent 

également le potentiel de GWOVMP en tant que solution transformatrice aux défis liés à l'effica-

cité du stockage dans le cloud. 

V.5.2. Gaspillage des ressources 

La Figure 49 présente les résultats des taux d'utilisation des ressources gaspillées dans un centre 

de données. Nous pouvons constater que l'algorithme FFD présente systématiquement un taux 

élevé de gaspillage des ressources dans plusieurs scénarios, suivi de près par l'algorithme MBFD.  

Cependant, c'est l'algorithme GWOVMP qui se distingue, en particulier lorsqu'il est confronté à 

une augmentation substantielle du nombre de machines virtuelles actives. GWOVMP atteint un 

taux d'amélioration moyen de 1,6 par rapport à toutes les méthodes étudiées. Ces résultats souli-

gnent son efficacité à limiter le gaspillage des ressources, ce qui en fait une meilleure solution que 

les méthodes comparées. 
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Figure 49 : Ressources gaspillées 

V.5.3. Performance en matière de consommation d'énergie 

Cette partie du chapitre révèle des résultats clés sur la consommation d'énergie de divers algo-

rithmes qui ont été utilisés pour optimiser l'environnement des centres de données cloud. La Figure 

50 montre une tendance notable dans laquelle la consommation d'énergie des algorithmes BFD, 

RFF, MBFD, FFD et GWOVMP augmente en corrélation directe avec le nombre croissant de 

machines virtuelles actives. 

 

Figure 50 : Consommation d'énergie 

Le nombre croissant de machines virtuelles actives. De manière intrigante, GWOVMP se dé-

marque de ces méthodes de l’état de l’art en démontrant une réduction remarquable de 20,99 % 

de la consommation d'énergie au sein de l'infrastructure cloud. 

Ils mettent en évidence la consommation d'énergie maximale, qui culmine à 6580 kWh pour BFD, 

et la consommation d'énergie minimale, notamment atteinte par RFF avec 6588 kWh. MBFD et 

FFD enregistrent des consommations d'énergie de 65983 kWh et 6899 kWh, respectivement, pour 
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un nombre équivalent d'utilisateurs actifs et de demandes de PM. Ces statistiques fournissent des 

preuves quantitatives précieuses de l'efficacité de GWOVMP par rapport à ses pairs. 

Collectivement, ces résultats soulignent non seulement l'escalade de la demande d'énergie dans le 

cloud computing, mais aussi le potentiel de GWOVMP en tant que solution plus durable et plus 

économe en énergie pour les infrastructures cloud. 

V.5.4. Discussion et limites 

Le choix de CloudSim comme environnement de simulation a été dicté par ses performances, 

telles qu'observées dans les travaux de la littérature. Il nous a permis d'automatiser le cycle de vie 

de la simulation tout en réduisant le temps de traitement. Dans cet environnement de simulation, 

le modèle proposé a été configuré dans une bibliothèque selon les paramètres de configuration 

proposés. 

Les résultats obtenus dans cette étude permettent d'affirmer que l'algorithme GWOVMP est meil-

leur que les autres algorithmes pour résoudre le problème d'optimisation VMP. Comme la plupart 

des travaux qui ont été utilisés pour comparer l'algorithme proposé, les travaux réalisés ne pren-

nent pas en compte le réseau et certaines métriques d'évaluation (par exemple la migration, la QoS, 

l'allocation des ressources en fonction du risque). Pour y remédier, cette méthode doit être amé-

liorée en impliquant beaucoup plus de paramètres d'évaluation. Ce travail s'est concentré sur le 

problème du placement des machines virtuelles afin de réduire l'utilisation de l'énergie, de l'unité 

centrale, de la mémoire vive et de l'espace de stockage. L'autre paramètre pris en compte a été le 

gaspillage des ressources. 

Malgré les performances de GWOVMP, il doit être amélioré pour donner de bien meilleurs résul-

tats sur l'utilisation du stockage et le gaspillage des ressources, ce qui donne un faible taux d'amé-

lioration. Pour résoudre ce problème, il faudra améliorer cette méthode en ajoutant certains para-

mètres, comme la bande passante du réseau. La migration des machines virtuelles devra également 

être prise en compte pour renforcer le modèle. 

Mais aussi, il serait préférable d'implémenter et de comparer la méthode qui a été proposée dans 

ce travail avec d'autres simulateurs utilisés dans certains travaux de recherche et de comparer les 

résultats. 
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V.6. Conclusion 

Dans un centre de donnéescloud, les machines physiques ainsi que le système de refroidissement 

consomment beaucoup d'énergie. La réduction significative du nombre de machines physiques 

allumées aura un impact important sur la consommation d'énergie dans ces environnements basés 

sur le cloud computing. Le placement optimal des machines virtuelles dans un environnement 

cloud est considéré comme l'une des tâches les plus difficiles. De nombreuses recherches ont été 

menées pour résoudre ce type de problème d'optimisation. 

Les métaheuristiques sont devenues une solution très importante pour ce type de problème d'opti-

misation difficile. L'algorithme inspiré du GWO qui a été proposé dans ce travail est l'une des 

méthodes inspirées de la nature. Dans ce chapitre, nous avons mis en œuvre une approche méta-

heuristique appelée GWOVMP pour fournir une solution optimale ou quasi-optimale au problème 

VMP dans un environnement cloud computing. L'objectif de GWOVMP est de pouvoir diminuer 

la consommation d'énergie dans un environnement cloud tout en minimisant les PM actifs et en 

minimisant le gaspillage des ressources CPU et mémoire. Les résultats de ce travail montrent que 

la technique proposée permet une utilisation optimale des ressources des PM en plaçant la VM sur 

un PM approprié tout en réduisant la consommation d'énergie par rapport à d'autres algorithmes. 
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CHAPITRE VI : PLACEMENT MULTI-OBJECTIF DE MACHINES 

VIRTUELLES PAR LE SEAGULL ALGORITHME OPTIMISATION  

 

VI.1. Résumé  

Le placement de machines virtuelles (VMP) consiste à sélectionner la machine physique (PM) la 

plus appropriée pour exécuter une machine virtuelle (VM) dans les centres de données cloud 

(CDC). Malheureusement, les méthodes VMP actuelles ne prennent en compte qu'un nombre 

limité de ressources, ce qui entraîne un déséquilibre de la charge et l'activation inutile de certaines 

PM dans le centre de données (CD). Dans ce chapitre, une nouvelle approche appelée Machine 

Virtuelle à Algorithme d'Optimisation Multi-Objectif Seagull (MOSOAVMP) est proposée pour 

résoudre ces problèmes et améliorer la gestion des ressources dans les CDC. L'objectif est 

d'optimiser l'utilisation des ressources, de minimiser la consommation d'énergie, de réduire les 

violations des accords de niveau de service et d'améliorer l'efficacité globale des CDC. Le but est 

d'obtenir un déploiement optimal qui répondra à ces différents objectifs tout en réduisant les coûts 

associés à l'exploitation des CDC. Les résultats obtenus montrent l'efficacité du MOSOAVMP 

proposé par rapport aux algorithmes existants pour les différentes mesures considérées.  Ces 

résultats expérimentaux montrent que MOSOAVMP réduit les gaspillages de ressources et la 

consommation d'énergie de 5,44%, améliore l'utilisation moyenne du CPU de 14,84%, l'utilisation 

de la mémoire de 11,54%, l'utilisation moyenne du stockage de 5,37% et l'utilisation moyenne de 

la bande passante de 6,88%. 

Mots clés : Cloud computing, algorithme d'optimisation Seagull, algorithme métaheuristique, 

SLA, placement de machines virtuelles, centre de données, consommation d'énergie.  

VI.2. Introduction 

Ces dernières années, le CC s'est imposée comme un paradigme informatique majeur pour 

l'hébergement et la fourniture de services via l'internet. Offrant une grande évolutivité et une 

grande variété de services, son adoption est désormais omniprésente et ne cesse de croître. 

L'impact du cloud sur la vie de tous les jours est significatif, notamment par le biais des réseaux 

sociaux et des réseaux de capteurs. La généralisation des appareils intelligents a accentué 

l'utilisation du modèle du CC. Par conséquent, le nombre et la taille des centres de données cloud 

augmentent rapidement. Le cloud réduit également les coûts d'infrastructure des réseaux. Diverses 

techniques et technologies sont utilisées pour répondre aux besoins des utilisateurs et optimiser 

les performances du cloud. Il s'agit notamment de la migration, qui consiste à transférer une 
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machine virtuelle (VM) d'un serveur physique (PM) disposant de ressources insuffisantes vers un 

autre disposant des ressources nécessaires. De plus, la virtualisation est au cœur du CC. La 

virtualisation a révolutionné les opérations informatiques dans les centres de données (CD), où 

des machines virtuelles (VM) sont déployées sur des machines physiques (PM) pour exécuter les 

applications des utilisateurs[243]. Le placement optimal de ces machines virtuelles sur des hôtes 

physiques est crucial pour garantir de bonnes performances. Ce problème VMP est un défi 

d'optimisation dont l'objectif est de déterminer la meilleure allocation de VM parmi les PM 

disponibles. Le placement peut être statique ou dynamique, selon que les MP peuvent être 

remplacés en raison de changements dans l'environnement du CC, tels que des variations de la 

charge de travail, de la disponibilité des ressources ou des contraintes matérielles. La migration 

des machines virtuelles peut être nécessaire pour équilibrer la charge, même si cela peut entraîner 

une violation des accords de niveau de service (SLA)[244]. Toutefois, il est important d'éviter une 

utilisation excessive des ressources, car cela peut entraîner une dégradation des performances. Le 

cloud facilite également le stockage et l'analyse de grands volumes de données[215], ce qui 

signifie que plusieurs défis, tels que la sécurité[245], doivent être pris en compte.  

Il est donc essentiel de trouver une solution optimale pour le VMP qui réponde aux objectifs 

susmentionnés. Cela implique de trouver un équilibre entre les différents objectifs, car 

l'amélioration de l'un d'entre eux peut entraîner la détérioration d'un autre. Une approche 

d'optimisation multi-objectifs est donc nécessaire pour résoudre efficacement ce problème de 

PMV. 

Ce chapitre présente un nouvel algorithme, conçu pour relever le défi de l'optimisation du 

placement des VM sur les PM afin d'améliorer la gestion des ressources informatiques. 

L'algorithme proposé a trois objectifs principaux. Le premier objectif consiste à réduire la 

consommation d'énergie dans les CDC en minimisant le nombre de serveurs physiques actifs. Le 

deuxième objectif est de réduire le gaspillage des différentes ressources du cloud computing tout 

en optimisant le VMP. Enfin, l'algorithme vise à minimiser et à réduire les accords de niveau de 

service (SLA) entre les PM actifs dans les CDC. En outre, l'algorithme prend en compte d'autres 

facteurs tels que l'utilisation de l'unité centrale, la mémoire, la bande passante, l'espace de 

stockage, ainsi que le nombre de machines actives et de migrations. 

L'utilisation de cette solution a permis de réduire considérablement le nombre de migrations vers 

les CDC. L'algorithme MOSOAVMP proposé a été comparé à d'autres algorithmes couramment 

utilisés tels que DMOSCA-SSA[245], MOILP[246], PIAS[247], MGGAVP[248] et MBFD[249]. 
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Les résultats de la simulation démontrent les performances élevées de l'algorithme proposé par 

rapport aux approches susmentionnées. 

Le reste de ce chapitre est organisé comme suit : La deuxième section passe en revue l’état des 

lieux des différents travaux existants. La section 3 présente une introduction générale aux 

différents concepts mathématiques de l'algorithme d'optimisation de la mouette (SOA), suivie de 

la formulation mathématique de l'optimisation multi-objectifs appliquée à la VMP, et la 

description de l'algorithme proposé se trouve dans la section 4. La section 5 présente les résultats 

de l'évaluation des performances de la méthode proposée par rapport à d'autres algorithmes 

couramment utilisés. Enfin, la section 6 présente les conclusions et les perspectives pour les 

travaux futurs. 

VI.3. Travaux connexes 

Comme indiqué plus haut, le VMP vise à garantir de bonnes performances du cloud et une gestion 

optimale des ressources. Il existe de nombreux algorithmes pour résoudre ce problème, et dans 

cette section, nous passons en revue certains des travaux qui traitent du problème VMP.   

Lu et al [233] ont proposé un algorithme génétique amélioré (I-GA) pour résoudre le problème 

VMP, afin d'optimiser la disponibilité et la consommation d'énergie des CDC. Une combinaison 

d'architecture de hiérarchie virtuelle et d'algorithme génétique a été utilisée pour parvenir à une 

solution quasi optimale, afin d'améliorer la consommation d'énergie et la disponibilité des 

ressources. Une étape clé de leur approche est la génération de la population I-GA initiale, qui est 

réalisée à l'aide d'une analyse par éléments finis en arrière-plan. CloudSim est utilisé pour simuler 

les expériences. Les résultats démontrent une amélioration significative de la gestion de l'énergie 

et de la haute disponibilité dans les DC. Sur la base des résultats de référence des différentes 

méthodes de pointe utilisées pour le problème d'optimisation VMP, leur modèle présente de 

meilleurs résultats. En utilisant l'approche I-GA, les auteurs optimisent efficacement le VMP, ce 

qui contribue à une meilleure gestion des ressources et à une réduction de la consommation 

d'énergie dans les CDC. 

Une approche multi-objectifs a été proposée par Caviglione et al pour déterminer les meilleures 

techniques pour le VMP, en tenant compte de divers objectifs, tels que l'impact des défaillances 

matérielles, la consommation d'énergie en courant continu et la satisfaction de l'utilisateur en 

termes de performance. Un cadre de renforcement profond facilite la sélection de la meilleure 

heuristique pour le placement des machines virtuelles. Les résultats montrent que la méthode 



   

 

135 

 

surpasse les heuristiques utilisées dans l'état de l'art pour les charges de travail réelles et 

synthétiques[233]. 

Pour optimiser l'efficacité énergétique des centres de distribution d'entreprise, Alharbi et al  ont 

introduit une méthode combinant l'affectation de différentes applications et la VMP d'un centre de 

distribution. Ils ont formulé le problème lié à l'optimisation énergétique des centres de distribution 

d'entreprise comme un problème Int2LBP (Integrated Two-Layer Bin Packing). Cette approche a 

été considérée comme une solution initiale et a été développée ultérieurement pour optimiser 

l'efficacité énergétique des centres de distribution d'entreprise. En termes d'efficacité énergétique, 

les diverses simulations effectuées sur les centres de distribution prouvent la performance de 

l'algorithme Int2LBP_FFD par rapport à l'algorithme Consec2LBP_FFD. En outre, l'algorithme 

Int2LBP_ACS est plus performant que l'algorithme Int2LBP_FFD en matière de gestion efficace 

de l'énergie. Les algorithmes Int2LBP_FFD et Int2LBP_ACS sont bien adaptés à la gestion de 

différentes applications et VM sur les DC des grandes entreprises[250]. 

Ghetas et al ont introduit une nouvelle méthode appelée MBO-VM basée sur l'algorithme Monarch 

Butterfly Optimization (MBO) pour VMP. Cette méthode vise à maximiser les performances de 

l'emballage et à réduire les MP. Le simulateur CloudSim a été utilisé pour mettre en œuvre et 

évaluer les performances de cette approche. Cet outil leur a également permis d'effectuer des tests 

sur des charges de travail réelles et synthétiques dans le cloud. Les résultats obtenus à partir des 

simulations démontrent que MBO-VM surpasse les techniques VMP connues en termes de 

performance. En utilisant MBO-VM, il est possible de réduire plus efficacement le nombre d'hôtes 

actifs tout en maximisant l'efficacité du conditionnement. Cette approche offre donc une solution 

optimale pour le VMP, améliorant l'efficacité globale des CDC[235]. 

Pour résoudre le problème d'optimisation VMP, un nouvel algorithme ILP multi-objectif a été 

présenté par Regaieg et al , en considérant que chez les fournisseurs de services en cloud (CSP), 

l'environnement est composé de VM de types homogènes et hétérogènes. Ce modèle vise à réduire 

le gaspillage des ressources tout en maximisant le nombre de machines virtuelles hébergées sur 

des serveurs physiques, réduisant ainsi le nombre de PMs utilisés. En raison de la diversité des 

différents types de machines virtuelles disponibles dans un environnement cloud hétérogène, les 

résultats des tests ont montré l'efficacité de la réalisation des objectifs susmentionnés. Ces résultats 

ont l'avantage de réduire les coûts associés à l'exploitation des DC tout en maintenant un niveau 

élevé de qualité de service (QoS)[246]. 
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Rashida et al. ont présenté un algorithme VMP appelé MGGAVP, qui prend en compte la 

corrélation et traite les problèmes VMP. Cet algorithme est basé sur l'hybridation de l'algorithme 

d'escalade et le regroupement génétique et est étendu pour fonctionner dans un environnement 

multi-cloud. Après simulation, les résultats révèlent les performances nettes offertes par leur 

algorithme par rapport à celles des autres algorithmes de référence. Il permet de réaliser des 

économies d'énergie de 51,93 % et de réduire les coûts énergétiques de 70,41 %[251]. 

Rahimi Zadeh et al ont proposé un nouveau schéma de planification appelé PIAS (Profit-aware 

Interference-aware Scheduling) pour la consolidation efficace des machines virtuelles dans le 

modèle Infrastructure-as-a-Service (IaaS). Le schéma PIAS prend en compte plusieurs facteurs 

tels que le profit, les coûts énergétiques, les interférences opérationnelles, l'utilisation des 

ressources et les accords de niveau de service. Pour minimiser les coûts d'exécution de la charge 

de travail et augmenter le profit du fournisseur, le problème d'optimisation a été modélisé sous la 

forme d'une programmation dynamique stochastique, imitant le comportement opérationnel des 

machines virtuelles. Des simulations basées sur des charges de travail réelles montrent que PIAS 

surpasse en moyenne les approches concurrentes, avec des améliorations d'au moins 40 % pour le 

profit, 29 % pour l'efficacité énergétique et 35 % pour le temps d'arrêt du service[247]. 

Pour améliorer la qualité de service (QoS) et la gestion efficace du trafic dans les réseaux de 

l'internet des objets (IoT), Gharehpasha et al proposent une métaheuristique basée sur 

l'optimisation de la mouette améliorée. Cette approche permet une meilleure gestion de 

l'acheminement des paquets et une amélioration significative de la QoS en termes de délai. Les 

performances de cette méthode ont été évaluées et comparées à celles des méthodes précédentes, 

démontrant ainsi sa précision, son efficacité et sa supériorité[225]. 

Nabavi et al ont présenté une approche multi-objectifs du VMP dans les DCs edge-cloud. Pour 

optimiser le trafic réseau et la puissance du trafic, un modèle basé sur la SOA a été présenté. La 

stratégie se concentre sur la réduction du trafic réseau entre les PM tout en consolidant les 

communications des VM sur les mêmes PM. Cela permet de réduire le transfert de données sur le 

réseau et de diminuer la consommation d'énergie des PM. Les auteurs ont effectué des simulations 

à l'aide de CloudSim et ont testé l'approche proposée sur deux topologies de réseau, VL2 et à trois 

niveaux. Les résultats démontrent l'efficacité de la méthode proposée pour réduire de manière 

significative la consommation d'énergie et le trafic réseau dans les environnements edge-cloud. 

Les résultats des tests de l'algorithme proposé montrent une nette réduction de l'efficacité 



   

 

137 

 

énergétique de 5,5 %, une réduction remarquable de 70 % du trafic réseau et une réduction de 80 

% de la consommation d'énergie des composants du réseau[252]. 

Le tableau 11 présente un résumé de ces différents travaux de l’état de l’art. Il présente la 

méthodologie utilisée, les objectifs, les faiblesses, le simulateur utilisé et la méthode proposée.  

Le choix de l'algorithme MOSOAVMP pour optimiser le placement des machines virtuelles (VM) 

dans le cloud computing repose sur les qualités inhérentes de l'algorithme SOA. Il s'agit 

notamment de sa simplicité, de sa facilité de mise en œuvre et de sa capacité à converger 

rapidement vers des solutions optimales, même avec de nombreuses itérations. Cela témoigne de 

sa robustesse et de sa capacité à résoudre des problèmes complexes tels que le placement de 

machines virtuelles. L'analyse présentée dans le tableau 1 révèle une évaluation approfondie des 

mesures utilisées dans les travaux antérieurs, ce qui nous a permis de discerner les mesures qui 

sont primordiales et celles qui sont souvent négligées. Cette analyse nous a permis de sélectionner 

un large éventail de mesures pertinentes pour notre étude, garantissant ainsi une évaluation 

complète et rigoureuse des performances du cloud. 

VI.4. Optimisation du VMP des par  le SAO 

VI.4.1. Paradigme bio-inspiré 

L'optimisation en général est un domaine qui n'a cessé de se développer ces dernières années, avec 

de nouveaux algorithmes bio-inspirés[253], [254], [255] ainsi que des algorithmes hybrides[256], 

[257]. Inspiré par les comportements de migration et d'attaque des mouettes dans la nature, SOA 

est une métaheuristique proposée par Dhiman et Kumar en 2017[258]. Cet algorithme est basé sur 

la population et utilise les mouvements migratoires pour rechercher des sources de nourriture 

abondantes. Leurs positions sont mises à jour en fonction de la meilleure position trouvée, tandis 

que des stratégies de fascination et d'attaque sont utilisées pour attirer les proies. L'algorithme est 

divisé en deux phases principales, la diversification et l'intensification, et peut passer d'une phase 

à l'autre en fonction de la position de la proie. Les mouettes peuvent modifier continuellement leur 

angle d'attaque pendant la migration[259]. 

Le comportement migratoire des mouettes se caractérise par les éléments suivants[260]: 

• Les mouettes se déplacent en groupes pendant la migration, adoptant une stratégie 

de mouvement collectif pour éviter les collisions entre elles ; 

• Au sein du groupe, les mouettes peuvent ajuster leur trajectoire en se déplaçant dans 

la direction qui assure la meilleure survie à la mouette la plus âgée. En d'autres 
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termes, elles peuvent suivre la direction choisie par la mouette la plus expérimentée 

pour maximiser leurs chances de survie. 

Cet oiseau bruyant vit, se nourrit et dort en colonies. Sa nourriture se compose d'insectes, de leurs 

larves, de vers de terre, de petits crustacés, de mollusques et de petits poissons capturés en vol. 

Comme le montre la Figure 51[258], lors de l'attaque, ils effectuent un mouvement en spirale. 

 

Figure 51 : Les phases de migration et d'attaque du comportement des mouettes [258] 

VI.4.2. Formulation Mathématique du seagull algorithm optimization 

Cet algorithme simule le déplacement d'un groupe de mouettes d'une position à une autre lors de 

la migration. Durant cette phase, trois conditions doivent être remplies par chacune des mouettes 

: 

A. Phase de Migration (ou Phase d’Exploration) 

Évitement des collisions: Une variable appelée est introduite pour éviter les collisions avec 

d'autres mouettes lors du calcul de la nouvelle position de l'agent de recherche[261]. 

 𝐶𝑠
⃗⃗  ⃗ = 𝐴 × 𝑃𝑠

⃗⃗  ⃗(𝑥) (69) 

Dans l'équation (69),  𝐶𝑠
⃗⃗  ⃗  est une représentation de la position de l'agent de recherche qui évite les 

collisions entre voisins,  𝑃𝑠 représente sa position actuelle, 𝑥 désigne l'itération actuelle et 𝐴 décrit 

le comportement des différents mouvements de l'agent dans l'espace de recherche donné. La 

Figure 52 montre comment les agents de recherche évitent les collisions entre eux. 
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Algorithme Méthodologie appliquée Objectifs Vulnérabilité Simulateur 

I-GA[233] Proposition d'un algorithme 
I-GA pour optimiser les 
problèmes VMP. 

Assurer la disponibilité et optimiser la 
consommation d'énergie d'un CC. 

 CloudSim 

ACS, 
Int2LBP[250] 

Pour résoudre le problème 
de la consommation 
d'énergie dans un centre de 
données d'entreprise, les 
auteurs l'appellent Int2LBP. 

Mise en œuvre de l'algorithme Int2LBP_FFD et 

de l'algorithme Int2LBP_ACS, sur la base des 
premiers résultats du premier algorithme, pour 
optimiser l'efficacité énergétique des centres de 
distribution des entreprises. 

Exécution en temps réel, les 
applications sont allouées 
dynamiquement, VMP 
dynamique, consolidation de 
VM et migration de VM 

Amazone 
EC2 T2 

MBO-VM[235] Consolidation des serveurs 
et utilisation des ressources 

Réduire le nombre d'hôtes physiques actifs dans 
le DC pour assurer une consommation d'énergie 
optimale et réduire les coûts de maintenance du 
DC. 

Stockage, bande passante et 
accords de niveau de service 

CloudSim 

MOILP[246] Optimiser les machines 
virtuelles hébergées, limiter 
le gaspillage des différentes 
ressources et réduire le 
nombre de serveurs 
physiques actifs pour 
diminuer la consommation 
d'énergie dans les centres de 
données. 

Minimiser les coûts d'exploitation du DC pour 
augmenter la satisfaction des clients. 

L'effet de la charge de travail 
sur la consommation d'énergie 
efficace n'est pas pris en 
compte. 

Amazone 
EC2, Julia 
Language 

(JL) 

MGGAVP[13] Optimisation du problème 
VMP dans un 
environnement hétérogène. 

Hybridation des algorithmes d'escalade 
métaheuristiques et du regroupement génétique 
pour l'optimisation dans un environnement 
multi-cloud. 

QoS, SLA MATLAB 
R2015 

PIAS[247]  Coût de l'efficacité énergétique, de l'interférence 
opérationnelle des VM, de l'utilisation réduite 
des ressources et de l'optimisation des accords 
de niveau de service. 

Absence de prévision des 
périodes de pointe permettant 
d'augmenter ou de réduire la 
capacité des CC pendant les 
périodes de pointe ou 
d'inactivité. Pour éviter la 
saturation, l'utilisation des 
ressources de la VM doit être 
inférieure à 1. 

CloudSim 

SOAVMP[252]  Trafic, puissance et énergie Faible utilisation des 
ressources de test, SLA, et 
gaspillage des ressources 

CloudSim 

Notre Méthode MOSOAVMP optimise le 
placement des machines 
virtuelles 

Consommation d'énergie SLA, utilisation des 
ressources (CPU, RAM, stockage et bande 
passante), migration et gaspillage des 
ressources, 

Sécurité et planification des 
tâches 

CloudSim 

Tableau 11 : Résumé des différents travaux de l'état de l'art 
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Figure 52 : Éviter les collisions entre agents de recherche[258] 

Ces variables sont appliquées pour déterminer la position optimale de l'agent de recherche tout en 

évitant les collisions avec d'autres agent[261], [262]. Ceci est illustré par les équations (70) et (71). 

 
𝐴 = 𝑓𝑐 − (𝑥 × (

𝑓𝑐
𝑀𝑎𝑥𝑖𝑡

)) 
(70) 

 
 x = 0,1,2,… ,𝑀𝑎𝑥𝑖𝑡 (71) 

Dans la formule (70), la variable  𝐴 reproduit le comportement de mouvement de l'agent de 

recherche. Le paramètre  𝑓𝑐 contrôle cette variable et diminue pratiquement de 𝑓𝑐 à 0. Le nombre 

maximum d'itérations utilisées est représenté par 𝑀𝑎𝑥𝑖𝑡. Ces éléments sont essentiels pour réguler 

le mouvement de l'agent et définir les limites du processus d'optimisation. La Figure 53 montre 

comment les différents agents se déplacent et recherchent le meilleur voisin. 

 

Figure 53 : Agents de déménagement et recherche du meilleur voisin[258] 

Les mouettes se dirigent vers la mouette la plus performante de leur groupe, ce qui assure la 

cohésion. Ce phénomène est représenté par l'équation mathématique (72)[263], [264]:  

 𝑀𝑠
⃗⃗⃗⃗  ⃗ = 𝐵 × (𝑃𝑏𝑠

⃗⃗ ⃗⃗  ⃗(𝑥) − 𝑃𝑠
⃗⃗  ⃗(𝑥)) (72) 

Où 𝑀𝑠
⃗⃗⃗⃗  ⃗  représente la position 𝑃𝑠

⃗⃗  ⃗ de la mouette par rapport au 𝑃𝑏𝑠 des mouettes les plus performantes.  
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Le paramètre de contrôle 𝐵, comme indiqué dans la référence[265], joue un rôle essentiel dans 

l'établissement de l'équilibre entre la diversification et l'intensification. Il est représenté 

mathématiquement dans l'équation (73)[264], [266] où  𝑅𝑎𝑛 est un nombre aléatoire compris entre 

[0 ; 1][265]: 

 𝐵 = 2 × 𝐴2 × 𝑅𝑎𝑛 (73) 

S'approcher de la mouette optimale :Les mouettes recherchent activement des sources de 

nourriture pendant leur migration, en se déplaçant dans la direction qui offre les meilleures chances 

de survie. La Figure 54 illustre la mise à jour de la position de l'agent de recherche par rapport à 

la position du meilleur agent de recherche. 

 

Figure 54 : Approche de l'agent de recherche optimal[258] 

Dans ce cas, les mises à jour des positions des autres mouettes sont basées sur la position de la 

meilleure mouette. La formule ci-dessous (74) représente cette mise à jour[267]: 

 𝐷𝑠
⃗⃗⃗⃗ = |𝐶𝑠

⃗⃗  ⃗ + 𝑀𝑠
⃗⃗⃗⃗  ⃗| (74) 

B. Phase d'attaque (ou phase d'exploitation) 

Dans la phase d'exploitation, les mouettes utilisent leurs connaissances et expériences antérieures. 

Elles peuvent constamment ajuster leur angle d'attaque et leur vitesse. Pour maintenir leur altitude, 

elles utilisent leurs ailes et le poids de leur corps.  

 

Figure 55 : Comportement naturel d'une attaque de mouettes[258] 
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Comme l'illustre la Figure 55, les mouettes s'engagent dans un mouvement en spirale lorsqu'elles 

attaquent leur proie dans les airs. Les équations ci-dessous calculent les trois dimensions  (𝑥, 𝑦, 𝑧) 

de ce comportement (75)-(78)[268], [269], [270] : 

 𝑥 = 𝑟 × cos(𝜃) (75) 

 𝑦 = 𝑟 × sin(𝜃) (76) 

 𝑧 = 𝑟 × 𝜃 (77) 

 𝑟 = 𝑣 × 𝑒𝜃𝑢 (78) 

Plusieurs paramètres sont utilisés pour mettre à jour la position de l'agent de recherche dans la 

spirale. Le rayon de la spirale est représenté par 𝑟 , tandis que 𝜃 est un élément aléatoire entre [0 <

θ < 2π] [271]. Ces paramètres influencent la forme de la spirale. En utilisant le logarithme naturel 

de la base 𝑒 , l'équation suivante (79) calcule la position actualisée de l'agent de recherche[272], 

[273]: 

 𝑃𝑠
⃗⃗  ⃗(𝑥) = (𝐷𝑠

⃗⃗ ⃗⃗ ⃗⃗ × 𝑥 × 𝑦 × 𝑧) + 𝑃𝑏𝑠
⃗⃗ ⃗⃗  ⃗(𝑥) (79) 

La variable 𝑃𝑠
⃗⃗  ⃗(𝑥)  de cette équation joue un rôle essentiel dans le maintien de la meilleure option 

disponible et dans la prise en compte de la situation actuelle des autres agents de recherche. Elle 

maintient une référence à la meilleure solution tout au long du processus. 

VI.5. Formulation mathématique et le MOSOAVMP pour le placement de VMs  

VI.5.1. Formulation Mathématique 

Le placement optimal des machines virtuelles dans les CDC est une question clé dans le cloud 

computing. L'objectif principal est de minimiser la consommation d'énergie, de réduire le 

gaspillage des ressources, de réduire les violations des accords de niveau de service et de 

maximiser l'efficacité des centres de données. 

Le cloud computing présente des défis complexes en matière de VMP. Le problème du VMP dans 

un CDC est imprévisible et ne suit aucun modèle cohérent. La complexité de ce problème peut 

être illustrée par le fait que le nombre maximum de mappages de VM sur les PM est égal à 𝑚𝑛 , 

où 𝑛 est le nombre de VMs et 𝑚 le nombre de PM. Dans ce contexte, nous déterminons le premier 

objectif, qui est de minimiser la consommation d'énergie des PM dans le CDC. Les différents 
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symboles mathématiques utilisés dans la formulation mathématique sont décrits dans le Tableau 

12. 

Symbol Descriptions 

P Groupe de Machines Physiques (PMs) 

V Groupe de Machines Virtuelles (VMs) 

𝛼 Coefficient d’équilibrage F1 

𝛽 Coefficient d’équilibrage F2 

𝛿 Coefficient d’équilibrage F3 

𝑎, 𝑏 Variables Binaires 

𝑃𝑖
𝑖𝑑𝑑𝑙𝑒  Consommation d'énergie en mode d'inactivité 

𝑃𝑖
𝑝𝑜𝑤𝑒𝑟  Consommation d’énergie de PM 𝑖 

𝑃𝑖
𝑏𝑢𝑠𝑦  Consommation d'énergie des PMs pendant les périodes 

d'activité 

𝑈𝑖
𝑐𝑝𝑢 L'utilisation normalisée de l'unité centrale des PM 𝑖 

𝑈𝑖
𝑚𝑒𝑚𝑜 L'utilisation normalisée du RAM de PM 𝑖 

𝑅𝑖
𝑤𝑎𝑠𝑡𝑎𝑔𝑒 Utilisation inefficace des ressources de la PM 

𝑁𝑅𝑖
𝑐𝑝𝑢 CPU restante normalisée de la PM  

𝑁𝑅𝑖
𝑚𝑒𝑚𝑜 Mémoire restante normalisée de la PM 

𝑇𝑈𝐶𝑃𝑈 Utilisation globale de CPU par les PMs en fonctionnement 

𝑇𝑈𝑚𝑒𝑚𝑜 Utilisation globale de la mémoire des PMs en 

fonctionnement 

𝑇𝑈𝑠𝑡𝑜 Utilisation globale du stockage des PMs en fonctionnement  

𝑇𝑈𝐵  Utilisation globale des bande passantes des PMs en 

fonctionnement 
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𝑇𝑖
𝑐𝑝𝑢 Utilisation maximale du CPU des PMs 

𝑇𝑖
𝑚𝑒𝑚𝑜 Utilisation maximale de la mémoire des PMs  

𝑇𝑖
𝑠𝑡𝑜 Utilisation maximale du stockage Peak des PMs 

𝑇𝑖
𝑏𝑎𝑛𝑑 Utilisation maximale de la bande passante des PMs 

𝐶𝑗 Demande de CPU de la VM 𝑗 en MIPS  

𝑀𝑗 Demande de la mémoire de la VM 𝑗 en MB 

𝐻𝑗 Demande de stockage de la VM 𝑗 en GB 

𝐵𝑗  Demande de la bande passante de la VM 𝑗 en Mbps 

Tableau 12 : Divers symboles mathématiques utilisés 

Des recherches récentes ont montré une corrélation linéaire entre l'utilisation de l'unité centrale et 

la consommation d'énergie des serveurs dans les CDC. Une équation linéaire peut être utilisée 

pour calculer précisément la consommation d'énergie dans le contexte de le cloud. Cette relation 

montre que lorsque l'utilisation du CPU augmente, la demande d'énergie de l'hôte augmente 

proportionnellement[24], [216], [227]: 

 
𝑃𝑖

𝑝𝑜𝑤𝑒𝑟 = {
(𝑃𝑖

𝑏𝑢𝑠𝑦
− 𝑃𝑖

𝑖𝑑𝑑𝑙𝑒) × 𝑈𝑖
𝑐𝑝𝑢 +   𝑃𝑖

𝑖𝑑𝑑𝑙𝑒        𝑖𝑓 𝑈𝑖
𝑐𝑝𝑢 > 0

0,                                               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒               
 

(80) 

L'équation (80) est utilisée pour déterminer la consommation d'énergie d'une MP dans un CC. Ces 

différentes variables 𝑃𝑖
𝑝𝑜𝑤𝑒𝑟, 𝑃𝑖

𝑏𝑢𝑠𝑦, 𝑃𝑖
𝑖𝑑𝑑𝑙𝑒  et  𝑈𝑖

𝑐𝑝𝑢 et représentent respectivement la quantité d'énergie 

consommée lorsque la machine est entièrement chargée, au repos et inactive, et l'utilisation du 

CPU en MIPS. D'après cette équation, la consommation d'énergie est proportionnelle à l'utilisation 

du processeur. Ainsi, une hausse de l'activité du CPU se traduira par une augmentation de la 

consommation d'énergie  cloud. 

La consommation d'énergie dans les CDC est directement liée à la consommation d'énergie du 

CPU. L'augmentation de l'utilisation de l'unité centrale des PM influencera directement 

l'augmentation de la consommation d'énergie des CDC. Par conséquent, la consommation 

d'énergie globale des CDC peut être calculée sur la base de l’équation(81) : 
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∑𝑃𝑖

𝑝𝑜𝑤𝑒𝑟

𝑚

𝑖=1

= ∑𝑏𝑖

𝑚

𝑖=1

× ((𝑃𝑖
𝑏𝑢𝑠𝑦

− 𝑃𝑖
𝑖𝑑𝑙𝑒) × ∑ 𝑎𝑗𝑝. 𝐶𝑗 + 𝑃𝑖

𝑖𝑑𝑙𝑒    

𝑚

𝑣=1

 
(81) 

La prévention du gaspillage des ressources est un aspect crucial du placement des machines 

virtuelles dans les CDC. Chaque serveur dispose de ressources matérielles qui doivent être 

utilisées de manière optimale pour héberger les machines virtuelles. Une gestion efficace des 

ressources inutilisées du serveur est essentielle. L'équation 82 quantifie le gaspillage des 

ressources[274]. 

L'équation (82) est utilisée pour quantifier les ressources inutilisées restantes sur un PM p dans un 

CDC. 𝑁𝑅𝑖
𝑐𝑝𝑢 p représente la quantité de CPU inutilisée, tandis que 𝑁𝑅𝑖

𝑚𝑒𝑚𝑜 p représente la quantité 

de mémoire inutilisée par les VM sur ce même PM . Les variables 𝑈𝑖
𝑐𝑝𝑢 et 𝑈𝑖

𝑚𝑒𝑚𝑜 représentent 

l'utilisation du CPU et de la mémoire, respectivement, par les VM sur le PM dans le CDC. 

L'équation (82) représente la quantité totale des différentes ressources consommées dans le 

(CDC). 

 
 ∑𝑅𝑖

𝑤𝑎𝑠𝑡𝑎𝑔𝑒

𝑚

𝑖=1

 = ∑ [𝑎𝑖 ×
|(𝑇𝑖

𝑐𝑝𝑢
− ∑ (𝑏𝑗𝑖. 𝐶𝑗)

𝑛
𝑗=1 ) − (𝑇𝑖

𝑚𝑒𝑚𝑜 − ∑ (𝑏𝑗𝑖. 𝐵𝑗)
𝑛
𝑗=1 )| + 𝜀

(∑ (𝑏𝑗𝑖. 𝐶𝑗)
𝑛
𝑗=1 + (∑ (𝑏𝑗𝑖 . 𝑀𝑗)

𝑛
𝑗=1

]    

𝑚

𝑝=1

 
(82) 

Lorsque les valeurs 𝑎𝑖 et 𝑏𝑣𝑖 sont égales, cela indique que le PM est actif et qu'il héberge la VM  𝑣. 

Pour garantir un niveau de service minimum entre le fournisseur de services cloud et le client, un 

contrat SLA doit être respecté. L'équation (83) représente ce SLA: 

 
𝑆𝐿𝐴 =  

1

1 + 𝑒𝑈𝑐𝑝𝑢−0.9
    

(83) 

Les objectifs du placement des VM sur les PM dans les CDC sont définis à partir des équations 

précédentes et comprennent les éléments suivants: 

 𝑀𝑖𝑛 𝐹(𝑥) = 𝛼𝐹1(𝑥) + 𝛽𝐹2(𝑥) + 𝛿𝐹3(𝑥) (84) 

La fonction objective utilisée dans l'équation (84) prend en compte plusieurs objectifs dans le 

placement des VM. Les coefficients α, β et permettent d'équilibrer ces objectifs. Le premier 

objectif, F1, concerne la consommation d'énergie des PM. Le deuxième objectif, F2, mesure le 

gaspillage des ressources. Enfin, le troisième objectif, F3, prend en compte le respect des accords 

de niveau de service. Les valeurs de ces fonctions peuvent être calculées à l'aide des formules 

mathématiques suivantes (85)-(87) : 
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𝑀𝑖𝑛 ∑𝑃𝑖

𝑝𝑜𝑤𝑒𝑟

𝑚

𝑖=1

 
(85) 

 
𝑀𝑖𝑛  ∑𝑅𝑖

𝑤𝑎𝑠𝑡𝑎𝑔𝑒

𝑚

𝑖=1

 
(86) 

 
𝑀𝑖𝑛 ∑𝑆𝐿𝐴 

𝑚

𝑖=1

 
(87) 

Lors du placement optimal des VM sur les PM dans un CDC, plusieurs contraintes doivent être 

prises en compte, notamment: 

 
∑𝑏𝑗𝑖 = 1

𝑚

𝑖=1

 
(88) 

 
∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐶𝑗 ≤ 𝑇𝑖
𝑐𝑝𝑢. 𝑎𝑖 

(89) 

 
∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝑀𝑗 ≤ 𝑇𝑖
𝑚𝑒𝑚𝑜 . 𝑎𝑖 

(90) 

 
∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐻𝑗 ≤ 𝑇𝑖
𝑠𝑡𝑜. 𝑎𝑖 

(91) 

 
∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐵𝑗 ≤ 𝑇𝑖
𝑏𝑎𝑛𝑑 . 𝑎𝑖 

(92) 

Chaque VM est assignée à un seul PM, comme le montre l'équation (88). Les équations (89), (90), 

(91) et (92) garantissent que le total des ressources (CPU, mémoire, espace de stockage et bande 

passante) requises par les différentes VM sur un PM ne peut pas dépasser la capacité de ce PM. 

VI.5.2. Algorithme proposé 

Dans les CDC, il existe un ensemble de machines virtuelles homogènes ou non, qui utilisent les 

ressources matérielles des PM pour exécuter leurs différents services. L'hébergement de ces VM 

relève de la responsabilité des PM dans ces centres. Davantage de ressources matérielles sont 

nécessaires pour répondre à la demande croissante de services en cloud, ce qui entraîne une 
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augmentation des coûts. L'optimisation du VMP maximisera l'utilisation des ressources 

disponibles tout en permettant à chaque PM d'héberger un nombre important de VM. Cette 

approche évite de gaspiller les diverses ressources disponibles dans le cloud et exploite au mieux 

la puissance de traitement, la mémoire et les systèmes de stockage des serveurs virtuels. Cela 

garantit la performance d'un DC basé sur le cloud. 

Cette étude présente une nouvelle solution basée sur MOSOAVMP, une approche multi-objectifs 

discrète pour le placement optimal des machines virtuelles. L'objectif principal est d'optimiser la 

gestion des ressources, de minimiser la consommation d'énergie et de réduire le SLA dans le CDC. 

L'algorithme 1 montre la solution proposée dans ce travail. 

 

Algorithme  MOSOAVMP 

La première phase de tous les algorithmes métaheuristiques est la phase aléatoire appelée 

initialisation, au cours de laquelle des solutions aléatoires sont générées dans l'espace de recherche. 

Cette phase influence considérablement l'efficacité de l'algorithme et les résultats finaux. Pour 

trouver une solution optimale, un nombre spécifique d'agents est défini. Dans cette version de 

l'algorithme SOA proposé, les différentes étapes sont les suivantes : 

Étape 1 : Il s'agit de l'étape cruciale d'initialisation des paramètres pris en compte dans cet 

algorithme. Elle consiste à faire correspondre le VMP du CDC à la mouette et à réinitialiser la 
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position du VM. Le nombre maximum d'itérations, le nombre d'agents et les dimensions de 

l'espace sont pris en compte lors de l'initialisation. 

Étape 2 : Il s'agit de la première phase de la recherche de la solution optimale. Cette solution est 

obtenue en fonction des contraintes de ressources, à l'aide de l'équation représentant la fonction 

objective. La solution ayant la plus petite valeur est alors considérée comme la solution optimale; 

Étape 3 : Cette étape consiste à mettre à jour la position de la mouette ; 

Étape 4 : Si le nombre maximum d'itérations est atteint, le processus de recherche est interrompu. 

C'est la fin du processus et la position de l'agent supérieur est prise en compte. Dans le cas 

contraire, on revient à l'étape 2. 

VI.6. Résultats et discussions 

Cette section présente la configuration utilisée, les différentes mesures de performance, ainsi que 

les différents résultats de simulation du nouvel algorithme (MOSOAVMP), évalués et comparés 

à divers algorithmes existants traitant du problème VMP tels que DMOSCA-SSA MOILP, MBO-

VM, PIAS, MGGAVP, et MBFD. L'objectif principal est d'effectuer le placement optimal des VM 

sur les PM dans un environnement Cloud afin de limiter le gaspillage des ressources, les coûts de 

consommation d'énergie, le SLA, et de maximiser la performance totale.  Dans cette étude, nous 

avons pris en compte plusieurs mesures d'évaluation clés telles que le gaspillage des ressources, 

la consommation d'énergie et l'utilisation des différentes ressources (CPU, mémoire, stockage et 

bande passante). À cela s'ajoutent le nombre de machines actives et la migration. 

L'étude expérimentale de l'algorithme MOSOAVMP a été réalisée à l'aide du simulateur 

CloudSim version 5.0[238]. Le simulateur CloudSim prend en charge la modélisation et la 

simulation d'un DC basé sur le cloud[237].  Il a été sélectionné en raison de sa grande flexibilité, 

permettant l'implémentation de diverses fonctionnalités IaaS comme la gestion de l'énergie et des 

ressources. De plus, il offre une excellente plateforme pour tester et évaluer de nouvelles 

applications avant leur déploiement dans un environnement réel. Les expériences ont été réalisées 

sur un ordinateur équipé d'un CPU AMD Ryzen 5800U cadencé à 4,4 GHz avec 8 cœurs et des 

processeurs logiques égaux à 16, plus 16 Go de RAM à 3200 MHz, fonctionnant sous le système 

d'exploitation Windows 11. 

Pour effectuer des simulations de l'environnement hétérogène du cloud, un seul DC est établi, 

comprenant 1800 PMs avec deux configurations, comme indiqué dans le Tableau 13. Ceci est fait 
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pour un ensemble allant de 200 à 2 000 VMs, avec un intervalle de 200 VMs pour chaque itération. 

Les spécifications des VMs sont détaillées dans le Tableau 13. 

 Host name Parameter and value 

 

 

 

 

 

 

 

 

Host Type 

 

 

 

 

PMs 

HP ProLiant ML110 G3 MIPS: 3000 

RAM: 4GB 

Cores: 2 

Storage: 1024 GB 

Bandwidth: 3Gbps 

HP ProLiant G4 MIPS: 3720 

RAM: 4GB 

Cores: 2 

Storage: 1024 GB 

Bandwidth: 3Gbps 

 

VMs 

 

- 

MIPS: 2000 

RAM: 1024MB 

Cores: 1 

Storage: 2.5GB 

Bandwidth: 512MB 

Tableau 13 : Differentes configurations pour testerr le MOSOAVMP 

 

La Figure 56 montre les résultats de la consommation d'énergie pour les algorithmes utilisés dans 

les tests. La consommation d'énergie augmente avec le nombre de machines virtuelles actives dans 

le CDC. Dans tous les cas, MOSOAVMP présente une nette amélioration de la consommation 

d'énergie par rapport aux autres algorithmes comparés. Si l'on considère la configuration de base 

de 400 VM, le modèle MOSOAVMP proposé affiche une faible consommation d'énergie de 5,28 

% en moyenne, par rapport aux algorithmes : DMOSCA-SSA, MOILP, PIAS et MGGAVP. Pour 

la configuration maximale de 200 machines virtuelles, MOSOAVMP présente une amélioration 

de 6,18 % par rapport aux autres modèles comparés. Dans tous les cas, l'algorithme proposé permet 
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une réduction globale de la consommation d'énergie de 5,44 % par rapport aux autres algorithmes 

comparés. 
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Figure 56 : Consommation d'énergie 

La Figure 57 présente des comparaisons de migration de VM. La méthode proposée montre la 

performance et la stabilité des chiffres de migration. Pour migrer ces VM, nous prenons en compte 

les ressources disponibles sur les serveurs physiques. Dans le cas des algorithmes comparés, la 

corrélation des machines virtuelles et les changements soudains de ressources ne sont pas pris en 

compte, ce qui génère un grand nombre de machines virtuelles à migrer. L'algorithme proposé 

limite la migration des machines virtuelles tout en respectant les contraintes puisqu'il est basé sur 

la corrélation des ressources. Pour obtenir les meilleures performances, l'algorithme proposé 

minimise la concurrence qui peut survenir entre les machines virtuelles hébergées sur le même 

hôte en sélectionnant les machines virtuelles les plus appropriées. 
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Figure 57 : Nombre de migrations 

 

La Figure 57 montre l'efficacité de MOSOAVMP avec les coûts de migration les plus bas, suivi 

de DMOSCA-SSA, MOILP, PIAS, MGGAVP et MBFD. En général, la migration des machines 

virtuelles implique un volume considérable de transfert de données. Pour obtenir un VMP optimal, 

nous réduisons le nombre de migrations tout en plaçant les VM sur le minimum de PM possibles. 

De cette manière, l'algorithme proposé réduit le nombre de PM et de liens réseau actifs, tout en 

donnant la priorité au placement des VM. De cette manière, l'algorithme réduira le nombre de 

serveurs actifs tout en donnant la priorité au placement des machines virtuelles corrélées sur le 

même serveur ou sur des serveurs voisins. 

La Fgure 58 montre les résultats pour le nombre de serveurs actifs en fonction du nombre de 

machines virtuelles hébergées. Les résultats des tests montrent que l'algorithme MOSOAVMP 

proposé nécessite moins d'hôtes physiques pour héberger les VM que les algorithmes comparés. 

Cette amélioration devient de plus en plus significative au fur et à mesure que le nombre de 

machines virtuelles qui lui sont assignées augmente. En moyenne, MOSOAVMP s'améliore de 

7,92 % par rapport aux algorithmes comparés. Par exemple, comparons MOSOAVMP à 

DMOSCA-SSA, le deuxième algorithme le plus performant. Nous constatons une amélioration de 

5,22 % lorsque nous utilisons une configuration de 200VM pour les deux algorithmes et une 

amélioration de 1,22 % dans le cas de 2000VM. Dans le cas de l'algorithme MBFD, qui présente 

les résultats les plus faibles, MOSOAVMP montre une nette amélioration de 19,92% pour la 

configuration de 200VMs et de 8,10% pour la configuration de 200%. Pour toutes les 

configurations de test, MOSOAVMP a obtenu de bons résultats par rapport à DMOSCA-SSA, 

MOILP, PIAS, MGGAVP et MBFD. 
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Figure 58 : Number of Active PMs 

 

Les Figures 59,60,61 et 62 représentent respectivement l'utilisation moyenne des ressources PM 

telles que le CPU, la mémoire, le stockage et la bande passante en fonction des VM actives dans 

le DC. Les résultats démontrent l'efficacité de la méthode proposée dans toutes les situations.  Pour 

l'utilisation du CPU, MOSOAVMP montre une amélioration moyenne de 14,84% par rapport aux 

algorithmes de pointe, suivi par DMOSCA-SSA. Pour la mémoire, MOSOAVMP montre une 

amélioration de 11,54%, une amélioration de 5,37% pour l'espace de stockage et une amélioration 

de 6,88% pour la bande passante. 

 

Figure 59 : Utilisation moyenne de la CPU 
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Figure 60 : Utilisation moyenne du RAM 
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Figure 61 : Utilisation moyenne de stockage 

Assurer une bonne gestion des ressources dans un cloud est l'une des principales tâches. Comme 

les autres mesures présentées ci-dessus, le gaspillage des ressources est très important pour les 

performances du cloud. D'après les résultats de la Figure 63, l'algorithme proposé minimise le 

gaspillage des ressources dans cloud computing par rapport aux algorithmes existants. 
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Figure 62 : Bande passante moyenne 
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Figure 63 : Gaspillage de Ressources 

La réduction du SLA se traduit par une expérience utilisateur plus fiable et la satisfaction du client. 

La Figure 64 montre l'efficacité de l'algorithme MOSOAVMP proposé pour la gestion des accords 

de niveau de service dans le cloud, par rapport à DMOSCA-SSA, MOILP, PIAS, MGGAVP et 

MBFD. Les diverses fluctuations observées précédemment avec les algorithmes existants ont été 

réduites. Comme le montre la Figure 64, les résultats obtenus démontrent la performance de 

MOSOAVMP par rapport aux algorithmes de l’étatat de l’arat comparés. 
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Figure 64 : SLA 

Il convient de noter que pour les métaheuristiques, le temps de convergence pour trouver une 

solution optimale à différents problèmes est très important, c'est-à-dire le temps de convergence 

qui s'écoule pendant la phase d'exploration et d'exploitation. Pour examiner les performances de 

MOSOAVMP par rapport aux algorithmes de l’état de l’art, le nombre d'itérations est de 100.  La 

Figure 65 montre les performances de la méthode proposée par rapport aux autres algorithmes. En 

tenant compte de l'augmentation du nombre d'itérations, l'aptitude des algorithmes DMOSCA-

SSA, MOILP, PIAS, MGGAVP et MBFD diminue. Dans la même situation, l'algorithme 

MOSOAVMP devient très efficace. L'augmentation du nombre d'itérations permet à la méthode 

proposée de converger plus rapidement vers la solution optimale que les autres algorithmes. 

Comme toute métaheuristique, elle doit trouver un compromis entre la valeur de l'optimum local 

et la valeur de l'optimum global tout au long de la recherche de la meilleure solution. Cela 

détermine la capacité de MOSOAVMP à résoudre des problèmes complexes, en particulier les 

problèmes VMP. 

0
0,1
0,2
0,3
0,4
0,5
0,6
0,7
0,8

0 20 40 60 80 100

Fi
tn

e
ss

Number of iteration

MOSOAVMP MOILP

 DMOSCA-SSA PIAS

 

Figure 65 : Temps de convergence 
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La Figure 66 montre la comparaison entre le temps d'exécution de la méthode proposée et les 

méthodes existantes pour trouver une solution optimale pour le PMV.  Pour effectuer cette 

comparaison, une plage de 100VMs à 500VMs est utilisée pour voir l'évolution du temps 

d'exécution. Si l'on se réfère à la figure 66, MOSOAVMP est plus performant que les autres 

algorithmes pour trouver la solution optimale du Placement des VMs à différentes tailles du 

problème. 
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Figure 66 : Temps d’exécution 

VI.7. Discussion et limitation 

Les résultats indiquent que l'algorithme MOSOAVMP surpasse les autres principaux algorithmes 

en matière d'efficacité énergétique et de gestion des ressources dans les centres de données cloud. 

Comme le montre la Figure 56, la consommation d'énergie augmente proportionnellement au 

nombre de machines virtuelles (VM) actives. Cependant, MOSOAVMP réduit la consommation 

d'énergie de 5,44 % en moyenne par rapport à DMOSCA-SSA, MOILP, PIAS et MGGAVP, 

notamment avec une amélioration de 6,18 % pour 200 VM. 

En termes de migrations de VMs (Figure 57), l'algorithme proposé démontre une stabilité 

supérieure en minimisant le nombre de migrations nécessaires. En prenant en compte la corrélation 

des ressources, MOSOAVMP optimise le placement des VM, réduisant le nombre de serveurs 

physiques actifs et les coûts associés. Par exemple, pour 2000 VM, MOSOAVMP améliore 

l'efficacité de 1,22% par rapport à DMOSCA-SSA et de 8,10% par rapport à MBFD. 

Les figures 59 à 62 montrent que MOSOAVMP optimise l'utilisation des ressources PM telles que 

le CPU, la mémoire, le stockage et la bande passante, avec des améliorations respectives de 14,84 

%, 11,54 %, 5,37 % et 6,88 % par rapport aux autres algorithmes. Cette gestion efficace des 
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ressources est essentielle pour réduire le gaspillage et améliorer les performances globales du 

cloud. 

En ce qui concerne le respect des accords de niveau de service, MOSOAVMP fait preuve d'une 

efficacité accrue (Figure 64), réduisant les fluctuations observées avec les autres algorithmes et 

garantissant une expérience utilisateur plus fiable. Enfin, la figure 65 montre que MOSOAVMP 

converge plus rapidement vers une solution optimale en augmentant le nombre d'itérations. 

VI.8. Conclusion 

Les centres de données cloud sont constitués de diverses technologies gourmandes en énergie, 

notamment des serveurs physiques, des dispositifs de commutation et des dispositifs de 

refroidissement. Cependant, les dépenses des centres de données augmentent en raison de la 

consommation d'énergie de ces dispositifs qui peuvent éventuellement causer un problème majeur 

de chaleur. Dans ce chapitre, nous proposons un algorithme qui peut aider à optimiser le problème 

du VMP, dans le but de réduire la consommation d'énergie, d'améliorer l'utilisation des ressources 

et de minimiser les violations du SLA. Nous formulons ce problème comme un problème 

d'optimisation polyvalent et employons une approche basée sur les mouettes pour le résoudre. Les 

résultats des tests montrent que la solution proposée permet d'atteindre tous les objectifs fixés dans 

ce travail, par rapport aux algorithmes des travaux existants. MOSOAVMP a montré de bonnes 

performances d'exploitation et d'exploration. En termes de précision et de rapidité de recherche de 

la meilleure solution, MOSOAVMP a une meilleure vitesse de convergence. 

Dans de futures recherches, nous prévoyons de comparer cette méthode avec de nouveaux 

algorithmes métaheuristiques tels que[275], [276], [277], [278], tout en prenant en compte des 

métriques supplémentaires telles que la sécurité du cloud et l'ordonnancement des tâches. En outre, 

nos objectifs comprennent l'exploration du placement des conteneurs dans le cloud à l'aide de 

métaheuristiques et de l'apprentissage profond. En outre, nous étudierons l'intégration de la théorie 

des jeux pour améliorer le processus d'optimisation. 
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CONCLUSION GENERALE 

Conclusion 

La problématique de l’optimisation des ressources virtuelles des datacenters basés cloud 

spécialement l'efficacité énergétique représente un domaine de recherche d'une importance 

capitale, compte tenu des enjeux fondamentaux qui y sont associés. Tout d'abord, l'essor sans 

précédent des datacenters à l'échelle mondiale, répondant à une demande croissante de services 

pour une population d'utilisateurs en croissance constante, met en lumière une réalité 

incontournable. En effet, cette expansion incessante se traduit par une augmentation continue des 

capacités de traitement des serveurs et des volumes de stockage, engendrant ainsi une 

préoccupation majeure quant à la consommation colossale d'énergie électrique requise pour les 

alimenter de manière adéquate. 

De surcroît, étant donné que l'énergie électrique représente une ressource vitale pour le domaine 

de l'informatique, il est opportun d'explorer des moyens d'optimisation des réserves actuelles de 

l'humanité, face aux études prospectives alarmantes quant à leur épuisement à moyen ou long 

terme. Ainsi, de nombreuses recherches se sont penchées sur cette thématique, conduisant à 

l'élaboration de plusieurs techniques. D'une part, on trouve les techniques réactives, qui englobent 

toutes les stratégies visant à surveiller les taux d'utilisation des ressources des serveurs et à 

intervenir dès lors qu'ils dépassent les seuils d'efficacité énergétique préétablis. D'autre part, les 

méthodes proactives, qui scrutent les tendances de consommation électrique des serveurs et ont la 

capacité d'anticiper les éventuels débordements, prenant des mesures préventives avant qu'ils ne 

surviennent. 

Dans ces deux cas, outre les considérations relatives à la facture énergétique, une attention 

particulière est portée au respect des "Service Level Agreements (SLA)". Ces techniques 

débouchent généralement sur des décisions telles que la migration des serveurs virtuels, visant à 

garantir une disponibilité optimale des ressources, ou encore l'extinction des serveurs sous-utilisés 

afin de réduire le gaspillage d'énergie qu'ils génèrent au sein du Datacenter. L'objectif primordial 

de ces actions est de parvenir à préserver chaque watt d'énergie fourni aux serveurs, qui ne 

contribue pas réellement au traitement effectif d'une tâche donnée. Cette démarche, à l'échelle des 

datacenters de grande envergure, pourrait entraîner une diminution significative de leur 

consommation énergétique globale. 
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Dans cette thèse, nous avons exploré l'importance cruciale de la gestion efficace des ressources 

dans les environnements de cloud computing. En particulier, nous nous sommes concentrés sur le 

placement optimal des machines virtuelles (VMP) dans les centres de données cloud, une tâche 

complexe qui influe directement sur des aspects essentiels tels que l'allocation des ressources, 

l'équilibrage des charges, la consommation d'énergie et la qualité de service. Notre contribution 

majeure réside dans la proposition et la mise en œuvre d'un algorithme métaheuristique novateur, 

le Grey Wolf Optimization for Virtual Machine Placement (GWOVMP), qui vise à optimiser le 

placement des machines virtuelles dans un environnement cloud. Notre étude a démontré 

l'efficacité de notre approche GWOVMP par le biais d'expérimentations rigoureuses. Les résultats 

obtenus ont révélé une réduction significative de la consommation d'énergie de l'ordre de 20,99 

%, ainsi qu'une diminution du gaspillage des ressources de 1,80 % par rapport aux algorithmes 

existants. Ces résultats confirment l'utilité et l'efficacité de notre méthode pour répondre aux défis 

de l'optimisation du VMP dans les environnements cloud. 

Il est important de souligner que notre recherche s'inscrit dans un contexte où la réduction de la 

consommation d'énergie et l'optimisation des ressources sont des préoccupations majeures dans 

les centres de données cloud. En proposant une solution optimale ou quasi-optimale pour le 

problème de placement des machines virtuelles, notre travail contribue à la promotion d'une 

utilisation plus efficace et durable des ressources dans ces environnements informatiques 

essentiels à notre société. Cette étude apporte une contribution à la recherche sur l'optimisation du 

cloud computing, en particulier en ce qui concerne le placement des machines virtuelles. En 

adoptant une approche métaheuristique innovante, notre méthode GWOVMP offre une solution 

prometteuse pour relever les défis complexes et évolutifs de la gestion des ressources dans les 

environnements de cloud computing. 

Dans cette contribution de thèse, nous avons encore une fois abordé le défi crucial du placement 

optimal des machines virtuelles (VMP) dans les centres de données cloud (CDC), en reconnaissant 

les limites des méthodes actuelles qui ne prennent en compte qu'un nombre restreint de ressources. 

Notre contribution principale réside dans la proposition d'une nouvelle approche appelée Machine 

Virtuelle à Algorithme d'Optimisation Multi-Objectif Seagull (MOSOAVMP), qui vise à résoudre 

ces lacunes et à améliorer la gestion des ressources dans les CDC tout en introduisant des 

métriques qui n’avaient pas étatient abordées dans la pécédente contribution. 
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Notre étude a démontré l'efficacité de l'approche MOSOAVMP par le biais d'expérimentations 

approfondies. Les résultats obtenus ont révélé une réduction significative des gaspillages de 

ressources et de la consommation d'énergie, ainsi qu'une amélioration notable de l'utilisation des 

ressources et une minimisation des violations des accords de niveau de service. En particulier, 

MOSOAVMP a permis de réduire la consommation d'énergie de 5,44 % tout en améliorant 

l'utilisation moyenne du CPU, de la mémoire, du stockage et de la bande passante par rapport aux  

algorithmes de l’état de l’art qui ont été considérés. Il est important de souligner que notre 

recherche s'inscrit dans un contexte où les coûts d'exploitation des CDC augmentent en raison de 

la consommation d'énergie croissante des technologies gourmandes en énergie. En proposant une 

solution efficace et polyvalente pour optimiser le placement des machines virtuelles, notre travail 

contribue à atténuer ces défis tout en répondant aux exigences croissantes de performance et de 

disponibilité des services cloud. Notre étude offre une contribution significative à la recherche sur 

l'optimisation du cloud computing, en particulier en ce qui concerne le placement des machines 

virtuelles.  

Etant donné que l'intégration croissante des appareils IoT a engendré une explosion de données 

nécessitant des technologies avancées comme le cloud computing pour leur gestion efficace. Cette 

thèse a démontré l'importance cruciale des systèmes de recommandation pour traiter et analyser 

ces données volumineuses, offrant des suggestions pertinentes basées sur les préférences et les 

besoins des utilisateurs. Nous avons particulièrement exploré l'application des systèmes de 

recommandation dans le contexte des élections, où ils peuvent améliorer la rapidité et l'efficacité 

des procédures de vote. 

Nos recherches ont inclus une étude comparative exhaustive des modèles de recommandation 

appliqués aux données électorales, parmi lesquels des algorithmes tels que K-NN, Rocchio, 

l'analyse sémantique latente, Naïve Bayes, les classificateurs d'arbres décisionnels, et les réseaux 

de neurones artificiels. Cette évaluation, basée sur des métriques de performance telles que la 

précision, le rappel, le F1-score, le RMSE, le MSE, le MAE et l'aire sous la courbe ROC, a révélé 

que le modèle K-NN et SGDC GridSearchCV se distinguent par leurs performances supérieures. 

En outre, nous avons proposé un système de recommandation hybride combinant le filtrage basé 

sur le contenu et le filtrage collaboratif, qui optimise les recommandations en exploitant les 

similitudes entre les utilisateurs et les éléments. Cette approche hybride, en tirant parti des forces 

de chaque technique, offre des recommandations plus précises et personnalisées. Notre travail 

souligne la synergie entre les systèmes de recommandation, le cloud computing et l'IoT, et 



   

 

161 

 

démontre comment leur interconnexion peut révolutionner des domaines critiques comme les 

élections. Nos résultats mettent en lumière non seulement l'efficacité des algorithmes spécifiques 

comme K-NN dans des environnements Big Data, mais aussi l'importance de combiner diverses 

méthodes pour des performances optimales. Cette thèse ouvre ainsi la voie à des applications 

futures où la technologie peut continuer à transformer et à sécuriser des processus décisionnels et 

opérationnels dans divers secteurs. 

Dans ce contexte, nous avons constaté que la sécurité des données et la disponibilité permanente 

des informations demeurent des défis majeurs pour les systèmes d'information intégrant l'IoT et le 

cloud computing.  La technologie blockchain se présente comme une solution prometteuse pour 

répondre aux problématiques de sécurité actuelles. Notre thèse propose une nouvelle architecture 

basée sur la blockchain pour garantir la sécurité des environnements IoT et cloud. Cette 

contribution inclut une revue exhaustive de la littérature concernant l'application de la blockchain 

à la sécurité de l'IoT, illustrant ainsi les avantages et les défis associés à cette approche. 

Cette recherche apporte une contribution en offrant une solution pour la sécurisation des 

infrastructures IoT et cloud, mettant en évidence l'efficacité de la blockchain pour améliorer la 

résilience et la fiabilité des systèmes d'information modernes. La proposition d'une architecture 

intégrée exploitant la blockchain pour renforcer la sécurité des données et garantir leur 

disponibilité permanente représente une avancée majeure pour le développement de solutions 

technologiques durables et sécurisées. 

Perspectives des Travaux à Venir 

L'essor des datacenters à l'échelle mondiale, répondant à une demande croissante de services, met 

en lumière la nécessité de développer des solutions innovantes pour gérer l'augmentation continue 

des capacités de traitement et des volumes de stockage tout en minimisant la consommation 

énergétique. Les travaux futurs devraient se concentrer sur plusieurs axes principaux.  

Premièrement, l'exploration de nouvelles méthodes d'optimisation proactive des ressources, 

intégrant des techniques avancées d'apprentissage machine et d'intelligence artificielle, pourrait 

permettre d'anticiper les besoins en ressources et d'ajuster les configurations des datacenters en 

temps réel pour maximiser l'efficacité énergétique. 
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Deuxièmement, l'intégration de sources d'énergie renouvelable et la gestion intelligente des flux 

énergétiques au sein des datacenters constituent une piste prometteuse. L'objectif serait de 

développer des algorithmes capables de coordonner l'utilisation des énergies renouvelables avec 

les besoins des serveurs, réduisant ainsi la dépendance aux sources d'énergie traditionnelles et leur 

impact environnemental. 

Troisièmement, l'accent devrait être mis sur l'amélioration des techniques de migration des 

machines virtuelles (VM), en minimisant les interruptions de service et les coûts associés. Des 

solutions hybrides combinant des approches réactives et proactives pourraient offrir des 

performances optimales. 

Enfin, la mise en œuvre de frameworks de simulation et de modélisation robustes permettant de 

tester et de valider les nouvelles approches dans des environnements contrôlés avant leur 

déploiement à grande échelle est essentielle. Cela permettrait de garantir la fiabilité et l'efficacité 

des solutions proposées, tout en réduisant les risques opérationnels. En somme, la poursuite de ces 

axes de recherche est essentielle pour répondre aux défis énergétiques et opérationnels des 

datacenters modernes, contribuant ainsi à un cloud plus durable et efficiente. 
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Abstract. The emergence of Cloud Computing has driven users of new technologies to adopt
it. This is made possible by the used technologies, namely the virtualization, which is the
key element in Cloud Computing. The management and orchestration of virtual resources
(the virtual machine placement and VNFs) in the Cloud remains a complex task, which,
recently, attracted the interest of many researchers.This paper provides an overview of the
techniques adopted to optimize the virtual machines placement and the virtual networks
functions. Focused on different resources (CPU, memory, bandwidth and storage)applied in
a virtualized environment. These techniques always target several approaches including the
improvement of the QoS defined in the service level agreements (SLA), the good management
of the energy used by physical resources, the allocation of resources and the management tasks
in the data center.

1. Introduction
In recent years, many technologies have succeeded each other to alter the exploitation of IT
resources. This has given rise to the Cloud Computing technology, which consists of providing
virtualized services like information storage and calculations, sometimes via the net or internal
network. rather than acquisition high direct prices within the purchase of IT infrastructure and
addressing computer code and hardware maintenance and upgrades, firms will source their IT has
to the Cloud. This is often created potential by virtualization, which involves running multiple
virtual machines connected to every different via virtual networks running on one physical
machine. The implementation of those virtualized resources, as well as virtual machines, the
square measure provided by computer code, referred to as hypervisors. In alternative words,
virtualization could be a technique for sharing one physical instance of a resource or application
across multiple purchasers. This technology not solely provides a virtual atmosphere for physical
instances and applications, however additionally storage and networks. The diagram below
summarizes the taxonomy of virtualization. We tend to show the various sorts of virtualization
in keeping with every application domain and for every kind, we tend to assign the techniques
that area unit applied thereto. On the far side of these techniques, it shows the requirement to
contemplate the role of management and security in virtualization.
The proliferation of Cloud Computing has led to the creation of large-scale data centers
containing thousands of virtualized computing nodes and consuming huge amounts of electrical
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Figure 1. Virtualization taxonomy

energy to run and cool physical resources. Several techniques are implemented through
virtualization to properly manage virtualized resources and address the problems associated
with these energy consumptions while ensuring a good quality of service in the datacenters.
The VMs placement is done while solving the problem of server consolidation. To achieve this,
Virtual Machine placement is the most widely used technique. It is subdivided into four steps
including detection of host overload, detection of the host under load, selection, and migration
of the VM [1].
With the evolution of technology, it is important to also highlight the placement of virtual
network functions to establish the placement of virtual machines and maximize QoS optimization
and energy exploitation. In 2012, The Europian Telecommunications Standards Institute
established this new concept of virtualization of network functions and defined its basic
architecture composed of three main elements: Virtual Network Functions (VNFs), VNF
Infrastructure and MANO (Management and Orchestration). The VNF adds new functionality
to all communication networks and requires a new set of management and orchestration
functions. In existing networks, implementations of the virtual network function are
often associated with the infrastructure on which they run. The NFV separates software
implementations of network functions from the computing, storage, and network resources they
use. Virtualization isolates network functions from these resources through a virtualization layer
as shown in the figure below.
In this article, we provide an overview of the different methods for optimizing the virtual
resources placement in the Cloud. The remainder of the paper is organized as follows. In
Section II, we first present work on the placement of virtual machines. In section III, we present
the different algorithms used in the virtual machines placement and the metrics used to evaluate
them. In section IV, we present the different machine learning techniques used to predict resource
usage in Cloud Computing. In Section V, we classified various VNF placement work into two
broad categories. In Section VI, we summarize the work..
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Figure 2. Architecture of the virtual function

2. Related work
In the literature, several works related to the placement of virtual machines in the Cloud have
been proposed. For example, Weijia S. et al. have proposed an approach that uses migration to
dynamically allocate data center resources according to application needs while optimizing the
number of servers used. They developed a bin-packing resource allocation algorithm that can
both avoid overloads and apply IT[2].
In order to optimise the allocation of resources, N . Janani , R . D . Shiva Jegan and P .
Prakash have implemented the multidimensional backpack algorithm to minimize the migration
of virtual machines, thus maximizing resource utilization. To improve the efficiency of the
backpack algorithm, they also used genetic algorithms to optimize the solution of the first
algorithm[3].
Mosa and R. Sakellariou proposed a parameter-based VM placement solution that works in
the range of workload and full reservation to mitigate problems on resource reservation and
demand. This solution was implemented while considering multiple resources (CPU, RAM, and
bandwidth) [4].
C. Ghribi, M. Hadji, and D. Zeghlache have implemented algorithms acting together to reduce
energy consumption and migration costs with acceptable convergence time compared to the
other algorithms being compared. The optimal allocation algorithm is solved as the bin packing
problem to reduce energy consumption and is compared to the fit algorithm [5].
A. Abdelsamea, A. A. El-moursy, E. E. Hemayed, and H. Eldeeb proposed the use of hybrid
factors to improve VM consolidation. They developed a multiple regression algorithm taking
into account CPU, memory, and bandwidth for the detection of host overload. The proposed
algorithm reduces power consumption while ensuring SLA compliance compared to the other
regression algorithms being compared [6].
M. Alaul, H. Monil, and R. M. Rahman proposed an algorithm for the detection of host overloads
based on the mean, median, and standard deviation of virtual machine usage. To improve the
performance of selecting VMs to be migrated from one host to another, they proposed a method
that makes the decision in an intelligent way[7].
M. R. Chowdhury and R. M. Rahman presented an approach to generate multiple copies of
virtual machines without sacrificing QoS. An algorithm based on dynamic programming and
local search was provided to determine the number of VM copies and place them on servers to
minimize the total power cost in a Cloud Computing system. The proposed solution offers a
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flexible method to increase the energy efficiency of the Cloud Computing system or even increase
the availability of resources in data centers compared to existing solutions[8].
C. Wei, Z. H. Hu, and Y. G. Wang have proposed a heuristic algorithm to reduce energy
consumption and optimize the resource waste problem. This algorithm reduces the number of
physical machines in operation by maximizing and balancing the load that are applied. They
have also introduced a penalty and reward mechanism to manage VMP of virtual machines on
physical machines[9].
The table below summarizes the various works already discussed on the methods used in the
placement of virtual machines. It shows the objectives of these various works, the resources
considered (CPU, RAM, Storage and bandwidth), the methods used as well as the algorithms
used for the comparison that were the subject of the previous works on virtual machine
placement. It shows that several works did not consider all the resources, which creates a
hyndicap during the VMP.

3. Virtual machine placement algorithms and their evaluation metrics

3.1. Evaluation algorithms

3.1.1. Bin packing Algorithm: The main objective of this algorithm is to insert a set of elements
or items with a different size in a minimum number of boxes. The latter considers VMs as the
objects that must be inserted in the physical machines considered as bins. With its variants such
as Fisrt Fit, Best Fit, Worst Fit Discreasing, this technique is used to optimize the placement of
virtual machines. The main objective of this algorithm is to reduce energy consumption and the
allocation of virtual resources in data centers. The authors in[15, 16, 17, 18] used the different
categories of the bin packing technique to map virtual machines on physical machines.

3.1.2. Stochastic Integer programming: It is a modeling and optimization method involving the
notions of probability and which can be analyzed statistically but cannot be predicted accurately.
It is useful in cases where the claims are not known, but the distribution of claims is known
or can be estimated. Algorithms that use this technique can allocate resources in three phases:
reservation, utilization and on demand. This approach has been applied in [2, 19, 20] for VM
placement.

3.1.3. Genetic Algorithm: Generally a genetic algorithm is an optimization technique based
on natural and genetic selection. In [21, 22, 23] the authors also employed this technique in the
placement of virtual machines by making natural selection of the solution close to all possible
solutions. These algorithms can also be considered as a bin Packing algorithm when it takes
additional constraints while optimizing costs.

3.1.4. Constraint programming Algorithm: The problem of virtual machine placement in the
Cloud can be formulated as a constraint programming problem by taking into account several
constraints. It is a technique that allows to solve multi-objective problems in virtual machine
placement [24, 25].
For the virtual machines placement, several constraints can be taken into account such as
constrained SLA, constrained QoS, constrained capacity. The CPU, memory bandwidth and
storage are the different dimensions considered for each physical machine. P r

i the set of resources
of each physical machine i composed of P r

i = {pr1, pr2, ..., prn} which represent the resources
prcpui , prrami , prbwi , prstoi . VM allocation and resource consumption of resources used by VMs
must be less than that of the physical machine:
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Considered resources
Authors Objectives Method used CPU Memory Storage Bandwidth Best than

Weijia S.
and al[2]

Resource
allocation
and green
computing

Algorithm
bin packing

X - - -

Black box,
Offline bin
packing and
VectorDot

Gao,
Liang
Liu [10]

Waste of
resources
and energy
consumption

Algorithm
Ant colonies

X X - -

MMAS
Multi
objectve
genetic
algorithm
and
binpacking

Janani and
Shiva [3]

Resource use,
energy
consumption

Genetic
algorithm

X X X X

FF,FFD,
Next
made,
Random
Most fit
and full

Mohammad
A. and M.
Rashedur
[7]

Energy
consumption
and SLA

fuzzy search
algorithm

X X - -
IQR, RS,
PBA MAD
THR

Amany A.
Ali A., E.
and Hesham
Elsayed
E. [11]

Consumption
of energy
and SLA

multiple linear
regression
algorithm

X X - X

single LRR
regression
algorithm
and LR

Abdelkhalik
Mosa and
Rizos
Sakellariou
[4]

Resource
utilization,
SLA

Sorting
algorithm

X X - X -

C. Ghribi,
Mr. Hadji
and D.
Zeghlache
[12]

Energy
consumption

Constraint
programming
algorithm

X - - -
Fit
algorithm

Table 1. Comparison of work on Virtual Machine Placement
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v∑
j

vrcpui < prcpui ∀ j ∈ v (1)

v∑
j

vrrami < prrami ∀ j ∈ v (2)

v∑
j

vrbwi < prbwi ∀ j ∈ v (3)

v∑
j

vrstoi < prstoi ∀ j ∈ v (4)

3.2. Metrics for evaluating virtual machine placement algorithms
To evaluate the performance of the optimization algorithms used in the virtual machines
placement, certain metrics are applied to them. In this part of the work we discuss some of
these metrics.
Energy consumption: To evaluate the energy consumption in the data centers, the increase due
to the use of the CPU must be taken into account. The relationship below shows that servers
shut down when they are not in use, which reduces power consumption.

Pj =

{
U c
j × (P busy

j − P iddle
j ) + P iddle

j , U c
j > 0

0, otherwise
(5)

Service Level Agreement Violation: A breach of the SLAV will occur when the cloud service
provider fails to provide the service expected by customers. The SLAV metric can be calculated
as follows:

SLAV = SLATH × PDM (6)

The SLATH: This is the violation time for each active host. It is calculated as follows:

SLATH =
1

N

∑ Toi
Tai

(7)

N the number of hosts, Toi is the total time host i used 100% of the CPU, which led to the
violation SLAV, Tai is the total duration of activity of host i for the machine virtual service[26].
The logic of SLATH is that virtual machines cannot get the required processor capacity due to
100% CPU usage of the active host.
Performance degradation due to migration (PDM) : Live migration of virtual machines has a
negative impact on the performance of the applications running on them. It is calculated as
follows:

PDM =
1

M

∑ Cdj

Crj
(8)

The M represents the number of VMs; In this relation Cdj is the is the estimate of the degradation
of the virtual machine due to the migration of the VMj ; And Crj corresponds to the total CPU
capacity requested by the VMj during its lifetime.
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4. Artificial intelligence for the optimization of virtual resources in the Cloud
In this part of the work, we analyze the different methods of artificial intelligence applied to
the virtual machines placement. These can be directly applied to various virtual resource
management techniques such as CPU usage, power consumption and migration. In [27], the
authors have carried out a study of predictive techniques for virtual machine placement while
specifying the different methods used. Other authors have shown the importance of these
classification techniques for improving the overall efficiency and performance of data centers
[28].

4.1. Artificial Neural network
ANNs are made up of layers of artificial neurons that process information using a transfer
function and are interconnected on the basis of a specific network topology, each connection
being associated with a weight and a bias. In the case of virtual machine placement, the average
and maximum CPU usage, memory usage and other VM resources are defined as the input
vectors. Each neural network with weighted connections receives these values from the hidden
layer. As indicated in relation (9), the network will then calculate the sum of the weighted
signals zk for each neural network :

zk =

m∑
j=1

wkjxj (9)

where x1, x2, ..., xn are the input signals wk1, wk2, ..., wkm are the respective synaptic weights of
the neuron k ; zk is the output of the linear combiner due to the signal input ; In our case the
activation function is applied to the output signal of each neuron which transforms the range
of the signal into a value between 0 and 1. The most commonly used activation function is a
sigmoid function which is defied in the equation (10) :

γ(zk) =
1

1 + exp−azk
(10)

where a is the slope parameter of the function, zk is the activation value for the k neuron and
exp() is the exponential function. In [28], the authors show that for the case of classification
problems, the network generates a probability whose input characteristics are between A and B
when the signal is propagated in the network.

4.2. Support Vector Machines
SVM is a machine learning algorithm that is generally used for classification but it can also
be used for regression. SVMs are the data points closest to the hyperplane. Data points in a
data set which, if deleted, would change the position of the hyperplane in division and which in
this case can be considered as preponderant elements of a data set. Like these other methods
mentioned above, SVM improves the capacity for generalization by seeking to minimize the
structural risk of the learning machine. The SVM is much more widely used when classifying
small samples of data due to its fast training speed and high classification accuracy [29].
The SVM will separate the samples for a hyperplane for each binary problem. For the classifier to
have a good classification accuracy, the SVM must obtain a suitable w and b. The mathematical
formula (11) shows how to model the non-linear decision function:

h(x) = sgn

(
i=1∑
i=1

αiyiK(Xi, X) + b

)
(11)
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where k is a kernel function that is associated with the pair (Xi, X). The kernel that is most
used is the Gaussian kernel:

K(Xi, X) = e−
‖Xi, X‖2

2σ2
(12)

4.3. K nearest neighbor (KNN)
K-NN is one of the methods used in machine learning. It is based exclusively on the choice of the
classification metric, but it can also be used for regression metrics. To predict resource use, the
closest neighbor k predicts the power used by each VM based on the similarity of characteristics
and collects the training test mode [30]. To define the distance between the new value and the
training value, the Euclidean distance is used, which is calculated as follows:

d(x, y) =

√√√√ n∑
j=i

(Xj − yj)2 (13)

4.4. Tree decisions algorithm
Tree decisions algorithm is a method used in supervised learning based on the use of the decision
tree as a predictive model. It is an algorithm that uses both classification tasks and regression.
If the sample is homogeneous, the samples belong to the same class. The impurity measures this
homogeneity of the sample. Two measurements are often used to measure impurity namely[31]:
Entropy : This refers to the amount of information needed to accurately describe certain samples.
If the entropy is equal to 0 the sample is homogeneous which means that the elements are similar.
And if the entropy is at the maximum so if it is equal to 1, it shows that all the probabilities pi
are equal. Mathematically, it is presented by the formula below:

E(S) = −
n∑

i=1

pi × log(pi) (14)

where E(S) is the entropy of a data set, n represents the number of classes in the system and
pi represents the proportion of the number of instances that belong to class i.
Gini Index : Is used instead of entropy to measure impurity. It measures inequality in the
sample. If the Gini index is 0, it means that the sample is perfectly homogeneous, and if it is 1,
it means that the inequality is maximum between the elements. Its mathematical formula is:

IG = 1−
m∑
i=1

p2i (15)

4.5. Linear regression
The linear regression algorithm is one of the algorithms of supervised learning. A variable,
named X, is considered as the predictive variable and a variable Y is considered as the target
variable or the variable to be explained. For a simple linear regression, it is given by the following
relation[32]:

Y = aX + b+ ε (16)

Where Y is the target variable, dependent random, a and b are coefficients to be estimated, X
is the independent explanatory variable and ε is a random variable that represents the error.
Although the linear relationship is indeed present, the measured data do not exactly verify this
relationship. In the mathematical model, we must take into account the observed errors noted ε
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which is the difference between the observed value Yi and the value aiXi + b given by the linear
relation.

4.6. Logistic regression
Logistic regression is a prediction algorithm used in classification. It is a linear classification
model which is the counterpart of linear regression. The logistic function is defined by the
relation[33]:

Yi =
1

1 + e−k
(17)

where yi is the predicted classification for independent variables x1, x2, . . . , xm. The value e is
a constant and y is defined as the summation of each independent variable multiplied by it is
corresponding parameter[28].

5. Placement of Virtual Network Functions
In this part of the work, we first establish the link between Cloud Computing and NVFs before
proposing various related works on the placement of the functions of virtual networks in a Cloud
environment.

5.1. Relationship between VNF and Cloud Computing
VNF is the rapidly growing approach of performing network functions to servers precisely from
virtual machines. Its main objective is to allow VNFs to be deployed and scaled up without
putting new equipment in place. Its main objective is to allow VNFs to be deployed and scaled
up without putting in place new equipment. In [34], the authors show that VNFs are not
limited to telecommunications networks but rather extend to computer applications that can
create large-scale communications services. Using Fig. 4, they compare Cloud Computing and
VNF based on the different layers of service embedded in the Cloud and the architecture of
virtual networks. It shows the correspondence of the IaaS layer of Cloud Computing to the
NFVI part of the VNF architecture as well as the SaaS layer to the different VNFs.

Figure 3. Comparison of the architecture of NVF with the Cloud Computing service layers

Undeniably, VNFs cannot be dissociated from SDNs (Soft Define Networking), which are also
emerging as an alternative to existing networks, by splitting the data plane and the control
plane. These two approaches, although distinct, often remain associated and complementary.
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In SDN networks, routers are relegated to simple packet switching devices, and one or more
controllers manage the control plane. This simple approach allows network administrators to
gain better control over their network traffic. Indeed, SDN makes it possible to (i) collect
metrology data of nodes and links; (ii) centrally manage these nodes, allowing and facilitating
network optimization compared to distributed control. Research shows that these are areas that
are strongly linked through virtualization.
The problem of optimal placement of VNF is widely addressed in several research studies.
Several strategies are proposed to solve the various associated problems. Despite this, several
questions related to this optimal investment persist. Recent efforts have been made to better
introduce VNF and have resulted in the classification of VNF placement into two broad categories
including general network functions placement (subdivided into VNF forwarding graph, VNF
chains placement and VNF replication) and specific network functions placement (subdivided
into transcoder and cache, S-GW and P-GW, vDPI and firewall and CDN).

5.2. Study on the VNFs placement
5.2.1. VNF Forwarding Graph
VNF-FG is a complex structure that providers the logical connectivity between virtual or
physical network function and providers service chaining (the process of steering traffic flows
across VNFs).
In [35], the authors presented a new approach for joint placement of virtalized network functions
(VNFs) and their associated chains over Cloud environments. Our Eigen decomposition based
solution scales to thousands of nodes and links and in insensitive to request size and the number
of requested VNF-FGs. The algorithm has a fairly flat execution time penalty dominated by
the physical infrastructure (NFVI) size.

5.2.2. VNF Chains Placement
The VNF Chain Placement Problem (VNF-CPP) is another VNF placement-related problem,
which is known to be NP-Hard. It is important to find placement schemes that can scale with
the size of the problem and find good quality solutions. In [36], they formalize the network
function placement and chaining problem and propose an Integer Linear Programming (ILP)
model to solve it. Additionally, in order to cope with large infrastructures, we propose a heuristic
procedure for efficiently guiding the ILP solver towards feasible, near-optimal solutions.

5.2.3. VNF Repplication
In [37], they study the problem of VNF placement with replications, and especially the potential
of VNFs replications to help load balance the network. In [38], the authors study the problem
of VNF placement with replications, and especially the potential of VNFs replications to help
load balance the network, while the server utilization is minimized. They present a Linear
Programming (LP) model for the optimum placement of functions finding a trade-off between the
minimization of two objectives: the link utilization and CPU resource usage. Carpio and Jukan
study how to improve service reliability using jointly replications and migrations, considering the
chaining problem inherent in NFV. While replications provide reliability, performing migrations
to more reliable servers decreases the resource overhead. A Linear Programming (LP) model
is presented to study the impact of active configurations on the network and server resources.
Additionally, to provide a fast recovery from server failures, they consider N-to-N configurations
in NFV networks and study its impact on server resources[38].

5.2.4. Transcoder and cachet
Nowadays, we find many streaming videos. The users challenge is to have a quick and non-
interrupted access. In order to have a better QoS, the connection plays an important role.
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Several elements can be taken into consideration to meet the challenge. The authors analyse
some works studied on this subject. In [39] they laid out a network infrastructure that leveraged
the storage and computing power of a cloud residing in the core for collecting network status
and computing multi-path scalable video coding (SVC) streaming provisioning strategies.They
show how OpenFlow is beneficial for optimizing the migration of transcoders. They show that
not using this protocol would introduce an unacceptable interruption in the transmission of
streaming[40].

5.2.5. S-GW and P-Gw Placement
Bagaa and al. have presented one of the important component of the carrier cloud vision,
as to know Network Virtualization Function. They focused on the data anchor (PDN- GW)
virtualization, and more specifically on how instantiating and assigning the virtual PDN-
GW to UEs. Rather than using only geographical location, they proposed to consider
applications/services type when selecting a PDN-GW to UEs[41]. In [42], they tackled the
challenging problem of NF placement onto the cellular core. In this respect, we introduced a
MILP and its relaxed variant for NF placement optimization, subject to capacity constraints,
delay budgets between EPC components, and 3GPP-related restrictions. They further pre-
sented a greedy algorithm that strives to map NFs proximately to eNBs, inline with carriers
common practice.

5.2.6. vDPI and Firewall
The authors formulate the vDPI placement problem as a cost minimization problem. They
cast the problem as a multi- commodity flow problem. They then propose a centrality-based
greedy algorithm and assess its validity by comparing it with the ILP optimal solution on random
networks[43]. The authors tackle the VNFP problem with a focus on energy efficiency. Her work
comprises developing an integer linear programming (ILP) formulation for the VNFP problem
(subject to strict security and budgetary constraints) to minimize the energy consumption of
servers, as well as implementation and evaluation of the model. They also showed that the
security of the functions of virtual networks extends over several intrusion mechanisms[44].

5.2.7. CDN (Replication of Content Distribution Networks)
In [45], the study focused on virtual machine placement and flavors selection for different
images in a CDNaaS platform. The platform manages a high number of videos deploying
virtualized caches, transcoders, and streamers. A CDN slice owner can add videos specifying
their resolutions and these videos are streamed to the end-users, consumers of the CDN slice.
To create an efficient CDN slice, virtual machines hosting cache functions, transcoder functions,
and streamer functions must be assigned adequate flavors and must instantiated at adequate
locations. Similarly, the total cost to be paid by the CDN slice owner must be efficient and fair.
They purpose, two solutions. The first one aims at minimizing the incurred total cost, where
as the second one aims at maximizing QoE. In [46], the authors have devised mechanisms for
allocating an appropriate set of VNFs for each CDN slice to meet its performance requirements
and minimize as much as possible the incurred cost in terms of allocated virtual resources. A
mathematical model is developed to evaluate the performance of the proposed mechanisms.
They first formulate the VNF placement problem as two Linear Integer problem models, aiming
at minimizing the cost and maximizing the quality of experience (QoE) of the virtual streaming
service. By applying the bargaining game theory, they ensure an optimal trade off solution
between the cost efficiency and QoE.
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6. Conclusion
In this article, we present an overview of the different methods of optimizing the investment of
resources in the Cloud. First, we introduce the different works on virtual machine placement.
Next, we presented the different algorithms used in the placement of virtual machines and
the metrics applied to evaluate them. Thereafter, we presented different machine learning
(ML) techniques used to predict the use of resources in virtual resource placement. Then, we
classified the various VNF works into two main categories. In future work, we will implement
these different algorithms applied in optimization. This will allow us to carry out a detailed
comparative study in order to get the best out of them. In the same work, we will then propose
and implement a new algorithm and compare it with the best algorithm we have found.
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Abstract:
Recommender systems (RS) have emerged as a means 
of providing relevant content to users, whether in social 
networking, health, education, or elections. Further-
more, with the rapid development of cloud computing, 
Big Data, and the Internet of Things (IoT), the component 
of all this is that elections are controlled by open and 
accountable, neutral, and autonomous election man-
agement bodies. The use of technology in voting pro-
cedures can make them faster, more efficient, and less 
susceptible to security breaches. Technology can ensure 
the security of every vote, better and faster automatic 
counting and tallying, and much greater accuracy. The 
election data were combined by different websites and 
applications. In addition, it was interpreted using many 
recommendation algorithms such as Machine Learning 
Algorithms, Vector Representation Algorithms, Latent 
Factor Model Algorithms, and Neighbourhood Meth-
ods and shared with the election management bodies 
to provide appropriate recommendations. In this paper, 
we conduct a comparative study of the algorithms ap-
plied in the recommendations of Big Data architectures. 
The results show us that the K-NN model works best with 
an accuracy of 96%. In addition, we provided the best 
recommendation system is the hybrid recommendation 
combined by content-based filtering and collaborative 
filtering uses similarities between users and items.

Keywords: Cloud computing, Big Data, IoT, Recommend-
er system and KNN algorithm

1.	 Introduction
Nowadays, many countries are trying to put in place 
laws to make it easier for the public to express their 
opinion on a given issue and especially to make a 
choice of their leaders through voting. The conven-
tional procedure is manual or paper voting which 
sometimes does not facilitate counting and is not 
convenient for voters which sometimes decreases 
the voting rate. With the evolution of information and 
communication technologies, electronic voting has 
become a necessity to overcome these problems and 
facilitate voting for any geographical area to partici-
pate.

This technological evolution has generated an ex-
plosion of a large mass of digital data, which makes 
it imperative to find solutions to enable adequate 

storage and analysis, thus giving rise to the concept of 
Big Data. Indeed, Big Data requires enormous storage 
and processing capacities that conventional methods 
cannot offer. To promote the deployment of Big Data 
comes the concept of Cloud Computing which allows 
access and use of computer resources such as storage 
and network on demand. In other words, it provides 
users with computing services that allow them to save 
and manipulate data, install models and access mul-
tiple resources on the web, according to their needs. 
One of the most advantageous features of the cloud 
is its elasticity, as it allows computing capacity to be 
adapted to demand and only the necessary resourc-
es to be allocated [1]: The most popular cloud-based 
services include Amazon web services, SAP (System 
Applications and Products), Oracle, Cloudera, Data-
bricks, etc. 

With this rapid increase in the volume of digital 
data on websites and applications worldwide has led 
to the problem of data overload which makes it dif-
ficult to extract relevant information. As a response 
to this problem, optimisation algorithms and recom-
mender systems have been proposed and these var-
ious services mentioned above serve as a platform 
for the development and evaluation of recommender 
systems.

When search engines are not sufficient to process 
this large amount of online information, recommend-
er systems try to guess what information or goods 
and services we really need. Any recommender sys-
tem needs to know a user profile that, for example, 
contains the user’s preferences. This profile can be ac-
quired implicitly by analyzing the user’s past behav-
ior, or explicitly by asking the user about their pref-
erences. In this case, recommender systems that take 
into account a community of users are often called 
collaborative approaches [2], while those based on 
the description of articles are called content-based 
approaches [3]. The hybrid approach [4] is a combi-
nation of two different methodologies or systems that 
aims to create a new model and is strongly rooted in 
information retrieval and information filtering. User 
preferences and article descriptions are somehow 
compatible so that it is possible to compare them and 
find an article that matches the user’s preferences.  

One of the central issues in recommender systems 
is how to model and then compare user preferences 
and item descriptions in a flexible and natural way. 
Obviously, user preferences, as well as item descrip-
tions, can be imprecise, incomplete, subjective, and of 
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different importance. The first approach is based on 
the use of the fuzzy set theory adopted by Yager [5]. 
Another approach, which uses fuzzy clustering as a 
tool for a recommendation, was presented in [6].

Throughout political elections, voters have to 
make a decision about who to vote for. This decision 
has become particularly difficult in recent times when 
much more attention is paid to personalities, images, 
and campaign events than to party manifestos and 
policy issues. In addition, various applications have 
been created to help voters easily pick their favorite 
candidates. The general idea of these systems is to put 
x on the symbols of the two candidates. Finally, these 
choices are compared to select the candidates that are 
accessible.

In this paper, we present an overview of the differ-
ent algorithms used in recommender systems and the 
different tools used in Big Data analysis. We also make 
a comparative study of some of these algorithms in 
recommender systems applied to a vote.

The rest of this article is organized as follows. Sec-
tion 2 presents the different tools used in Big Data 
analysis and a brief overview of recommender sys-
tems. Section 3 presents some of the work done on 
this topic. Section 4 presents the methodology used in 
our work. Section 5 presents the results obtained in 
this article. We end with a conclusion.

2.	 Literature Review

2.1. Big Data Framework
HDFS. Hadoop Distributed File System (HDFS) is an 
architecture that consists of NameNode which is a 
server that regulates file access by clients and man-
ages the file system namespace. HDFS allows user 
data to be stored in files through a file namespace. 
In HDFS the opening, closing, and renaming of files 
and directories are operations performed by the Na-
meNode and also determines the mapping of blocks 
to Datanodes [4].

HDFS has the ability to scale to applications with 
datasets ranging in size from a few gigabytes to a few 
terabytes. It can also scale to hundreds of nodes in a 
single cluster and can provide high bandwidth for ag-
gregated data [7].

Fig. 1. Architecture of HDFS

Spark. In advanced data analysis in Big Data, Spark is 
the most widely used in-memory distributed process-
ing framework. The reasons for its success include its 
Application Programming Interface (API) and a set of 
features that allow querying large amounts of data us-
ing Structured Query Language (SQL) to distill com-
plex Machine Learning (ML) models using the most 
popular algorithms. Spark also reduces the execu-
tion time of an application by reducing the number of 
read/write operations on the disk [5].

Despite these advantages, it can mask some of 
the problems caused by a distributed code execution 
mechanism, making testing inefficient. Creating Dock-
ers containers is the most efficient way to create a test 
environment that resembles the cluster environment. 
The advantage of this approach is that applications 
can be tested on different versions of the Framework 
by simply changing some parameters in the configu-
ration file [6].

Another advantage is that it is designed to be run 
on different types of clusters. Cluster managers such 
as Yet Another Resource Negotiator(YARN), the Ha-
doop Platform Resource Manager, Mesos, or Kuber-
netes are supported by a spark [4]. The figure shows 
the architecture of HDFS [3].

MapReduce. The huge amount of data provides com-
panies with many opportunities. One of the biggest 
problems is to be able to process it efficiently on tradi-
tional systems and therefore to turn to new solutions 
specifically designed for this purpose.

MapReduce makes data processing easier. It 
breaks down massive volumes of data into smaller 
chunks. These pieces of data are then processed in 
parallel on hadoop servers. Afterward, it sends the 
consolidated result to the application [8].

Fig. 2. Execution of MapReduce Job

2.2. Recommender Systems
With the evolution of technology and especially the 
advent of the web, the amount of data to be exploited 
and processed has become very large, making it dif-
ficult to search and find.  One of the computer tech-
niques that has been developed to extract relevant 
information is recommendation systems. They allow 
the user to be guided through the data in order to find 
the most relevant data.

In RS, the usefulness of the item is usually repre-
sented by a score that indicates how a user liked a par-
ticular item. The problem that arises is to solve the esti-
mation of scores for items that have not been evaluated 
by the user. Whenever it is possible to estimate scores 
for items that have not yet been evaluated, users are 
recommended items with a higher estimated score [9].
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RS are systems that produce personalised recom-
mendations with the aim of guiding the user in a per-
sonalised way towards interesting or useful elements 
when many options are available. They have three 
phases: the first is the data collection phase, which 
consists of collecting relevant information about a 
user; the second is the learning phase, which uses the 
collected data to filter and exploit the user’s features; 
and the final phase is the recommendation phase, 
which predicts or recommends the type of product 
that the user may prefer.

Collaborative filtering. This type of recommenda-
tion system aims to automate the recommendations 
that users sharing the same interests can make to 
each other. They allow a user to find the information 
that interests him/her based on the same tastes and 
preferences as other users. In this type of recommen-
dation two methods can be used, namely user-based 
recommendation and item-based recommendation.

For example, the user-based recommendation is a 
technique used to predict which items a user might 
like based on the ratings given to that item by other 
users who have similar tastes to the target user. In this 
type of recommendation, the weight can be deduced 
as the correlation between users and , which is calcu-
lated by the following formula:
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other. They allow a user to find the information that 
interests him/her based on the same tastes and 
preferences as other users. In this type of 
recommendation two methods can be used, namely 
user-based recommendation and item-based 
recommendation. 

For example, the user-based recommendation is a 
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correlation between users 𝒂𝒂 and 𝑏𝑏, which is calculated 
by the following formula: 
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In some cases, a user may have similarities to some 

users and few similarities to others. This means that 
the ratings given to a particular item by the most 
similar users should be given more weight than those 
given by less similar users, and so on. In this case, each 
user's rating is multiplied by a similarity factor, which 
is given by the formula: 
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Content-based filtering. To generate 
recommendations, these types of RS rely on user 
profiles and item descriptions while suggesting to the 
user items that best match their preferences based on 
similarity. In fact, profiles are built for users as well as 
for products. Thus, these descriptions (profiles, users) 
are represented as vectors of weighted terms. The 
formula below represents the calculation of 
similarities to predict user interests[10][11]. 
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Fig. 2. Execution of MapReduce Job 

 
2.2. Recommender Systems 
 
With the evolution of technology and especially the 
advent of the web, the amount of data to be exploited 
and processed has become very large, making it 
difficult to search and find.  One of the computer 
techniques that has been developed to extract relevant 
information is recommendation systems. They allow 
the user to be guided through the data in order to find 
the most relevant data. 

In RS, the usefulness of the item is usually 
represented by a score that indicates how a user liked 
a particular item. The problem that arises is to solve 
the estimation of scores for items that have not been 
evaluated by the user. Whenever it is possible to 
estimate scores for items that have not yet been 
evaluated, users are recommended items with a higher 
estimated score [9]. 

RS are systems that produce personalised 
recommendations with the aim of guiding the user in a 
personalised way towards interesting or useful 
elements when many options are available. They have 
three phases: the first is the data collection phase, 
which consists of collecting relevant information about 
a user; the second is the learning phase, which uses the 
collected data to filter and exploit the user's features; 
and the final phase is the recommendation phase, 
which predicts or recommends the type of product that 
the user may prefer. 
Collaborative filtering. This type of recommendation 
system aims to automate the recommendations that 
users sharing the same interests can make to each 
other. They allow a user to find the information that 
interests him/her based on the same tastes and 
preferences as other users. In this type of 
recommendation two methods can be used, namely 
user-based recommendation and item-based 
recommendation. 

For example, the user-based recommendation is a 
technique used to predict which items a user might like 
based on the ratings given to that item by other users 
who have similar tastes to the target user. In this type 
of recommendation, the weight can be deduced as the 

correlation between users 𝒂𝒂 and 𝑏𝑏, which is calculated 
by the following formula: 
 

𝑺𝑺𝑺𝑺𝑺𝑺(𝒂𝒂, 𝒃𝒃) =  
∑ (𝒓𝒓𝒂𝒂𝒂𝒂 −  𝒓̅𝒓𝒂𝒂)(𝒓𝒓𝒂𝒂𝒂𝒂 −  𝒓̅𝒓𝒃𝒃)𝒑𝒑

√∑(𝒓𝒓𝒂𝒂𝒂𝒂 −  𝒓̅𝒓𝒂𝒂)𝟐𝟐 √∑(𝒓𝒓𝒃𝒃𝒃𝒃 −  𝒓̅𝒓𝒃𝒃)𝟐𝟐
(𝟏𝟏) 

 
In some cases, a user may have similarities to some 

users and few similarities to others. This means that 
the ratings given to a particular item by the most 
similar users should be given more weight than those 
given by less similar users, and so on. In this case, each 
user's rating is multiplied by a similarity factor, which 
is given by the formula: 
 

𝒓𝒓𝒖𝒖𝒖𝒖 =   𝒓̅𝒓𝒃𝒃 + 
∑ 𝒔𝒔𝒔𝒔𝒔𝒔(𝒖𝒖, 𝒊𝒊) ∗  𝒓̅𝒓𝒊𝒊𝒊𝒊𝒊𝒊∈𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖 
∑ ∣ 𝒔𝒔𝒔𝒔𝒔𝒔(𝒖𝒖, 𝒊𝒊)𝒊𝒊∈𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖𝒖 ∣          (𝟐𝟐) 

 
 
Content-based filtering. To generate 
recommendations, these types of RS rely on user 
profiles and item descriptions while suggesting to the 
user items that best match their preferences based on 
similarity. In fact, profiles are built for users as well as 
for products. Thus, these descriptions (profiles, users) 
are represented as vectors of weighted terms. The 
formula below represents the calculation of 
similarities to predict user interests[10][11]. 

𝑺𝑺𝑺𝑺𝑺𝑺(𝒂𝒂, 𝒃𝒃) = 𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄 = 𝒂𝒂.⃗⃗  ⃗ 𝒃⃗⃗𝒃 
∥ 𝒂⃗⃗𝒂 ∥. ∥ 𝒃⃗⃗𝒃 ∥

= ∑ 𝒂𝒂𝒊𝒊𝒃𝒃𝒊𝒊

√𝒂𝒂𝒊𝒊
𝟐𝟐. 𝒃𝒃𝒊𝒊

𝟐𝟐
       (𝟑𝟑)

𝒏𝒏

𝒊𝒊=𝟏𝟏
 

Some authors in [12] have used probabilistic 
methods in content-based recommendations.  The 
formula below represents the Bayesian classifier 
model checking the membership of an example a to a 
class 𝑪𝑪𝒊𝒊taking into account the attributes. 
 

𝑷𝑷(𝑪𝑪𝒊𝒊) ∏𝑷𝑷(𝑨𝑨𝒌𝒌𝑽𝑽𝒌𝒌𝒌𝒌𝑪𝑪𝒊𝒊)
𝒌𝒌

           (4) 

 
The other method that is used in this type of 

recommendation is the Term Frequency-Inverse 
Document Frequency (TF-IDF), which makes it 
possible to determine in what proportions certain 
words in a website, for example, or in a document, are 
evaluated in relation to the rest of the text. For 
example, the frequency criterion for increasing the 
relevance of a site, without the keyword density 
playing a major role. The TF is defined as follows[13]: 
 

𝑇𝑇𝑇𝑇 = 𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇          (5) 
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The other measure will focus on measuring the 
word as a function of document usage rather than 
measuring it as a function of frequency. The formula 
below defines the IDF[13]:

	

The other measure will focus on measuring the 
word as a function of document usage rather than 
measuring it as a function of frequency. The formula 
below defines the IDF[13]: 
 
𝑰𝑰𝑰𝑰𝑰𝑰
=  𝒍𝒍𝒍𝒍𝒍𝒍 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁  (6) 

 
The following formula calculates the TF weight: 

 
𝑊𝑊 = 𝐼𝐼𝐼𝐼𝐼𝐼 ∗ 𝑇𝑇𝑇𝑇        (7) 

 
 
Hybrid recommender systems. Hybrid systems 
combine two or more techniques to achieve better 
performance, such as content-based filtering and 
collaborative filtering. The limitations of one technique 
can be overcome by another technique 
Today, recommender systems have been studied in 
several areas such as smart cities[14], education[15], 
e-commerce[16], e-learning [17]. 
 
 
 
 
3. Related Works 
In the past, many researchers have devoted much of 
their work to the development of electoral systems or 
IoT-based technologies. Previous work was mainly 
focused on a novel IoT recommender system that uses 
publicly available application data as a source for 
personalization. In [8], the authors proposed a system 
that infers the user's physical objects from the 
exploration of applications installed on their mobile 
devices such as smartphones and tablets and builds a 
digital inventory of each user's physical objects. These 
inventories can then be used to create personalized 
recommendations. In [18], the authors used 
recommendation systems for IoT users. In their work, 
they proposed a recommender system that works on 
the basis of the graph created between users, objects, 
and services while recommending an IoT device that is 
suitable for the customers based on their needs and 
interests. To recommend the best option to the users, 
they also took into account the characteristics of users 
and services. To cope with the difficult task of selecting 
services in cloud computing, the authors in [19]. 
proposed a recommendation system for these services 
to help different cloud users better find what they are 
looking for. To generate reliable recommendations, 
they adopted the formal fuzzy concept analysis using 
the lattice representation. This method allowed them 
to transform the repository of different cloud services 
into a set of small clusters, where relationships 

between high-quality services and high-quality 
services are highlighted. 
 
4. Our Methods 
The process of designing the recommendation system 
with the progression of Internet of Things (IoT), this 
case of cloud computing is evolving rapidly using 
clusters. He gives elasticity to users of associated 
information technology (IT) services to save and 
manage data, install models and easily provide 
recommendations as and when the best needs. On the 
other hand, we have proposed a hybrid 
recommendation approach to the context to get the 
candidates are selected.  

Our approach combines two different methods: 
content filtering and collaborative filtering. Each 
method was adapted to a stage-specific to the voter. 
First, the approach contained attempts to create a 
profile used to predict ratings on unseen items. 
Secondly, the collaborative approach uses the products 
using user notes (explicit or implicit) from the given 
history. It works in a database of user preferences for 
the items (Items) that are similar. Finally, we propose 
a more efficient recommendation system that is based 
on the hybrid recommendation to put to eliminate the 
inconvenience in our born gift. Fig. 3. shows the 
methodology of our work. 

Furthermore, we have implemented fourteen 
algorithms, but the best respectively of them are: K-
NN, K-NN with GridSearchCV, SVM, and Decision Tree 
(DT) Classifier of precisions: 96%, 96%, 92% and 89%, 
such that the procedures of each algorithm is written: 
  
Algorithm K-NN. The K-Nearest Neighbors (K-NN) 
algorithm is a machine learning algorithm that belongs 
to the class of simple and easy to implement 
supervised learning algorithms that can be used to 
solve classification problems and regression.  
 
 

Algorithm: K-NN 
 
Input: the training set D, test objet x, category label 
set C. 
Output: the category c(x) of test object x, c(x) 
belongs to C. 

1. Begin 
2.      For each y belongs to D calculate the 

                         distance D(y,x) between y and z. 
                      end for 

3. Select the subset N from the data set D, the 
N contains k training samples which are the 
k narest neighbors of the test sample x. 

4. Calculate the category of x: 
                  𝒄𝒄𝒌𝒌 = 𝐚𝐚𝐚𝐚𝐚𝐚𝒎𝒎𝒎𝒎𝒎𝒎𝒄𝒄∈𝑪𝑪 ∑ 𝟏𝟏(𝒄𝒄 = 𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄(𝒚𝒚))𝒚𝒚∈𝑵𝑵  

5. End  
 

	 (6)

The following formula calculates the TF weight:

	 W = IDF * TF	 (7)

Hybrid recommender systems. Hybrid systems 
combine two or more techniques to achieve better 
performance, such as content-based filtering and col-
laborative filtering. The limitations of one technique 
can be overcome by another technique

Today, recommender systems have been studied in 
several areas such as smart cities[14], education[15], 
e-commerce[16], e-learning [17].

2.	 Related Works
In the past, many researchers have devoted much of 
their work to the development of electoral systems 
or IoT-based technologies. Previous work was main-
ly focused on a novel IoT recommender system that 
uses publicly available application data as a source 
for personalization. In [8], the authors proposed a 
system that infers the user’s physical objects from the 
exploration of applications installed on their mobile 
devices such as smartphones and tablets and builds 
a digital inventory of each user’s physical objects. 
These inventories can then be used to create person-
alized recommendations. In [18], the authors used 
recommendation systems for IoT users. In their work, 
they proposed a recommender system that works on 
the basis of the graph created between users, objects, 
and services while recommending an IoT device that 
is suitable for the customers based on their needs 
and interests. To recommend the best option to the 
users, they also took into account the characteristics 
of users and services. To cope with the difficult task 
of selecting services in cloud computing, the authors 
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in [19]. proposed a recommendation system for these 
services to help different cloud users better find what 
they are looking for. To generate reliable recommen-
dations, they adopted the formal fuzzy concept analy-
sis using the lattice representation. This method al-
lowed them to transform the repository of different 
cloud services into a set of small clusters, where re-
lationships between high-quality services and high-
quality services are highlighted.

3.	 Our Methods
The process of designing the recommendation system 
with the progression of Internet of Things (IoT), this 
case of cloud computing is evolving rapidly using clus-
ters. He gives elasticity to users of associated informa-
tion technology (IT) services to save and manage data, 
install models and easily provide recommendations 
as and when the best needs. On the other hand, we 
have proposed a hybrid recommendation approach to 
the context to get the candidates are selected. 

Our approach combines two different methods: 
content filtering and collaborative filtering. Each 
method was adapted to a stage-specific to the voter. 
First, the approach contained attempts to create a 
profile used to predict ratings on unseen items. Sec-
ondly, the collaborative approach uses the products 
using user notes (explicit or implicit) from the given 
history. It works in a database of user preferences for 
the items (Items) that are similar. Finally, we propose 
a more efficient recommendation system that is based 
on the hybrid recommendation to put to eliminate the 
inconvenience in our born gift. Fig. 3. shows the meth-
odology of our work.

Furthermore, we have implemented fourteen al-
gorithms, but the best respectively of them are: K-NN, 
K-NN with GridSearchCV, SVM, and Decision Tree (DT) 
Classifier of precisions: 96%, 96%, 92% and 89%, 
such that the procedures of each algorithm is written:

 
Algorithm K-NN. The K-Nearest Neighbors (K-NN) 
algorithm is a machine learning algorithm that be-
longs to the class of simple and easy to implement su-
pervised learning algorithms that can be used to solve 
classification problems and regression. 

Algorithm: K-NN

Input: the training set D, test objet x, category label set C.
Output: the category c(x) of test object x, c(x) belongs to C.
 1.	 Begin
 2.	 For each y belongs to D calculate the
                         distance D(y,x) between y and z.
                      end for
 3.	 Select the subset N from the data set D, the N 
contains k training samples which are the k narest neighbors of 
the test sample x.
 4.	 Calculate the category of x:
	

The other measure will focus on measuring the 
word as a function of document usage rather than 
measuring it as a function of frequency. The formula 
below defines the IDF[13]: 
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Hybrid recommender systems. Hybrid systems 
combine two or more techniques to achieve better 
performance, such as content-based filtering and 
collaborative filtering. The limitations of one technique 
can be overcome by another technique 
Today, recommender systems have been studied in 
several areas such as smart cities[14], education[15], 
e-commerce[16], e-learning [17]. 
 
 
 
 
3. Related Works 
In the past, many researchers have devoted much of 
their work to the development of electoral systems or 
IoT-based technologies. Previous work was mainly 
focused on a novel IoT recommender system that uses 
publicly available application data as a source for 
personalization. In [8], the authors proposed a system 
that infers the user's physical objects from the 
exploration of applications installed on their mobile 
devices such as smartphones and tablets and builds a 
digital inventory of each user's physical objects. These 
inventories can then be used to create personalized 
recommendations. In [18], the authors used 
recommendation systems for IoT users. In their work, 
they proposed a recommender system that works on 
the basis of the graph created between users, objects, 
and services while recommending an IoT device that is 
suitable for the customers based on their needs and 
interests. To recommend the best option to the users, 
they also took into account the characteristics of users 
and services. To cope with the difficult task of selecting 
services in cloud computing, the authors in [19]. 
proposed a recommendation system for these services 
to help different cloud users better find what they are 
looking for. To generate reliable recommendations, 
they adopted the formal fuzzy concept analysis using 
the lattice representation. This method allowed them 
to transform the repository of different cloud services 
into a set of small clusters, where relationships 

between high-quality services and high-quality 
services are highlighted. 
 
4. Our Methods 
The process of designing the recommendation system 
with the progression of Internet of Things (IoT), this 
case of cloud computing is evolving rapidly using 
clusters. He gives elasticity to users of associated 
information technology (IT) services to save and 
manage data, install models and easily provide 
recommendations as and when the best needs. On the 
other hand, we have proposed a hybrid 
recommendation approach to the context to get the 
candidates are selected.  

Our approach combines two different methods: 
content filtering and collaborative filtering. Each 
method was adapted to a stage-specific to the voter. 
First, the approach contained attempts to create a 
profile used to predict ratings on unseen items. 
Secondly, the collaborative approach uses the products 
using user notes (explicit or implicit) from the given 
history. It works in a database of user preferences for 
the items (Items) that are similar. Finally, we propose 
a more efficient recommendation system that is based 
on the hybrid recommendation to put to eliminate the 
inconvenience in our born gift. Fig. 3. shows the 
methodology of our work. 

Furthermore, we have implemented fourteen 
algorithms, but the best respectively of them are: K-
NN, K-NN with GridSearchCV, SVM, and Decision Tree 
(DT) Classifier of precisions: 96%, 96%, 92% and 89%, 
such that the procedures of each algorithm is written: 
  
Algorithm K-NN. The K-Nearest Neighbors (K-NN) 
algorithm is a machine learning algorithm that belongs 
to the class of simple and easy to implement 
supervised learning algorithms that can be used to 
solve classification problems and regression.  
 
 

Algorithm: K-NN 
 
Input: the training set D, test objet x, category label 
set C. 
Output: the category c(x) of test object x, c(x) 
belongs to C. 

1. Begin 
2.      For each y belongs to D calculate the 

                         distance D(y,x) between y and z. 
                      end for 

3. Select the subset N from the data set D, the 
N contains k training samples which are the 
k narest neighbors of the test sample x. 

4. Calculate the category of x: 
                  𝒄𝒄𝒌𝒌 = 𝐚𝐚𝐚𝐚𝐚𝐚𝒎𝒎𝒎𝒎𝒎𝒎𝒄𝒄∈𝑪𝑪 ∑ 𝟏𝟏(𝒄𝒄 = 𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄𝒄(𝒚𝒚))𝒚𝒚∈𝑵𝑵  

5. End  
 
 5.	 End 

Fig. 3. Proposed analysis architecture

Algorithm SVM. SVM (Support Vector Machine) is 
supervised learning model with associated learning 
algorithms that analyze data for classification and re-
gression analysis. 

Algorithm: SVM

Input: Determine the various training and test data 
Output: Determine the calculate accuracy
Select the optimal value of cost and gamma for SVM
While (stopping condition is not met) do
1.	 Implement SVM train step for each data point.
2.	 Implement SVM classify for testing data point. 
End while

Return accuracy

Algorithm Decision Tree Classifier. The decision 
tree algorithm belongs to the family of supervised 
machine learning algorithms

Algorithm: Decision Tree

Input: S, where S= set of classified instances
Output: Decision Tree
Require: S ≠ ∅, num_attibutes > 0
1.	 Procedure Build Tree
2.	 Repeat
3.	    maxGain ← 0
4.	      splitA ← null
5.	        e ← Entropy(Attributes)
6.	     For all Attributes a in S do
7.	             gain ← InformationGain(a,e)
8.	             If gain > maxGain then
9.	                  maxGain ← gain
10.	                  splitA ← a
11.	              End if
12.	     End for
13.	       Partition(S,splitA)
14.	       Until all partitions processed                    
15.	 End procedure 

We evaluated and compared the performance of sev-
eral recommendation algorithms. We conducted an 
experimental study on Databricks and Jupyter note-
book, a publicly available election dataset, to analyse 
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and evaluate several recommendation algorithms, 
namely: Term frequency-inverse document frequency 
[20], Rocchio [21], latent semantic analysis  [22], K-
nearest neighbours [23], Naïve Bayes  [24], decision 
tree classifier[25], support vector machine [26], Lin-
ear regression(LR) [27], K-means [28], Slope One [29], 
Non-matrix factorisation [30], Singular decomposi-
tion vector [10], Co-clustering [31], Pearson correla-
tion [32] and Artificial neural network5(ANN)  [33]. 
The evaluation of the algorithms is based on preci-
sion, recall, f1 score, accuracy, area under the curve, 
RMSE, MSE, and MAE.

Definitions:
1.	 True positive (tp) = number of instances correctly 

predicted as a vote.
2.	 False positives (fp) = number of instances 

incorrectly predicted as votes.
3.	 True negative (tn) = number of instances correctly 

predicted as non-voting. 
4.	 False negative (fn) = number of instances 

incorrectly predicted as non-voting.

a)	 Precission: this is the measure of quality. It is 
the measure of how well the predicted positive 
observations match the total sum of the predicted 
positive observations. It answers the following 
question: Of all the instances labeled as votes, how 
many times did this turn out to be true? It can be 
calculated as shown in equation 1:

	

analyse and evaluate several recommendation 
algorithms, namely: Term frequency-inverse 
document frequency [20], Rocchio [21], latent 
semantic analysis[22], K-nearest neighbours [23], 
Naïve Bayes[24], decision tree classifier[25], support 
vector machine [26], Linear regression(LR) [27], K-
means [28], Slope One [29], Non-matrix factorisation 
[30], Singular decomposition vector [10], Co-clustering 
[31], Pearson correlation [32] and Artificial neural 
network5(ANN) [33]. The evaluation of the algorithms 
is based on precision, recall, f1 score, accuracy, area 
under the curve, RMSE, MSE, and MAE. 
 
Definitions: 
 

1. True positive (tp) = number of instances 
correctly predicted as a vote. 

2. False positives (fp) = number of instances 
incorrectly predicted as votes. 

3. True negative (tn) = number of instances 
correctly predicted as non-voting.  

4. False negative (fn) = number of instances 
incorrectly predicted as non-voting. 
 

a) Precission: this is the measure of quality. It is 
the measure of how well the predicted positive 
observations match the total sum of the predicted 
positive observations. It answers the following 
question: Of all the instances labeled as votes, how 
many times did this turn out to be true? It can be 
calculated as shown in equation 1: 
 

Precission = 𝑡𝑡𝑡𝑡
𝑡𝑡𝑡𝑡 + 𝑓𝑓𝑓𝑓                                               (1) 
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Higher the value of AUC, superior the model is at 
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f) MSE: Mean Squared Error is the average 
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g) MAE: Mean Absolute Error is the average over 
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differences between forecast and the corresponding 
their direction, as given in equation  7: 
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h)	 AUC: specifies the degree to which a model is 
proficient at differentiating between the given 
classes. Higher the value of AUC, superior the 
model is at foreseeing 0s as 0s and 1s as 1s i.e., the 
model can accurately distinguish between voting 
and no-voting cases. 

5.	 Results and Discussion
During our work we used two programming languag-
es: Python and Apache Spark in Jupyter, Colab, and 
Cloud Databricks in an Acer Predator computer with 
the following performance: operating system (win-
dow 10 Home), Processor Intel R core i7, speed 2.60 
GHz, part of display & graphics (Graphics controller 
manufacturer NVIDIA R, Model GForce R GTX 1660Ti, 
Memory Capacity UP to 6 GB) and storage 1 TB, Total 
hard drive capacity 1 TB, 16 Go RAM.

In this paper, we consider the hybrid approach the 
strongest recommender system for recommending a 
candidate to an elector.

In this project, we use data from this link (https://
www.kaggle.com/unanimad/us-election-2020?se-
lect=governors_county_candidate.csv:shows all files 
used on format CSV: comma separated values) as test 
data. What distinguishes our system is the fact that we 
take into consideration the possibility that the candidate 
intentionally did not vote. Therefore, we have to find 
the highest count of voters to candidates using similar 
methods. More precisely, we will solve our problem by 
steps: import our data, pre-processing our data, also 
modeling, evaluations (like recall, precision, f1-measure, 
RMSE, MSE, MAE, AUC) and compare our results of algo-
rithms for making the strongest recommendation.

From Table 1 and Table 2, it can be observed that 
K-Nearest Neighbors and SGDC with GridSearchCV 
have performed really well with an accuracy of 96% 
on 7-fold cross-validation. SVM follows next with 
92% accuracy. Further, Rocchio’s algorithm has a 
minimum accuracy of 66% as compared with other 
algorithms. Figures 1 to 12, depicts and compares the 
performance of the used algorithms on the basis of 
precision, recall, f1-score, RMSE, MSE, MAE, and AUC 
(Area under the ROC Curve evaluated) for the election 
dataset.
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Based on the results, we can clearly observe that 
the K-NN and SGDC GridSearchCV outperformed all 
the other classifiers. In the future, we will use those 
classifiers in our smart Recommender system, where 
personalized recommendations would be generated to 
each user based on his condition voting or not voting.

Tab. 1. Comparison between the algorithms by the 
metrics: precision, recall, F1-score, and accuracy

Algorithm Precision Recall Fi-score Accuracy

Rocchio’s 0.77 0.56 0.66 0.66

KNN 0.96 0.96 0.96 0.96

SGDC  
GridSearch 
CV

0.96 0.96 0.96 0.96

DTC 0.88 0.89 0.88 0.89

SVM 0.85 0.92 0.89 0.92

Tab. 2. This table shows the comparison between the 
algorithms by the metrics: MSE, RMSE, MAE, and AUC 

Algorithm MSE RMSE MAE AUC

Rocchio’s 22.893 4.784 2.17 0.96

KNN 1871268587.5 43258.16 565.19 1.0

SGDC 
GridSearch 
CV

195255897.58 12460.17 429.92 1.0

Naïve 
Bayes

231533.567 481.17 16.638 0.99

DTC 231514.49 481.15 15.831 0.89

SVM 0.85 0.92 0.89 0.92

LR 1.0 1.0 1.0 1.0

ANN 0.991 0.9995 0.01 0.5

Tab. 3. This table shows the comparison between the 
algorithms by the metrics: MSE, RMSE, MAE, and MAE 

Algorithm MSE RMSE MAE

Slope One 0.59 0.768 0.760

NMF 40110374.3 2002.608221 2002.56

SVD 4010369.24 2002.608225 2002.56

SVDpp 231533.567 481.17 16.638

According to Table 3, the slope one algorithm has 
the lowest errors in MSE, RMSE and MAE compared 
to all other algorithms followed by the SVDpp algo-
rithm. It can be seen that the SVD algorithm is the one 

that admits colossal values in terms of errors, which 
induces slope one represents the best algorithm that 
better explains our variable which moreover pre-
sents an MSE of 0.59<1, RMSE of 0.768<1, and MAE= 
0.760<1.

The rest of the curve is made up of the precision 
and recall values for the threshold values which are 
between 0 and 1. Our goal is to make the curve as 
close as (1,1), which means a good precision and a 
good recall which is in the first curve of Fig. 4. in class 
11 of area 87%.

Fig. 4. ROC (Prediction Vs Test) of Rocchio’s

In the Second curve Fig. 5., when 0.5 < AUC <1, 
there is a good chance that the classifier is able to 
distinguish positive class values from negative class 
values. This is because the classifier is able to detect 
more numbers of true positives and true negatives 
than false negatives and false positives. In our case, 
we have a multi-class binary classification problem 
using the technique One vs All. For this, the best class 
of ROC is Class 8 of the 96% area.
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Fig. 5. ROC (Probability Vs Test) of Rocchio’s 

In Fig. 6., we have AUC = 1, then the classifier is 
able to distinguish perfectly all the positive and neg-
ative class points correctly. If, however, the AUC had 
been 0, then the classifier would have predicted all 
the negatives as positive and all the positives as neg-
ative.

Fig. 6. ROC of SGDC GridSearchCV and KNN

In Fig. 7, we have AUC = 1, then the classifier is able 
to distinguish perfectly all the positive and negative 
class points correctly. If, however, the AUC had been 0, 
then the classifier would have predicted all negatives 
as positives and all positives as negatives.

Fig. 7. ROC of NB

In Fig. 8., we have AUC = 1, then the classifier 
is able to distinguish perfectly all the positive and 
negative class points correctly. If, however, the AUC 
had been 0, then the classifier would have predict-
ed all negatives as positives and all positives as neg-
atives.

Fig. 8. ROC of DT

Fig. 9. shows that we can clearly see that the train-
ing score is always around the maximum of 1.0 and 
that the validation score, could be increased with 
more training samples of 0.88.

Fig. 9. Learning curve of DT
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In Fig. 10., we can see clearly that the training 
score is still around the maximum of score 0.92 and 
the validation score could be increased with more 
training samples of the maximum score is 0.92.

Fig. 10. Learning curve of SVM

Fig. 11. clearly shows that the training score is al-
ways around the maximum of 0.0 and that the valida-
tion score could be lowered with more training sam-
ples.

Fig. 11. Learning curve of LR

In Fig. 12., we use this curve to select the optimal 
number of clusters by fitting the model with a range 
of values for K in the K-means algorithm. We have 
shown a line drawn between SSE (Sum of Squared 
Errors) and the number of clusters to find the point 
representing the “elbow point” (this is a point after 
which the SSE or inertia starts to decrease linearly). 
The point on the SES / Inertia graph where the SES or 
inertia starts to decrease linearly is the elbow point. 
In this Fig. 12., it can be noted that it is at the number 
of clusters = 6 that the SSE starts to decrease linearly.

Fig. 12. Sum Squared Errors vs Number of clusters

In Fig. 13., we have AUC = 0.5, then the classifier 
is not able to distinguish between the Positive and 
Negative class points. This means that the classifier 
predicts a random class or a constant class for all data 
points.

Fig. 13. ROC of ANN

Fig. 14., shows that the training score is still 
around the maximum score of 1.0 and the validation 
score could be increased with more training samples 
of the maximum score is 1.0.

In Fig. 15, we get the index of the first five prod-
ucts correlated with the product Id chosen by the 
user, then we see the ratings that the user could give 
to these 5 most correlated products by made.

Fig. 14. Learning curve of Pearson
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Fig. 15. Results of the hybrid approach

6.	 Conclusion
The growth of IoT devices generating a large amount 
of data has made cloud computing an indispensable 
technology to facilitate data storage, processing, anal-
ysis and easy access. As the usage is diversified, it is 
very important that it is always in an optimal way. Sev-
eral methods such as recommender systems can be 
used to improve its use.  Recommender systems are 
known to provide relevant suggestions to a user based 
on his preferences or needs. However, with the rapid 
progress of technology. Therefore, current recom-
mender systems rely on the Internet of Things (IoT) 
to achieve certain goals. In addition, there is too much 
information available on the Internet that needs to be 
analyzed or calculated for recommendation purposes. 
However, with the increase in the volume of data, the 
system performance gradually degrades. Therefore, a 
distributed environment such as the cloud is needed 
to perform and store all the computations on a single 
system. Based on this study, we observe that all the 
above areas are interdependent.

In this work, we have a comparative study on the 
performance of fourteen models applied to the elec-
tion dataset among others: Rocchio, Latent Semantic 
Analysis, K-Nearest Neighbors, Naï�ve Bayes, Decision 
Tree Classifier, Support Vector Machine, Linear Re-
gression, K-means, Slope One, Non-matrix Factoriza-
tion, Singular Decomposition Vector, Co-clustering, 
Pearson Correlation and Artificial Neural Network. 
The evaluation of the algorithms is based on preci-
sion, recall, f1-score, accuracy, RMSE, MSE, MAE and 
area under the curve. The results, shows that K-NN 
and SGDC GridSearchCV perform best in terms of all 
evaluation parameters.
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Abstract – In a cloud computing environment, good resource 
management remains a major challenge for its good operation. 
Implementing virtual machine placement (VMP) on physical 
machines helps to achieve various objectives, such as resource 
allocation, load balancing, energy consumption, and quality of 
service. VMP (virtual machine placement) in the cloud is critical, 
so it's important to audit its implementation. It must take into 
account the resources of the physical server, including CPU, 
RAM, and storage.  In this paper, a metaheuristic algorithm 
based on the Grey Wolf Optimization (GWO) method is used to 
optimize the placement of virtual machines in a cloud 
environment, effectively minimizing the number of active virtual 
machines used to host virtual servers. Experimental results 
demonstrate the effectiveness of the proposed method, called 
Grey Wolf Optimization for Virtual Machine Placement 
(GWOVMP). The method reduces power consumption by 20.99 
and resource wastage by 1.80 compared with existing algorithms. 

Index Terms – Cloud Computing, GWO Algorithm, 
Metaheuristics Algorithm, Optimization, Virtual Machine 
Placement, Data Center, Power Consumption. 

1. INTRODUCTION 

Nowadays, Cloud Computing (CC) has developed rapidly and 
has become an indispensable technology in the field of 
information technology. This has led to the emergence of ever 
larger modern data centers with a high number of physical 
devices, which causes a remarkable increase in energy 
consumption and huge cooling expenses. In these data 
centers, three types of physical equipment consume 
electricity, including servers, cooling systems, and network 

equipment. To get a better idea of the benefits a user can get, 
CC offers four main deployment modes: public cloud, private 
cloud, hybrid cloud, and community cloud. The various CC 
resources are provided in three main services: Infrastructure 
as a Service (IaaS), Platform as a Service (PaaS), and 
Software as a Service (SaaS). 

In the public cloud model, the various resources are managed 
by the service provider that owns the cloud, and its resources 
are sold to the public according to its own needs. In this kind 
of cloud, part of the resources can be rented and managed by 
the end users. Examples of some of the best-known cloud 
providers are Amazon, Google, and Microsoft [1]. For the 
private cloud model, the ownership of this type would be an 
entity or an organization that wants to use certain applications 
that contain very sensitive information. If it is a community 
cloud, the provider is a set of organizations that come together 
for a common purpose [2]. In this case, several companies for 
example can decide to federate their efforts by building and 
managing a cloud together. Through virtualization, these 
servers are offered to customers in the form of VMs, which 
allows a high level of flexibility for the proper management of 
resources. These data centers and above all facilitates the 
execution of workloads in an elastic way; certain techniques 
such as hardware consolidation are therefore combined to 
maximize energy efficiency. In a DC (data center), the 
virtualization technique also allows different applications to 
be run on VMs or containers. This technology also allows 
efficient pooling of physical resources, such as CPU, RAM, 
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and I/O interfaces, while allowing physical servers to host 
multiple VMs. 

Although cloud computing has several advantages, the biggest 
challenges of cloud computing are the costs associated with 
energy consumption in data centers as well as carbon dioxide 
emissions. To overcome these difficulties, the advantages of 
virtualization are used to minimize the number of active PMs 
(Physical Machines) and to switch off inactive PMs. This 
requires the implementation of a strategy to better manage the 
placement of virtual machines (VMPs). To minimize the total 
power of a DC, it is therefore necessary to restrict the 
consumption of the PMs. In addition, there are other 
challenges such as security, which some studies have focused 
on [3]. Researchers have been interested in the fact that they 
can exploit the large storage and processing capacities that 
cloud computing offers [4]. VMP in the cloud environment 
remains a topic that attracts the attention of various 
researchers. The optimization of VMP in data centers can 
improve the efficiency of the energy quantity and the optimal 
use of resources while maximizing the quality of services 
(QoS) offered. 

The optimization of VMP problems in a cloud environment is 
considered an NP-hard problem for which it is very rare to 
converge on an optimal solution. Solving such a problem can 
be expensive in terms of computation time when common 
methods such as graph theory are used. Therefore, it is 
preferable to use metaheuristic and heuristic techniques. 
Metaheuristics suffer from high execution time but provide 
optimal solutions. Heuristic algorithms have a moderate 
execution time, but not with a good quality of solutions [5]. 
Several algorithms and objectives have been implemented to 
solve the VMP problem, including the fuzzy logic algorithm 
[6]. 

In this paper, an algorithm called GWOVMP is adapted from 
the GWO method to optimize the VMP in a heterogeneous 
DC. To compare GWOVMP with existing algorithms, we 
perform similarities using the CloudSIM tool. The main 
contributions of this article are: 

 Formulation of mathematical models of the problem of 
placing VMs in the cloud; 

 A metaheuristic algorithm based on the grey wolf 
hierarchy called GWOVMP is proposed to solve this VMP 
problem in a cloud environment; 

 We perform a simulation using CloudSIM and evaluate the 
proposed algorithm against those in the state of the art. 

The remainder of this document is organized as follows. 
Section 2 presents a review of the literature and presents the 
various related works. Section 3 presents the problem 
formulation and the GWO for virtual machine placement. The 
experimental evaluation of the GWOVMP algorithm and the 

analysis of the results of our work are found in Section 4. 
Finally, Section 5 presents the conclusion and future work. 

2. LITERATURE REVIEW 

2.1. Virtual Machine Placement 

Generally speaking, the placement problem is an old and 
classic one. It consists of filling boxes with different objects 
while using the minimum number of boxes. In the case of 
DCs, the placement of a virtual machine in the optimal 
assignment of VMs in CC consists of assigning VMs in a 
minimum number of PMs of a DC. This results in VMs being 
considered as objects and PMs as boxes. 

The objective of optimal placement in the DC is to distribute 
loads across all physical servers while minimizing factors 
such as power consumption, increasing QoS, meeting service-
level agreement (SLA), and reducing resource wastage. In a 
cloud-based DC, virtualization is one of the key technologies 
to rely on. 

The benefits of virtualization, such as consolidation, 
migration, and load balancing of different VMs across MPs, 
increase DC efficiency and reduce operating costs. Figure 1 
illustrates the simplified architecture of this virtualization 
technique. 

 

Figure 1 Virtualization Architecture 

2.2. Grey Wolf Optimization 

In the last two decades, metaheuristic optimization has 
become very popular. Some metaheuristic algorithms are 
well-known and used in different application areas [7]. 
Algorithms such as Ant Colony Optimization (ACO), Genetic 
Algorithm (GA), and Particle Swarm Optimization (PSO) 
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have been used in various research including the VMP 
problem. The Grey Wolf Optimizer is one of the life-based 
metaheuristic algorithms that harkens back to the hunting 
techniques of the grey wolf and is inspired by the grey wolf’s 

leadership chain. These grey wolves live in packs ranging 
from 5 to 12 on average and there are four types of these grey 
wolves such as α, β, δ, and ω. The first level is composed of 

the alphas which are male or female grey wolves that are 
stronger and guide the others in appropriate areas. 

 

Figure 2 Social Hierarchy of Grey Wolves [8] 

Figure 2 shows the social hierarchy of grey wolves. The 
equations (1) and (2) below present the mathematical 
modeling of this algorithm which is based on the encirclement 
of the prey by these grey wolves [9]: 

𝐷 ⃗⃗  ⃗  = 𝐶 ⃗⃗  ⃗. 𝑋𝑝
⃗⃗ ⃗⃗  (𝑡) − 𝑋 ⃗⃗  ⃗(𝑡)                  (1) 

𝑋 ⃗⃗  ⃗(𝑡 + 1)  =  𝑋𝑝
⃗⃗ ⃗⃗  (𝑡) − 𝐴 ⃗⃗  ⃗. 𝐷 ⃗⃗  ⃗           (2) 

In Equations (2) and (5), the current iteration is represented by 
t, the coefficients are represented in equations (3) and (4) by 
and 𝐶  , 𝑋  is the vector that indicates the position of the grey 
wolf while the vector indicates the position of the prey. The 
following equations how the vectors 𝐴  , 𝐶  and 𝑎  shall be 
calculated[10]: 

𝐴 ⃗⃗  ⃗  = 2𝑎 ⃗⃗⃗  . 𝑟1⃗⃗⃗  − 𝑎 ⃗⃗⃗                     (3) 

𝐶 ⃗⃗  ⃗  = 2𝑎 ⃗⃗⃗  . 𝑟2⃗⃗  ⃗                            (4) 

𝑎 ⃗⃗⃗   = 2 − 𝑡
2

𝑁𝑢𝑚𝑂𝑓𝐼𝑡
         (5) 

The vectors  r1 and  r2 are random in the interval [0, 1], and 
during the exploration and exploitation phase, the vector 
decreases linearly from 2 to 0 during these iterations [11]. The 
best solution is represented first by the alphas, then the betas, 
and finally the deltas. 

The omegas are considered undesirable solutions and are 
therefore not taken into account. The Figure 3[8] shows the 

different positions of the wolves during the hunt and can be 
defined mathematically by the equations below[12], [13]: 

𝑋 ⃗⃗  ⃗(𝑡 + 1)  =  
𝑋 1 + 𝑋 2 + 𝑋 3

3
           (6) 

Where 𝑋 1 + 𝑋 2 + 𝑋 3    are defined in Equations (7)-(9) 
below[13]: 

𝑋1 ⃗⃗⃗⃗  ⃗  =   𝑋𝛼 ⃗⃗⃗⃗⃗⃗ −   𝐴𝛼 ⃗⃗⃗⃗⃗⃗  . 𝐷1 ⃗⃗ ⃗⃗  ⃗                     (7) 

𝑋2 ⃗⃗ ⃗⃗  ⃗  =   𝑋𝛽 ⃗⃗ ⃗⃗  ⃗ −    𝐴𝛽 ⃗⃗⃗⃗⃗⃗  . 𝐷2 ⃗⃗ ⃗⃗  ⃗                     (8) 

𝑋3 ⃗⃗ ⃗⃗  ⃗  =   𝑋𝛿 ⃗⃗ ⃗⃗  ⃗ −    𝐴𝛿 ⃗⃗ ⃗⃗  ⃗ . 𝐷3 ⃗⃗ ⃗⃗  ⃗                     (9) 

 

Figure 3 Update on the Position of Grey Wolves during the 
Hunt [14] 

In this case, 𝑋 1  + 𝑋 2  +  𝑋 3  are the best solutions to an 
iteration𝐴𝛼

⃗⃗⃗⃗  ⃗ , 𝐴𝛿
⃗⃗ ⃗⃗  which are defined in Equation (3), and are 

defined in Equations (10) -(12) as follow [15]: 

𝐷𝛼
⃗⃗⃗⃗  ⃗  =   |𝐶1

⃗⃗⃗⃗ . 𝑋𝛼
⃗⃗ ⃗⃗  − 𝑋 |                    (10) 

𝐷𝛽
⃗⃗ ⃗⃗   =   |𝐶2

⃗⃗⃗⃗ . 𝑋𝛽
⃗⃗ ⃗⃗  − 𝑋 |                    (11) 

𝐷𝛿
⃗⃗ ⃗⃗   =   |𝐶3

⃗⃗⃗⃗ . 𝑋𝛿
⃗⃗ ⃗⃗  − 𝑋 |                    (12) 

2.3. Related Works 

In [16] they proposed an algorithm that performs VMP in a 
heterogeneous and multidimensional cloud environment in a 
random way. To optimize energy and resource utilization, 
they used GRVMP (Greedy Randomized Virtual Machine 
Placement) which is inspired by the two-choice power model 
and places VMs on the most energy-efficient PMs. They 
evaluated the performance of their algorithms using synthetic 
and real production scenarios with performance matrices. 
Their results show a significant reduction in active PMs as 
well as the total resource wastage of their algorithm compared 
to the methods of the previous study. 
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The authors have implemented smart techniques to deal with 
the VMP optimization problem [17]. Their objective is to be 
able to decrease the number of active physical servers as well 
as the energy consumption. They adapted two algorithms 
from the Grey Wolf Optimization model to a VMP problem. 
The proposed algorithms have been evaluated in a CloudSIM 
environment composed of homogeneous and heterogeneous 
servers. Compared to existing techniques, their algorithms 
minimize the number of active PMs used to host VMs. 

For optimal placement in a Cloud Data Center (CDC), in [18] 
the authors proposed an algorithm based on the hybrid 
discrete whale and the multi-objective optimization algorithm. 
The multi-verse optimizer with chaotic functions is also used 
to optimize placement in a cloud environment. The main 
objective is to minimize the energy consumption that is 
consumed in the CDCs by reducing the active physical 
machines, as well as to reduce the waste of resources by using 
the optimal placement of VMs on the MPs. The applied 
method avoids the increase in the migration rate of VMs on 
PMs. The results they obtained show the performance of the 
proposed algorithm compared to other state-of-the-art 
algorithms. 

In [19], [20], the authors provided a technique based on a 
particle swarm algorithm to improve task scheduling in a 
Cloud system. In the proposed technique, the choice of an 
appropriate objective function allowed them to perform 
dynamic VMP on the PM, balance the workload of VMs, 
reduce the time of all tasks while maximizing the utilization 
of all resources, and increase productivity. The proposed 
solution provides optimal results for task scheduling, proper 
allocation of tasks in VMs placement on the PM, and on the 
process of outsourcing VMs, the time was improved by 0.02. 

In [20], the authors developed two algorithms for optimal 
resource management in the cloud. The first algorithm used 
unsupervised planning with the K-means algorithm and the 
second is the KNN algorithm for supervised learning. This 
also applies to the systematic analysis of VM and PM models, 
which allowed them to establish a rule for hybrid and 
dynamic deployment of cloud data center resources. 

The authors of [5] proposed a technique to solve the problem 
related to the optimization of VMP in the cloud taking into 

account power and traffic. The proposed method minimizes 
CDC energy consumption, resource wastage, and network 
consumption. The method was compared with state-of-the-art 
algorithms. The results obtained show a 29% reduction in 
network consumption, an 18% reduction in overall energy 
consumption, and a 68% reduction in resource wastage. The 
proposed approach jointly minimizes energy consumption, 
optimal network utilization, and resource wastage in a 
heterogeneous and multidimensional cloud system. Their 
results were obtained after comparison with state-of-the-art fat 
tree technology. 

In [21], a GWO algorithm was proposed based on the 
reliability capacity of resources for adaptive load balancing. 
The method they used first finds the inactive or occupied 
nodes and then calculates the threshold and suitability 
function for each node. They used CloudSim for simulation 
and their results improved the cost and response time of the 
proposed method lower than compared to other techniques. 

The authors in [22] proposed an improved genetic algorithm 
(l-GA) based on the virtual hierarchy architecture model 
(VHAM) to solve the problem of VM placement. They used 
the finite element analysis (FEA) application to conduct the 
experiments. Their results show the efficient reduction of the 
number of MPs used to host VMs and thus reduce the power 
consumption in data centers while ensuring the availability of 
placement. I-GA performs better than other algorithms even 
in small instances. 

In [23], the authors have formalized the VMP problem into an 
intelligent optimization while building on the different 
specifications of a data center. The objective of their work is 
to perform a good placement of VMs on PMs without 
affecting performance. With the experiments they conducted, 
the method used is a metaheuristic Particle Swarm 
Optimization Algorithm that gave efficiency on a significant 
decrease of energy of the data center and optimal balancing 
between different resources. 

Table 1 provides a comparative study of some of the work 
carried out on VMP. It shows the different parameters used, 
the simulation environment (SE), and the different algorithm 
names implemented. 

Table 1 Comparative Study of the State-of-the-Art 

 Parameters  

work Resource utilization Resource 
wastage 

SLA Energy Others Algorithm SE 

CPU RAM Storage Bandwidth 

[15]         GRVMP Amazon 
EC2 
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[17]         GWO-
VMP 

CloudSIM 

[18]          Amazon 
EC2 

[19]          MATLAB 

[20]         EHML CloudSIM 

Amazon 
Cloud 
datacenter 

[5]          Java  

[21]          CloudSIM 

[22]         I-GA CloudSIM 

[23]         RPMOTA  

This 
Work 

        GWOVMP CloudSIM 

3. PROBLEM FORMULATION AND GWO FOR 
VIRTUAL MACHINE PLACEMENT (GWOVMP) 

3.1. Problem Formulation 

In this article, the basic objective is to implement an optimal 
placement scheme for virtual machines. The main goal of the 
VMP is to be able to modify the original allocation of virtual 
machines to physical nodes to minimize energy costs.  

In this work, the goal is to minimize this energy consumption 
in cloud computing according to the available resources. Let 
us note the matching function f. This virtual machine 
placement problem can be denoted as f: V→P [5]. The 
minimum number of active servers for an optimal VMP 
solution can be formulated as shown in equation (13): 

𝑓(𝑆) = min∑𝑌𝑖

𝑛

𝑖=1

                  (13) 

In Cloud Computing, DCs are composed of heterogeneous 
physical machines. In this paper, a number 𝑚 of PMs and a 
number 𝑛  of VMs are considered. 𝑃  denotes the PM set 
where  𝑖  is the  𝑖𝑡ℎ  PM, 𝑖  belongs to [1,… . ,𝑚 ], and  𝑃𝑖 ∈ 𝑃 . 
Similarly, 𝑉   denotes the set of heterogeneous VMs, where 𝑉𝑗 
denotes the 𝑗𝑡ℎ  VM, 𝑗 belongs to [1,… . , 𝑛], and 𝑉𝑗 ∈ 𝑉. 

To represent the capacity of 𝑖𝑡ℎPM represented by the 𝑃𝑖  r-
dimension vector 𝑃𝑖 = {𝑃𝑖

1 , 𝑃𝑖
2, … , 𝑃𝑖

𝑟} , which 𝑃𝑖
𝑘 represents 

the capacity of the resource 𝑘𝑡ℎ of 𝑖𝑡ℎ PM, ∀𝑘 =  {1,2, … , 𝑟}. 

Represent the capacity of 𝑖𝑡ℎ  VM represented by the 𝑉𝑗  r-
dimensional vector 𝑉𝑗 = {𝑅𝑖

1, 𝑅𝑖
2, … , 𝑅𝑖

𝑟}, where 𝑅𝑖
𝑘 represents  

the capacity of the resource 𝑘𝑡ℎ of 𝐽𝑡ℎ VM, ∀𝑘 =  {1,2, … , 𝑟}. 
To express the relationship between VM and PM, this 
function is represented by the binary matrix 𝑋𝑚×𝑛 as shown in 
the equation (14): 

𝑥𝑖𝑗 = {
1    
0   

𝑖𝑓 𝑉𝑗 𝑖𝑠 𝑎𝑠𝑠𝑖𝑔𝑛𝑒𝑑 𝑡𝑜 𝑃𝑖 

𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 ,∀𝑖 ∈𝑃𝑒𝑡 ∀𝑗 ∈ 𝑉
         (14) 

To designate the state of the PM, the matrix  𝑦𝑛, and 𝑃𝑖  are 
used and is active if 𝑦𝑖 = 1 and inactive 𝑦𝑖 = 0. This is shown 
in equation (15): 

𝑦𝑖𝑗 = {
1    
0   

𝑖𝑓 ∑ 𝑃𝑖
𝑛
𝑖=1 ≥1   ∀𝑖 ∈ 𝑃𝑖 

𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒 
                     (15) 

In this work, processor, memory, and storage resources are 
considered. For the capabilities of computing power are 
represented by 𝑃𝑐𝑝𝑢 and that of memory by 𝑃𝑟𝑎𝑚 . Similarly, 
the processor and memory are represented by 𝑉𝑐𝑝𝑢 and 𝑉𝑟𝑎𝑚 
which leads us to the following constraints [24]: 

∑𝑉𝑐𝑝𝑢

𝑀

𝑖

 . 𝑥𝑖𝑗  ≤  𝑃𝑐𝑝𝑢 . 𝑦𝑖   ∀𝑖 ∈ 𝑃             (16) 

∑ 𝑉𝑟𝑎𝑚𝑁
𝑖  . 𝑥𝑖𝑗  ≤  𝑃𝑟𝑎𝑚 . 𝑦𝑖   ∀𝑖 ∈ 𝑃           (17) 

In equations (16) and (17) we specify that the CPU and 
memory should not exceed, which specifies the capacity 
constraints. Equation (18), states that the total storage space 
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requirements for VMs on PMs must not exceed the storage 
space of the PM it is hosting.   

∑ 𝑉𝑠𝑡𝑜𝑁
𝑖  . 𝑥𝑖𝑗  ≤  𝑃𝑠𝑡𝑜 . 𝑦𝑖   ∀𝑖 ∈ 𝑃           (18) 

Several works show that the energy consumption of DCs in 
CC is linear with a linear load [24], [25], [26], [27] . Shutting 
down idle servers will reduce the cost of energy consumption. 
Energy consumption in the cloud is represented by equation 
(19): 

𝑃𝑐𝑝𝑢

= {
𝑃𝑖𝑑𝑑𝑙𝑒 + (𝑃𝑓𝑢𝑙𝑙 − 𝑃𝑖𝑑𝑑𝑙𝑒)   × 𝑈𝑖

𝑐𝑝𝑢
          𝑖𝑓 𝑈𝑖

𝑐𝑝𝑢
> 0 

0,                                               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒               
   (19) 

Where 𝑃𝑖𝑑𝑑𝑙𝑒  is the power of energy consumption by the PM 
when it is in an idle state, 𝑃𝑓𝑢𝑙𝑙 is the power that is consumed 
in a fully utilized CPU, and 𝑃𝑐𝑝𝑢

𝑖 ∈ [0, 1]. The equation (20) 
shows that Ucpu is the processor (CPU) rate of the PM Pi as a 
function of the VM demand Vi. 

𝑈𝑖
𝑐𝑝𝑢

=
∑ 𝑥𝑖𝑗

𝑛
𝑗=1 ×𝑅𝑖

𝑐𝑝𝑢

𝑃
𝑖
𝑐𝑝𝑢               (20) 

To calculate the waste of different resources of a PM of 
dimension r, we generalize the equation (21) so that it is 
applied to resources [28]: 

𝑊𝑖 =
∣𝑅𝑖

𝑐𝑝𝑢
−𝑅𝑖

𝑟𝑎𝑚∣

∣𝑃
𝑖
𝑐𝑝𝑢

  +𝑃𝑖
𝑟𝑎𝑚  ∣

+ 𝜀                  (21) 

 Where Wi represents the waste of different PM resources. 
Rcpu and Rram   represent the normalized processor and memory 
resources of the physical machine, respectively; the values of 
𝑃𝑐𝑝𝑢and  𝑃𝑟𝑎𝑚describe the normalized use of the machine. ϵ 
is the small real number equal to 0.0001. This model aims to 
best include the resources of all PMs and allows for the 
balance between multiple resources to be achieved. The 
mathematical equation (22) indicates the total waste of 
resources W tot of all PMs in a CDC [29]: 

𝑊𝑡𝑜𝑡
𝑖 = ∑ 𝑦𝑖 ×𝑚

𝑖=1

∑ ∣𝑅𝑖
𝑐𝑝𝑢

−𝑅𝑖
𝑟𝑎𝑚∣𝑟

𝑘=1

∑ 𝑃𝑘
𝑟𝑟

𝑘=1
+ 𝜀      (22) 

3.2. GWO for Virtual Machine Placement 

The effective reduction of power consumption in a cloud-
based data center is usually achieved by dramatically reducing 
the number of active physical machines. In this case, an 
algorithm adapted from the GWO algorithm is used to solve 
the VMP problem to obtain an optimal solution that allocates 
VMs to a minimum number of active physical servers.  

The best solution that has a minimum number of active PMs 
is chosen as S. In the initial state, the optimal placement of the 
VMs in the MPs is not known and the best solution that has 
been generated, designated SI, is considered first. Indeed, to 
match the m VMs to the n PMs, a random distribution of the 

m VMs to the n PMs and each VM is subjected to a single 
PM. There is therefore m^n possible solutions. 

To search for prey, wolves continuously update their 
positions. After the solution step which is randomly 
distributed for each wolf that joins the pack. GWOVMP 
generates a new solution while updating the existing solution 
of each wolf to find the most optimal distribution of VMs on 
the MP. For each iteration t, the wolf positions are updated 
based on the best solutions generated by α, β, and δ. 

To minimize the number of active physical machines and to 
minimize power consumption in a cloud-based system, the 
solution must be improved to reduce the number of active 
running VMs under all conditions. In general, the GWO 
algorithm updates the path of the best solution set based on 
equation (6), where one by one some VM locations are 
updated. It can be seen that some locations are updated 
outside the [1, ..., n] boundary. In this case, the algorithm 
relies on the binary model to recalculate the allocation of 
these Virtual Machines while ensuring that the physical 
servers are within the limit: 

𝑊𝑖𝑗(𝑡 + 1) =  {
1     𝑖𝑓 𝑠𝑖𝑔𝑚𝑜𝑖𝑑 (

𝑥 1+𝑥 2+𝑥 3

3
)

0,                  𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒               
       (23) 

In general, without taking into account the case treated in this 
paper, we have in Equation (23) the rand which represents a 
random number extracted from the uniform distribution that ∈ 
[0, 1]. xij represents the binary position that is updated at 
iteration t and in the determined dimension, the sigmoid 
function is determined by the equation (24):  

𝑠𝑖𝑔𝑚𝑜𝑖𝑑 (𝑎) =
1

1+𝑒−10(𝑥−0.5)                             (24) 

Input: VM, PM 

Output: Placement of VMs on PMs 

Step 1: Initialization of a population of n grey wolves 
positions randomly. Set parameters a via Equation (4) and (5). 
n is defined as the number of wolves considered as a search 
factor. Determine the total number of iterations. Set it= 1 as 
the initial iteration. 

Step 2: Let n Wolves build and save the top tree solutions, 
and . 

Step 3: Update the solutions of , and  with Equations (16) 
and (17). 

Step 4: Calculate the different fitness values for all solutions 
and identify the tree best solution for the current iteration 

Step 5: Terminate the algorithm. Check the current number of 
iterations; the algorithm terminates if the number reached 
exceeds the maximum number of iterations. Otherwise, 
increment and return to step (3). 
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Step 6: Return . 

Algorithm 1 GWOVMP 

 

Figure 4 GWOVMP Flowchart 

Algorithm 1 describes the GWOVMP based on an adjustment 
of the various basic operations of the Gray Wolf optimization 
algorithm, and the corresponding flowchart is shown in 
Figure 4. 

In case a VM has not been allocated during an update, 
deletion, or duplicate overload, an operation is used to 

reallocate it. The constraint of the VMs is evaluated by 
Equations (16) and (17) after an update of the wolf positions. 
In case the value of xij corresponding to Vj has not been 
allocated to any PM during the update, the VM is reallocated 
to a non-overloaded PM with sufficient resources to meet the 
demand. 

As mentioned, GWO is based on a master strategy in which 
wolves update their positions each time to attack the prey 
based on the positions of the top three wolves. In addition, the 
CDC's energy consumption needs to be considerably reduced 
by limiting the number of active physical servers. This can be 
achieved by improving the solution on active servers while 
reducing their number. 

In this case, it can be seen that the exploration phase carried 
out by the wolves can sometimes be done in the opposite 
direction involving the binary search space. It is on the 
generalities of this algorithm that if each bit of the values α, β 

and δ goes to one, the value that corresponds to xij to be 

submitted to Pi is updated. 

To balance and maximize the use of memory and CPU 
resources, VMs are reallocated to PMs that give the smallest 
absolute dissimilarity that is estimated between the use of 
CPU and memory resources after the virtual machine is used. 
The difference between the different CPU and memory 
resource usage after adding a virtual machine to the PM is 
calculated after adding the different resource requirements of 
the virtual machine to the resources used by the physical 
server. 

Table 2 lists the various symbols used in this study. Each 
symbol has a particular meaning and has been carefully 
selected to contribute to the clarity and understanding of the 
various equations. This provides a handy visual reference for 
readers to quickly interpret the information contained in the 
work. 

Table 2 Symbols and Descriptions 

Symbol Descriptions 

P Set of PMs 

V Set of VMs 

𝑃𝑐𝑝𝑢 CPU capacities of the PM 

 𝑃𝑟𝑎𝑚 CPU capacities of the PM 

𝑉𝑐𝑝𝑢 CPU capacities of the VM 

𝑉𝑟𝑎𝑚 CPU capacities of the VM 

𝑃𝑠𝑡𝑜 Storage capacities of the PM 

𝑉𝑠𝑡𝑜 Storage capacities of the VM 

𝑃𝑖𝑑𝑑𝑙𝑒  Power that is consumed in an idle state 

 

Yes 

Yes 

Initialize n solution of VMP, where each VM is 
assigned to come PM set the total number of 
iterations. Set(a) as Eq. (14). Set f(S)=, t=1 

Best solutions from n solutions of placement 
VMs to PMs as ,  and  

R=Titer; t=1 

Start 

No 

Return the best of VMP as  

Finish 

Yes 

Sort solutions according to Eq. (5) 

Choose best tree solution of VMP as ,  and  

t= t+1 

TR(OR) 
F(S) =Opt 

No 

Possible solution 

S, S and S 

Update VMP solutions with Eq. (23) 

No 
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𝑃𝑓𝑢𝑙𝑙  Power that is consumed in an idle state 

𝑈𝑖
𝑐𝑝𝑢 Normalized CPU utilization 

𝑅𝑖
𝑐𝑝𝑢 Normalized CPU resources of the PM 

𝑅𝑖
𝑟𝑎𝑚 Normalized RAM resources of the PM 

 𝑊𝑡𝑜𝑡 Total waste of resources of all PMs in a 
CDC 

 𝑥𝑖𝑗 Assigning V to P or not 

 𝑦𝑖𝑗  Status of the machine (Active if y=1, 
Otherwise) 

4. PERFORMANCE EVALUATION AND DISCUSSION 

In this part of the paper, experimental tests were carried out to 
determine the performance of the proposed algorithm, called 
GWOVMP. This algorithm was implemented in Java like all 
the other algorithms compared. The simulator that was used in 
this work is CloudSIM and the toolkit version 5.0 of the 
CloudSIM simulator was used. It supports many IaaS 
featuressuch as on-demand resource provisioning and power 
consumption solutions [30], [31]. It also allows us to evaluate 
the performance of new applications and cloud strategies 
before they are developed in the real environment. The 
various tests and experiments were carried out on a computer 
equipped with an AMD Ryzen 5800U processor with 4.4 GHz 
and 16GB of RAM. The operating system used was Windows 
11. 

To evaluate the performance of this method, it is compared 
with algorithms such as First fit decreasing FFD[32],  

Modified best fit decreasing (MBFD)[33], Random first fit 
(RFF)[34] and Best Fit Decreasing (BFD)[35]. To test the 
effectiveness of the GWOVMP algorithm, instances of 
various sizes ranging from 100 to 4000 were created. Each 
VM is equipped with a 16-core processor and 32 GB RAM. A 
CPU of 1 to 4 cores is required for each VM, and RAM of 1 
to 8 GB is randomly generated. In cases where the CPU is one 
of the most important resources, the ratio between the 
different memory and CPU requirements is almost 10:9. 

The associated parameters with the GWOVMP algorithm are 
a = 2, which decreases linearly with each iteration, and the 
random vectors r1 and r2 are included in [0,1]. This gives this 
algorithm the advantage of defining a few parameters. In the 
case of the other algorithms, the parameters are set according 
to the basic literature. It is taken into account the 100% 
achievability of the resource usage and its implementation 
uses 100 iterations which stops early on the fifth iteration. 

4.1. Resource Utilisation Performance 

Table 3 shows the results obtained after comparing some 
existing algorithms with the proposed model. In this case, 100 
to 2000 VMs are used to see the evolution of the results and 
to be able to conclude if a small number of evolving is applied 
to all the methods used for comparison. In the state of the art, 
FFD produces the worst result of all algorithms for all 
instances. GWOVMP performs well in many cases, especially 
as the number of active VMs increases. The BFD algorithm is 
the second-best performer. The RFF algorithm gives the worst 
results in all cases, which also shows that this algorithm does 
not fit a heterogeneous environment 

Table 3 Number of Active Physical Machines 

No VM BFD RFF MBFD FFD GWOVMP 

1 100 16 16 16 18 16 

2 200 32 33 33 37 32 

3 300 48 46 46.03 53 48 

4 400 63 64 64.4 74 63 

5 500 78 77 77.63 91 78 

6 600 94 95 95.77 111 99 

7 1000 158 159 161.23 184 153.26 

8 2000 316 317 319.64 366 278.08 

The GWOVMP algorithm, which is the proposed and 
implemented solution, generates better results than all other 
solutions, except in the case of using a small number of VMs.  
As the problem size increases, the GWO result gives a 
satisfactory result. 

 Figure 5 shows the active number of physical servers that are 
used to support the different sets of virtual machines for the 
different algorithms used. The optimal PM solution used for 
the GWOVMP case is observed when a significant number of 
VMs are used. 
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Figure 5 Number of Active PMs 

Referring to Figure 6, the proposed GWOVMP model is the 
most efficient in terms of CPU utilization. This model 
provides optimal CPU utilization for the different algorithms, 
which becomes very noticeable when using a large number of 
virtual machines. Although the FFD algorithm is the least 
efficient, it is worth noting that it gives an optimal solution 
when allocating a very small number of VMs on PMs, 
compared with the BFD, RFF, and MBFD algorithms. 

 

Figure 6 Average CPU Utilization 

Figure 7 shows the average RAM usage of active servers in 
the allocation obtained by BFD, FFD, RFF, MBFD, and 
GWOVMP for the different tests. FFD and RFF achieved the 
highest memory usage. For FFD, low memory utilization is 
achieved by using a very small number of VMs up to 1000 
VMs. MBFD gives better optimal solutions for small to 

medium numbers of VMs. The difference in this algorithm is 
observed when the number of VMs increases considerably.  In 
this case, it becomes the second algorithm to offer a more 
optimal solution. In the case of the proposed GWOVMP 
algorithm, memory usage remains within reasonable limits in 
all possible cases. 

 

Figure 7 Average RAM Utilization 

Figure 8 shows that the FFD method consistently achieves 
exceptionally high storage utilization in multiple scenarios, 
closely followed by the MBFD algorithm. However, it is 
GWOVMP, the proposed solution that stands out, particularly 
when faced with a substantial increase in the number of active 
virtual machines. 

 

Figure 8 Storage Utilization 

Remarkably, GWOVMP boasts an average improvement rate 
of 1.8% over all the methods studied. This underlines its 
efficiency and superiority in optimizing storage utilization, 
even in the face of increased operational demands. These 
results not only highlight the shortcomings of state-of-the-art 
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methods such as FFD but also underscore GWOVMP's 
potential as a transformative solution to storage efficiency 
challenges in the cloud. 

4.2. Resources Wastages 

Figure 9 reveals the results on wasted resource utilization 
rates in a data center. We can see that the FFD algorithm 
consistently shows a high rate of resource wastage in multiple 
scenarios, closely followed by the MBFD algorithm. 

However, it is the GWOVMP algorithm that stands out, 
particularly when confronted with a substantial increase in the 
number of active virtual machines. GWOVMP achieves an 
average improvement rate of 1.6 over all the methods studied. 
These results underline its effectiveness in mitigating resource 
wastage, making it a better solution than the methods 
compared. 

 

Figure 9 Resources Wastages 

4.3. Energy Consummation Performance 

 

Figure 10 Power Consummation 

This part of the article, reveals key results on the energy 
consumption of various algorithms that have been used to 
optimize the cloud data center environment. 

Figure 10 shows a notable trend in which the energy 
consumption of the BFD, RFF, MBFD, FFD, and GWOVMP 
algorithms increases in direct correlation with the growing 
number of active virtual machines. Intriguingly, GWOVMP 
stands out from these leading methods by demonstrating a 
remarkable 20.99% reduction in energy consumption within 
the cloud infrastructure. 

They highlight the maximum energy consumption, which 
peaks at 6580 kWh for BFD, and the minimum energy 
consumption, notably achieved by RFF with 6588 kWh. 
MBFD and FFD record energy consumptions of 65983 kWh 
and 6899 kWh, respectively, for an equivalent number of 
active user and PM requests. These statistics provide valuable 
quantitative evidence of GWOVMP's efficiency compared to 
its peers. 

Collectively, these results not only highlight the escalating 
demand for energy in cloud computing but also underscore 
GWOVMP's potential as a more sustainable, energy-efficient 
solution for cloud infrastructures. 

4.4. Discussion and Limitations 

The choice of CloudSim as the simulation environment was 
dictated by its performance, as observed in state-of-the-art 
work. It enabled us to automate the simulation life cycle while 
reducing processing time. In this simulation environment, the 
proposed model was configured in a library according to the 
proposed configuration parameters. 

The results obtained in this study allow us to state that the 
GWOVMP algorithm is better than the other algorithms for 
solving the VMP optimization problem. Like most of the 
work that has been used to compare the proposed algorithm, 
the work carried out does not take into account the network 
and certain evaluation metrics (e.g. migration, QoS, risk-
aware resource allocation). To remedy this, this method needs 
to be improved by involving many more evaluation 
parameters. This work focused on the problem of VM 
placement to reduce energy, CPU, RAM, and storage usage. 
The other metric taken into account is resource wastage. 
Despite GWOVMP's performance, it needs to be improved to 
give much better results on storage utilization and resource 
wastage, which gives a low rate of improvement.   To solve 
this problem, we'll have to improve this method while adding 
certain parameters, such as network bandwidth. Virtual 
machine migration will also need to be taken into account to 
strengthen the model. 

But also, it would be preferable to implement and compare 
the method that has been proposed in this work in other 
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simulators used in some research works and compare the 
results. 

5. CONCLUSION 

In a cloud data center, the physical machines as well as the 
cooling system consume a lot of energy. The significant 
reduction in the number of physical machines turned on will 
impact significantly the energy consumption in these cloud-
based environments. The optimal placement of virtual 
machines in a cloud computing environment is considered one 
of the most difficult tasks. A lot of research has been 
conducted to solve this type of optimization problem. 
Metaheuristics have become a very important solution for this 
type of difficult optimization problem. The GWO-inspired 
algorithm that has been proposed in this work is one of the 
nature-inspired methods. In this paper, we have implemented 
a metaheuristic approach called GWOVMP to provide an 
optimal or near-optimal solution to the VMP problem in a 
cloud environment. The objective of GWOVMP is to be able 
to decrease the large power consumption in a cloud 
environment while minimizing the active MPs and 
minimizing the waste of CPU and memory resources. The 
results of this work show that the proposed technique gives 
the optimal use of PM resources by placing the VM on a 
suitable PM while reducing the power consumption compared 
to other algorithms. 

In future work, we will try to use the GWOVMP algorithm to 
achieve other VM placement goals in a cloud environment. It 
will be compared with other algorithms such as SSA (Salp 
Swarm Algorithm), and PSO (particle swarm optimization). 
Furthermore, these algorithms will be coupled with different 
machine-learning mechanisms and applied to the case of 
containers in cloud computing. 
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Abstract – Virtual machine placement (VMP) involves selecting 
the most appropriate physical machine (PM) to run a virtual 
machine (VM) in cloud data centers (CDCs). Unfortunately, 
current VMP methods only consider limited resources, resulting 
in load imbalance and unnecessary activation of certain PMs in 
the data center (DC). This paper proposes a new approach called 
Multi-Objective Seagull Optimization Algorithm Virtual 
Machine (MOSOAVMP) to address these issue s and 
enhance resource management in CDCs. The aim is to optimize 
resource utilization, minimize energy consumption, reduce SLA 
violations, and improve overall DC efficiency. The aim is to 
achieve an optimal deployment that will meet these different 
objectives while minimizing the costs associated with operating 
the CDCs. The results show the proposed MOSOAVMP's 

efficiency compared with existing algorithms for the different 
measurements considered.  These experimental results show that 
MOSOAVMP reduces resource wastages, and energy 
consumption by 5.44%, improves average CPU usage by 
14.84%, memory usage by 11.54%, average storage usage by 
5.37%, and average bandwidth usage by 6.88%. 

Index Terms – Cloud Computing, Seagull Optimization 
Algorithm, Metaheuristics Algorithm, SLA, Virtual Machine 
Placement, Data Center, Power Consumption. 

1. INTRODUCTION 

In recent years, cloud computing has become a leading IT 
model for providing and managing services over the Internet. 
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Its adoption is now ubiquitous and constantly growing, 
offering great scalability and various services. Cloud 
computing significantly impacts our daily life, particularly 
through social and sensor networks. The rise of smart devices 
has accelerated its adoption, leading to rapid growth in the 
number and size of cloud data centers. Additionally, it helps 
reduce network infrastructure costs. 

Various techniques and technologies are used to meet user 
requirements and optimize cloud performance. These include 
migration, which consists of transferring a virtual machine 
(VM) from a physical server (PM) with insufficient resources 
to another with the necessary resources. What's more, 
virtualization is central to cloud computing. Virtualization has 
revolutionized IT operations in data centers (DCs), where 
virtual machines (VMs) are deployed on physical machines 
(PMs) to run users' applications [1]. Optimum placement of 
these VMs on physical hosts is crucial to guarantee good 
performance. This VMP problem is an optimization challenge 
whose objective is to determine the best VM allocation 
among the available PMs. Placement can be static or 
dynamic, depending on whether PMs can be replaced due to 
changes in the DC environment; such as variations in 
workload, resource availability, or hardware constraints. 
Migration of VMs may be necessary to balance the load, even 
though this may result in a breach of service level agreements 
(SLAs) [2]. However, it is important to avoid excessive 
resource utilization, as this can lead to performance 
degradation. The Cloud also makes it easier to store and 
analyze large volumes of data [3], which means that several 
challenges, such as safety [4], need to be considered. While 
cloud computing offers many advantages, it also presents 
several challenges. One of the most important is to reduce 
energy consumption in cloud-based data centers. In addition, 
optimizing the use of different cloud resources is also crucial. 
To overcome these challenges, various metrics are taken into 
account and analyzed.  

It is therefore essential to find an optimal solution for VMP 
that meets the above-mentioned objectives. This implies 
finding a balance between the different objectives, as 
improving one of them may lead to the deterioration of 
another. A multi-objective optimization approach is therefore 
needed to effectively solve this VMP problem. 

This article presents a new algorithm, designed to address the 
challenge of optimizing the placement of VMs on PMs to 
improve IT resource management. The proposed algorithm 
has three main objectives. The first objective focuses on 
reducing energy consumption in CDCs by minimizing the 
number of active physical servers. The second objective is to 
reduce the waste of various cloud resources while optimizing 
the VMP. Finally, the algorithm aims to minimize and reduce 
the SLAs among active PMs in CDCs. In addition, the 
algorithm considers other factors such as CPU usage, 

memory, bandwidth, storage space, as well as the number of 
active machines and migrations. 

The use of this solution significantly reduced the number of 
migrations to CDCs. The proposed MOSOAVMP algorithm 
was compared with other commonly used algorithms such as 
DMOSCA-SSA [4], MOILP [5], PIAS [6], MGGAVP [7], 
and MBFD [8]. As demonstrated earlier in the summary, the 
proposed approach demonstrated substantial improvements 
over the aforementioned methods. The metrics used for this 
comparison include, among others, energy consumption, 
utilization of various resources (CPU, RAM, storage, and 
network), migrations, as well as compliance with service level 
agreements (SLAs). 

The remainder of this article is organized as follows: The 
second section reviews the various algorithms, instead of 
works. Section 3 gives a general introduction to the various 
mathematical concepts of the Seagull Optimization Algorithm 
(SOA), and is followed by the mathematical formulation of 
the multi-objective optimization applied to VMP, and the 
description of the proposed algorithm is found in section 4. 
Section 5 presents the results of the performance evaluation of 
the proposed method in comparison to other commonly used 
algorithms. Finally, section 6 provides conclusions and 
outlines prospects for future work. 

2. RELATED WORK 

As mentioned above, VMP aims to ensure good cloud 
performance and optimal resource management. There are 
many algorithms available to solve this problem, and in this 
section, we review some of the work that addresses the VMP 
problem.   

Lu et al. [9] proposed an improved genetic algorithm (I-GA) 
to address the VMP problem, aiming to optimize the 
availability and energy consumption of CDCs. A combination 
of virtual hierarchy architecture and GA was utilized to 
achieve a near-optimal solution, to improve energy 
consumption and resource availability. A key step in their 
approach is the generation of the initial I-GA population, 
which is achieved using finite element analysis in the 
background. CloudSim is employed for simulating the 
experiments. The results demonstrate a significant 
improvement in energy management and high availability in 
the DCs. Their model presents better results based on the 
benchmark results of the different state-of-the-art methods 
used for the VMP optimization problem. The authors 
efficiently optimize the VMP by utilizing the I-GA approach, 
contributing to better resource management and reduced 
energy consumption in CDCs. 

Caviglione et al [10] proposed a multi-objective approach to 
determine the best techniques for VMP. It takes into account 
the impact of hardware failures, DC power consumption, and 
user satisfaction in terms of performance. A deep 
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reinforcement framework facilitates the selection of the best 
heuristic for the placement of VMs. Their results demonstrate 
that the method exceeds the performance of current state-of-
the-art heuristics for both real and synthetic workloads [10]. 

Alharbi et al [11] introduced a method combining the 
assignment of different applications and the VMP of a DC to 
optimize the energy efficiency of enterprise distribution 
centers. They formulated the problem related to energy 
optimization of enterprise DCs as an Int2LBP (Integrated 
Two-Layer Bin Packing) problem. This approach was 
considered as an initial solution and was further developed to 
optimize the energy efficiency of corporate distribution 
centers. In terms of energy efficiency, the various simulations 
carried out on DC prove the performance of the 
Int2LBP_FFD algorithm compared with the 
Consec2LBP_FFD algorithm. In addition, the Int2LBP_ACS 
algorithm outperforms the Int2LBP_FFD in efficient energy 
management. The Int2LBP_FFD and Int2LBP_ACS 
algorithms are well suited to managing different applications 
and VMs on DCs for large enterprises.  

Ghetas et al. [12] introduced a new method called MBO-VM 
based on the VMP Monarch Butterfly Optimization (MBO) 
algorithm. This method aims to maximize packaging 
performance and reduce PMs. The CloudSim simulator was 
utilized to implement and assess the performance of this 
approach. This tool also enabled them to test real and 
synthetic workloads in the cloud. The results obtained from 
the simulations demonstrate that MBO-VM outperforms 
known VMP techniques in terms of performance. By using 
MBO-VM, it is possible to more effectively reduce the 
number of active hosts while maximizing packaging 
efficiency. This approach thus offers an optimal solution for 
VMP, improving the overall efficiency of CDCs. 

To solve the VMP optimization problem, a new multi-
objective ILP algorithm has been presented by Regaieg et al 
[5], considering that at cloud service providers (CSPs) the 
environment is made up of VMs of homogeneous and 
heterogeneous types. This model aims to reduce resource 
wastage while maximizing the number of VMs that are hosted 
on physical servers, thereby reducing the number of PMs 
used. Due to the diversity of the different types of VMs 
available in a heterogeneous cloud environment, the test 
results showed the effectiveness of achieving the above 
objectives. These results have the advantage of reducing the 
costs associated with operating DCs while maintaining a high 
level of Quality of Service (QoS). 

Rashida et al. [13] presented a VMP algorithm called 
MGGAVP, which considers correlation and addresses the 
VMP problems. This algorithm is based on escalation 
algorithm hybridization and genetic clustering and is extended 
to operate in a multi-cloud environment. After simulation, the 
results reveal the net performance offered by their algorithm 

to those of the other benchmark algorithms. It achieves energy 
savings of 51.93% and reduces energy costs by 70.41%. 

Rahimi Zadeh et al. [6] proposed a new scheduling scheme 
called PIAS (Profit-aware Interference-aware Scheduling) for 
the efficient consolidation of VMs in the Infrastructure-as-a-
Service (IaaS) model. The PIAS scheme takes into account 
several factors such as profit, energy costs, operational 
interference, resource utilization, and SLAs. To minimize 
workload execution costs and increase vendor profit, the 
optimization problem was modeled in the form of stochastic 
dynamic programming, mimicking the operational behavior 
of VMs. Simulations based on real workloads show that PIAS 
outperforms competing approaches on average, with 
improvements of at least 40% for profit, 29% for energy 
efficiency, and 35% for service downtime. 

To improve quality of service (QoS) and efficient traffic 
management in Internet of Things (IoT) networks, a meta-
heuristic based on enhanced seagull optimization is proposed 
by Gharehpasha et al. [14]. This approach enables better 
management of packet forwarding and a significant 
improvement in QoS in terms of delay. The performance of 
this method has been evaluated and compared with previous 
methods, demonstrating its accuracy, efficiency, and 
superiority. 

Nabavi et al. [15] presented a multi-objective approach to 
VMP in edge-cloud DCs. To optimize network traffic and 
traffic power, an SOA-based model was presented. The 
strategy focuses on trying to reduce network traffic between 
PMs while consolidating VM communications on the same 
PMs. This reduces data transfer across the network and lowers 
PMs power consumption. The authors conducted simulations 
using CloudSim and tested the proposed approach on two 
network topologies, VL2, and three-tier. The results highlight 
the proposed method's effectiveness in significantly 
decreasing energy consumption and network traffic in edge-
cloud environments. Test results for the proposed algorithm 
show a clear reduction in energy efficiency of 5.5%, a 
remarkable 70% reduction in network traffic, and an 80% 
reduction in the energy consumption of network components. 

Table 1 provides a summary of these various state-of-the-art 
works. It presents the methodology used, the objectives, the 
weaknesses, the simulator used, and the proposed method. 

The choice of the MOSOAVMP algorithm to optimize the 
placement VMs in the cloud is based on the inherent qualities 
of the SOA algorithm. These include its simplicity, ease of 
implementation, and ability to converge rapidly on optimal 
solutions, even with many iterations. This testifies to its 
robustness and ability to solve complex problems such as VM 
placement. The analysis presented in Table 1 reveals a 
thorough evaluation of the metrics used in previous work, 
enabling us to discern which metrics are paramount and 
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which are often overlooked. This analysis enabled us to select 
a wide range of metrics relevant to our study, ensuring a 

comprehensive and rigorous assessment of cloud 
performance. 

Table 1 Summary of the Work Reviewed 

Algorithm Vulnerability Objectives  Methodology Applied Simulator 

I-GA [9] Very long runtimes and 
certain metrics such as 
storage and bandwidth 
are not taken into use. 

Ensure availability and optimize the 
energy consumption of a DC 

Proposal of an I-GA algorithm 
to optimize VMP problems. 

CloudSim 

DLR-VMP 
[10] 

Resource wastage VM placement while ensuring Quality 
of Experience (QoE), by reducing the 
power used. 

Placement strategies are 
determined through a deep 
reinforcement learning 
framework that identifies the 
optimal placement heuristic for 
each VM within the workload. 

Python 

ACS, 
Int2LBP 

[11] 

Runtime execution, 
applications are 
allocated dynamically, 
dynamic VMP, VM 
consolidation, and VM 
migration 

Implementation of the Int2LBP_FFD 
algorithm and the Int2LBP_ACS 
algorithm, based on the initial results 
of the first algorithm, to optimize the 
energy efficiency of corporate 
distribution centers. 

To solve the problem of energy 
consumption in an enterprise 
DC, the authors call it Int2LBP 

Amazone 
EC2 T2 

MBO-VM 
[12] 

Storage, Bandwidth, 
and SLA 

Minimize the number of active 
physical hosts in the DC to optimize 
energy consumption and lower 
maintenance costs. 

Server consolidation and 
resource utilization 

CloudSim 

MOILP [5] The effect of workload 
on efficient energy 
consumption is not 
taken into account. 

Minimize DC operating costs to 
increase customer satisfaction. 

Optimizing hosted VMs, 
limiting the waste of different 
resources, and reducing the 
number of active physical 
servers to reduce energy 
consumption in DCs. 

Amazone 
EC2, Julia 
Language 

(JL) 

MGGAVP 
[13] 

QoS, SLA Hybridization of metaheuristic 
escalation algorithms and genetic 
clustering for optimization in a multi-
cloud environment 

Optimization of the VMP 
problem in a heterogeneous 
environment. 

MATLAB 
R2015 

PIAS [6] Lack of peak period 
prediction to increase or 
reduce DC capacity 
during peak or idle 
periods. To avoid 
saturation, VM resource 
utilization should 
remain below. 

Cost of energy efficiency, operational 
VM interference, reduced resource 
utilization, and SLA optimization. 

VM behavior is modeled using 
stochastic dynamic 
programming to minimize 
workload execution costs and 
maximize provider profit. 

CloudSim 

ISOA [14] Many of the metrics 
(e.g. CPU, RAM, 
storage, ...) to assess the 
efficiency of the cloud 
have not been taken 
into account. 

improve QoS and efficient traffic 
management in Internet of Things 
(IoT) networks. 

Use SOA to minimize lead 
times, average implementation 
times, virtual server computing 
costs, and network costs. 

MATLAB 
R2017 
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SOAVMP 
[15] 

Little use of test 
resources, SLA, and 
resources wastage 

Traffic, power, and energy Reduced energy consumption 
thanks to consolidation 
technology and reduced network 
traffic between PMs by 
concentrating as many VMs as 
possible on a single PM. 

CloudSim 

Our 
method 

Security and task 
scheduling 

Energy consumption, SLA, resource 
utilization(CPU, RAM, Storage, and 
Bandwidth), Migration, and resource 
wastage. 

MOSOAVMP optimizes virtual 
machine placement 

CloudSim 

3. SEAGULL VIRTUAL MACHINE PLACEMENT 
OPTIMIZATION ALGORITHM 

3.1. Bio-Inspired Paradigm 

Optimization in general is a field that has been developing 
steadily over the last few years, with new bio-inspired 
algorithms [16], [17], [18] as well as hybrid algorithms [19], 
[20]. Inspired by the natural migration and attack patterns of 
seagulls in the wild, SOA is a metaheuristic that was proposed 
by Dhiman and Kumar in 2017[21]. This algorithm is 
population-based and uses migratory movements to search for 
abundant food sources. Their positions are updated according 
to the best position found, while fascination and attack 
strategies are used to attract prey. The algorithm is divided 
into diversification and intensification, the two main phases, 
and can switch from one phase to the other depending on the 
position of the prey. Seagulls can continuously modify their 
angle of attack during migration [22]. 

The migratory behavior of seagulls is characterized by the 
following features [23]: 

 Seagulls move in groups during migration, adopting a 
collective movement strategy to avoid collisions between 
them; 

 Within the group, seagulls can adjust their trajectory by 
moving in the direction that ensures the best survival for 
the oldest seagull. In other words, they may follow the 
direction chosen by the most experienced seagull to 
maximize their chances of survival. 

This noisy bird lives, feeds, and sleeps in colonies. Its food 
consists of insects, their larvae, earthworms, small 
crustaceans, mollusks, and small fish caught in flight. As 
shown in Figure 1, during the attack they perform a spiral 
movement. 

 

 
Figure 1 Migration and Attack Phases of Seagull Behavior [21] 

3.2. Mathematical Formulation 

This algorithm simulates the movement of a group of seagulls 
from one location to another during migration. During this 
migration phase, three conditions must be met by each of the 
seagulls: 

3.2.1. Migration phase (or Exploration phase) 

Collision Avoidance: To prevent collisions with other 
seagulls when computing the new position of the search 
agent, a variable named A is introduced. [24]. 

𝐶𝑠
⃗⃗  ⃗ = 𝐴 × 𝑃𝑠

⃗⃗  ⃗(𝑥)             (1) 

In Equation (1), 𝐶𝑠
⃗⃗  ⃗ is a representation of the search agent's 

position that avoids collisions between neighbors, 𝑃𝑠 
represents its current position, 𝑥  designates the current 
iteration, and A characterizes the agent's various movements 
within the search space. Figure 2 shows how search agents 
avoid colliding with each other. These variables are applied to 
compute the optimal position for the search agent while 
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avoiding collisions with other agents[24], [25]. This is shown 
in Equations (2) and (3). 

𝐴 = 𝑓𝑐 − (𝑥 × (
𝑓𝑐

𝑀𝑎𝑥𝑖𝑡

))           (2) 

 x = 0,1,2, … ,𝑀𝑎𝑥𝑖𝑡                       (3) 

In Equation (2), variable 𝐴 reproduces the motion behavior of 
the search agent. The parameter 𝑓𝑐 controls this variable and 
decreases nearly from 𝑓 𝑐  to 0. The maximum number of 
iterations used is represented by 𝑀𝑎𝑥𝑖𝑡 . These elements are 
essential for regulating the agent's movement and defining the 
limits of the optimization process. Figure 3 shows how the 
different agents move and search for the best neighbor. 

 

Figure 2 Avoiding Search Agent Collisions 

 

Figure 3 Moving Agents and Finding the Best Neighbor 

Seagulls head for the best-performing seagull in their group, 
ensuring cohesion. This is represented in the mathematical 
equation (4)[26], [27]:  

𝑀𝑠
⃗⃗⃗⃗  ⃗ = 𝐵 × (𝑃𝑏𝑠

⃗⃗ ⃗⃗  ⃗(𝑥) − 𝑃𝑠
⃗⃗  ⃗(𝑥))               (4) 

Where 𝑀𝑠
⃗⃗⃗⃗  ⃗represents the position of the 𝑃𝑠

⃗⃗  ⃗ of gulls in relation 
to the 𝑃𝑏𝑠 of the best-performing seagulls.  

Control parameter 𝐵, as indicated by reference [28], plays a 
pivotal role in establishing equilibrium between 
diversification and intensification. It is represented 
mathematically in Equation (5)[27],[29] where Ran denotes a 
random number within the range of [0; 1][28]: 

𝐵 = 2 × 𝐴2 × 𝑅𝑎𝑛                          (5) 

Approaching the Optimal Seagull: Seagulls actively seek out 
food sources during their migration, moving in the direction 
that offers the best opportunities for survival. Figure 4 
illustrates the updating of the search agent's position relative 
to the position of the best search agent. 

 

Figure 4 Approaching the Optimal Search Agent 

In this case, updates of other seagull's positions rely on the 
position of the best seagull. The Equation (6) below 
represents this update [30]: 

𝐷𝑠
⃗⃗⃗⃗ = |𝐶𝑠

⃗⃗  ⃗ + 𝑀𝑠
⃗⃗⃗⃗  ⃗|          (6) 

3.2.2. Attack Phase (or Exploitation Phase) 

In the exploitation phase, the seagulls utilize their previous 
knowledge and experience. They can constantly adjust their 
angle of attack and speed. To maintain altitude, they use their 
wings and body weight. 

 
Figure 5 Natural Behavior of Seagull Attack 
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As illustrated in Figure 5, the seagulls engage in a spiral 
motion while attacking their prey in the air. The Equations 
(7)-(10) below, calculate the three dimensions  (𝑥, 𝑦, 𝑧) of this 
behavior [31], [32], [33]: 

𝑥 = 𝑟 × cos(𝜃)                      (7) 
𝑦 = 𝑟 × sin(𝜃)                     (8) 
𝑧 = 𝑟 × 𝜃                                (9) 
𝑟 = 𝑣 × 𝑒𝜃𝑢                           (10) 

Updating the search agent's position within the spiral involves 
the utilization of various parameters. The radius of the spiral 
is represented by 𝑟, while 𝜃 is a random element between[0 <
θ < 2π][34]. The parameters and 𝑢 influence the shape of the 
spiral. Using the natural logarithm of base 𝑒, the following 
Equation (11) calculates the updated position of the search 
agent [35], [36]: 

𝑃𝑠
⃗⃗  ⃗(𝑥) = (𝐷𝑠

⃗⃗ ⃗⃗ ⃗⃗  × 𝑥 × 𝑦 × 𝑧) + 𝑃𝑏𝑠
⃗⃗ ⃗⃗  ⃗(𝑥)       (11) 

The 𝑃𝑠
⃗⃗  ⃗(𝑥) variable in this equation plays an essential role in 

maintaining the best available option and taking into account 
the current situation of the other search agents. It maintains a 
reference to the best solution throughout the process. 

4. MATHEMATICAL FORMULATION AND 
MOSOAVMP FOR VIRTUAL MACHINE 

PLACEMENT 

4.1. Problem Formulation 

The optimal placement of VMs in CDCs is pivotal in cloud 
computing. The primary aim is to minimize energy 
consumption, resource wastage, SLA violations, and 
maximize DC efficiency. 

Cloud computing presents complex challenges when it comes 
to VMP. The issue of VMP in a CDC is unpredictable and 
follows no consistent pattern. The complexity of this problem 
can be illustrated by the fact that the maximum number of 
VM mappings on PMs is equal to 𝑚𝑛  , where 𝑛    is the 
number of VMs and  𝑚  is the number of PMs. With this 
context, we determine the first objective, which is to 
minimize the energy consumption of the PMs in the CDC. 
The various mathematical symbols used in the mathematical 
formulation are described in Table 2. Recent research has 
shown a linear correlation between CPU usage and server 
energy consumption in CDC. A linear equation can be used to 
precisely calculate energy consumption in the context of 
cloud computing. This relationship shows that when CPU 
utilization is increased, host power demand increases 
proportionally [37], [38], [39]: 

𝑃𝑖
𝑝𝑜𝑤𝑒𝑟

= {
(𝑃𝑖

𝑏𝑢𝑠𝑦
− 𝑃𝑖

𝑖𝑑𝑑𝑙𝑒) × 𝑈𝑖
𝑐𝑝𝑢

+   𝑃𝑖
𝑖𝑑𝑑𝑙𝑒        𝑖𝑓 𝑈𝑖

𝑐𝑝𝑢
> 0   (12)

0,                                               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒               
 

Equation (12) is used to determine the energy consumption of 
a PM in a DC. These different variables 𝑃𝑖

𝑝𝑜𝑤𝑒𝑟 , 𝑃𝑖
𝑏𝑢𝑠𝑦 , 

𝑃𝑖
𝑖𝑑𝑑𝑙𝑒and 𝑈𝑖

𝑐𝑝𝑢 represent, respectively, the amount of energy 
consumed when the machine is fully loaded, idle, and 
inactive, and CPU utilization in MIPS. According to this 
equation, power consumption is directly proportional to CPU 
utilization. As a result, an increase in CPU will lead to an 
increase in power consumption in the DCs. 

Energy consumption in CDCs is directly linked to CPU power 
consumption. The increase in the CPU usage of the PMs will 
directly influence the increase in the energy consumption of 
the CDCs. Consequently, the overall energy consumption in 
the CDCs can be calculated based on the following Equation 
(13): 

∑𝑃𝑖
𝑝𝑜𝑤𝑒𝑟

𝑚

𝑖=1

= ∑𝑏𝑖

𝑚

𝑖=1

× ((𝑃𝑖
𝑏𝑢𝑠𝑦

− 𝑃𝑖
𝑖𝑑𝑙𝑒)

× ∑𝑎𝑗𝑝. 𝐶𝑗 + 𝑃𝑖
𝑖𝑑𝑙𝑒           (13)

𝑚

𝑣=1

 

Table 2 Various Mathematical Symbols and Descriptions 

Symbol Descriptions 

P Group of PMs 

V Group of VMs 

𝛼 F1 balance coefficient 

𝛽 F2 balance coefficient 

𝛿 F3 balance coefficient 

𝑎, 𝑏 Binary variables 

𝑃𝑖
𝑖𝑑𝑑𝑙𝑒  Power consumption in inactivity mode 

𝑃𝑖
𝑝𝑜𝑤𝑒𝑟  Power consumption of PM 𝑖 

𝑃𝑖
𝑏𝑢𝑠𝑦  Energy consumption of PMs during periods 

of activity 

𝑈𝑖
𝑐𝑝𝑢 The normalized CPU utilization of PM 𝑖 

𝑈𝑖
𝑚𝑒𝑚𝑜 The normalized RAM utilization of PM 𝑖 

𝑅𝑖
𝑤𝑎𝑠𝑡𝑎𝑔𝑒 Inefficient use of PM resources 

𝑁𝑅𝑖
𝑐𝑝𝑢 Normalized remaining CPU of PM  

𝑁𝑅𝑖
𝑚𝑒𝑚𝑜 Normalized remaining memory of PM 

𝑇𝑈𝐶𝑃𝑈 Global CPU usage PMs in operation 

𝑇𝑈𝑚𝑒𝑚𝑜 Global memory usage PMs in operation  

𝑇𝑈𝑠𝑡𝑜 Global storage usage PMs in operation  
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𝑇𝑈𝐵  Global bandwidth usage PMs in operation  

𝑇𝑖
𝑐𝑝𝑢 Peak CPU usage of PMs 

𝑇𝑖
𝑚𝑒𝑚𝑜 Peak memory usage of PMs  

𝑇𝑖
𝑠𝑡𝑜 Peak storage usage of PMs  

𝑇𝑖
𝑏𝑎𝑛𝑑 Peak bandwidth usage of PMs 

𝐶𝑗 CPU request of VM 𝑗 in MIPS 

𝑀𝑗 Memory request of VM 𝑗 in MB 

𝐻𝑗 Storage request of VM 𝑗 in GB 

𝐵𝑗  Bandwidth request of VM 𝑗 in Mbps 

Preventing wasted resources is a crucial aspect of placing 
VMs in CDCs. Each server has hardware resources that must 
be optimally utilized to host VMs. Efficient management of 
unused server resources is essential. Equation (14) quantifies 
the waste of resources [40]. 

   𝑅𝑖
𝑤𝑎𝑠𝑡𝑎𝑔𝑒

=
∣ 𝑁𝑅𝑖

𝑐𝑝𝑢
− 𝑁𝑅𝑖

𝑚𝑒𝑚𝑜 ∣

∣ 𝑈𝑖
𝑐𝑝𝑢

  + 𝑈𝑖
𝑚𝑒𝑚𝑜   ∣

+ 𝜀                     (14) 

Equation (14) is used to quantify the remaining unused 
resources on a PM p in a CDC. 𝑁𝑅𝑖

𝑐𝑝𝑢p represents the amount 
of unused CPU, while 𝑁𝑅𝑖

𝑚𝑒𝑚𝑜 p represents the amount of 
memory unused by VMs on that same PM 𝑖. The variables 
𝑈𝑖

𝑐𝑝𝑢 and 𝑈𝑖
𝑚𝑒𝑚𝑜 represent CPU and memory usage, 

respectively, by VMs on the PM 𝑖 in the CDC. Equation (15) 
represents the total quantity of the various resources 
consumed in (CDC). 

 ∑Ri
wastage

m

i=1

 

= ∑[ai ×
|(Ti

cpu
− ∑ (bji. Cj)

n
j=1 ) − (Ti

memo − ∑ (bji. Bj)
n
j=1 )| + ε

(∑ (bji. Cj)
n
j=1 + (∑ (bji. Mj)

n
j=1

]    (15)

m

p=1

 

When the values 𝑎𝑖  and 𝑏𝑣𝑖  are equal, this indicates that the 
PM 𝑃 is active and hosting the VM 𝑣. 

To guarantee a minimum level of service between the cloud 
service provider and the customer, an SLA contract must be 
respected. Equation (16) represents this SLA: 

𝑆𝐿𝐴 = 
1

1 + 𝑒𝑈𝑐𝑝𝑢−0.9   (16)  

The objectives of placing VMs on PMs in CDCs are defined 
from the previous equations, and include the following: 

𝑀𝑖𝑛 𝐹(𝑥) = 𝛼𝐹1(𝑥) + 𝛽𝐹2(𝑥) + 𝛿𝐹3(𝑥)                  (17) 

The objective function used in Equation (17) takes into 
account several objectives in the placement of VMs. The 

coefficients α, β and 𝛿 keep these objectives in balance. The 
first objective, F1, concerns the energy consumption of the 
PMs. The second objective, F2, measures resource wastage. 
Finally, the third objective, F3, takes into account SLA 
compliance. The values of these functions can be determined 
through the following Equations (18)-(20): 

𝑀𝑖𝑛 ∑𝑃𝑖
𝑝𝑜𝑤𝑒𝑟

                (18)

𝑚

𝑖=1

 

𝑀𝑖𝑛  ∑𝑅𝑖
𝑤𝑎𝑠𝑡𝑎𝑔𝑒

          (19)

𝑚

𝑖=1

 

𝑀𝑖𝑛 ∑𝑆𝐿𝐴                    (20)

𝑚

𝑖=1

 

When optimally placing VMs on PMs in a CDC, several 
constraints must be taken into account, including: 

∑𝑏𝑗𝑖 = 1

𝑚

𝑖=1

                                                    (21) 

∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐶𝑗 ≤ 𝑇𝑖
𝑐𝑝𝑢

. 𝑎𝑖𝑇𝑈𝐵                 (22) 

∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝑀𝑗 ≤ 𝑇𝑖
𝑚𝑒𝑚𝑜 . 𝑎𝑖                   (23) 

∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐻𝑗 ≤ 𝑇𝑖
𝑠𝑡𝑜 . 𝑎𝑖                         (24) 

∑𝑏𝑗𝑖 = 𝑏𝑖𝑗

𝑚

𝑗=1

. 𝐵𝑗 ≤ 𝑇𝑖
𝑏𝑎𝑛𝑑 . 𝑎𝑖                      (25) 

Each VM is assigned to a single PM, as shown in equation 
(21). Equations (22), (23), (24) and (25) ensure that the 
cumulative of resources (CPU, memory, storage space, and 
bandwidth) demanded by the various VMs on a PM cannot 
exceed the capacity of that PM. 

4.2. Proposed Algorithm 

In CDCs, a collection of homogeneous or non-homogeneous 
VMs utilize the hardware resources of the PMs to run their 
different services. Hosting these VMs is the responsibility of 
the PMs in these centers. More hardware resources are needed 
to meet the growing request for cloud services, and this is 
driving up costs. Optimizing VMP will maximize the use of 
available resources while enabling each PM to host a 
significant number of VMs. This approach avoids wasting the 
various resources available in the cloud and also makes the 
most of the processing power, memory, and storage systems 
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of the PMs. This guarantees the performance of a cloud-based 
DC.  

This study presents a new solution based on MOSOAVMP, a 
discrete multi-objective approach to optimal VMP. The main 
objective is to optimize resource management, minimize 
energy consumption, and reduce the SLA in the CDC. 
Algorithm 1 shows the solution proposed in this work. 

Input: Initializing the agent population 

Output: The best solution for optimizing VMP 

Begin 

1. Initialize SOA Parameters 

2. Set the population size of the Seagulls 

3. Compare the cost function of each agent 

4. Determine the maximum number of iterations 

5. Initialize the seagull position randomly 

While t < maxiter do 

For each search agent do 

Apply mutation and crossover on the solutions as migration 
and seagull behavior 

Calculate objectives values for all search agents  

End for 

Update seagull position 

For each i=1 to number of seagulls do 

Compute the costs involved with using all search agents 

Generate the most effective solutions using the latest search 
agents 

End for 

Consider the most efficient solution. 

End While 

Return the best solution 

Algorithm 1 MOSOAVMP 

The first phase of all metaheuristic algorithms is the random 
phase called initialization, where random solutions are 
generated within the search space. This phase significantly 
influences the algorithm's efficiency and final results. To 
achieve an optimal solution, a specific number of agents is 
defined. In this version of AOS, which is proposed in 
Algorithm 1, the various steps are as follows: 

Step 1: This is the crucial step of initializing the parameters 
taken into account in this algorithm. It involves mapping 
VMP in the CDC to the seagull and resetting the VM position. 

The maximum number of iterations, the number of agents, 
and the dimensions of the space are taken into account during 
initialization; 

Step 2: This is the first phase in the search for the optimal 
solution. This solution is obtained as a function of resource 
constraints, using the equation representing the objective 
function. The solution with the smallest value is then 
considered to be the optimal solution; 

Step 3: This step involves updating the seagull's position;  

Step 4: The search process is interrupted if the maximum 
number of iterations is reached. At this point, the position of 
the leading agent is considered. If the maximum iterations are 
not yet reached, the process returns to step 2. 

5. RESULTS AND DISCUSSIONS 

5.1. Performance and Evaluation 

This section presents the configuration used, the various 
performance measurements, as well as the different 
simulation results of the new algorithm(MOSOAVMP), 
evaluated and compared against various existing algorithms 
dealing with the VMP problem such as DMOSCA-SSA 
MOILP, MBO-VM, PIAS, MGGAVP, and MBFD.  

The main objective is to perform the optimal placement of 
VMs on PMs in a Cloud environment to limit resource 
wastage, energy consumption costs, and SLA, and maximize 
total performance.  In this study, we took into account several 
key evaluation metrics such as resource wastage, energy 
consumption, and utilization of different resources (CPU, 
memory, storage, and bandwidth). Added to this are the 
number of active machines and migration. 

The experimental study of the MOSOAVMP algorithm was 
carried out using the CloudSim simulator version 5.0[41]. The 
CloudSim simulator supports the modeling and simulation of 
a cloud-based DC [42].  It was chosen for its flexibility in 
implementing many IaaS functionalities such as energy 
management, and resource management, as well as evaluating 
new applications before implementation in a real 
environment.  

The experiments were carried out on a computer equipped 
with an AMD Ryzen 5800U processor clocked at 4.4 GHz 
with 8 cores and logical processors equal to 16, plus 16 GB of 
3200MHz RAM, running the Windows 11 operating system. 

To conduct simulations of the heterogeneous Cloud 
environment, a single DC is established, comprising 1800 
PMs with two configurations, as outlined in Table 3.  

This is done for a set ranging from 200 to 2,000 VMs, with an 
interval of 200 VMs for each iteration. The specifications of 
the VMs are detailed in Table 3. 
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Table 3 Different Test Configurations 

 Host name Parameter and value 

 

 

 

 

 

 

 

 

Host 
Type 

 

 

 

 

PMs 

HP ProLiant 
ML110 G3 

MIPS: 3000 

RAM: 4GB 

Cores: 2 

Storage: 1024 GB 

Bandwidth: 3Gbps 

HP ProLiant 
G4 

MIPS: 3720 

RAM: 4GB 

Cores: 2 

Storage: 1024 GB 

Bandwidth: 3Gbps 

 

VMs 

 

- 

MIPS: 2000 

RAM: 1024MB 

Cores: 1 

Storage: 2.5GB 

Bandwidth: 512MB 

 

 

Figure 6 Power Energy Consumption 

Figure 6 shows the energy consumption results for the 
algorithms used in the tests. Energy consumption increases 
with the number of VMs active in the CDC. In all cases, 
MOSOAVMP shows a clear improvement in energy 
consumption over the other algorithms compared. 
Considering the basic configuration of 400 VMs, the 
proposed MOSOAVMP model shows a low power 

consumption of 5.28% on average, compared with the state-
of-the-art DMOSCA-SSA, MOILP, PIAS, and MGGAVP 
algorithms. For the maximum configuration of 200 VMs, 
MOSOAVMP demonstrates a 6.18% improvement over the 
other models evaluated. Overall, the proposed algorithm 
achieves a 5.44% reduction in energy consumption compared 
to other advanced algorithms. 

Figure 7 shows VM migration comparisons. The proposed 
method shows the performance and stability of migration 
numbers. To migrate these VMs, we consider the resources 
available on the physical servers. In the case of state-of-the-
art algorithms, VM correlation, and sudden resource changes 
are not taken into account, generating a large number of VMs 
that need to be migrated. The proposed algorithm limits VM 
migration while respecting the constraints since it is based on 
resource correlation. To achieve the best performance, the 
proposed algorithm minimizes the competition that can arise 
between VMs hosted on the same host by selecting the most 
appropriate VMs and PMs. 

 

Figure 7 Number of Migration 

The results in Figure 7 show the effectiveness of 
MOSOAVMP with the lowest migration costs, followed by 
DMOSCA-SSA, MOILP, PIAS, MGGAVP, and MBFD. In 
general, VM migration involves a considerable amount of 
data transfer. To obtain an optimal VMP, we reduce the 
number of migrations while placing VMs on the minimum 
possible PMs. In this way, the proposed algorithm reduces the 
number of active PMs and network links, while prioritizing 
the placement of VMs. In this way, the algorithm will reduce 
the number of active servers while prioritizing the placement 
of correlated VMs on the same server or neighboring servers.  

Figure 8 shows the results for the number of active PMs in 
proportion to the number of VMs hosted on them. The test 
results show that the proposed MOSOAVMP algorithm 
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requires fewer physical hosts to host VMs than the state-of-
the-art algorithms. This improvement becomes significant as 
the number of VMs assigned to it increases. On average, 
MOSOAVMP improves by 7.92% over the compared 
algorithms. For example, let's compare MOSOAVMP with 
DMOSCA-SSA, the second best-performing algorithm. We 
see an improvement of 5.22% when using a configuration of 
200VMs for both algorithms and an improvement of 1.22% in 
the case of 2000VMs. In the case of the MBFD algorithm, 
which presents the weakest results, MOSOAVMP shows a 
clear improvement of 19.92% for the 200VMs configuration 
and 8.10% for the 200% configuration. For all test 
configurations, MOSOAVMP performed well against 
DMOSCA-SSA, MOILP, PIAS, MGGAVP, and MBFD. 

 

Figure 8 Number of Active PMs 

 

Figure 9 Average CPU Usage 

Figure 9, Figure 10, Figure 11, and Figure 12 represent 
respectively the average use of PM resources such as CPU, 

memory, storage, and bandwidth as a function of active VMs 
in the DC. The results demonstrate the effectiveness of the 
proposed method in all situations.  For CPU usage, 
MOSOAVMP shows an average improvement of 14.84% 
compared to state-of-the-art algorithms, followed by 
DMOSCA-SSA. For memory, MOSOAVMP shows an 
11.54% improvement, a 5.37% improvement in storage space, 
and a 6.88% improvement in bandwidth. 

 

Figure 10 Average RAM Usage 

 

Figure 11 Average Storage Usage 

Maintaining effective resource management in a cloud 
environment is a primary objective. Resource wastage 
significantly impacts cloud computing performance, as 
highlighted in the other metrics discussed earlier. According 
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to the findings illustrated in Figure 13, the proposed algorithm 
effectively reduces resource wastage in the cloud when 
compared to existing algorithms. 

 

Figure 12 Average Bandwidth 

 

Figure 13 Resources Wastages 

SLA reduction translates into a more reliable user experience 
and customer satisfaction. Figure 14 shows the effectiveness 
of the proposed MOSOAVMP algorithm when managing 
SLA in cloud computing, compared with DMOSCA-SSA, 
MOILP, PIAS, MGGAVP, and MBFD.  

The various previous fluctuations observed with the existing 
algorithms have been reduced. As shown in Figure 14, the 
results demonstrate the superior performance of 
MOSOAVMP compared to state-of-the-art algorithms. 

 

Figure 14 SLA 

The convergence time for finding an optimal solution to 
various problems is crucial for metaheuristics. This includes 
the time elapsed during both the exploration and exploitation 
phases. To evaluate the performance of MOSOAVMP against 
state-of-the-art algorithms, the number of iterations is set to 
100. Figure 15 illustrates the performance of the proposed 
method in comparison to other algorithms. As the number of 
iterations increases, the fitness of the DMOSCA-SSA, 
MOILP, PIAS, MGGAVP, and MBFD algorithms decreases. 
Under the same conditions, the MOSOAVMP algorithm 
demonstrates high efficiency. Increasing the number of 
iterations allows the proposed method to converge faster to 
the optimal solution than the other algorithms. Like any 
metaheuristic, it must balance between the local optimum 
value and the global optimum value throughout the search for 
the best solution. This balance determines MOSOAVMP's 
ability to effectively solve complex problems, particularly 
VMP problems. 

 

Figure 15 Convergence Time 
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Figure 16 shows the comparison between the time of 
execution of the method that is proposed and the state 
methods for finding an optimal solution for VMP.  To carry 
out this comparison, a range from 100VMs to 500VMs is 
used to see the evolution of execution time. Referring to 
Figure 15, MOSOAVMP is better at finding the optimal VMP 
solution at different problem sizes than other algorithms. 

 

Figure 16 Average Storage Usage 

5.2. Discussion and Limitation 

The results show that the MOSOAVMP algorithm 
outperforms other leading algorithms in terms of energy 
consumption and resource management in cloud-based data 
centers. As shown in Figure 56, energy consumption increases 
proportionally with the number of active virtual machines 
(VMs). However, MOSOAVMP reduces energy consumption 
by 5.44% on average compared to DMOSCA-SSA, MOILP, 
PIAS, and MGGAVP, notably with a 6.18% improvement for 
200 VMs. 

In terms of VM migrations (Figure 57), the proposed 
algorithm demonstrates superior stability by minimizing the 
number of migrations required. By taking resource correlation 
into account, MOSOAVMP optimizes VM placement, 
reducing the number of active physical servers and associated 
costs. For example, for 2000 VMs, MOSOAVMP improves 
efficiency by 1.22% over DMOSCA-SSA and by 8.10% over 
MBFD. 

Figures 59 to 62 illustrate that MOSOAVMP optimizes the 
use of PM resources such as CPU, memory, storage, and 
bandwidth, with respective improvements of 14.84%, 
11.54%, 5.37%, and 6.88% compared to other algorithms. 
This efficient resource management is crucial to reducing 
waste and improving overall cloud computing performance. 

When it comes to meeting SLAs, MOSOAVMP shows 
increased efficiency (Figure 64), reducing the fluctuations 
observed with other algorithms and guaranteeing a more 
reliable user experience. Finally, Figure 65 shows that 

MOSOAVMP converges faster to an optimal solution by 
increasing the number of iterations, demonstrating its 
robustness in solving complex VM placement problems. 

The MOSOAVMP algorithm proves to be a superior solution 
for minimizing energy consumption, optimizing resources, 
and ensuring effective SLA management in cloud 
environments, systematically outperforming the other 
algorithms. Although the proposed method offers all these 
advantages, some improvements can be made by enhancing 
evaluation metrics such as workload handling, flexibility, 
adaptability, and security. These metrics, which have not been 
considered in this work, may impact QoS, highlighting a 
weakness of the proposed approach. 

6. CONCLUSION 

Cloud data centers consist of various power-intensive 
technologies, such as physical servers, switching devices, and 
cooling systems. However, the power consumption of these 
devices raises operational expenses and can lead to significant 
heat generation issues.  In this paper, we propose an algorithm 
that can help optimize the VMP, intending to reduce energy 
consumption, enhance resource utilization, and minimize 
service level agreement violations. We formulate this problem 
as a multi-purpose problem optimization and employ a 
seagull-based approach for its solution. The test results show 
that the proposed solution achieves all the objectives set out in 
this work, compared with the algorithms of existing works. 
MOSOAVMP showed good exploitation and exploration 
performance. Regarding accuracy and speed of finding the 
best solution, MOSOAVMP has a better convergence speed. 

In future research, we plan to compare this method with new 
metaheuristic algorithms such as [43], [44], [45], [46], [47], 
while considering additional metrics such as cloud security 
and task scheduling. Additionally, our objectives include 
exploring the placement of containers in the cloud using 
metaheuristics and deep learning. Furthermore, we will 
investigate the integration of game theory to enhance the 
optimization process. 
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