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RÉSUMÉ

La transmission des données, sur un canal non sécurisée, est risquée. Ainsi, la nécessité de

concevoir des solutions cryptographiques robustes assurant l’intégrité et l’authentification des

données est d’ordre primordial. Afin d’établir une communication de données sécurisées, de nom-

breuses techniques de sécurité des données ont été développées pour en assurer la confidentialité,

l’intégrité, l’authentification et la non-répudiation. En particulier, le Code d’Authentification de

Message (MAC) est l’un des mécanismes les plus fiables garantissant l’intégrité et l’authentifica-

tion. En combinant une clé secrète avec le message pour générer une valeur numérique, appelée

Tag, un MAC permet au récepteur légitime du bon Tag de vérifier son authenticité, en testant

si aucune altération n’a affecté le message pendant sa transmission. Pour concevoir un MAC, il

existe deux principales méthodes, la première utilisant un algorithme de chiffrement symétrique,

à savoir CMAC et CBC-MAC. La seconde utilisant une fonction de hachage combinée à une clé

secrète.

Cette thèse consiste en la conception et la réalisation de nouveaux Codes d’Authentification de

Message. En fait, trois MACs ont été proposés ; le premier nommé SEC-CMAC, ayant comme

outil de base l’algorithme de chiffrement symétrique nommé Symmetrical Evolutionist Ciphering

(SEC-binaire). Le second nommé Keyed-CAHASH rapide et le troisième nommé LCAHASH-

MAC léger. Ces deux derniers se basent sur des fonctions de hachage utilisant les Automates

Cellulaires. Des analyses et des expérimentations ont été effectuées afin de prouver la perfor-

mance et résistance aux attaques auxquelles les MACs en sont sujets.

Mots-clés : Sécurité Informatique, Authentification, Code d’Authentification de Mes-

sage (MAC), Chiffrement Evolutioniste Symétrique (SEC), Fonctions de Hachage, Auto-

mates Cellulaires (AC), Attaques de falsification de MAC, Attaque de récupération de

clés





ABSTRACT

Private and sensitive data transmission over arbitrary canal is considered very risky. It

became one of the flaws of computer security that needs to be handled. Hence, the need for

designing robust cryptographic solutions ensuring both data integrity and authentication is cru-

cial. In order to establish a secure data communication, many data security techniques were

developed to ensure privacy, integrity and authentication. Therefore, Message Authentication

Code (MAC) is one of the most provably secure algorithms that ensure integrity and authenti-

cation. Using a secret key on the message to generate a checksum, also called a Tag, allows the

legitimate receiver of the right Tag to verify its authenticity and to check if the message was

altered during transmission. Particularly, to conceive a MAC there are many ways, one using a

symmetric encryption algorithm, especially Block Cipher-based Message Authentication Code

(CMAC) and Cipher Block Chaining Message Authentication Code (CBC-MAC). The second

may be derived from Hash Functions using a secret key. This thesis is concerned with the design

of new Message Authentication Codes. A first solution, termed (SEC-CMAC), is based on a

previously developed Symmetric Ciphering algorithm named Symmetrical Evolutionist Ciphe-

ring (SEC). Two additional solutions are proposed, which are fast and lightweight and based on

respectively Keyed Hash Function and Cellular Automata ; they are termed Keyed-CAHASH

and LCAHASH-MAC. These proposed MACs provide high efficiency and robustness and fulfill

security against MAC forgery and key recovery attacks compared to well-known MACs stan-

dards. Further, the results obtained show that our proposed MACs satisfy data integrity and

authentication requirements.

Keywords : Information Security, Authentication, Message Authentication Code (MAC),

Symmetrical Evolutionist Ciphering (SEC), Hash Functions, Cellular Automata (CA), MAC

forgery attack, key recovery attack
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PRNG Générateurs de Nombres Pseudo-Aléatoires . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .41

RC4 Rivest Cipher 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

RSA Rivest, Shamir et Adleman . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

RFID Radio-Frequency Identification. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4

SEC Symmetrical Evolutionist Ciphering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

SEC-CMAC Code d’Authentification de Message proposé basé sur le système de Chiffrement

SEC. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .22

SSH Secure Shell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .21

TLS Transport Layer Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21



LISTE DES FIGURES

1.1 Chiffrement symétrique. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

1.2 Chiffrement par chainage de bloc. . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.3 Chiffrement par flux. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.4 Chiffrement asymétrique. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.5 Fonction de Hachage. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

1.6 Construction de Merkle-Damg̊ard. . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.7 Construction éponge. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.8 Signature numérique. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
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4.1 Algorithme de génération des sous clés Subkeys Generation(s, kz,n) . . . . . . . . 50
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INTRODUCTION GÉNÉRALE

1 Contexte Général

Avec l’avancement des technologies de l’information, la communication des données, à travers

un canal arbitraire, est très dangereuse, puisque n’importe quelle entité non autorisée peut

l’intercepter. La discipline de base contribuant à la sécurisation de cette communication est

la cryptologie. Cette dernière offre des outils robustes assurant la confidentialité, l’intégrité,

l’authentification et la non répudiation.

Parmi ces propriétés, il y en a qui sont très antiques comme la confidentialité et l’authentification.

Par contre, les processus les garantissant évoluent, au fil des années, en parallèle avec l’évolution

de la technologie. En effet, la confidentialité date de 3000 ans av J.-C.. Quant à l’authentification

est apparue à l’époque d’«Ali Baba» et les quarante voleurs. «Ali Baba» utilisait une phrase «

Sesame, ouvres Toi» comme un mot de passe pour que la porte de la caverne magique s’ouvre

(authentification par mot de passe).

L’authentification joue un rôle important dans le contrôle d’accès à un système, en limitant cet

accès à des entités autorisées. En contraste avec l’identification qui permet de prouver l’identité,

l’authentification est le processus de vérification de l’identité réclamée d’une entité. Sa forme la

plus connue, dans des cas simple, est l’authentification par mot de passe.

En général, il y existe trois manières différentes d’authentification [2] :

– Authentification par quelque chose qu’on sait : cette authentification se fait par la saisie à

l’aide d’un clavier d’une châıne de caractères que le système connait déjà et qu’on mémorise

(un mot de passe, PIN, schéma ou une phrase, etc.)

– Authentification par quelque chose qu’on possède : cette authentification se fait à l’aide

d’un outil qu’on possède qui interagit avec un lecteur et qu’on doit utiliser lors de l’au-

thentification (une carte à puce, une clé USB ou un Tag, etc.)

– Authentification par ce qu’on est (biométrie) : cette authentification se fait en utilisant

une partie de notre corps ou l’une de nos caractéristiques physiques (Empreintes digitales,
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impression de voix, modèle iris, forme de visage ou la forme de la main, etc.).

L’appel à chaque type d’authentification dépend du contexte sollicitant le besoin. En effet, l’au-

thentification par outils biométriques est très demandé dans des contextes de sureté nationale

tels que les aéroports, les frontières,etc.

En particulier, le Code d’Authentification de Message (MAC) a été décrit comme l’une des so-

lutions cryptographiques les plus robustes assurant l’intégrité et l’authentification des données.

En faisant intervenir une clé secrète, ces MAC produisent une valeur numérique de taille fixe,

appelée Tag, grâce à un algorithme de génération de MAC. Le Tag permet à son récepteur

de vérifier l’intégrité et l’authentification du message reçu et de s’assurer qu’aucune altération

n’est survenue lors de la transmission. La vérification se fait à travers un second algorithme,

utilisant la même clé secrète et le message reçu [3]. En 1996, Bellare et al. [4] ont présenté un

standard, nomé HMAC qui est une fonction de Hachage à clé. Ce standard proposé obtient

presque toute sa sécurité à partir de la fonction de Hachage utilisée. La robustesse d’un code

d’authentification de message repose généralement sur la robustesse de la fonction de Hachage

utilisé dans son processus. Cependant, la plupart des fonctions de hachages connues sont déjà

attaquées et cassées. De plus, dans [5], les auteurs ont introduit un schéma d’authentification

léger basé sur les Automates Cellulaires pour plusieurs utilisateurs dans le contexte du Cloud

Computing. Cependant, ce système n’assure pas l’intégrité. En 2013, dans [6], les auteurs ont

décrit l’implémentation d’un autre HMAC se basant sur la fonction de Hachage légère PHOTON

[7]. Néanmoins, sa mise en œuvre n’est pas pratique pour les ressources à grande vitesse avec

une puissance de calcul restreinte [6].

Dans sa recommandation pour le Code d’Authentification de Message basé sur un système de

Chiffrement (CMAC), le National Institute of Standards and Technology (NIST) indique que le

Code d’Authentification de Message est obtenu en utilisant trois clés. De cette façon, la réduc-

tion séquentielle du texte en clair et son chiffrement sont effectués simultanément [8].

L’algorithme du NIST, CMAC utilise l’Advanced Encryption Standard (AES) comme un sys-

tème de chiffrement pour le Code d’Authentification de Message basé sur AES (AES-CMAC).

Bien que la sécurité de l’AES-CMAC repose sur la sécurité de l’algorithme AES, la clé secrète

doit être néanmoins sécurisée. Si elle est partagée ou modifiée d’une manière inappropriée, l’au-

thentification et l’intégrité ne sont plus garanties, comme démontré dans [9].

Le Code d’Authentification de Message basé sur DES (DES-CMAC) a une complexité similaire

à celle de AES-CMAC. Il consiste à utiliser un cycle unique de Data Encryption Standard (DES)

et offre une sécurité élevée contre les attaques de récupération de clé [10]. Cependant dans [11],
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les auteurs ont présenté plusieurs nouvelles techniques de cryptanalyse réussies sur ces MAC.

2 Contributions

Cette thèse propose la conception et la réalisation de trois nouveaux Codes d’Authentifica-

tion de Message MAC permettant d’enrichir et de remédier à la carence, en mécanismes robustes,

rapides et légers 1, dans le cadre d’authentification.

Ainsi mes contributions aux Codes d’Authentification de Message ont été groupées en deux ca-

tégories : une basée sur un système de chiffrement et deux basées sur une fonction de Hachage.

Comparées aux MAC existants, ces mécanismes suggérés se sont tous avérés robustes et ré-

pondent aux exigences de sécurité en termes d’intégrité et d’authentification. Ils ont été prouvés

résistants aux attaques des MACs, à savoir la récupération des clés et la falsification du Tag.

Contribution aux Codes d’Authentification de Message basés sur un système de chif-

frement [12] : Parmi toutes les contributions aux Codes d’Authentification de Message, basés

sur un système de chiffrement, cette contribution est l’une des premières utilisant un système de

chiffrement évolutionniste, à savoir Symmetrical Evolutionist Ciphering (SEC) [13]. Ce dernier

est l’un des premiers systèmes de chiffrement symétriques à utiliser un algorithme évolutionniste

pour chiffrer les données. Pour chaque session, SEC a une grande capacité à changer la fréquence

et les positions des caractères dans le message clair et aussi de générer plusieurs clés différentes.

La robustesse de SEC-CMAC réside dans l’utilisation du chiffrement évolutionniste, ce qui lui

donne un caractère aléatoire et le rend résistant aux attaques de falsification du Tag. De plus

la diversification des clés de chiffrement renforce la résistance aux attaques de récupération des

clés.

Contribution aux Codes d’Authentification de Message basés sur une fonction de Ha-

chage [14] : Cette contribution aux Codes d’Authentification de Message est nommé Keyed-

CAHASH. Dans son processus de génération de Tag, cette contribution utilise une nouvelle

fonction de Hachage à clé ainsi que PSOCA [1], un nouveau générateur de nombre pseudo

aléatoire. Cette nouvelle fonction de Hachage à clé et PSOCA sont tous les deux basés sur les

Automates Cellulaires non uniforme. L’utilisation des Automates Cellulaires a fait de Keyed-

CAHASH un MAC rapide et robuste par rapport aux MAC basés sur une fonction de Hachage

bien connus. En comparant ce Code d’Authentification de Message avec d’autres existants, l’uti-

lisation des Automates Cellulaires, dans leurs processus, offre une simplicité, une homogénéité
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[15]. Ces caractéristiques ont permis aussi une facilité d’implémentation logicielle et matérielle

et une imprévisibilité, ce qui rend Keyed-CAHASH résistante aux attaques de falsification du

Tag. Aussi, l’utilisation du processus de génération de nombre pseudo aléatoire PSOCA, prouvé

imprévisible, fait de Keyed-CAHASH un MAC résistante aux attaques de récupération de clés.

Contribution aux Codes d’Authentification de Message basés sur une fonction de Ha-

chage légère [16] : LCAHASH-MAC est une contribution aux Codes d’Authentification de

Message légers, basée sur une fonction de Hachage légère. Lors de la génération du Tag, cette

contribution utilise une nouvelle fonction de Hachage légère L-CAHASH [17] ainsi que PSOCA

[1]. Cette nouvelle fonction de Hachage légère est dédiée au contexte des Radio-Frequency Iden-

tification (RFID).

Ces derniers souffrent d’un grand nombre de menaces, parmi lesquelles celles liées à l’authentifi-

cation. Cependant, la plupart des mécanismes d’authentification classiques, déjà existants, sont

inadaptables pour leur contexte. Ils sont connus par leur taille de mémoire restreinte et leur

puissance de calcul réduite. L’utilisation des Automates Cellulaires a fait de cette contribution

un MAC léger, rapide et robuste comparé aux MAC bien connus.

Tableau 1 – Comparaison des trois contributions aux MACs connus

rapide léger diversité de la clé comportement aléatoire

(SEC-CMAC) - -
√√√ √√√

(Keyed-CAHASH)
√

-
√√√ √√√

(LCAHASH-MAC)
√ √ √√√ √√√

KMAC(KeccakMAC-512)
√ √

- -
AES-MAC

√
- - -

3 Organisation du Mémoire de Thèse

Ce mémoire se compose d’une introduction générale, de cinq chapitres et d’une conclusion

et perspectives.

– Chapitre 1 : les principaux objectifs de la sécurité de l’information :

Dans ce premier chapitre, je présente, en général, les objectifs basiques et essentiels pour

avoir une sécurité de l’information. Je donne les définitions de chaque de ces objectifs,

ainsi que les notations, tout en détaillant les concepts fondamentaux des différents outils

cryptographiques les assurant. Je cite aussi un nombre de travaux déjà existants liés aux

Codes d’Authentification de Message, pour ceux basés sur un système de chiffrement et

ceux basés sur une fonction de Hachage.
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– Chapitre 2 : Contribution aux Codes d’Authentification de Message basés sur

les Systèmes de Chiffrement

Dans ce chapitre je décris l’algorithme SEC-CMAC, le nouveau Code d’Authentification

de Message basé sur le système de chiffrement déjà proposé. Je donne aussi une présenta-

tion générale de SEC l’un des premiers systèmes de chiffrement symétriques à utiliser un

algorithme évolutionniste. Je présente en détail les algorithmes ; notamment l’algorithme

de génération et de vérification de SEC-CMAC.

– Chapitre 3 : Contribution aux Codes d’Authentification de Message basés sur

les Fonctions de Hachage :

Dans ce chapitre je décris l’algorithme Keyed-CAHASH, le nouveau Code d’Authenti-

fication de Message rapide basé sur une fonction de Hachage utilisant les Automates

Cellulaires. je présente l’algorithme de génération de clé, l’algorithme de génération de

Tag ainsi que celui de vérification.

– Chapitre 4 : Contribution aux Codes d’Authentification de Message basés sur

les Fonctions de Hachage légères :

Dans ce chapitre je décris l’algorithme LCAHASH-MAC, le nouveau Code d’Authentifi-

cation de Message léger basé lui aussi sur une fonction de Hachage utilisant les Automates

Cellulaires. je présente l’algorithme de génération de clé, l’algorithme de génération de

Tag et l’algorithme de vérification.

– Chapitre 5 : Analyse de Sécurité des Codes d’Authentification de Message

proposés et Étude de leur Performance :

Dans ce chapitre je donne une présentation de l’étude et de l’évaluation de la résistance

de chaque conception proposée aux attaques de récupération des clés et de falsification.

Je donne aussi les résultats des expérimentations et tests effectués. A la fin, je présente

leurs performances.

– Conclusion et perspectives :

Cette conclusion conclut la thèse en rappelant les différentes contributions réalisées tout

au long du travail de recherche, et met en relief les perspectives des travaux futures.
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1.1 Introduction

Au cours des deux dernières décennies, le monde a été marqué par l’essor très important des

systèmes de communication et des échanges électroniques de l’information. Cette information qui

concerne, entre autres, les fichiers, les bases de données, les données nominatives des personnes

physiques telles que les fiches des salariés, les fiches médicales, les fiches industrielles, les numéros
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de cartes de crédit et les processus de fabrication, etc. fait la force de l’existence unique de

toute entreprise. Cependant, toute manipulation frauduleuse de cette information peut engendrer

une perte colossale dans le chiffre d’affaire de l’entreprise ou même nuire au pays. Il est donc

primordial de l’intérêt de l’entreprise d’assurer la sécurité et la protection de leurs informations

qu’ils détiennent. Aussi, un acte de vol ou une destruction du matériel informatique, du fait d’une

catastrophe naturelle ou d’un acte humain peut générer une perte de données. Certes un risque

zéro n’existe pas, néanmoins il reste possible de protéger ces données en se prémunissant des

solutions matérielles et logicielles adéquates. La mise en place d’onduleurs permet de prendre le

relais en cas de coupure d’électricité, de protéger tout matériel informatique des surtensions et de

continuer de fonctionner. Encore, pour éviter en amont les intrusions, la mise en place de pare-feu,

de systèmes de détection d’intrusion, de système de prévention d’intrusion et de proxies peuvent

être une solution au renforcement de la sécurité informatique. En outre, la sécurité logique fait

appel à des mécanismes de sécurité. Cette dernière repose sur la mise en œuvre d’un système de

contrôle d’accès s’appuyant sur un service d’identification, d’authentification et d’autorisation.

De même, les stratégies de sauvegarde, une gestion efficace des mots de passe, des access lists

et des procédures d’authentification aident à la continuité des services en cas de sinistres. Les

antivirus et les anti-malwares installés sur les ordinateurs et régulièrement mis à jour permettent

une protection maximale. A cet égard, la prise de conscience en sécurité de l’information a

engagé des réflexions sur la nécessité du développement des primitives cryptographiques dans le

but d’assurer cette sécurité. Nous pouvons distinguer quatre principaux objectifs de la sécurité

informatique, à savoir [2] :

– la confidentialité : C’est un moyen de garder l’information inintelligible pour toute entité

malveillante, non autorisée.

– L’intégrité : C’est un moyen de garder l’information protégée contre les altérations mal-

veillantes.

– L’authentification : C’est un moyen de vérifier sa provenance revendiquée.

– La non-répudiation : C’est un moyen assurant que personne ne peut nier le fait d’avoir

commis un acte se rapportant à une information.

Aussi, une information a besoin d’être toujours accessible, à ses utilisateurs autorisés, à n’im-

porte quel moment, pour permettre ainsi à un système d’information de mener à terme un bon

fonctionnement[18]. En addition, il faut que les ressources et les services soient opérationnels et

non pas saturés puisque le but des attaques sur la disponibilité est de rendre le système inutili-

sable, hors service et que l’information soit inaccessible.
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Dans ce chapitre, nous présentons des systèmes cryptographiques, notamment les crypto-systèmes

à clé privée, les Fonctions de Hachage et les Codes d’Authentification de Message, garantissant les

principaux objectifs de la sécurité de l’information, respectivement la confidentialité, l’intégrité

des données et l’authentification.

1.2 Confidentialité

Pendant la transmission de données sensibles, à travers un canal arbitraire, la confidentialité

garantit que ces données demeurent compréhensibles et intelligibles uniquement par les entités

légitimes [2]. Pour ce faire, cette confidentialité est obtenue principalement par le biais de deux

types de crypto-systèmes, à savoir les crypto-systèmes symétriques ou à clés secrètes et les

crypto-systèmes asymétriques ou à clés publiques. Les crypto-systèmes à clé privée utilisent une

clé secrète symétrique, partagée entre les utilisateurs légitimes. Par contre, les crypto-systèmes

asymétriques, à clé publique, utilisent une combinaison de clés privées et publiques pour chaque

utilisateur légitime [2]. Généralement, les transformations qui entrent dans le processus des

crypto-systèmes symétriques utilisent la même clé secrète pour le chiffrement et le déchiffrement.

En particulier, il existe deux types de schémas, les chiffrements par bloc et les chiffrements par

flux [2].

1.2.1 Chiffrement symétrique :

Figure 1.1 – Chiffrement symétrique.

Chiffrement par blocs : Spécifiquement, le chiffrement par bloc est un schéma de chiffrement

qui prend en entrée un bloc de message en clair et une clé de longueur de bit fixe. Explicitement,

c’est une fonction E : {0, 1}K×{0, 1}n → {0, 1}n [19] qui prend une châıne de k-bit (la clé secrète)

et une châıne de n-bits (un bloc de message) comme entrée et renvoie une châıne de n-bits (un
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bloc de chiffré) comme sortie (figure 1.2). Tout d’abord, dans ce mode de chiffrement le message

est partitionné en blocs de chiffré de longueur fixe afin de fournir un chiffrement individuel de

chaque bloc. Les algorithmes les plus connus de ce mode sont DES, AES, International Data

Encryption Algorithm (IDEA), etc...

Figure 1.2 – Chiffrement par chainage de bloc.

Il existe trois types de chiffrement par bloc :

• Chiffrement par substitution : Dans le but de créer la confusion (i.e. création d’une dé-

pendance complexe entre le clair, le chiffré et la clé, afin que l’attaquant ne puisse obtenir

des informations sur la clé pour toute paire clair/chiffré qu’il possède.), une substitution

sert à remplacer un groupe de symboles par un autre groupe de symboles [2].

• Chiffrement par transposition : Dans le but de créer la diffusion (i.e le changement minimal

en texte clair, en entrée, doit avoir un effet important sur le chiffré, en sortie. Toute partie

du chiffré dépend d’une partie du clair et d’une partie de la clé) une transposition consiste

à mettre en désordre un groupe de symboles d’un message clair suivant des manières

prédéfinies par la clé de chiffrement. Une suite de transpositions forme une permutation

[2].

• Chiffrement par produit : Pour obtenir un chiffrement plus robuste, la combinaison du

chiffrement par substitution et du chiffrement par transposition se fait et donne un chif-

frement par produit.

Chiffrement par flux : L’autre mode de chiffrement symétrique, le chiffrement par flux (figure

1.3) est un chiffrement qui prend le message clair sous forme d’une suite finie de bits où chaque

bit est chiffré séparément, en utilisant une clé pseudo aléatoire de taille fixe [20]. Ce type de

chiffrement est connu par sa rapidité et son adaptation à la téléphonie mobile et aux réseaux.



1.2. CONFIDENTIALITÉ 11

Les bits du chiffré sont calculés comme suit : ci = mi ∗ ki, où mi sont les bits finies du message

Figure 1.3 – Chiffrement par flux.

clair, ki les bits de la clé secrète. Le déchiffrement utilise la même opération [20] : mi = ci ∗ ki.

Les chiffrements par flux les plus connus sont entre autre le chiffrement de Vernam, l’algorithme

Rivest Cipher 4 (RC4) [21], A5/1[22], E0[23] etc.

1.2.2 Chiffrement asymétrique

Introduit par Diffie et Hellman, le mode de chiffrement asymétrique(figure 1.4) [24] utilise

deux clés, une clé privée et l’autre publique, en diffusant la clé publique servant au chiffrement et

en gardant la clé privée servant au déchiffrement. Ce mode de chiffrement a résolu le problème de

transmission des clés figurant dans le mode de chiffrement symétrique. En effet, les systèmes de

chiffrement les plus connus de ce mode de chiffrement sont le Rivest, Shamir et Adleman (RSA)

[25], El Gamal [26].

Figure 1.4 – Chiffrement asymétrique.
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RSA : Présenté en 1977 par Rivest, Shamir et Adleman, le chiffrement RSA [25] a été le premier

algorithme de chiffrement asymétrique. Basé sur la théorie des nombres premiers, la robustesse

de ce dernier repose sur la difficulté à factoriser un grand nombre en entiers premiers. Or, cette

factorisation nécessite une capacité très puissante de calcul. Pour la génération des clés, le RSA

utilise deux très grands nombres premiers p et q. Soit n, ϕ respectivement les produits p × q

et (p − 1) × (q − 1). Prenons un grand nombre premier avec ϕ choisi aléatoirement et e son

inverse modulo ϕ, d ≡ e − 1 [ ϕ]. En particulier, la clé publique de chiffrement est (e, n) et la

clé privée de déchiffrement est d. Pour chiffrer un message à l’aide de RSA, il est décomposé en

une série d’entiers m de valeurs dans l’intervalle [0, . . . , n− 1]. Pour chaque m, nous calculons le

chiffré constitué à partir de la succession d’entiers c ≡ me[n]. Pour déchiffrer, le chiffré reçu C

est décomposé en séries d’entiers de valeurs dans l’intervalle [0, . . . , n− 1]. Pour chaque c, nous

calculons m ≡ cd[n]. Le message original est alors reconstitué à partir de la succession d’entiers

m.

El Gamal : Présenté par Taher Elgamal en 1984, le chiffrement d’EL Gamal [26] est basé sur le

problème du logarithme discret. Sa robustesse réside dans la difficulté de calculer le logarithme

discret qui consiste à retrouver un entier λ tel que h ≡ gλ[p]. Néanmoins, il est peu utilisé en

pratique, car sa faiblesse réside dans la taille très grande du message chiffré. Pour la génération

de clé, nous choisissons un nombre premier très grand p. Puis, nous choisissons la clé secrète s

entre 0 et p−2. La clé privée est le triplet (p, q, r) tel que r est choisi entre 0 et p−1 et r ≡ qs[p]

. Pour le chiffrement d’un message m(m < p), nous choisissons aléatoirement un entier k entre

0 et p− 1, (sk 6= 1[p]). Le couple (c1, c2) correspond au chiffré de m {c1 ≡ qk[p], c2 ≡ mrk[p]} .

Pour le déchiffrement, le message d’origine m1 = c2/(cs1)[p].

Courbes elliptique :

1.3 Intégrité

L’intégrité des données garantit que, durant la transmission, les données n’ont pas été mo-

difiées malicieusement, notamment l’insertion, la suppression ou la substitution des bits. Pour

ce faire, pour aider le récepteur à s’assurer que les données reçues sont identiques aux originales,

il existe des mécanismes qui peuvent être établis par les crypto-systèmes à clé secrète ou à clé

publique [2].
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Figure 1.5 – Fonction de Hachage.

Dans ce contexte, divers algorithmes de hachage (figure 1.5) ont été développés. Ayant deux

propriétés principales, à savoir la facilité de calcul et la compression (c’est-à-dire la transfor-

mation d’une entrée de longueur de bit arbitraire en une sortie de longueur de bit fixe), ces

algorithmes de hachage génèrent une valeur, appelée empreinte, qui fournit une vérification de

l’intégrité des données [2].

H() : {0, 1}? → {0, 1}n;M → H(M) (1.1)

Par définition, une fonction de Hachage ayant pour entrées m, m’ et pour sorties h,h′, est

robuste si elle répond aux trois propriétés suivantes, notamment la résistance à la pré-image, à

la seconde pré-image et à la collision [3].

– Résistance à la pré-image : il est facile de produire une valeur h pour un message m,

mais il est difficile en un temps raisonnable, de calculer le message m pour cette valeur de

hachage h ;

– Résistance à la seconde pré-image : il est difficile, en un temps raisonnable, de trouver un

autre message d’entrée m′ avec la même valeur de hachage en sortie h = h′ ;

– Résistance à la collision : il est difficile, en un temps raisonnable, de trouver n’importe

quelle paire de messages m et m′ ayant le même haché en sortie (h = h′).

En particulier, une fonction de Hachage à sens unique satisfait les propriétés de résistance à

la pré-image et à la seconde pré-image [2]. Pour ce faire, il existe des techniques permettant

d’évaluer la robustesse d’une fonction de Hachage.
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1.3.1 Attaques génériques sur les fonctions de Hachage

Recherche de secondes pré-images et de pré-images : La recherche de secondes pré-

images ou de pré-images se fait en utilisant la recherche probabiliste. Spécifiquement, étant

donné une empreinte h, l’adversaire calcule plusieurs empreintes pour des messages aléatoires

jusqu’à ce que l’une des empreintes soit égale à h. Chacune des empreintes calculées est égale

à h avec une probabilité proche de 2−n (avec n la taille de l’empreinte), donc le nombre moyen

d’empreintes à calculer pour trouver une pré-image de h est de l’ordre de 2n [3].

Recherche de collisions : Trouver une collision repose sur l’utilisation de l’attaque du pa-

radoxe des anniversaires qui consiste à trouver au moins deux messages différents qui donnent

deux empreintes égales. Le paradoxe des anniversaires est un raisonnement montrant que parmi

un groupe d’au moins 23 individus pris au hasard, il y a au moins une chance sur deux pour que

deux d’entre eux aient le même jour d’anniversaire. D’après cela, puisque le calcul des empreintes

de messages aléatoires correspond à un tirage aléatoire sur l’espace des empreintes {0, 1}n, de

taille 2n, le nombre d’empreinte qu’il faut calculer pour trouver une collision est de l’ordre de

2n/2 [3].

Le tableau 1.1 présente, en général, que pour une recherche de pré-image, il est nécessaire

que la fonction ne soit pas attaquable par une méthode nécessitant moins de 2n calculs et pour

une recherche de collisions moins de 2n/2 calculs.

Tableau 1.1 – Complexité des attaques génériques sur les fonctions de hachage

complexité

Résistance à la seconde pré-image et de pré-image ©(2n)
Résistance à la collision ©(2n/2

Pour concevoir une fonction de Hachage, il existe de nombreuses façons, à savoir la construc-

tion d’éponge, la construction de Merkle-Damgard, etc...

1.3.2 Mode de construction

La construction de Merkle-Damgård : C’est une méthode itérative (figure 1.6) qui permet

de créer une fonction de Hachage à partir d’une fonction de compression [3]. Les fonctions de

hachage les plus connues de cette construction sont MD5, SHA-1, SHA-2,. . .
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Figure 1.6 – Construction de Merkle-Damg̊ard.

La construction éponge : C’est aussi une méthode itérative [3] (figure 1.7). Pour construire

une fonction de Hachage à partir d’une fonction de permutation f sur un nombre fixe b de bits,

b étant la largeur. La construction de l’éponge fonctionne sur un état de b = r + c bits, où ”r”

est la valeur de Bitrate et ”c” est la capacité. Tout d’abord, dans la phase d’initialisation tous

les bits de l’état sont initialisés à zéro. Le message d’entrée est paddé et ensuite coupé en blocs

de r bits. La construction de l’éponge se déroule ensuite en deux phases, la phase d’absorption

suivie par celle de la compression.

– Dans la phase d’absorption, une opération «XOR» est effectuée sur les blocs de message

d’entrée de r-bit, en alternance avec l’application de la fonction f. Lorsque tous les blocs

de messages ont été traités, la construction éponge passe à la phase de compression.

– Dans la phase de compression, les premiers r bits de l’état sont renvoyés comme des blocs

de sortie, entrelacés avec les applications de la fonction f . Le nombre de blocs de sortie

est préalablement choisi par l’utilisateur.

Les derniers c bits de l’état ne sont jamais directement affectés par les blocs d’entrée et ne le

sont jamais en sortie pendant la phase de compression.

Figure 1.7 – Construction éponge.
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La fonction de Hachage la plus connue de cette construction et la gagnante de la compétition

SHA-3 est la fonction de Hachage Keccak [27],[3].

1.4 Non répudiation

Pendant l’échange numérique des données, la non-répudiation garantit que les entités com-

municantes, autorisées à partager l’information, ne peuvent nier leurs actes. Elle fournit une

protection du déni de ces actes. A cette notion sont associées notamment l’imputabilité, la tra-

çabilité et l’auditabilité. En particulier, l’imputabilité garantit la preuve d’une action par son

enregistrement automatique, la traçabilité est l’ensemble des mécanismes permettant de retrou-

ver les opérations réalisées sur les ressources de l’organisme et l’auditabilité garantit la capacité

d’un système à évaluer et analyser les informations nécessaires, relatives à un événement, pour

sa continuité. Pour ce faire, pour aider les entités communicantes à s’assurer que les événements

ne peuvent êtres niés, prouver la validité et la fiabilité du contenu des informations ainsi que de

l’identification du signataire, il existe des mécanismes qui peuvent être établis par les crypto-

systèmes à clés publiques, notamment les signatures numériques [24]. La signature numérique

permet de vérifier l’origine des données, de garantir l’identité de l’expéditeur et d’authentifier

le signataire au même titre qu’une signature manuscrite. Cependant, cette dernière peut être

facilement falsifiée, alors qu’une signature numérique est difficilement falsifiable en un temps rai-

sonnable. Une signature numérique ne doit aucunement être confondue avec le chiffrement à clé

publique, malgré que leur principal point commun soit l’utilisation d’une clé privée et d’une clé

publique. En addition, elle est basée sur l’utilisation d’une fonction de Hachage et de la crypto-

graphie asymétrique. D’après la norme de International Organization for Standardization (ISO)

7498-2, la signature numérique est définie comme étant des données jointes à un message, ou

encore une transformation cryptographique d’un message. Pour signer un message, la généra-

tion de la signature numérique (figure1.8) consiste à calculer son empreinte, puis à la chiffrer en

utilisant la clé privée. Après le résultat, qui est la signature (donnée numérique), est joint au

message. Afin de vérifier la validité de la signature, il suffit de disposer de la clé publique. La

vérification de la signature consiste à tout d’abord la déchiffrer en utilisant la clé publique du

signataire puis à la comparer à celle calculée à partir du message reçu. Si les deux hachés sont

identiques, alors la signature est valide.
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Figure 1.8 – Signature numérique.

1.4.1 Différents types de signatures numériques

Signature numérique simple : Dans le cas de cette signature, le vérificateur ne dispose que

des informations essentielles à la validation de la signature, notamment le certificat du signataire

et la valeur numérique de la signature. En addition, il n’existe aucune garantie relative à la

validité des informations du certificat [28].

Signature numérique avancée : Toute signature numérique avancée dispose d’une recon-

naissance légale. Elle doit [28] :

– Être liée de manière unique au signataire.

– Permettre d’identifier le signataire.

– Être créée par des moyens que le signataire doit garder sous contrôle exclusif.

– Être liée aux données auxquelles elle se rapporte.

Signature numérique sécurisée (qualifiée) : Il s’agit d’une signature numérique avancée

à laquelle s’ajoutent des informations pouvant aider le vérificateur à valider la signature sur le

long terme en joignant, par exemple, un jeton temporel d’horodatage au message signé. Par cela,

Le vérificateur est assuré que le signataire a utilisé un dispositif de création de signature fiable,
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puisque le certificat du signataire et sa paire de clé lui ont été remis en toute sécurité[28].

1.4.2 Différents genres de signature :

La signature invisible et indéniable : Une signature est dite invisible et indéniable [29],

lorsque tout le monde ne peut pas vérifier la signature à l’aide de la clé publique, cependant

la non-répudiation est assurée et le signataire ne peut nier sa signature. A cette signature sont

associés 3 protocoles : la signature en elle-même, un protocole de vérification et un protocole de

désaveu.

La signature en aveugle : Une signature est dite en aveugle [30], lorsque nous souhaitons

bénéficier de l’avantage de la signature qui est l’authentification sans que l’autorité de vérification

ne sache le contenu que le signataire a signé.

La signature du groupe : Une signature est dite du groupe [31] lorsqu’une personne peut

signer numériquement un message au nom du groupe. Ce protocole permet de prouver que la

signature vient réellement du groupe (cercle) mais il est impossible de savoir qui à l’intérieur du

groupe est le signataire.

1.4.3 Quelques algorithmes de signatures numériques

Signature El Gamal : Le schéma de cette signature [26] est l’un des premiers systèmes de

signature numérique basé sur une arithmétique modulo un nombre premier. Pour générer les

clés, nous sélectionnons tout d’abord un sous-groupe cyclique G d’ordre premier q, avec un

générateur g. Après, on sélectionne un entier aléatoire secret a, 1 ≤ a ≤ q − 1 et on calcule

y = ga dans G. La clé publique est (G,g,y) et la clé privée est a. Pour générer la signature d’un

message m, nous sélectionnons aléatoirement un nombre k secret tel que pgcd (k, q) = 1, 1 ≤ k ≤

q − 1. Puis, nous calculons l’élément r du groupe tel que r = gk. Nous calculons après k − 1[q],

puis l’empreinte de m et de r (h(m) et h(r)). Après, nous calculons s = k−1(h(m) − ah(r))[q].

La signature de m générée est la paire (r,s). Pour vérifier la signature (r,s), nous prenons la clé

publique du signataire (g,y) et nous calculons h(m) et h(r). Puis, nous calculons s1 = yh(r).rs

et s2 = gh(m). Si s1 = s2, la signature est valide, sinon elle ne l’est pas.
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Digital Signature Algorithm DSA : Proposé en 1991 par NIST, le DSA [32] est une signature

qui a des points communs avec la signature El Gamal. La sécurité des clés repose sur la difficulté

du problème du logarithme discret dans un groupe fini. Pour les générer, nous choisissons un

nombre premier p et un autre nombre premier q de telle façon que p− 1 = qz, avec z un entier.

Puis nous choisissons h, avec 1 < h < p − 1 de manière à ce que g = hz[p] > 1. Nous générons

aléatoirement un entier s, avec 0 < s < q et calculons y = gs [p]. La clé publique est (p, q,

g, y). La clé privée est s. Pour générer la signature du message m, nous choisissons un nombre

aléatoire x, 1 < x < q. Puis, nous calculons (s1 = sx [p]) [q] et s2 = (H(m) + s1 ∗ s)x−1[q],

où H(m) est le résultat du hachage du message m. La signature est la paire (s1, s2). Pour la

vérification de la signature, nous calculons w = (s2)−1 [q], u1 = H(m) ∗w [q], u2 = s1 ∗w [q] et

v = (gu1 ∗ yu2 [p])[q]. La signature est valide si v = s1

Signature RSA : Pour la génération des clés, nous choisissons deux très grands nombres pre-

miers p et q [2]. Soit n et ϕ respectivement les produits p × q et (p − 1) × (q − 1). Prenons

un grand nombre premier avec ϕ choisi aléatoirement et e son inverse modulo ϕ(d ≡ e − 1

[ϕ]). En particulier, la clé publique de chiffrement est (e, n) et la clé privée de déchiffrement est

(d, n). Pour générer la signature s du message m, nous calculons l’empreinte de m, s = h(m)d[n].

Pour vérifier la signature, nous calculons m′ = se[n] et calculons après l’empreinte de m′. Si les

empreintes de m et de m′ sont égales, alors la signature est valide, sinon elle est rejetée.

1.5 Authentification

L’authentification est un processus permettant la vérification de l’identité revendiquée d’une

entité souhaitant accéder à l’information [2]. Particulièrement, ce processus peut avoir lieu en :

– utilisant ce que connait l’entité voulant s’authentifier (le mot de passe, le code PIN, etc) ;

– utilisant un objet que détient l’entité voulant s’authentifier (un badge, une carte à puce,

un Tag RFID, etc) ;

– utilisant l’entité voulant s’authentifier elle-même (une empreinte).

Ainsi, l’intérêt et le besoin de mettre en place de nouveaux processus d’authentification, plus

robustes, demeure existant. Le MAC est l’une des primitives cryptographiques existantes assu-

rant l’authenticité, en permettant au récepteur de l’empreinte authentifiante (nommée Tag) de

vérifier si une altération s’est produite pendant la transmission, à l’aide de l’utilisation d’une clé

secrète. En d’autres termes, cela implique l’utilisation d’une clé secrète k et trois algorithmes,
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un algorithme de génération de clés secrètes, un algorithme de génération de Code d’Authen-

tification de Message MACGk et un autre algorithme de vérification MACVk. Pour ce faire,

l’algorithme de génération MACGk prend en entrée un message M de longueur arbitraire et

génère une valeur unique, de longueur fixe. Cette valeur générée est jointe au message M pour

construire un message authentifié. L’algorithme de vérification MACVk utilise la même clé se-

crète k et le message M pour reconstruire une valeur valide si aucune altération n’a affecté le

message, sinon il est invalide et a été modifié [3]. Dans la littérature, il existe principalement

deux grandes familles d’algorithmes MAC [3] : les algorithmes MAC basés sur les systèmes de

chiffrement et d’autres basés sur les fonctions de hachage.

1.5.1 Différentes méthodes de construction de Codes d’Authentification de Message

Codes d’Authentification de Message basés sur les chiffrements symétriques : Généra-

lement, ces MAC sont produits en utilisant un algorithme de chiffrement symétrique fortement

sécurisé. Les Codes d’Authentification de Message basés sur un système de chiffrement les plus

Figure 1.9 – MAC basé sur système de chiffrement

connus sont le Code d’Authentification de Message basé sur un chiffrement par bloc CMAC [8] et

le Code d’Authentification de Message basé sur un chiffrement de châınage par bloc Code d’Au-

thentification de Message basé sur un système de Chiffrement par Blocs Châınés (CBC-MAC)

[33]. L’exemple le plus répandu de ces constructions est le AES-MAC.

En général, pendant le processus de génération MAC, le message M est chiffré. A la fin, la valeur

générée Tag est envoyée avec le message, en utilisant une fonction de chiffrement E et une clé
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secrète k (voir la figure 1.9).

Codes d’Authentification de Message basés sur des fonctions de hachage : Les MAC

basés sur une fonction de Hachage, appelés aussi fonction de Hachage à clé, sont des familles de

fonctions de hachages H assurant l’authenticité par l’utilisation d’une clé secrète k d’un ensemble

de clés secrètes K[34], exprimé comme suit (voir la figure 1.10) :

H(k∈K) : {0, 1}∗ → {0, 1}n;M → H(M)

Ce type de Code d’Authentification de Message est largement déployé par de nombreux proto-

Figure 1.10 – MAC basé sur une fonction de Hachage

coles de réseau tels que Secure Shell (SSH), Internet Protocol Security (IPSec), Transport Layer

Security (TLS) et a été standardisé par NIST et ISO. De plus, l’authenticité fournie, offre un

niveau élevé de sécurité [35] en empêchant toute entité malveillante de forger un nouveau Tag

valide. Car tout nouveau Tag, créé malicieusement, est immédiatement rejeté après la phase

de vérification. De cette manière, l’acceptation ne devient possible que pour la valeur correcte-

ment construite à l’aide de la clé valide et du message valide. Ce Code d’Authentification de

Message est aussi appelé fonction de Hachage à clé [4] car lors de sa construction il implique

l’utilisation d’une clé secrète k à partir d’un ensemble de clés secrètes K, combinée avec la

fonction de Hachage H pour générer le Tag [3]. La robustesse de cet algorithme réside dans les

propriétés cryptographiques robustes de la fonction de Hachage H utilisée [4]. La plus répandu

parmi ces constructions est le Code d’Authentification de Message basé sur une fonction de

Hachage (HMAC) [4]. Il repose sur l’utilisation de deux constantes ”ipad” et ”opad” et sur une



22 CHAPITRE 1. PRINCIPAUX OBJECTIFS DE LA SÉCURITÉ DE L’INFORMATION

fonction de Hachage H. Le MAC d’un message M avec une clé K est défini par :

HMAC(M) = H(K ⊕ opad ‖ H(K ⊕ ipad ‖M)) (1.2)

1.5.2 Travaux antérieurs en Codes d’Authentification de Message

Travaux existants en MAC basés sur un système de Chiffrement : Dans sa recommanda-

tion pour le CMAC, le NIST indique que le Code d’Authentification de Message est obtenu en

utilisant trois clés. De cette façon, la réduction séquentielle du texte en clair et son chiffrement

sont effectués simultanément [8].

L’algorithme de NIST, CMAC utilise l’AES comme un système de chiffrement pour le AES-CMAC.

Il a besoin d’une clé secrète, le texte en clair et la longueur du texte en clair comme entrées pour

générer une châıne de bits de longueur fixe. Bien que la sécurité de l’AES-CMAC repose sur la

sécurité de l’algorithme AES, la clé secrète doit être sécurisée. Si elle est partagée de manière

inappropriée ou modifiée, l’authentification et l’intégrité ne sont plus garanties [9].

Le DES-CMAC a une complexité similaire à celle de AES-CMAC. Il consiste à utiliser un cycle

unique de DES et offre une sécurité élevée contre les attaques de récupération de clé [10].

Dans l’article [36], les auteurs décrivent l’Alpha-MAC qui présente des avantages dans le do-

maine des systèmes embarqués (comme dans les applications de cartes à puce). C’est un MAC

itératif généré par des injections successives de blocs de messages. Sa clé secrète est obtenue à

partir de deux transformations AES, appliquées au début et à la fin du processus.

Cependant dans l’article [11], les auteurs ont présenté plusieurs nouvelles techniques de crypta-

nalyse réussies sur ces MAC.

Dans l’article [37], les auteurs proposent un nouveau code d’authentification de message appelé

ZMAC construit à partir d’un Tweakable Block-Cipher (TBC). Ces TBC utilisent la construction

de type PMAC (Parallelizable Message Authentication) [38] basée une entrée de bit t supplé-

mentaire nommée tweak et des blocs de n bits pour agir comme une famille de chiffrement par

blocs indépendants de 2t indexés par le tweak.

Nous avons constaté que le nombre des Codes d’Authentification de Message basés sur les sys-

tèmes de chiffrement est très réduit, ce qui nous a poussé à en proposer un nouveau. En ad-

dition, notre nouveau MAC est considéré comme l’un des premiers MAC a utiliser un système

de chiffrement évolutionniste lors de son processus. En particulier, l’utilisation du chiffrement

évolutionniste SEC donne une diversification de clés, ce qui rend notre conception Code d’Au-
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thentification de Message proposé basé sur le système de Chiffrement SEC (SEC-CMAC) robuste

aux attaques de récupération de clés.

Travaux existants en MAC basés sur une Fonction de Hachage : En 1995, les XOR-

MAC, des Codes d’Authentification de Message basés sur XOR, ont été proposés par Bellare et

al. afin d’obtenir des Tags aléatoires. Leur construction démontre l’application d’une fonction

PseudoRandom Function (PRF) utilisant l’opération XOR sur l’ensemble des blocs générés [39].

Dans l’article [40], les auteurs ont publié un standard, à savoir le HMAC. Ce Code d’Authentifi-

cation de Message est dérivé d’une fonction de Hachage basé sur la méthode de Merkle-Damgard

en combinaison avec une clé secrète partagée. Ce standard proposé obtient presque toute sa sé-

curité à partir de la fonction de Hachage utilisée.

De plus, dans l’article [5], les auteurs ont introduit un schéma d’authentification léger basé sur

les automates cellulaires pour utilisateurs multiples dans le contexte du Cloud Computing.

Aussi, un autre Code d’Authentification de Message, appelé KMAC, basé sur la fonction de

Hachage Keccak et vainqueur de la compétition ”SHA-3” a été introduit par Bertoni et al. dans

l’article [27]. Le Tag de ce MAC est la donnée résultante produite par le hachage ”Keccak” de

la concaténation de la clé secrète avec le message [41].

En 2013, dans l’article [6], les auteurs ont décrit l’implémentation d’un autre HMAC basé sur la

fonction de Hachage légère PHOTON [7]. Néanmoins, sa mise en œuvre n’est pas pratique pour

les ressources à grande vitesse avec une puissance de calcul restreinte [6].

Aussi ”Auth256” [42] est un autre HMAC dérivé de la fonction hachage ”Hash256” combinée

avec une clé secrète qui est obtenue à l’aide de l’AES en mode compteur.

Dans le travail présenté par Wu et al., un nouveau Code d’Authentification de Message est

proposé suivant la construction basée sur des fonctions de hachage universelles telles que les

fonctions non linéaires presque parfaites (Almost Perfect Nonlinear (APN)). L’algorithme pro-

posé offre une sécurité contre les attaques de substitution et de falsification linéaire [43].

Dans un autre travail de Bellare et al., appelé AMAC [44], un Code d’Authentification de Mes-

sage est proposé. Celui-ci utilise une construction rapide et simple d’une fonction pseudo aléatoire

(PRF). Ce MAC s’est avéré plus efficace que HMAC surtout pour les messages courts.

La robustesse d’un Code d’Authentification de Message repose généralement sur la robustesse de

la fonction de Hachage utilisée dans son processus. Puisque la plupart des fonctions de hachages

connues sont déjà attaquées et cassées, dans ce mémoire nous présentons deux de nos nouveaux

Codes d’Authentification de Message conçus et prouvés robustes, l’un rapide et l’autre léger.
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1.5.3 Attaques génériques sur les Codes d’Authentification des Messages

Un MAC(.,.) est dit sécurisé s’il satisfait ces cinq propriétés requises [45] :

– Étant donné la clé k et MAC (k, m), il est difficile, dans le temps, de retrouver le message

m ;

– Étant donné la clé k, il est difficile, dans un temps raisonnable, de trouver deux messages

différents m et m′ tels que MAC (k,m) = MAC (k,m′) ;

– Étant donné (peut-être plusieurs) paires de m et de MAC (k,m), il est difficile, dans un

temps raisonnable, de trouver la clé k ;

– Sans une connaissance préalable de k, il est difficile, dans un temps raisonnable, de calculer

MAC (k, m) pour tout m.

Supposons que la transmission se fait à travers un canal non sécurisé et qu’un adversaire ou une

entité malicieuse l’intercepte. En générale, afin de produire une falsification de Tag, deux attaques

génériques peuvent être appliquées aux Codes d’Authentification de Message, soit l’adversaire

devine le Tag directement, ou il devine la clé secrète puis calcule le Tag.

La falsification du MAC [46] : était parmi l’un des premiers à proposer un modèle d’authenti-

fication en utilisant les MAC, et aussi à avoir démontré deux modèles d’attaques différents contre

ceux-ci, notamment la falsification par usurpation d’identité et par substitution. La falsification

signifie que l’adversaire peut forger un Tag valide, notamment une falsification sélective où l’ad-

versaire peut forger un Tag valide pour un message aléatoire et une falsification existentielle où

l’attaquant est capable de forger un couple (Message/Tag) valide en observant plusieurs paires

de (Messages/Tag). Pour forger un Tag valide, tel que ce Tag est d’une longueur qui est égal à

n bits et la clé secrète est d’une longueur qui est égale à k bits, il faut au maximum 2n paires

de Messages/Tag connues, et au minimum 2n/2 essais [47].

Recherche de clé exhaustive : Il s’agit d’une attaque de récupération de clé où l’adversaire

essaie les valeurs possibles de la clé secrète jusqu’à trouver la clé correcte qui a été choisie. Si

l’adversaire a accès à au moins une paire (message/Tag), la clé peut être devinée en examinant les

éléments de l’ensemble des clés contre les paires (messages/Tag). L’adversaire attaquera l’espace

de clés en testant toutes les clés possibles pour un message donné et vérifie si le Tag obtenu est

valide. Si on prend un Tag de longueur qui est égal à n bits et une clé secrète de longueur qui

est égale à k bits, ceci nécessite la connaissance de (k/n) paires de (Messages/tag), et environ
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min (2n−1, 2k−1) essais (une recherche dans la moitié de l’espace clé) [47].

1.6 Conclusion

Si le développement des réseaux informatiques a permis de communiquer plus facilement, il

n’en reste pas moins qu’il a soulevé plusieurs problématiques concernant l’authenticité des don-

nées échangées. Étant exposée à plusieurs attaques, la donnée traitée, stockée et surtout celle

communiquée, fait l’objet de convoitises. Les menaces les plus connues sont les virus, phising,

les mal configurations de site Web, les programmes malveillants pouvant être installés, par un

utilisateur non sensibilisé, ouvrant la porte à des intrusions. les problématiques liées à l’authen-

ticité, dans les communications en réseaux arbitraires, ont conduit les experts en cryptographie

à proposer des solutions et développer un ensemble d’outils. L’une des solutions les plus efficaces

proposées pour remédier à ces problèmes est le Code d’Authentification de Message. L’intérêt

et le besoin de mettre en place de nouveaux systèmes d’authenticité, plus robustes, demeure

existant. En générale, un Code d’Authentification de Message ne garantit que l’authenticité et

non pas la confidentialité ou la non répudiation. Cette thèse propose la conception et la réalisa-

tion de trois nouveaux Codes d’Authentification de Message MAC permettant ainsi d’enrichir

et de remédier à la situation de carence, en ce domaine d’authenticité, en mécanismes robustes,

rapides, et légers.

Dans ce qui suit, je donne une description détaillée de nos trois conceptions proposées.
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BASÉS SUR LES SYSTÈMES DE CHIFFREMENT

Sommaire

2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

2.2 Description du système de chiffrement évolutionniste (SEC) . . . . . . . . . . 30

2.2.1 Description des algorithmes évolutionnistes . . . . . . . . . . . . . . . 30

2.2.2 Description de ESEC . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.3 Description de SEC-CMAC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
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2.1 Introduction

Un MAC est utilisé pour permettre l’intégrité et l’authentification du message entre l’émet-

teur et le récepteur. Ce mécanisme implique une utilisation d’un processus de génération de Tag

et un processus de vérification [48]. Ayant un espace de clé K, un espace de message M et un

espace de Tag. Le processus de génération MACGk a comme entrée le texte en clair et une clé

secrète.

Tag = MACGk(M). (2.1)

Le processus de vérification MACVk a comme entrées le texte en clair et le Tag, pour vérifier

que le Tag est valide ou invalide (Figure 2.1).

MACVk(M,Tag) = valid, invalid (2.2)
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Figure 2.1 – Processus de génération et de vérification (MAC)

Dans la littérature, il existe principalement deux grandes familles d’algorithmes MAC : algo-

rithmes MAC basés sur les fonctions de hachage et d’autres basés sur les systèmes de chiffrement.

En particulier, les constructions de Codes d’Authentification de Message basés sur un système

de chiffrement les plus connues sont à savoir le Code d’Authentification de Message basé sur un

chiffrement par bloc CMAC [8] et le Code d’Authentification de Message basé sur un chiffrement

par châınage de bloc CBC-MAC [33].

En utilisant une fonction de chiffrement E et une clé secrète k, les blocs de longueur n sont

chiffrés d’une manière itérative [3]. À la fin, de ce processus itératif, la valeur générée Tag est

envoyée avec le message (voir la Figure 2.2)

Par ailleurs, dans le processus de vérification MAC, le récepteur commence par le processus

de génération MAC, pour obtenir un Tag’. Ce Tag’ est comparé par la suite au Tag reçu pour

confirmer que le message est intègre et authentique ou révéler que le message a été modifié.

Ainsi, la carence en Code d’Authentification de Message surtout en ceux basés sur les systèmes

de chiffrement, nous a poussé à concevoir et implémenter un nouveau Code d’Authentification

de Message basé sur le système de chiffrement évolutionniste déjà proposé ”SEC”. Ce MAC est

à présent l’un des premiers à utiliser un algorithme évolutionniste dans son processus. Nous

commençons dans ce chapitre par une présentation des algorithmes évolutionniste et de l’algo-

rithme de chiffrement du système de chiffrement symétrique évolutionniste ”SEC”. Ensuite nous
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Figure 2.2 – Processus général d’un (CMAC)

présentons en détail notre nouveau Code d’Authentification de Message basé sur le système de

chiffrement symétrique, précédemment proposé, utilisant un algorithme évolutionniste (SEC)

[13].
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2.2 Description du système de chiffrement évolutionniste (SEC)

2.2.1 Description des algorithmes évolutionnistes

Les algorithmes évolutionnistes sont omniprésents de nos jours, après avoir été appliqués

avec succès à de nombreux problèmes comme l’optimisation, l’apprentissage automatique, bio-

informatique et cryptographie. Contrairement à la plupart des techniques d’optimisation, ces

algorithmes sont des méthodes de recherche stochastique, qui prennent une population de so-

lutions provisoires qui est manipulée de manière compétitive en appliquant des opérateurs de

variation pour trouver une solution satisfaisante, sinon une solution optimale [49].

Pour ce faire, soit une fonction F à optimiser à valeurs définie sur un espace Ω.

• Les individus sont les points de l’espace de recherche Ω ;

• Les populations sont des ensembles d’individus ;

• On parlera d’une génération pour la boucle principale de l’algorithme. Le temps à la

génération i, de l’évolution est noté Πi, pour la population de taille fixe P .

• La fonction performance (fitness) est la fonction objectif F ;

Un algorithme évolutionniste procède de la manière suivante :

– la phase d’initialisation de la population Π0 :

D’une façon aléatoire avec une probabilité uniforme sur Ω, P individus sont choisis dans

Ω ;

– La phase d’évaluation des individus de Π0 : Le calcul des valeurs de F pour tous les

individus ;

– La génération i construit la population Πi à partir de la population Πi−1 :

� Sélection des individus les plus performants de Πi−1 au sens de F

� Application des opérateurs de variation à la population Πi−1 sélectionnés, ce qui génère

de nouveaux individus, la population Πi ;

� Évaluation la population Πi ;

� Remplacement de la population Πi−1 par une nouvelle population créée à partir des

populations Πi et/ou Πi−1, en utilisant une sélection darwinienne (les survivants les

mieux adaptés ).
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Figure 2.3 – Algorithme de chiffrement de SEC binaire pour une itération .

2.2.2 Description de ESEC

Les chiffrements évolutionnistes sont des chiffrements basés sur les algorithmes évolution-

nistes. En particulier, le système de chiffrement SEC est l’un des premiers systèmes de chiffrement

symétrique à utiliser un algorithme évolutionniste pour chiffrer les données [50].

Dans ce qui suit, je décrirai brièvement l’algorithme de chiffrement ESEC (figure 2.3). ESEC est

l’extension binaire du Chiffrement évolutionniste SEC puisque nous n’aurons besoin d’utiliser

que l’algorithme de chiffrement dans la construction de notre nouveau Code d’Authentification
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de Message basé sur un système de chiffrement symétrique [50].

Le processus de chiffrement ESEC commence par un pré-chiffrement utilisant un ensemble d’opé-

rations, notamment la substitution ou la permutation ou le chiffrement affine, etc. Ensuite, un

encodage binaire du message est effectué. Puis, un nombre entier k est tiré au hasard, pour pou-

voir découper le message M en des blocs binaires de même taille k, ce qui aboutit au Chromosome

Initial (Ch-Initial) dénoté par (B1, B2, . . . , Bm). un éventuel remplissage par des ”0” sera effectué

au dernier bloc si sa taille est inférieur à k. nous soulignons que Ch-Initial est un vecteur de

taille m dont les éléments sont les listes Li représentant les positions de blocs Bi dans M.

Pour chiffrer, l’algorithme ESEC, nous suivons les étapes ci-dessous :

– Étape 1 : q permutations sont appliquées surCh-Initial. Après, les q individus résultant

(B1, B2, . . . , Bq) forme la population initiale P0 (le 0 pour désigne l’itération initiale).

– Étape 2 : Une fonction d’évaluation F est alors appliquée sur Bj individus.

F (Bj) =
∑m
i=1 |card(Lij)− card(Li)|

– Étape 3 : Les individus sont sélectionnés en prenant en considération les résultats de

fonction d’évaluation F.

– Étape 4 : L’opérateur génétique ”croisement MPX” est appliqué aux individus sélectionnés

sera appliqués avec un taux variant de 70% à 100 %. tandis que l’opérateur génétique de

”mutation” est appliqué aux individus issus du croisement avec un taux variant de 0.1% à

5 %. Ce qui donnera naissance à la population suivante.

Les étapes 2 à 4 sont alors répétées jusqu’à l’atteinte du critère d’arrêt prédéfini pour aboutir au

Chromosome Final (Ch-Final)) qui représente le chiffré C. Par la suite, la clé secrète nommée

clé génétique [50] ESECk est construite et représente la permutation transformant Ch-Initial

en Ch-Final.

2.3 Description de SEC-CMAC

2.3.1 Algorithme de SEC-CMAC de génération de Tag

Notre processus de génération proposé (voir Algorithme 2.1 figure 2.4) commence par un

découpage du texte clair M en n blocs de taille 512 bits. Si la taille du dernier bloc est inférieure

à 512 bit, nous ajoutons une séquence de ‘1000..0′ pour compléter le bloc en 512 bit. Puis chaque

bloc Mi est chiffré en utilisant l’algorithme SEC, comme suit :

– Pour i = 1, T1 = SECk1(M1)
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– Pour 2 ≤ i ≤ n− 1, Ti = SECki(Ti−1 ⊕Mi)

– Pour i = n, Tn = SECkn(Mn ⊕ Tn−1 ⊕ kranSEC , tel que kranSEC est choisi aléatoirement

parmi les n ki clé de chiffrement.

le Tag est égale à Tn.

Figure 2.4 – Algorithme de génération de Tag de SEC-CMAC .
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Algorithme 2.1 Algorithme de génération de Tag de SEC-CMAC

input : Message M
output : Tag
Initialisation
n ← 0 /∗ the number of Mis∗/
Tag← ” ”
kranSEC ← ” ”
SECkeys ← ∅
SECki

← ∅
SECk1 ← Extraire la clé généré lors du chiffrement de M1
Ti ← ∅
Tn ← ∅
commencement :
Mbinary ← Encoder M en binaire
Mi ← découpage du Mbinary en Mis en blocs de 512 bit et padder si nécessaire
T1 ← le résultat du chiffrement utilisant SEC sur M1 avec la première clé de SECk1

SECkeys ← Inserer SECk1

pour 2 < i < n− 1 faire
– Ti ← le chiffrement résultant utilisant SEC sur (Ti−1 ⊕Mi) avec la clé SECki

– SECkeys ← Inserer (SECkeys SECki
)

fin pour
kranSEC ← choisir aléatoirement une clé des SECkeys et padder si nécessaire pour avoir une
longueur de 512 bit
Tn ← le chiffrement résultant utilisant SEC sur (Tn−1 ⊕Mn ⊕ kranSEC) avec la clé SECkn

Tag← Tn
End

2.3.2 Algorithme de SEC-CMAC de vérification

Cet algorithme de vérification proposé utilise les mêmes clés lors de la génération du Tag.

Le receveur prend le message, régénère le Tag et le compare avec le Tag reçu puis décide de sa

validité (voir Algorithme 2.2).

Algorithme 2.2 Algorithme de vérification de Tag de SEC-CMAC

input : M, SECkeys , kranSEC , Tag
output : Valid Tag , Invalid Tag
Tag’ ← ESECDechiffrement(M, SECkeys ) ;
si Tag’ = Tag alors

Valid Tag ;
sinon

Invalid Tag ;
finsi
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2.4 Conclusion

Dans ce chapitre nous avons donné une description des algorithme de génération et vérifi-

cation de SEC-CMAC. Dans le dernier chapitre nous présenterons l’évaluation de la sécurité et

de la performance de notre SEC-CMAC.
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3.1 Introduction

Les MAC basés sur une fonction de Hachage, appelés aussi fonctions de hachage à clé, sont

des familles de fonctions de hachage assurant l’authentification par l’utilisation d’une clé secrète

k, d’un ensemble de clés secrètes K [34], exprimé comme suit :

H(k∈K) : {0, 1}∗ → {0, 1}n;M → H(M) (3.1)

Encore, la robustesse d’un Code d’Authentification de Message basé sur une fonction de

hachage réside dans la résistance de cette dernière aux attaques par collision. Puisque la plupart

des fonctions de hachage connues sont déjà attaquées, dans ce chapitre notre nouveau Code

d’Authentification de Message conçu, prouvé robuste et rapide.

Dans ce qui suit, nous présentons en détaille notre contribution aux Codes d’Authentification

de Message basés sur une fonction de Hachage. Nommé «keyed-CAHASH», ce nouveau Code

d’Authentification de Message a été prouvé rapide. Tout d’abord, nous avons commencé par une
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présentation des automates cellulaires. Ces derniers sont considérés comme un modèle mathéma-

tique pour les systèmes discrets complexes avec des structures auto-reproductrices. Ayant aussi

comme caractéristiques la qualité aléatoire, le fonctionnement rapide, l’homogénéité et l’impré-

visibilité, nous a poussé à les utiliser. Par la suite, nous présentons chacun des algorithmes celui

de génération de clé, de génération de Tag et de vérification. Pour générer des clés secrètes nous

choisissons aléatoirement un grand nombre premier, un indice. Après nous faisons évoluer «

PSOCA » un nouveau générateur de nombre pseudo aléatoire récemment conçu, prouvé robuste

et imprévisible, pour générer les deux clés de longueur de 512 bits.

3.2 Description Des Automates Cellulaires (AC)

Introduits la première fois par Neuman, en 1940, [15], les Automates Cellulaires (AC) ont été

considérés comme un modèle mathématique pour les systèmes discret complexe avec des struc-

tures auto-reproductrices. Par la suite, en 1980, les AC ont été développé par Stephen Wolfram

[15], dans le but de générer un nombre pseudo-aléatoire [51]. En raison de leur qualité aléatoire,

leur fonctionnement rapide, leur simple implémentation et leur mise en œuvre matérielle et en

addition, de leurs plusieurs caractéristiques telles que l’homogénéité, la localité, le parallélisme, la

simplicité et l’imprévisibilité, les AC sont devenu un outil efficace dans la conception de nouvelles

primitives cryptographiques [5], en particulier pour concevoir des générateurs pseudo-aléatoire

[51], des fonctions de hachage et des MAC robustes.

En particulier, un automate cellulaire est un système dynamique discret, formant un réseau

régulier de cellules. Chaque cellule, possédant un état, communique avec ses voisins directs et

évolue suivant une règle de transition. Les AC unidimensionnels [15] sont considérés comme un

système dynamique qui se compose d’un ensemble de cellules, fini, linéairement connectées où

chaque cellule prend un état à partir d’un ensemble de possibilités d’états. En utilisant une règle

de transition locale, la valeur d’un état est mise à jour en tenant compte l’état des cellules voi-

sines. Un AC est un système dynamique qui peut être considéré comme un ensemble de cellules,

où l’état de chaque cellule interagit avec un ensemble d’états de cellules appelées voisines, selon

une fonction de transition. Mathématiquement, un AC est définie comme un quadruple A =

{S,D,N, f} où :

– S est l’ensemble de base qui détermine l’ensemble des états des cellules possibles.

– D est la dimension ou la taille de AC

– N est l’état voisin suivant la structure de voisinage existante.
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– f est la fonction de transition. elle est défini comme une fonction booléenne f : Sn → S

qui relie un état à son état suivant. En particulier, la transition d’état au temps (t + 1),

notée s
(t+1)
i .

• Tel que r est le rayon du voisinage et N t
i sont les voisins de la ième cellule au temps t.

• Il convient de noter que cette règle de transition dépend uniquement des valeurs d’états

possibles et du rayon de voisinage r qui définit le nombre de voisins.

• Par ailleurs, cette fonction peut être représentée comme une table de vérité ou comme

un nombre décimal nommé numéro de règle. Par exemple, dans notre conception, nous

avons utilisé la fonction σ(), qui est une fonction de transition globale, définie comme

étant σ : {0, 1}∗ → {0, 1}∗ qui a pour but renvoyer l’état de toutes les cellules à la

prochaine étape à travers l’évolution du AC, suivant l’équation xt+1 = σ(xt), tel que

chacune des cellules évolue selon l’une des règles ”23” et ”150”. Ces règles sont à la fois

une AC à une seule dimension (voir tableau 3.1). En particulier, les fonctions logiques

de ces règles utilisées sont décrites comme suit [52] :

I ”Règle 150” : st+1
i = sti−1 ⊕ sti ⊕ sti+1

I ”Règle 23” : st+1
i = (s̄ti−1 � s̄ti+1)⊕ (s̄ti � s̄ti+1)⊕ (s̄ti−1 � s̄ti)

( tel que ⊕ et � désignent, respectivement, les opérations XOR, ET bit à bit.)

Tableau 3.1 – la représentation des règles ”23” et ”150” (3-voisinages ,r = 1)

Nom de la règle 111 110 101 100 011 010 001 000

Règle 23 0 0 0 1 0 1 1 1

Règle 150 1 0 0 1 0 1 1 0

Les conditions aux limites : En extrémités de l’espace des cellules, les cellules doivent interagir

avec les cellules des voisines. Il est nécessaire de définir les conditions aux limites appropriées

d’un AC. Notamment ; il existe différents types de conditions aux limites, à savoir ils peuvent

être nulles (des cellules extrêmes connectées à la logique 0) ou périodiques (les cellules extrêmes

sont adjacentes l’une à l’autre)[15].

Définitions :

– AC uniforme : Si toutes les cellules obéissent à la même règle, le AC est dit uniforme.

Sinon, il ne l’est pas.
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– AC linéaire : si la règle d’une cellule AC ne comporte qu’une logique ”XOR”, elle est dite

linéaire. Un AC avec toutes les cellules ayant des règles linéaires s’appelle un AC linéaire.

– AC non linéaire : si la règle d’une cellule d’un AC ne comporte qu’une logique AND-OR,

elle est dite règle non linéaire. Un AC avec toutes les cellules ayant des règles non linéaires

est dit AC non linéaire.

– Groupe et non AC de groupe : si une transition d’état d’un AC ne comporte que des états

cycliques, l’AC est dit un groupe AC ; sinon il s’agit d’un AC non-groupe de AC. La règle

appliquée sur une AC de groupe uniforme est appelée une règle de groupe ; sinon il s’agit

d’une règle non-groupée.

En conséquence, l’exploitation logique des automates cellulaires, leur haute vitesse et leur

faible complexité matérielle nous a inspiré à concevoir de nouveau MAC. Dans ce qui suit, dans

ce chapitre et le chapitre suivant, certains de nos travaux de recherches sur le Code d’Authenti-

fication de Message ont été implémentés et mis en évidence en utilisant le concept des AC.

3.3 Description de Keyed-CAHASH

Dans cette section nous présentons notre nouveau Code d’Authentification de Message sé-

curisé basé sur l’utilisation d’une nouvelle fonction de Hachage à clé en utilisant le nouveau

algorithme de génération de clés secrètes ”PSOCA” proposé dans [1] basé sur les automates cel-

lulaires.

Notre Code d’Authentification de Message suggéré MAC = {SubkeyGeneration,Generate −

Keyed− CAHASH, V erify −Keyed− CAHASH} est un triple algorithme associé à l’espace

de clé K, l’espace de message M et l’espace de Tag T .

3.3.1 Génération des sous-clés

Tout d’abord, un ensemble de clés secrètes est utilisées {sk1, sk2, skindex, skp}, qui sont gé-

nérées en utilisant l’algorithme 3.2), à savoir sk1 et sk2 sont générées en utilisant le Générateur

de nombres pseudo-aléatoires ”PSOCA” [1] .
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3.3.1.1 Description De (PSOCA) [1]

Les Générateurs de Nombres Pseudo-Aléatoires (PRNG) sont largement utilisés dans plu-

sieurs domaines de la cryptographie, en particulier pour la génération de clés. En outre, diffé-

rentes façons sont proposées pour les concevoir, à savoir les AC. En exploitant leurs propriétés

(i.e. l’homogénéité, la localité, le parallélisme, la simplicité et l’imprévisibilité) font des AC un

bon candidat pour un PRNG. En outre, un PRNG est un processus permettant de générer une

séquence binaire uniforme, imprédictible et indépendante [2].

Par ailleurs, afin de sélectionner une nouvelle combinaison de règles optimales pour AC, Hanin

et al. [1] ont proposé un nouveau PRNG appelé ”PSOCA” basé sur une AC non uniforme,a n

cellules d’ordre 1, périodique combiné à une Optimisation par Esaims Particulaire Binaire Modi-

fié (MBPSO) pour sélectionner une liste de règles optimale. Chaque règle d’automate représente

une particule de l’essaim, exprimée en binaire.

Cet algorithme MBPSO commence par initialiser d’une manière aléatoire la configuration des

cellules et de la population des particules de taille Pmax. Après cette initialisation, chaque itéra-

tion conduit l’essaim à évoluer dans le temps pour avoir une nouvelle combinaison de particules.

Cet algorithme est alors itéré jusqu’à atteinte d’une combinaison meilleure de règles avec une

fonction objective maximale. Pour évaluer la séquence pseudo aléatoire obtenue, la fonction en-

tropie représente la fonction objectif de l’algorithme MBPSO.

Par la suite, PSOCA (3.1) utilise la solution obtenue comme entrée pour évoluer l’AC plusieurs

fois en lui associant des règles sélectionnées aléatoirement.

Si les conditions des tests ne sont pas satisfaites, PSOCA fait appel, une autre fois, à l’algorithme

MBPSO afin de sélectionner à nouveau une liste de règles pour l’AC.

Algorithme 3.1 PSOCA

input : un AC (A) de taille n, Pmax : le nombre de règles
Output : ε : séquence de nombres pseudo-aléatoires
· Initialiser la configuration de cellules de l’AC aléatoirement
· Sélectionner la liste de règles optimale en utilisant ”MBPSO”
· Appliquer les règles sélectionnés par MBPSO sur les cellules de (A)
· passer la séquence pseudo aléatoire par les tests requis d’un PRNG

3.3.1.2 Description De notre algorithme de génération de clés

tout d’abord, l’algorithme ”PSOCA” prend en entrée un nombre binaire, la graine, autant

que entrée pour générer une séquence de clés à partir de cette graine.
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Algorithme 3.2 Algorithme de génération des sous clés(s, kz,n)

input : seed s, key size kz,number of blocks n
Output : sk1, sk2, skp , skindex
· sk1 ← PSOCA(s,kz) [1]
· sk2 ← PSOCA(sk1, kz) [1]
· skp ← choose a prime number
· skindex ← choose an index ∈ [0, 1]

Pour obtenir les sous-clés Sks = {Sk, Sk1, Sk2}, ”PSOCA” [1] prend deux paramètres, une

graine (s) de taille (kz) pour fournir la première sous-clé de longueur 512 bits Sk1. Par la suite,

”PSOCA” est évolué pour générer une deuxième clé Sk2 de 512 bits à partir de Sk1. En outre,

Skp est un nombre secret qui est premier avec une longueur spécifié de bits (c’est-à-dire 13 bits

dans notre cas). Skindex est un index secret choisi aléatoirement de [0, n] (l’algorithme 3.2). Pour

chaque session, une fois que les sous-clés sk = {sk1, sk2, skindex, skp} sont générées et secrètement

partagées (par exemple via un support sécurisé) entre les expéditeurs légitimes et les récepteurs.

L’expéditeur peut générer le tag en utilisant notre algorithme de génération de MAC proposé.

3.3.2 Algorithme de génération de MAC Generate-Keyed-CAHASH

Cet algorithme 3.3 d’authenticité probabiliste prend en entrée un message m∈M, une clé

secrète k∈K et a et produit une valeur d’authenticité Tag∈T.
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Figure 3.1 – Algorithme de génération de Tag proposé Generate-Keyed-CAHASH.

Algorithme 3.3 Algorithme de génération de Tag Generate-Keyed-CAHASH
(M, sk1, sk2, skindex, skp)

Input : Message M, sk1, sk2, skindex, skp
Variable : n, m
Output : Tag
Split M into n blocks of 512 bit
si M6= multiple of 512 bit alors

Padd M
finsi
Mskindex

←Mskindex
⊕ sk1

pour i ←1 to n faire
Ri ←Mod[Mi, skp]

fin pour
M’← R1‖R2‖...‖Rn
Split M’ into m blocks of 512 bit
si M’ 6= multiple of 512 bit alors

Padd M’
finsi
Tag ← σ(sk2 ⊕M ′1)
pour i ← 2 to m faire

Tag ← σ(M ′i ⊕ Tag)
fin pour
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Notre algorithme de génération de MAC proposé (Generate-Keyed-CAHASH) (voir la figure

3.1 et l’algorithme 3.3) commence par diviser le message d’entrée M de longueur arbitraire L

en n blocs de longueur fixe 512 bits, Mi, en utilisant également une opération de padding, si

nécessaire. Par la suite, le message devient M = {M1, ...,Mn} avec Mi, i ème bloc de 512 bits.

Ensuite, l’opération ”XOR” est effectuée au Mskindex
choisi, à partir du message M, avec la

première sous-clé sk1. En particulier, notre fonction de compression proposée consiste à calculer

chaque Mi modulo skp, dénoté Ri. M’, la concaténation de tous les résidus Ri, est par la suite

divisée, lui aussi, en blocs de 512 bits, dénoté M ′i , en utilisant également une opération de

padding, si nécessaire. Ensuite, le résultat de l’opération ”XOR” effectué sur la deuxième sous-

clé sk2 avec le premier bloc de M’(i.e. (M ′1 ⊕ sk2)) est pris comme paramètre d’entrée pour

la fonction d’évolution σ() décrite ci-dessus. Ainsi de suite, le résultat final est évoluée tel que

sur chaque sortie est effectuée une opération ”XOR” avec tout le résultat précédent, jusqu’à la

dernière itération (i.e.( M ′m ⊕ ...⊕ σ(M ′2 ⊕ σ(M ′1 ⊕ sk2))) pour générer le Tag. La sortie de cet

algorithme est d’une longueur de 512 bits.

Tag := Generate− keyed− CAHASH(M, sk1, sk2, skindex, skp) (3.2)

3.3.3 Algorithme de vérification Verify-Keyed-CAHASH

Cet algorithme de vérification déterministe prend comme entrée un message m∈M, une clé

secrète k∈K et un Tag∈T (3.2) et produit un élément de l’ensemble valide, invalide.

Algorithme 3.4 Algorithme de vérification de tag Verify-Keyed-CAHASH

Input : M, sk1, sk2, skindex, skp, Tag
Output : ValidTag, InvalidTag
Tag’ ← Generate-Keyed-CAHASH(M, sk1, sk2, skindex, skp)
si Tag′ = Tag alors

ValidTag
sinon
InvalidTag

finsi

Une fois le récepteur reçoit le Tag, il recalcule le Tag’ en utilisant l’algorithme de génération

MAC. Par la suite, il utilise l’algorithme de vérification Verify-keyed-CAHASH () (voir Algo-

rithme 3.4) en prenant comme entrées le message M, les clés secrètes {sk1, sk2, skindex, skp} et

le Tag reçu 3.2. La sortie de cet algorithme est soit INVALID ou VALID, c’est à dire si les deux

Tag sont égaux, l’expéditeur est authentifié et l’intégrité du message est garantie.
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3.4 Conclusion

Dans ce chapitre nous avons donné une description détaillée de «keyed-CAHASH», notre

nouveau Code d’Authentification de Message basé sur une fonction de Hachage. Par ailleurs,

l’utilisation des automates cellulaires a fait de notre contribution un MAC rapide. En outre, notre

Code d’Authentification de Message suggéré, comporte Trois algorithmes, un de génération de

clés, un de génération de tag, et un de vérification ( MAC = {SubkeyGeneration,Generate−

Keyed− CAHASH, V erify −Keyed− CAHASH} ).

Nous avons aussi décrit ”PSOCA”, le générateur pseudo aléatoire utilisé pour générer les

sous clés de notre algorithme de génération de Tag.

La robustesse d’un Code d’Authentification de Message basé sur une fonction de Hachage

repose dans la robustesse de la fonction de Hachage utilisé dans son processus. L’étude de ro-

bustesse de cette contribution ainsi que sa performance est étudiée dans le dernier chapitre.
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4.1 Introduction

Au cours des dernières décennies, les nouvelles technologies de l’information ont connu le plus

grand développement. Selon Cisco, d’ici 2020, il est prévu qu’il y aura 50 milliards d’appareils

connectés. L’Internet des Objets (IoT) est un nouveau paradigme reliant le monde physique, à

savoir la technologie informatique intelligente, le traitement intelligent, le réseau de communi-

cation, la technologie Internet et la technologie de détection du réseau de capteurs, au réseau.

D’ailleurs, n’importe quel objet sera connecté à Internet. Admettant que ces objets pourraient

être des dispositifs personnels comme les téléphones intelligents, les appareils photo numériques

ou les objets de notre environnement comme une maison, une véhicule ou des objets avec des

(RFID) [53]. En particulier, il intègre dans son processus un composant d’identification (”les

objets qui identifient”), les réseaux de capteurs et les systèmes sans fil (”les objets sensibles”),

les systèmes embarqués et les nanotechnologies (”les objets très petits”).

Les RFID sont la composante la plus importante du processus de fonctionnement de l’IoT. Elles

sont largement utilisées pour l’identification des objets physiques et sont universellement utilisées

dans de nombreux domaines de notre vie quotidienne, par ex. le contrôle d’accès, la production
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automatisée, la gestion du stationnement, etc. Ces RFID aident à identifier automatiquement le

signal du Tag cible, sans contact, puis collectent et contrôlent les informations pertinentes, afin

de transmettre les directives et instructions au contrôleur [54].

D’une part, ces RFID tiennent souffre de la taille de mémoire restreinte et de la puissance de

calcul réduite. D’autre part, leurs principales menaces de sécurité sont principalement liées à

l’authenticité, par ex. espionnage, rediffusion d’attaque, attaque de relais, contrefaçon, etc... [54]

– l’espionnage est une sorte d’attaque où l’entité malveillante tente de faire qu’un lecteur

non autorisé interagisse avec le Tag puisque la plupart de ces Tags envoient leurs infor-

mations stockées sans aucune demande d’authentification pour accéder à des informations

confidentielles.

– L’attaque par relecture est une sorte d’attaque où l’entité malveillante rejoue des infor-

mations clés qui sont sniffé depuis le canal entre le lecteur et le Tag, afin d’obtenir une

authentification illégale et de tromper les lecteurs pour réussir la vérification.

– L’attaque par relais, également connue aussi sous le nom d’attaque «homme au milieu»

[47], est une sorte d’attaque où l’entité malveillante pourrait interférer entre un serveur et

un Tag et renvoyer la réponse d’un Tag obtenue lors des processus d’authentification avec

un lecteur, de manière à faire semblant d’être le bon Tag.

Ainsi, le droit des personnes à la vie privée doit être garanti vis-à-vis ce grand nombre d’attaques.

La nécessité de mettre en œuvre des primitives cryptographiques efficaces et peu coûteuses, en

taille de mémoire et de calcul, augmente de manière exponentielle. La cryptographie fournit

des mécanismes efficace garantissant la sécurité des données échangées. Assurer l’authenticité,

dans le contexte des RFID, nécessite la conception d’algorithmes robuste qui peuvent fournir un

équilibre entre assurer un haut niveau de sécurité et la capacité de calcul restreinte des RFID.

Basée sur les principes classiques de la cryptographie, la cryptographie légère a été proposée afin

d’assurer la sécurité dans ces composantes à ressources limitée.

Généralement, la complexité temporelle d’un algorithme est mesurée en fonction du nombre de

cycles d’horloge par octet et la latence [55].

Encore, la consommation d’énergie est une métrique universelle pour laquelle les unités utilisées

sont Watts [55].

La complexité de calcul en mémoire est mesurée en fonction de la taille de RAM nécessaire

pour effectuer le calcul et en fonction de la taille de ROM requis pour stocker les algorithmes.

Aussi, la consommation d’énergie sur des appareils physiques (i.e. la mémoire) est mesurée en

termes de portes logiques en unités de GE (Gate Equivalents) équivalentes à une porte NAND.
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La complexité temporelle est mesurée en termes de débit, en bits par seconde pour une fréquence

de 100Hz. La latence est également prise en compte comme pour la consommation de logiciels.

Par ailleurs, Les mécanismes d’authentification classiques déjà existants sont très couteux en

mémoire et énergie. Dans ce contexte, pour valider les exigences de sécurité en authenticité,

nous avons proposé un nouveau mécanisme de Code d’Authentification de Message léger basé sur

une fonction de hachage légère basée en utilisant les automates cellulaires pour RFID, nommé

«LCAHASH-MAC». Dans ce chapitre, Nous donnons une description de notre contribution.

Pour authentifier les données, ce nouveau MAC est basé sur une fonction de hachage légère

qui sa conception repose sur l’utilisation des automates cellulaires. Cette contribution comporte

trois algorithmes, un de génération de clés, un de génération de tag et un de vérification.

4.2 Description de notre Code d’Authentification de Message proposé : LCAHASH-

MAC

La cryptographie légère [56] est un sous-domaine relativement jeune situé à l’intersection de

la cryptographie et de l’ingénierie électrique.

En raison des contraintes des coûts de consommation élevée en énergie et en ressources d’une

part, et d’autre part l’existence dans le monde d’entité malveillante forte en attaque, ont surgie

un besoin croissant en implémentations efficaces de primitives cryptographiques et de protocoles

légers. Pour ce faire, Chaque concepteur de solutions de sécurité légères doit être conscient de

l’équilibre entre la sécurité, les coûts et la performance.

Habituellement, pour établir un compromis entre deux des trois objectifs de conception, à savoir

la sécurité et les coûts bas, la sécurité et la performance, ou les faibles coûts et la performance,

peut être facilement optimisé, alors qu’il est très difficile d’optimiser les trois objectifs de concep-

tion en même temps.

”LCAHASH-MAC” est une contribution aux Codes d’Authentification de Message légers, basé

sur une fonction de hachage légère. Lors de génération de Tag, cette contribution utilise une

nouvelle fonction de hachage légère ”L-CAHASH” [17] ainsi que ”PSOCA” [1].

”L-CAHASH” a été prouvé robuste et résistante aux collisions.

Par ailleurs, l’utilisation des automates cellulaires, dans leurs processus, offre une légèreté, une

simplicité, une homogénéité et un parallélisme [15].

Aussi, l’utilisation du processus de génération de nombre pseudo aléatoire ”PSOCA”, prouvé

imprévisible, a fait de cette contribution résistante aux attaques de récupération des clés.
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4.2.1 Génération des sous-clés

l’ensemble de clés secrètes, {sk1, sk2, skindex, skp},utilisé dans pour notre mécanisme, est

généré en utilisant l’algorithme 4.1), à savoir sk1 et sk2 sont générées en utilisant le Générateur

de nombres pseudo-aléatoires ”PSOCA ” 3.3.1.1 [1] . L’algorithme ”PSOCA” prend en entrée une

graine, nombre binaire pour générer à partir de ceci une séquence de clés.

Algorithme 4.1 Algorithme de génération des sous clés Subkeys Generation(s, kz,n)

input : seed s, key size kz,number of blocks n
Output : sk1, sk2, skp , skindex
– sk1 ← PSOCA(s,kz) [1]
– sk2 ← PSOCA(sk1, kz) [1]
– skp ← choose a prime number
– skindex ← choose an index ∈ [0, 1]

– Skp est un nombre secret qui est premier avec une longueur spécifié de bits (13 bits dans

notre cas).

– Skindex est un index secret choisi aléatoirement de [0, n].

– Pour obtenir les sous-clés Sks = Sk, Sk1, Sk2, ”PSOCA” prend deux paramètres, une

graine (s) de taille (kz) pour fournir la première sous-clé de longueur 512 bits Sk1. Par la

suite, ”PSOCA” est évolué pour générer une deuxième clé Sk2 de 512 bits à partir de Sk1.

En outre, Pour chaque session, une fois que les sous-clés sk = {sk1, sk2, skindex, skp} (l’algo-

rithme 4.1) sont générées et secrètement partagées (par exemple via un support sécurisé) entre

les expéditeurs légitimes et les récepteurs. L’expéditeur peut générer le Tag en utilisant notre

algorithme de génération de MAC proposé.

4.2.2 Algorithme de génération Generate-Keyed-LCAHASH

l’algorithme 4.2 d’authenticité probabiliste prend en entrée un message m∈M, une clé secrète

k∈K et a et produit une valeur d’authenticité Tag∈T.

Notre algorithme de génération MAC proposé ”Génération-Keyed-LCAHASH” (voir figure

4.1 et voir Algorithme 4.2) procède de la manière suivante. Prenons un message M, à authentifier,

avec une longueur fini arbitraire L, notre MAC proposé commence tout d’abord par faire un

découpage du message M en bloc de taille fixe de 512 bits Mi, en utilisant un padding, si
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Figure 4.1 – Algorithme de génération de Tag proposé Generate-Keyed-LCAHASH.

nécessaire pour compléter le dernier bloc.

En supposant que la forme du message M après le padding est Mpad = M1, ...,Mn, avec Mi

est un bloc de 512 bits. Ensuite, l’opérateur ’XOR’ est effectué sur sk1 avec Mskindex
. Par

la suite, chaque résidu Ri résultant de l’opération modulo de Mi avec skp est calculé. Le M’

résultant qui est la concaténation de tous les résidus Ri, est découpé lui aussi en une longueur

fixe de blocs de 512 bits, M ′i , en le complétant par un padding si nécessaire. Ensuite, une

opération ’XOR’ est appliquée à tous M ′i avec la deuxième sous-clé Sk2. Sinon, si la longueur

du M’ global est inférieure à 512 bits, M’ est concaténé avec une partie de la deuxième sous-clé

sk2 ∈ {0, 1}512−M ′bit length
.

Dénoté Mrule, les bits obtenus après l’une de ces opérations seront la règle de la fonction de

transition globale pour l’évolution des automates cellulaires : Evol(Mrule).

Le Tag est résultat final de cette évolution.

Tag := Generate−Keyed− LCAHASH(M, sk1, sk2, skindex, skp) (4.1)
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Algorithme 4.2 Algorithme de génération de Tag Generate-keyed-
LCAHASH(M, sk1, sk2, skindex, skp)

Input :Message M,sk1, sk2, skindex, skp
Output : Tag
Split M into n blocks of 512 ;
si M 6= multiple of 512 alors

Pad M ;
finsi
M⊕ ←−Mskindex

⊕ sk1
pour each i in n faire
Ri ←− mod[Mi, skp]

fin pour
M ′ ← R1‖R2‖...‖Rn
Split M’ into blocks of 512 bit
si |M ′| < 512 alors
Mrule ←−M ′‖sk2 ;

sinon
pour i=1 to n faire
M”←− ⊕M ′i ;
Mrule ←−M”⊕ sk2 ;

fin pour
finsi
Tag ←− φ(Mrule)

4.2.3 Algorithme de vérification Verify-Keyed-LCAHASH

L’algorithme de vérification déterministe prend comme entrée un message m∈ M, une clé

secrète k∈K et un Tag∈T (4.1) et produit un élément de l’ensemble valide, invalide.

Une fois que le destinataire reçoit le Tag, il calcule Tag’ en utilisant l’algorithme4.2 de généra-

tion MAC. L’algorithme 4.3 de vérification ”Verify-Keyed-LCAHASH” prend comme entrées le

message M, les clés secrètes {sk1, sk2, skindex, skp} et le Tag reçu. La sortie de l’algorithme de

vérification MAC est INVALID ou VALID. Si les deux valeur de Tag sont égaux, authenticité

et l’intégrité du message est garantie.

Algorithme 4.3 Algorithme de vérification de Tag Verify-Keyed-LCAHASH

Input : M, sk1, sk2, skindex, skp, Tag
Output : ValidTag , InvalidTag
Tag′ ← LCAHASH −MAC(M, sk1, sk2, skindex, skp)
si Tag’ = Tag alors

ValidTag
sinon

InvalidTag
finsi
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4.3 Conclusion

Dans ce chapitre j’ai donné un description des algorithmes de génération de clé, de génération

de MAC et de vérification de ”LCAHASH-MAC”. En outre, l’utilisation des automates cellulaires

a fait de notre contribution un MAC léger, rapide et robuste comparé aux MAC basés sur une

fonction de hachage légère bien connus. Le RFID est un des éléments de base dans l’architecture

de l’Internet des objets (IoT). C’est une technologie automatique d’identification, sans contact,

visant à identifier le signal, afin de rassembler et envoyer les instructions de données au contrôleur.

Néanmoins, d’une part, à cause de leur taille de mémoire restreinte et de leur puissance de

calcul réduite, les RFID, souffrent de fréquentes menaces principalement liées à l’authenticité

des données. D’autre part, les mécanismes d’authentification classiques déjà existants sont très

couteux en mémoire et énergie. Pour cela, nous avons proposé un nouveau mécanisme, nommé

”LCAHASH-MAC”. Nous donnons une description de l’algorithme ”LCAHASH-MAC”. Pour

authentifier les données, ce nouveau MAC est basé sur une fonction de hachage légère qui sa

conception repose sur l’utilisation des automates cellulaires. La robustesse de cette contribution

est étudiée dans le dernier chapitre aussi que sa performance.
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5.2 Analyse de la sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

5.2.1 La résistance de chacune de nos contributions à l’attaque de récupéra-
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5.1 Introduction

Dans ce chapitre nous présentons l’évaluation de la performance et de la résistance de chacune

de nos trois contributions proposées aux attaques de récupération des clés et de falsification.

Nous donnons aussi les résultats des expérimentations et tests effectués sur les mécanismes. En

particulier, la sécurité d’un Code d’Authentification de Message repose sur la robustesse du

système de chiffrement ou sur la fonction de hachage utilisé dans son processus. De plus, une

entité malveillante, ayant pour but de fournir une valeur authentifiante valide, en essayant de

forger un message, devrait avoir une complexité de temps qui est polynômiale [57]. En principe,

cette entité malveillante peut prendre l’une des deux attaques, à savoir l’attaque de récupération

des clés et l’attaque par falsification. En effet, l’attaque de récupération des clés consiste à trouver

la clé secrète à partir d’un nombre de paires de messages/Tag. En addition, une attaque par

falsification est une attaque qui consiste à forger un Tag valide, elle est dite existentiel lorsque
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cette attaque est possible pour un seul message, et dite sélective s’il est possible pour un Tag de

son choix [47].

5.2 Analyse de la sécurité

Dans cette partie nous évaluons la robustesse et le comportement aléatoire, des Tag générés

par chacun de nos contributions proposées ainsi que ses propriétés statistiques.

5.2.1 La résistance de chacune de nos contributions à l’attaque de récupération de

clé

5.2.1.1 SEC-CMAC

L’une des principales exigences de la sécurité des Codes d’Authentification de Message,

surtout pour ceux basés sur les systèmes de chiffrement, est d’être fortement résistants aux

attaques de recherche exhaustive de clé. Lors de ce type d’attaque, l’entité malveillante essaie

toutes les clés possibles afin de récupérer la bonne. Considérant une machine à haute performance

ayant besoin 10−10 secondes pour tester la validité d’une clé. En addition, étant donné la grande

diversité des clés génétiques (SECkeys) qui sont de taille de k×2k, où k est la taille des blocs en

Mi et que le message est divisé en n blocs (le nombre totale des Mi ). Aussi, la dernière clé utilisé

kranSEC , est d’une longueur de 512 bits. Pour cela, une attaque de recherche de clé exhaustive

nécessitera au moins environ n×k×2k×4.24×10136 (car k > 3 [50] et n×k×2k×2512×10−10

second))

Ainsi, une recherche de clé exhaustive est impossible dans un temps raisonnable par un

ordinateur [47].

5.2.1.2 Keyed-CAHASH

L’un des principaux aspects de la sécurité d’un Code d’Authentification de Message, en par-

ticulier une fonction de hachage à clé, c’est d’être fortement résistant à l’attaque de récupération

de clé.
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La recherche exhaustive des clés :

Cette attaque est une des attaques où une entité malveillante essaie d’obtenir toutes les

clés valides possibles en utilisant un outil de prédiction ou de calcul de clé. En conséquence, en

tenant compte qu’une machine performante nécessite 10−10 secondes pour tester la validité des

sous-clés. En addition, chaque sous-clés est de taille de 512 bits, notre algorithme peut utiliser

2 ∗ 2512 clés possibles, plus l’indice n qui est choisi aléatoirement et le nombre premier p choisi

aléatoirement parmi 212 . Par conséquent, l’attaque de clé de recherche exhaustive nécessite

environ 10−10 ∗ 2 ∗ 2512 +n+ 212) = n ∗ 10−10 + 2.681562e+ 144secondes (plusde8.49 ∗ 10136ans)

pour obtenir la bonne clé. Ainsi, une recherche de clé exhaustive est impossible dans un temps

raisonnable d’être calculé par un ordinateur [47].

la sensibilité de la clé au changement d’un bit :

Afin d’estimer le niveau de sensibilité de la clé en entrée à Keyed-CAHASH. L’expérimen-

tation suivante est réalisée en prenant en considération la notion d’effet d’avalanche. Cette

propriété prouve qu’une modification minime dans l’entrée entrâıne une modification majeure

dans la sortie, c’est-à-dire si un seul bit a changé dans l’entrée, la sortie est très affectée don-

nant une grande différence. En particulier, la moyenne de toute les distances de Hamming

résultantes de toute les sorties obtenues devrait être la moitié de la taille de la sortie (i.e.

(Hamming(H(x), H(y)) = n/2))[58]. Le Tag généré en utilisant notre mécanisme proposé,

compte tenu du changement aléatoire d’un seul bit dans la clé en entrée, en utilisant un en-

semble de 1024 paires de clés, montré à la figure 5.1, indique que la moyenne des différences

entre les bits de toutes les sorties est d’environ ≈ n/2 .

Figure 5.1 – Sensibilité du Tag en changeant la clé d’entrée d’un seul bit .
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En outre, les résultats présentés dans le document [1] prouvent déjà que ”PSOCA” pos-

sède des propriétés d’un générateur de nombres pseudo-aléatoires robuste. Ainsi, l’utilisation

de ”PSOCA” dans notre ”Keyed-CAHASH” proposé sert bel et bien à générer des sous-clés

imprévisibles [1].

5.2.1.3 LCAHASH-MAC

Cette attaque nécessitant environ 2k opérations (k est la longueur de bit de la clé secrète).

En utilisant une machine informatique puissante nécessitant 10−10 secondes pour tester la validité

des sous-clés. Notre algorithme utilise deux sous-clés de longueur de 512 bits. Donc il existe 2∗2512

clés possibles, n indice possibles et le nombre premier p est d’une longueur supérieure à 12 bit.

En conséquence, cette attaque nécessite environ 10−10 ∗ (2 ∗ 2)512 + n + 212) = 2, 69 ∗ 10144

secondes (Plus de 8,49 ∗10136 années) , pour obtenir la bonne clé. Ainsi, une recherche de clé

exhaustive est impossible dans un temps raisonnable à l’aide d’un ordinateur [47].

la Sensibilité du Tag aux changements d’un seul bit en clé Afin d’évaluer le niveau de sen-

sibilité du Tag en changeant aléatoirement un bit de la clé entrée à notre algorithme ”Generate-

LCAHASH-MAC”, nous avons aussi utilisé la notion de l’effet d’avalanche.

La figure suivante 5.2 montre la moyenne de la distance de Hamming pour les changements d’un

bit dans la clé entrée qui a induit un changement d’environ ' 50% dans les Tag de sortie.

Figure 5.2 – Sensibilité du Tag en changeant la clé d’entrée d’un seul bit.

Par ailleurs, nous avons aussi ici utilisé le générateur pseudo aléatoire ”PSOCA” pour sa
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robustesse d’après les résultats présentés dans l’article [1].

5.2.2 La résistance de chacune de nos contributions à l’attaque par falsification

L’attaque par falsification est l’attaque la plus connue sur les MAC, où l’entité malveillante

peut fournir au moins une paire de Message/Tag valide sans posséder déjà la clé secrète [47].

En outre, pour utiliser un MAC, il devrait être résistant à diverses attaques. La capacité d’un

attaquant est affirmée par sa complexité temporelle qui doit être polynomiale [57].

En général, l’attaque la plus connue de l’attaque de falsification de MAC est l’attaque des

anniversaires, qui est basée sur la fréquence de collisions trouvée. Cette attaque offre une limite

maximale de sécurité. Elle nécessite d’utiliser 2n/2 paires de (Messages/Tag) connues (n étant

la taille du Tag) [2].

5.2.2.1 SEC-CMAC

Puisque SEC-CMAC est décrit comme un MAC basé sur des évolutions itérées des blocs

chiffrés, pour réussir une attaque de falsification de MAC sur notre système proposé, une entité

malveillante doit connâıtre 2256 (Messages/Tag) [2].

La sensibilité du Tag en changeant le message d’un seul bit :

Afin d’évaluer le comportement aléatoire des Tags générés, par notre algorithme SEC-CMAC

de génération de Tag, en entrant des messages différents d’un seul bit, nous avons utilisé la pro-

priété d’effet Avalanche [58]. Pour cela, nous avons calculé la distance de Hamming moyenne

entre la sortie d’une entrée donnée de longueur n et la sortie de cette entrée où certains des bits

sont changés [58]. La distance moyenne devrait être changée d’environ 50%.

Pour évaluer la sensibilité du Tag en utilisant SEC-CMAC, nous avons pris en entrée un en-

semble de 512 paires de messages différents d’un seul bit (différence aléatoire de bit) et leurs Tags

sont générés, le résultat des expérimentations a montré que la distance de Hamming moyenne

des bits de sortie changés est presque ≈50% (figure 5.3).
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Figure 5.3 – Sensibilité du Tag en changeant le message d’entrée d’un seul bit .

tests statistiques :

Dans le but d’évaluer le comportement imprévisibles des Tags générés, du point de vue statis-

tique, nous avons utilisé la suite statistique NIST STS pour les générateurs de nombres aléatoires

et pseudo-aléatoires pour les applications cryptographiques [59].

Tableau 5.1 – Résultats de NIST STS Test Suite sur les Tags générés par SEC-CMAC

Le nom du Test P-value Interprétation

The Frequency (Monobit) Test 0.51 PASSE

Frequency Test within a Block 0.51 PASSE

The Runs Test 0.5 PASSE

Tests for the Longest-Run-of-Ones in a Block 0.49 PASSE

The Binary Matrix Rank Test non applicable

The Discrete Fourier Transform (Spectral) Test 0.49 PASSE

The Non-overlapping Template Matching Test 0.61 PASSE

The Overlapping Template Matching Test non applicable

Maurer’s ”Universal Statistical” Test non applicable

The Linear Complexity Test 0.74 PASSE

The Serial Test 0.51 PASSE

The Approximate Entropy Test 0.46 PASSE

The Cumulative Sums (Cusums) Test 0.52 PASSE

The Random Excursions Test non applicable

The Random Excursions Variant Test non applicable

Cette suite est composée de 15 tests. Au cours de ces tests, nous avons utilisé la configuration

par défaut : le niveau de confiance α A été maintenu à 1% et nous avons testé 100 séquences (de

taille 1 000 000 bits chacune). Parmi ces tests, certains n’étaient pas applicables à notre système

en raison de la taille des blocs.
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Les résultats de ces tests sont présentés dans le tableau 5.1.

5.2.2.2 Keyed-CAHASH

En particulier, la robustesse d’un hachage à clé repose sur les propriétés cryptographiques

robustes de la fonction de hachage, notamment sa résistance à la collision et sa propriété de

compression [40]. Afin de concevoir un mécanisme de Code d’Authentification de Message basé

sur une fonction de hachage, nous avons proposé l’utilisation d’une combinaison de règles d’AC

appartenant à des groupes linéaires et non linéaires. Particulièrement, une règle d’AC apparte-

nant à un groupe linéaire fournit la résistance à la collision et celle appartenant à un groupe

non-linéaire fournit la propriété du sens unique [60]. Explicitement, la règle ”150”, basée sur une

condition limite périodique, a la plus grande dépendance du voisinage par rapport à presque

toutes les règles linéaires. D’autre part, la règle ”23” fournit à la fois une non-linéarité élevée

et une forme de transition spéciale [60]. La combinaison de ces deux règles (”150” et ”23”) ga-

rantit à la fois la linéarité et la non-linéarité, qui sont les propriétés les plus importantes de la

cryptographie. Par conséquent, une faible linéarité et une non-linéarité maximale garantissent

respectivement une résistance à la cryptanalyse différentielle et linéaire [61] ; [62].

Pour réussir une attaque de falsification de MAC sur notre système proposé, une entité

malveillante doit connâıtre un nombre de 2256 de (Message/Tag) [2] .

la sensibilité du Tag au changement d’un bit du message initial entré :

En utilisant la notion d’effet avalanche [58]. Un message M est pris comme entrée et son Tag

est généré à l’aide de ”Keyed-CAHASH”. Les résultats des expérimentations montrent que la

moyenne de la distance de Hamming des bits de sortie a changé, en considérant le changement

d’un seul bit aléatoire dans l’entrée, en utilisant un ensemble de 1024 paires de messages (voir

la figure 5.4).

Le tableau 5.2 présente les valeurs d’effet d’avalanche (minmum, maximum, moyenne, pour-

centage) de la variation d’un bit de l’entrée. Presque, ≈ 50% dans les Tags de sortie sont affectés

par la modification par rapport aux HMAC bien connus.
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Figure 5.4 – Sensibilité du Tag en changeant le message entré d’un seul bit .

Tableau 5.2 – Sensibilité du Tag généré par Keyed-CAHASH par rapport à celle des HMAC
connus

Amin Amax Amean A(%)

HMAC(Sha2-512) 323.60 350.00 337.74 65.9027
HMAC(MD5) 76.90 91.50 84.92 66.3489

Keyed-CAHASH-512 215.90 298.50 255.71 49.94

les tests statistiques :

En principe, le Tag transféré devrait être imprévisible. Dans ce qui suit, nous présentons

l’étude de qualité de l’aléatoire de notre mécanisme proposé en vérifiant s’il est résistant aux

attaques statistiques standard.

Pour cette raison, il existe des piles de tests, à savoir le test ”DIEHARD” [63], ayant pour

objectif évaluer le caractère aléatoire d’un tel algorithme. Le test ”DIEHARD” contient un en-

semble de tests statistiques variés, chacun de ces tests a ses propres outils d’évaluation. Ces tests

sont considérés comme forts pour vérifier l’aléatoire jusqu’à un niveau extrême. Pour obtenir de

bons résultats. Il vérifie la valeur p, des nombres aléatoires, comprise entre 0.025 < p < 0.975.

Par conséquent, pour nos expériences, on génère de nombreuses synthèses afin d’obtenir un flux

de données de 10Mb. Ce flux est créé à l’aide d’un schéma de mode compteur employant notre

algorithme de génération de MAC proposé pour calculer les valeurs de sortie successives conca-

ténées pour créer le flux de données. Par la suite, ce flux produit est statistiquement analysé à
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Tableau 5.3 – Résultat du Test ’Diehard’ sur Keyed-CAHASH

le nom du Test le nombre P-value Interprétation

diehard birthdays 0.90315496 PASSE
diehard operm5 0.87063499 PASSE

diehard rank 32x32 0.98995661 PASSE
diehard rank 6x8 0.29111246 PASSE
diehard bitstream 0.91261990 PASSE

diehard opso 0.43442292 PASSE
diehard oqso 0.53436364 PASSE
diehard dna 0.50201120 PASSE

diehard count 1s str 0.67388288 PASSE
diehard count 1s byt 0.37199848 PASSE
diehard parking lot 0.91507220 PASSE
diehard 2dsphere 0.86872396 PASSE
diehard squeeze 0.37402560 PASSE
diehard sums 0.03667907 PASSE
diehard runs 0.93794343 PASSE
diehard craps 0.38196019 PASSE

sts runs 0.56014598 PASSE

l’aide du test ”Diehard” [63].

Ensuite, ces résultats finaux sont en moyenne, puis rapportés dans le tableau 5.3.

le Tag obtenu en utilisant notre conception proposée a passé avec succès presque tous les tests

”DIEHARD”essentiels. Par ailleurs, notre mécanisme proposé vérifie un bon comportement aléa-

toire et peut être statistiquement indiscernable des séquences aléatoires.

5.2.2.3 LCAHASH-MAC

L’attaque de la falsification est l’attaque la plus connue sur la fonction MAC. Une contrefaçon

existentielle de MAC est indiquée lorsque cette attaque est possible pour un seul message. En

outre, on dit une falsification sélective de MAC si elle est possible pour une Étiquette de son

choix [47].

Généralement, l’attaque de falsification la plus connue sur les MAC basée sur une fonction de

hachage est l’attaque d’anniversaire basée sur la fréquence des collisions [47]. Elle nécessite la

connaissance d’environ O(2n/2) paire de Message/Tag (n la longueur du Tag) [2].

Par conséquent, pour réussir une attaque de falsification de MAC sur notre LCHAHASH-MAC

proposée, une entité malveillante doit connâıtre 2256 paires de Messages/Tag [47], ce qui est

impossible dans un temps raisonnable à l’aide d’une machine de calcul.
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la sensibilité du Tag en changeant le message entré d’un bit :

En appliquant la notion d’effet d’avalanche [58] sur notre algorithme ”Generate-LCAHASH-

MAC” proposé pour évaluer la sensibilité du Tag en changeant aléatoirement un bit du message

M entré. Les résultats présentés dans la figure 5.5 montrent que la moyenne de la distance de

Hamming des bits des Tags affectés par la modification, parmi un ensemble de 1024 paires de

messages, est d’environ ' 50%.

Figure 5.5 – Sensibilité du Tag en changeant le message d’entrée d’un seul bit.

les tests statistiques :

Pratiquement, la sortie d’une fonction MAC sécurisée doit être statistiquement indiscernable

d’une sortie d’une fonction aléatoire et avoir un comportement aléatoire. En outre, la qualité

aléatoire de notre ”LCAHASH-MAC” proposé a été étudiée en testant si elle passe un certain

nombre d’attaques statistiques standard. Pour ce faire, il existe un certain nombre de tests qui

aident à évaluer le caractère aléatoire d’un tel algorithme, à savoir le test ”DIEHARD” [63] puis-

qu’il comporte un ensemble de tests statistiques différents qui sont considérés comme forts pour

vérifier l’aléatoire jusqu’à un niveau extrême. Nous prenons un flux de Tag de 10Mb généré à

l’aide de notre algorithme (Generate-LCAHASH-MAC). Par la suite, ce flux est analysé statis-

tiquement en utilisant le test ”Diehard” [63]. Les résultats sont présentés sur le tableau 5.4.

Nous remarquons que notre algorithme a réussi à passer presque tous les tests ”DIEHARD”essen-
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Tableau 5.4 – Résultat du Test Diehard sur LCAHASH-MAC

le nom du test P-value Interprétation

diehard birthdays 0.27594168 PASSE

diehard operm5 0.63396067 PASSE

diehard rank 32x32 0.28117120 PASSE

diehard rank 6x8 0.33766941 PASSE

diehard bitstream 0.71348304 PASSE

diehard opso 0.11380714 PASSE

diehard oqso 0.15826437 PASSE

diehard dna 0.53281279 PASSE

diehard count 1s str 0.19919494 PASSE

diehard count 1s byt 0.93198603 PASSE

diehard parking lot 0.83952972 PASSE

diehard 2dsphere 0.45822316 PASSE

diehard 3dsphere 0.72299571 PASSE

diehard squeeze 0.22374292 PASSE

diehard sums 0.15384030 PASSE

diehard runs 0.76711679 PASSE

diehard craps 0.86268184 PASSE

marsaglia tsang gcd 0.32677634 PASSE

sts monobit 0.45515029 PASSE

sts runs 0.75671173 PASSE

tiels. Donc, nous pouvons conclure que LCAHSAH-MAC a effectivement un bon comportement

aléatoire et pourrait être statistiquement indiscernable des séquences aléatoires.

5.3 La performance de nos contributions

5.3.1 SEC-CMAC

L’objectif de notre travail est de proposer un nouveau code efficace d’authenticité de message

qui garantit l’intégrité et l’authenticité des données. Le tableau 5.5 montre que notre algorithme

proposé SEC-CMAC a une grande diversité de clés par rapport aux autres Codes d’Authenti-

fication de Message basés sur des chiffres connus tout en ayant des performances satisfaisantes

en implémentation logicielle simple. Pour un message M de longueur 2048 et mi de taille 512, le

SEC-CMAC a 4 sous clés de longueur 544.
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Tableau 5.5 – Diversité de clés de SEC-CMAC par rapport aux autres CMACs connus

taille de la clé (en bits) le nombre de clés possibles

(AES-CMAC) 128, 192, 256 2128 , 2192 , 2256

(TDES-CMAC) 256 (2 keys of 128 bit) 2256

(SEC-CMAC) 544 ( 4 keys) 2544

5.3.2 Keyed-CAHASH

Le but principal de notre travail est de proposer une nouvelle fonction de hachage à clé avec

une vitesse de calcul élevée qui garantit l’intégrité et l’authenticité des données.

Notre nouveau MAC basée sur les automates cellulaires ”Keyed-CAHASH” a été tourné sur un

Tableau 5.6 – Comparaison de la rapidité de Keyed-CAHASH à celle des autres HMACs connus

Message size HMAC(Sha2-512) HMAC(MD5) KMAC(KeccakMAC-512) (Keyed-CAHASH)
(Kilo byte) (s) (s) (s) (s)

1 0.0136 0.0132 0.01257 0.0110
10 0.1981 0.1905 0.03318 0.02262
20 0.3850 0.2812 0.04041 0.04871

processeur Intel Core i5-34227, OS 64 bits et 1.8 GHz avec 4 Go de RAM. Le tableau 5 montre

que notre algorithme proposé est rapide en comparaison avec les autres Codes d’Authentification

de Message basé sur une fonction de hachage bien connus, tout en obtenant des performances

satisfaisantes à l’aide de simples implémentations de logiciels.

5.3.3 LCAHASH-MAC

L’objectif principal de cette sous section est d’évaluer la performance de notre MAC léger

avec une vitesse de calcul élevée garantissant au même temps l’authenticité des données. Par

ailleurs, ”LCAHASH-MAC” est basé sur une fonction de hachage rapide et facile à mettre en

œuvre, avec une complexité déjà étudiée qui est égale à O(n).

En outre, notre Code d’Authentification de Message léger proposé basé sur des automates cel-

lulaires (Generate-LCAHASH-MAC) a été tourné sur un processeur Intel Core i5-34227, OS 64

bits, 1.8Ghz avec 4 Go de RAM. Le tableau 5.7 montre que notre mécanisme est rapide en com-

paraison avec les autres Codes d’Authentification de Message basés sur une fonction de hachage

bien connus. Il fait preuve de bonnes performances en utilisant des implémentations logicielles

faciles.
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Tableau 5.7 – Comparaison de la rapidité de notre algorithme LCAHASH-MAC avec celle des
autres HMACs

Message size HMAC(Sha2-512) KMAC(KeccakMAC-512) LCAHASH-MAC(512)
(Kilo byte) (s) (s) (s)

1 0.0136 0.0126 0.0103

10 0.1981 0.0332 0.0222

20 0.3850 0.0404 0.0364

Cycle per byte(cpb) 23906 22148 18105

5.4 Conclusion

Dans ce chapitre nous avons présenté une évaluation de sécurité et performance de nos MAC

proposés 5.8. Offrant une efficacité élevée, nos MAC proposés se sont révélés robustes, satisfont à

l’exigence d’intégrité et d’authentification des données, et résistent aux attaques de falsification

et de récupération de clés par rapport à des MACs standards, bien connus.

Tableau 5.8 – Synthèse sur nos trois contributions par rapport aux autres MACs connus

Notre contribution rapide léger diversité de la clé comportement aléatoire

(SEC-CMAC) - -
√√√ √√√

(Keyed-CAHASH)
√

-
√√√ √√√

(LCAHASH-MAC)
√ √ √√√ √√√

KMAC(KeccakMAC-512)
√ √

- -
AES-MAC

√
- - -





CONCLUSION

Synthèse

Les travaux de recherches de cette thèse s’inscrivent dans le cadre des Codes d’Authentifi-

cation de Message.

A travers, la conception et la réalisation de trois nouveaux Codes d’Authentification de Mes-

sage MAC, cette thèse vient enrichir le domaine de l’authentification marqué par une carence

Codes d’Authentfication de Messages robustes, rapides et légers.

Nos contributions sont réparties en deux catégories : une se basant sur un système de chiffre-

ment (SEC-CMAC) et deux autres s’appuyant sur une fonction de hachage (Keyed-CAHASH et

LCAHASH-MAC). Dans un premier temps, nous avons donné une description des algorithmes

de génération et de vérification de SEC-CMAC. Ce dernier est basé sur ESEC, une extension

binaire du SEC, un des premiers systèmes de chiffrement à utiliser un algorithme évolutionniste.

Par la suite, nous avons donné la description détaillée de Keyed-CAHASH, un nouveau

Code d’Authentification de Message construit à l’aide des automates cellulaires. L’utilisation de

ces derniers fait de Keyed-CAHASH un MAC rapide. Ce Code d’Authentification de Message

comporte trois algorithmes : un de génération de clés utilisant ”PSOCA”, un générateur pseudo

aléatoire utilisé pour générer les sous clés et renforçant la résistance aux attaques de récupération

de clé, un de génération de tag et un de vérification.

Enfin, nous avons présenté LCAHASH-MAC, la contribution concernant la cryptographie

légère, dans le contexte des RFID, se basant sur une fonction de hachage et faisant appel aux

automates cellulaires. Nous en avons présenté les algorithmes de génération de clé, de génération
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de MAC et de vérification.

Pour évaluer nos trois MAC nous avons fait une étude de leur sécurité et de leur performance

et ce par des outils théoriques et statistiques (NIST, Dihard).

Perspectives

Nos travaux ont aboutit à quelques perspectives à savoir :

– Les Codes d’Authentification de Message proposés ne garantissant pas la non-répudiation,

nous proposons de combiner nos systèmes avec une clé publique et de concevoir de nou-

velles signatures numériques.

– Bien que le mécanisme SEC-CMAC soit robuste, nous proposons d’améliorer sa rapidité

en utilisant des techniques avancées telles que le parallélisme.

– Adapter nos contributions proposées dans d’autres contextes tels que : Big Data, Cloud

Computing, etc.



LISTE DES PUBLICATIONS

Revues internationales

B. Echandouri, C.Hanin, F. Omary and S. Elbernoussi « Keyed-CAHASH : a New

Fast Keyed Hash Function based on Cellular Automata for Authentication », Interna-

tional Journal of Computer Science and Applications (IJCSA), VOLUME 14,

ISSUE 2, 2017

B. Echandouri, F. Omary, F.Z. Ziani, A. Sadak, « SEC-CMAC : A New Message Au-

thentication Code Based on the Symmetrical Evolutionist Ciphering Algorithm », Inter-

national Journal of Information Security and Privacy(IJISP), VOLUME 12,

ISSUE 3, 2018.

C.Hanin, F. Omary, S. Elbernoussi, K. Achkoun, B. Echandouri « A New Block Ci-

pher System Using Cellular Automata and Ant Colony Optimization (BC-CaACO) »,

International Journal of Information Security and Privacy(IJISP), soumis.
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