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Résumé

La technologie d’agent mobile est une technologie prometteuse pour les systemes distribués
grace aux différents avantages et qualités qu’elle apporte. Dans notre travail, nous nous intéres-
sons a intégrer le modele d’agents mobiles dans les environnements intelligents particulierement
dans les soins de santé. Nous proposons deux modeles de service a base d’agents mobiles, pour
ambulance intelligente, pour la transmission des données en temps quasi-réel, offrant ainsi plus
de flexibilité et d’efficacité pour le service médical. Nous nous focalisons, ensuite, sur I'aspect
sécurité des systemes a agents mobiles, nous proposons deux mécanismes de sécurité : la trace
cryptographique pour assurer 'intégrité de 'agent mobile et ’authentification de son origine, le
mécanisme d’agent SOS pour assurer la protection de 'agent léger lors de sa migration contre
les hotes malveillants et aussi contre les attaques de déni de service (DOS). Par ailleurs, nous
menons une étude sur 1'association de la technologie d’agent mobile avec I'internet des objets
(IoT) dans les soins de santé intelligents. Ensuite, nous présentons une amélioration d’'une ar-
chitecture existante de soins de santé intelligents typique en intégrant les agents mobiles afin
d’assurer la confidentialité des données transmises a travers le réseau et la disponibilité du

systeme.

Mots clés : Agent mobile, ambulance intelligente, trace cryptographique, agent SOS, sécurité.
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Abstract

Mobile agent technology is a promising technology for distributed systems thanks to the
various advantages and qualities it brings. In our work, we are interested in integrating the
mobile agent model in intelligent environments, particularly in healthcare. We offer two models
of service based on mobile agents, for an intelligent ambulance, for transmission data in near real
time, thus offering more flexibility and efficiency for the medical service. We then focus on the
security aspect of mobile agent systems, we propose two security mechanisms : the cryptographic
trace to ensure the integrity of the mobile agent and the authentication of its origin, the
SOS agent mechanism to ensure the protection of the light agent during its migration against
malicious hosts and also against denial of service (DOS) attacks. Otherwise, we are conducting
a study on the association of mobile agent technology with the Internet of Things (IoT') in smart
healthcare. Next, we present an improvement of a typical architecture of intelligent healthcare,

where we integrate mobile agents to ensure data confidentiality and system availability.

Key words : Mobile agent, smart ambulance, cryptographic trace, SOS agent, security.



Table des matieres

Dédicaces i
Remerciements ii
Résumé iv
Abstract v
Table des figures X
Liste des tableaux xii
Liste des acronymes xiii
Introduction Générale 1
1 Les agents mobiles dans les systémes distribués : état de Part 5
1.1 Imtroduction . . . . . . . . . . 5
1.2 Evolution des modéles de communication . . . . . . . . . oo 6
1.2.1 Modele Client / Serveur . . . . . . . . ... ... 6

1.2.2 Modele d’évaluation a distance . . . . . . . . . ... ... 8

1.2.3 Modele code a la demande . . . . . . . .. 10

1.2.4 Modele de migration du processus . . . . . . . ... 11

1.3 Concept de 'agent mobile . . . . . . . . . .. ... 12
1.3.1 Définition d'un agent mobile . . . . . . . ... 12

vi



1.3.2 Composants, caractéristiques et qualités d'un agent mobile . . . . . . . . 14

1.3.3 DMobilité de 'agent . . . . . . . . ... 16
1.3.4 Normalisation technique . . . . . . . . .. .. ... 0. 17
1.4 Fonctionnement d’'un agent mobile . . . . . .. . ... o000 24
1.4.1 Fonctionnalités d'un agent mobile . . . . . . . .. ... ... 24
1.4.2 Interactions entre agents mobiles . . . . . . . ... o000 25
1.4.3 Services d’exécution . . . .. ... L 29
1.5 Conclusion . . . . . . . . 32

Proposition d’un modeéle de service a base d’agents mobiles pour la trans-

mission des données d’une ambulance intelligente 33
2.1 Introduction . . . . . . . .. 33
2.2 Domaines d’application de la technologie d’agents mobiles . . . . . . . .. . .. 34
2.2.1 Recherche d’information surleweb . . . . . .. .. ... ... 34
2.2.2  Commerce électronique . . . . . . . . .. 35
2.2.3 Environnement intelligent : soins de santé . . . . . ... ... ... 36
2.3 Proposition d'un modele a base d’agents mobiles pour ambulance intelligente . . 38
2.3.1 Concept d’ambulance intelligente - ambulance du futur . . . . . . . . .. 38
2.3.2 Utilisation des agents mobiles dans 'ambulance intelligente . . . . . . . . 39
2.3.3 Premier cas d’utilisation - patient avec antécédents médicaux . . . . . . . 40
2.3.4 Deuxieme cas d’utilisation - patient sans antécédents médicaux . . . . . . 42
2.4 Implémentation de notre proposition sur JADE . . . . . ... .. ... ... 44
2.4.1 Plateformes d’exploitation des agents mobiles . . . . . . .. ... .. .. 44
2.4.2  Déploiement d’agents mobiles sur JADE . . . . ... ... ... ... 48
2.4.3 Description de I'implémentation de notre modele. . . . . . . . .. .. .. 49
2.5 Conclusion . . . . . . .. 53
Proposition d’un modele de sécurité d’un systéme a agents mobiles 54
3.1 Imtroduction . . . . . . . .. 54
3.2 Objectifs de la sécurité des systemes informatiques . . . . . . . . .. .. ... .. 56

vii



3.2.1 Les principaux services de sécurité . . . . . . .. ... ... ... 56

3.2.2  Autres services de sécurité . . . . ..o 57
3.3 Problématiques de sécurité des agents mobiles . . . . . . .. .. ... ... 58
3.3.1 Menaces sur un systéme a base d’agents mobiles . . . . . . .. ... ... 58
3.3.2 Exigences de sécurité des agents mobiles . . . . . ... ... 59
3.3.3 Différents types d’attaques sur les systemes a base d’agents mobiles . . . 60
3.3.4 Approches existantes pour la protection des agents mobiles . . . . . . . . 62

3.4 Proposition d'un nouveau modele de sécurité des systémes a base d’agents mobiles 65

3.4.1 Proposition du mécanisme de la trace cryptographique . . . . . .. . .. 66
3.4.2 Le mécanisme d’agent SOS . . . . . . . . ... oL 69
3.4.3 Mise en ceuvre de 'approche d’agent SOS . . . . . . .. ... ... ... 72
3.5 Conclusion . . . . . . .. 76

Amélioration d’une architecture de soins de santé intelligents basée sur I’in-

tégration de I'IoT et les agents mobiles 78
4.1 Introduction . . . . . . . .. 78
4.2 Concept de soins de santé intelligents . . . . . . . . .. ... oL 79
4.2.1 Caractéristiques d’une ville intelligente . . . . . . .. ... ... .. ... 79
4.2.2 Expansion et exigences des soins de santé intelligents . . . . . . . . . .. 81
4.3 Utilisation de I'loT et SMA dans les soins intelligents de santé . . . . . . . . .. 82
4.3.1 Domaines d’applications dans les soins de santé . . . . . ... ... ... 83
4.3.2 L’'IoT dans les soins de santé intelligents . . . . . . ... ... ... ... 83
4.3.3 Systemes multi-agents dans les soins de santé intelligents . . . . . . . . . 88
4.4 Défis de la sécurité des soins de santé intelligents . . . . . . . . ... ... ... 90
4.4.1 Exigences de sécurité des systemes de soins intelligents . . . . . . . . .. 90
4.4.2 Menaces pesant sur les systemes de soins de santé . . . . . .. ... ... 91
4.4.3 Services de sécurité existants dans un environnement intelligent . . . . . 92

4.5 Amélioration de l'architecture de soins de santé garantissant la vie privée des
patients . . .. oL e 95

4.5.1 Lois HIPAA et FISMA . . . . . . . . . o 95

viil



4.5.2 Description de 'architecture de soins de santé existante . . . . . . . . .. 96

4.5.3 Proposition de I'architecture améliorée de soins de santé intelligents . . . 98

4.6 Conclusion . . . . . . . . .. 103
Conclusion Générale 104
Bibliographie 106

ix



Table des figures

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10
1.11
1.12

1.13

2.1
2.2
2.3
2.4
2.5
2.6
2.7

2.8

Architecture Client / Serveur . . . . . ... .. 7
Communication Client / Serveur. . . . . . . . .. ... ... ... 8
Architecture du modele d’évaluation a distance . . . . . . . ... ... ... .. 9
Architecture du modele code a la demande . . . . . . ... ... 10
Architecture du modele de migration de processus . . . . . . .. ... ... ... 11
Architecture de 'agent mobile . . . . . . .. . ... L 13
Mobilité d'un agent mobile . . . . . . . . ... 16
Spécifications définies par la norme FIPA . . . . . . . .. .. .. ... ... ... 21
Envoi et réception de message entre deux agents de FIPA . . . . . . .. ... .. 22
Cycle de vie d’un agent mobile défini par FIPA . . . . . . . ... ... ... .. 23
Coopération directe d’agents . . . . . . . . . .. 27
Coopération indirecte d’agents . . . . . . . . . ... 28
Exemple d’arbre de nommage CORBA . . . . . . ... ... ... .. ... ... 30
Architecture proposée pour le premier modele de service . . . ... ... .. .. 40

Diagramme de transmission des données a base d’agents mobiles pour le ler cas 42
Architecture proposée pour le deuxieme modele de service . . . . ... ... .. 43

Diagramme de transmission des données a base d’agents mobiles pour le 2éme cas 44

Conteneur principal de la plateforme JADE . . . . .. .. ... ... ... ... 49
Plateforme de notre application . . . . . . . .. .. ... ... ... ... ... 50
Données saisies par U'infirmiere . . . . . . . . .. .. ... .. L. 51
Enregistrement des données dans l’agent local . . . . . .. ... ... ... ... 51



2.9 Migration de l'agent léger . . . . . . . .. ..o L 52
2.10 Données regues par 'agent local de 'ambulance . . . . . ... .. ... .. ... 52
2.11 Le flux de traficentre agents . . . . . . . . .. ..o 52
3.1 Les menaces de sécurité d'un systeme a base d’agents mobiles . . . . . . . . .. 58
3.2 Schéma explicatif de la transmission des données de 'agent LW . . . . . . . .. 67
3.3 Interaction entre 'agent SOS et 'agent LW . . . . . . .. ... ... ... ... 71
3.4 Simulation de 'environnement . . . . . . .. .. .00 72
3.5 Interface de 'agent SOS . . . . . . . . . ..o 75
3.6 Console de 'agent SOS . . . . . . . . .. 76
4.1 Une ville intelligente . . . . . . . . . Lo 81
4.2 Exigences des soins de santé intelligents . . . . . . . .. ..o oo 82
4.3 Domaines d’application dans les soins de santé intelligents . . . . . . .. .. .. 83
4.4  Fonctionnement des objets connectés . . . . .. ... 84
4.5 Architecture logique de IoT Healthcare . . . . . . . . ... ... ... ... ... 87
4.6 Exigences de la sécurité . . . . . . ..o 90
4.7 Environnement de soins de santé intelligents typique . . . . . ... .. ... .. 97
4.8 Architecture intelligente proposée . . . . . . . . .. L 99
4.9 Diagramme de séquence pour la transmission des données a base d’agents mobiles 101

X1



Liste des tableaux

1.1

2.1

3.1

3.2

4.1

Langage FIPA-ACL . . . . . . . . . . 29
Tableau comparatif des plateformes dédiées aux systemes multi-agents . . . . . . A7
Tableau comparatif des mécanismes de sécurité existants . . . . . . . . ... .. 65

Tableau comparatif entre les mécanismes de sécurité existants et notre proposition 77

Tableau comparatif entre différents protocoles de communication . . . . . . . . . 86

Xii



xiii

Liste des acronymes

ACL  Agent Communication Language
AID  Agent IDentifier

AMS Agent Management System

API  Application Programming Interface

C
CEF Computing with Encrypted Fonctions
CORBA Common Object Request Broker Architecture
CSI Computer Security Institute

D

DF Directory Facilitator
DMZ Demilitarized Zone
DOS Disk Operating System
DVR Digital Video Recorder

ETSI European Telecommunications Standards Institute

F
FIPA Foundation for Intelligence Physical Agents

FIPA-OS FIPA- Open Source
FISMA  Federal Information Security Modernization Act

H
HCS Hospital Central Server

HIPAA health Insurance and Portability Accountability Act
HTTP  HyperText Transfer Protocol



IBM
IDL
IoT
IP
ISO

J

International Business Machines

Interface Definition Language

Internet of Things

Internet Protocol

International Organization of Standardization

JADE Java Agent Development Framework

JRE

K

Java Runtime Environment

KQML Knowledge Query and Manipulation Language

L
LW

LA
LAN

M

Light Weight
Local Agent
Local Area Network

MASIF Mobile Agent System Interoperability Facilities specifications
MEITCA Mitsubishi Electric Information Technology Center America

MITM

0)
OMG

ORB

P
PA

PAN
PDA
pP2pP

RFID
RMA
RMI
RPC
RSH

SA

Man In The Middle

Object Management Group
Object Request Broker

Primary Agent

Personal Area Network
Personal Digital Assistant
Peer to Peer

Radio Frequency IDentification
Remote Management Agent
Remote Method Invocation
Remote Procedure Call
Remote SHell

Shadow Agent

SAEPP Smart Ambulance European Procurers Platforms

SIC
SIM
SMA
SSH

Secure-Image Controller
Secure [Mage

Systemes Multi-Agents
Secure SHell

Xiv



T
TCP / IP Transmission Control Protocol / Internet Protocol

TIC Technologies de I'Information et de la Communication

W
WAN Wide Area Network

WBAN  Wireless Body Area Network

XV



Introduction Générale

Avec la propagation rapide de I'internet en plus des progres réalisés dans le domaine des
réseaux informatiques et ’émergence de l'informatique omniprésente, les systémes distribués
sont de plus en plus répandus puisqu’ils permettent a plusieurs systemes informatiques de
fonctionner ensemble en coordonnant et communiquant de maniere efficace comme une seule
unité dans un réseau. Les systeémes distribués sont plus puissants et plus rapides que les systemes
a ordinateur unique et leur utilisation apporte un certain nombre d’avantages pour les tendances
technologiques actuelles comme les systémes intelligents, 'internet des objets, etc, en raison
de la quantité des informations a accéder. Le modele de communication le plus utilisé dans
les systemes distribués est le modele traditionnel Client / Serveur, mais ce dernier présente
plusieurs inconvénients notamment la consommation de la bande passante qui provoque des
retards de réponse, d’otl la nécessité d'un nouveau modele de communication capable d’apporter
plus d’avantages et de flexibilité aux systemes distribués. Pour surmonter cela, les systemes
multi- agents et le modele d’agents mobiles en particulier sont les plus appropriés aux systemes
distribués.

Dans un monde hautement connectés, une quantité énorme de données est traitée par un
nombre indéfini d’utilisateurs quotidiennement. Les systémes multi-agents jouent un role im-
portant pour mettre en ceuvre des systemes distribués qui nécessitent ’autonomie de leurs
entités, ils tolerent I'interopérabilité des ressources et le partage de connaissances.

L’intégration des agents mobiles [1] dans un systéme distribué fournit divers avantages,
spécialement lors de la récupération d’information. Le modele d’agents mobiles répond aux
exigences et besoins des nouvelles technologies et celles des applications distribuées, puisqu’il
offre des caractéristiques uniques, une flexibilité et plus d’avantages que le modele traditionnel
Client / Serveur.

La technologie des agents mobiles représente un domaine de recherche en plein effervescence.
Il s’agit d’'un moyen idéal pour pouvoir transmettre les données tout en économisant la bande
passante contrairement au modele Client / Serveur, puisqu’il est capable de déplacer le code
au lieu de déplacer de grandes quantités de données. L’agent mobile est une entité logicielle
qui agit au nom d’un utilisateur. Il est capable de se déplacer a travers le réseau de maniere
autonome afin de se rapprocher des ressources distantes pour accéder aux données localement
et ne déplacer que les informations nécessaires. Il a aussi la capacité de coopérer et d’interagir
avec d’autres agents afin de partager des données. Cela réduit le trafic réseau et améliore la
transmission des données.

Adopter la technologie d’agents mobiles augmente les performances des applications distri-



buées, puisqu’elle offre une meilleure utilisation des ressources, réduit la latence du réseau et la
consommation de la bande passante. Migrer vers l'information au lieu de transférer et déplacer
un grand volume d’information offre ainsi un gain au niveau de I’échange de données. L’agent
mobile est autonome et tolere les pannes, la déconnexion qui survient lors de la communication
entre différents sites n’a pas d’effet sur le fonctionnement du systeme a base d’agents mobiles
puisqu’il termine sa tache et revient une fois la connexion est rétablie.

La technologie d’agent mobile est utilisée dans plusieurs domaines tels que la recherche sur
le web, le commerce électronique, ’environnement intelligent, la surveillance des soins de santé
intelligents, etc. Dans notre thése nous nous sommes focalisés sur les progres du secteur de la
médecine et la santé, spécialement le domaine des soins de santé intelligents. Le développement
de nouvelles technologies informatiques a donné naissance a la télémédecine et aux soins de
santé intelligents, afin d’offrir plus de liberté dans la vie quotidienne des patients (spécialement
les personnes agées et les personnes ayant une maladie chronique) tout en continuant a étre
surveiller a distance tranquillement.

Aujourd’hui, les soins de santé intelligents fournissent des systémes qui s’adaptent au per-
sonnel médical et aussi aux patients. Le fait d’associer la technologie d’agent mobile et I'internet
des objets aux systemes de soins de santé permet de résoudre plusieurs problemes qui dans le
secteur de la médecine traditionnelle étaient compliqués, puisque ces nouveaux systémes sont
utilisés pour surveiller le patient a distance, diagnostiquer son état, 'ausculter et lui prescrire
des médicaments sans étre amené a se déplacer jusqu’a I’hopital selon le cas.

Malgré les avantages apportés par I'intégration du modele d’agents mobiles dans les systemes
distribués, cette technologie a également des inconvénients notables, particulierement quand il
s’agit de I'aspect de la sécurité. La mobilité de I'agent est un atout mais en méme temps pose
un probléme de sécurité, car au cours de son déplacement, il peut étre la cible de plusieurs
attaques puisqu’il est exécuté sur d’autres plateformes différentes de celle qui 'a créé.

Nous nous intéressons dans cette these a la technologie d’agents mobiles et au systéme
a base d’agents mobiles. Nous présentons cette technologie en montrant ses avantages et ses
inconvénients. Ensuite, nous proposons un modele a base d’agents mobiles pour la transmission
des données dans le domaine des soins de santé intelligents qui est I’ambulance intelligente. Nous
implémentons aussi cette solution afin de montrer sa faisabilité. Puis, nous nous penchons sur
I’aspect de la sécurité qui est primordial dans un systeéme a base d’agents mobiles en proposant
deux mécanismes de sécurité afin de garantir la confidentialité des données, la protection de
I'intégrité du systeme, la non-répudiation et 'authentification de I'origine, en plus de contrer les
attaques DOS et faire face aux hotes malveillants. Nous décrivons aussi les défis de sécurité dans
le domaine de soins de santé intelligents, ces défis consistent en la disponibilité du systeme et la
confidentialité des données lors du traitement. Pour cela, nous proposons une amélioration de
la couche réseau d’une architecture de soins de santé intelligents typique. Cette architecture a
pour objectif d’améliorer la communication entre un patient utilisant I’application des soins de
santé et I’hopital et aussi d’assurer la disponibilité du systeme et la confidentialité des données
en intégrant la technologie d’agents mobiles.

Ce rapport est organisé comme suit :

Le premier chapitre introduit la technologie d’agents mobiles dans les systemes distribués.
Nous présentons les différents modeles de communications les plus utilisés dans les applications
distribuées avec leurs avantages et leurs inconvénients. Puis nous comparons entre ces différents



modeles et le modele agent mobile afin de le mettre en exergue en montrant les avantages et
inconvénients de chaque modele. Nous décrivons le concept d’agents mobiles, ces composants,
caractéristiques et ces qualités, en plus des différents types de mobilité d'un agent. Nous défi-
nissons les normes de standardisation, puis la maniére dont fonctionne la technologie d’agents
mobiles a savoir sa mise en ceuvre, la maniere de communiquer, de coordonner et coopérer entre
agents mobiles, le langage de communication et les services d’exécution (S. Alami-Kamouri et
al [1]).

Le deuxieme chapitre illustre certains domaines d’applications de la technologie d’agents
mobiles les plus connus, tels que la recherche de I'information sur le web, le commerce électro-
nique et les environnements intelligents comme le domaine des soins de santé sur lequel on s’est
basé dans notre étude. Nous présentons notre proposition qui est le déploiement d’un modele
a base d’agents mobiles pour la transmission des données pour une ambulance intelligente,
nous décrivons les types d’agents mobiles utilisés dans cette approche. Nous décrivons aussi les
différents types de plateformes existantes pour la mise en place d’un systeme a base d’agents
mobiles avec le choix de la plateforme JADE qui est utilisé pour la mise en ceuvre du modele
proposé afin de montrer sa validité et sa faisabilité (S. Alami-Kamouri et al [2, 3]).

Dans le troisieme chapitre, nous passons a l'aspect de la sécurité qui est primordial
dans chaque systéme a base d’agents mobiles. Nous commencons par discuter les objectifs
de la sécurité des systemes informatiques. Puis nous décrivons les problématiques de sécurité
des agents mobiles, a savoir les menaces de sécurité d'un systeme a base d’agents mobiles,
les exigences de la sécurité des agents mobiles, en plus des différents types d’attaques qui
visent la disponibilité, la confidentialité et I'intégrité les systémes a base d’agents mobiles. Nous
discutons des approches existantes dans le domaine de la sécurité des systemes a base d’agents
mobiles, puis nous présentons notre modele de sécurité. Notre approche est bi-dimensionnelle,
puisque nous proposons deux mécanismes de sécurité, a savoir la trace cryptographique afin de
garantir l'intégrité de I’agent mobile et I'authentification de 1'origine lors de son déplacement
d’un environnement a un autre. En plus de I'agent SOS afin d’assurer la protection de 1’agent
contre les hotes malveillants et les attaques par déni de service et garantir en méme temps la
disponibilité du systeme. Ensuite, nous implémentons le mécanisme agent SOS en simulant des
attaques DOS et voir si 'agent SOS peut détecter les hotes malveillants (S. Alami-Kamouri et

al [4]).

Dans le quatrieme chapitre, nous faisons une analyse dans le domaine de soins de santé
intelligents et nous discutons les défis de sécurité qui touchent ce domaine. Nous présentons le
concept de soins de santé intelligents. Puis nous montrons 'utilisation de I'internet des objets
et les systemes multi-agents dans les soins de santé et le plus qu’ils apportent a ce dernier.
Nous décrivons les défis de sécurité des soins de santé intelligents, en précisant les exigences et
les menaces de la sécurité, en plus des services de sécurité dans un environnement intelligent.
Nous discutons aussi deux lois adoptées pour la protection de la vie privée des patients et qui
doivent étre appliquées dans les plateformes dédiées au domaine médical. Puis, nous présentons
une architecture de soins de santé intelligents typique et nous examinons les problématiques de
cette derniere. Ensuite, nous proposons une amélioration de cette architecture en y intégrant
les agents mobiles pour la transmission des données afin de garantir la disponibilité du systeme
et la confidentialité des données transmises.

A travers cette these, nous nous sommes intéressés a la technologie d’agents mobiles pour la
transmission des données vue les avantages qu’elle apporte au systeme 'utilisant, nous ’avons
associé au domaine des soins de santé et a I'loT ou beaucoup de données sont partagées de



maniere réguliere. Nous nous sommes focalisés aussi sur 'aspect sécurité en proposant des
solutions pour systeme a base d’agents mobiles. L’intégration du modele agent mobile avec
I'IoT nous a permis d’améliorer 'architecture de soins de santé intelligents et d’ouvrir une
nouvelle vision sur la protection de la vie privée des utilisateurs pour les travaux de recherche
a venir.



Chapitre

Les agents mobiles dans les systemes distribués :
état de 'art

De nos jours, Internet a donné acces a une quantité d’information répartie sur plusieurs
systemes du réseau. L’évolution des réseaux informatiques a grande échelle a donné naissance
au domaine de I'informatique distribuée ou I’ensemble des ressources disponibles ne se trouvent
pas sur la méme machine mais sur un ensemble d’ordinateurs indépendants connectés et qui
communiquent entre eux via un réseau. La recherche d’information, I’échange des données et
la répartition des taches dans ces systemes distribués nécessitent la coopération et I'interaction
entre plusieurs et différentes entités a travers le réseau. Pour cela, nous nous intéressons dans
ce chapitre a la technologie des agents mobiles qui est une solution prometteuse facilitant la
mise en ceuvre et la communication des applications dans les systemes distribués [10].

1.1 Introduction

Au début, les systemes informatiques étaient des entités isolées ne communiquant qu’avec
des opérateurs humains. Aujourd’hui, les systemes informatiques sont devenus interconnectés et
sont mis en réseau dans de grands systeémes distribués. La tendance de I'informatique actuelle
est d’avoir des systémes omniprésents, interconnectés et intelligents. Le développement de pa-
radigmes logiciels capables d’exploiter le potentiel de tels systemes informatiques constitue un
défi. Pour cela, les systemes multi-agents semblent une bonne technologie pour le développe-
ment de systemes distribués autonomes et intelligents. L’idée d'un systeme multi-agents est
simple; ce type de systéme est composé de plusieurs agents qui communiquent entre eux et
interagissent les uns avec les autres pour échanger des informations et des données. Dans le cas
général, ces agents agissent au nom de 'utilisateur [1, 10, 11].

Actuellement, les applications deviennent de plus en plus diverses et complexes, la tech-
nologie des agents mobiles a fait preuve de flexibilité dans le développement et la gestion des
applications distribuées. Un agent est une entité logicielle capable de se déplacer d'un environ-
nement a un autre afin de se rapprocher des ressources distantes pour réussir la tache qui lui a
été confiée.

Il existe plusieurs types d’agents. Dans notre recherche, nous nous penchons sur le type
d’agent mobile dont la mobilité joue un grand réle dans un systeme distribué, puisqu’elle lui



permet de migrer et de se déplacer d’un environnement a un autre et d’interagir avec d’autres
agents .

La technologie des agents mobiles est un concept qui a connu une croissance éminente
tant en matiere de techniques que d’applications, tels que : I'informatique mobile, le commerce
électronique, les formations en ligne, le travail coopératif, la gestion du réseau et les télécommu-
nications. La puissance des agents mobiles pour la résolution des probléemes complexes réside
dans leur autonomie, leur mobilité, leur tolérance aux pannes, leur charge réseau réduite, ce
qui les aident a atteindre leurs objectifs de maniére flexible en utilisant I'interaction et la com-
munication avec d’autres agents dans le réseau [10, 11, 12].

Dans ce chapitre, nous allons étudier le concept des agents mobiles, ses caractéristiques
et ses spécificités. Nous allons commencer par discuter des modeles de communications les
plus utilisés dans les systemes distribués. Ensuite, nous allons présenter le concept de I'agent
mobile et la maniere dont la communication se déroule entre agents mobiles, I’architecture de
ce dernier et ses caractéristiques générales en mettant I’accent sur le plus qu’il ajoute et qui le
différencie vis-a-vis des autres modeles. Nous allons aussi décrire les efforts de standardisation
son fonctionnement.

1.2 Evolution des modeéles de communication

Il existe plusieurs modeles de communication pour la création des systemes et applications
distribués. L’utilisation de ces modeles differe selon 'application a laquelle ils seront dédiés.
Dans cette section, nous allons décrire et présenter les modeles les plus utilisés pour mettre
en ceuvre une application distribuée, montrer les diverses insuffisances de chaque modele, pour
ensuite mettre en exergue la technologie des agents mobiles.

1.2.1 Modele Client / Serveur

La plupart des applications qui impliquent des communications sur un réseau utilise le
paradigme traditionnel Client / Serveur. Ce modele est basé sur la communication entre deux
entités, I'une nommeée client et I'autre nommée serveur. Il consiste a établir une connexion entre
des machines clientes qui font partie du réseau comme le montre la figure 1.1 et un serveur qui
leur fournit des services. Ils sont connectés via des canaux de communications ou les requétes
sont envoyées sur I’ensemble du réseau. Le client et le serveur sont généralement localisés sur
deux machines distinctes mais parfois ils peuvent étre sur la méme machine [9, 13, 14].

Le modele Client / Serveur se compose de quatre entités principales [9] :

e le client : processus qui demande 'exécution d’une opération a un autre processus en
envoyant un message, contenant I’opération a exécuter sous forme de requéte et attend
un message en retour.

e le serveur : processus qui accomplit une opération sur la demande du client et lui
retourne la réponse de sa requéte. Il tourne en permanence et peut répondre a plusieurs
clients en méme temps.
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Fig. 1.1 — Architecture Client / Serveur

e la requéte : c’est le message envoyé et transmis par le client au serveur, contenant
I'opération a exécuter au nom du client.

e la réponse : c’est le message transmis par le serveur au client apres avoir exécuté
I'opération de ce dernier, ce message contient la réponse a la requéte.

Fonctionnement du systéme Client / Serveur :

Comme le montre la figure 1.2, la communication du modele Client / Serveur se déroule
comme suit :

e Le client émet une requéte vers le serveur en indiquant 1’adresse IP de ce dernier et le
port qui désigne un service particulier.

e Le serveur regoit la demande et répond grace a I’adresse IP et le port client de la machine
cliente.

e Le client réceptionne les résultats délivrés par le serveur.

Avantages du modeéle Client / Serveur :

On ne peut pas dire que le modele Client / Serveur est un modele de communication
parfait, surtout pour les systemes distribués mais cela dépend dans quel cas il est utilisé. Il
est recommandé pour les réseaux qui nécessitent un grand niveau de fiabilité. Ses principaux
avantages sont :

e ressources centralisées : le serveur gere les ressources communes a tous les utilisateurs.
Etant donné qu’il est au centre du réseau, toutes les données sont centralisées sur un
seul serveur, ce qui donne un controle de sécurité simplifié.
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Fig. 1.2 — Communication Client / Serveur

e meilleure sécurité : un faible nombre de points d’entrée pour accéder aux données.

e réseau évolutif : l'architecture Client / Serveur donne la possibilité d’ajouter ou de
supprimer des clients et méme des serveurs sans brouiller et perturber le fonctionnement
du réseau.

Malgré ses avantages, le modele Client / Serveur a des inconvénients et le maillon faible de
ce modele tourne autour du serveur, car tout le modele est architecturé autour de ce dernier.

Inconvénients du modele Client / Serveur :

Lorsqu’un client a besoin d’un service particulier, il envoie généralement un message de
requéte au serveur contenant le service requis. Si le client a besoin d’un service qu'un serveur
particulier ne possede pas, il doit trouver un serveur capable de répondre a la demande en
envoyant plusieurs messages a d’autres serveurs.

Si plusieurs clients veulent communiquer avec le serveur au méme moment, ce serveur risque
de ne pas supporter la charge.

Cette approche traditionnelle Client / Serveur est cotiteuse et peu fiable lorsque de nombreux
messages doivent étre envoyés entre le client et le serveur, c’est a dire, lorsque I'application
commence a consommer beaucoup de bande passante du réseau. Dans ce cas, la communication
augmente le trafic réseau et provoque des retards de réponse [9, 13, 14].

1.2.2 Modeéle d’évaluation a distance

Le modele d’évaluation a distance nommé aussi I’approche de 'envoi du savoir-faire ou
du code permet le transfert du controle et des données entre les différentes fonctions d’une



application. Ce paradigme appartient au domaine de la mobilité du code. Dans ce modele, le
client dispose du code ou du savoir-faire propre de la tache a réaliser, les ressources et 'unité
d’exécution se trouvent sur le serveur. Le modele d’évaluation a distance comme le montre la
figure 1.3 s’applique dans le cas ou le client envoie son savoir-faire ou son code a exécuter a un
neeud distant du réseau tel un serveur. Dans ce cas, le serveur utilise ses propres ressources pour
exécuter le code regu. Une fois I'exécution du savoir-faire est terminée, il envoie les résultats au
client. On prend comme exemple utilisant ’évaluation a distance la commande du systeme Unix
RSH (Remote SHell) qui autorise ’exécution d’un script sur une machine distante [9, 10, 13].

savoirsfaire ou
code .
7
resultats
[ESS0Urces
Client Serveur

Fig. 1.3 — Architecture du modele d’évaluation & distance

La différence entre le modele traditionnel Client / Serveur et le modele d’évaluation a
distance est la mobilité du code, puisque ce dernier permet la mobilité du savoir-faire pour se
rapprocher des ressources distantes et s’exécute sans avoir une connexion permanente entre le
client et le serveur.

Avantages du modele d’évaluation a distance :

Les atouts de ce modele est sa capacité a collecter des informations détaillées sur 'utilisateur
dans des contextes d’utilisation réels. Ceci est tres utile dans des contextes ou il est difficile
d’installer un évaluateur pour enregistrer ou observer directement la session. En plus, cette
centralisation a pour but d’accorder aux clients la possibilité de réaliser I’évaluation dans leurs
environnements familiers, ce qui aide a assurer plus de sécurité grace au comportement naturel
des utilisateurs.

Inconvénients du modéle d’évaluation a distance :

Malgré les atouts de ce modele, I’évaluation a distance présente certaines limites du coté de
la détection des conditions environnementales dans lesquelles se déploient et évoluent la session.
Sans oublier que la collecte des informations et le suivi des interactions et des comportements
de l'utilisateur deviennent tres difficiles dans le cas des applications dotées de fonctionnalités
limitées (comme les appareils mobiles), puisqu’ils infligent des contraintes sur les types de
techniques a utiliser.



1.2.3 Modéle code a la demande

Dans le modele code a la demande nommé aussi I'approche de récupération du savoir-faire
ou du code, le client dispose d’un ensemble de ressources importantes pour accomplir sa tache,
mais ne dispose pas du code ou du savoir-faire. Le client est dans ce cas dans 'obligation de
coopérer avec le serveur distant pour récupérer le code nécessaire afin d’exécuter sa mission
[10, 11]. Le serveur transmet le code au client et l'exécution va étre effectuée sur la machine
cliente tel qu’il est illustré sur la figure 1.4.

demande du
code “
-
le code
code ou
savoir-faire
Client Serveur

Fig. 1.4 — Architecture du modeéle code a la demande

La différence entre le modele précédent évaluation a distance et le modele code a la demande
se trouve dans les roles du client et du serveur, puisque leurs roles seront permutés.

Avantages du modele code a la demande :

Ce modele est tres utilisé dans les services web pour ses avantages, puisqu’il permet d’élargir
les fonctionnalités du site client en exécutant le code sous forme de script ou d’applet et réduit
le nombre de fonctionnalités a pré-implémenter. Il peut également s’appliquer aux services et
aux consommateurs de services. Par exemple, la conception de services peut permettre aux
serveurs de reporter dynamiquement certaines parties de la logique aux programmes clients de
service. Cette approche qui consiste a ralentir I’exécution du code du c6té client est justifiable
lorsque la logique du service peut étre exécutée par le consommateur de maniere plus efficace
[15].

Inconvénients du modéle code a la demande :

L’inconvénient majeur de 'utilisation du modele code a la demande est de réduire la visibilité
de 'API (Application Programming Interface) sous-jacente, ce type de flexibilité n’est pas
supporté par toutes les API [15].
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1.2.4 Modele de migration du processus

Ce modele de migration du processus est utilisé pour équilibrer la charge dans un réseau
local, comme le montre la figure 1.5. Un processus qui n’est pas terminé peut finir son exécution
sur un autre site en déplagant le savoir-faire (le code), les données en plus de I'état d’exécution.
On parle ici d’une migration forte a un site distant (serveur) afin d’avoir un équilibrage de
charge et ainsi chaque site supporte la méme charge. Un processus est personnalisé par un
savoir-faire ou du code qui décrit son comportement et par les données et 1’état d’exécution
de I'application qui l'integre. Lorsqu’un processus énonce ces besoins en ressources, le systeme
va positionner le processus demandeur sur la machine qui répond le mieux a ses besoins. Pour
ce modele, on parle de migration réactive, puisque la migration du processus est initiée par le
systeme [10].

savoir-faire(code) + données + état d'exécution

>
-

retour des parametres envoyes + résultats

Client Serveur

Fig. 1.5 — Architecture du modele de migration de processus

Avantages du modele de la migration du processus :

La migration de processus peut étre appliquée afin d’améliorer les performances d’un systeme
distribué dans un certain nombre de domaines. Elle permet d’équilibrer la charge dynamique
dans un systeme distribué, puisque la charge de traitement des différents hotes varie souvent
de maniere significative. Les processus peuvent étre déplacés depuis des hotes qui ont une
charge relativement plus élevée vers des hotes qui ont une charge relativement plus faible afin
de répartir la charge de travail plus équitablement a travers le systeme. Elle permet aussi de
réduire le trafic réseau, puisqu'un petit processus peut étre migré vers le site d’une ressource
qui ne peut pas étre déplacée ou une ressource dont le mouvement entrainerait plus de trafic
que la migration du processus (exemple : une grande base de données) [16].

Inconvénients du modele de la migration du processus :

Malgré que la migration du processus est utilisée pour minimiser la charge dans un ré-
seau, des inconvénients persistent. Ce modele est typiquement implanté au niveau du systeme
d’exploitation, le défi majeur de la migration du processus est de transférer ’état interne du
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processus qui se trouve dans le noyau du systeme d’exploitation, en plus de la difficulté a
transférer les ressources dans un systeme hétérogene [16].

1.3 Concept de agent mobile

Apres avoir présenté les différents modeles de communications existants utilisés dans les
applications distribuées en discutant leurs avantages et de leurs inconvénients, dans cette sec-
tion, nous allons définir le modele d’agent mobile et montrer ce qui le différencie des autres
modeles étudiés dans la section précédente. Nous allons étudier ses composants, caractéristiques
et qualités, en plus des types de mobilité de 'agent et son architecture, puis sa normalisation
technique.

1.3.1 Définition d’un agent mobile

Dans le domaine de la recherche scientifique, il existe plusieurs définitions de ’agent mobile.
D’une part des chercheurs considerent un agent comme étant un logiciel et d’une autre part, des
chercheurs considerent un agent comme une entité capable d’agir a la place d’un étre humain
[17, 18, 19, 20, 21, 22, 23, 24].

Tout d’abord, la définition que nous allons aborder est celle d'un agent stationnaire donné
par Ferber [25] puis nous allons montrer comment ce concept d’agent a évolué vers la mobilité.

D’apres Ferber [25], un agent stationnaire est une entité physique ou virtuelle qui possede
les propriétés suivantes :

capable d’agir dans un environnement,

capable de communiquer directement avec d’autres agents,

capable de se mouvoir par un ensemble de tendances,

possede des ressources propres,

capable de percevoir (mais de maniére limitée) son environnement,

possede des compétences et offre des services,

peut éventuellement se reproduire,

son comportement tend a satisfaire ses objectifs, en tenant compte des ressources et des
compétences dont il dispose et en fonction de sa perception, de ses représentations et
des communications qu’il recoit.

Pour rendre ce concept plus adéquat aux besoins des réseaux et a l'informatique nomade,
I’aspect de la mobilité s’est alors associé a 'approche agent pour définir un nouveau concept
nommé "agent mobile". Ce type d’agent est destiné a la mise en ceuvre d’applications dont les
performances varient en fonction de la disponibilité et de la qualité des services et des ressources,
ainsi que du volume des données échangées [1].

D’ici, on déduit qu'un agent mobile est un agent qui accomplit les propriétés et les taches
d’un agent stationnaire [10] et grice a sa mobilité, il devient capable de se déplacer d’une
machine a une autre et d’'un environnement a un autre pour se rapprocher des ressources
distantes et réussir sa mission comme le montre la figure 1.6.
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L’utilisation des agents mobiles dans différents domaines donne lieu a plusieurs définitions,
mais dans le contexte du présent travail on trouve :

Définition 1 : Un programme qui peut migrer d'un ordinateur vers un autre ordinateur au
sein d'un réseau hétérogene. Le programme choisit quand et ou migrer. Il peut suspendre son
exécution a un moment arbitraire, transporter son code vers une autre machine et reprendre
I'exécution sur une nouvelle machine [17].

Définition 2 : Un agent qui peut se déplacer entre différentes plateformes (hotes) a diffé-
rents moments tandis que 'agent stationnaire réside en permanence sur une seule plateforme

(hote) [20].

Définition 3 : Une entité logicielle mobile définie par un comportement, une autonomie,
un aspect social au niveau de la communication, une réactivité, un degré de sécurité et une
capacité & mémoriser I'information [22].

Définition 4 : Un agent mobile n’est pas lié au systeme ou il commence son exécution, il
a la capacité unique de se déplacer d’un systéeme dans un réseau a un autre. La capacité de
migrer permet a un agent mobile de se déplacer vers un systeme contenant un objet avec lequel
'agent souhaite interagir, puis de profiter du méme héte ou réseau que l'objet [14].

De ces divers définitions décrites ci-dessus, on peut déduire qu’un agent mobile est une entité
logicielle autonome, capable de prendre des décisions et de se déplacer d’un environnement a
un autre afin de coopérer et d’interagir avec d’autres agents pour réussir la tache qui lui a été
dédiée par I'utilisateur.
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1.3.2 Composants, caractéristiques et qualités d’un agent mobile

a - Composants d’un agent mobile :

Un agent mobile contient les trois composants suivants [1] :

e Zone du code : cette partie contient une référence a tous les fragments de code pouvant
étre appelés lors de I'exécution de 'agent. Cette zone de code inclut deux références a
des fragments appartenant a ’agent, a savoir un code spécifiant le comportement du
composant d’application utilisé par 'agent et des références a des classes externes pou-
vant faire partie d’un lieu, d’'un systeme ou d’une région, telles qu'un code de procédure
qui implémente les services du systeme.

e Etat d’exécution : cette partie contient toutes les informations relatives a I'évolution
de I'agent mobile qui lui permettent de reprendre ses activités apres avoir migré vers un
nouvel hote.

e Espace des données : cette partie contient des références a des ressources externes
accessibles par 1’agent.

b - Caractéristiques d’un agent mobile :

Grace a sa mobilité, un agent mobile a la capacité de migrer et de se déplacer d’un systéme
a un autre afin d’interagir avec d’autres agents. Pour cela, le modele agent mobile procure de
nombreux avantages dans la construction d'un systéme distribué. Dans cette partie, nous allons
décrire sept caractéristiques selon Lange et Oshima [26] qui motivent & l'utilisation des agents
mobiles [14] :

e Ils s’exécutent de maniére autonome et asynchrone : un agent mobile se déplace
d’un systeme a un autre pour se rapprocher des informations nécessaires afin de réussir a
accomplir sa tache. Il est capable de prendre des décisions afin d’améliorer I’exécution de
sa mission. L’agent mobile résout le probléme des taches qui nécessitent une connexion
permanente entre appareils mobiles et réseau fixe, car une fois les agents sont envoyés,
ils deviennent indépendants du processus qui les a créé et commencent a fonctionner de
maniere autonome et asynchrone. Un agent mobile a la capacité aussi de se cloner pour
pouvoir s’exécuter sur différents systemes en paralléle.

e Ils s’adaptent dynamiquement : les agents mobiles peuvent détecter leur espace
d’exécution et réagissent de maniere autonome aux changements. Un agent mobile doit
étre capable de communiquer avec les autres agents du systeme, agents locaux ou agents
distants, afin d’échanger des informations et bénéficier de leur savoir-faire.

e Ils réduisent la charge du réseau : les systemes distribués reposent souvent sur des
protocoles de communication impliquant de multiples interactions pour accomplir une
tache donnée. Le résultat est I'augmentation du trafic sur le réseau. De nombreuses
études [12] ont reconnu que les agents mobiles permettent aux utilisateurs d’organiser
une conversation et de I’envoyer a un hote de destination ou les interactions ont lieu
localement, ce qui signifie que le transfert des agents d’'une machine a une autre a travers
le réseau minimise et annule les communications distantes entre les clients et les serveurs.
Les agents mobiles sont également utiles pour réduire le flux des données brutes sur le
réseau. Lorsque de tres grands volumes de données sont stockés sur des hotes distants,
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ces données doivent étre traitées dans leur localité plutdt que transférées sur le réseau.
La devise du traitement des données par agent mobile est simple : déplacer le calcul vers
les données plutot que les données vers le calcul.

e Ils surmontent la latence du réseau : les systemes temps réel sont critiques, ils
doivent réagir en temps réel aux modifications de leurs environnements. Le controle
de tel systemes via un réseau d’usine, par exemple, de taille importante implique des
latences importantes. Pour les systémes critiques en temps réel, ces latences ne sont pas
acceptables. Les agents mobiles offrent une solution, car ils peuvent étre envoyés depuis
un controleur central pour agir localement et exécuter directement ses instructions.

e Ils encapsulent des protocoles : lorsque les données sont échangées dans un systeme
distribué, chaque hote possede le code qui implémente les protocoles nécessaires pour
coder correctement les données sortantes et interpréter les données entrantes. Toutefois,
a mesure que les protocoles évoluent pour répondre aux nouvelles exigences d’efficacité
ou de sécurité, il est difficile, voire impossible, de mettre a niveau le code de protocole
correctement. En conséquence, les protocoles deviennent souvent un probléme hérité.
Les agents mobiles peuvent, dans ce cas, se déplacer vers des hotes distants pour établir
des canaux basés sur des protocoles propriétaires.

e Ils sont naturellement hétérogenes : I'informatique en réseau est fondamentalement
hétérogene, souvent du point de vue matériel et logiciel. Parce que les agents mobiles sont
généralement indépendants de I'ordinateur et du transport (ne dépendent que de leurs
environnements d’exécution), ils offrent les conditions optimales pour une intégration
systéme transparente.

e Ils sont robustes et tolérants aux pannes : la capacité des agents mobiles a réagir
de maniere dynamique aux situations et événements défavorables facilite la création de
systemes distribués robustes et tolérants aux pannes. Si un hote est en cours d’arrét,
tous les agents qui s’exécutent sur cette machine sont avertis. En plus, ils ont le temps
de repartir et de poursuivre leurs opérations sur un autre héte du réseau.

¢ - Qualités d’un agent mobile :

En plus des caractéristiques détaillées ci-dessus, la puissance d’un agent mobile résulte dans
sa mobilité qui lui donne les qualités suivantes [27] :

e Efficacité : 'agent mobile est capable de migrer d’une machine a une autre. Il se déplace
pour accéder localement aux données et effectue le traitement en local et ne déplace que
les données utiles, ce qui réduit et diminue le trafic réseau.

e Persistance : une fois 'agent mobile est lancé, il devient indépendant du systéme qui
I’a créé. Méme si le systeme initial tombe en panne, I'agent mobile n’est pas affecté.
La migration de ’agent et sa capacité de se déplacer entre les nceuds des réseaux joue
un role tres important pour collecter les informations nécessaires et atteindre le plus
de ressources distantes possibles. Cette particularité est tres utile pour les utilisateurs
ayant des ordinateurs et des téléphones mobiles, puisqu’'un utilisateur peut se connecter,
initier I'agent avec la tache a accomplir, se déconnecter et ensuite controler le progres
de 'agent de maniere discontinue.

e Communication "point & point" (P2P - peer to peer) : un agent mobile est
considéré comme une entité paritaire et peut ainsi choisir la position la plus appropriée
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a ses besoins actuels, tantot des clients tantot des serveurs.

e Tolérance aux fautes : lorsqu’'un serveur tombe en panne en cours d’exécution d'une
requéte, il est difficile pour un client de revenir a son état initial afin de se synchroniser a
nouveau avec le serveur, contrairement a un agent mobile qui n’a pas besoin de maintenir
des connexions permanentes, grace a I’état d’exécution qui fait partie de ses composants
et qui contient toutes les informations relatives a son évolution.

1.3.3 Mobilité de agent

La mobilité est une propriété tres importante dans le modele d’agent mobile, puisqu’elle
lui permet de migrer et de se déplacer d'un hote a un autre a travers le réseau. La mobilité
d’une application se traduit par I'interruption de I'exécution de I'application sur le site source.
Lors de T'utilisation d’un agent mobile dans une application répartie, on trouve deux types de
mobilité, la mobilité faible et la mobilité forte comme le montre la figure 1.7.

- données courantes )

mobilité
faible

code ou savoir-faire N mobilite
forte

état d'exécution

A
s
l+ l+l

Fig. 1.7 — Mobilité d’un agent mobile

Mobilité faible :

La mobilité faible [9, 13] contient deux éléments, le code ou le savoir-faire et les données
courantes. Ce type de mobilité a pour but de transférer I'exécution d’une application de la
machine source vers la machine destination, en passant par l'interruption de '’exécution de
I’application sur le site source. Une fois le code et les données courantes sont sur le site de
destination, I'application mobile reprend son exécution depuis le début avec les valeurs de ses
données mises a jour. Les agents mobiles utilisant le degré de mobilité faible ne conservent pas
les données traitées et les actions exécutées précédemment.
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Mobilité forte :

Ce type de mobilité contient les éléments de la mobilité faible qui sont le code ou le savoir-
faire et les données courantes, en plus de I'état d’exécution de l'application qui joue le rdle
de la reconnaissance. Une fois qu'une application se déplace d’un site source vers un site de
destination, elle peut reprendre son exécution a partir du point ou elle a été interrompue sur le
site de départ, car le code, les données utilisées et 1’état courant de 1’exécution de I’application
du site source sont transférés vers le site de destination [9, 13].

Les agents mobiles avec une mobilité forte ont la capacité d’accéder et traiter les données
a partir des éléments du réseau mais peuvent aussi rassembler de I'information et la préserver
lors de la migration. Cette fonction permet la mise en ceuvre des taches plus complexes dans
lesquelles les opérations de l'agent dépendent des données recueillies chez des hotes visités
précédemment. Dans la gestion du réseau, les agents mobiles avec une mobilité forte sont les
plus adaptés pour les taches de configuration, les taches intensives de données impliquant le
regroupement de données d’éléments du réseau fortement distribués et ’analyse de ces données
durant ’exécution.

L’inconvénient majeur d'une mobilité forte est la taille de I'agent puisqu’il doit garder les in-
formations précédentes lors de la migration de 'agent du site source au site de destination, donc
la taille de I'agent varie en fonction de la tache qu’il doit accomplir et la quantité d’information
qu’il déplace.

La différence entre un agent avec un degré de mobilité faible et un agent avec un degré de
mobilité forte se fait lors de la migration de ’agent et apres la migration puisque :

e dans le cas d'une mobilité faible, une fois I’agent migre vers le site ou I’hote de destination
il est relancé a nouveau et les valeurs de ses variables sont restaurées. Son exécution
commence a partir du début ou a partir d’une procédure spécifique.

e par contre, dans le cas d’'une mobilité forte, non seulement le code et les données sont
déplacés mais aussi I’ensemble de ’état d’exécution pour pouvoir relancer I'exécution de
I’agent a partir du point ou il a été stoppé avant sa migration.

Apres avoir défini la technologie d’agent mobile, ses qualités, ses composants et les degrés
de mobilité, nous allons discuter, a présent, I’architecture du modele d’agent mobile. Apres,
nous allons nous intéresser aux efforts de standardisation du modele d’agent mobile.

Malgré les nombreux avantages du modele agent mobile, la mobilité de 1’agent présente
certains dangers, particulierement coté sécurité. Lors de sa migration, 'agent est confronté a
des environnements et des plateformes différentes de la plateforme initiale qui peuvent nuire a
son fonctionnement si des précautions de sécurité adéquates ne sont pas mises en place. Nous
allons détailler cet aspect de la sécurité par la suite dans le chapitre 3. Dans ce qui suit, nous
allons nous intéresser aux normes dédiées aux systeémes a base d’agents mobiles afin de garantir
I'interopérabilité des systemes.

1.3.4 Normalisation technique

Pour assurer le bon fonctionnement des agents mobiles, plusieurs plateformes d’exécution
ont été créées et commercialisées. Certes, ces plateformes permettent de concevoir et de créer
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un agent mobile, elles sont aussi capables de réceptionner et d’activer le code d'un agent et sa
migration vers une autre plateforme. Mais, le probleme qui se pose est que ’agent mobile ne
peut pas étre exécuté dans une plateforme qui exécute un systeme différent de sa plateforme
initiale. Cette variété est due a plusieurs variables, telles que : la structure de 'agent et le
domaine d’utilisation de ce dernier.

Pour cela, les chercheurs étaient dans I’obligation d’établir une standardisation des fonction-
nalités et des concepts de plateformes ot I'agent va étre exécuté et en méme temps lui assurer
un niveau d’interopérabilité! [28] afin qu’il puisse communiquer et interagir avec d’autres pla-
teformes et systemes existants sans restriction. Dans ce cadre, deux normes se sont imposées :
la norme MASIF [29, 31] et la norme FIPA [30, 31].

a - La norme MASIF (Mobile Agent System Interoperability Facilities specifica-
tions)

Depuis I'apparition de TOMG (Object Management Group)? [32], des plateformes d’agents
mobiles ont été développées, construites sur différents systemes d’exploitation, basées sur diffé-
rents langages de programmation et technologies. Méme de nouveaux langages ont été réalisés,
exclusivement congus pour le support des agents mobiles. Cependant, des tendances communes
peuvent étre remarquées : les langages de programmation basés sur des interpretes comme Java
constituent la base de la plupart des plateformes d’agents d’aujourd’hui, et plusieurs approches
sont associées & l'intégration d’agents mobiles et d’intergiciels® [33] basés sur RPC (Remote
Procedure Call) qui est un protocole réseau permettant de faire des appels de procédure sur
un ordinateur distant a ’aide d’un serveur d’applications, comme CORBA (Common Object
Request Broker Architecture) * [34].

Plusieurs exigences fondamentales ont été identifiées en raison des expériences acquises au
cours des activités de recherche et développement. Ces exigences couvrent les sujets suivants :

e support de gestion,

e support de sécurité,

e support de mobilité,

e support d’identification unique,
e support de transaction,

e support de communication

En raison de ces exigences, 'OMG a lancé une demande de proposition de norme pour les
agents mobiles en novembre 1995. La soumission correspondante du MASIF a été adoptée par
I'OMG en février 1998 [35].

1. terme informatique qui signifie la capacité de permettre a divers produit ou systeme a fonctionner avec
d’autres systémes existants ou du futur sans restriction d’acces ou de mise en ceuvre.

2. le groupe OMG est un consortium ameéricain a but non lucratif et qui a pour objectif de standardiser et
promouvoir le modele objet sous toutes les formes.

3. ou middleware, est un logiciel tiers qui permet de créer un réseau d’échange d’information entre différentes
applications informatiques.

4. CORBA est une norme définie par des constructeurs de matériaux informatiques et des éditeurs de logiciels
regroupés au sein d’'OMG.
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A Dorigine MAF est une norme pour les systémes d’agents mobiles adoptée comme technolo-
gie OMG. MASIF traite les interfaces entre les systemes d’agents, et non entre les applications
d’agents et le systeme d’agents et définit aussi des parametres dans le profil de I'agent pour
spécifier ses exigences sur le systeme de I'agent récepteur. Cette norme est composée d’un
ensemble de définitions d’interfaces fournissant une interface interopérable pour les systemes
d’agents mobiles. Afin de résoudre les problemes concernant l'interopérabilité, les interfaces
ont été définies au niveau du systeme de 'agent plutdét qu’au niveau de I'agent. MASIF s’est
concentrée sur la définition d'un cadre conceptuel, de services et d’interfaces pour l'interopé-
rabilité basée sur CORBA entre des plateformes d’agents mobiles hétérogenes. MASIF aborde
aussi de maniere approfondie la sécurité.

L’idée derriere la norme MASIF est d’atteindre un certain degré d’interopérabilité entre les
plateformes d’agents mobiles de différents fabricants sans imposer de modifications radicales des
plateformes. MASIF n’est pas destinée a construire la base d’une nouvelle plateforme d’agent
mobile. Au lieu de cela, les spécifications fournies doivent étre utilisées comme complément aux
systemes déja existants [35].

MASIF ne standardise pas les opérations d’agent local comme la sérialisation / désérialisa-
tion® et I'exécution de 1'agent, mais standardise plutdt :

e la gestion des agents et des systemes d’agents différents : en définissant des
opérations suivantes de maniere standard : la création d'un agent, la suspension d’un
agent, la reprise de 'agent et la fin de la mission d’un agent.

e le transfert de 1’agent : la migration et le déplacement d'un agent entre différents
systemes d’agents, ce qui permet la création d’un environnement hétérogene.

e le nommage des agents et des systémes d’agents : en normalisant la sémantique
et la syntaxe des noms des systemes d’agents et des agents pour pouvoir s’identifier.

¢ la syntaxe du type de systeme et de ’emplacement d’un agent : ces aspects sont
standardisés pour que les systemes d’agents puissent se localiser. Le transfert d’agent ne
peut aboutir que si le type de systeme d’agent peut prendre en charge ’agent.

MASIF accorde a un systeme d’agents d’apercevoir les exigences de l'agent sur son sys-
teme, et fournit les fonctionnalités requises pour le premier niveau d’interopérabilité a savoir le
transport des informations sur ’agent.

Une plateforme d’agent compatible MASIF est accessible via deux interfaces standardisées
spécifiées au moyen du langage de définition d’interface CORBA : MAFAgentSystem et MAF-
Finder. Ces interfaces fournissent des opérations fondamentales pour la gestion des agents, leur
suivi et leur transport. Il s’agit d’une architecture logicielle pour le développement des compo-
sants qui sont assemblés pour construire des applications completes. Ses deux interfaces sont
définit comme suit [36] :

e MAFAgent System : cette interface a pour role d’assurer et de garantir le transfert de
I’agent, lors de son envoi et de sa réception. Elle définit aussi les opérations pour la
gestion du cycle de vie des agents telles que : la création de ’agent, sa suspension, sa
reprise et la fin de sa mission.

5. le concept de sérialisataion et désérialisation est utilisé chaque fois que les données relatives aux objets
doivent étre envoyées d’une application a une autre. La sérialisation est utilisée pour exporter les données
d’applications dans un fichier.
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e MAFFinder : cette interface se charge de ’enregistrement et de la localisation des agents,
des places et lieux d’agents et des systemes d’agents.

La norme MASIF s’appuie sur des services CORBA a savoir :

e service de nommage CORBA : lie les noms a des objets CORBA. Les applications uti-
lisent ce type de service pour rechercher un objet a partir de son nom.

e service de cycle de vie CORBA : définit et présente les services et les conventions de
la gestion des objets CORBA qui peuvent étre créés, copiés, supprimés, déplacés par ce
service. Puisque le transfert de I’état de I’agent est obligatoire, le service de cycle de vie
doit étre associé au service d’externalisation.

e service d’externalisation (sérialisation) : procure un mécanisme normalisé d’enregistre-
ment de 1’état d’un objet sur un flux de données et de sa restauration a partir de ce
dernier.

e service de sécurité : ce service est composé de service de sécurité prioritaire, qui incluent
des fonctionnalités d’authentification et de controle d’acces, en plus des services de sé-
curité conformes au niveau de la norme CSI (Computer Security Institute). Les agents
mobiles et les systemes d’agents disposent de plusieurs politiques de sécurité selon leurs
activités, en fonction de I'authenticité des parties qui interagissent entre elles, 'autorité
et la classe de 'agent et d’autres facteurs.

La norme MASIF [37] couvre un ensemble minimal de fonctionnalités car elle est congue
comme un complément aux plateformes d’agents existantes plutot qu’'une base de systemes
completement nouveaux. La fonctionnalité d’une plateforme compatible MASIF est accessible
via les interfaces IDLS (Interface Definition Language). Ces interfaces fournissent, entre autres,
des méthodes de gestion (c’est-a-dire la création, la suspension, la reprise et la résiliation), de
transport et de suivi des agents.

b - La norme FIPA (Foundation for Intelligent Physical Agents)

En 1996 en Suisse, FIPA [37] qui est une organisation internationale de normalisation de
la société IEE Computer Society a été créée afin de promouvoir 'interopérabilité des agents
et des services qu’ils peuvent représenter. Elle a été prévue afin de réaliser des spécifications
de normes logicielles pour les agents et les systemes d’agents pour pouvoir communiquer et
coopérer, fonctionner normalement et de maniere efficace. FIPA est une technologie générique
de base pour différents domaines d’applications ot les développeurs peuvent créer des systemes
a base d’agents avec un niveau d’interopérabilité élevé.

La norme FIPA décrit un modele de base d'une plateforme d’agents. Ce standard mentionne
quelques agents obligatoires pour la gestion de la plateforme avec le role de chacun, spécifie
aussi le langage de communication, le contenu et l'ontologie du langage des systémes multi-
agents. FIPA a réalisé de nombreux documents et publications qui décrivent les spécifications
qui permettent aux agents et aux systémes d’agents de communiquer et d’interagir entre eux,
on trouve FIPA97 [38, 39], FIPA9S8 [36] et FIPA2000 [40] qui est la plus récentes.

En général, les spécifications de la norme FIPA, comme le montre la figure 1.8, sont déter-

6. un langage voué a la définition de l'interface de composants logiciels qui permet de faire communiquer des
modules implémentés dans des langages différents ou déployés a travers un réseau sur des systémes hétérogenes.
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minées selon cing catégories qui sont décrites ci-dessous :

p

protocoles
d'interaction

Iy

représentation ACL representation protocole de
d'enveloppe transport

Fig. 1.8 — Spécifications définies par la norme FIPA

e applications : définit des exemples de domaines d’applications sur lesquels des agents
FIPA peuvent étre déployés.

e architectures abstraites : définit les entités abstraites nécessaires au développement
d’un environnement d’agents.

e gestion des agents : concerne la gestion et le controle des agents entre eux et dans les
plateformes.

e communication des agents : définit des messages de communication ACL (Agent
Communication Language), des protocoles d’échange de messages, etc.

e transport des messages d’agents : définit la représentation et la transmission des
messages a travers différents protocoles du réseau.

Selon [41], la norme FIPA se répartie en deux types de spécifications :

e spécification de type formatif : ce type représente le comportement externe de I’agent
et garantit I'interopérabilité avec les autres sous-systemes spécifiés de la norme FIPA.

e spécification de type informatif : ce type constitue un guide pour 'industrie qui
s’'intéresse a appliquer le standard FIPA.

Structure d’un message FIPA échangé entre deux agents : La figure 1.9 est un exemple
montrant la transmission d’un message FIPA entre deux agents A et B.

Tout d’abord, I'agent A débute par créer le corps du message, nécessaire pour définir
I’échange d’information qui sera fait, comme montré sur la figure 1.9. Il comporte toutes les
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Fig. 1.9 — Envoi et réception de message entre deux agents de FIPA [42]

informations relatives a 'agent émetteur et I'agent récepteur. L’enveloppe rassemble les in-
formations concernant les protocoles de transport, encodage, etc. Ensuite, 'agent émetteur A
délegue I'envoi du message au Message Transport System qui, selon le protocole utilisé par
l'agent émetteur (ici, HT'TP) choisit Message Transport Provider pour pouvoir communiquer

avec la plateforme de I'agent destinataire B.

La derniere version de FIPA (FIPA2000) [40] s’intéresse surtout a la spécification des exi-
gences et des besoins en plus des technologies qui accordent a ’agent de tirer avantage et profiter
de la mobilité. Dans ce cadre, les efforts de la norme FIPA se sont focalisés sur la spécification

de ce qui suit :

e Les protocoles de mobilité : cette spécification réunit un ensemble de protocoles
pour répondre a tous types et formes de mobilité. Ils sont nécessaires pour réaliser
les opérations de déplacement nécessaires notamment a la migration, au clonage (créer
une copie de I'agent pour pouvoir s’exécuter en parallele sur plusieurs plateformes) et
a l'invocation de l'agent (créer un agent en invoquant et faisant appel aux protocoles

d’appel de I'agent).

e Le cycle de vie de la mobilité d’agent : cette spécification est une extension du
cycle de vie de 'agent stationnaire qui se caractérise par I’ajout d’un nouvel état nommé
"Transit" et deux nouvelles actions nommées "Move" et "Execute" pour pouvoir entrer

et quitter I’état. La figure 1.10 montre le cycle de vie d’'un agent défini par FIPA.

— Au début, I'agent est créé mais il n’est pas encore enregistré afin de pouvoir commu-
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Fig. 1.10 — Cycle de vie d’un agent mobile défini par FIPA [41]

niquer avec d’autres agents ou d’autres plateformes.

— Une fois 'agent est enregistré, il devient capable de passer d’'un comportement a un
autre. Dong, il est actif et fonctionne normalement. Ici, 'agent peut étre soit en état
de suspension, soit en état d’attente, soit en état de transit.

e L’ontologie de la mobilité d’agent : l'ontologie est déterminée pour définir une
sémantique et un vocabulaire propre pour le contenu des messages partagés entre les
agents. Cette spécification fournit des extensions de I'ontologie FIPA-Agent-Management
composée d'un ensemble de cadres caractérisant des classes d’objets et des fonctions
pour la prise en charge de la mobilité. Chaque objet comprend de nombreux parametres,
chaque parametre est caractérisé par une description textuelle qui détaille la sémantique
de ce parametre, une présence qui permet de connaitre si le parametre est obligatoire
ou facultatif et un type de la valeur du parametre (entier, url, word, etc), en plus d’une
liste comprenant les valeurs supportées par ce parametre.

Pour assurer I'interopérabilité, la norme FIPA a abordé plusieurs spécifications et standards
logiciels, mais elle n’a pas touché le coté sécurité dans le cas de la mobilité dans ses spécifications
ni dans ses implémentations (FIPA-OS : FIPA-Open Source). Pour cela, plusieurs recherches
ont été faites pour tacher de concevoir des architectures sécurisées. Les auteurs dans [43] ont
proposé une architecture accordant I'implémentation de deux services, un service qui traite la
sécurité lors de la communication pour contrer 'attaque par écoute des plateformes externes,
en plus d'un service pour la sécurité lors de I'exécution pour assurer la protection contre les
acces non autorisés aux ressources et aux plateformes d’agents.

De nos jours, la norme MASIF et la norme FIPA sont appliquées dans le développement de
plusieurs plateformes d’agents mobiles pour assurer la migration des agents. La norme MASIF
fournit une représentation du concept d’un agent stationnaire, agent mobile, systéeme de 1'agent,
en plus de I’état et 'emplacement de I'agent. La norme FIPA décrit les protocoles de la mobilité
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et le concept du cycle de vie d'un agent mobile.

1.4 Fonctionnement d’un agent mobile

Le principe de fonctionnement d’un agent mobile repose sur sa capacité a se déplacer a
travers le réseau, il ne reste pas sur la machine qui I’a déployée, en plus de son autonomie et sa
capacité a communiquer avec d’autres agents. Dans cette section, nous allons décrire les étapes
par lesquelles un agent mobile doit passer. Ensuite, nous allons discuter la maniere utilisée par
les agents mobiles pour communiquer entre eux, ainsi que les services requis pour 1’exécution
de l'agent.

1.4.1 Fonctionnalités d’un agent mobile

Pour qu'un agent mobile puisse fonctionner normalement, on doit prendre en considération
les étapes suivantes :

e création et initialisation d’un agent mobile : la création d'un agent mobile consiste
a lui déterminer un identifiant unique AID (Agent IDentifier) sur la plateforme, composé
d’un nom de I'agent, du nom de la plateforme (nom du domaine ou l’adresse IP), ainsi
que le numéro du port, pour pouvoir ensuite lui définir des méthodes. Une fois I'agent
créé et initialisé selon les informations administrées par 'utilisateur, il doit passer au
mode actif (déclencher I'exécution du code) pour pouvoir se déplacer et migrer d’une
plateforme a une autre et pouvoir ainsi communiquer et interagir avec les autres agents.

Pour la plateforme JADE par exemple (on va trouver plus de détails sur cette plate-
forme dans le chapitre 2, section 2.4), 'agent doit passer au mode actif pour pouvoir
s’enregistrer aupres de l'agent AMS (Agent Management System) afin d’accéder aux
fonctionnalités proposées par JADE.

La création d’'un agent mobile n’est pas liée a la mobilité et accepte soit une création
locale, soit une création et exécution a la demande, soit une création et exécution a
distance.

e migration de ’agent : grace a sa capacité de se déplacer a travers le réseau, ’agent
mobile s’approche des ressources distantes afin de pouvoir coopérer et interagir en local
avec d’autres agents en vue d’accomplir sa tache pour laquelle il a été créé. Lors de sa
migration vers une nouvelle destination, I’agent peut entrer dans 1’état de transit : ici,
le systeme conserve les messages pour les envoyer a I'agent une fois arrivé a sa nouvelle
destination. Comme nous l'avons expliqué précédemment, la migration d’'un agent se
fait soit selon une migration faible (I’exécution de l’agent est réinitialisée puisqu’il est
transféré uniquement qu’avec son code et ses données) soit selon une migration forte
(Pagent est transféré avec, en plus de son code et de ses données, de I'état de son
exécution qui lui permet de reprendre son exécution a partir du point ou il a été avant
son déplacement).

L’agent se déplace d’une machine a une autre afin de coopérer et d’interagir avec d’autres
agents. Ce déplacement peut étre volontaire suite a une décision prise par 'agent lui-
méme ou un déplacement envisagé avec un itinéraire a suivre. Ces deux types de dépla-
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cements conduisent a une politique de migration, divisée en deux classes [44] : migration
ciblée et migration libre.

— la migration ciblée : cette classe de migration est appliquée lorsqu'un agent désire
collaborer et interagir avec d’autres agents ou avec un site distant qui sont détermi-
nés et identifiés, mais leur localisation est indécise. Dans ce cas, 'agent essaie de se
rapprocher le plus possible de cette plateforme cible suivant les informations collec-
tées. La migration ciblée est adoptée par les applications et systemes métiers, qui y
recourent pour tirer profit des services strictement identifiés.

— la migration libre : cette deuxieéme classe est employée lorsqu'un agent se déplace
d’un site distant a un autre et cherche 'opportunité d’interagir et de coopérer avec
les agents se trouvant sur ce site distant. La migration libre est appliquée pour les
environnements utilisant la gestion du contexte, ou les composants changent constam-
ment.

Une fois que I’agent mobile passe a 1’état de migration, I'agent prend 'une des caracté-
ristiques qui suivent :

agent actif / suspendu / en attente : 'agent est autorisé a exécuter les taches qui
lui sont administrées (sous formes de comportements), s’il est en état actif. Une fois
I’agent est suspendu, ce qui signifie qu’il est en arrét d’exécution, dans ce cas, aucun
comportement ne sera exécuté. Si l'agent est en attente, cela signifie qu’il est bloqué et
ne va reprendre son exécution que lorsque certaines conditions vont étre accomplies.

clonage de D’agent : 'agent a la capacité de se cloner et de se multiplier afin de
s’exécuter en parallele sur plusieurs systemes a la fois.

e terminaison ou fin de P’agent : cette étape est appelée une fois que 'agent termine
les taches qui lui ont été dédiées. Sur JADE, une fois 'agent a définitivement terminé
son exécution il est supprimé. Le thread interne a terminé son exécution et I’agent n’est
plus enregistré aupres de 'agent AMS.

Donc, une fois un utilisateur demande un service a une application qui est développée a
base d’agents mobiles, 'application envoie les informations a propos du service voulu a la
plateforme d’exécution des agents via une API (Application Programming Interface). Une fois
I’agent qui est créé et qui est en mode actif recoit ces informations, celles-ci sont envoyées sous
forme de requéte d'un serveur a un autre afin de trouver les informations nécessaires. Lors
de son exécution, 'agent peut se déplacer d’'une machine a une autre afin de récupérer les
informations requises. Une fois sa mission est terminée, il passe ses informations collectées a
I’application cliente d’origine.

1.4.2 Interactions entre agents mobiles

Dans la partie qui suit, nous allons discuter de la maniere dont les agents communiquent
entre eux, coordonnent et coopeérent afin de réussir leur tache.

a - Communication entre agents :

La composante clé d'un systeme basé sur les agents mobiles est la communication. Les
agents doivent impérativement étre capables de communiquer avec les utilisateurs, avec les
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ressources distantes et entre eux afin d’interagir, de coopérer, de négocier pour réussir des
taches spécifiques selon les besoins de 'utilisateur.

Pour cela, on peut classifier la communication entre agents en trois catégories [45] :

e communication en local : ce type de communication est réalisé seulement entre agents
locaux pour assurer la transmission des messages sans interruption.

e communication déléguée : ce type enrichit la communication en mettant en ceuvre
des agents intermédiaires de type mobile ou statique selon les exigences, grace auxquelles
les agents peuvent discuter entre eux.

e communication expressive : ce type de communication est basé sur I'utilisation de
I'ontologie définie par la norme FIPA vue précédemment, afin de déterminer la séman-
tique de I’échange et assurer ainsi une bonne compréhension entre agents lors du dialogue.

Selon [46], la communication entre agents est établie de deux manieres :

e soit en appliquant des mécanismes qui admettent une communication directe, commu-
nication synchrone ou asynchrone.

e soit en utilisant des mécanismes de communication indirecte, en envoyant un message a
un intermédiaire qui doit le transmettre au destinataire.

En plus de ces caractéristiques, la communication nécessite des protocoles au niveau de la
couche transport du modele TCP/IP, un langage de communication (langage commun entre
agents pour pouvoir communiquer d’une maniere flexible), protocole d’interaction (pour assurer
I'interopérabilité, puisque 'agent migre d’une plateforme a une autre différente de celle qui I’a
créée).

b - Coordination entre agents

La coordination est un processus dans lequel les agents s’engagent a assurer qu’une commu-
nauté d’agents individuels fonctionne de facon homogene et cohérente. De nombreuses raisons
font que la coordination entre agents doit s’appliquer. Parmi ces raisons, on trouve :

les objets des agents peuvent engendrer des interactions entre les actions des agents,

les objets des agents peuvent étre interdépendants,

les agents peuvent avoir des capacités différentes,

les objets des agents peuvent étre obtenus rapidement si plusieurs agents agissent sur
chacun d’eux.

c - Coopération entre agents

En plus de la communication et la coordination, s’ajoute la politique de coopération entre
agents, afin d’assurer le déroulement normal des interactions a savoir : arriver a bout de leur
chemin, sans interruptions prématurées (bien sir, sauf dans le cas de panne ou erreur de systeme
d’exploitation). Pour pouvoir réaliser et gérer la coopération entre agents tout en gardant le
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contrdle sur I'exécution de 'agent, on distingue deux types de coopération qui sont appliqués
sur les agents :

e la coopération directe : est une séquence d’appels de méthodes proposées par 1'envi-
ronnement d’exécution et qui est controlée et gérée par un mécanisme de coordination
présenté au niveau applicatif. Elle est utilisée lors d’une interaction en local et une com-
munication directe et entre agents. Les auteurs du travail [44] ont proposé le déploiement
de cette coopération sous forme d’un tableau blanc anonyme effectué par un agent tiers.
Ce tableau est implémenté a fur et a mesure que des pairs d’agents cooperent et vont
déposer le service effectué par chacun d’eux, ils peuvent aussi récupérer des informations
contribuant a leur requéte. Il faut que le systéeme donne un coup de main pour que les
agents puissent s’identifier entre eux et pour pouvoir présenter des coopérations avec les
coordinations possibles comme le montre la figure 1.11.

Donc, I'environnement doit étre capable d’offrir un service sous forme d’annuaire local
auquel 'agent peut y accéder de n’importe quelle plateforme lors de son départ, a I'instar
du service de nommage défini par CORBA.

Avantage : lors de la migration des agents, au lieu de traverser tous les noeuds du réseau
pour collecter les informations recherchées, la coopération directe vient pour affiner la
recherche et éviter le déplacement inutile des agents. Ce type de coopération (directe)
ordonne a suivre les criteres asynchrone et de localisation.

(1 7\

Coopération
Agent directe

\ J

Fig. 1.11 — Coopération directe d’agents [44]

e la coopération indirecte : contrairement a la coopération directe qui est basée sur une

communication en local, ici la communication est déléguée a des agents nommés agents
intermédiaires qui sont considérés comme étant le support de cette communication lors
de la migration de ces agents. Nous prenons comme exemple deux agents A et B qui
souhaitent entamer une coopération indirecte, comme le montre la figure 1.12. L’agent B
est 'agent qui va prendre le role d’intermédiaire entre 'agent A et I'agent C en migrant
d’un site a un autre pour collaborer.
Avantage : des fois, accomplir une coopération directe s’avere difficile sur des sites ou
les agents se déplacent plusieurs fois. L’agent n’arrive pas a trouver son partenaire pour
pouvoir collaborer avec lui (changement d’environnement et de localisation). Pour cela,
la coopération indirecte est mise en place. L’agent intermédiaire lors de sa migration d’un
neeud a un autre a travers le réseau, laisse sur chacun les informations et les données
collectées et qui sont évaluées comme étant des données essentielles.
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Fig. 1.12 — Coopération indirecte d’agents [44]

On ajoute que la coopération s’annule une fois que le lien de communication est rompu ou
un des tiers s’est résilié.

d - Langage de communication

Les agents adoptent des langages de communication particuliers et spéciaux, fondés sur la
théorie de 'acte de parole et qui admettent une séparation entre les actes de communication
et le langage du contenu. A présent, le langage de communication le plus appliqué est FIPA
ACL [30]. Ce langage dispose de contenu et de gestion des conversations par des protocoles
d’interaction pré-établis. Le tableau 1.1 comprend les actions du langage FIPA-ACL avec la
description de chacune.

Le langage FIPA-ACL est un langage similaire au langage KQML (Knowledge Query and
Manipulation Language). Ce dernier est un langage et un protocole de communication de haut
niveau qui supporte l'interopérabilité entre agents, orienté message pour la transmission et
I’échange d’information. Le langage FIPA-ACL, comme son nom l'indique, est créé par le stan-
dard FIPA afin que les agents puissent communiquer entre eux. Il a une syntaxe similaire au
langage KQML et il est caractérisé en définissant deux ensembles qui sont les suivants [47] :

e un ensemble de 21 actes de communication primitifs. Ces actes de base peuvent étre
combinés avec d’autres actes pour déterminer de nouveaux actes.

e un ensemble de messages prédéfinis qui sont approuvés et faciles a comprendre par chaque
agent.

Ces 21 actes de communication sont reformés sous formes de 5 groupes qui définissent le
langage FIPA-ACL :

e groupe pour le passage d’information et contient : inform*, inform-if (macro act), inform-
ref (macro act), confirm*, disconfirm*

e groupe pour la réquisition d’information et contient : query-if, query-ref, subscribe

e groupe pour la négociation et comporte : accept-proposal, cfp, propose, reject-proposal
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Action (performatif) Description
sender émetteur du message
receiver destinataire du message
reply-to participant a l'acte de communication
content contenu du message (information transportée
par l'action)
language langage dans lequel le contenu est représenté
encoding décrit le mode d’encodage du contenu du
message
ontology nom de l'ontologie utilis¢é pour donner un
sens aux termes utilisés dans le contenu
protocol controle la conversation
conversation-id identificateur de la conversation
reply-with identificateur unique du message, en vue
d’une référence ultérieure
in-reply-to référence a un message auquel 'agent est
en train de répondre (préciser par I'attribut
reply-with de ’émetteur)
reply-by impose un délai pour la réponse

Tab. 1.1 — Langage FIPA-ACL [30]

e groupe ayant pour role la distribution des taches ou ’exécution d’une action et comporte :
request, request-when, request-whenever, agree, cancel, refuse

e groupe pour la manipulation des erreurs et contient : failure, not-understood.

La différence entre le langage KQML et FIPA-ACL est dans le choix et les définitions
employées pour chaque langage afin de définir les états d’agents ainsi que dans la maniere dont
les agents sont gérés : en langage KQML, il traite ces taches en tant que propositions de premier
ordre; en langage FIPA-ACL il aborde ces taches en tant qu’actions rattachées aux actions.

Apres avoir discuté la mise en ceuvre d’un agent mobile et les différentes étapes du déroule-
ment d’un agent mobile, nous présentons dans ce qui suit les services nécessaires afin d’exécuter
un agent mobile.

1.4.3 Services d’exécution

Chaque environnement a base d’agents mobiles doit étre capable d’accorder des services de
base pour 'exécution de ces agents qui consistent en leur déploiement et leur mise en place a
savoir : la création, la communication, la migration, I’exécution dans un environnement différent
de celui ou il a été créé. En plus de ces services de base, d’autres services s’ajoutent a eux afin
d’assurer 'exécution sur des systémes capables d’héberger et d’accepter les agents. Parmi ces
services requis, on trouve :

a - Service de nommage
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Afin que la communication entre agents puisse aboutir, ils sont contraints d’avoir un nom
unique. Généralement, pour les systemes a base d’agents mobiles, le nom de 'agent est créé a
partir du nom de la machine ou il est créé ou a partir de son adresse IP, d’un identifiant unique
ou d’un numéro de port.

Le service de nommage comporte des conteneurs appelés NamingContext plus des objets
qui sont affiliés au nom et aux références des composants du Serveur (nommé servant). Les
NamingContext sont des objets CORBA et sont instaurés en arbre de nommage. La figure 1.13
illustre un exemple de I’arbre de nommage.

Hopital
Staff Matériaux
Médecin Administration

Fig. 1.13 — Exemple d’arbre de nommage CORBA

Sur cette figure, le nom va étre sous la forme suivante : Hopital.nc/Staff.nc/Médecin.service.
Comme on peut le remarquer, le nom est caractérisé par nom.type et du séparateur /.

b - Service de localisation

Contrairement aux systémes traditionnels, la communication dans un environnement a base
d’agents mobiles nécessite de localiser le positionnement de I'agent afin d’interagir avec lui vue
que grace a sa mobilité, il se déplace d'une machine a une autre en changeant le lieu de son
exécution. Le service de localisation est primordial dans un systeme a base d’agents mobiles,
pour que les agents puissent communiquer n’importe ot et n’importe quand. Il est présenté
sous forme de serveur de noms qui est composé soit par la localisation courante de I'agent soit
par des informations qui nous approchent de sa localisation.

Des chercheurs ont mis au point quatre axes nécessaires pour la localisation de I'agent, et
qui sont définis comme suit [48] :

e la mise a jour de I'agent sur la machine qui I'a créé, soit le site d’origine : chaque fois
que 'agent se déplace d'une machine a une autre, le serveur de noms qui se trouve sur le
site d’origine doit étre mis a jour. Pour s’assurer que la mise a jour a été faite, le nombre
de communications avec le serveur d’origine doit étre égal au nombre de déplacements
exécuté par 'agent.
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e l'enregistrement : Chaque déplacement réalisé par ’agent est enregistré et défini au sein
d’un serveur de noms centralisé et qui se trouve sur une machine autre que celle qui I'a
créé. Le nombre de communications doit étre égal au nombre de déplacements exécuté
par 'agent plus la communication faite de la machine origine vers le serveur de noms.

e la recherche : le serveur de noms cherche la localisation d’un agent suivant un itinéraire
bien défini. Pour cela on admet que l'itinéraire de I'agent est préalablement connu. Le
nombre de communication peut différer de un (1) jusqu’au nombre de U'itinéraire étudié.

e la poursuite : localiser I’agent en surveillant un lien de poursuite. Le nombre de commu-
nications doit étre au maximum égal au nombre de noeuds visités par ’agent.

¢ - Service de sécurité

Méme si 1'utilisation des agents mobiles apportent plusieurs avantages aux systémes distri-
bués, la mobilité de I'agent peut facilement devenir destructrice. Lors du déplacement et de
la migration de l'agent d’une plateforme a une autre, il est dans 'obligation de coopérer et
d’interagir avec d’autres environnements d’exécution différents de celui qui I'a créé.

La sécurité joue un réle primordial. Pour cela, les systemes a base d’agents mobiles doivent
assurer des mécanismes de sécurité afin de garantir le bon fonctionnement de ’agent au niveau
des plateformes visitées. La sécurité des systéemes a base d’agents mobiles vise a assurer la
sécurité de l'agent contre un environnement d’exécution malveillant, assurer la sécurité entre
agents, assurer la sécurité de 'environnement d’exécution contre un agent malveillant. Cette
partie va étre détaillée dans le chapitre 3 sur la sécurité des agents mobiles.

d - Service de sérialisation/ désérialisation

La sérialisation d'un agent mobile est un processus servant a encoder I'agent en suite d’oc-
tets, puis envoyer cette suite a travers le réseau. Notons que cette suite d’octets est obligatoire
pour la sauvegarde. Ensuite, vient le processus de désérialisation permettant de décoder cette
suite d’octets reque afin d’en sortir une copie conforme de I’état de 1’agent.

e - Service de tracabilité

Un agent mobile comme son nom l'indique est un agent capable de se déplacer d'un nceud a
un autre en quéte d’information et qui s’exécute de maniere asynchrone. Pour cela, garder une
trace sur l'itinéraire de 'agent et de ses déplacements effectués est considéré comme primor-
dial pour pouvoir suivre son état d’exécution. Méme si les agents ont la caractéristique d’étre
autonome, puisqu’ils peuvent changer 'ordre de l'itinéraire de leurs chemins par rapport au
dysfonctionnement d’un noeud dans le réseau et prendre des décisions pour réussir leurs taches,
la tracabilité permet de grader sous controle le déroulement de leur fonctionnement.

f - Service de tolérance aux pannes
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Un agent mobile s’exécute sur plusieurs machines, ce qui lui fait courir des risques pou-
vant altérer son fonctionnement normal et peut disparaitre soudainement. Les systémes a base
d’agents mobiles doivent étre dans I'obligation de fournir aux agents un environnement d’exé-
cution tolérant les pannes et les fautes.

1.5 Conclusion

Dans ce chapitre, nous nous sommes focalisés sur la présentation et la description de la
technologie agent mobile. Nous avons commencé par présenter les modeles de communication
existants et les plus utilisés dans les systemes distribués tout en invoquant leurs avantages et
leurs inconvénients, afin de pouvoir mettre, par la suite, en exergue notre choix du travail avec
la technologie d’agent mobile.

Ensuite, nous avons décrit le concept d’agent mobile en définissant ce dernier, ces compo-
sants, les caractéristiques et les qualités qui ont fait de 'agent mobile une technologie émergente
répandue. Puis, nous avons discuté le role de la mobilité qui est le point far de ce paradigme, en
plus de son architecture. Ensuite, nous avons montré les efforts de standardisation, les normes
qui ont été dédiées a l'utilisation des environnements a base d’agents mobiles afin de garantir
I'interopérabilité et la fiabilité.

Ensuite, nous nous sommes focalisés sur les éléments primordiaux pour le bon déroulement
et l'exécution de l'agent. Nous avons commencé par expliquer son fonctionnement, puis la
maniere dont les agents communiquent et coordonnent entre eux afin de coopérer et de réaliser
leurs taches. Nous avons décrit ensuite les services nécessaires a I'exécution d’un agent mobile.

Le chapitre suivant va étre sur l'intégration des agents mobiles dans les environnements
intelligents, spécialement le domaine de soins de santé.
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Chapitre

Proposition d'un modele de service a base
d’agents mobiles pour la transmission des
données d'une ambulance intelligente

L’évolution de l'internet a permis au monde entier de diffuser, d’accéder et de partager une
grande quantité d’information et de données. Cette large distribution de données implique un
trafic accru sur le réseau, d’ou la nécessité de nouvelles technologies et de nouveaux paradigmes.
Ces dernieres années, la technologie agent mobile a éveillé I'attention dans le monde de la
recherche. Elle est considérée comme étant une technologie prometteuse pour le déploiement
et la mise en place des applications distribuées. L’utilisation des agents mobiles satisfait le
besoin des applications suscitant la récupération d’informations distribuées en rapprochant les
données d’exécution des données a traiter; ’agent mobile se déplace a travers le réseau afin de
se rapprocher des ressources distances, s’exécuter sur les machines hotes et ne revenir qu’avec
les informations demandées.

Apres la discussion entamée dans le chapitre précédent sur le concept de la technologie
d’agent mobile, son évolution et en comparant ce modele avec les modeles les plus utilisés.
Dans ce chapitre, nous allons commencer par une partie qui présente les différents domaines
utilisant les agents mobiles. Puis, nous allons donner des exemples dans le secteur médical,
nous allons nous focaliser sur le domaine de soins de santé (healthcare). Ensuite, nous allons
présenter notre proposition qui est un modele de service pour les ambulances connectés basée
sur le paradigme d’agents mobiles [2, 3].

2.1 Introduction

Les innovations technologiques actuelles telles que I'internet des objets, les systemes intel-
ligents, I’analyse des données augmentées et 'automatisation des environnements ont mené a
la recherche de modeles et de paradigmes capables d’envoyer et de recevoir les données entre
plusieurs entités de maniere flexible, et de réaliser un traitement continu et en temps réel.

La technologie d’agents mobiles est une technologie prometteuse qui a réussit a se propager

dans le domaine des systémes distribués grace a ses nombreux avantages et caractéristiques
uniques. Le modele d’agents mobiles répond aux besoins des nouvelles technologies telles que les
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systemes intelligents et des systemes distribués, puisqu’il offre plus de flexibilité et d’avantages
que le modele traditionnel Client / Serveur. Il existe plusieurs raisons d’utiliser les agents
mobiles, parmi lesquelles ils permettent de réduire la charge du réseau, surmonter la latence du
réseau, encapsuler des protocoles, fonctionner de maniere autonome et asynchrone, s’adapter
dynamiquement et tolérer les pannes. En plus de ces caractéristiques, I’agent mobile a la capacité
de migrer entre différents nceuds d’un réseau afin de s’approcher des informations nécessaires
pour réussir sa mission et prendre des décisions sans la participation directe de I'utilisateur.

Plusieurs secteurs et domaines ont bénéficié de 'approche agent mobile, a savoir : les en-
vironnements intelligents pour suivre les utilisateurs d’applications lorsqu’ils se déplacent dans
différents espaces intelligents, le domaine de la santé afin de gérer les données médicales et
de surveiller les patients a distance en l'occurrence la télémédecine, domaine du commerce en
automatisant plusieurs étapes dans le processus d’achat, etc.

Dans ce chapitre, nous allons commencer par présenter quelques domaines utilisant la tech-
nologie d’agents mobiles. Ensuite, nous allons nous concentrer sur 'utilisation des agents mo-
biles dans le domaine de soins de santé, précisément sur le nouveau concept de 'ambulance
intelligente. Dans ce contexte, nous présentons notre proposition de service de modele d’agent
mobile dans une ambulance intelligente. Il s’agit d’une nouvelle approche qui utilise le para-
digme des agents mobiles. Chaque agent mobile aura comme réle de visiter le site serveur cible
de l'application afin de collecter des informations pour son client, ce qui va permettre a ce
dernier d’interagir localement avec le serveur, et donc de réduire le trafic sur le réseau en ne
transmettant que les données utiles.

2.2 Domaines d’application de la technologie d’agents
mobiles

Actuellement, les applications qui recourent a 'utilisation des agents mobiles sont des ap-
plications a forte intensité de données et qui nécessitent la communication avec des services
distants. La technologie d’agents mobiles offre un nouveau modele de conception pour les ap-
plications distribuées par rapport au modele traditionnel Client / Serveur. Au lieu d’appliquer
le concept de requéte et réponse de ce dernier, ’agent mobile se déplace sur le réseau en migrant
d’un nceud a un autre afin d’atteindre les services a exécuter. Le modele a base d’agent mobile
prend en charge les opérations déconnectées. Chaque nceud est ’équivalent d’un serveur dans
le réseau. Pour cela, un grand nombre de nouvelles applications se développent autour de ce
type de modele.

Dans cette section, nous allons présenter quelques domaines connus qui ont tiré profit des
qualités et avantages que procure la technologie d’agents mobiles.

2.2.1 Recherche d’information sur le web

Une des applications les plus importantes dans le domaine des agents mobiles est la re-
cherche de l'information sur le web. L’utilisation croissante du web a touché quasiment tous
les secteurs. Plusieurs sociétés sont passées du monde physique au monde virtuel en créant et
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développant leur propre interface web, afin d’exposer leurs services et leurs produits, ce qui
permet a l'utilisateur de chercher les bons plans sans avoir a se déplacer et perdre du temps.

Un moteur de recherche est un ensemble de programmes capables de lire et de consulter
toutes les pages web, de créer un index des informations qu’il rencontre et les comparer selon
la demande imposée par 1'utilisateur, ensuite il transmet a ce dernier les résultats trouvés [49].
Le moteur de recherche joue le role d’intermédiaire entre les utilisateurs et les documents du
web.

Contrairement aux modeles traditionnels ou toutes les pages du web sont acheminées vers
les moteurs de recherche ce qui engendre un trafic accru et inutile, 'intégration des agents
mobiles dans le web permet d’affiner la recherche tout en économisant le trafic réseau. La
technologie d’agents mobiles apporte plusieurs avantages, notamment le concept du code mobile
qui constitue une architecture souple et dynamique, capable de migrer a travers le réseau d’une
machine a une autre et interagit avec d’autres agents localement. Les agents mobiles peuvent
se déplacer d’un site web a un autre tout en effectuant des transactions et en collectant des
informations nécessaires.

Plusieurs études ont montré l'efficacité de 'intégration de la technologie d’agents mobiles
dans la recherche d’information sur le web. Prenons comme exemple un utilisateur a la recherche
d’un hotel sur le net. L’utilisateur interfere avec de nombreux hotels dans le but de trouver
un bon plan selon les criteres voulus. Le fonctionnement de maniere traditionnelle se déroule
comme suit :

e Les informations collectées sont expédiées sur la machine de l'utilisateur a travers le
réseaul.

e Une fois ces informations regues, 1'utilisateur réalise un tri sur les offres selon l'offre qui
lui convient le plus.

e Lorsque I'utilisateur choisit I'offre qui lui correspond, les autres offres deviennent inutiles.

Donc, dans le cadre de diminuer les échanges inutiles a travers le réseau, 'intégration du
modele agent mobile devient envisageable. Le fonctionnement dans ce cas se produit comme
suit :

e [’utilisateur crée et déploie un agent mobile qui a pour mission la recherche d’un hétel
selon les criteres souhaités par I'utilisateur, en se déplacant a travers différents sites afin
de réussir sa mission.

e Grace a sa capacité de migrer vers un site et de s’exécuter localement, 'utilisation de la
technologie d’agents mobiles libere la charge réseau.

2.2.2 Commerce électronique

L’apparition des applications du commerce électronique a donné le jour a une multitude
de modeles commerciaux centrés sur le web. Le commerce électronique établit des affaires
d’achats et de ventes sur des réseaux interconnectés, il fournit aussi des services aux clients en
plus des transactions d’informations avec d’autres organisations (inter) ou au sein de la méme
organisation (intra).

Le commerce électronique ou le e-commerce accentue les processus commerciaux, aide a
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minimiser les cotits et rehausse la valeur commerciale. Pour cela, de nouvelles méthodes sont
fournies afin de prendre en charge le commerce en ligne et de procurer des applications rentables
et flexibles. Parmi les méthodes les plus adaptées dans ce domaine, on trouve les agents mobiles,
qui constituent un atout majeur pour la création des systemes et applications efficaces de
commerce électronique.

La majorité des systemes et applications de commerce électronique nécessitent des échanges
d’informations de maniere continue et un traitement de données intense. Comparé au modele
Client / Serveur, comme on a vu dans le chapitre précédent, les agents mobiles accordent une
coopération et une interaction de maniere rapide et efficace avec les services distants en plus
de I’économie de la bande passante du réseau.

Comme nous le savons tous, une transaction commerciale a besoin d’un acces en temps réel
a des ressources distantes et peut étre méme une négociation entre agents. Différents agents
auront des objectifs différents et mettront en ceuvre et appliqueront différentes stratégies pour
atteindre ces objectifs. La technologie des agents mobiles est une solution tres attrayante a ce
genre de probléeme.

Plusieurs travaux appliquent les agents mobiles dans le commerce électronique et cela ne
date pas d’aujourd’hui, puisqu’on trouve :

e un marché virtuel en ligne pour 'achat et la vente des biens nommé Kasbah [50], ou
I'utilisateur crée un agent autonome pour vendre et acheter des produits en son nom.
L’utilisateur fournit a I'agent des critéres et indications tels que : la quantité, le prix,
le type de marchandise a vendre ou a acheter, etc. Ensuite, il lance 'agent dans ce
marché. On y trouve deux types d’agents : les agents vendeurs qui ont pour role d’exposer
leurs offres dans un tableau, puis les agents acheteurs dont le réle consiste a filtrer les
offres disponibles selon les critéres imposés par 1'utilisateur et passent ensuite a I’étape
de négociation de l'offre sous le nom de son utilisateur. Ce marché virtuel assure le
fonctionnement continu malgré la déconnexion de 'utilisateur.

e le papier [51] présente a partir d'une analyse des problémes du commerce électronique
traditionnel, la conception du e-commerce en se basant sur les agents mobiles. Les auteurs
ont montré qu’un systeme de commerce électronique basé sur la technologie d’agents mo-
biles est un systeme intelligent, réparti et coopérant entre agents. Les clients sont aptes
a réaliser des recherches et des achats en ligne, tandis que les commercants gerent leurs
produits et boutiques en ligne. Cela est exécuté selon la répartition des roles d’agents
selon les besoins et aussi la définition de taches spécifiques.

Avec ces avancées technologiques, un nouveau modele de commerce électronique a fait son
apparition nommé le M-commerce. Le M-commerce, plus précisément commerce Mobile est un
type de commerce électronique ot les opérations de transactions ventes et achats sont effectuées
par le biais des appareils mobiles a savoir, des téléphones mobiles ou des assistants personnels
(PDA : Personal Digital Assistant).

2.2.3 Environnement intelligent : soins de santé

De nos jours, les tendances technologiques actuelles comme les systeémes intelligents et 1'In-
ternet des objets, ont conduit a la recherche de nouveaux modeéles permettant d’envoyer et de
recevoir des données en plus des informations nécessaires en temps réel tout en diminuant la
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charge du réseau. La technologie des agents mobiles a gagné du terrain méme dans les systemes
intelligents. Dans cette partie, nous allons nous intéresser spécialement a la télémédecine et aux
soins de santé intelligents qui constituent le vif de notre sujet, particulierement l'intégration
des agents mobiles dans les ambulances intelligentes.

Le secteur de la santé est un secteur primordial dans la société, car la qualité de vie des
citoyens en dépend directement. Le secteur de la santé est non seulement largement distribué
et fragmenté, mais il présente également une grande diversité et une forte autonomie locale.
La programmation des agents mobiles est I'un des paradigmes le plus répandu pour le déve-
loppement des applications sur Internet. Grace a leur capacité de se déplacer, de coopérer et
de s’adapter, ils sont déployés dans une variété d’applications dans le domaine de la santé, a
savoir : l'aide a la décision, 'acces a des sources de données distribuées, ou la coordination
d’activités des soins de santé, la gestion de données médicales, la récupération d’informations
médicales, sans oublier la sécurité des données médicales.

Dans [52], les auteurs ont discuté I'importance de déployer des agents mobiles pour le
développement des applications de soins de santé en ligne, dans le but d’échange de données
et la surveillance a distance des patients n’importe ou et n’importe quand. Selon les auteurs,
la technologie d’agents mobiles est une technologie prometteuse qui grace a sa flexibilité et sa
capacité de coopérer et d’interagir entre agents, elle permet d’atteindre et de réussir la tache
requise avec un certain degré d’automatisation, ce qui correspond au nouvel environnement de
soins de santé.

Afin de surmonter les problemes d’interopérabilité dans des environnements hétérogenes,
les auteurs dans ce papier [53] ont travaillé sur la conception et le développement d’un sys-
teme d’information distribué basé sur 'utilisation d’une plateforme d’agents mobiles pour la
surveillance foetale automatisée en temps réel.

Pour pouvoir communiquer avec les patients a distance, la télémédecine a choisi d’utiliser
des agents mobiles fonctionnant sur des réseaux et qui sont capables de se déplacer d’un serveur
a un autre afin d’obtenir le résultat souhaité. A cet égard, les auteurs de [54] ont discuté la
construction d'une télémédecine sécurisée basée sur 1'architecture du réseau P2P en intégrant
les agents mobiles.

Dans cette section, nous avons présenté différents domaines utilisant la technologie d’agents
mobiles afin de bénéficier de ses nombreux avantages qu’elle apporte au sein du réseau, a savoir
la diminution des cofits de communication sur un réseau a faible débit, la réduction de la charge
réseau, etc.

Dans la prochaine section, nous allons présenter notre travail de recherche qui consiste a
introduire la technologie d’agents mobiles dans les ambulances intelligentes afin de répondre
efficacement au traitement, a la transmission de données et aux réponses rapides aux soins
d’urgence. Notre approche proposée est un modele de service d’agents mobiles capable de
diagnostiquer 1’état du patient une fois dans 'ambulance afin de lui administrer des soins
d’urgence et lui trouver un hépital approprié.
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2.3 Proposition d’un modele a base d’agents mobiles
pour ambulance intelligente

Les améliorations apportées au service d’ambulance se focalisent sur la gestion des aspects
information et documentation des incidents médicaux et des soins aux patients. Notre propo-
sition consiste a déployer et a mettre en place un modele de service d’agents mobiles capable
de diagnostiquer ’état du patient et de trouver un hépital approprié en utilisant 'interaction
et la coopération entre ambulance et hopital [2, 3].

2.3.1 Concept d’ambulance intelligente - ambulance du futur

a - L’objectif de I’ambulance intelligente

L’ambulance du futur est une ambulance intelligente, capable d’agir rapidement et d’arriver
a I’heure chez les malades. Son role est de faire un diagnostic immédiat car les premieres minutes
dans certains cas cruciaux pour le patient, peuvent étre décisives. Avec 'ambulance intelligente,
nous ne sommes plus obligés d’amener des personnes a ['hdpital si elles n’en ont pas vraiment
besoin.

La particularité de cette ambulance est sa capacité a réagir rapidement en cas d’urgence, a
envoyer et a recevoir des informations sur le patient en contactant les médecins de I’hopital pour
un diagnostic plus approfondi et méme pour un service de soins plus approprié. Pour cela, ces
ambulances intelligentes devraient étre équipées de plusieurs capteurs et puces RFID (Radio
Frequency IDentification) afin de se conformer a la vision réglementaire, & la transmission et a
la diffusion des informations.

Lorsque le patient est dans 'ambulance, I'infirmiére prend ses parametres de santé a savoir
la fréquence cardiaque, la température actuelle, la pression artérielle, le niveau de sang, etc,
qui seront envoyés a I’hopital. Ces parametres seront affichés dans 1'unité de ’hopital sur un
ordinateur auquel les infirmieres locales auront acces.

L’aspect le plus crucial de 'ambulance intelligente est sa capacité a envoyer et a recevoir
des données entre les entités concernées dans les plus brefs délais. A partir de 13, nous avons
eu l'idée d’utiliser et d’appliquer le modele des agents mobiles afin de proposer un modele de
communication efficace et flexible basé sur les agents mobiles.

b - Travaux connexes

A ce jour, il 0’y a pas de normalisation des spécifications d’ambulances intelligentes. Dans
cette partie, nous allons présenter divers travaux et idées existants sur I’ambulance intelligente.

Parmi ces travaux, on trouve le projet SAEPP (Smart Ambulance European Procurers
Platforms) [55]. Ce projet est réalisé par un groupe de chercheurs dans différents domaines des
hopitaux et des soins de santé en collaboration avec d’autres organisations. Ils ont mis en place
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un prototype d’ambulance équipé de nouvelles technologies permettant de réduire le nombre
de patients transportés a I’hopital en les soignant sur place.

De nos jours, le nombre de voitures en circulation a augmenté, et cela cause des problemes
d’embouteillage particulierement durant les heures de pointes. Dans ces conditions, une am-
bulance ne peut pas arriver a temps pour fournir les premiers soins au patient et 'amener a
I'hépital dans les plus brefs délais. Pour surmonter cette situation, le papier [56] décrit un sys-
teme qui a pour but de contrdler le signal de trafic. Les auteurs ont mis au point un algorithme
permettant de localiser 'ambulance et de lui permettre d’atteindre rapidement 1’hopital en
ayant acces a la programmation des feux de circulation.

Concernant ’exemple du projet Smart Pods [57], il a pour objectif de comprendre les modeles
actuels des soins d'urgence et de fournir aux praticiens en soins d'urgence les équipements
nécessaires, les véhicules et 1’espace dont ils ont besoin afin d’effectuer une évaluation et un
traitement plus efficace sur place, réduisant ainsi le nombre de patients admis a ’hopital.

Des études ont mené a mettre en place un systeme multi-agents de coordination d’ambu-
lances pour les services médicaux d'urgence. Les chercheurs dans [58] traitent la mise en point
d’un systéme multi-agents permettant de gérer 'organisation répartie des ressources a Gérone
afin de relever le défi lancé par I'administration des grands hopitaux. Gérone est une ville au
nord de I’Espagne qui a mis au point un systeme informatique facilitant la coordination entre les
ambulances. Ce systeme sélectionne une ambulance entre plusieurs ambulances qui arriveront
d’abord chez le patient, lui prodiguera les premiers soins et le transportera dans le centre médi-
cal approprié en coordonnant plusieurs ambulances et en tenant compte des taches a accomplir
ainsi que I'heure estimée d’arrivée de I’ambulance.

Apres avoir illustré et présenté certains systémes existants utilisant la technologie d’agents
mobiles en télémédecine, dans la section qui suit, nous allons décrire notre modele proposé
pour les ambulances intelligentes et qui aidera a lever le voile sur la transmission de données
en temps réel.

2.3.2 Utilisation des agents mobiles dans ’ambulance intelligente

Afin d’assurer les échanges entre I'ambulance intelligente et I’hopital de maniere efficace,
flexible, nous choisissons pour notre proposition d’appliquer la technologie d’agents mobiles
pour ses nombreux avantages qu’elle offre. Il existe plusieurs types d’agents mobiles, mais dans
notre cas, nous allons adopter les types d’agents suivants :

e L’agent léger : comme son nom l'indique, c’est un agent de petite taille, capable de se
déplacer tres rapidement en raison du temps de transmission tres court vu les données
qu’il transporte. En plus de cela, 'agent léger va servir aussi d’agent intermédiaire entre
I’agent local et ’agent lourd, en raison de sa bande passante a faible cofit.

e L’agent local : cet agent va agir en local dans la plateforme initiale qui I’a créée pour
le modele proposé.

e L’agent lourd : cet agent est nommé lourd en raison de la taille du code exécutable et de
celle de données transportées. L’agent lourd exécute une tache qui demande de longues
périodes de traitement, telle que la recherche dans la base de données des patients, qui
contient toutes les informations nécessaires au sujet des patients.
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Dans notre travail, nos objectifs sont divisés en deux parties : les objectifs immédiats et les
objectifs une fois que le patient arrive a I’hopital.

Les objectifs immédiats en route vers I’hopital, consistent a :

e connaitre I'hdpital auquel le patient est associé grace au nom du patient pour y diriger
directement l’ambulance.

e connaitre les soins d’urgence a administrer au patient selon son état actuel, dans 'am-
bulance avant son arrivée a I’hopital, en fonction de ses conditions antérieures et des
informations collectées a partir de son dossier médical.

Les objectifs une fois arrivé a ’hopital comportent :
e préparer a l'avance la salle de réanimation et le personnel du service adéquat.
e mettre en place un dispositif adéquat selon I’état déclaré en avance du patient.

Nous allons présenter deux modeles de services, le premier (figure 2.1 et figure 2.2) concerne
le cas ou le patient a des antécédents médicaux dans un hopital approprié, le second cas (figure
2.3 et figure 2.4) concerne un patient qui n’est pas rattaché & un hopital approprié.

2.3.3 Premier cas d’utilisation - patient avec antécédents médicaux

Pour le premier cas, nous allons présenter et détailler le modele de service, le patient est
rattaché a un hopital ou il a des antécédents médicaux.

Comme on peut voir sur la figure 2.1, il fonctionne selon les étapes suivants :

Patient (a)

| Ambulance |

HOSPITAL ( d’ ]

o (e)

Appropriate Hospital

Patient’s Hospital Server

Appropriate Service

Fig. 2.1 — Architecture proposée pour le premier modele de service
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(a) Une fois que le patient est pris en charge par 'ambulance, U'infirmiére I'identifie et
prend ses parametres de santé a savoir : le rythme cardiaque, la température corporelle,
la pression artérielle, le niveau de sang.

(b) Ces données sont envoyées au serveur central des hopitaux afin de voir si le patient
est rattaché a un hopital ou non.

(¢’) Le serveur central des hopitaux envoie a 'ambulance le nom de I’hépital ot le patient
est rattaché.

(c) Le serveur central des hopitaux envoie a I’hopital approprié le nom du patient.

(d) Le service approprié recherche le dossier médical du patient et en informe le personnel
adéquat.

(d’) L’ambulance conduit le patient a I’hdépital approprié.

(e) Le service approprié envoie a l'infirmiére qui se trouve dans "ambulance les premiers
soins a administrer au patient en attendant son arrivée.

Description du modéle proposé en intégrant les agents mobiles :

Le diagramme présenté sur la figure 2.2 montre le role que joue le modele d’agents mobiles
dans la transmission des données, afin d’obtenir une réponse précise dans les brefs délais.

(1) Lorsque le patient est dans ’ambulance, I'infirmiére prend note son nom et son état
actuel a savoir les parametres de santé tels que la fréquence cardiaque, la température
corporelle, la pression artérielle, le niveau de sang.

(2) Ces données prises par I'infirmiere sont enregistrées dans 1’agent local de 'ambulance.

(3) L’agent léger (LW) récupere le nom du patient et ses données actuelles.

(4) Et grace a sa capacité de migration, l'agent léger migre vers le serveur central des
hopitaux, ou sont stockées les données sur chaque patient, a savoir son nom et ’hdpital
auquel il est rattaché.

(5) L’agent léger recherche dans la base de données si le nom du patient est déja enregistré
aupres d’un hopital approprié.

Une fois trouvé et grace a la capacité de I'agent mobile a se cloner afin de s’exécuter en
parallele sur plusieurs machines, 'agent va se cloner pour pouvoir effectuer deux taches en
méme temps :

(6”) Le nom de I’hopital auquel le patient est rattaché est envoyé a ’'ambulance,

(7’) Une fois l'agent léger arrive & 'ambulance, le nom de 1’hépital approprié est enre-
gistré dans ’agent local de celle-ci pour y amener le patient directement.

(6) La 2 éme tache : I'agent léger cloné migre vers ’hdpital du patient afin de rechercher
le service approprié lui permettant d’obtenir le dossier médical du patient.

(7) L’agent léger va questionner les agents lourds qui vont rechercher I'information vou-
lue, a savoir le service approprié a chaque patient.

(8) L’agent migre vers le service approprié avec 1’état actuel du patient.
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e (9) L’agent léger recherche le dossier médical du patient.

e (10) L’agent léger migre vers 'ambulance avec les recommandations de soins immédiats
pour le patient en attendant son arrivée a ’hopital.

e (11) Préparation du personnel approprié pour accueillir le patient une fois arrivé a 1’ho-

pital.

1- state of patient
—

1

Patient Ambulance Hospitals Central Server Patient's Hospital Server Appropriate Service

ﬁ 2-recording in Local Agent
3- recovery of data by
LW Agent
4- Migration of LW Agent:

__’r___l___’f;T___

*‘ (patient Name + Current state) 5- search of the appropriate
hospital in DB

|
|
|
|
|
|
|
|
|
|
|
[ I
I |
:6' Migration of LW Agent to '6 Migration of LW Agentto '
[

|

[

give response to ambulance 4 search patient historical recotds,

(appropriate hospital) , (patient Name + Current state)l

o | | 7-submit information to
R Local Agent
|

L

]

7- search of the

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
appropriate service 1
|
|

|

|

I . .

[ 1 8- Migration of LW Agent :
|

|

|

10- Migration of LW Agent zwith recommendations for'the patient

—— 14
(current state of patient)
'ﬁ ::| 9- search the patient's file

|

[ i . .

i| 11- preparation of appropriate
I | staff to accomodate patient

|

Fig. 2.2 — Diagramme de transmission des données a base d’agents mobiles pour le ler cas

2.3.4 Deuxieme cas d’utilisation - patient sans antécédents médi-
caux

Dans le cas ou le patient n’a pas d’antécédents médicaux, le modele de service est illustré
sur la figure 2.3 :

e (a) Lorsque le patient est dans 'ambulance, l'infirmiére prend ses parametres de santé
. la fréquence cardiaque, la pression artérielle, la température du corps et le
niveau de sang.

tels que

e (b) Ces parametres sont envoyés au serveur central des hopitaux afin de savoir si le
patient est rattaché ou non a un hopital particulier.

e (c) Le serveur central des hopitaux constate que le patient n’a pas d’antécédents mé-
dicaux. Il conseille donc a I'ambulance, a 'aide des données regues, de I'envoyer a un
hopital approprié.
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e (d) Le serveur central des hopitaux envoie les données du patient a ’hopital indiqué en
fonction de I'état actuel.

e (e) L’'hopital indiqué déclare I'arrivée du patient dans quelques instants et prépare le
service de réanimation.

7

Patient (a) P (b) Hospital Central Server

HOSPITAL

Advised Hospital

Resuscitation Service

Fig. 2.3 — Architecture proposée pour le deuxiéme modele de service

Dans le cas ot le patient n’a pas d’antécédents médicaux, le diagramme de transmission des
données devient comme le montre la figure 2.4.

e (1) Une fois que le patient est dans 'ambulance, l'infirmiere prend le nom et 'état actuel
du patient (I'état actuel désigne les parameétres de soins de santé).

(2) Ces données, le nom du patient et son état actuel, prises par l'infirmiére sont enre-
gistrées dans l'agent local de I'ambulance.

(3) Ces données sont récupérées par un agent léger.

(4) L’agent léger se déplace vers le serveur central des hépitaux pour rechercher des
informations sur ce patient.

(5) L’agent léger recherche dans la base de données de I’hdpital central et ne trouve pas
d’information sur le patient.

Dans I'étape qui suit, 'agent léger va se cloner pour pouvoir en paralléle exécuter les taches
suivantes :

e (6) L’agent léger renvoie la réponse a 'ambulance : le patient n’est pas rattaché a un
hopital et, selon son cas, il est informé de I'hopital le plus proche et le plus adéquat.

e (6”) L’agent léger cloné migre vers ’hopital choisi afin d’informer ’équipe médicale de
I’arrivée d’un patient et leur transmettre les informations sur ce dernier.
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e (7) Ensuite, ces informations sont enregistrées dans I’agent local.

Patient Ambulance Hospitals Central Server Advised Hospital

1
1- state of patient :

| 2- recording in Local Agent

"“ 3- recovery of data by

1
1
I
1
1
1
1
I
LW Agent I
|
1
|
l
1
1
|
1

i

4- Migration of LW Agent ;

‘R

*\l
[
|
[

1! -
I (patient Name + Current state) I__ 3. search of the a ropriate

! hospital in ]g%

: (not record)

, 6- Migration of LW Agent to

*I give response to ambulance ,* 4 6'- Migrate to inform the
| !

hospital to prepare the
resuscitation room

» 1 | 7-submit information to

I
|
|
R Local Agent I
| |

|

|

I
l
|
I
I
I
|
1
|
1
1
1
1
1
1
|
1
1
1
|
1
1
1
1
1
I

Fig. 2.4 — Diagramme de transmission des données a base d’agents mobiles pour le 2eme cas

2.4 Implémentation de notre proposition sur JADE

Dans cette partie, nous présentons la mise en ceuvre de notre approche proposée afin de
montrer le rdle et le fonctionnement de I'agent mobile en plus de la faisabilité et la validité
de notre modele. Mais tout d’abord, nous allons commencer par une bréve présentation des
plateformes existantes d’exploitation des agents mobiles.

2.4.1 Plateformes d’exploitation des agents mobiles

Depuis 'année 1990, plusieurs plateformes ont été déployées pour mettre en place des ar-
chitectures et des applications basées sur les agents mobiles. Certaines plateformes se sont
dissipées, d’autres se sont étendues et devenues les plus appliquées dans divers travaux en plus
de leur exploitation dans plusieurs applications a base d’agents mobiles. Dans cette partie,
nous allons présenter les plateformes les plus utilisées dans le domaine d’agent mobile et faire
une comparaison entre elles selon plusieurs criteéres (le langage de programmation, le systeme
d’exploitation, le type et protocole de communication, etc).
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a - Plateforme Voyager :

Voyager est une plateforme Java a base d'un agent Java ORB (Object Request Broker)
[14, 59] développée par la société ObjectSpace en 1997. En combinant les techniques tradition-
nelles et I'informatique distribuée a base d’agents mobiles, elle fournit au programmeur une
flexibilité pour la création des systemes et applications réparties. Voyager facilite la gestion
des communications a distance des protocoles traditionnels CORBA et RMI (Remote Method
Invocation). Cette plateforme adopte la syntaxe réguliere de Java pour la création des objets
distants et de les déplacer d’une application a une autre, localise les agents de maniere trans-
parente et leur envoie des messages méme en cours de déplacement. Elle procure aussi des
fonctionnalités pour générer le code et 'agent mobile. Voyager prend en charge ’architecture
traditionnelle Client / Serveur et I'architecture basée sur les agents mobiles.

Inconvénient : la plateforme Voyager n’est pas disponible en version gratuite, ¢’est un produit
commercial. La tracabilité des agents grace au mécanisme de transmission utilisé est inefficace
puisqu’il doit parcourir toute la chaine pour localiser 'agent, et si un seul lien est suspendu,
I’agent devient inaccessible.

b - Plateforme Concordia :

Concordia [14, 59] est une infrastructure développée au sein de l'institut de la technologie
et de l'information américain (MEITCA) de Mitsubishi, ayant pour but de gérer et de dévelop-
per des applications a base d’agents mobiles capables de se déplacer a travers le réseau pour
atteindre les informations voulues n’importe quand et n’importe ot. Le mécanisme de mobilité
de I'agent sur cette plateforme prévoit la transmission des informations sur I'état d’exécution
de 'agent, en déterminant son emplacement lors de sa migration, les missions accomplies, sa
prochaine destination et ce qu’il doit encore effectuer. Coté sécurité, Concordia assure la pro-
tection des agents contre la falsification et les ressources contre les accés non autorisés. Elle
utilise aussi le chiffrement lors de la migration de ’agent.

Inconvénient : Le probleme qui se pose pour un systeme composé de plusieurs agents réside
dans le temps nécessaire pour le stockage persistant des informations de tous les agents utilisés.
En plus, si plusieurs agents sont créés puis supprimés, la synchronisation du service de noms
fourni par le composant Service Naming entre tous les serveurs Concordia s’averent difficile.

¢ - Plateforme TACOMA :

TACOMA [59, 60] est une plateforme qui supporte les agents programmés en C, C++,
Python, Perl, ML, Visual Basic. Elle est aussi adaptée aux nouveaux systemes d’exploitation
Windows 95, NT, CE depuis 2009. Dans TACOMA, un agent est un fragment de code pouvant
étre installé et exécuté sur un ordinateur distant. Elle prend en charge la maniere dont les
agents peuvent résoudre les probleémes traités par le modele Client / Serveur.

Inconvénient : le seul moyen de déplacer I'état d'un agent d’un processeur a un autre consiste

a stocker explicitement cet état dans un ou plusieurs dossiers. Les programmeurs de TACOMA
doivent savoir quel état capturer et déplacer ; ils doivent programmer ces actions explicitement.
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d - Plateforme Aglet

Aglet [59, 61] est une plateforme d’agent mobile développée par IBM en 1997 en langage
Java au sein d’un laboratoire. Elle a été maintenu par la communauté open source depuis 2001.
Elle se réfere aussi aux spécifications de la norme MASIF. Aglet adopte pour ces agents des
proxies pour envoyer des messages et communiquer avec des agents distants, elle est composée
de thread unique pour les agents. Les deux types de messages synchrone et asynchrone sont pris
en charge. La plateforme Aglet est simple a manipuler et dispose de plusieurs fonctionnalités de
sécurité a base de Java API et aussi d'un controleur que les développeurs peuvent personnaliser
par leurs propres méthodes afin d’assurer la confidentialité des données.

Inconvénient majeur de la plateforme Aglet demeure dans le fait que les proxies fournis ne
sont pas dynamiques, ils ne peuvent pas étre utilisés apres le déplacement d’agent. L’utilisateur
est donc dans l'obligation de se procurer lui-méme un proxy mis a jour avant de ’appliquer.
Aussi, le probleme réside dans le fait d’attribuer a chaque agent un thread, ’exécution de longue
tache peut poser probleme. Aglet ne prend pas en charge les appels distants aux agents.

e - Plateforme JADE

JADE [45, 62] (Java Agent DEvelopment framework) est une plateforme logicielle open
source écrite en langage Java, développée par le groupe Telecom Italia en collaboration avec
I'université de Parme Italie et distribuée par Telecom Italia Lab (Tilab) pour faciliter la mise
en place et le déploiement des systemes multi-agents et des applications conformes aux spé-
cifications FIPA. JADE assure l'interopérabilité, méme si les machines ne disposent pas du
méme systeme d’exploitation. Cette plateforme propose aux programmeurs d’applications des
fonctionnalités prétes a étre utilisées, des interfaces abstraites pour les taches personnelles dé-
pendantes de I'application. En plus, elle est orientée vers la programmation objet dans des
environnements hétérogenes distribués.

JADE comprend les éléments suivants :

e Environnement runtime : c’est I’endroit ou les agents JADE demeurent. Pour pouvoir
lancé des agents, ’environnement runtime doit étre lancé, sinon il ne peuvent pas étre
exécutés.

e Bibliotheques de classes : bibliotheques prétes a étre utiliser, peuvent étre adoptée par
les programmeurs directement ou en les personnalisant pour développer les agents.

e Outils graphiques : utilisés pour faciliter la gestion et la surveillance des plateformes
d’agents, ainsi que les activités en cours d’exécution des agents.

La plateforme JADE est la plus utilisée par les chercheurs et développeurs car elle offre un
systeme entierement distribué et hétérogene, une conformité absolue aux spécifications FIPA | un
transport efficace des messages asynchrones via une API transparente pour la localisation, une
implémentation de pages jaunes, une gestion simple et efficace du cycle de vie des agents, une
prise en charge de la mobilité des agents, un ensemble d’outils graphiques pour la surveillance,
une prise en charge des ontologies et des langages de contenu.

46



SYIUOGe-TINUW SOUIISAS XN® $99Ipop souriojoje[d sop jijereduwioo nea[qe], — 1°Z ‘qel,

ad /SN
/SINV $1ue8y
‘ou10§o3ed IINY HYr °p
‘Tedourid ‘SALLH uorje[[RISUI
IN|UIUO)) ‘dOII | QuoIyduAse DOAR SOUIY)SAS
mQ mQ INOURIU0)) ‘ALLH | ‘euoiyouds | ooinos uad() | op sodA) snoy ReAR[ AAvVre
DIyeL HYr op
‘(s1013%) eseq uorje[ejsul
sun | ap SIUAS Y VaUO) | ouoIyouAse INFILP | 09AR Sour)sAs
(eseq ap) MO sonbrenb Q1xaqu0)) | ‘TINY ‘dLV | ‘euoryouds | eomos uwad() | op sodA) snoy rAR( LATOV
o1sR(
[BTSTA
QIIOULIY SMOPUIAA ElUEDPIY
‘yuetnoop SOWIYSAS | ‘TN ‘T1od
sun | 3104 ‘sIo18 NdY | suoryouise XNBIANIOU ‘uo)Lg
moQ sonbronb | -so( ‘sjuely ‘dLILH | ‘euoryouds | ooinos uwad() | 10 X | ‘++0 ‘D VINODVL
SIUAS Y
‘SINOAING
sun ‘o[[enaIIA QUOIDUASR SoUIR)SAS
mQ sonbrenb ourpeN | JI/ dDIL | ‘euorypuds | eonos uad() | op sedA) snoy eAR[ | VIAHOONOD
SRS Y QUOIDUASR (resse,p uoIS smop | 19N ‘++D
(eseq op) MO UuoN ‘smoardg | JI / dDL | ‘euorpuds | -1oa) queded | -urpy - ‘xmup) [ D ‘earf | YAODVAOA
uory uory
anbiyd -eorunut uorjed’ru Juowo3 uor} | -ewrwreasd sanbr)
911INJ9S ap -easd -wod  9p -nwuwod | -I1eyo9[e) op | -ejyoldxe,p | -oad op | -smjORIR)) 10
QWISIURIDIA | o9eJIaju] | syuesodwio)) | 9[000301d | op odAT, [9jiqruodsi(] 9WIY)SAS | o8eduer | seuniojoe[d

47



Dans nos travaux de recherche, nous avons utilisé la plateforme JADE pour I'implémentation
des modeles proposés car elle est la plus répandue dans le domaine des systemes distribués a
base d’agents mobiles, en plus, de ses nombreuses caractéristiques intéressantes qui simplifient
la communication entre agents et la rendent plus flexible.

2.4.2 Déploiement d’agents mobiles sur JADE

Nous avons développé notre application avec la plateforme JADE (Java Agent Development
Framework) comme nous 'avons vu précédemment. JADE est un middleware permettant aux
développeurs de construire des systemes multi-agents. JADE utilise le langage Java et propose
de nombreux packages Java, ainsi que des applications de programmeurs a la fois des fonc-
tionnalités prétes a I'emploi et des interfaces abstraites pour taches personnelles en fonction de
I'application [45, 62].

L’utilisation de Java dans la plateforme JADE est un atout, puisque Java fournit :

e la possibilité d’exécuter plusieurs processus légers (threads) dans un environnement Java
qui s’exécute dans un processus Unix standard. Cela permet de gérer I'exécution de
plusieurs agents dans le méme environnement.

e la possibilité de charger des classes dynamiques qui peuvent étre locales comme distantes.
Donc un serveur qui accueille un agent peut charger dynamiquement les classes qui
composent le programme de ’agent.

e le mécanisme de sérialisation fournit par Java permet le transfert des instances d’un
environnement a un autre.

Un agent de la plateforme JADE est conforme a la norme FIPA. Il a un cycle de vie, il a
un ou plusieurs comportements (de type behaviours) qui désignent les opérations a exécuter,
communique avec les messages de type ACL (Agent Communication Language) et fournit des
services. L’agent est globalement identifié par un AID (nom unique).

La plateforme d’agent JADE est composée de conteneurs d’agents pouvant étre répartis sur
le réseau. Les agents mobiles vivent dans des conteneurs, processus Java fournissant tous les
services nécessaires a I’hébergement et a I'exécution des agents.

L’élément primordial d’une plateforme JADE est le conteneur "Container" ou les agents
sont hébergés. C’est un processus Java produisant 'exécution JADE ainsi que les services
fondamentaux a ’hébergement et ’exécution des agents. L’ensemble de ces conteneurs en mode
actif constituent une plateforme. Un agent est composé de différents et plusieurs comportements
qui sont ajoutés de maniere dynamique ; chaque comportement définit la tache qu’un agent doit
achever et il est implémenté dans la méthode "behaviour object".

Lors de la création d’une plateforme a base d’agents mobiles sur JADE, on trouve un conte-
neur principal "MainContainer" déja créé sur la plateforme et qui doit étre lancé en premier,
apres les autres conteneurs s’enregistrent a fur et a mesure et se connectent au conteneur prin-
cipal pour exécuter les agents JADE. Ce conteneur principal contient trois agents qui sont
obligatoires comme le montre la figure 2.5.

e l'agent AMS (Agent Management System) : est un agent qui exerce un controle de super-
vision sur l'acces et l'utilisation de la plateforme d’agents. Chaque agent doit s’inscrire
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Fig. 2.5 — Conteneur principal de la plateforme JADE

aupres de 'agent AMS afin obtenir un identifiant unique nommé AID (Agent IDentifier)
valide. Il est activé par défaut une fois que le conteneur principal est démarré.

e 'agent RMA (Remote Management Agent)
gestion JADE elle méme. Toutes les actions et opérations effectuées sur l'interface gra-
phique sont achevées par 'agent RMA.

e l'agent DF (Directory Facilitator)

Name

addresses

slate

owner

e

ADDRES..

STATE

IWNER

. est un agent implémentant la console de

. consacré aux pages jaunes, les agents souhaitants
annoncer leur service s’enregistrent aupres du DF. Les agents en visite peuvent alors
demander au DF de rechercher des agents qui fournissent les services qu’ils désirent. Il

est activé par défaut une fois que le conteneur principal est démarré.

2.4.3 Description de 'implémentation de notre modele

Les principaux composants de ’architecture proposée sont détaillés ci-dessous :

Le noeud d’ambulance :

C’est le nceud le plus important de notre architecture, sous la forme d’un terminal, qui
fournit une interface graphique pour interagir avec 'application. Ici, l'infirmiere aura comme
role de déterminer les parametres suivants :

e La saisie du nom du patient et son statut actuel.

e Lancement de I'agent mobile pour apporter les informations nécessaires.

e Attendre en retour le nom de I’hopital du patient, en plus des premiers soins a administrer

selon le cas du patient.

Le nceud de I’hopital central :



e Une fois les données récupérées, I'agent mobile léger passera de 'ambulance au serveur
central des hopitaux (abréviation HCS) afin d’effectuer une recherche dans la base de
données de 1’hopital.

e Une fois le nom du patient trouvé, cette réponse sera envoyée a I'ambulance afin qu’elle
emprunte le chemin qui meéne a ’hopital approprié et simultanément a 1’hopital concerné.

Le nceud de I’hopital approprié au patient :
e Une fois le message requ, 'agent lourd va rechercher dans la base de données du patient
ses dossiers médicaux.

e Ensuite, préparer I'arrivée du patient et envoyer les premiers secours a I’ambulance.

La figure 2.6 illustre la plateforme de I'application avec les différents nceuds définis sur
JADE en tant que conteneurs. Chaque conteneur contient les agents faisant partie de ce nceud.

o rma@192.168.56.1:1099/JADE - JADE Remote Agent M.. — O X

File Actions Tools Remote Platforms Help

B e dePss &0 BE 8 L&5 Y.

- 3 AgentPlatforms ;| name | addr...| state | own
¢ [£1"192.168.56.1:1099/JADE" MAME |ADD... [STATE [OWN
¢ 88 Main-Container :
ams@192 168.56.1-1099/JADE
df@192.168.56.1:1099/JADE
E rma@192.168.56.1:1099/JADE
¢ @ AmbulanceContainer
B LwaAg@192.168.56.1:1099/JADE
B LocalAg@192.168.56.1:1099/JADE
@8 HCSContainer
¢ @@ HospitalPatientContainer
B HeavyAg@192.168.56.1:1099/JADE
¢ @8 AppropriateServiceContainer
HeavyAg2@192.168.56.1:1099/JADE

Fig. 2.6 — Plateforme de notre application

Lorsque les données sont saisies par I'infirmiere sous forme de message ACL comme le montre
la figure 2.7, ces données sont stockées dans 1’agent local comme nous le voyons sur la figure
2.8 et sont ensuite récupérées par 'agent léger.

La migration de I’agent léger du nceud de 'ambulance vers le nceud de 1’hépital central HCS
est effectuée une fois les données extraites de 1’agent local, comme illustré a la figure 2.9.

Une fois que 'agent léger s’est déplacé dans le serveur de 1’hopital central HCS, il cherche
dans la base de données le nom de I’hopital approprié au patient selon les informations obtenues.
Une fois trouvé, il envoie les informations a 1’agent local de I'hépital et, en méme temps, a 'agent
local de 'ambulance. La figure 2.10 montre le message recu par ce dernier.
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Sender: Set
f Receivers: LocalAgRl®2 ,168.56.1:1099/JAL
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Reply-to: .
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e — Communicative act: |infoml —
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¢ £1"192.{ | Centent NOT
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=
=
= 1] Il |
7 B3 Am Language: leng |
= Encoding: | |
- E Ontology: |te|emedecine |
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Protocol: Null -
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= Conversation-id: | |
v B3 Ap In-reply-to: | |
= Reply-with: | |
Reply-by: Set —
User Properties: Name of patlent —
Current state -

OK Cancel

Fig. 2.7 — Données saisies par 'infirmiere

Smart Ambulance Platform

Ready to record healthcare parameter:

Sender:( agent-identifier :name rma@192.168.56.1:1099/JADE :addresses (sequenc
Act of communication:INFORM

Content:This is the information about patient :

Patient's Name:Ahmed ALI

Current State:fainted + high blood pressure

Fig. 2.8 — Enregistrement des données dans I'agent local

La figure 2.11 illustre la communication entre des agents situés a différents endroits, afin de
montrer que l'interaction et la coopération entre agents ont bien abouti.
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Fig. 2.9 — Migration de 'agent 1éger

Sender, agent-identifier:name LW1@132.168.56.1:1099/JADE :addresses (sequ
¢t of communication:INFORM
ContentAppropriate hospital is: Souissi

Fig. 2.10 — Données recues par l'agent local de 'ambulance

FORM:-1
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r R=FDLIEST:-1( i

EQUEST-1( |3

Fig. 2.11 — Le flux de trafic entre agents
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2.5 Conclusion

Dans ce chapitre, nous avons intégré la technologie des agents mobiles dans ’ambulance
intelligente, puisque le paradigme d’agents mobiles est tres utile dans les environnements de ce
type et répond aux exigences des applications distribuées. Son principal avantage est sa capacité
a permettre aux programmes de passer d'un hote a 'autre afin d’accomplir une tache donnée
ou de ne transférer que les données utiles.

Notre travail se focalise sur 'ambulance du futur et en particulier sur sa capacité a diagnos-
tiquer et a communiquer ’état du patient a 1’hopital pour recevoir rapidement les recomman-
dations du médecin. Une fois que I’état du patient est enregistré aupres de 1’agent local, ’agent
léger récupere ses données et migre vers 'hopital central pour rechercher 1'hépital approprié.
Deux cas ont été étudiés : le cas ou le patient est rattaché a un hopital et le second quand il
ne l'est pas. Lors de I'obtention des informations nécessaires, ’agent LW est cloné. Le premier
continue sa migration vers I’hopital et le clone revient avec I'adresse de 1'hopital approprié a
I’agent local qui se trouve dans 'ambulance intelligente.

Nous avons implémenté nos modeles dans la plateforme JADE pour tester la migration
de 'agent léger d'une plateforme a une autre et mettre en ceuvre ses communications avec les
agents locaux. Grace a 'utilisation des messages ACL et du flux de trafic, nous avons pu donner
une idée précise du fonctionnement de 1’ensemble du systeme d’agents mobiles utilisé par nos
modeles proposés.

Dans le chapitre suivant, nous nous sommes intéressés davantage a l’aspect sécurité du
modele a base d’agent mobile.
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Chapitre

Proposition d'un modele de sécurité d'un
systeme a agents mobiles

Les progres achevés dans le domaine des systémes informatiques et d’Internet évoluent
considérablement au fil des années et la sécurité des données manipulées est de plus en plus
au centre des préoccupations. Ainsi, avec I’émergence, de nos jours, des réseaux distribués,
hétérogenes et de grande taille, les chercheurs et les experts en informatique se précipitent a
la recherche de solutions afin d’assurer la sécurité des systemes informatiques. La technologie
d’agents mobiles se voit prometteuse dans le domaine des systémes distribués, puisqu’elle offre
plusieurs avantages et une flexibilité accrue dans le développement des applications. Il existe
plusieurs raisons qui font que I'utilisation des agents mobiles est la plus adaptée pour ces types
de systemes. En effet, ils réduisent la charge du réseau, ils surmontent la latence du réseau, ils
encapsulent les protocoles, ils s’exécutent de maniere asynchrone et autonome, ils s’adaptent
dynamiquement, ils sont naturellement hétérogenes et robustes, en plus, ils tolerent les pannes

[63].

Malgré ces nombreux avantages pratiques qui font de la technologie d’agents mobiles un
moyen efficace pour réduire les problemes répartis complexes, la gestion de la sécurité des
systemes d’agents mobiles reste un défi majeur qui dépasse la capacité des méthodes de sécurité
traditionnelles. Pour cela, il est primordial de mettre en place des techniques de sécurité efficaces
et d’adopter des approches qui ont pour but de créer et déployer un systeme d’agents mobiles
flexible et robuste contre les attaques visant a nuire au systeme.

Nous nous focalisons dans cette partie sur l'aspect sécurité des systemes a base d’agents
mobiles, en présentons les objectifs de la sécurité et les différentes problématiques qui visent
la sécurité des agents mobiles. Puis les travaux connexes sur cet axe seront présentés. Ensuite
nous proposons notre approche bidimensionnelle constituée de deux mécanismes de sécurité [4].

3.1 Introduction

L’évolution des systémes informatiques vers les systemes distribués a fait en sorte qu’une
machine peut coopérer et interagir avec d’autres machines a travers le réseau avec une connexion
temporaire et non pas une connexion permanente. La technologie d’agents mobiles représente
une grande vague d’innovation et de développement dans les systemes informatiques distribués.
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La flexibilité des agents mobiles, leur autonomie, leur mobilité, leur adaptabilité sur le réseau
les rendent plus puissants dans la résolution des problemes complexes. Cependant, la mobilité
et 'autonomie des agents posent des problemes de sécurité dans les environnements distribués.
Comme on I'a expliqué précédemment, un agent mobile est un code logiciel qui se déplace d’une
plateforme a une autre. Lorsqu'un client confie une mission a un agent, ce dernier se déplace
dans le réseau afin d’accéder aux services localement et achéve sa tache pour le compte de son
client.

Lorsqu’un agent se déplace, il est essentiel de s’assurer qu’il sera exécuté correctement en
toute sécurité sur le nouveau systeéme visité. De méme, il est essentiel de rassurer le systeme
récepteur sur le fait qu’il n’y aura aucun risque a accueillir et héberger un nouvel agent. Un
agent mobile peut étre la cible de plusieurs types d’attaques car il migre d’'une machine a une
autre a travers le réseau, cette machine peut étre malveillante.

Les agents mobiles peuvent étre des outils puissants, mais ils peuvent aussi devenir destruc-
teurs si les précautions de sécurité adéquates ne sont pas mises en place. Nous sommes donc
face a un dilemme : Comment pouvons-nous fournir simultanément des mécanismes de sécurité
efficaces pour les agents mobiles et les hotes fréquentés par ces agents mobiles. Un agent mobile
peut étre exécuté dans un environnement qui peut ne pas étre controlé par 'expéditeur de
I’agent, donc le serveur ne peut pas garantir la confidentialité et I'intégrité de ’agent. Un agent
qui migre peut devenir agent malveillant, donc le serveur a besoin d'un type de mécanisme
d’évaluation de I’état afin de vérifier 'exactitude de toutes les transitions d’états de ’agent,
ou il doit former des relations de confiance (en utilisant la signature numérique) avec d’autres
serveurs.

Ainsi, afin d’assurer la sécurité d’'un systeme a base d’agents mobiles, on trouve dans la
littérature deux tendances de recherche : la proposition de divers techniques ayant pour but de
contrecarrer les attaques, la spécification d’un ensemble de reglements déterminant la maniere
dont les informations et les ressources au sein d’'un systeme informatique doivent étre protégées.
L’ensemble de ces reglements forme la politique de sécurité d’un systeme informatique. Au
niveau des systemes informatiques basés sur les agents mobiles, il est nécessaire de déployer
une structure de sécurité flexible, capable de s’adapter aux changements dynamiques selon les
besoins de la sécurité des agents mobiles et aussi selon leurs systemes d’exécution.

Dans ce chapitre, nous nous concentrons spécialement sur la sécurité des agents mobiles.
Nous présentons les objectifs de sécurité des systemes informatiques et spécialement des sys-
temes a base d’agents mobiles. Nous abordons les menaces et les exigences en plus des problemes
liés a la sécurité des agents mobiles. Ensuite, nous présentons les différents types de mécanismes
de sécurité utilisés dans les travaux connexes. Puis, nous proposons notre travail réalisé pour la
sécurité et la protection des systeémes informatiques a base d’agents mobiles qui repose sur une
approche en matiére de confidentialité des données, de protection de 'intégrité du systeme, de
non-répudiation et d’authentification de 1'origine. Nous nous intéressons également a la sécu-
rité des agents mobiles contre les hotes malveillants et contre les attaques DOS qui visent la
disponibilité du systeme.
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3.2 Objectifs de la sécurité des systéemes informatiques

La sécurité des systemes informatiques est primordiale pour faire face aux attaques et aux
menaces qui les ciblent. La sécurité a comme objectifs d’éviter la modification en plus de
la divulgation non-autorisée des données, et de contrecarrer 1’exploitation non-autorisée de
ressources du systeme a protéger.

3.2.1 Les principaux services de sécurité

La Norme internationale ISO (International Organization for Standardization) 7498-2 donne
une description générale des éléments généraux d’architecture pour 'aspect de la sécurité afin de
réaliser une communication siire entre les systemes[64], elle définit quatorze services de sécurité
qui sont regroupés en 5 parties principales : [65, 66, 67, 68]

e Authentification : assurer I'authentification dans un systeme consiste a prouver que
I'identité des différentes entités doit pouvoir étre vérifiées, et que les informations regues
sont conformes a celles fournies. Il faut assurer aussi que les deux entités communicantes
sont bien ce qu’elles affirment étre. De plus, le service d’authentification doit montrer
que la connexion ne peut étre brouillée par une troisieme entité essayant de se faire
passer pour un des deux correspondants.

e Controle d’acceés ou autorisation : est un composant essentiel de la sécurité des
données. Il permet de contrdler 'acces aux ressources en déterminant qui peut accéder
aux informations, puisque 'acceés a certaines ressources doit étre restreint a des entités
autorisées ; autrement dit : qui ou quoi peut afficher ou utiliser des ressources dans un
systeme. L’objectif principal du controle d’acces est de fournir des mécanismes de sécurité
afin de minimiser le risque d’acces non autorisé dans un environnement informatique,
les politiques de contréle d’acces assurent la protection des informations confidentielles.
Les objectifs du service de controle d’acces rejoignent ceux de la disponibilité.

e Confidentialité : assurer la confidentialité des données contre toute divulgation non
autorisée, consiste a faire en sorte que les informations restent secretes et que seules
les personnes autorisées y aient acces. Son objectif est de protéger les données sensibles
contre tout acces non autorisé; en d’autres termes, empécher que les informations se-
cretes ou sensibles ne parviennent a la mauvaise personne, tout en garantissant que
seules les personnes autorisées peuvent ’obtenir.

e Intégrité : permet de contrecarrer les menaces actives et d’éviter l'altération, la cor-
ruption et la destruction des données dans le réseau de maniére non autorisée, Elle reste
un domaine tres large couvrant a la fois les modifications, les moyens de modifications
mais également la cohérence des données apres la modification. Les données ne doivent
pas étre modifiées en transit et des mesures doivent étre prises afin de garantir que les
données ne peuvent pas étre modifiées par des personnes non autorisées (voire dans le
cas de la violation de la confidentialité). Les mécanismes d’intégrité gardent les données
fiables en protégeant les données du systeme contre les changements intentionnels ou
accidentels, Ils ont 3 objectifs : empécher les utilisateurs non autorisés d’apporter des
modifications aux données ou aux programmes, empécher les utilisateurs autorisés de
faire des modifications inappropriées ou non autorisées, maintenir la cohérence interne
et externe des données et des programmes.
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Non-répudiation : assurer que lorsqu’une information est transmise entre deux entités,
I’émetteur ne doit pas pouvoir nier avoir envoyé 'information et le destinataire 1’avoir
recue. Chaque partie possede ainsi la preuve de 'existence de la transaction, donc ni
I'un ni 'autre ne peut nier ultérieurement avoir traité les données. Ce service prend
I'une des formes suivantes ou les deux : la non-répudiation avec preuve de l'origine qui
assure la protection contre toute tentative de ’expéditeur de nier et le fait qu’il a envoyé
des données ou leur contenu. La non-répudiation avec preuve de la remise qui assure
contre toute tentative ultérieure du destinataire de nier le fait d’avoir regu les données
ou leur contenu. La non-répudiation garantit que 'expéditeur des données recoit une
preuve de livraison et que le destinataire recoit une preuve de l'identité de I'expéditeur,
de sorte que ni 'un ni 'autre ne peut nier ultérieurement avoir traité les données. De
plus, ce concept peut s’appliquer a n’importe quelle activité, pas seulement a I’envoi et
a la réception de données; dans un sens plus général, c’est un mécanisme pour prouver
qu'une activité a été réalisée et par qui. La non-répudiation comprend généralement les
services d’authentification, d’audit / journalisation et de cryptographie. Une application
courante de ce service serait la signature numérique de messages électroniques pour
prouver que le message recu a bien été envoyé par le prétendu expéditeur. La non-
répudiation et le contréle d’acces sont la plupart du temps mis en ceuvre ensemble car
ils partagent plusieurs composants communs.

3.2.2 Autres services de sécurité

En plus des services de sécurité mentionnés ci-dessus, on trouve les objectifs fondamentaux
suivants : [66, 69, 70, 71, 72]

Disponibilité : 'objectif principal de la disponibilité est que le systeme doit étre opéra-
tionnel et les informations disponibles au moment et a ’endroit ou elles sont nécessaires.
La disponibilité est maintenue lorsque les informations sont disponibles au moment ou
les utilisateurs autorisés doivent y accéder et lorsque tous les composants du systeme
d’information fonctionnent correctement. Si un probléme surgit dans le systeme, il peut
rendre 'acces a l'information impossible, ainsi I'information devient indisponible.

Confinement : ce service de sécurité est complémentaire au service de la confidentialité
pour le bon usage des informations. Le confinement garantit qu’un sujet n’arrive pas a
divulguer volontairement le contenu des objets auxquels il a acces a quelqu'un qui n’a
pas le droit d’y accéder.

Identification : ce service intervient avant celui de 'authentification. Il repose sur la
maniere d’établir I'identité de I'utilisateur. Ce dernier adopte un identifiant qui peut étre
sous forme d’un login, d’'un nom d’utilisateur, etc, qui 'identifie et qui lui est attribué
individuellement puisqu’il est unique comme identifiant.

Tracabilité : la tracabilité des données permet de retrouver les opérations effectuées
par une entité en conservant les traces de l'information. Le role de la tragabilité est
primordial vu qu’elle permet d’étre siir que les services de confidentialité, de disponibilité
et d’intégrité sont respectés. La tragabilité d’une information définit le fait de savoir d’ou
elle vient, par ou elle est passée et ou elle a abouti.

Responsabilité : ce service requiert que les administrateurs et les utilisateurs sont
tenus en tant que responsables des comportements qui peuvent causer un probléme a la
sécurité des informations.
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e Assurance : approuve que les services de sécurité, a savoir la confidentialité, I'intégrité,
la disponibilité et la responsabilité, sont réalisés convenablement. Ceux qui incluent une
fonctionnalité qui marche normalement, une protection approuvable a faire contre les
erreurs involontaires faites soit par les utilisateurs soit par les logiciels, et une résistance
suffisante au contournement intentionnel.

3.3 Problématiques de sécurité des agents mobiles

3.3.1 DMenaces sur un systeme a base d’agents mobiles

Certes, la technologie d’agents mobiles apporte aux applications et aux systémes distribués
une flexibilité et une facilité, mais elle présente également un nombre de défis et de problemes
particulierement dans le domaine de la sécurité. Un agent mobile peut étre la cible de plusieurs
types d’attaques car une fois créé, il se déplace d'un environnement d’exécution a un autre
a travers le réseau afin d’accomplir sa tache. La plateforme initiale qui 'a créé est la plus
fiable pour un agent. Mais lorsqu’il migre vers un autre environnement d’exécution différent
de celui qui I'a créé, ce dernier peut compromettre la sécurité puisqu’il prend le controle total
sur I'agent (code, données et état d’exécution). On trouve aussi le cas d'un agent malveillant,
une fois il est exécuté sur une plateforme il peut nuire a celle-ci. C’est pourquoi, la sécurité des
systemes a base d’agents mobiles doit viser la sécurité entre agents, la sécurité entre un agent
et la plateforme d’exécution, la sécurité entre plateformes et la sécurité entre un tiers et une
plateforme ou un agent.

Ainsi, on distingue quatre catégories principales [73] de menaces visant la sécurité des agents
mobiles qui sont présentées ci-dessous et illustrées sur la figure 3.1.
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Fig. 3.1 — Les menaces de sécurité d’'un systéme & base d’agents mobiles [73]

e Agent contre la plateforme d’agents : cette catégorie englobe toutes les menaces
ou les agents exploitent les faiblesses de sécurité de la plateforme d’agents ou lancent
des attaques contre la plateforme d’agents. Un agent qui s’exécute sur une plateforme
a deux formes d’attaques principales. La premiere est d’obtenir un acces non autorisé a
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des informations situées sur la plateforme d’agents. La seconde est d’employer son acces
autorisé de maniere inattendue afin de perturber le fonctionnement de la plateforme.
L’acces non autorisé peut se réaliser simplement suite a ’absence des mécanismes de
controle d’acces adéquats sur la plateforme ou en se faisant passer pour un agent ap-
prouvé par la plateforme. Une fois I'acces a la plateforme est réalisé, les informations
peuvent étre partagées avec cet agent et divulguées ou modifiées.

e Plateforme d’agents contre agents : cette catégorie représente toutes les menaces
ou les plateformes compromettent la sécurité des agents. Une plateforme d’agents qui
va recevoir un agent peut facilement isoler et attaquer ce dernier en extrayant des in-
formations, en modifiant ou corrompant son code ou son état, en refusant les services
demandés ou simplement en les réinitialisant ou en les terminant complétement. Une
plateforme malveillante peut infecter un agent en répondant de maniere inadéquate ou
fausse aux demandes d’informations ou de services ou de maniere a retarder ’agent afin
que sa tache ne soit plus faisable dans le délai demandé. Cette catégorie comprend les
attaques DOS, espionnage a et masquage.

e Agents contre agents : cette catégorie englobe ’ensemble des menaces ot les agents ex-
ploitent les faiblesses de sécurité d’autres agents ou lancent des attaques contre d’autres
agents. Un agent peut cibler un autre agent en appliquant plusieurs approches générales.
Celles-ci incluent des actions visant a falsifier des transactions, a écouter des conversa-
tions ou a interférer avec l'activité d’un agent. Un agent attaquant peut répondre de
maniére fausse aux demandes directes qu’il regoit d’une cible ou méme nier qu’une tran-
saction légitime a eu lieu.

e Un tiers contre un agent ou une plateforme d’agents : cette catégorie expose les
menaces dans lesquelles des entités externes, autres agents ou plateformes, menacent la
sécurité des agents et des plateformes internes. Méme en supposant que ces derniers aient
de bons comportements, d’autres entités peuvent tenter des actions afin de perturber ou
nuire le cadre fonctionnel des agents.

3.3.2 Exigences de sécurité des agents mobiles

En regle générale, un systeme a base d’agents mobiles sécurisé doit atteindre et maintenir
les objectifs de sécurité suivants : [64, 65, 72]

e Authentification : c’est le processus de vérification de I'identifiant d’un utilisateur, d’un
périphérique ou d’une entité avant de lui autoriser ’acces aux ressources d’un systeme
afin de 'empécher de falsifier ou de masquer des informations. Un agent mobile doit
s’authentifier aupres de chaque systeme visité basé sur la technologie d’agents mobiles.
Ainsi, un systeme d’agents est en mesure de décider s’il s’agit d’un agent approuvé ou
non. Et vice versa, ’agent mobile doit pouvoir authentifier le systeme d’agents mobiles
accueillant.

e Controéle d’acceés ou autorisation : c¢’est un processus qui définit soit I’acceptation
ou le refus d’'une demande émanant d’un utilisateur, d’'un programme ou d’une entité
apres confirmation de I'authentification.

e Confidentialité : impose que lors des échanges dans un systeme, les données doivent étre
protégées contre la divulgation non autorisée et que seules les entités autorisées puissent
y accéder. L’agent mobile et le systéeme d’agents doivent protéger leurs informations
privées contre les acces non autorisés.

29



e Anonymat : les politiques de sécurité de la plateforme d’agents mobiles et ses exigences
en matiere d’audit doivent étre soigneusement pesées par rapport aux attentes des agents
mobiles en matiere de confidentialité. Cependant, la plateforme doit garder anonyme
I'identité de I’agent par rapport aux autres agents.

e Disponibilité : comporte la disponibilité des données et la disponibilité des services
d’un agent mobile afin que des utilisateurs légitimes puissent accéder aux données et
aux systemes en temps voulu, sans oublier les attaques DOS qui peuvent nuire a un
systeme et le rendre indisponible. Cette propriété garantit 'accessibilité aux ressources
et/ou aux services tant qu’il s’agit d’un agent autorisé.

e Intégrité : cette propriété est divisée en deux parties : I'intégrité des données et 'in-
tégrité du systeme. L’intégrité des données signifie que les données ne doivent pas étre
altérées ou détruites de maniere non autorisée pour pouvoir maintenir la cohérence.
L’intégrité du systeéme signifie qu’'un systeéme doit étre a ’abri des manipulations non
autorisées. Dans le contexte des agents mobiles, I'itinéraire de ’agent est une donnée
qui nécessite une protection contre toute forme de modification. La plateforme d’agents
mobiles doit protéger les agents contre les modifications non autorisées de leur code, de
leur statut d’exécution et de leurs données, et aussi garantir que seuls des agents ou des
processus autorisés modifient les données partagées.

e Non-répudiation : signifie que chaque utilisateur et entité ne doit pas nier la com-
munication effectuée ultérieurement. Pour ce faire, des échanges de communications
importants doivent étre enregistrés afin d’éviter qu’'une partie ne nie avoir traité une
transaction.

e Equité : cette propriété signifie qu’aucune partie ne peut avoir d’avantage sur les autres.
Ainsi, des mécanismes sont nécessaires pour assurer une interaction équitable de la pla-
teforme d’agents mobiles dans 1’échange électronique.

Dans notre travail de recherche, nous nous sommes intéressés surtout sur les systemes a
bases d’agents mobiles.

3.3.3 Différents types d’attaques sur les systemes a base d’agents
mobiles

Une attaque informatique est une suite d’actions qui a pour intention de nuire a 'un des
services de sécurité exposés dans la partie olt nous avons discuté des objectifs de la sécurité des
systemes informatiques. On peut classifier les attaques les plus courantes contre les systémes a
base d’agents mobiles en trois parties :

e des attaques qui visent la disponibilité d'un systeme,

e des attaques qui visent la confidentialité des données,

e des attaques qui visent l'intégrité du systéme.

a - Les attaques visant la disponibilité d’un systeme basé sur les agents mobiles :

Les attaques par déni de service [70] connues sous 'acronyme DoS (Disk Operating Sys-
tem) ciblent a rendre un systeme indisponible pendant un certain moment en surchargeant les
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ressources disponibles afin d’empécher les utilisateurs de manier et d’exploiter les services d’un
systeme. Ils peuvent provoquer :

e une indisponibilité ou une perte d’'un service de fagon temporaire.
e une destruction des fichiers d’un systeme informatique.
e une augmentation du trafic réseau afin de désactiver un nceud du réseau.

Les attaques par déni de service sont répandues entre la plateforme et ’agent et vice versa.
Lorsqu’une plateforme regoit un agent, elle doit exécuter ce dernier et 'aider a accomplir sa
tache tout en lui fournissant les ressources nécessaires et en respectant son fonctionnement.
Dans le cas ou la plateforme est malveillante, elle peut ignorer les demandes de I'agent et lui
causer des retards, refuser ou terminer son exécution sans message de retour. Ici, un agent
devient non réactif puisqu’il recoit des taches a accomplir mais il est incapable de les résoudre
et se bloque. Ce type d’attaques ne visent pas a voler des données mais visent a rendre un
systeme indisponible un certain moment afin de provoquer des pertes couteuses au systeme
cible (matériel et budgétaire).

b - Les attaques visant la confidentialité d’un systéme basé sur les agents mobiles :

Ce type d’attaques cible a démasquer le contenu des informations sensibles et d’écouter
la communication qui se déroule entre les entités afin de tirer profit de cette derniere. On y
trouve :

e attaque par écoute : est une attaque passive ot les communications secrétes d’un agent
mobile sont surveillées et interceptées par un tiers afin d’exploiter les informations qui
circulent. L’attaque par écoute est appliquée lorsqu’un agent s’exécute sur une plateforme
malveillante. Cette derniere peut déduire le code, les données ou le contrdle de flux et les
identifiants des agents avec lesquels elle communique a partir des informations données
par l'agent lors de son exécution. Cette forme d’attaque est souvent difficile & prévenir
et a détecter [70, 74].

e attaque d’agrégation de données [70] : elle permet & un attaquant de déduire et de
différencier entre les informations classifiées et non classifiées. Dans le cas ou un atta-
quant renifle la clé de chiffrement ou vol un mot de passe, il se procure un acceés non
autorisé au systéme ce qui nuit au service de sécurité qui est la confidentialité et com-
mence a suivre les communications qui ne lui sont pas dédiées en tant qu’'un utilisateur
légitime. L’attaque d’agrégation de données se sert de la technologie de diffusion utilisée
dans la plupart des réseaux.

e attaque par masquerade : ce type d’attaque est provoqué lorsqu’une plateforme pré-
tend étre une autre plateforme que I'agent doit visiter au cours de son parcours. Ici,
I’agent s’exécute sur cette plateforme malveillante et dans ce cas, elle peut lire les infor-
mations qui ne lui sont pas dédiées et modifier le code de I'agent.

c - Les attaques visant ’'intégrité d’un systéme basé sur les agents mobiles :

Dans ce type d’attaques, I'attaquant tente de modifier les informations de la communication
qui se déroule entre les entités ou les données d’un systeme. Parmi les divers formes d’attaques
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on trouve [70] :

e attaque de I’homme au milieu (MITM) : ot un attaquant est capable de lire et de
modifier des messages entre deux entités sans qu’elles ne s’en doutent. L’attaquant renifle
les paquets du réseau, les modifie et les réinsere ensuite dans le réseau [75]. De telles
attaques se produisent principalement dans les systémes a clé publique ot I'introduction
de clés signées par des tiers de confiance peut aider a concevoir un mécanisme pour
réaliser de telles attaques.

e attaque par altération : un agent mobile est exécuté sur plusieurs plateformes dif-
férentes lors de son itinéraire. Un hoéte malveillant est capable de modifier le contenu
d’un agent et au lieu d’exécuter les taches qui lui ont été dédiées, il se verra en train
d’exécuter des taches différentes. Cependant, a chaque fois qu’il visite une nouvelle pla-
teforme, si elle est aussi malveillante, de nouvelles modifications vont étre faites sur
lagent. L’altération peut étre détectée en faisant en sorte que I'auteur original signe le
code de l'agent. Cette détection devient dans ce cas difficile pour les agents qui visitent
plusieurs plateformes.

Apres avoir présenté les différents types d’attaques visant les systemes a base d’agents
mobiles, nous discutons dans la partie qui suit divers approches existantes afin d’assurer la
protection des agents mobiles.

3.3.4 Approches existantes pour la protection des agents mobiles

La technologie des agents mobiles présente plusieurs avantages a savoir sa capacité de se
déplacer et de migrer d’un environnement a un autre pour se rapprocher des ressources distantes.
Un agent mobile a aussi la capacité de se cloner pour pouvoir fonctionner en parallele sur
plusieurs systemes, mais également de communiquer avec d’autres agents afin de partager leur
connaissance et leur expertise. Malgré ses avantages, si I'aspect de sécurité n’est pas pris en
compte, cette technologie peut poser probleme.

En effet, la plateforme d’agents a l'origine ou a la création d’un agent mobile est nommée
la plateforme d’origine, elle est généralement la plus fiable et la plus sécurisée pour un agent.
Une fois que 'agent mobile migre vers un autre environnement, ce dernier est nommé un
environnement hote et prend le controle total du code et de I'état d’exécution de I'agent mobile.
Il est donc difficile d’assurer la protection des agents mobiles contre des hotes malveillants
puisque dans ce cas ils peuvent étre exposés a plusieurs menaces de sécurité.

Les agents mobiles sont soumis a de nombreuses menaces lorsqu’ils se déplacent et s’exé-
cutent dans un autre environnement contrélé par une autre plateforme d’agents mobiles diffé-
rente de celle qui I'a créée. C’est pourquoi différentes exigences de sécurité doivent étre générées
dans un systeme afin d’atteindre les objectifs de sécurité.

Dans cette partie, nous décrivons certains mécanismes de sécurité et solutions proposées
dans la littérature afin d’assurer la protection des agents mobiles.

a - Sécurisation des systémes basés sur des agents mobiles contre des hotes mal-
veillants
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Dans l'article [76], les auteurs discutent d'une fagon générale la sécurité des agents mobiles
contre des hotes malveillants. Ce travail fournit une solution contre les attaques DOS lancées
par un hote malveillant qui bloque un agent mobile visiteur et 'empéche de poursuivre son
itinéraire.

Cette approche utilise deux agents mobiles : un agent primaire noté PA (Primary Agent)
et un agent ombre nommé SA (Shadow Agent). Le mécanisme utilise un accusé de réception
et de synchronisation afin de s’assurer qu'un agent mobile a visité un hote dans son itinéraire
et s’est rendu en toute sécurité au suivant. Un hote est considéré non bloquant s’il permet au
PA de poursuivre sa tache et de partir en toute sécurité vers ’hdte suivant. Le SA soupgonne
une action malveillante s’il ne regoit pas d’accusé de réception dans un délai approprié, apres
quoi il demande I’aide de I’hote principal pour identifier I’hote malveillant et prend des mesures
correctives. Lorsque I’hote local identifie I’hote malveillant, il envoie une nouvelle instance
de l'autorité de sécurité a un hote sécurisé afin de répondre a une association de sécurité
qui contient une copie des données collectées. SA rechargera les données collectées dans le
nouveau PA. Ce dernier poursuivra son chemin en ignorant ’hote malveillant. Dans ce travail,
le probleme qui se pose est que le SA, une fois migré vers une autre plateforme, peut devenir
aussi une cible d’attaque.

b - Utilisation du mécanisme Secure-Image pour protéger les agents mobiles contre
des hotes malveillants (SIM)

Le mécanisme de Secure-Image (SIM) proposé dans I’article [77] vise & assurer la protection
des agents mobiles contre les hotes malveillants, les attaques d’espionnage et d’altération. Le
mécanisme SIM fonctionne comme suit : un agent mobile de SIM migre d’un hote a un autre en
suivant un itinéraire afin d’effectuer sa tache. L’agent mobile est chiffré lorsqu’il passe d’'un hote
a un autre pour assurer la protection dans les canaux de communication. L’agent mobile est
déchiffré lorsqu’il arrive chez I’hote. Par conséquent, certaines parties de I'agent mobile peuvent
rencontrer des problemes de sécurité si I’hdte n’est pas approuvé. Le mécanisme SIM intervient
afin de protéger toutes les parties de ’agent mobile dans des hotes non approuvés. SIM génere
une image sécurisée pour ’agent mobile avant son arrivée sur des hotes classés comme hotes
non fiables. Si I’héte suivant dans l'itinéraire des agents mobiles n’est pas approuvé, 1'agent
visite le controleur SIC (Secure-Image Controller) proche qui génére une image sécurisée de
I’agent et I’envoie a 'hote non approuvé. Cela protege 'agent d’origine des hotes malveillants
en visite.

Le point faible de cette solution est que les hotes approuvés et non approuvés doivent étre
connus, ce qui n’est pas toujours le cas dans les systémes distribués.

¢ - Sur la sécurité du code mobile

Sander et al dans [78] proposent des fonctionnalités chiffrées a I’aide de la méthode informa-
tique non interactive, avec CEF (Computing with Encrypted Fonctions) comme solution créée
afin de répondre aux exigences de sécurité du code mobile. Le but de cette proposition est de
chiffrer des fonctions afin que leur transformation puisse a nouveau étre implémentée en tant
que programmes. Le programme résultant consistera en instructions sous forme de texte clair
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qu’un processeur comprendra, mais il ne sera pas en mesure de comprendre la fonction du pro-
gramme. Bien que certains résultats théoriques liés au CEF aient été produits avec des données
chiffrées, ces résultats semblent peu pratiques en ce qui concerne leur faisabilité informatique
ainsi que leur interactivité.

d - Sécurité Blackbox limitée dans le temps : protection des agents mobiles contre
les hotes malveillants

Dans Darticle [79], Hohl introduit la sécurité BlackBox afin d’assurer la protection du code
mobile contre les hotes malvaillants en générant du code exécutable a partir d’une spécification
donnée d’agent. Ce code généré est exécuté par I’hote en tant que boite noire, c’est a dire que
I’hote de 'agent ne peut ni le modifier ni le lire, il ne peut que l'exécuter. L’utilisation de
Blackbox peut étre un risque majeur pour I’hote qui va I’exécuter, car ce dernier ne dispose pas
d’informations suffisantes sur ce qu’il regoit.

e- Extension de la tracabilité des exécutions pour la sécurité du code mobile

Dans l'article [80], Tan et al ont pour objectif de protéger le code de I’agent mobile contre
lattaque DOS et I'attaque a falsification de I'état causés par des hotes malveillants. Ils ont
proposé une approche basée sur l'extension du mécanisme de trace cryptographique. Cette
approche implique un serveur nommé serveur de vérification tiers, de confiance, qui entreprend
le processus de vérification des traces pour le compte du propriétaire de 'agent. Lorsqu’un
propriétaire d’agent lance un agent mobile sur une plateforme héote, il crée une copie du code et
de I’état de 'agent et les transmet a un serveur de vérification désigné par la plateforme hote.

Pendant que 'héte exécute ’agent, il crée simultanément une trace de cette exéeution. A
la demande de la migration, I’hote transmet cette trace et 1’état final de 'agent au serveur
de vérification désigné, ce qui garantit la validité de la séquence d’exécution. Une fois que ce
serveur recoit une copie de l'agent, il sera informé de l'identité de la plateforme exécutant
I’agent réel.

Il peut ainsi mettre en ceuvre un mécanisme permettant de s’assurer qu’une trace de I'exé-
cution parvient de I’hote requis dans un délai raisonnable. Cela fournit un moyen de se protéger
contre certaines formes d’attaques DOS. La préoccupation des auteurs vis-a-vis de cette ap-
proche est de s’assurer que les traces, le code et le statut de I’agent se propagent de maniere
sécurisée dans leur systéme, et que les traces sont correctement associées aux agents corres-
pondants. Parmi les inconvénients de ce travail, il y a le cotit élevé de la cryptographie, car
les chercheurs doivent essayer de trouver des moyens de réduire le cotit de la cryptographie du
protocole utilisé sans compromettre les propriétés de sécurité.

f - Exigences et modele de sécurité pour 'authentification de I’agent mobile

Les auteurs de l'article [81] se sont focalisés sur la sécurité du systeme d’agents mobiles,
spécialement la sécurité de la communication qui se déroule dans un systeme a base d’agents
mobiles. Leur travail repose sur une approche d’authentification adoptée pour assurer la sécurité
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de ’agent en utilisant des techniques cryptographiques pour assurer une communication cryptée
sécurisée en utilisant le protocole SSL / TLS (Secure Sockets Layer/ Transport Layer Security).

L’approche proposée est basée sur 'authentification par signature numérique, qui est une
méthode alternative afin de s’identifier aupres d’un serveur de connexion, au lieu de taper le mot
de passe. Dans le cas étudié par les auteurs, il s’agit d’identifier ’agent aupres de la plateforme
ou du serveur visité sur la base du protocole ssl / tls.

Cette approche est composée des signatures numériques et une infrastructure a clé publique
partagée avec le protocole de communication tls. Les auteurs supposent que l'agent fait confiance
a d’autres agents qui viennent d’un systeme approuvé. L’agent doit étre signé a chaque fois qu’il
est envoyé vers une plateforme, ce qui vérifie la non-répudiation et I'intégrité de 'agent.

Le tableau 3.1 ci-dessous est une comparaison entre les solutions existantes concernant les
mécanismes de sécurité utilisés et les objectifs de sécurité qu’ils ont atteints. On voit bien
qu’aucune des solutions ne garantit a la fois la confidentialité, I'intégrité, la non-répudiation et
la disponibilité.

Article | Mécanisme de | Confidentialité | Intégrité | Non- Disponibilité

sécurité répudiation

[76] Reconnaissance, Non Non Non Oui
minuteur, agent
PA et SA

[77] Image sécurisée | Oui Oui Non Oui
(SIM)

(78] Calcul avec fonc- | Oui Oui Non Non
tions de chiffrement

[79] Blackbox Oui Oui Non Oui

[80] Trace  cryptogra- | Oui Oui Non Non
phique

[81] signature ~ numé- | Non Oui Oui Non
rique, protocole
SSL/TLS

Tab. 3.1 — Tableau comparatif des mécanismes de sécurité existants

Apres avoir discuté les travaux liés a la sécurité des agents mobiles, leurs avantages et
inconvénients, nous présentons dans la section suivante notre proposition pour la sécurité des
agents mobiles et de leurs environnements afin d’assurer l'intégrité du systeme, la confidentialité
des données et la non-répudiation, en plus de la protection de I'agent contre les plateformes
malveillantes et les attaques DOS pour assurer la disponibilité du systeme.

3.4 Proposition d’un nouveau modele de sécurité des
systéemes a base d’agents mobiles

Notre solution se focalise sur la protection des agents contre les attaques d’agents mal-
veillants, les plateformes malveillantes et ’assurance de 'intégrité du systeme. Nous proposons
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donc une approche bidimensionnelle pour traiter les menaces de sécurité dans notre systeme.
Notre proposition utilise deux mécanismes de sécurité : la trace cryptographique et 'agent SOS.

e Nous avons adopté la trace cryptographique pour assurer l'intégrité de ’agent mobile
et 'authentification de I'origine lors de sa migration d’une plateforme a une autre. Une
fois que PAM (Agent Mobile) est arrivé, la plateforme visitée pourrait procéder a la
vérification de la trace cryptographique encapsulée dans son code afin de I'authentifier
et récupérer le message.

e Nous avons aussi proposé le modele d’agent SOS qui vise a protéger I’agent contre les
hotes malveillants et les attaques DOS, puis a assurer la disponibilité du systeme. Nous
avons choisi le nom SOS de cet agent pour montrer qu’il sera déclenché comme signal
de détresse et demander de ’aide. Son rdle est de veiller a la sécurité de I’agent mobile
en surveillant ses déplacements sur les plateformes visitées a 'aide d’un temporisateur.
Si 'agent remplit sa mission avant la fin du délai imparti, il doit envoyer un accusé de
réception a 'agent SOS avant de passer a la plateforme suivante, confirmant qu’il est
sécurisé et que sa mission a été accomplie avec succes.

Notre agent SOS, contrairement aux modeles existants, reste dans la plateforme de
base, qui est la plus sécurisée. Si le délai est dépassé et qu’aucun message n’a été regu de
I’agent mobile, 'agent SOS identifie la plateforme réellement visitée comme malveillante
et 'ajoute a sa liste noire, puis envoie un nouvel agent avec les données accumulées afin
de continuer la mission de I'agent précédent.

3.4.1 Proposition du mécanisme de la trace cryptographique

La sécurité de ’agent mobile et de son code est primordiale, car les agents malveillants
peuvent tenter d’obtenir un acces non autorisé a 1’hdéte, ou les hotes malveillants peuvent
extraire des informations confidentielles exportées par 'agent et les utiliser par la suite. La
trace cryptographique consiste en une séquence d’identificateurs et d’informations signés par la
clé secrete de la plateforme qui envoie le message. Elle est composée d'une séquence de paires
(n,s), ou n représente des identificateurs uniques et s est la signature.

La signature de la plateforme n’est nécessaire que pour les informations qui dépendent des
interactions avec I'’environnement informatique. Pour les informations qui ne reposent que sur
les valeurs des variables internes, une signature n’est pas requise et, par conséquent, est omise
[83].

La trace cryptographique est I'une des méthodes qui assurent une sécurité et une transmis-
sion de données efficaces. Nous utilisons la trace cryptographique pour que I'agent local qui a
créé et envoyé I'agent léger (LW) puisse suivre ses mouvements et ses itinéraires. En gardant
cette trace, nous connaitrons le chemin parcouru par ce dernier et nous nous assurerons qu’il
n’y a pas d’'usurpation d’identité d’agent.

Dans notre proposition, nous supposons que chaque hote possede une clé privée notée Ks
et une clé publique notée Kp qui seront utilisées lors du chiffrement et du déchiffrement des
messages et signatures. Comme le montre la figure 3.2, notre agent LW migre de la plateforme
initiale HO vers la plateforme H1, puis vers H2 jusqu’a arriver a Hn pour accomplir sa mission
et revient a la plateforme d’origine HO qui I'a créé [4].

Le message encapsulé par l'agent mobile se compose d'un code a exécuter en plus des
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Platform HO :

Launch Local agent
Launch LW agent
Launch SOS agent

I

e

AN

Return to the initial
platform, after the LW agent

Prepare code + datal ) have finished his mission by
= callecting all the necessary
msgl data by visiting all the platforms
J { of his itinerary

¥

Receive msgl

LSend LW agent with msg0 W —>
AN
Verify

F*'Og 1 ™,
LW agent send to Tco [/

SOS agent :

state + datal

- Decrypt datal

- Search information [ .

- Mgrate toanother | | oo ... ™y L Receive ”".59(”'1)
platform in the LW agent l// - Verify cryptographic trace Tc(n-1)
itinerary - Decrypt data(n-1)

- Find the Iatest information
- Migrate to the initial platform with
data Hn)

follow the same steps
on each platformin the
agent's itinerary, until
the last platform
H(n)

Fig. 3.2 — Schéma explicatif de la transmission des données de I'agent LW [4]

identifiants, de la trace cryptographique et du hachage pour assurer la non-répudiation et la
protection de 'intégrité.

Une fois que I'agent LW est lancé et a recu sa mission, il migre de la plateforme Hj vers
la plateforme H; avec le message suivant :

msgo = id Hy , QIP H, , QIP H; , Hashg , T'cy , Encrypt g, (datag)
Le message envoyé msg contient les parametres suivants :

e id H, : l'identifiant de la plateforme émettrice.
e QIP Hj : 'adresse IP de la plateforme émettrice.
e QIP H; : ladresse IP de la plateforme réceptrice.

Ces trois premieres entités spécifient que le message provient de Hj et est dirigé vers H;.

o Hashy = Hashgs(idHy, id LW agent) : le hachage de 'identifiant unique de I'agent LW
et I'identifiant de la plateforme initiale Hy avec la clé secrete Hy. Hashg est envoyé dans

chaque message, afin d’étre vérifié a la fin de l'itinéraire de 'agent par la plateforme
initiale pour montrer que c’est lui méme 'agent LW qui a été déployé au début de la
mission. Hashg est également utilisé pour calculer la trace cryptographique.

o Tcy = Signéks(id Hy, QIP Hy, @ IP Hy, Hashy) : la trace cryptographique qui est le
signé de 'id et de 'adresse 1P de Hj, 'adresse IP de H; et Hashg avec la clé secrete de
Hy. Cette trace cryptographique montre que ce message provient de la plateforme H,
et est destiné a la plateforme H;. Une fois que H; vérifie que ce message provient de la
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plateforme Hj et qu’il est destiné a H; grace a cette trace cryptographique, la plateforme
procede au déchiffrement des données et a I’exécution du code agent.

Encryptip, (datag) : les données envoyées dans le message sont chiffrées avec la clé
publique de la plateforme H;. Ces données seront déchiffrées par la clé privée de la
plateforme qui a regu le message, ici H;.

Au sein de la plateforme H; :

Une fois que la plateforme H; regoit le message msgy, elle procede a la vérification de la
trace cryptographique afin de connaitre la source du message et s’il est destiné a cette
plateforme ou non.

La trace cryptographique T'cy comme nous ’avons vu ci-dessus est le signe de I'identifiant
et de l'adresse IP de Hj et I'adresse IP de H; et du hachage avec la clé secrete de Hy.
Donc pour la vérification, la plateforme H; déchiffre cette trace avec la clé publique de
Hy pour s’assurer de l'origine et de la destination du message.

Lorsque la vérification de la trace cryptographique est concluante, la plateforme traite
les données chiffrées envoyées dans le msgy. La plateforme déchiffre Encryptr,: (datay)
avec sa clé privée puis I'agent accomplit sa mission sur cette plateforme.

Une fois le traitement des données terminé, 'agent LW enverra le résultat des données
traitées (data;) a I'agent SOS avec le message "aller au suivant', comme nous le verrons
dans la deuxiéme partie de notre approche (sous-section 3.4.2).

L’agent LW migre de la plateforme H; vers Hs; avec le message msg; contenant les para-
metres suivants :

msg; = id Hy, QIP Hy, QIP Hy, Hashg, T'cy, Tcy, Encryptye(datay)

Les trois premieres entités identifiant H,, QIP H,, QIP H, spécifient que le message
provient de H; et est dirigé vers Hs.

Hashy comme expliqué ci-dessus, il est envoyé dans chaque message pour étre vérifié a
la fin par la plateforme d’origine.

Encryptiy (datay) : les données sont chiffrées avec la clé publique de la plateforme
H,. Ces données seront déchiffrées par la clé privée de la plateforme H, qui recevra le
message.

La trace cryptographique T'c; = Signedys (idHy, QIP Hy, @ IP Hy, Hashg, T'cy) est
vérifiée par la plateforme qui regoit le message.

La trace cryptographique T'cy est ajoutée a la fois dans T'c; et msg,. Elle est ajoutée
a la signature H; pour garantir I'intégrité du systeme et elle est ajoutée a msg; pour
permettre a Hy d’effectuer la vérification de la signature.

Pour généraliser ce processus, nous présentons le cas des plateformes H; et H;11 ou 0 < ¢ < n.

Entre la plateforme H; et H;,; :

Les mémes étapes décrites ci-dessus sont suivies jusqu’a la plateforme H;, ou le message est
le suivant :

msg; = id H;, QIP H,;, QIP H,y, Hashy, Tc;, T'c;—1, Encryptgpiii(data;) et la trace
cryptographique est comme suit :
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TCi = SZgTL@dKSZ(ldHZ, QIP Hi, QIP Hi+17 HCZShQ, TCi_l)

Entre la plateforme H, et Hj :

Lorsque 'agent LW termine sa mission, il revient sur la plateforme initiale avec le résultat
de I'exécution.

H,, envoie le message suivant msg,, a Hy :

msg, = id H,, QIP H,, QIP H,, Hashy, T'¢,, T'c,—1, Encryptiyo(datay,)

Au sein de la plateforme H :

e La plateforme H, vérifie la trace cryptographique T'c, pour connaitre ’émetteur du
message et le destinataire, de la méme maniere expliquée précédemment :

Tec, = Signedg(idH,, QIP H,,QIP Hy, Hashg, Tc,_1)

e Ensuite, la deuxiéme étape consiste a vérifier le Hashg. Ce parametre est inclus dans
chaque message de l'itinéraire de 'agent qui est vérifié une fois que la plateforme initiale
recgoit le message final pour garantir I'intégrité du systeme.

— Hashg = Hashgs(idHp, id LW agent) : le hachage de Iidentifiant unique de I’agent
LW et l'identifiant de la plateforme initiale Hy avec la clé secrete Hy.

— Lorsque la plateforme regoit le Hashgy, qui est une valeur de 32 bits ou une valeur
de 64 bits selon la fonction de hachage utilisée, elle calcule celle attendue a partir de
Iidentifiant de la plateforme d’accueil et de 'identifiant de 'agent LW a ’aide de sa
clé secrete. Ensuite, elle compare la valeur regue avec celle calculée.

Si les deux valeurs sont identiques, cela veut dire que les informations et le code
envoyés n’ont pas été changés ou modifiés tout au long de 'itinéraire de I'agent.

e Ensuite, H, déchiffre les données reques Encryptpyo (datay,).

Apres avoir présenté la méthode proposée pour la trace cryptographique pour garantir
I'intégrité de l'agent mobile et l'authentification de l'origine, dans la sous-section suivante,
nous présenterons un nouveau mécanisme pour suivre la migration de I'agent afin d’éviter les
attaques DOS et d’assurer la disponibilité du systeme et le bon fonctionnement de ’agent.

3.4.2 Le mécanisme d’agent SOS

Dans un systeme multi-agents typique, chaque plateforme utilise deux agents spéciaux :
un agent local (LA- Local Agent) et un agent léger (LW- LightWeight). L’agent local crée et
attribue des missions a l'agent léger. Ce dernier (LW) migre de la plateforme d’origine H,
vers d’autres plateformes H = { Hy, Hy ... Hy } comme vu précédemment, et recherche les
informations souhaitées en fonction des missions assignées. Une fois la tache terminée, 'agent
LW revient a la plateforme d’accueil. Pendant son voyage, un ou plusieurs hotes dans I'itinéraire
spécifié pourraient étre malveillants et bloqueraient ’agent LW.

Méme si nous avons proposé le mécanisme de trace cryptographique pour garantir 'inté-
grité des données, connaitre l'itinéraire de I'agent LW et étre stir qu’il n’y a pas d’usurpation
d’identité d’agent, nous devons toujours garantir la disponibilité de I’agent mobile en évitant
les attaques DOS.
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En effet, le mécanisme proposé dans cette sous-section se focalise sur la détection des at-
taques par déni de service sur les agents LW lorsqu’ils migrent pour effectuer une tache assignée.
Précisément, il utilise un nouvel agent appelé agent SOS qui utilise le méme concept d’accusé de
réception et de délai d’attente que celui utilisé dans I'agent SA pour surveiller les mouvements
de agent PA dans le papier [76]. La principale différence est qu’au lieu de rester derriere 1'iti-
néraire de I'agent PA d’une ou deux étapes, notre agent SOS restera sur la plateforme d’accueil,
la plateforme la plus sécurisée pour un agent mobile, et surveillera les mouvements du LW. En
utilisant cette approche, 'agent SOS ne sera pas une cible d’attaque comme ce fut le cas avec
I'agent ombre (SA).

Lorsque 'agent local (LA) attribue une tache a 'agent léger (LW) :

1. Pagent LW commence son itinéraire (H;,1 =0 ... N) tandis que 'agent SOS restera dans
I’hote d’origine Hy.

2. Lorsque 'agent LW termine sa tache dans H;, il envoie un accusé de réception a 1’agent
SOS avec le résultat de son exécution dans H;, Encryptg,o (data;), les données accumu-
lées. L’idée est que I'agent LW envoie un accusé de réception et le résultat de sa mission
a chaque fois qu’il termine sa tache sur un nouvel hote.

3. Ensuite, I’agent passera a la plateforme suivante H;, ;.

4. Si I’agent SOS recoit 'accusé de réception, nous pouvons supposer que H; est considéré
comme non bloquante, ce qui signifie que la tdche a été exécutée en toute sécurité
et ainsi I’agent peut passer a 1'hote suivant H, ;. Dans ce cas, 'agent SOS recalcule
le temporisateur en fonction de 'emplacement du prochain hote afin de surveiller le
nouvel hote visité et attend a nouveau le nouvel acquittement avec les nouvelles données
accumulées.

5. Par contre, si le temporisateur spécifié utilisé par 'agent SOS expire, et puisque nous
savons déja que H;_; est considéré comme non bloquant car nous avons déja recu l'accusé
de réception précédent (en utilisant la méme logique), alors nous sommes stir que 1’hote
H,; est malveillant et des mesures correctives doivent étre prises.

Avec cette approche, 'agent SOS peut identifier et mettre sur la liste noire tous les hotes
malveillants. En d’autres termes, lorsque 1’hote d’origine lance une nouvelle instance de I'agent
léger LW,,e., ce dernier recoit les données accumulées de I'agent SOS et migre directement vers
le dernier hote non bloquant visité H; ; pour continuer sa mission. Mais cette fois, il ignorera
I’h6te malveillant en fonction de sa liste noire, I’hdte H;, et reprendra sa mission dans la partie
restante de l'itinéraire en commencant par H;, .

I1 est important de noter que puisque 'agent SOS reste dans I’hdte d’accueil (I'hote le plus
sécurisé), l'intégrité des données accumulées est protégée de toute modification ou ingénierie
inverse [82]. De plus, nous avons utilisé une interprétation différente du concept d’accusé de
réception et de délai d’expiration : 'agent SOS utilise un temporisateur T pour vérifier si ’agent
LW a exécuté sa tache en toute sécurité dans ’hote actuel avant de migrer vers le suivant au
lieu de vérifier si 'agent PA sera bloqué par 'un des deux hotes de destination avant d’effectuer
la tache [76]. Cette différence offre 'avantage d’identifier et de mettre sur liste noire tout hote
malveillant détecté.

La figure 3.3 montre le fonctionnement de I'agent SOS, les étapes sont les suivants :
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interaction SequenceDiagraml)

Platform HO Platform H1 Platform H2

l;: Ea}mch local agent, SOS agent and LW agent

2 Migration of the LW agent to Hi platform _ !

3 * WaFting SOS agent for a message from LW agent

alt CombinedFragmeml)

[OK]
4: seﬁa{ﬁg‘ go to the next from LW agent to SOS 'aig'sm +
Encrypt(data) 5. Mlgrallon of the LW agent to the next platform
[NOT OK] .
| ding an alert message to the Local agent td resend a new LW
ﬁ agent :

Fig. 3.3 — Interaction entre 'agent SOS et 'agent LW [4]

1. Lancement d'un agent local, d'un agent LW et d’un agent SOS, chacun avec sa mission.
2. L’agent LW migre vers la plateforme Hi (i=0...n) pour exécuter sa tache.

3. L’agent SOS attend le message de 'agent LW selon le délai donné par le temporisateur
T. Apres cette étape, deux scénarios sont possibles :

4. Cas 1 : Si 'agent SOS recoit le message "Aller a la suivante' de 'agent LW en plus
des données chiffrées, cela signifie que sa mission s’est bien déroulée chez 1’héte actuel.
L’agent SOS recalcule le temporisateur et attend a nouveau son message.

5. Une fois que 'agent LW envoie "Aller a la suivante' a I'agent SOS, il migre vers la
plateforme suivante pour continuer sa tache, etc.

6. Cas 2 : si le temporisateur s’est écoulé et que I'agent LW n’a pas envoyé de message a
I'agent SOS, 'agent SOS envoie une alerte a ’agent local pour déployer un nouvel agent
LW. Si une réponse tardive de LW vient apres ’écoulement de T, elle sera ignorée.

Dans la section suivante, nous décrivons la mise en ceuvre et analysons en détail notre
approche d’agent SOS.
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3.4.3 Mise en ceuvre de I'approche d’agent SOS

Le but de I'approche d’agent SOS est de détecter I'attaque par déni de service par un hote
malveillant qui bloque un agent mobile en visite et '’empéche de poursuivre son itinéraire. Nous
avons implémenté notre approche proposée en utilisant Java Agent DEvelopment Framework
(la plate-forme JADE 4.5.0) [84].

Au cours de la mise en ceuvre, de nombreux scénarios ont été testés a partir du cas le plus
trivial ou tous les hotes sont considérés comme non bloquants pour en final se trouver avec
plusieurs hotes malveillants. Dans tous ces scénarios, l'agent SOS a pu détecter tous les hotes
malveillants simulés, permettant a 'agent léger LW de les ignorer tous et de ne visiter que ceux
qui ne bloquent pas. Cela donne confiance dans la validité et montre la faisabilité de ’approche
proposée.

a - Simulation d’une attaque SOS Afin de simuler une attaque DOS effectuée par un hote
malveillant, nous avons utilisé des messages ACL (Agent Communication Language) avec des
réponses et des demandes spécifiques échangées entre I’agent léger LW et un agent local LA de
chaque hote visité.

e Lorsque l'agent léger LW migre vers un hote H; pour exécuter une tache affectée, il
envoie une demande "Bonjour" a 1’agent local de H;.

e Sil’hote H; est malveillant, son agent local répondra par un message ACL avec le contenu
"malveillant", puis 'agent 1éger LW se terminera simplement. Dans un scénario réel,
I’agent léger LW se terminera en raison d'une action malveillante de I’hote malveillant.

e Si 'héte H; est amical, 'agent local de Hi enverra un message ACL "amical'. Dans ce
cas, 'agent LW s’exécutera normalement et reprendra son itinéraire par la suite.

C’est le role de I'agent SOS de détecter chaque hote malveillant dans I’environnement.

b - Etude de cas Dans ce qui suit, nous prenons un cas d’étude afin d’expliquer le fonction-
nement de I’approche SOS. Dans cet exemple, 'agent LW se déplace dans un itinéraire de huit
hotes simulés H; a Hg. Comme le montre la figure 3.4, les hotes Ho, Hs, Hs et H; sont des
hotes malveillants tandis que les autres sont des hotes non bloquants.

Hs

RN
‘ ‘ ‘ H (skipped) ‘ H ‘ {skipped)

{skipped) (skipped)

#

H ‘H.

Fig. 3.4 — Simulation de 'environnement [4]

Dans cet exemple, le scénario suivant est simulé comme suit :

e Dans I’hote Hy, I'agent SOS et I'agent local LA sont initialement créés.

e [’agent local LA déploie un nouvel agent mobile léger LW avec une tache spécifique
a exécuter et quelques informations supplémentaires (par exemple I'itinéraire). L’agent
SOS reste toujours dans 'hdte Hy et 'agent LW se déplace a la visite de 'hote H.
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e [’agent SOS attend un accusé de réception de I'agent LW qui ’envoie lorsqu’il termine
son exécution dans la plateforme H; et avant sa migration vers la prochaine plateforme
de son itinéraire qui est Hsy. L’agent SOS utilise un temporisateur T qui est calculé en
fonction de I'emplacement de I'agent LW et du temps d’exécution de la tache affectée.
Le temps T doit étre suffisamment long pour recevoir un accusé de réception s’il n'y a
aucune action malveillante.

e Une fois que 'agent LW a terminé sa tache, il envoie un accusé de réception a ’agent
SOS et passe a 'hote suivant H.

e Si l'agent SOS recoit 'accusé de réception avant ’expiration du temporisateur T, cela
signifie que I’'hote Hy n’est pas un hote malveillant et que 'agent LW se déplace vers la
plateforme H,. L’agent SOS recalcule le temporisateur T en conséquence.

e [’hote Hy étant malveillant, il bloquera 'agent LW et mettra fin a son exécution. Par
conséquent, 'agent LW ne peut pas envoyer 'accusé de réception.

e Lorsque le temporisateur T expire, I'agent SOS décide que L'héte Hs a bloqué 'agent
LW. Dans ce cas, il enverra une demande a ’agent local indiquant que I'agent LW est
bloqué dans L’hote Hy et que le dernier hote non bloquant visité est L’hote Hj.

e A ce stade, 'hote Hy va créer une nouvelle instance d’agent LW avec le nouvel itinéraire
H,, Hs ... Hg en ignorant I’hote malveillant Hs.

e Lorsque la nouvelle instance de ’agent LW arrive au dernier héte non bloquant visité,
qui est H; selon les données accumulées, 'agent LW renverra 1’accusé de réception a
SOS indiquant que ’hdte H; n’est pas bloquant et qu’il se déplace vers Hs. Dans ce
cas, 'agent SOS définira son temporisateur T pour qu’il soit prét a recevoir 'accusé de
réception suivant lorsque I'agent LW terminera sa tache en Hj.

e [’hote Hjz est malveillant, il bloquera donc 'agent LW. Le méme scénario va conti-
nuer a détecter et d’ignorer chaque hote malveillant jusqu’a ce que l'agent LW atteigne
finalement ’h6te Hg et revienne a ’hote Hy.

Notre approche proposée a le principal avantage d’identifier exactement un hote malveillant
potentiel a 'aide de temporisateur et de reconnaissances. Le fonctionnement de I'agent SOS se
déroule comme le montre 1’algorithme 1 ci dessous.

L’agent local LA de I'héte Hy gere le déploiement des agents légers LW. 11 utilise les étapes
indiquées dans l'algorithme 2.
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Algorithm 1 Algorithme général du fonctionnement de I’agent SOS

Données : Listenoire, Listeblanche, [tinéraire

- Lancer l'interface utilisateur de I'agent SOS

// Tous les parametres sont vides.

Si le bouton 'Déployer LW’ est enfoncé alors,

// L’agent SOS enverra dans la demande l'itinéraire Hy, ... H, a utiliser.

- Envoyer une demande a 1’agent local

// Apres le déploiement, I'agent 1léger LW va migrer de maniére autonome vers le premier
hoéte Hl.

- Démarrer le temporisateur T et attendre 'Aller a la prochaine : id du dernier conteneur’
comme accusé de réception

// Attendre la confirmation avant 'expiration du délai T.

Si 'accusé de réception est regu alors,

// Ajouter le dernier hote non bloquant visité a la liste blanche.

- Mettre a jour la liste blanche.

- Redémarrer le temporisateur.

Fin

Si le délai de T expire alors,

- Mettre a jour la liste noire.

- Envoyer une demande a I’agent local.

// La demande contient la liste noire mise a jour, la liste blanche mise a jour, U'itinéraire
avec le dernier hote non bloquant visité.

- Redémarrer le temporisateur.

Fin

Fin

Algorithm 2 Algorithme général du fonctionnement de I’agent local dans 'héte H

Data : Listenoire, Listeblanche, [tinéraire

- Attendre une demande de I'agent SOS.

Si la demande est regue alors,

- Mettre a jour les données.

- Déployer 'agent léger LW avec de nouvelles informations.

// Dans le premier déploiement (lorsqu’aucune donnée n’est accumulée), 'agent LW va com-

mencer a partir de I’hote H;.
Fin
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Nous avons personnalisé notre agent SOS avec une interface utilisateur graphique pour
surveiller son comportement. Cette interface graphique fournit les informations suivantes (voir

figure 3.5) :

SOS Agent

Received Messages Available Sources

Going to next: Containar-1 D Name Protocol Address

gg:gg Eg m Eﬂﬂﬁilﬂiﬁﬁ Container-1 @192.168.12.1 Container-1 ADE-MTP 192168121 4|

o to net: Container-d Container-2@192.168.12.1{Container-2 ADE-MTP 192168121 _

Going to next: Container-4 Container-3@192.168.12.1|Container-3 ADE-MTP 192168121 o
Container-4@192,168.12.1 Container-4 ADE-MTP 192168121
Container-5@192,168.12.1 Container-3 ADE-MTP 192168121
Container-6@162.168.12.1|Container6 ADE-MTP 192168121 v
BlackList

D Name Protocol Address

Container-3@192.168.12.1 |Container-3 ADE-IMTP 192.168.12.1
Container-5@192,168.12.1 [Container ADE-IMTP 182168.12.1

Exit Refresh Locations

Fig. 3.5 — Interface de l'agent SOS [4]

e Toutes les sources / hotes disponibles dans I’environnement.
e Une liste noire contenant la liste des hotes malveillants détectés jusqu’a présent.

e Le contenu des messages ACL envoyés par 'agent léger LW (dans ce cas, c’est : "Aller a
la suivante' : I'id du dernier hote visité).

e Un bouton pour déployer 'agent LW : lorsque ce bouton est enfoncé, I'agent SOS enverra
une demande a l'agent local LA de I’h6te H, pour déployer un nouvel agent LW. Ce
bouton n’est pressé qu'une seule fois.

Dans ce cas d’étude, I’agent léger LW simulé a réussi a visiter tous les hotes non bloquants
et a ignorer tous les hotes malveillants. L’agent 1éger LW a commencé son voyage a partir de
I’héte d’origine Hy et y est retourné avec succes, comme il est illustré sur la figure 3.6.
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Value of Dst is: null

Agent: LWO is ready !

LW is now moving elsewhere.

Good hosts:[Container-1]

R.I.P Agent.

Malicious hosts: [Container-2]

Value of Dst is: Container-1

Agent: LW1 is ready !

LWl is now moving elsewhere.

Good hosts:[Container-1]

R.I.P Agent.

Malicious hosts: [Container-2, Container-3]

Value of Dst is: Container-1

Agent: LW2 is ready !

LW2 is now moving elsewhere.

Good hosts:[Container-1]

Good hosts:[Container-1, Container-4]

R.I.P Agent.

Malicious hosts: [Container-2, Container-2, Container-3]
Value of Dst is: Container-4

Agent: LW3 is ready !

LW3 is now moving elsewhere.

Good hosts:[Container-1, Container-4]

Good hosts:[Container-1, Container-4, Container-6]
R.I.P Agent.

Malicious hosts: [Containmer-2, Container-2, Container-3, Container-3
Value of Dst is: Container-6

Agent: LW4 is ready !

Lw4 is now moving elsewhere.

Good hosts:[Container-1, Container-4, Container-6]
Good hosts:[Container-1, Container-4, Container-6, Container-8]
Lightweight agent returned safely

Fig. 3.6 — Console de I'agent SOS

La figure 3.6 montre également que I’agent SOS garde la trace des hotes malveillants détectés
jusqu’a présent ainsi que la liste des hdtes non bloquants (étiquetés "bons hotes'). Ainsi, chaque
fois qu’un agent léger LW est interrompu par un héte malveillant, I’agent SOS va déployer un
nouvel agent LW avec les informations accumulées comme décrit précédemment pour aider le
nouvel agent a ignorer et éviter I’hote malveillant.

3.5 Conclusion

Dans ce chapitre, nous nous sommes concentrés sur l'aspect de la sécurité des agents mobiles
lors de la communication et de la migration vers d’autres hotes afin de se rapprocher des
ressources distantes. Notre objectif principal était donc de fournir une sécurité optimale aux
systemes basés sur des agents mobiles. Nous avons décrit les menaces et les exigences de sécurité
auxquelles est confrontée la technologie des agents mobiles. Nous avons également présenté
certains travaux connexes et souligné certains de leurs avantages et inconvénients.

Ensuite, nous avons présenté notre approche proposée dans laquelle nous avons traité les
exigences de sécurité particulierement la protection des agents malveillants contre les attaques
d’agents malveillants, les plateformes malveillantes et I'intégrité du systeme. Pour améliorer le
profil de sécurité, nous avons pris en compte des attaques comme les attaques DOS. Nous avons
adopté 'utilisation de la trace cryptographique pour garantir I'intégrité du systeme lors de la
migration de I’agent et pour étre stir qu’il n’y a pas eu de vol d’identité.
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Dans notre approche de la sécurité, nous avons créé également un agent appelé agent SOS qui
est lancé dans la plateforme d’origine afin de surveiller I'agent 1éger LW lors de son déplacement
vers un autre hote. L’agent SOS utilise des accusés de réception et une période d’attente pour
détecter les attaques DOS et les contourner. Cette approche a été mise en ceuvre et testée dans
une étude de cas.

Comme nous pouvons le voir, les mécanismes proposés dans notre approche garantissent :

e L’intégrité du systeme en plus de 'authentification de l'origine grace a 'utilisation de
la trace cryptographique qui contient des informations sur ’émetteur et le récepteur du
message.

e La non-répudiation qui est garantie par la signature.
e La confidentialité des données a l'aide d’un chiffrement asymétrique.
e La disponibilité du systeme et la protection contre les attaques DOS grace au mécanisme

d’agent SOS proposé.

Sur le tableau suivant 3.2, nous donnons une comparaison entre les modeéles existants et
notre approche proposée.

Article | Mécanisme  de | Confidentialité | Intégrité | Non- Disponibilité
sécurité répudiation
[76] Reconnaissance, Non Non Non Oui
minuteur, agent
PA et SA
[77] Image sécurisée | Oui Oui Non Oui
(SIM)
[78] Calcul avec fonc- | Oui Oui Non Non
tions de chiffrement
[79] Blackbox Oui Oui Non Oui
[80] Trace  cryptogra- | Oui Oui Non Non
phique
[81] signature  numé- | Non Oui Oui Non
rique, protocole
SSL/TLS
Notre | Agent SOS, trace | Oui Oui Oui Oui
proposi- | cryptographique
tion

Tab. 3.2 — Tableau comparatif entre les mécanismes de sécurité existants et notre proposition

Dans le chapitre qui suit, nous nous intéressons aux soins de santé intelligents qui utilisent
aussi le paradigme des agents mobiles, en plus d’autres technologies récentes.
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Chapitre

Ameélioration d'une architecture de soins de
santé intelligents basée sur 'intégration de I'loT
et les agents mobiles

Aujourd’hui, on parle beaucoup des environnements intelligents et en particulier des villes
intelligentes. Cette transformation d’une ville traditionnelle en une ville intelligente vise a offrir
aux citoyens un mode de vie amélioré, sain et de qualité. Pour cela, plusieurs secteurs ont mis en
place des concepts innovants avec de nouvelles technologies informatiques et de communication
pour créer cet écosysteme de ville intelligente (Smart City), comme le secteur de la santé qui
est un secteur vital pour les citoyens d’'une ville et qui est au coeur de notre sujet.

Dans ce chapitre, nous visons a donner un apercu général du concept de soins de santé
intelligents et le role de I'Internet des objets (Internet of things [oT) dans ce dernier. Nous
nous sommes penchés spécialement sur les défis de sécurité présentés par les soins de santé
intelligents puisque dans notre étude nous avons choisi comme domaine Smart healthcare.
Puis, nous présentons une architecture existante de soins de santé intelligents typique, nous
discutons les problématiques posées par cette architecture et nous proposons une amélioration
en y intégrant la communication a base d’agents mobiles.

4.1 Introduction

Nous vivons dans un monde défini par I’'urbanisation et I’'ubiquité numérique, ou les connexions
mobiles a large bande sont plus nombreuses que les fixes, les machines dominent un nouvel
Internet des objets et plus de personnes vivent dans les villes qu’a la campagne. Dans la trans-
formation des villes traditionnelles en villes intelligentes, il y a une tendance croissante dans le
monde entier vers les infrastructures dynamiques intelligentes qui fournissent aux citoyens de
nouveaux services qui peuvent changer en mieux leur qualité de vie et imprégner les caracteres
d’efficacité. Concernant cela, un défi majeur et qui est primordial est de connaitre la maniere
d’accorder aux villes et aux citoyens le meilleur moyen pour améliorer la détection des données
en ce qui concerne divers facteurs différents.

Le concept de Smart City s’inscrit dans une tendance générale qui est 'avenement 1'Internet
des objets. Les appareils et périphériques deviennent aptes a controler, quadriller leur environ-
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nement, transmettre 1’état des appareils utilisés et optimiser la consommation d’énergie afin
de répondre convenablement aux besoins des citoyens, des entreprises et des institutions dans
différents domaines.

Les projets de ville intelligente les plus fréquents comprennent les maisons intelligentes,
les systemes de transport intelligents, 1’éclairage intelligent, les administrations intelligents, les
hépitaux intelligents, etc. Ces nouvelles technologies sont basées essentiellement sur la collecte
des données en plus de la maniere dont celles-ci sont analysées par les capteurs. Elles procurent
des solutions innovantes et économiques au nombre croissant de défis auxquels sont confrontés
les citoyens et les gouvernements.

Dans ce chapitre, nous nous concentrons sur le secteur de la santé qui est un secteur vital et
sur son intégration dans la ville intelligente en tant que domaine de soins de santé intelligent.
En fait, 'amélioration de 'efficacité des infrastructures de santé est I'un des objectifs les plus
difficile de la société intelligente. A I'époque actuelle, les procédures de gestion et de suivi
des patients sont dans la plupart du temps réalisées manuellement par des infirmieres ou des
aides soignantes. Pour cela, les avancées technologiques récentes amenent au développement
des systeémes intelligents afin d’améliorer les soins de santé, a savoir I'identification et le suivi
des personnes automatiquement et a distance, la surveillance des parametres des patients en
temps réel et n’importe ou.

Néanmoins, malgré les innombrables avantages qu’apporte la ville intelligente, de nombreux
défis demeurent persistants lors du déploiement et la mise en place d’'un environnement intelli-
gent, en raison des besoins spécifiques de la ville et des interprétations multiples des concepts de
déploiement, c’est-a-dire les défis technologiques, 'interopérabilité entre systemes, le manque
de confiance des citoyens qui sont considérés comme des utilisateurs bénéficiant des services
que la ville intelligente va leur procurer, les données en plus de la sécurité numérique.

L’objectif principal de ce chapitre est d’étudier le concept des soins de santé dans la ville in-
telligente, 'utilisation de I'Internet des objets et du systéeme multi-agents (SMA) dans les soins
de santé intelligents, puis d’identifier et discuter les principaux problemes et défis de la sécurité.
Le reste de ce chapitre est organisé comme suit : nous abordons le concept de santé intelligente
et nous commencons par définir la ville intelligente, ’expansion de la santé intelligente, puis
les exigences de la santé intelligente. Ensuite, nous discutons 'utilisation et le déploiement de
I'Internet des objets et des systemes multi-agents dans les soins de santé intelligents. Enfin, nous
présentons une architecture de soins de santé intelligents typique et nous montrons les problé-
matiques de cette derniere. Nous proposons une amélioration de cette architecture qui repose
sur la couche réseau en intégrant le modele d’agents mobiles afin d’assurer une communication
efficace en temps quasi-réel et assurer la disponibilité du systeme.

4.2 Concept de soins de santé intelligents

4.2.1 Caractéristiques d’une ville intelligente

Jusqu’a ce moment 1a, il n’y a pas d’explication définitive ou globale de la ville intelligente,
mais on trouve des définitions dans la littérature, les plus courantes sont :
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e La ville intelligente signifie la combinaison des technologies de l'information et de la
communication afin d’améliorer la qualité et la performance des services urbains comme
I’énergie, le transport et les services publics pour minimiser la consommation des res-
sources, les déchets et les cotits globaux [85].

e La ville intelligente offre de meilleurs services urbains et une meilleure qualité de vie
avec des infrastructures connectées et intelligentes pour les résidents et les visiteurs [86].

e La ville intelligente consiste a offrir de meilleures conditions de vie aux citoyens, tout
en la rendant plus durable, résistante et vivable. La technologie est 1’épine dorsale d’une
ville intelligente. Une ville peut étre définie comme intelligente lorsque les investissements
dans le capital humain et social, les infrastructures de communications traditionnelles
(transports) et modernes (TIC) alimentent un développement économique durable et
une qualité de vie élevée, avec une gestion avisée des ressources naturelles, grace a une
action et un engagement participatif [87].

e Les villes intelligentes sont des villes fortement fondées sur les technologies de I'infor-
mation et de la communication qui investissent dans le capital humain et social pour
améliorer la qualité de vie de leurs citoyens en favorisant la croissance économique,
la gouvernance participative, la gestion rationnelle des ressources, la durabilité et une
mobilité efficace, tout en garantissant 'intimité et la sécurité des citoyens [88].

Par conséquent, une ville intelligente est une ville qui cherche a fournir un environnement
sain et une meilleure qualité de vie aux citoyens dans différents domaines et a réagir rapidement
et plus efficacement aux besoins des citoyens. Elle rassemble la technologie, le gouvernement
et la société pour permettre les fonctionnalités suivantes : environnement intelligent, économie
intelligente, mobilité intelligente, vie intelligente et gouvernance intelligente.

Lorsque nous investissons dans le capital humain et social, ainsi que dans les infrastructures
traditionnelles (transports) et modernes (TIC) créant un développement économique durable
et une qualité de vie élevée grace a la gestion intelligente des ressources naturelles par la
gouvernance et les citoyens, nous appelons cette ville Smart City.

Une ville devient "intelligente" lorsque toutes les parties de ses services d’infrastructure et
du gouvernement sont connectées et optimisées numériquement. Comme le montre la figure 4.1,
une ville intelligente inclut 'intelligence dans différents secteurs et domaines tels que :

e mobhilité intelligente : rendre le systéeme de transport plus flexible et mieux adapté aux
besoins des citoyens.

e maison intelligente : également appelée domotique, facilite la vie quotidienne a la maison.
La maison intelligente offre aux propriétaires une sécurité, un confort, une commodité
et une efficacité énergétique en leur permettant de controler les appareils intelligents en
partageant les données d’utilisation des consommateurs entre eux et en automatisant les
actions en fonction des préférences des propriétaires.

e société intelligente : est un ensemble de systemes qui expriment un ensemble de valeurs
conventionnellement établies. Tout découle de ces valeurs. Il s’agit d’'un domaine dans
lequel les dirigeants et les citoyens prennent des décisions fondées sur des données qui
permettent d’améliorer constamment les résultats en matiere de prospérité économique,
de bien-étre social, de durabilité environnementale et de bonne gouvernance.

e soin intelligent : systeme de dossier de santé électronique pour controler et prévenir les
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Fig. 4.1 — Une ville intelligente [89]

maladies et suivre les patients partout et a tout moment.

4.2.2 Expansion et exigences des soins de santé intelligents

Ces dernieres années, le secteur de la santé a connu des progres et un développement dans ses
différents domaines : équipements, méthodes de soins et de sauvetage, etc. Mais avec 'augmen-
tation du nombre de citoyens en plus des maladies, il devient essentiel de trouver des solutions
pour réagir et prendre soin des citoyens rapidement, efficacement, partout et a tout moment.
Pour cela, 'adoption de nouvelles technologies informatiques a permis un changement radical
du secteur de la santé.

Avec ces nouvelles technologies informatiques, le secteur de la santé est passé du modele
traditionnel consistant en un médecin examinant un patient individuel pour générer un diagnos-
tic et & recommander un traitement au nouveau modele en utilisant de nouvelles technologies
qui permettent au médecin d’extraire en temps réel les antécédents du patient, connaitre son
historique médical et suivre son état.

Nous pouvons classer les soins de santé intelligents en 4 catégories, comme le montre la
figure 4.2 :

e Dispositifs et technologies de connectivité : cette catégorie comprend les dispositifs inté-
grant des capteurs, des actionneurs, des micro-controleurs qui aident a la surveillance et
a 'observation a distance en détectant les signaux chimiques, biologiques et physiques
du patient. Il existe plusieurs types de capteurs et les plus utilisés dans le monde des
soins de santé intelligents sont : capteur de température, capteur de sang, capteur de
pouls et de tension, capteur cardiaque. Leur role est de recueillir des informations et de
les renvoyer dans une base de données centrale.
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Healthcare

Security and Privacy medical staff and
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Fig. 4.2 — Exigences des soins de santé intelligents

Les technologies de connectivité sont primordiales dans les applications Smart Health-
care. Ces technologies sans fil telles que Wi-Fi, Zighee, 6LowPan aident a surveiller ’état
de santé a distance via I'Internet des objets.

Systeme de gestion de base de données : afin de pouvoir suivre la santé d’'un patient, on
doit avoir son historique médical en plus des informations le concernant. Ce systeme de
gestion des bases de données permet de créer et gérer des utilisateurs, en plus de mettre
a jour les données.

Sécurité et confidentialité : la confidentialité est I'un des plus grands défis des soins de
santé intelligents et des villes intelligentes. Les données personnelles sont considérées
comme des données sensibles, les gens s’inquietent de la facon dont leurs données sont
utilisées par d’autres parties. La recherche sur les questions de confidentialité suggere
que les gens évaluent le but pour lequel les données sont utilisées et les avantages que
ces données peuvent apporter.

Personnel médical et équipements : une solution de gestion des actifs médicaux est néces-
saire pour permettre au personnel de localiser rapidement les équipements, de surveiller
les patients, de se charger de la maintenance des équipements.

Apres avoir présenté le concept de la ville intelligente et I'intégration de I'intelligence dans
le domaine de soins de santé, nous analysons dans la partie qui suit 1'utilisation de deux tech-
nologies qui jouent un role primordial dans les soins de santé intelligents qui sont les systémes
multi-agents et I'ToT.

4.3 Utilisation de I'IoT et SMA dans les soins intelli-

gents de santé

Dans cette section, nous présentons les différents domaines de soins intelligents de santé et
donnons des exemples de travaux intégrant I'loT et les SMA dans ces soins de santé.
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4.3.1 Domaines d’applications dans les soins de santé

Tout d’abord, il faut savoir que lorsque nous parlons de soins intelligents de santé nous
insinuons les réscaux WBAN qui sont des réseaux sans fil pour le corps (WBAN - Wireless
Body Area Network) [90]. Ce sont les éléments de base de la surveillance des soins de santé
communautaires. Le suivi des soins de santé communautaires aide a créer un réseau autour de
la communauté locale. Les réseaux WBAN multiples constituent un réseau de santé commu-
nautaire et les réseaux de santé communautaires multiples constituent un réseau coopératif.
WBAN a pour role de faciliter et améliorer la qualité du soins et de la surveillance médicale a
distance.

La figure 4.3 montre les applications des soins de santé intelligents, qui vont de la surveillance
de la condition physique a la surveillance des signes vitaux dans les hopitaux.

Fig. 4.3 — Domaines d’application dans les soins de santé intelligents [90]

e Un suivi de la forme grace a une montre intelligente, ainsi que des parametres tels que
le nombre de calories briilées, les mesures prises.

e Surveillance a distance des patients en fonction de leurs maladies en suivant leur pression,
pouls, température, etc.

e Les applications de gestion de 'environnement aident a établir la communication entre
I’hopital et le patient, a commencer les premiers soins dans 'ambulance en contactant
I’hopital et a informer le personnel de I'arrivée du patient.

4.3.2 L’IoT dans les soins de santé intelligents

Définition de I'Internet des objets :

L’Internet des objets, abrégé en 10T, est le nom donné a Internet qui relie le monde réel
ou physique a un monde numérique. L’IoT, c¢’est quand deux objets connectés via Internet
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o Attribuer a 'objet connecté une adresse IP pour se connecter au
réseau.

s et connecter 'objet a des capteurs qui collectent les données.

* Interconnexion entre objets via le réseau.

» Stockage et analyse des données collectées via le Cloud
Computing et la Machine Learning.

Fig. 4.4 — Fonctionnement des objets connectés

commencent a se parler pour nous faciliter la vie. La figure 4.4 montre le fonctionnement des
objets connectés.

Lorsque nous parlons d’IoT, nous parlons d’un objet connecté. Un objet connecté est un
objet physique qui remplit une ou plusieurs fonctions dans le monde réel, mais une fois connecté
au monde virtuel de I'informatique, il devient un objet controlé a distance afin de remplir des
taches qui lui sont dédiées. Ainsi pour qu'un objet soit connecté, il doit avoir un échange entre
le monde physique et le monde numérique. Parmi les fonctions principales d’un objet connecté,
nous trouvons : collecte d’information provenant de son environnement, déclenchement d’une
action en fonction des informations captées et transmises.

Technologie de communication :

L’Internet des objets est I'Internet qui transmet les données collectées par les objets connec-
tés. Parmi les éléments nécessaires de ces objets connectés on trouve le protocole de communi-
cation qui est utilisé afin d’échanger les données et les informations entre différents appareils.

Les développeurs travaillant sur des produits et des systemes pour 1'loT ont un choix dé-
concertant d’options de connectivité. Mais selon ’application, des facteurs spécifiques tels que
les exigences en matiere de données, les problemes de sécurité aident a déterminer la ou les
technologies a utiliser parmi les choix existants.

Le tableau 4.1 compare les principales technologies de communication utilisées dans I'loT en
fonction de leur standard, fréquence, portée et vitesse de transmission. Il résume les principales
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différences entre les protocoles de communications les plus répandus. Chaque protocole est basé
sur une norme et fournit un certain débit de données. Nous remarquons que le WI-FI fournit
un débit plus élevé comparé aux autres protocoles. Le tableau décrit aussi chaque protocole
avec sa plage de communication, et sa puissance de transmission.

L’IoT dans les soins de santé intelligents :

Pour les soins de santé, I'loT représente un environnement émergent qui changera la fagon
dont les technologies de l'information et de la communication sont utilisées et qui exercera
probablement une variété de fonctions, y compris le diagnostic, la surveillance, le traitement et
la vie assistée.

Les architectures basées sur I'loT sont utilisées pour collecter des informations médicales
aupres de l'utilisateur. L’Internet des objets fonctionne comme un pont entre le médecin et
le patient en fournissant un acces a distance, ce qui peut aider le médecin a surveiller en
permanence le patient et a donner une consultation a distance. Combinant des capteurs, des
actionneurs, des micro controleurs, des processeurs et 'informatique en nuage, I'loT aide a
obtenir des résultats précis et rend les soins de santé accessibles a tous et partout. L’utilisation
de I'ToT dans les soins de santé a conduit les chercheurs du monde entier a concevoir des cadres
et des technologies prometteuses qui peuvent fournir une assistance médicale a tout le monde
[90].

Dans ce qui suit, nous présentons des travaux connexes qui montrent I'intégration de I'loT
dans les soins intelligents de santé.

a - Caractéristiques de conception d’un systéme de santé intelligent en tant qu’ap-
plication IoT

Dans l'article [91], les auteurs présentent "loT Healthcare' pour la collecte de données afin
de fournir aux patients un systeme de soins de santé offrant un concept d’hdpital intelligent
pouvant servir n’importe qui, n’importe quand et n’importe ou. Pour atteindre ce systeme
intelligent, I'loT est suggéré de composer 'architecture du Healthcare IoT comme illustré sur
la figure 4.5.

Les données médicales sont collectées par des capteurs pilotés par I'loT qui collectent des
données de surveillance en temps réel a partir de capteurs intelligents. Les données sont collectés
via un réseau mobile et intelligent, puis analysées sur le Cloud Computing, qui fournit des
ressources de stockage flexibles, fiables et puissantes qui prennent en charge 'informatique a
grande échelle via la virtualisation, I'intégration dynamique des données et la combinaison de
plusieurs sources de données.

L’inconvénient qui se pose lors de la création d'un concept adéquat d’hopital intelligent
(prototype) est que la technologie et les outils informatiques se développent de maniére consi-
dérable, puisque le monde technologique ne cessent d’évoluer et de se diversifier .
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Protocol Standard Frequency Range Transmission
speeds
Bluetooth | Bluetooth basic speci- | 2,4 GHz(ISM) 50-150 1Mbit /s
fication 4.2 m(Smart/BLE) (Smart/BLE)
Zigbee Zigbee 3.0 based on | 2,4 GHz 10-100m 250 Kbit /s
IEEES802.15.4e
Z-Wave Z-Wave Alliance | 900 MHz(ISM) 30m 9.6/40/100
ZAD12837/ITU- Kbit /s
TG9959
6LowPAN | RFC6282 Bluetooth N/A N/A
Smart(2.4  GHz),
Zigbee or Low Po-
wer RF(Sub-GHz)
Thread based on IEE802.15.4 | 2.4 GHz(ISM) N/A N/A
and 6LowPAN
WI-FI based on 802.11n 2.4 GHz and 5GHz | about 50 m 600 Mbit/s max
bands
Cellular GSM/GPRS  (2G), | 900/1800/1900/2100 35 Km max | 35-170
technology | UMTS(3G), LTE(4G) | MHz for GSM, 200 | Kbit/s(GPRS),
Km max for | 120-384
HSPA Kbit/s(EDGE),
384 Kbit/s-2
Mbit/s(UMTS),
600  Kbit/s-10
Mbit/s(HSPA),
3-10
Mbit/s(LTE)
NFC ISO/CEI18000-3 13,56 MHz(ISM) 10cm 100-420 Kbit/s
Sigfox Sigfox 900 Mhz 30-50 10-1000 bit/s
Km(rural
environ-
ments), 3-10
Km(urban
environ-
ments)
Neul Neul 900 MHz(ISM), 458 | 10 Km a few bit/s to
MHz(UK), 470-790 100 Kbit/s
MHz(White space)
LORaWAN | LORaWAN variable 15 Km(rural | 0,3-50 Kbit/s

environ-
ments), 2-5
Km(urban
environ-
ments)

Tab. 4.1 — Tableau comparatif entre différents protocoles de communication
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Fig. 4.5 — Architecture logique de IoT Healthcare [91]

b - Mise en ceuvre d’un systéme de soins de santé intelligent a base d’IoT

L’objectif principal de 'article [92] est d’intégrer une architecture sensible a I'loT pour amé-
liorer les systeémes de soins de santé intelligents pour la surveillance environnementale automa-
tique de I’hopital (température, humidité, lumiére ambiante, etc.) et de la santé des patients
(c.-a-d. température et fréquence cardiaque).

Le systeme proposé par les auteurs collecte en temps réel les conditions environnementales
et les parametres physiologiques des patients et les transmet a un centre de controle. Avec la vi-
sion de I'IoT & l'esprit, une infrastructure réseau complexe reposant sur les paradigmes CoAP ”
(Constrained Application Protocol), 6LoWPAN 8 (IPv6 Low Power wireless Area Networks) et
REST? (REpresentational State Transfer) a été mise en ceuvre afin de permettre l'interopé-
rabilité entre les UHF RFID Gen2 (Ultra High Frequency Radio Frequency IDentification),
le réseau de capteurs sans fil (WSN - Wireless Sensor Network) et les technologies mobiles
intelligentes.

Le systeme d’hopital intelligent congu a été mis en ceuvre selon ’architecture qui se compose

7. c’est un protocole de transfert Web optimisé pour les périphériques utilisés dans les réseaux de capteurs
sans fil pour former I'IoT

8. 6LOWPAN défini les mécanismes d’encapsulation et de compression d’entétes permettant aux paquets
IPv6 d’étre envoyés ou regus via le protocole de communication IEEE 802.15.4 (protocole de communication
destiné aux réseaux sans fil de la famille WPAN pour leur faible consommation, de leur faible portée et du faible
débit des dispositifs appliquant ce protocole)

9. REST est un style d’architecture logicielle définissant un ensemble de contraintes a appliquer afin de créer
des services web assurant l'interopérabilité entre les systemes informatiques sur Internet
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de trois parties principales : WSN amélioré RFID (Radio Frequency IDentification) 19, la pas-
serelle intelligente 10T, les interfaces utilisateur pour la visualisation et la gestion des données.
La méme interface permet aux médecins disposant de privileges spécifiques d’accéder a la fois
aux données en temps réel et historiques des patients. Ces informations peuvent également étre
gérées a distance par le personnel médical via une application logicielle mobile.

Les résultats obtenus prouvent la pertinence du systeme proposé par les auteurs, puisqu’il
permet non seulement l'identification et le suivi des patients, du personnel infirmier et des
appareils biomédicaux dans les hopitaux et les instituts de soins infirmiers, mais également
pour fournir une surveillance a distance efficace des patients et une gestion immédiate des
urgences.

c - Internet des objets pour le cyberhealthacre (Io0T4C) : diffusion de I’information,
interopérabilité des systemes et sécurité

Le but de cet article [93] est d’examiner les moyens d’améliorer les soins de santé en les
impliquant dans 1'loT, en développant des techniques efficaces de surveillance en temps réel
et en améliorant la prestation de services de santé publique. Le systeme proposé dans cette
recherche est un systeme [0T4C qui vise a connecter plusieurs plateformes, applications et
systemes pour échanger différents types de données et également améliorer les aspects de santé
en ligne tels que :

e aspects sécurité des communications de données et confidentialité des systemes pour
assurer la sécurité des données et les rendre accessibles uniquement aux personnes au-
torisées.

e aspect normalisation et interopérabilité des systemes pour rendre les données accessibles
et échangées partout et a tout moment dans les différents systemes de santé.

Dans cette partie, nous présentons différents travaux incluant l'internet des objets dans
les soins de santé pour améliorer les services médicaux afin d’offrir aux patients des systémes
capables d’étre utilisés n’importe ou et n’importe quand. Dans la partie qui suit, nous décrivons
des travaux connexes utilisant les systemes multi-agents dans les soins de santé intelligents.

4.3.3 Systemes multi-agents dans les soins de santé intelligents

Dans cette partie, nous discutons des systemes de soins intelligents de santé a base de
systemes multi-agents. Ces SMA sont composés d’agents autonomes et intelligents qui cooperent
et interagissent entre eux afin d’exécuter les taches qui lui sont administrées.

Systémes multi-agents pour la cybersanté et télémédecine

Dans larticle [94], les auteurs discutent de I'importance apportée lors de 'utilisation des
agents mobiles dans le développement des applications en e-santé pour 1’échange de données
des patients et la surveillance a distance. Selon les auteurs, la technologie des agents mobiles

10. RFID est une technologie pour mémoriser et récupérer des données a distance en utilisant des rayonnement
électromagnétiques
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est une technologie prometteuse avec sa capacité flexible de coordination et d’interaction qui
permet aux agents mobiles de coopérer pour atteindre des objectifs communs de ressources
et de taches et de permettre un certain degré d’automatisation, ce qui correspond au nouvel
environnement dans lequel les soins de santé est fourni.

Intégration du paradigme agent mobile pour les nouveaux modeles de service dans
Pambulance intelligente

Les auteurs de l'article [3] ont introduit la technologie des agents mobiles dans les ambu-
lances intelligentes pour répondre efficacement au traitement, a la transmission de données et
aux interventions rapides en cas d’urgence.

Nous avons proposé dans [3] représenté dans le chapitre 2, section 2.3 un modele de ser-
vice d’agent mobile capable de diagnostiquer ’état du patient une fois dans I'ambulance pour
administrer les soins d'urgence, trouver un hépital approprié (nous avons distingué deux cas,
le cas ou le patient a des antécédents médicaux et attaché a un hopital et le cas ou le patient
n’a pas d’antécédents médicaux) en utilisant I'interaction et la coopération entre I’hopital et
I’ambulance. La mise en ceuvre des deux cas est faite pour montrer le role et la fonction du
modele proposé.

Un systéme d’information d’agents mobiles pour une surveillance foetale omnipré-
sente

L’article [95] présente la conception et le développement d’un systéme d’information dis-
tribué basé sur une plateforme mobile multi-agents pour une surveillance feetale automatisée
en temps réel. Pour surmonter les problemes d’interopérabilité et d’ouverture dans des envi-
ronnements hétérogenes, I'utilisation d’agents mobiles et le déploiement d’une plateforme dans
I’environnement JADE est la solution utilisée.

Avec I’évolution des technologies informatiques, le domaine de soins de santé a vu une
migration des soins de santé traditionnels vers des soins de santé intelligents. Au lieu d’attendre
les fils d’attente dans les hopitaux ou les cabinets de médecins, grace a 'intégration de I'loT et
des SMA dans les systemes de soins de santé les patients sont capables d’étre suivis a distance
n’importe quand et n’importe et en se servant de leur historique médical afin de diagnostiquer
leur état et définir ce qui est mieux pour eux sans étre dans ’obligation de se déplacer a chaque
fois.

Ces avantages apportent une certaine flexibilité aux patients et aux domaines de soins de
santé, mais le probleme qui se pose est l'aspect sécurité. Les données de plusieurs personnes
sont collectées et partagées, donc comment garantir la confidentialité de ces données puisqu’elles
font partie de la vie privée des personnes en plus d’assurer qu’elles ne seront pas modifiées ou
utilisées pour des fins méconnues.

89



4.4 Défis de la sécurité des soins de santé intelligents

Avec le développement d’applications des soins de santé intelligentes basées sur les nou-
velles technologies telles que I'Internet des objets et les systemes multi-agents, la préoccupation
principale reste la protection de la vie privée des utilisateurs des systeémes et des applications
servant le domaine de soins de santé, car les données personnelles seront partagées et gérées par
différents systémes de santé. Bien que ces applications aident a fournir de meilleurs soins de
santé aux citoyens, elles sont vulnérables aux menaces. Les appareils de santé sont mobiles, ce
qui permet a 'utilisateur de se connecter a différents réseaux, tels que les réseaux domestiques,
les réseaux de bureau et les réseaux publics. Cela augmente le risque d’attaques sur I'appareil
et I'acces aux informations personnelles.

Dans ce qui suit, nous levons le voile sur le coté de la sécurité dans les soins de santé
intelligents. Nous présentons les exigences de la sécurité dans ce domaine, ensuite nous discutons
des menaces visant les soins de santé intelligents, ainsi que les services de sécurité.

4.4.1 Exigences de sécurité des systemes de soins intelligents

Les réseaux de santé contiennent des informations personnelles qui peuvent étre facilement
modifiées lors du transfert et de ’échange de données entre différentes plateformes. Pour cela,
la protection des systémes de santé est primordiale.

Comme le montre la figure 4.6, la sécurité du systeme informatique vise a garantir :

Fig. 4.6 — Exigences de la sécurité



e authentification de 1’utilisateur : 'utilisateur doit prouver son identité afin d’accé-
der aux ressources et données sécurisées. Il existe plusieurs méthodes d’authentification
disponibles aujourd’hui selon le niveau d’assurance, mais la plus utilisée est 1'authenti-
fication forte qui combine plusieurs facteurs pour rendre la tache plus compliquée pour
un attaquant. Dans les soins de santé intelligents, une authentification au moins a deux
niveaux doit étre mise en ceuvre pour garantir I'identité de I’homologue.

e confidentialité des données : est une exigence de sécurité clé dans les soins de santé
intelligents. Les données qui incluent des informations privées sur 1'utilisateur, doivent
étre partagées uniquement avec les utilisateurs autorisés. Seuls les utilisateurs autorisés
doivent avoir acces aux services ou aux ressources.

e disponibilité du systeme : garantir l'acces a l'information ou a un service aux per-
sonnes autorisées souvent en temps réel. Un systéme d’information doit étre capable de
fournir les résultats voulus par 'utilisateur au bon moment. Dans le domaine de soins
de santé, un médecin ou un infirmier doit avoir la possibilité de rafraichir (ajouter et
modifier) les données dans le domaine de la santé.

e intégrité : indique si les données n’ont pas été modifiées lors de la communication.
L’intégrité doit étre maintenue dans le systéme de santé, garantissant aux utilisateurs
que les données transmises et regues ne sont ni altérées ni compromises. Si le périphé-
rique inter-connecté est compromis, le systeme de sécurité doit s’assurer qu’il n’y a pas
d’attaque sur les informations ou le périphérique dans le réseau de soins de santé. Les
appareils interconnectés doivent étre auto-réparateurs dans une certaine mesure, ce qui
garantit que si un appareil tombe en panne, il a un impact minimal dans le domaine de
la santé.

4.4.2 Menaces pesant sur les systemes de soins de santé

Plusieurs menaces de sécurité sont identifiées dans les soins de santé basés sur I'loT et
basés sur les SMA, telles que interception des données des capteurs lors du transfert vers
une application de santé sur le systeme, indisponibilité des services au niveau de l'utilisateur
(probleme d’utilisation) ou au niveau du serveur (attaques par déni de service), vol d’identité
en usurpant ’adresse IP ou I'adresse MAC de 'appareil.

Parmi les attaques de piratage ciblant les soins de santé a base d’loT et les appareils de
santé, on trouve :

e attaque de Scott Erven et Mark Collao [96] sur 'acces & distance a pres de 70000 sys-
temes médicaux appartenant a une grande agence américaine, dont 21 anesthésies, 488
cardiologies, 67 systemes de médecine nucléaire, 133 systemes de perfusion et 31 stimu-
lateurs cardiaques. Ces deux chercheurs en sécurité ont utilisé un moteur de recherche
Shodan qui peut trouver des appareils [oT connectés a Internet.

Ils ont créé des pots de miel, qui sont des serveurs spéciaux qui apparaissent comme des
dispositifs médicaux. Ces appareils contenaient de fausses données médicales et de réelles
vulnérabilités, mais ils avaient également un composant de journalisation. Lorsque les
chercheurs ont examiné les journaux collectés par ces pots de miel, ils ont constaté que
les attaquants avaient réussi a s’authentifier via SSH sur ces faux dispositifs médicaux.

Ils ont également découvert que dans la plupart des cas, les attaquants visant a infecter
une machine parmi celles connectées a leurs réseaux de zombies. Si les pirates découvrent
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que les appareils pourraient les conduire vers d’autres serveurs avec des informations plus
sensibles, ils n’hésiteraient pas a mener une attaque plus sophistiquée pour obtenir ces
informations précieuses. Ils pourraient également utiliser les appareils pour propager des
logiciels malveillants dangereux dans une infrastructure informatique d’hopital.

e Des attaques par déni de service visant les appareils [oT : il existe plusieurs méthodes
pour lancer de telles attaques. Certaines méthodes consistent a utiliser des botnets mal-
veillants, tels que le botnet Mirai capable de créer des botnets a partir des produits IoT
voir capteurs.

Contrairement aux autres réseaux de zombies qui dépendent des machines, les logiciels
malveillants Mirai infectent également les appareils connectés a Internet, tels que les
caméras et les DVR ! (Digital Video Recorder), avec des noms d’utilisateur et des mots
de passe par défaut. Les pirates ont profité du code source du logiciel malveillant Mi-
rai, aprés avoir lancé une attaque par déni de service massive contre le site Web de
cybercriminalité du journaliste Brian Krebs.

Depuis que le code source de Mirai a été publié, les pirates ont commencé a développer
de nouvelles variantes de logiciels malveillants. Le nombre total d’appareils IoT infectés
par le malware Mirai a atteint 493 000 en Octobre 2016, contre 213 000 bots avant la
divulgation du code source [97].

e Billy Rios, un chercheur en sécurité qui aide le Département de la sécurité intérieure des
Etats-Unis a prouvé qu'il pouvait administrer a distance une dose létale de médicaments
via une pompe a insuline pour patients. Lui et son collegue ont pu déterminer les mots
de passe apres avoir acquis des logiciels intégrés et des manuels techniques aupres de
plusieurs fournisseurs. Il a également réussi a pirater des mots de passe préprogrammés
a partir de centaines d’appareils [98].

e Medjacking ou le piratage de dispositifs médicaux : I'infiltration extérieure est une me-
nace pour les dispositifs médicaux et, plus important encore, pour les patients qui en
dépendent. Les appareils sont généralement piratés afin que les attaquants puissent ac-
céder a de plus grands systemes médicaux et voler des informations de santé protégées
[98].

Apres avoir décrit les exigences de sécurité et les menaces, dans la partie suivante, nous
discutons certaines techniques pour assurer l'authentification, la confidentialité des données
dans un environnement intelligent.

4.4.3 Services de sécurité existants dans un environnement intelli-
gent

a - Systéme d’authentification

Le systeme de protection d’acces est primordial dans les réseaux [oT et en particulier pour
les soins de santé a distance afin d’assurer un échange de données fiable. Actuellement, il
n’y a pas de norme industrielle reconnue par les fabricants d’appareils [oT qui doit étre suivie.
L’ETSI'? (European Telecommunications Standards Institute) vient de publier une norme dans
le domaine, le T'S 103 645 pour les consommateurs des objets connectés [99].

11. enregistreur de vidéo surveillance.
12. Institut européen des normes de télécommunications est une organisation & but non lucratif basé en France,
elle est responsable de la normalisation des technologies de l'information et de la communication et coopére
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De nos jours, en dehors des mécanismes de sécurité standards tels que mot de passe, modeles
de controle d’acces, les fonctions les plus utilisées dans les applications basées sur 1'loT sont
des fonctions biologiques telles que 'empreinte digitale, l'iris, la voix, le visage. Ces éléments
biologiques sont uniques a chaque personne. Ils sont considérés comme une alternative au mot
de passe et a d’autres identifiants pour lever le doute sur I'identité de la personne. Et pour un
systeme qui doit étre plus robuste, il est possible de combiner plusieurs fonctions biologiques.

Le fonctionnement d’une authentification biométrique [100] se déroule comme suit :

e Selon le type d’analyse biométrique utilisée, une image ou un son, la capture d’analyse
biométrique est essentielle (éliminer et extraire les entités incohérentes).

e Ensuite, vient ’étape d’inscription ot une image numérique générée est enregistrée dans
un fichier numérique. Ce fichier sera stocké dans une base de données.

e Ensuite, a travers un lecteur vient 1’étape de vérification. L utilisateur se soumet a une
phase de vérification dont il sera précisé s’il dispose ou non d’un droit d’acces.

Bien que l'authentification biométrique soit considérée comme une sécurité renforcée, car
elle est unique a une personne. le probleme se pose lorsqu’un tiers collecte ces données sensibles,
cela peut affecter la vie privée et la liberté de I'individu.

b - Confidentialité des données

Différentes enquétes internationales ont montré que les données des personnes, en particulier
les données médicales, financieres et civiques, doivent rester confidentielles car elles sont consi-
dérées comme des données tres sensibles, contrairement aux données sur la personne comme
la nationalité, 1’dge, etc. Nous comprenons que la confidentialité des données concernant les
citoyens dépend du type de données, la finalité et le service pour lesquels ces données sont
utilisées.

Dans les soins de santé intelligents, la confidentialité se caractérise par :

e la confidentialité de I'identité d’une personne, en protégeant ses données personnelles.

e la confidentialité de la mobilité d’une personne, en sécurisant les coordonnées de locali-
sation.

e la confidentialité des communications : protéger les canaux de communication contre les
écoutes.

e la confidentialité des transactions, protection des demandes et des réponses contre la
surveillance.

Nous présentons ci-dessous les mécanismes de sécurité les plus utilisés pour garantir la
confidentialité des données.

e Le chiffrement des données est la méthode la plus utilisée pour assurer la protection des
données personnelles et confidentielles. En chiffrant les données, nous rendons le message
incompréhensible, sauf pour celui qui détient les clés de chiffrement / déchiffrement. Le
probléme avec le mécanisme de sécurité basé sur la cryptographie est la complexité de
la réponse lorsqu’'un systeme est composé de plusieurs noeuds en plus du cofit élevé de

avec ses équivalents américains.
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son déploiement. Dans ce contexte, le chiffrement homomorphe est devenu un domaine
en évolution rapide et I'un des plus étudiés dans les réseaux [oT du c6té de la sécurité.

Dans le domaine de la santé, 'ouvrage [101] utilise le chiffrement homomorphe pour sécu-
riser les données personnelles des patients sur les réseaux. Lorsque I’ToT utilise des noeuds
partagés, cette architecture devient vulnérable aux attaques, car un nceud malveillant
peut se faire passer pour légitime et voler les identités des utilisateurs ou produire des
résultats erronés. Le chiffrement homomorphe joue un role important dans ce contexte,
car il aide le réseau a identifier et a isoler les noeuds malveillants visant a accéder aux
réseaux.

Bien que lintégration du chiffrement homomorphe dans les réseaux IoT améliore la
sécurité de ces architectures, les cotits de calcul peuvent limiter 'application de cette
méthode.

e La blockchain est un mécanisme de sécurité utilisé pour garantir la confidentialité des
données dans I'loT. L’avantage de la blockchain est sa capacité a stocker des données de
maniere distribuée et non centralisée. Les auteurs de [102] ont développé une nouvelle
architecture de systeme de santé basée sur une chaine de blocs qui permet aux patients
de partager et de gérer leurs informations de santé personnelles tout en préservant la
confidentialité de leurs données. Ils ont utilisé le mécanisme de blockchain pour s’assurer
que les données médicales ne seront pas modifiées en interne ou en externe (ni par les
médecins ni par un tiers).

Dans I’application hospitaliere, lorsqu’un patient visite un médecin pour un test sanguin,
il chiffre les données avec une clé et envoie au médecin les données chiffrées et la clé. Le
médecin utilise cette clé pour déchiffrer le message. Ici, ’hopital qui gere 'application
ne suivra que la trace de 'acte médical et non le résultat.

c - Sécurité, confidentialité et anonymat

Dans le domaine des soins de santé intelligents, la protection de la vie privée et la sécurisation
des infrastructures sont un défi incontournable que le milieu de la recherche a encore du mal
a relever. La sécurité et la protection de la vie privée sont essentielles dans presque tous les
aspects de notre vie. Cependant, dans le contexte d’une ville intelligente, c’est encore plus
important du fait que les informations recueillies sont trés personnelles. A partir des données
collectées dans un systeme de santé intelligent, il serait possible de déduire les habitudes des
citoyens, leur statut social et les informations de santé.

Parmi les types de protection de la vie privée, des techniques d’exploration de données qui
sont a I’étude, pourraient offrir une assurance aux habitants des villes intelligentes :

e Les données peuvent étre camouflées lors de leur collecte en perturbant les données. Les
données collectées peuvent étre perturbées en ajoutant (ou en multipliant) du bruit aux
données d’origine. Le bruit a une distribution statistique connue et le résultat dune
perturbation de I'utilisation peut étre partagé publiquement. [103].

e dans le cas ou les données collectées originales seront divulguées a des tiers, un objectif
du data mining préservant la confidentialité est de garantir 'anonymat des données.
Cela fait référence a l’assurance que les attributs identifiables pour un utilisateur donné
ne peuvent pas étre distingués d’au moins k-1 autres utilisateurs.

L’anonymat peut étre atteint grace a des techniques qui incluent la suppression d’attri-
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buts sensibles, ’augmentation de la diversité des attributs sensibles ou I’ajout de données

synthétiques pour masquer les valeurs réelles, permettant ainsi aux données sensibles de
se cacher [103].

Dans le cas des données mobiles, une alternative a I'attribution d’un identifiant constant
unique a chaque utilisateur consiste a changer périodiquement les identifiants. Cette
modification rend le suivi des utilisateurs dans le temps et 1'espace difficile. Un moment
idéal pour changer l'identifiant est lorsqu’un utilisateur entre dans un espace avec au
moins k-1 autres utilisateurs afin que les anciens et les nouveaux identifiants ne puissent
pas étre facilement liés. [103]

Dans cette partie, nous avons présenté les exigences en plus des menaces qui visent les
soins de santé intelligents. Ensuite, nous avons discuté des différents types d’attaques faites
sur les périphériques et services de soins de santé intelligents. En plus, nous avons illustré les
mécanismes de sécurité primordiaux et les plus utilisés afin de faire face a ces menaces. Dans
la partie qui suit, nous proposons une amélioration de 'architecture typique de soins de santé
intelligents proposée par S. Ahmed et al dans [109] pour garantir la vie privée des utilisateurs
des applications concernant la télémédecine.

4.5 Amélioration de ’architecture de soins de santé ga-
rantissant la vie privée des patients

Les soins de santé associés a l'internet des objets permettent de pratiquer la médecine
préventive et visent a fournir aux patients et aux praticiens des services de surveillance a
distance afin de minimiser le temps d’attente aux hopitaux en plus du suivi, le diagnostic
et le traitement en temps quasi-réel des états des patients, spécialement atteints de maladies
chroniques. Certes cela aide a offrir de meilleurs services aux patients, mais le probléme réside
dans le risque de fuite des données qui touche la vie privée des utilisateurs.

Pour cela, la 1égislation des Etats-Unis a imposé des lois qui doivent étre appliquées lors de
la mise en ceuvre d’architectures et de plateformes dédiées au domaine médical afin d’assurer
la protection des informations de santé des patients et du personnel médical qui sont créées,
regues, conservées ou transmises via la voie électronique.

Dans ce qui suit, nous allons présenter deux lois qui s’inscrivent dans ce cadre. Puis, nous
allons décrire une architecture typique existante de soins de santé intelligents que nous allons
améliorer par la suite en introduisant un systeme multi-agents pour la communication entre les
différentes entités. Ce systeme permettra d’assurer a la fois la confidentialité et la disponibilité
du systeme de soins de santé.

4.5.1 Lois HIPAA et FISMA

a - La loi HIPAA

La loi HIPPA (Health Insurance and Portability Accountability Act) [108, 109] a été adoptée
en 1996 afin de protéger la vie privée des patients. Elle est constituée de plusieurs regles, les
principales sont :
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e Le patient a la possibilité de choisir comment ses informations de santé sont échangées
individuellement ;

e Le patient regoit toutes les informations nécessaires spécifiques a ses informations de
santé ;

e Le patient est clairement informé du contexte dans lequel les informations seront échan-
gées et dans quel but;

e Le patient a le droit d’imposer certaines restrictions a ses dossiers.

La loi HIPAA impose des restrictions aux praticiens de la santé et aux systemes d’informa-
tion en place. Les praticiens de la santé recoivent des directives claires sur la maniere dont ces
informations doivent étre traitées ou partagées. Cela comprend des instructions claires pour
s’assurer que les informations d’identification individuelles utilisées pour accéder aux systémes
de santé sont partagées et destinées au seul but du professionnel de la santé. Cependant, ces
derniers ne comprennent pas la nature des risques encourus lors du stockage des informations
au format numérique et sont généralement bercés dans un faux sentiment de sécurité compte
tenu du processus d’autorisation mis en place. Les praticiens des technologies de I'information
sont chargés de veiller a la maniere dont les données sont stockées et transmises. Ces dernieres
doivent étre transmises de maniere stire [109].

b - La loi FISMA

La loi HIPAA a été renforcée par la loi fédérale de la gestion de la sécurité de 'information
FISMA (Federal Information Security Modernization Act) [110] en 2002. Elle a pour but de
suivre différents systemes d’information et de mettre en place les controles de sécurité appro-
priés. La loi FISMA a été ajoutée a la loi HIPAA pour obliger les organismes de santé a mettre
en place des mesures pour assurer la confidentialité et la disponibilité des données des patients.
FISMA exige une surveillance continue pour les organismes afin de s’assurer que les controles
de sécurité continuent de fonctionner comme requis.

Apres avoir discuté des attentes vis-a-vis des systéemes de soins de santé afin d’accroitre la
confiance des utilisateurs des applications de santé (patients et personnel médical). Nous pré-
sentons 'architecture de soins de santé existante avec ses composants, nous examinons aussi les
problématiques de cette architecture. Ensuite, nous proposons une amélioration pour ’archi-
tecture de soins de santé intelligents typique tout en garantissant la sécurité des informations
médicales selon les lois établies.

4.5.2 Description de ’architecture de soins de santé existante

Dans la section précédente (4.4), nous avons discuté les défis de sécurité des soins de santé
intelligents et nous avons présenté les exigences et les menaces qui visent ces plateformes de
santé, en plus des services de sécurité existants. Dans le domaine des soins de santé intelligents,
le défi majeur consiste en la confidentialité des données des patients. Lors du traitement et le
partage des données, ces dernieres peuvent étre la cible de plusieurs attaques.

Les auteurs de [109] ont présenté un environnement de soins de santé intelligents typique,
comme le montre la figure 4.7. La loi FISMA considére que la clé d’une organisation de soins

96



de santé est la couche réseau. La couche réseau construit la voie de communication pour le
transport des données des utilisateurs.
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Fig. 4.7 — Environnement de soins de santé intelligents typique [109]

La figure 4.7 montre ’architecture proposée par les auteurs pour un environnement de soins
intelligents et qui assure la sécurité des données en utilisant, entre autres, des DMZ (interne et
externe). Cette architecture est composée des éléments suivants :

e réseau local LAN (Local Area Network) : un réseau de périphériques connectés existant
dans une zone limitée, en plus d’'une zone démilitarisée DMZ (Demilitarized zone) in-
terne. Cette zone permet uniquement aux personnes autorisées d’accéder aux ressources
numériques protégées, c’est-a-dire elle permet de filtrer les acces. En plus, il y a une DMZ
externe qui permet aux membres a l'extérieur du réseau LAN d’une organisation de se
connecter et d’accéder a d’autres ressources via Internet (ces services sont placés dans la
DMZ externe), méme le serveur Web qui héberge le site Web officiel d’une organisation
est également placé dans la DMZ externe.

e réseau personnel PAN (Personal Area Network) : est un réseau informatique organisé
autour d’une personne individuelle. Il désigne l'interconnexion entre des appareils et
équipements informatiques dans la portée de I’espace privé d’une personne, généralement
cet espace est limité entre 10 a 20 metres de la personne ou de 'appareil. Le réseau PAN
se compose généralement d'un téléphone portable, d'un ordinateur mobile, d'un assistant
numérique personnel. Il est utilisé afin de permettre la communication entre ces appareils
a travers des liens filiaires ou sans fil (Bluetooth / Wifi).

e réscau étendu WAN (Wide Area Network) : réseau de télécommunications capable de
couvrir une zone géographique tres vaste, utilisé pour connecter les réseaux locaux et les
clients a Internet.

Problématiques
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Les applications médicales exigent qu’une infrastructure réseau capable de prendre en charge
les applications médicales soit extrémement fiable, sécurisée et performante a un niveau élevé.
L’utilisation du réseau local LAN traditionnel limite 'efficacité d’un réseau hospitalier puisqu’il
ne résout pas les problémes de suivi et de navigation et les problemes nécessitant le déploiement
d’appareils mobiles.

De plus, I'aspect sécurité est essentiel pour les applications liées au suivi de la santé des
patients. Plusieurs systémes de suivi nécessitent une communication sans fil entre les appareils
mobiles intelligents et des appareils informatiques fixes. Lorsqu'un nceud mobile envoie un si-
gnal, il se rend vulnérable a tout attaquant susceptible d’écouter passivement la communication
sans fil. La gestion de la sécurité comprend aussi la protection de la vie privée des patients et
du personnel médical, en plus de la protection du réseau contre les attaques malveillantes et
les pannes.

Il ne faut aussi pas oublier que dans le domaine de soins de santé intelligents, certains cas
de patients nécessitent des soins intensifs et doivent étre suivis en temps réel. Pour cela, il faut
que l'architecture proposée par les auteurs soit capable a faire face aux attaques par déni de
service qui risque de surcharger le systeme par des requétes afin de le rendre indisponible.

Dans 'architecture proposée par les auteurs comme environnement des soins de santé intel-
ligents typique, nous constatons que 'aspect "intelligent" est plus au moins absent. Pour cela,
nous nous focalisons sur la partie qui rend 'environnement intelligent, c¢’est-a-dire, I'ToT et la
communication entre les parties tierces.

Les menaces de sécurité les plus répandues visant un systeme des soins de santé visent
surtout la vie privée de I'utilisateur et la disponibilité du systéme. Notre amélioration de 1’ar-
chitecture de soins de santé intelligents typique repose sur la couche réseau. Elle consiste a
intégrer la technologie d’agents mobiles afin d’assurer la transmission des données en temps
quasi-réel tout en veillant a la disponibilité du systéme en plus de 'intégrité et la confidentia-
lité des données pour répondre aux problématiques présentées ci-dessus.

Dans ce qui suit, nous proposons un scénario afin de décrire la communication qui se déroule
entre un patient se trouvant chez lui qui veut interagir avec I’hopital. Tout d’abord, nous
allons présenter les types de réseaux utilisés dans notre scénario qui vise a partager et protéger
les informations médicales entre différentes entités de I’hopital dans un réseau externe. Et
afin d’assurer la confidentialité, 'authentification et 'intégrité des données transmises, nous
intégrons notre solution d’agent SOS présentée dans le chapitre 3.

4.5.3 Proposition de I'architecture améliorée de soins de santé in-
telligents

L’objectif de cette architecture est de construire une infrastructure réseau filiere et sans fil
innovante pour les soins de santé intelligents. Elle vise a améliorer la communication entre pa-
tients et personnel médical (médecin, infirmier) en permettant d’une fagon continue la collecte,
I'interprétation et la gestion des données des patients en temps réel. Nous présentons le cas ou
le patient se connecte de chez lui ou d’'un endroit se trouvant a ’extérieur de I’hopital.

La figure 4.8 montre notre architecture améliorée afin qu’un patient puisse interagir avec le
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Fig. 4.8 — Architecture intelligente proposée

serveur médical n’importe quand et n’importe ot.
Le réseau personnel PAN est constitué de :

e une montre intelligente : appareil qui est porté sur le poignet du patient et qui collecte
ses parametres de santé tels que : la température, le pouls artériel, la tension, etc.

e un téléphone portable, ordinateur ou tablette : les données collectées par la montre
intelligente sont transmises via Bluetooth ou WIFI a l'ordinateur, téléphone portable
ou tablette personnelle du patient dont la tache est de fournir ces données collectées du
patient au centre de surveillance via un portail web dédié.

Le réseau local LAN est constitué de différents serveurs médicaux des différents services
connectés en interne, en plus de la zone démilitarisée interne qui abrite le serveur de base de
données médicale globale.
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La DMZ externe contient le serveur du portail web qui a pour role de relier le réseau
PAN au serveur de base de données médicale se trouvant au niveau de la DMZ interne, en plus
d’autres serveurs accessibles de I'extérieur.

Par ailleurs, le personnel médical, selon le service auquel il appartient (service cardiologie,
service traumatologie, service gastronomie, etc) et selon le role administré a chacun d’eux (mé-
decin, infirmier, administration, etc) affichent ou modifient les données des patients rattachés
a leurs services.

Les données de chaque patient sont envoyées au serveur de base de données médicale local
au fur et a mesure qu’elles sont générées par les appareils intelligents de son PAN.

Les membres du personnel médical peuvent récupérer les données du patient enregistrées
sur le serveur de base de données médicale protégé dans la DMZ interne selon les autorisations
appropriées a chaque membre.

Afin de rendre cette architecture plus flexible tout en assurant un partage d’information
efficace et rapide entre les patients et le personnel médical, nous intégrons le modele de com-
munication basé sur les agents mobiles afin de gérer les données des patients en temps quasi-réel
et en toute sécurité. L’efficacité de la technologie des agents mobiles est due a son autonomie,
sa capacité d’adaptation et sa capacité a interagir et coopérer avec d’autres agents.

Description du diagramme

Dans notre proposition, nous utilisons quatre types d’agents mobiles :

e agent local : agit en local dans la plateforme qui I'a créé. L’agent local lance 1’agent
léger et I'agent SOS, chacun d’eux a une mission a réaliser comme il est décrit ci-dessous.
Ici, nous disposons d'un agent local sur la plateforme de I’appareil personnel du patient
nommeé "LA1" et un autre agent local se trouvant sur la plateforme du portail web nommé

I|LA2|I‘

e agent léger :est capable de se déplacer trés rapidement en raison de sa petite taille
afin de collecter les informations nécessaires. L’agent léger sert d’agent intermédiaire
entre 'agent local et I'agent lourd. Dans notre cas, nous déployons un agent léger au
niveau de la plateforme de ’appareil personnel du patient nommé "LW1", un autre agent
léger déployé au niveau de la plateforme du serveur de base de données médicale nommé
"LW2".

e agent lourd : exécute une tdche qui demande parfois un lent traitement et des autori-
sations d’acces, comme la recherche dans la base de données des patients, qui contient
toutes les informations nécessaires au sujet des patients. Ici, nous déployons un agent
lourd au niveau de la plateforme du serveur de base de données médicale nommé "AgL.".

e agent SOS : est un agent proposé par S.alami-kamouri et al dans [4]. Son rdle est de
veiller a la sécurité de ’agent mobile léger, en surveillant ses déplacements lors de sa
migration d’une plateforme a une autre en utilisant un temporisateur T. Si ’agent mobile
remplit sa mission dans le délai T, il envoie un accusé de réception avec les résultats de
sa mission chiffrés. Si le délai est dépassé, 'agent SOS demande a ’agent local de lancer
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Fig. 4.9 — Diagramme de séquence pour la transmission des données a base d’agents mobiles

un nouvel agent léger et identifie cette plateforme comme étant malveillante et la dépose
dans une liste noire. Dans notre cas, nous déployons un agent SOS sur la plateforme de
I’appareil personnel du patient nommé "agent SOS 1" et un autre agent SOS déployé sur
la plateforme du serveur de base de données médicale nommé "agent SOS 2".

Le diagramme (figure 4.9) explique le réle du modele d’agent mobile pour la transmission de

données afin d’obtenir une réponse précise en temps quasi-réel. Cette transmission est établie
entre un patient utilisant I'application des soins de santé et I’hopital.
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Dans un premier lieu, les parametres de santé du patient sont collectées par un appareil
intelligent, dans notre cas une montre intelligente comme le montre la figure 4.8. Ensuite,
ces données collectées par la montre intelligente sont transmises a ’appareil personnel
du patient (ordinateur portable, téléphone, tablette).

Une fois ces données sont transmises a ’appareil personnel du patient, elle sont enre-
gistrées dans 'agent local "LA1". Puis, 'agent local crée un agent léger "LW1" et agent
SOS "agent SOS1".

L’agent local "LA1" attribue a 'agent 1éger "LW1" la mission a accomplir. Deés I'instant
ou LW1 migre vers le portail web, 'agent SOS "agent SOS1" lance un temporisateur T
et attend le retour du "LW1" dans ce délai T.

Lorsque le "LW1" arrive sur le portail web, cet agent léger va s’authentifier aupres de
I’agent local "LA2" qui se trouve dans ce portail web.

Dans cette étape, on distingue entre deux cas : si "LA2" ne trouve pas l'identifiant du
"LW1" dans sa liste, cela signifie que I'agent léger n’est pas autorisé a accéder au portail web,
donc I'authentification a échoué. Sinon, dans le cas ou 'authentification du "LW1" s’est bien
déroulée :

L’agent local "LA2" permet au "LW1" d’accéder au portail et de migrer vers le serveur
de base de données médicale.

Une fois 'agent "LW1" arrive au serveur de base de données, il entre en communication
avec l'agent lourd "AgL" qui se trouve dans cette plateforme. Et en méme temps, "LW1"
envoie un accusé de réception a ’agent SOS 1.

L’agent lourd récupere les informations regues par le "LW1", les insére dans la base de
données médicale. Puis, "AgL" crée un agent léger "LW2" et un agent SOS "agent SOS
2".

Ensuite, I’agent lourd envoie le "LW2" au service approprié X avec la mission a accomplir.
En méme temps, "agent SOS 2" lance le temporisateur T afin de veiller sur le "LW2". Si
le délai T est dépassé sans avoir de réponse du "LW2", I'agent SOS 2 envoie une alerte
a "AgL" et identifie la plateforme d’accueil actuelle comme étant malveillante. L’agent
lourd envoie alors un nouvel agent léger. Sinon :

"LW2" migre vers le serveur de base de données médicale avec les informations collectées
du service approprié.

'"LW2" envoie un accusé de réception a 'agent SOS 2 avec les informations collectées
chiffrées. Ces informations sont enregistrées grace a I'agent lourd sur le serveur de base
de données médicale.

Puis, "LW1" récupere les données requises de I'agent lourd et migre vers ’appareil per-
sonnel du patient en passant par le portail web.

Une fois arrivé a la plateforme initiale, "LW1" envoie un accusé de réception a "agent
SOS 1" avec les données chiffrées. Ces données sont traitées par 'agent local qui se trouve
dans l'appareil personnel du patient.

Dans le cas ou le délai T du "LW1" est dépassé, 'agent SOS 1 envoie une alerte a l’agent
local "LA1" afin de déployer un nouvel agent léger. Méme si 'agent SOS recoit une réponse
tardive de I'agent léger, elle sera refusée.

Ces types d’agents mobiles, et particulierement I'agent SOS, permet d’assurer la disponibilité
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du systéme qui est primordiale dans un systéme de soins de santé, surtout lorsque ce systeme
assure le suivi des patients n’importe quand et n’importe ou dans un temps quasi réel. Le
chiffrement des données transmises par I’agent mobile permet d’assurer la confidentialité et la
protection de la vie privée des utilisateurs de telles applications.

Nous avons déployé ces agents dans le réseau PAN et aussi dans le réseau local, car si nous
prenons comme exemple l'attaque par déni de service qui vise la disponibilité du systeme, ce
type d’attaque peut provenir de l'intérieur comme de I'extérieur. Ce qui s’avere cotiteux pour
les plateformes des soins de santé, car elles ont comme objectif de faire un suivi en temps réel
pour les patients et spécialement pour les patients atteints de maladies chroniques ou en soins
intensifs.

4.6 Conclusion

Les progres des technologies informatiques et 'utilisation de 1'loT et des systémes multi-
agents dans le contexte de la santé intelligente ont amélioré 'acces a des informations précises
sur les patients et ont permis de les diagnostiquer a distance et de surveiller rigoureusement
leur état de santé. Cela présente des avantages considérables en terme d’acces aux soins mais
pose également des défis complexes en terme de sécurité des données et de I'information.

Ce chapitre examine les recherches actuelles afin de fournir des informations sur les villes
intelligentes et plus spécifiquement sur les soins de santé intelligents. Nous donnons également
un apercu de l'utilisation de I'Internet des objets et des systemes multi-agents pour améliorer
la cybersanté, la télémédecine et les services de santé intelligents.

Cependant, ces technologies et la mobilité offerte par les solutions sans fil présentent de
nombreux défis de sécurité. C’est pourquoi, nous nous sommes également intéressés a 1’étude
des problemes de sécurité auxquels est confronté le secteur des soins de santé intelligents, des
menaces et des attaques auxquelles les soins de santé intelligents sont vulnérables et enfin
des solutions existantes pour assurer la sécurité des données des patients. Ensuite, nous avons
intégré notre solution proposée dans le chapitre 3 dans ’architecture de soins de santé typique
proposée par les auteurs [109], afin d’assurer la disponibilité du systeme de soins de santé
intelligents et la transmission des données en temps quasi-réel.
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Conclusion générale

Au cours de ces dernieres années, les technologies informatiques ont révolutionné le monde,
ils ont changé la vie quotidienne des personnes de tout age. Ces nouvelles technologies que se
soit des appareils, des applications ont mis a la portée de main des utilisateurs des informations
et des techniques utiles qui ont aidé a améliorer la vie du quotidien et la rendre meilleure et
plus facile a gérer.

Afin de servir le nombre immense d’utilisateurs de ces nouvelles technologies et répondre a
leurs besoins et exigences en temps réel, des protocoles de communications doivent étre utilisés
de maniere a rendre la communication entre différentes entités a travers le réseau plus flexible
et rapide. Le modele a base d’agents mobiles est le plus adéquats pour ce type de technologie
puisqu’il offre plus de flexibilité au systeme distribué, en plus de sa capacité de migrer pour
traiter les informations localement et ne déplacer que I'information recherchée.

En plus d’apporter une facilité dans le quotidien des personnes, le partage de ces informa-
tions doit étre sécurisé. Le probleme primordial qui se pose dans ces nouvelles technologies et
que la communication et les données qui circulent lors du transfert et du partage doivent rester
confidentielles, la vie privée des utilisateurs est un enjeu important dans un monde numérique.

Notre these consiste a trouver des solutions afin de garantir une communication entre dif-
férentes entités a travers le réseau de maniere flexible et en quasi-réel, en plus d’assurer la vie
privée des utilisateurs. Notre étude tourne autour du modele de communication agent mobile,
afin de transmettre les informations entre différentes entités en temps quasi réel tout en di-
minuant la charge du réseau, sécuriser les systémes a base d’agents mobiles. En plus de son
intégration dans les systemes de soins de santé intelligents.

Notre travail de recherche s’articule autour de quatre axes :

e le premier axe a pour but de montrer notre choix pour le modele agents mobiles, en le
comparant aux modeles de communication existant. Décrire ses avantages et ses incon-
vénients, en plus de son fonctionnement.

e le deuxieme axe tourne autour de l'intégration de la technologie d’agent mobile dans
le domaine de soins de santé intelligents, qui consiste en une proposition d'un modele
de service a base d’agents mobiles pour la transmission des données d’'une ambulance
intelligente.
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e le troisieme axe concerne 'aspect sécurité, en proposant deux mécanismes de sécurité
pour les systémes basés sur le modele des agents mobiles.

e le quatrieme axe s’articule sur ’association des agents mobiles et de 'internet des objets
dans les environnements intelligents et spécialement dans les soins de santé intelligents,
tout en évoquant les défis de sécurité. Nous proposons une amélioration d’architecture
de soins de santé intelligents en intégrant la technologie d’agents mobiles et IoT afin de
la rendre plus flexible et efficace.

Dans notre these, nous avons présenté les contributions suivantes :

e une amélioration apportée au service de 'ambulance intelligente, qui consiste au déploie-
ment et la mise en place d'une solution intégrant le modele des agents mobiles afin de
diagnostiquer et communiquer I'état du patient une fois dans I'ambulance a 1’hopital
afin de recevoir les recommandations du médecin avant d’arrivée a I’hopital et en méme
temps préparer le service approprié et le personnel médical en temps quasi-réel. Nous
avons proposé deux cas d’utilisation, le premier cas concerne les patients qui ont un an-
técédent médical et le deuxieme cas concerne les patients sans antécédent médical. Nous
avons aussi implémenté notre proposition pour montrer le fonctionnement du systeme
d’agents mobiles utilisés et sa faisabilité.

e proposition d'un nouveau modele de sécurité pour les systemes a base d’agents mobiles.
Comme 'aspect de sécurité reste un défi majeur pour la technologie d’agent mobile, nous
avons proposé une approche bidimensionnelle basée sur deux mécanismes de sécurité :

— la trace cryptographique : ce mécanisme est adopté pour garantir 'intégrité de I'agent
mobile et I'authentification de ’origine afin de s’assurer que ce message est bien dédié
a cette plateforme en plus de connaitre la plateforme émettrice.

— le modele d’agent SOS : ce mécanisme est proposé pour assurer la protection de
I’agent lors de son déplacement contre les plateformes malveillantes, pour faire face
aux attaques DOS et assurer la disponibilité du systéme.

e Nous nous sommes aussi focalisés sur I'association de la technologie d’agent mobile et
I'internet des objets (IoT) dans les soins de santé intelligents et les défis de sécurité. Nous
nous sommes intéressés a 'amélioration d’une architecture de soins de santé intelligents
typique en intégrant la technologie d’agents mobiles afin d’assurer la disponibilité du
systeme et la confidentialité des données lors du traitement et le partage des données.
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