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Résumé de la thèse 

 

 Le cloud computing s'est largement développé au cours de ces dernières années. Cette technologie a 

acquis une grande popularité dans le domaine informatique. Ceci revient à la capacité des fournisseurs de 

cloud d’assurer une évolutivité et des ressources « infinies » avec un accès distribué et à la demande. L'accès 

à distance aux services cloud permet aux utilisateurs du cloud d'ignorer l'existence de l’infrastructure 

informatique qui la sous-tend. En raison de la virtualisation et de la multi-localisation, l’infrastructure cloud 

devient de plus en plus complexe et invisible par rapport aux centres de données traditionnels. Cette 

ambiguïté rend la gestion de la fourniture, la surveillance, la sauvegarde, la reprise après incident des 

services et en particulier la gestion de la sécurité plus compliquée. Pour cette raison, il y a un manque 

croissant de confiance dans les infrastructures cloud.  

 Cette dissertation vise à surmonter ce dilemme, tout en tenant compte de deux préoccupations de 

sécurité des données, à savoir; la confidentialité des données et l’intégrité des données.  

 En premier lieu, nous nous focalisons sur le problème de confidentialité des données, un enjeu assez 

compliqué à cause du partage de données flexible dans un groupe dynamique d’utilisateurs. Pour répondre à 

cette préoccupation, nous avons, d’une part, proposé une nouvelle amélioration de la méthode P2E, reposant 

sur l’utilisation de la cryptographie basée sur les attributs, où nous avons étudié l’impact de l’utilisation 

d’une structure d’accès plus générale sur la performance et l'évolutivité de partage. Grâce aux propriétés de 

la structure d’accès à seuil, cette contribution a démontré sa capacité de gérer des accès assez complexes, 

tout en ayant un impact négligeable sur la performance. D’autre part, nous définissons ESS-ODER, une 

solution à base de cryptographie basée sur les attributs, qui propose la délégation de la tâche de 

déchiffrement vers un serveur proxy pour répondre aux limitations de certains terminaux à puissance 

limitée. En effet, ESS-ODER permet un partage sécurisé des données dans un environnement cloud tout en 

maintenant une gestion de contrôle d’accès flexible.  

 Deuxièmement, nous abordons le problème de la preuve de possession de données (PDP). En fait, le 

client cloud doit disposer d'une méthode efficace pour effectuer des vérifications d'intégrité périodiques à 

distance sans conserver les données localement. 

 Afin de satisfaire cette exigence de sécurité, nous définissons SERDAS, une solution fondée sur le 

chiffrement basé sur l’identité, qui permet à l’utilisateur de déléguer, d'une manière sécurisée, la vérification 

de ses données à un auditeur tiers. Cette méthode assure l’intégrité des données tout en ayant un nombre 

illimité de vérifications. 

 

 

Mots clés : Cloud Computing ; Stockage sécurisé des données ; Confidentialité ; Intégrité ; Chiffrement basé 

sur les attributs ; 
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Abstract

Cloud computing has grown significantly in recent years. This technology has gained
great popularity in the computer field. This boils down to the ability of cloud provi-
ders to provide "infinite" scalability and resources with distributed and on-demand
access. Remote access to cloud services allows cloud users to overlook the existence
of the IT infrastructure behind it. Due to virtualization and multi-tenancy, cloud in-
frastructure is becoming increasingly complex and invisible compared to traditional
data centers. This ambiguity makes the management of service provision, monitoring,
backup, disaster recovery and in particular security management more complicated.
For this reason, there is a growing lack of confidence in cloud infrastructures.

This thesis aims to overcome this dilemma, while taking into account two data
security concerns, namely data confidentiality and data integrity.

Firstly, we are focusing on the problem of data confidentiality, a fairly complica-
ted issue due to the flexible sharing of data in a dynamic group of users. To address
this concern, we have, on one hand, proposed a further improvement of a P2E method,
based on the use of attribute-based cryptography, where we have studied the impact
of using more general access structure on sharing performance and scalability. Thanks
to the properties of the threshold access structure, this contribution has demonstrated
its ability to manage fairly complex accesses, while having a negligible impact on per-
formance. On the other hand, we define ESS-ODER, a solution built on attribute-based
cryptography, which offers the delegation of the decryption task to a proxy server to
deal with the power limitation of certain terminals. In fact, ESS-ODER allows secure
sharing of data in a cloudy environment while maintaining flexible access control ma-
nagement.

Secondly, we address the problem of proof of data possession (PDP). In fact, the
cloud client must have an efficient and secure method to perform periodic integrity
checks remotely without storing the data locally. In order to meet this security requi-
rement, we define SERDAS, a solution built on identity-based encryption, allowing
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users to delegate the verification of their data, in a secure manner, to a third party au-
ditor. This method provides a probabilistic guarantee of data integrity while having
an unlimited number of verifications.
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Résumé

Le cloud computing s’est largement développé au cours de ces dernières années. Cette
technologie a acquis une grande popularité dans le domaine informatique. Ceci re-
vient à la capacité des fournisseurs de cloud d’assurer une évolutivité et des ressources
« infinies » avec un accès distribué et à la demande. L’accès à distance aux services
cloud permet aux utilisateurs du cloud d’ignorer l’existence de l’infrastructure infor-
matique qui la sous-tend. En raison de la virtualisation et de la multi-localisation,
l’infrastructure cloud devient de plus en plus complexe et invisible par rapport aux
centres de données traditionnels. Cette ambiguïté rend la gestion de la fourniture, la
surveillance, la sauvegarde, la reprise après incident des services et en particulier la
gestion de la sécurité plus compliquée. Pour cette raison, il y a un manque croissant
de confiance dans les infrastructures cloud.

Cette dissertation vise à surmonter ce dilemme, tout en tenant compte de deux
préoccupations de sécurité des données, à savoir ; la confidentialité des données et
l’intégrité des données.

En premier lieu, nous nous focalisons sur le problème de confidentialité des don-
nées, un enjeu assez compliqué à cause du partage de données flexible dans un groupe
dynamique d’utilisateurs. Pour répondre à cette préoccupation, nous avons, d’une
part, proposé une nouvelle amélioration de la méthode P2E, reposant sur l’utilisation
de la cryptographie basée sur les attributs, où nous avons étudié l’impact de l’utilisa-
tion d’une structure d’accès plus générale sur la performance et l’évolutivité de par-
tage. Grâce aux propriétés de la structure d’accès à seuil, cette contribution a démontré
sa capacité de gérer des accès assez complexes, tout en ayant un impact négligeable
sur la performance. D’autre part, nous définissons ESS-ODER, une solution à base de
cryptographie basée sur les attributs, qui propose la délégation de la tâche de déchif-
frement vers un serveur proxy pour répondre aux limitations de certains terminaux à
puissance limitée. En effet, ESS-ODER permet un partage sécurisé des données dans
un environnement cloud tout en maintenant une gestion de contrôle d’accès flexible.
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Deuxièmement, nous abordons le problème de la preuve de possession de don-
nées (PDP). En fait, le client cloud doit disposer d’une méthode efficace pour effectuer
des vérifications d’intégrité périodiques à distance sans conserver les données loca-
lement. Afin de satisfaire cette exigence de sécurité, nous définissons SERDAS, une
solution fondée sur le chiffrement basé sur l’identité, qui permet à l’utilisateur de dé-
léguer, d’une manière sécurisée, la vérification de ses données à un auditeur tiers.
Cette méthode assure l’intégrité des données tout en ayant un nombre illimité de vé-
rifications.

———-
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Introduction Générale

LEs services de Cloud Computing sont apparus, pour la première fois, au dé-
but des années 2000, en particulier pour les grandes entreprises. Depuis, cette
technologie a connu une popularité croissante au niveau des petites et moyennes

entreprises. Cette popularité est liée à la capacité de cette technologie de répondre,
avec un coût minime, aux besoins croissants de la digitalisation des données et de
l’utilisation des systèmes d’information qui nécessitent une capacité de stockage de
plus en plus importante (figure 1) [50].

Le terme "Cloud Computing" , proposé par RAMNATH K. CHELLAPPA, lors
d’une conférence à Dallas en 1997 [19], fait référence à un nouveau concept, relative-
ment parlant, qui englobe plusieurs services promettant d’être la solution à tous les
problèmes de capacité et de performance [81, 24].

La croissance de l’utilisation du Cloud Computing [50]

Actuellement, les organisations adoptent, de plus en plus, des services de cloud
publique pour stocker (Ex : Microsoft Skydrive et Dropbox) et traiter leurs données
(Ex : Amazon EC2 et MapReduce Framework). En fait, selon GARTNER le marché des
services cloud continue toujours de se développer (une croissance de 17% de revenus
dans le marché mondial est projeté en 2020) . L’utilisation de la technologie cloud est
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également déterminante pour favoriser le partage de données entre plusieurs organi-
sations (par exemple, les organisations gouvernementales) ainsi que le travail collabo-
ratif distant Inter-entreprise.

Cependant, des problèmes critiques de la confidentialité des données [87, 38, 51,
82] limitent l’adoption généralisée du Cloud, en particulier les Clouds publiques. Il
est primordial que les données sensibles stockées doivent être partagées de manière
sélective entre différents utilisateurs que ce soit en inter ou intra organisation. En effet,
le partage de ce type de données doit être basé sur une politique de contrôle d’accès
définie par l’organisation propriétaire des données partagées.

Contexte

Les données, stockées dans le Cloud, peuvent être transférées entre des centres
de données situés dans différentes zones géographiques (ou même pays). Les utilisa-
teurs du Cloud n’ont pas beaucoup d’informations sur l’endroit où leurs données sont
stockées et traitées, ce qui rend la tâche de garantir la conformité de la confidentialité
et de l’intégrité des données, lors des opérations quotidiennes, très difficile pour les
fournisseurs de services Cloud (CSP) et leurs clients. D’où la nécessité de développer
des méthodes permettant de répondre aux risques suivants :

Confidentialité des données : L’externalisation des données vers des serveurs dis-
tants rend la confidentialité des données un problème difficile et conflictuel. Les ser-
veurs distants sont contrôlés et gérés par d’éventuels fournisseurs de services Cloud
(CSP) semi-fiables. L’utilisation du chiffrement des données peut être une solution à
la problématique de confidentialité. Néanmoins, cette approche soulève plusieurs pro-
blèmes de gestion, tels que le stockage et la gestion des clés de chiffrement/déchiffrement
du côté client.
De plus, la préservation de la confidentialité devient plus compliquée avec un partage
flexible des données au sein d’un groupe d’utilisateurs. Ce partage nécessite une ges-
tion efficace des clés de déchiffrement entre différents utilisateurs autorisés.
Le défi est de définir une méthode de révocation qui ne nécessite pas de mettre à jour
les clés secrètes des utilisateurs non révoqués. En plus, les politiques de contrôle d’ac-
cès devraient être flexibles et capables de distinguer parmi les utilisateurs ceux qui ont
le droit d’accès aux données. En d’autres termes, les données peuvent être partagées
par différents utilisateurs ou groupes, et les utilisateurs peuvent appartenir à plusieurs
groupes.
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Intégrité des données : Pour augmenter la robustesse des services de stockage, les
fournisseurs de services optent pour la répartition des données sur plusieurs serveurs
de stockage. Une telle distribution offre une résilience contre les problèmes liés au ma-
tériel. Néanmoins, afin de réduire les coûts d’exploitation et d’économiser les capacités
de stockage, les fournisseurs malhonnêtes pourraient tenter d’alléger les procédures
de réplication, cela peut entraîner des erreurs de données irrécupérables ou même
des pertes totales de données. En plus, les clients n’ont aucun moyen technique pour
vérifier que le stockage est fait de manière correcte et intègre.

Objectifs

Pour relever les défis susmentionnés, nous nous sommes fixés les objectifs sui-
vants :

— Objectif 1 Améliorer la confidentialité et la gestion de contrôle d’accès aux don-
nées dans les environnements de stockage cloud tout en optimisant la flexibilité
du partage dynamique entre les utilisateurs. En effet, les mécanismes de sécurité
proposés devraient garantir à la fois la robustesse et l’efficacité. En plus, il est
nécessaire d’avoir un processus de révocation d’accès des utilisateurs avec un
coût de calcul minimal pour tous les acteurs du système.

— Objectif 2 Minimiser le coût de stockage et de partage des données chez les
utilisateurs avec accès à des terminaux ayant des puissances limitées.

— Objectif 3 Faire face au problème de vérification d’intégrité des données dans
les environnements de stockage Cloud, en se focalisant sur trois aspects impor-
tants : sécurité, possibilité de délégation de la vérification d’intégrité et perfor-
mance, tout en maintenant un coût de stockage et de traitement optimal pour les
utilisateurs dotés de terminaux ayant des puissances limitées.

Contributions

Lors de la définition des solutions de confidentialité et d’intégrité des données
externalisées, les aspects suivants sont pris en compte : la flexibilité des méthodes, la
robustesse de la sécurité et la réduction du coût de calcul chez les différents acteurs.

En considérant les objectifs cernés dans la section précédente, nous avons pro-
posé les contributions majeures ci-dessous :

• Contribution 1 : Nous Proposons une méthode que nous avons abrégé FP2E [33].
la méthode est une amélioration de P2E [30], qui opte à maximiser la flexibilité
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des politiques d’accès. Dans notre approche nous utilisons les structures d’accès
monotones pour permettre aux utilisateurs de définir un niveau complexe de
contrôle d’accès avec un nombre minimal d’attributs. Nous proposons aussi une
méthode de révocation des droits qui permet de gérer (attribuer/révoquer) les
droits d’accès des utilisations avec un impact minimal sur les différents acteurs
du système.

• Contribution 2 : Nous proposons ESS-ODER [39], une nouvelle approche à clé
publique permettant d’assurer la confidentialité des données tout en maintenant
le partage dynamique entre les utilisateurs dans les environnements distribués
avec un fardeau faible pour les utilisateurs du service de stockage. Dans cette ap-
proche, nous proposons d’externaliser le calcul de l’opération de déchiffrement
vers un serveur de calcul proxy ce qui permet de minimiser le coût de calcul de
l’opération de déchiffrement chez les clients. En plus, nous étudions l’impact de
l’utilisation du concept de parallélisme sur l’optimisation du temps de calcul et
de gestion des ressources de tous les acteurs du système.

• Contribution 3 : Proposition d’une approche d’audit de données efficace et sécu-
risée [31]. Dans notre approche, nous avons donné la possibilité au propriétaire
des données de déléguer la vérification de l’intégrité de ses données chez un
auditeur tiers tout en maintenant la sécurité des données auditées. Nous avons
aussi donné la possibilité à l’auditeur tiers de faire une vérification groupée des
données de différents utilisateurs afin de minimiser le coût et de maximiser la
performance et l’efficacité du système.

Organisation du mémoire

Ce mémoire est composé de quatre chapitres principaux :

• Chapitre 1 -Généralités du Cloud Computing : Ce chapitre introduit le Cloud
Computing y compris la définition, l’architecture, les modèles de déploiement et
les services.

• Chapitre 2 -État De L’art : Dans ce chapitre, nous discutons les concepts géné-
raux de la cryptographie. D’une part, nous décrivons les concepts de base de
chiffrement : la cryptographie symétrique, cryptographie à clé publique, et par-
ticulièrement le chiffrement basés sur les attributs. D’une autre part nous dis-
cutons le concept de la vérification probabiliste de l’intégrité à fin d’introduire
les concepts de bases utilisée pour la conception des méthodes discutées tout au
long de ce rapport.
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• Chapitre 3 -Confidentialité et Gestion de contrôle d’accès : Dans ce chapitre,
nous explorons l’impact de l’utilisation d’un type de structure d’accès plus flexible
sur la performance et la flexibilité des méthodes basées sur les attributs (Contri-
bution 1), puis nous proposons une méthode permettant le partage flexible et
confidentiel des données tout en maintenant un fardeau de calcul minimal chez
les clients du service de stockage (Contribution 2).

• Chapitre 4 -Vérification des données a distance : Ce chapitre décrit notre mé-
thode d’audit proposée (contribution 3). Au cours de ce chapitre nous présentons
une méthode qui permet aux utilisateurs des services de stockage de garantir
l’intégrité de leurs données en sollicitant un service d’audit tiers sans divulguer
aucune information sur les données stockées.

• Conclusion : Dans la conclusion nous présentons une synthèse de nos travaux
avec une description de nos contributions et les futures perspectives.
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Chapitre I

Généralités du Cloud Computing
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LE paradigme du cloud computing n’est pas nouveau et peut être considéré
comme une extension de la façon dont nous utilisons l’internet. Dans ce cha-
pitre, nous allons présenter les différentes caractéristiques du cloud compu-

ting et les différents problèmes de sécurité liés a ce type de plateforme de services.

I.1 Cloud Computing

I.1.1 Définition

Le Cloud Computing peut être défini comme un nouveau paradigme dans lequel
les fournisseurs de services offrent des ressources évolutives de manière dynamique
et souvent virtualisée. Cette Technologie est devenue une tendance dans laquelle les
utilisateurs utilisent divers appareils, notamment des ordinateurs personnels, des or-
dinateurs portables, des smart-phones et des assistants numériques personnels, pour
accéder aux services offerts par un fournisseur de services que ce soit des services ap-
plicatifs, services de stockage ou plates-formes de développement d’applications via
internet. Les avantages de cette technologie sont les suivants : réduction des coûts,
haute disponibilité et évolutivité.
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Sur un plan économique, le Cloud offre aux utilisateurs la possibilité de réserver,
utiliser les ressources dont ils ont besoin et d’être facturés seulement sur l’utilisation
réelle de services sans avoir un souci de maintenance ni de gestion. Ces ressources
sont disponibles et accessibles via l’internet à tout moment.

Le Cloud Computing est formellement défini par l’institut national des normes
et de la technologie (NIST) [75] comme un modèle permettant un accès réseau pratique
et omniprésent à la demande à un pool partagé de ressources informatiques configu-
rables (réseaux, serveurs, stockage, applications et services). Ces ressources pouvant
être rapidement réservées, utilisées et libérées avec un effort minimal de gestion et
d’interaction du fournisseur de services.

I.1.2 Caractéristiques

Le Cloud Computing peut être vu comme un système d’exploitation distribué
sur des milliers de machines assurant l’abstraction de l’infrastructure et permettant
l’hébergement et l’exécution des applications sous forme de services tels que : le sto-
ckage, calcul, traitement de données etc.

Généralement le Cloud Computing est défini par cinq caractéristiques essen-
tielles [75] :

Ressources partagées : le fournisseur met en commun les ressources informatiques
(stockages, mémoire, CPU, bande passante, machine virtuelle, etc.) afin de satisfaire
plusieurs utilisateurs. Grâce à la technologie de virtualisation, les ressources phy-
siques du fournisseur de services sont virtualisées et partagées entre plusieurs uti-
lisateurs. En effet, ces ressources peuvent être affectées et réaffectées en fonction de
la demande des utilisateurs. Ceci induit une méconnaissance de la localisation exacte
des ressources utilisées.

Accès large via le réseau : les différents services d’un fournisseur de Cloud ainsi
que les ressources réservées par un utilisateur sont disponibles et accessibles à travers
une large gamme de périphériques connectés au réseau.

Dimensionnement rapide : les ressources peuvent être dimensionnées rapidement
à la hausse ou à la baisse selon la demande de l’utilisateur.

Services à la demande : l’utilisateur peut réserver sans aucune interaction humaine
avec le fournisseur des ressources de calcul et de stockage selon ses besoins.
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Un service mesuré et facturé à l’usage : le Cloud mesure automatiquement l’utilisa-
tion des ressources faite par un utilisateur afin de lui permettre de calculer automati-
quement sa facture.

I.1.3 Modèles de déploiements

L’institut national des normes et de la technologie (NIST) [3] distingue quatre
modèles de déploiement pour le Cloud :

— Cloud Publique : le fournisseur offre des services facturés à l’utilisation. Le four-
nisseur est responsable de la sécurité, ce qui donne aux utilisateurs un faible
degré de contrôle et de surveillance sur les deux aspects physique et logique du
Cloud.

FIGURE I.1 – Cloud publique [25]

— Cloud Privé : dans ce type de déploiement les services ne sont accessibles que par
l’organisation pour laquelle il est dédié, cela veut dire que toutes les infrastruc-
tures (réseaux, applications, stockage...) associées à ce modèle sont réservées et
gérées par l’organisation.

— Cloud Hybride : un environnement Cloud avec des fournisseurs internes et ex-
ternes. Avec cette architecture, une organisation peut déployer des applications
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FIGURE I.2 – Cloud privé [25]

sur un Cloud publique tout en conservant la confidentialité de ses données et ses
applications dans le Cloud privé.

— Cloud communautaire : dans ce type de déploiement, un ensemble d’utilisateurs
avec des intérêts communs peuvent mettre en place un Cloud privé à utilisation
partagée par les membres de la communauté. Par exemple, un groupe d’univer-
sités peuvent décider d’opérer et d’interconnecter leurs infrastructures informa-
tique et de créer un Cloud communautaire auquel chacun de ses membres peut
accéder [86, 75].

I.1.4 Modèles de services

Les services du Cloud Computing sont classés sous trois principaux modèles
de services : Logiciel en tant que service (Software-as-a-Service(SaaS)), Plateforme en
tant que service (Platform as-a-Service (PaaS)) et Infrastructure en tant que service
(Infrastructure-as-a-Service (IaaS)) [74]

— Logiciel en tant que service (SaaS) : l’utilisateur contrôle partiellement la confi-
guration d’applications fonctionnant sur une infrastructure du Cloud, comme
Google Apps. Ces applications sont accessibles à travers un grand nombre de
périphériques client (téléphone portable, ordinateur, etc.) par le biais d’un inter-
face Web.



Chapitre I. Généralités du Cloud Computing 5

FIGURE I.3 – Cloud Hybride [25]

— Plateforme en tant que service (PaaS) : le fournisseur de service met à la dispo-
sition des utilisateurs une plateforme spécifique qui leur permet d’exécuter des
applications propriétaires. Ils ont aussi un contrôle total sur leurs applications
déployées et la configuration associée.

— Infrastructure en tant que service (IaaS) : pour ce modèle, les ressources sont gé-
rées, agrégées et louées aux utilisateurs, comme étant des capacités de stockage
(par exemple, service Amazon Simple Storage (S3) [23]), des ressources de ré-
seau, ou des capacités de calcul (par exemple, Amazon Elastic Compute Cloud
(EC2) [111]). L’utilisateur peut alors exécuter le système d’exploitation de son
choix et des logiciels qui répondent au mieux à ses besoins, sans être en mesure
de gérer ou contrôler l’infrastructure Cloud sous-jacente.

I.2 Problèmes de la sécurité dans le Cloud

Avec le développement rapide des différentes technologies de virtualisations,
calcul et transmission, de nouvelles variantes de modèles de déploiement émergent
pour répondre aux diverses demandes et exigences d’utilisateurs. Un exemple de ces
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variantes est celui d’un cloud privé virtuel[54].

Avec l’émergence de technologies d’accès réseau haut débit (comme la 2G, la 3G,
le Wi-Fi, le Wi-Max, etc.) et les smartphones, un nouveau dérivé de l’informatique en
cloud est apparu. Ceci est communément appelé « Mobile Cloud Computing (MCC)
».

Le MCC peut être défini comme une composition de la technologie mobile et
de l’infrastructure du Cloud Computing, où les différents traitements de l’informa-
tion sont exécutés dans le Cloud et accessibles via un appareil mobile [85]. Ce type
de Cloud devient de plus en plus populaire chez de nombreuses entreprises qui sou-
haitent faciliter l’accessibilité des données aux employés.

Le Cloud Computing se distingue des autres paradigmes tels que « Grid Compu-
ting » dans les divers aspects comme l’approvisionnement de services à la demande,
les interfaces centrées sur l’utilisateur, la garantie de qualité de service, le système
autonome, etc. [36]. Ces aspects sont dûs à l’utilisation des différentes technologies
comme :

Virtualisation : L’une des technologies primordiales qui ont contribué énormément
au développement rapide et à la popularité du Cloud Computing. Ce concept fait
référence à la technologie qui permet de partager tout type de ressources physiques
avec plusieurs utilisateurs sous format de ressources virtuelles, la variation de ces res-
sources partagées a donné naissance à plusieurs types de virtualisation (Virtualisation
de stockage, Virtualisation du matériel, Virtualisation du réseau, . . . )

Web Service et SOA (Service-Oriented Architecture) : Ces technologies ont permis
d’offrir différents types de services via le web (en utilisant des technologies comme
XML, Web Services Description Langage (WSDL), Simple Object Access Protocol (SOAP),
. . . ). L’organisation des services dans un Cloud est gérée sous la forme d’une architec-
ture SOA (Service Oriented Architecture). SOA peut être défini donc comme une entité
utilisant plusieurs services pour effectuer une tâche spécifique [54].

Application Programming Interface (API) : les API Permettent le développement
des applications et services utilisés pour réserver et utiliser les ressources matérielles
et logicielles offertes par le Cloud, ces APIs représentent un portail qui offre un accès
direct ou indirect à l’infrastructure du Cloud aux différents utilisateurs.

Le développement rapide du Cloud Computing a créé un environnement dans
lequel un ensemble de ressources très important est disponible aux utilisateurs pour
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un coût minime. Cela peut être visualisé de deux manière différentes. D’une part,
cet environnement représente un espace dans lequel différents types d’utilisateurs
peuvent utiliser des ressources avec une fraction du coût d’une infrastructure réel.
D’une autre part, la disponibilité de ces ressources a un grand nombre d’utilisateurs
augmentent le risque de cyber-attaques à cause de plusieurs facteurs.

FIGURE I.4 – : Sources de méfiances des organisations envers le Cloud
publique [49]

I.2.1 Problèmes de la sécurité dans les modèles de services

Le Cloud est né de la combinaison de plusieurs technologies d’informations, ceci
signifie qu’il hérite non seulement du potentiel mais aussi des risques que ces tech-
nologies soulèvent. La nature du cloud a créé un ensemble de problèmes de sécurité
que les fournisseurs de services doivent prendre en considération. Ces problèmes de
sécurité créent des barrières qui découragent les différentes entreprises qui visent à
migrer vers une solution Cloud (figures I.4-I.5).

Les modèles de services dans le Cloud peuvent être vus dans un modèle en
couches inter-connectées dans lequel le SAAS et le PAAS sont hébergés en dessous
de l’IAAS (figure I.6). cette hiérarchie signifie que les vulnérabilités de sécurité dans
une couche en bas (IAAS par exemple) vont affecter non seulement les services of-
ferts dans cette couche mais aussi la sécurité des services offerts dans les couches plus
hautes.
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FIGURE I.5 – sources de méfiances des organisations envers le Cloud
privés [49]

I.2.1.1 Problèmes de sécurités dans SAAS

: SAAS offre des services sous forme d’applications sur demande (email, ERM,
CMR, SCM. . . ) [49] via internet à un grand nombre d’utilisateurs. Les services offerts
par un fournisseur sont affectés par les vulnérabilités des applications web avec un
niveau de risque plus élevé vu que les données d’un grand nombre d’utilisateurs sont
stockées d’une manière groupée dans des infrastructures partagées.

La sécurisation des SAAS est sous la responsabilité du fournisseur de service qui
doit s’assurer d’une part de la sécurité applicatif de ces services, et d’autre part de
sécuriser l’application contre les différentes failles de sécurité reliées à la plateforme
d’accès. En plus, en utilisant les services offerts par un fournisseur, l’utilisateur va
compter sur ce dernier pour garantir la confidentialité de ses données [74, 56].

Généralement les données des utilisateurs sont traitées en clair chez le fournis-
seur de service puis stockées dans ses serveurs de stockage. Le fournisseur de service
peut même sous-traiter le stockage de ces données chez un fournisseur tiers ce qui
relève d’autres soucis de confidentialité.

I.2.1.2 Problèmes de sécurités dans PAAS

:
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FIGURE I.6 – Modèle de services du Cloud

Dans ce type de modèle le fournisseur de service offre aux clients un environne-
ment qui facilite le développement et le déploiement des services SAAS sans prévoir
d’acheter et de maintenir les couches matérielles et logicielles [74].

Le fournisseur de services offre aux utilisateurs du PAAS plus de contrôle sur
les différents types d’applications, cela signifie que la responsabilité de sécurité à ce
niveau sera partagée entre l’utilisateur et le fournisseur des services cloud (Cloud Ser-
vices Provider CSP).

I.2.1.3 Problèmes de sécurités dans IAAS :

Le fournisseur de services offre des ressources matérielles virtualisées (centre de
données, machines virtuelles, . . . ) sous formes de services aux clients, ces ressources
sont partagées dans un environnement multi-tenant entre les différents utilisateurs ce
qui relève plusieurs risques de sécurités comme :
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a. Machines virtuelles : Chaque utilisateur peut définir ses propres contrôles de
sécurités qui correspondent à ses besoins, ces machines virtuelles peuvent souf-
frir des mêmes vulnérabilités des machines réelles (logiciels malveillants, virus
. . . ).

b. Images de machines virtuelles : Les machines virtuelles sont stockées sous for-
mat d’images dans chez du fournisseur de service. Ces images sont en risque
d’être volées ou d’avoir un code malicieux injecté directement. En plus, vu que
les machines virtuelles sont dupliquées à partir d’un modèle, si ceci contient des
informations liées à l’utilisateur originale elles seront en risque d’être utilisés par
un nouvel utilisateur [22].

c. Sécurité du réseau virtuel : Le partage d’une infrastructure réseau entre diffé-
rents utilisateurs dans le même serveur augmente le risque des attaques réseaux,
de l’exploitation des vulnérabilités des serveurs (DNS, DHCP et les différents
protocoles réseaux) et celles des programmes de virtualisation du réseau. Cela
peut d’une part, affecter l’utilisation des différents services fournis par le four-
nisseur de services (ressources partagées) et d’une autre part, être utilisé comme
vecteur d’attaques contre les différentes machines virtuelles stockées dans les
serveurs partagés.

d. Séparations des machines virtuelles : Les machines virtuelles offertes par le
fournisseur de services utilisent les ressources des serveurs réels (CPU, RAM,
I/O . . . ) d’une manière partagée entre elles. Le fournisseur de services doit as-
surer que les ressources utilisées par les différentes machines sont séparées afin
d’assurer la sécurité de données et de ressources utilisées par les différents utili-
sateurs.

e. Sécurité des Hyperviseurs : l’hyperviseur est l’agent de virtualisation qui per-
met de faire la liaison entre les ressources virtuelles et les ressources réelles et
vice versa ( Figure I.7 ). En effet, vu le rôle important joué par l’hyperviseur,
une faille de sécurité de cet agent peut affecter la sécurité de toutes les machines
virtuelles liées à ce dernier (les informations transmise par l’hyperviseur sont
généralement en clair).

I.2.2 Problèmes de la sécurité des données stockées dans le Cloud

Le Cloud offre la possibilité à ses utilisateurs d’externaliser le stockage de leurs
données vers un fournisseur de service avec un coût minimisé. Malgré ces avan-
tages, les utilisateurs hésitent d’adopter ce type de services à cause des préoccupa-
tions des sécurités des données. Ces préoccupations sont dues principalement a la
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FIGURE I.7 – Hyperviseur

perte de contrôle physique et sont accentuées par les différentes révélations média-
tisées. En effet, le service de stockage devient une cible de grande valeur vu que les
données de plusieurs utilisateurs de services sont stockées dans le même environne-
ment Cloud[88].

Les services de stockage de données dans le Cloud posent de nombreux défis de
conception du à la perte de contrôle physique. Ces défis ont une influence significative
sur la sécurité des données et les performances des systèmes. Autrement dit, les don-
nées externalisées dans un serveur Cloud sont souvent soumises à un grand nombre
de vecteurs d’attaques.

La confidentialité des données, dans l’environnement du Cloud, devient plus
difficile et conflictuelle, cela est dû en grande partie au fait que les utilisateurs exter-
nalisent leurs données sur des serveurs distants, qui sont contrôlés et gérés par des
fournisseurs de services de Cloud (CSP) non toujours fiables. Cela signifie que quand
le fournisseur de service devient malicieux, il peut opter activement pour récupérer
le maximum d’informations possibles pour maximiser ses gains ( par exemple le CSP
peux essayer de vendre des informations confidentielles de ses utilisateurs à des so-
ciétés intéressées), ou même supprimer les données en stockage passif (utilisées ou
consultées rarement par les utilisateurs) pour libérer de l’espace afin de maximiser les
revenus de ses services. En effet, même quand le fournisseur de services est fiable, il
peut en cas d’incident qui cause un endommagement ou perte totale ou partielle des
données ne pas notifier les utilisateurs impliqués.

Le problème de la sécurité des données peut aussi être causé par la nature de
l’architecture du Cloud Computing ; les données sont généralement stockées dans des
serveurs de stockages ou centre de données partagées ; cela signifie qu’une vulnéra-
bilité de sécurité dans ce centre de données (que ce soit au niveau de virtualisation,
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application ou autre) pourrait affecter la confidentialité et l’intégrité de toutes les don-
nées stockées sur ce serveur. Tout cela signifie que l’utilisateur de ce type de services
doit prendre suffisamment de précaution afin d’assurer la confidentialité et l’intégrité
de ses données.

Le client peut faire face au problème de confidentialité en chiffrant les données
avant d’externaliser, ceci va lui permettre de garantir la confidentialité vu que la clé de
chiffrement est gardée hors de porté du fournisseur de service [74, 56]. Cette solution
peut résoudre potentiellement le problème de confidentialité des données mais vu que
les données en stockage sont souvent partagées ou utilisées par plusieurs utilisateurs,
l’utilisation de chiffrement peut poser des problèmes de gestion et de stockage des clés
de chiffrement pour le client de ce service.

Le problème de gestion des clés deviennent de plus en plus clair lors du partage
des données chiffrées. Le partage des données dans un environnement cloud néces-
site soit le partage des clés ou le chiffrement des données avec les clés publiques des
récepteurs de ces données. En plus, le partage des données exige d’avoir une poli-
tique d’accès qui définit des privilèges d’accès granulaire pour chaque utilisateur et
permettant une révocation des droits d’accès simple et efficace.

L’utilisation d’une approche cryptographique traditionnelle ne peut pas satis-
faire les exigences du Cloud, vu que la complexité de gestion des clés et de la révo-
cation des privilèges augmente d’une façon exponentielle avec le nombre des utilisa-
teurs avec lesquels les données sont partagées. L’utilisation d’une approche crypto-
graphique traditionnelles n’est pas valable dans une environnement Cloud.

Le stockage des données dans les serveurs distribués relève aussi les problèmes
de vérifications d’intégrité, vu la non fiabilité des fournisseurs de services Cloud.
Même dans les cas où les fournisseurs de services implémentent des politiques de
tolérance aux pannes, les clients restent incapables de vérifier l’intégrité de leurs don-
nées vu le manque de contrôle physique. En plus, le volume des données distribuées
devient de plus en plus énorme, ce qui signifie que la vérification de l’intégrité des
données doit être faite d’une manière qui peut garantir l’intégrité des données sans
avoir recours à la récupération totale des fichiers stockés. Cette vérification peut être
faite en utilisant des algorithmes de hachage traditionnels, mais l’utilisation de ce type
d’algorithme va nécessiter la prévision de plusieurs versions de hachage pour chaque
fichier stocké ; après chaque vérification le haché utilisé devient inutilisable vu que le
fournisseur de service peut garder le haché pour passer les prochaines vérifications
sans garder les données stockées.
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Conclusion

L’externalisation des données chez un CSP relève des exigences de confidentia-
lité et d’intégrités que les méthodes traditionnelles sont incapable d’y répondre ,ceci
nécessite des approches adaptés à l’environnement distribué du Cloud. Dans le cha-
pitre suivant nous allons présenter les bases cryptographiques, puis nous allons dis-
cuter quelques approches proposées dans la littérature pour répondre au exigences du
Cloud.
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PEndant plusieurs années, la cryptographie s’utilisait exclusivement pour sécu-
riser les informations dans les domaines militaires, diplomatiques et gouver-
nementaux. L’utilisation des méthodes cryptographiques permettaient d’of-

frir des mesures de sécurité telles que l’authentification, la confidentialité et l’intégrité
des données. Avec le développement des systèmes d’informations et l’évolution des
dispositifs et des méthodes d’échange d’informations, l’utilisation de la cryptographie
s’élargie vers la sécurisation des informations dans le domaine publique, cela a poussé
les chercheurs à proposer de nouveaux systèmes cryptographiques.

Dans cette section, nous allons présenter les concepts généraux de la cryptogra-
phie en décrivant, la cryptographie symétrique et à clé publique puis nous allons dé-
crire les types de chiffrement basés sur les attributs et la vérification probabiliste d’in-
tégrité qui représentent les bases utilisées pour la conception des méthodes discutées
tout au long de ce rapport.
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II.1 Confidentialité

La confidentialité des données concerne la protection des informations contre
l’accès par des personnes non autorisées. En d’autres termes, seules les personnes au-
torisées à le faire peuvent accéder aux données sensibles. Cela est possible en utilisant
une méthode de chiffrement et de déchiffrement qui permet à « Alice » d’envoyer un
message à « Bob » de manière à ce qu’un adversaire « Eve » ne reçoive aucune in-
formation significative sur le contenu du message. Il est généralement considéré dans
l’un des deux modes :

— Dans le mode symétrique (clé privée), le chiffrement et le déchiffrement sont
effectués sous une clé partagée par l’expéditeur et le destinataire.

— Dans le mode asymétrique (clé publique), l’expéditeur a certaines informations
publiques et le destinataire détient certaines informations secrètes correspon-
dantes.

II.1.1 Chiffrement Symétrique

Le chiffrement symétrique est un type de chiffrement dans lequel une seule clé
(une clé secrète) est utilisée pour chiffrer et déchiffrer les données. Les entités qui uti-
lisent le chiffrement symétrique pour sécuriser leur communication doivent échanger,
préalablement, la clé afin qu’elle puisse être utilisée dans le processus de déchiffre-
ment. Un algorithme de chiffrement symétrique peut être défini comme suit :

Soient C l’espace de message en texte chiffré, M l’espace de texte en clair et K la
clé. Nous désignons l’algorithme de chiffrement par E et l’algorithme de déchiffrement
par D :

— L’algorithme de chiffrement E : M× K → C, prend comme entrée le message
clair m et la clé de chiffrement k et retourne comme résultat le message chiffré c.

— L’algorithme de déchiffrement D : C×K → M, prend comme entrée le message
chiffré c et la clé de chiffrement k et retourne comme résultat le message clair m.

On peut dire qu’un algorithme de chiffrement symétrique est correct si et seule-
ment si ∀m ∈ M, k ∈ K, D(E(m, k), k) = m.

Généralement les algorithmes de chiffrement symétrique sont classifiés sous deux
catégories : algorithmes de flux et algorithmes de bloc.

Chiffrement de Flux

Un chiffrement de flux est un chiffrement à clé symétrique dans lequel le texte
est combiné à une clé de chiffrement pseudo-aléatoire. Dans un chiffrement de flux,
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FIGURE II.1 – Chiffrement Symétrique.

chaque caractère en texte brut est chiffré un à un avec le caractère correspondant du
flux de clés afin de générer le texte chiffré. En pratique, un chiffre est typiquement un
bit et l’opération de combinaison est un ou-exclusif (XOR).

Chiffrement de César L’algorithme de César est l’un des plus anciens et des plus
simples méthodes de chiffrement [73], cette méthode a été utilisée par Jules César, qui
l’a apparemment utilisée dans ses correspondances secrètes avec ses généraux. Il s’agit
d’un type de chiffrement par substitution dans lequel chaque lettre du texte en clair
est « décalée » d’un certain nombre de places dans l’alphabet.

Cette méthode utilise la notion de permutation afin de chiffrer les données, ce
qui signifie que la clé utilisée est le pas de permutation (par exemple avec un pas de
3 et une permutation à gauche, D devient A, E devient B ainsi de suite).Actuellement,
cette méthode ne fournit aucun niveau de sécurité vu sa faiblesse aux attaques à force
brute.

Carré de Polybe Proposé par Polybe [113], cette méthode consiste à remplacer chaque
lettre par la paire de nombres correspondante dans un tableau de correspondance créé
à partir de l’alphabet (par exemple les lettres de l’alphabet latin (26) sont disposées
dans un carré de taille 5X5) [16]. Le chiffre de substitution de Polybe a trouvé une
grande acceptation chez les cryptographes qui l’ont utilisé comme base pour de nom-
breux chiffrements [78].

Vu que cette méthode utilise un tableau de correspondance créé à partir des
lettres d’alphabet comme base pour chiffrer les messages, cela signifie que cette mé-
thode est susceptible aux attaques par analyse de fréquences [99].

Chiffrement de Vernam Un code à flux symétrique dans lequel le texte en clair est
combiné à un flux de données aléatoire ou pseudo-aléatoire (le "flux de clés") de même
longueur, afin de générer le texte crypté, à l’aide de la fonction booléenne "exclusif ou"
(XOR) [63].
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L’algorithme de Vernam est appelé chiffrement à masque jetable, cela signifie
que pour chaque opération, la clé de chiffrement doit être renouvelée. Cela pose un
grand problème dans le cas de partage d’un grand nombre de messages avec un grand
nombre de récepteurs. Ce type d’algorithme pose un grand fardeau de stockage et de
gestion vu que la clé (qui est de même taille que le message) doit être stockée par
l’expéditeur et le destinataire.

Rivest Cipher 4 (RC4) Proposé par Rivest en 1987, RC4 génère un flux pseudo-
aléatoire de bits (un flux de clés) qui est combiné avec le message afin de le chiffrer
ou déchiffrer. L’algorithme utilise une clé de longueur variable de 1 à 256 octets pour
initialiser une table d’état de 256 octets. Cette table d’états est ensuite utilisée pour la
génération ultérieure d’octets pseudo-aléatoires, puis pour générer un flux pseudo-
aléatoire qui est combiné avec le texte claire en utilisant une opération XOR afin de
générer le texte chiffré. Chaque élément de la table d’état est échangé au moins une
fois.

Grâce à sa performance, cet algorithme a été largement utilisé dans les appli-
cation commerciales et les protocoles de sécurisation d’échanges TLS/SSL. Cet algo-
rithme est considéré comme non sécurisé et son utilisation dans TLS a été interdite
par L’Internet Engineering Task Force (IETF) depuis 2015 [83].

Chiffrement par Blocs

Dans ce type de chiffrement, l’algorithme chiffre des blocs de données avec des
clés de tailles préfixées. Actuellement, il existe un grand nombre de méthodes de chif-
frement par blocs, certaines parmi elles sont publiquement connues, comme :

— Data Encryption Standard (Data Encryption Standard (DES))[102] : Le premier
algorithme de chiffrement certifié par NSA, DES exécute le chiffrement de blocs
16 fois sur un bloc de taille 64 bits utilisant une clé de taille 56 bits. Cet algorithme
est considéré, depuis 1998 1, non sécurisé vu qu’avec la puissance des matériels
informatiques, la totalité de l’espace de la clé utilisée par DES peut être fouillé
dans un temps acceptable (recherche exhaustive).

— Triple Data Encryption Standard (Triple Data Encryption Standard (3DES)) : Une
amélioration de DES, dans cette méthode le message est chiffré 3 fois par DES ;
c = 3DES(m) = DESk1(DESk2(DESk3(m))). Cet algorithme a une longueur de

1. DES a été cracké "DES cracker (Deep Crack)" dans 56 hours [37]
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clé effective de 112 bits qui se trouve en dehors de la capacité actuelle des at-
taques à force brute. Mais il existe de nouvelles normes de chiffrement plus effi-
caces que DES recommandées pour l’utilisation.

— Advanced Encryption Standard (Advanced Encryption Standard (AES)) [88] :
Considéré comme l’algorithme de chiffrement le plus populaire et le plus utilisé
actuellement, il a été proposé comme remplacement du DES à cause de la vul-
nérabilité de ce dernier aux attaques à force brute. Malgré que triple DES peut
être considéré comme un remplacement robuste de DES, son temps d’exécution
le rend moins populaire que AES ( le temps d’exécution de AES est 3 fois plus
rapide que celui de 3DES). Cet algorithme consiste en une série d’opérations de
substitutions et de permutations liées.

Le chiffrement Symétrique permet d’effectuer un échange sécurisé d’informations entre
deux entités en utilisant une clé de chiffrement/déchiffrement, ce qui est efficace dans
un ensemble d’entités limité, mais devient très problématique quand l’interaction est
faite entre un grand nombre d’entités ou si les entités sont incapables de faire un par-
tage sécurisé de clé avant de commencer l’échange de données. La nature de ce type
de chiffrement impose un échange préalable de clés de chiffrement et une gestion d’un
grand nombre de clés. Pour résoudre ce type de problème, une nouvelle forme cryp-
tographique (chiffrement asymétrique) a été proposée dans les années 1970 [91].

Protocole d’échange de clé de Diffie Hellman

En 1976 Whitfield Diffie et Martin Hellman [29] ont proposé l’algorithme de Dif-
fie hellman (DH) d’échange de clés sur un canal non sécurisé. cette algorithme joue un
rôle très actif jusqu’à nos jours dans les protocoles des échanges internet. L’algorithme
de Diffie Hellman est utilisé pour sécuriser en temps réel les échanges entre deux enti-
tés Alice et Bob sur un réseau non sécurisé. Les valeurs publiques échangées entre les
deux entités sont un nombre premier p et un générateur non nul g ∈ Z∗p.

Dans cet algorithme, Alice et Bob commencent par choisir deux clés secrètes
sA, sB ∈ Z∗p et calculer leur clés secrètes respectives : PubA = gsA modp, PubB =

gsB modp.

Après avoir échangé leurs clés publiques Alice et Bob peuvent utiliser gA·Bmodp
comme clé de chiffrement vu que ces clés peuvent être facilement trouvées par les
deux acteurs en utilisant leurs clés privées :
gA·Bmodp = PubsA

B modp = PubsB
A modp.

Le problème principal est que cet algorithme est susceptible aux attaques d’homme
du milieu ; une personne (Eve) peut se comporter comme Bob à Alice et comme Alice
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FIGURE II.2 – Échange de clés Diffie-Hellman.

à Bob en remplaçant la clé privée lors de l’échange des clés. Ce problème peut être
évité quand Alice et Bob signe leurs propre clés publiques avant l’échange.

II.1.2 Chiffrement Asymétrique

La cryptographie asymétrique ou à clé publique considère deux clés de chiffre-
ment, dites « clés asymétriques ». Ces deux clés sont générées simultanément et sont
complémentaires car le chiffrement avec l’une de ces clés nécessite le déchiffrement
avec l’autre clé. Chaque clé joue un rôle spécifique. La clé privée est une clé secrète qui
n’est connue que par une seule entité. Il est préférable que la clé publique soit large-
ment diffusée, pour que l’entité concernée puisse être identifiée par un grand nombre
d’entités. Bien entendu, la connaissance de la clé publique ne doit en aucun cas per-
mettre de retrouver la clé privé.

Ce type de méthode se base sur un protocole d’échange de clé (ex : protocole de
Diffie Hellman [29]) dans lequel les différentes entités peuvent partager un secret sans
interaction préalable.

Méthodes de chiffrement Asymétrique

Différemment au chiffrement Symétrique, la cryptographie à clé publique utilise
des paires de clés ; une publique et une privée, qui est gardée secrète. Ce système
permet à quiconque de chiffrer un message à l’aide de la clé publique du destinataire.
Ce message ne peut alors être déchiffré qu’avec la clé privée du destinataire.
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Algorithme de RSA (Rivest–Shamir–Adleman)

RSA est l’un des premiers systèmes cryptographiques à clé publique, cet algo-
rithme est largement utilisé dans le domaine de la transmission sécurisée de données.
Dans ce type d’algorithme, chaque entité (individu ou entreprise) a deux types de clé,
une clé publique utilisée pour le chiffrement des données et une clé privée utilisée
pour le déchiffrement des données. Cet algorithme consiste en quatre étapes princi-
pales :

— Génération des clés : dans la phase de génération des clés, l’algorithme choisit
deux nombres premiers p et q très grands et calcule n = pq. Ensuite, l’algorithme
calcule le plus petit multiple commun entre p − 1 et q − 1 : λ(n) = ppcm(p −
1, q − 1) 2 et choisit un nombre 1 < e < λ(n) [55], tel que e et q sont premiers
entre eux.

L’algorithme calcule un nombre d tel que d est l’inverse modulaire de e. la clé
publique consiste de l’exposant e et le nombre du modulo n, la clé privée consiste
en la clé de déchiffrement d.

— Distribution (partage/échange) de clés : les deux entités A et B échangent leurs
clés publiques entre eux afin de pouvoir chiffrer et transmettre les données d’une
manière secrète entre eux.

— Chiffrement : quand une entité A désire envoyer un message M vers une entité
B, A commence par chiffrer le message en utilisant la clé publique de B : c ≡ Me

mod n.

— Déchiffrement : suite à la réception du message chiffré c, B récupère le message
claire en utilisant sa clé privée d : M ≡ cd mod n.

La sécurité de l’algorithme de RSA est généralement liée à la difficulté de résolution
du problème de factorisation [101] (la tâche de factoriser n en ses deux facteurs pre-
mier p et q) ce qui devient de plus en plus facile avec l’évolution des algorithmes de
factorisations et la puissance de calcul. Actuellement, RSA est l’un des algorithmes
de chiffrement asymétriques les plus utilisés pour le chiffrement et les signatures nu-
mériques, cela signifie qu’avec la longueur croissante de la taille de la clé nécessaire
pour une utilisation sécurisée du RSA, le coût de traitement devient de plus en plus
important. Cette charge a des conséquences, en particulier pour les sites de commerce
électronique qui effectuent un grand nombre de transactions sécurisées.

2. changé de Φ(x) = (p− 1)(q− 1) dans RFC2437 en 1998



Chapitre II. État de l’art 21

Décimaux dans la clé Bits dans la clé Date de réalisation

100 332 Avril 1991

110 365 Avril 1992

120 398 juin 1993

129 428 Avril 1994

130 431 Avril 1996

140 465 Février 1999

155 512 août 1999

160 530 Avril 2003

174 576 Décembre 2003

200 663 Mai 2005

193 640 Novembre 2005

232 768 Décembre 2009

232 768 Juillet 2012

240 795 Décembre 2019

250 768 Février 2020

TABLE II.1 – Progrès en factorisation RSA entre 1991 et 2009 [101]

Cryptographie basée sur les courbes elliptiques

La cryptographie à courbe elliptique a été introduite en 1985 [114] par Victor
Miller et Neal Koblitz [76, 59], qui ont développé indépendamment l’idée d’utiliser les
courbes elliptiques comme base d’un groupe censé offrir plus de sécurité que d’autres
groupes avec des clés de taille beaucoup plus petites. Les courbes elliptiques ont rapi-
dement gagné l’intérêt. Au début des années 2000, la NSA a fait des courbes elliptiques
son algorithme standard pour le cryptage et la signature.

Les courbes elliptiques (EC) sont des formes cubiques définies sur des champs
finis, généralement un champ premier ou un champ binaire noté Fp ou F2p, où p et 2p
représentent respectivement l’ordre du champ (le nombre d’éléments du corps fini).
Dans cette thèse, nous ne considérons que les courbes elliptiques définies sur des corps
premiers finis, répondant à l’équation de Weistrass [43].

L’ensemble des points d’une courbe elliptique E(Fp), avec l’opération binaire :
E(Fp) × E(Fp) → E (Fp) forme un groupe additif abélien (E(Fp),). C’est-à-dire que
l’opération binaire du groupe est l’ajout de deux points de la courbe. La courbe ellip-
tique E(Fp) est dite bien définie (lisse) si son discriminant ∆ est différent de 0. Ce der-
nier garantit que la courbe elliptique ne contient pas de points singuliers pour lesquels
l’addition ne peut pas être définie. Ce groupe abélien doit remplir quatre propriétés,
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à savoir l’associativité, la commutativité, l’existence d’inverse et l’élément d’identité.
Ce dernier est un élément rationnel appelé le point à l’infini P∞ [43, 54].

L’utilisation des courbes elliptiques sur des périphériques à faible consommation
s’est révélée beaucoup plus évolutive vu qu’elle offre la possibilité d’avoir le même
niveau de sécurité offert par RSA en utilisant une clé de taille relativement petite.
(voir table II.2).

RSA (Taille de clé en bits) ECC (Taille du modulo en bits)

1024 160-223

2048 224-255

3072 256-383

7680 384-511

15300 512+

TABLE II.2 – Comparaison de taille de clé pour avoir le même niveau de
sécurité [6]

Le tableau II.2 montre que l’utilisation des clés Courbes Elliptiques (EC) est plus
intéressante que les clés RSA dans la cryptographie à clé publique. En d’autres termes,
pour le même niveau de sécurité, la recommandation de taille de clé actuelle dans
RSA est de 2 048 bits, le même niveau de sécurité peut être atteint en utilisant une
clé EC relativement très petite de 224 bits [54], cet avantage augmente considérable-
ment avec le niveau de sécurité. Par conséquent, l’utilisation des méthodes crypto-
graphiques basées sur les courbes elliptiques devient intéressante vu que la mise en
oeuvre de courbes elliptiques nécessite moins de capacités de stockage et de calcul
tout en conservant un haut niveau de sécurité.

Infrastructure a clés publique (PKI)

Une infrastructure à clé publique (PKI) est un système pour la création, le sto-
ckage et la distribution de certificats numériques qui sont utilisés pour vérifier qu’une
clé publique particulière appartient à une certaine entité. un tiers de confiance (auto-
rité de certification) crée des certificats numériques qui mappent les clés publiques aux
entités, stocke en toute sécurité ces certificats dans un référentiel central et les révoque
si nécessaire.

Ce type d’Infrastructure dépend largement sur la sécurité de l’autorité de certifi-
cation, ce qui rend l’impact de sa vulnérabilité très critique.
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Chiffrement basé sur l’identité

En 1984, Shamir [95] a introduit la cryptographie à base d’Identité (ID) (IBC) avec
l’idée originale de fournir des paires de clés publiques et privées qui ne nécessitent au-
cun certificat ni déploiement de CA. Shamir suppose que chaque entité utilise l’un de
ses identifiants comme clé publique, il attribue la fonction de génération de clé privée
à une entité spéciale appelée générateur de clé privée (Private Key Generator, Généra-
teur privé de clés (PKG)). C’est-à-dire qu’avant d’accéder au réseau, chaque entité doit
contacter le PKG pour obtenir sa clé privée. L’((IBC) a été amélioré par l’utilisation de
la cryptographie à courbe elliptique (ECC). En conséquence, de nouvelles méthodes
de chiffrement et de signature basées sur des identités ont été proposées.

En 2001, Boneh et Franklin [14] ont proposé le premier algorithme de chiffrement
basé sur l’ID, reposant sur l’utilisation de fonctions d’appariement bilinéaire pour lier
des points de courbe elliptiques à un certain nombre de groupes multiplicatifs.

Le Chiffrement basé sur l’identité [14] est un type de chiffrement asymétrique
dans lequel on a plus besoin d’avoir un échange préalable des clés publiques. Ce type
de chiffrement consiste en trois acteurs principaux (figure II.3) :

— Générateur de clé (PKG) : cette entité est responsable de la génération des clés
privées de tous les acteurs du système. Chaque acteur enregistre son identité
chez le PKG et reçoit la clé privée générée en se basant sur son identité.

— Expéditeur : l’expéditeur utilise l’identité du destinataire en combinaison avec la
clé publique maitre (la clé publique du PKG) pour chiffrer les données avant de
les envoyer au destinataire.

— Destinataire : après la réception des données chiffrées de la part de l’expéditeur,
le destinataire utilise sa clé privée (récupérée de la part du PKG) pour déchiffrer
les données.
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FIGURE II.3 – Chiffrement basé sur l’identité.

II.1.3 Chiffrement basé sur les attributs

Chiffrement basé sur les attributs (Attribute based encryptions (Chiffrement basé
sur les attributs (ABE))) a été proposé par Sehai et Waters [90] en 2006. Cette méthode
cryptographique permet l’externalisation des données chez un fournisseur de service
tout en maintenant la confidentialité des données et une gestion de contrôle d’accès
flexible [65]. Dans cette approche, le propriétaire des données utilise un ensemble d’at-
tributs pour définir les privilèges des différentes utilisations et la politique d’accès aux
données partagées pour les données chiffrées.

Suite à la proposition de chiffrement basé sur les attributs [90], plusieurs va-
riantes de cette méthode ont été proposées (figure II.4) pour répondre aux besoins de
différents modèles de systèmes [61]. Parmi ces variantes CP− ABE et KP− ABE se fo-
calisent sur le partage de secret dans un système mono-autoritaire (une seule autorité
est responsable de génération des clés, chiffrement et partage des données) :

— Key-policy attribute based encryption[120] ((KP-ABE)) :Les privilèges de chaque
utilisateur sont décrits par une structure d’accès intégré dans sa clé privée. Cette
politique d’accès est composée d’un ensemble d’attributs liés par des opérateurs
logiques « ET » et « OU ». Chaque message chiffré est associé à un ensemble
d’attributs, seul les utilisateurs qui trouvent, parmi les attributs associé au texte
chiffre, suffisamment d’attributs pour satisfaire leurs structures d’accès peuvent
récupérer la clé de déchiffrement.

— Ciphertext-policy attribute based encryption [10] (CP-ABE) : Déferrement a KP-
ABE, la politique d’accès dans CP-ABE est associé au texte chiffré. Chaque texte
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chiffré est associé à une structure d’accès décrivant les privilèges nécessaires
pour récupérer la clé de déchiffrement. Un utilisateur peut décrypter si et seule-
ment s’il trouve, parmi ses attributs, un sous-ensemble capable de satisfaire la
structure d’accès du texte chiffré.

FIGURE II.4 – Variantes de chiffrement basé sur les attributs [61].

Structure d’accès

BIEMEL et al [7]. définissent les méthodes linaires de partages de secret comme
des méthodes de partage qui ont une fonction linéaire de reconstruction ; le secret peut
être récupéré en utilisant une combinaison linéaire des différents éléments de l’en-
semble sur lequel la fonction est définie. Cette fonction linéaire est liée à une structure
de contrôle d’accès qui sert à définir un niveau d’abstraction à la politique d’accès.

Définition : Soit U = U1, U2, . . . , Un un ensemble d’utilisateurs, A ∈ 2U1,U2,...,Un

une collection monotone. une structure d’accès est une collection A de sous-ensembles
U1, U2, . . . , Un qui décrivent les ensembles autorisés. Le rôle d’un utilisateur est défini
par l’ensemble des d’attributs qui lui ont été attribués[71].

Une structure de contrôle d’accès peut être définie comme un arbre avec les attri-
buts comme feuilles et des nœuds (AND, OR...) comme portes seuillées (figure II.5).
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FIGURE II.5 – Structure d’accès binaire.

Types de Structure d’accès

Structure d’accès à forme minimale (minimal form access structures) : Une struc-
ture d’accès monotone A peut être décrite par un ensemble A−1 composé d’un en-
semble de sous-ensembles minimal dont chaque sous ensemble S satisfait la structure
d’accès A.
par exemple la structure d’accès décrite dans la figure II.5 peut être représentée comme
{{attribut1, attribut3, attribut4}, {attribut2, attribut3, attribut4}}.

Formules booléennes monotones (Montone Boolean Formulas) : Une formule boo-
léenne monotone est généralement une manière plus fine pour décrire une structure
d’accès minimale, cela signifie que chaque structure d’accès minimale A = A1, A2, · · · , An

peut être représentée par une formule booléenne simplifiée d’une taille plus fine. Par
exemple {A, B}, {A, C}, {A, B, C} peut être présentée sous la forme (A∧ B)∨ (A∨C)
qui peut être simplifiée comme A ∧ (B ∨ C)

Arbre d’accès monotone (Monotone Access Trees) : Dans une structure d’accès mo-
notone chaque nœud représente une porte à seuil et chaque feuille représente un at-
tribut. On peut distinguer deux types principaux d’arbre d’accès monotone :
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— Structure d’accès à seuil(t − n threshold-gate Access structure) : La structure
d’accès à seuil est la forme générale d’une structure d’accès monotone. Dans ce
type de structure d’accès chaque nœud est représenté par un seuil d’activation
t− n (dont t est le seuil et n est le nombre de feuille liées à ce nœud) pour lequel
l’utilisateur doit avoir au moins t attributs (parmi les n attributs liés au nœud à
question) pour l’activer et calculer la valeur correspondante.

— Structure d’accès booléenne ((AND−OR)-gate access structure) : Structure d’ac-
cès booléenne est une forme spéciale de la structure d’accès à seuil dans lequel
n = 2 et t = 1 pour le cas de OR ou t = 2 pour le cas de AND (figure II.5).

Une structure d’accès à seuil peut être transformée en une structure d’accès booléenne
en transformant chaque porte t− n en multiples portes AND−OR mais cela va (dans
la plupart des cas) augmenter le nombre de feuilles dans la structure d’accès ce qui
affectera la performance de la méthode (voir chapitre 3).

FIGURE II.6 – Exemple de structure d’accès [71].

Key-Policy Attribute based encryption (Key-policy attribute based encryption (KP-
ABE) (KP-ABE))

Cet algorithme (décrit dans la figure II.8) utilise les structures d’accès pour défi-
nir les droits d’accès de ses utilisateurs. La clé de Chaque utilisateur dans KP-ABE est
liée à une structure d’accès qui sert à décrire son rôle dans l’organisation. Chaque texte
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chiffré est lié a un ensemble d’attributs. Un utilisateur peut accéder aux données par-
tagées si et seulement s’il trouve suffisamment d’attributs parmi les attributs associés
aux fichiers pour satisfaire la structure d’accès associée à sa clé.

Cet algorithme se compose de 4 sous algorithmes principaux [90] :

— Initialisation (setup(DA)− > (MK, PK)) : la fonction d’initialisation prend comme
paramètre l’univers des attributs DA et retourne une clé privée maîtresse MK et
une clé publique PK partagée avec l’ensemble des membres du système.

L’algorithme commence par choisir un groupe Bilinéaire G1 d’ordre premier p.
Soit g le générateur de G1, e : G1 × G1− > G2 une Application bilinéaire. L’algo-
rithme génère MK et PK de la manière suivante :

• - Clé maitresse MK : le système commence par choisir un nombre
α ∈ Zp. Pour chaque attribut atti ∈ DA l’algorithme génère un nombre zi ∈ Zp

et définit la clé maitresse comme : MK = {α, [zi]i∈UA}
• - Clé Public PK : le système calcule Y = e(g, g)α puis définit le clé

publique comme PK = {Y, [gzi ]i∈UA}
— Génération de clés Keygen(MK, A) : cet algorithme prend comme paramètre la

clé maitresse MK et une structure d’accès Au décrivant le rôle de l’utilisateur u.
L’algorithme génère la clé privée de la manière suivante :

• - L’algorithme procède comme suit. Commencez par choisir un poly-
nôme Q(i) pour chaque nœud x (y compris les feuilles) de la structure d’accès A.
Ces polynômes sont choisis de la manière descendante, à partir du nœud racine
r (exemple de structure dans la figure II.7 avec Q(i) le polynôme choisi et 1 la
valeur associée à la racine).

• - Après la construction de la structure d’accès et la définition du
polynôme associé à la structure d’accès, l’algorithme génère la clé secrète en cal-
culant Di = gQi(0)/ti pour chaque attribut atti la clé secrète est définie comme
suit :

D = {Di, i ∈ A}
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FIGURE II.7 – Exemple d’utilisation de polynôme dans une structure
d’accès pour décrire les droits d’un utilisateur.

— Chiffrement Enc(MK, s, M, A) : pour chiffrer un message M l’algorithme com-
mence par choisir une clé de chiffrement s ∈ Zp puis appelle l’algorithme de
chiffrement en passant la clé maitresse MK, la clé secrète s, le message M et
l’ensemble d’attributs A. L’algorithme génère le message chiffré E comme suit :
E = {Mc = MYs, {E = Ts

i }}.
— Déchiffrement Dec(D, E, PK) : un utilisateur peut récupérer le message M (s’il

satisfait les conditions de déchiffrement) en utilisant sa clé privée de manière
suivante :

L’utilisateur commence par choisir l’ensemble d’attributs S, parmi les attributs
associés au fichier chiffré, satisfaisant sa structure d’accès puis récupère la clé de
déchiffrement :

e(g, g)s = ∏
x∈S

e(Dx, tx)
∆x

= e(gQx(0)/tx , Ts
i )

∆x

= e(gQx(0), gs)∆x

(II.1)

L’utilisateur peut par la suite récupérer le message clair en calculant

M = Mc · e(g, g)s
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Par example, on suppose qu’un utilisateur a comme attributs Responsable de dépar-
tement et Recrutement. En utilisant ces attributs il sera capable de calculer Q(0) =

Q(1)∆1 + Q(2)∆2 = 2(r + 1)− 2r− 1 = 1. Donc en appliquant l’algorithme de déchif-
frement ci-dessus il peut retrouver e(gQx(0), gs) = e(g1, gs) = e(g, g)s

FIGURE II.8 – Exemple d’un système KP-ABE [60].

CP-Attribute based encryption

Dans cet algorithme (décrit dans la figure II.10) la clé de chaque utilisateur est
composée d’un ensemble d’attributs décrivant son rôle dans l’organisation, le pro-
priétaire des données chiffre les données en attribuant une structure d’accès qui sert
à décrire la politique d’accès liée au fichier. Un utilisateur peut accéder aux données
partagées si et seulement s’il trouve suffisamment d’attributs parmi ceux qui décrivent
son rôle pour satisfaire la structure d’accès associée au fichier chiffré.

CP-ABE se compose de 5 parties principales [10] :

— initialisation (setup(DA)− > (MK, PK)) : la fonction d’initialisation prend comme
paramètre l’univers des attributs DA et retourne une clé privée maitresse MK et
une clé publique PK partagée avec l’ensemble des membres du système.
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L’algorithme commence par choisir un groupe Bilinéaire G1 d’ordre premier p.
Soit g le générateur de G1, e : G1 × G1 → G2 une Application bilinéaire, soit
H : 0, 1∗ → G1 une fonction de hachage qui lie un mot binaire à un élément de
l’ensemble G1. L’algorithme génère MK et PK de la manière suivante :

• - Clé maitre MK : le système commence par choisir α, β ∈ Zp, et
calcule la clé maitre MK = α, gβ

• - Clé Public PK : le système calcule Y = e(g, g)α, f = g1/β et publie
la clé publique :

PK = {G1, Y, f , g}

— Génération de clés Keygen(MK, A) : cet algorithme prend comme paramètre la
clé maitre MK et un ensemble d’attributs Eu décrivant le rôle de l’utilisateur u.
L’algorithme génère la clé privée de la manière suivante :

• - le système commence par choisir r ∈ Zp, puis pour chaque attribut
i ∈ Eu le système choisit ri ∈ Zp et calcule la clé secrète sous la forme :

SK = {D = g(α+r)/β, ∀i ∈ Eu : Di = grH(i)ri , D′i = gri}
— Délégation des droits d’accès delegate(SK, Euy) : la fonction de délégation per-

met à un utilisateur x de définir les droits d’accès de l’utilisateur y en un sous
ensemble d’attributs Euy ∈ Eux . L’utilisateur x peut par la suit calculer la clé
déléguée de l’utilisateur y de la manière suivante :

L’utilisateur commence par choisir un élément secret r′ ∈ Zp, puis pour chaque
attribut i ∈ Euy il choisit un élément r′i ∈ Zp et calcule la clé :

SKy = {D̄ = Dr′ , ∀i ∈ Eu : D̄i = DgrH(i)r′i , D̄′i = Dgri}
• - après la construction de la structure d’accès et la définition du poly-

nôme associé, l’algorithme génère la clé secrète en calculant Di = gQi(0)/ti pour
chaque attribut atti. La clé secrète est définie comme suit : D = {Di, i ∈ A}

— Chiffrement Enc(MK, s, M, A) : pour chiffrer un message M l’algorithme com-
mence par choisir une clé de chiffrement s ∈ Zp puis appelle l’algorithme de
chiffrement en passant la clé maitre MK, la clé secrète s, le message M, L’en-
semble d’attributs S et la structure d’accès A définissant la politique associée au
fichier (Figure II.9). L’algorithme calcule par la suite le message chiffré E comme
suit :

Soit Y l’ensemble des feuilles de la structure d’accès A, le message chiffré peut
être décrit comme :
CT = {A, C̄ = MYs, C = hs, ∀x ∈ Y : Cx = gQx(0), C′x = H(att(x))Qx(0)}.
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FIGURE II.9 – Exemple d’utilisation de polynôme pour partager un secret
dans une structure d’accès.

— Déchiffrement Dec(CT, SK, PK) : un utilisateur peut récupérer le message M (si
ses attributs peuvent satisfaire la politique d’accès du fichier) en utilisant sa clé
privée de la manière suivante :

L’utilisateur commence par choisir l’ensemble des attributs S satisfaisant la struc-
ture d’accès du fichier puis récupère le message de la manière suivante : soit
i = att(x) :

T = ∏
x∈S

(
e(Di, Cx)

e(D′i , C′x)
)∆

x

= e(g, g)rs

M =C̄/e(C, D)/T

(II.2)

Prenant le cas décrit par la structure d’accés (figure II.9). soit un utilisateur qui a
comme attributs "Responsable de département" et "Recrutement". En utilisant ces at-
tributs il sera capable de calculer Q(0) = Q(1)∆1 + Q(2)∆2 = 2(r + s)− 2r − s = s.
Donc en appliquant l’algorithme de déchiffrement ci-dessus il peut retrouver T =

e(g, g)rs
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FIGURE II.10 – Exemple d’un système CP-ABE [27].

P2E

X. DONG et al. a proposé une variante de CP-ABE abrégé P2E [30], cette ap-
proche est capable de fournir un partage sécurisé des données tout en maintenant la
possibilité de gestion des droits des utilisateurs (accord, révocation...).

Dans cette méthode, l’algorithme simplifie tout type de structures d’accès sous
forme d’une formule booléenne avant de la transformer en matrice en utilisant la mé-
thode de BEIMEL [7].

P2E se compose de 5 parties principales :

Initialisation

Lors de l’initialisation de l’univers d’attributs, Le propriétaire des données com-
mence par choisir un grand nombre q, deux groupes G1 et G2, une application bi-
linéaire e : G1 × G1 → G2 et une fonction de hachage H qui mappe un utilisateur
IDu à un élément de G1. Ensuite, définit un ensemble d’attributs W qui seront utilisés
pour partager des données. Pour chaque attribut i ∈ W, le propriétaire génère deux
nombres aléatoires αi, βi, dans Z∗p, de sorte que la clé secrète est :
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Sk = {αi, βi, i ∈W} (II.3)

et publie la clé publique :

Pk = {e(g1, g1)
αi , gβi

i , i ∈W}. (II.4)

Chiffrement

Pour chiffrer un message Ma, le propriétaire commence par définir un ensemble
d’attributs I. Sur la base de I, le propriétaire définit une formule booléenne décrivant la
politique d’accés du fichier, puis l’utilise pour générer la matrice de partage M et ρ(x)
la fonction qui mappe l’attribut x à la ligne correspondant dans la matrice. à l’aide de la
méthode de conversion de BEIMEL [7]. Ensuite, Le propriétaire choisit deux vecteurs
aléatoires v et ω, tels que la première entrée de v est s et la première entrée de ω est
0, puis calcule λx = v × Mx et ωi = ω × Mi. (avec i l’indice la ligne correspondant
a l’attributs x ). Pour chaque attribut x, le propriétaire choisit un nombre aléatoire
rx ∈ Zp, puis calcule :

Cρ(x),1 = e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x)

C2,ρ(x) = g
rρ(x)
1

Cρ(x),3 = g
βρ(x)rρ(x)
1 g

ωρ(x)
1

(II.5)

Le message Ma est chiffré en utilisant un algorithme de chiffrement symétrique avec
e(g, g)s comme clé : C0 = Encsym

e(g,g)s(M)

Enfin, le propriétaire des données envoie le fichier chiffré suivant au CSP
D = {∀x, Cρ(x),1, Cρ(x),2, Cρ(x),3; (M, ρ), C0}.

Génération de clés

le propriétaire des données reçoit l’identité de l’utilisateur IDu de la part du PKG
et choisit un ensemble d’attributs Iu décrivant ses droits d’accès. La clé secrète de l’uti-
lisateur est calculée par-suite comme suit :

Sku = {gαi
1 H(IDu)

βi , i ∈ Iu}. (II.6)
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La clé générée Sku est chiffrée en utilisant la clé publique de l’utilisateur avant de la
livrer ,soit directement ou via le CSP , de cette façon, seul l’utilisateur peut récupérer
sa clé secrète en utilisant sa clé privé.

Déchiffrement

L’utilisateur récupère le message chiffré D depuis le serveur puis il commence
le processus de déchiffrement. l’utilisateur choisi l’ensemble d’attributs qui satisfait la
politique d’accès a partir de ses attributs Iu, puis calcule :

∏
x
(

Cρ(x),1 · e(H(ID), Cρ(x),3)

e(skρ(x),u, Cρ(x),2)
)

= ∏
x
(

e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x) · e(H(ID), g
βρ(x)rρ(x)
1 g

ωρ(x)
1 )

e(g
αρ(x)
1 H(IDu)

βρ(x) , g
rρ(x)
1 )

)

= ∏
x
(

e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x) · e(H(ID), g1)
βρ(x)rρ(x) · e(H(ID), g1)

ωρ(x)

e(g1, g1)
αρ(x)rρ(x) · e(H(IDu), g1)

βρ(x)rρ(x)
)

= (e(g1, g1)
Σλρ(x) · e(H(ID), g1)

Σωρ(x)

= e(g1, g1)
s · e(H(ID), g1)

0)

= e(g1, g1)
s

(II.7)

l’utilisateur récupéré par-suite la message claire en utilisant la clé e(g1, g1)
s avec l’al-

gorithme de chiffrement symétrique :
Ma = Decsym

e(g1,g1)s(C0).

Révocation

Révocation des droits à un fichier : Lors de la révocation des droits, le proprié-
taire reconstruit la politique d’accès avec une nouvelle clé de chiffrement puis chiffre
les données et met à jour une partie des méta-données correspondante chez le CSP
(C0,new, Cρ,1). Ensuite, le propriétaire fait confiance au CSP pour ne pas divulguer les
nouvelles valeurs aux utilisateurs révoques.

Révocation des attributs : Cette opération utilise la même logique suivit par le pro-
cessus de révocation des droits à un fichier ; le propriétaire réadapte les fichiers chiffrés
et fait confiance au fournisseur de service pour contrôler l’accès. En plus, il accorde des
nouveaux attributs aux utilisateurs non révoquées afin de les utiliser dans le chiffre-
ment des nouveaux fichiers.
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Malgré l’efficacité de cette méthode, l’utilisation des formules booléennes comme
structures d’accès impacte le nombre d’attributs nécessaire pour décrire des structures
d’accès limites. En plus, le processus de révocation repose sur le fournisseur de ser-
vice pour contrôler l’accès aux fichiers révoqués ce qui ne prend pas en considération
la collusion entre les utilisateurs et le fournisseur de services.

II.2 Intégrité

L’intégrité a pour but d’assurer l’exactitude et la cohérence des données tout au
long de leurs cycles de vie [17]. Elle constitue un aspect primordial de la conception,
de la mise en œuvre et de l’utilisation de tout système de stockage, traitement et trans-
mission des données. Le but général des techniques de vérification d’intégrité est de
s’assurer que les données sont enregistrées correctement sans avoir subies aucune mo-
dification au cours de la durée de stockage. Les données externalisées chez un four-
nisseur de services subissent plusieurs risques d’intégrités comme :

— les données peuvent être endommagés chez le fournisseur de services à cause
des pannes matérielles.

— les données peuvent être modifiées suite à des attaques internes ou à un mal
fonctionnement du système interne (hyperviseur, antivirus . . . )

— le fournisseur de service peut opter pour supprimer les données inactives afin
de maximiser ses gains (il peut relouer un espace utilisé par un utilisateur.)

La vérification d’intégrité des données stockées localement peut être effectuée
en pré-calculant des signatures/hachées des fichiers en utilisant des algorithmes tels
que (MD5, MD4, SHA-0 , SHA-1, SHA-2...) [57, 11, 58, 8]. Le fichier est dit intègre tant
que la signature pré-calculée est égale à celle calculée au moment de vérification. Ce
type de méthode n’est plus valable dans un environnement distribué vu la nécessité
de récupération des données pour chaque vérification [12], ce qui a donné naissance à
de nouvelles méthodes de vérification distribuée.

II.2.1 Vérifications Traditionnelles

Vérification par signature : Signature calculée par le fournisseur de service

Cette vérification consiste à préparer un ensemble de signatures pour les données
avant de les externaliser vers un fournisseur Cloud (Figure II.11). En effet, ce type
d’approche imposera un grand fardeau de stockage chez le propriétaire des données.
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FIGURE II.11 – Vérification d’intégrité en utilisant des signatures pré-
calculées.

Le problème dans ce type d’approche c’est que les signatures sont utilisables
une seule fois, ceci signifie que le propriétaire des données doit prévoir un nombre
important de signatures avant l’externalisation des données.

Vérification par signature : Signature recalculée par l’utilisateur

Le propriétaire des données dans cette méthode externalise ses données vers le
fournisseur de service et les récupère à chaque instant de vérification d’intégrité (Fi-
gure II.12).

FIGURE II.12 – Vérification d’intégrité en recalculent la signature en local.
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Malgré que cette approche permet la vérification répétitive des données sans
prévoir un grand nombre de signatures ou d’hachées, le propriétaire est amené à ré-
cupérer ses données pour chaque vérification ce qui imposera un grand fardeau non
seulement de transmission, mais aussi de calcul.

Les problèmes illustrés dans les approches traditionnelles (exemple approche 1
et 2) deviennent de plus en plus inutilisable à cause de la croissance exponentielle
de la taille des données externalisées (Figure II.13). Cette croissance a créé un besoin
d’une approche qui permet une vérification continue des données avec des exigences
minimes de calcul et transmission.

FIGURE II.13 – La taille globale des données dans le monde [28].

II.2.2 Preuve de possession (Proof of data Possession(POP))

Le concept des preuves probabilistes d’intégrité a été proposé par ATENIESE en
2007 [4], dans ce type d’approche, il suffit de vérifier l’intégrité d’un nombre limité de
blocs dans un fichier pour prouver d’une manière probabiliste l’intégrité de la totalité
des données (Équation II.8) avec un taux de vérification qui augmente avec le nombre
de blocs vérifiés.

Px = 1−
c−1

∏
x=0

n− t− x
n− c

(II.8)

Soit n le nombre de blocs de données supprimées par le fournisseur de service,
ATENIESE et al [4] a prouvé que pour un nombre de blocs c = 460, le propriétaire des
données peut avoir une garantie de 99% de détecter si le serveur supprime t = 1% de
ses données.

La méthode probabiliste proposée par ATENIESE se compose de deux phases
principales :
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— Pré-traitement : le propriétaire des données subdivise ses données en n blocs et
calcule un tag pour chaque bloc de données avant d’externaliser ses données
chez le fournisseur de services (figure II.14).

FIGURE II.14 – Pré-traitement des données [4].

FIGURE II.15 – Vérification de possession des données [4].
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— Vérification : le propriétaire choisit un nombre c de blocs aléatoires à vérifier et
envoie une demande de vérification au serveur. Ce dernier calcule une preuve
et renvoie les tags avec la preuve au propriétaire des données pour les vérifier
(figure II.15).

Malgré que cette méthode offre la possibilité d’avoir une vérification illimitée
et simple des données stockées chez un fournisseur de services, la vérification doit
être toujours effectuée par le propriétaire des données d’une manière cyclique. Afin
de réduire le coût de vérification chez l’utilisateur de service de stockage, plusieurs
méthodes de vérification publiques d’intégrité ont été proposées. Dans ce type de mé-
thodes un auditeur tiers peut effectuer la vérification sans intervention directe du pro-
priétaire des données [106, 110, 108, 123, 124, 122].

II.2.3 Preuve de récupérabilité (Proof of Retrievability(POR))

La notion de preuve de récupérabilité Preuve de récupérabilité (POR) est pro-
posée par JUELS et KALISKI [53]. Le concept de POR est basé sur celui de Proof of
Knowledge POR [9], c’est-à-dire que s’il parvient à réussir le contrôle d’intégrité des
données, le vérificateur peut récupérer le fichier non modifié auprès du fournisseur
de service de stockage [35]. Le système de POR de Juels et de Kaliski utilise des codes
de vérification ponctuels et de correction d’erreurs pour assurer, d’une part, la posses-
sion des données (le CSP stocke toujours les données dans ses serveurs), d’autre part,
la "possibilité de récupération" des fichiers de données sur des systèmes de stockage
distants. Cependant, leur approche est limitée par le fait que la vérification de l’inté-
grité doit être effectuée par le propriétaire des données, c’est-à-dire que les données
ne sont pas publiquement vérifiables.

SHACHAM et WATERS [93] ont par la suite fourni deux nouvelles méthodes de
POR efficaces avec une sécurité prouvée. Reposant sur une idée totalement différente
de celles de JUELS et de KALISKI. Ils ont présenté deux systèmes de POR compacts,
l’un pour l’audit privé et l’autre pour l’audit public. Les deux systèmes sont très ef-
ficaces et sécurisés. Leur première méthode est basée sur l’algorithme de signature
BLS [15] et peut être appliqué à la vérification publique, mais la sécurité totale a été
prouvée dans le modèle oracle aléatoire. Leur deuxième schéma est construit sur une
fonction pseudo-aléatoire ne permettant qu’un audit privé, mais sa sécurité est prou-
vée dans le modèle standard. Le système d’audit publique de SHACHAM et WATERS
sert de base à plusieurs contrôles d’audit tiers effectués dans [106] et à d’autres travaux
connexes.
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II.2.4 Vérifications menées par un auditeur externe

Le concept de l’audit public dans la vérification à distance de l’intégrité des don-
nées est d’abord proposé par ATENIESE et al. [4] en 2007, qui introduit la notion
d’auditabilité publique dans leur modèle Preuve de possession (POP) pour garantir
la possession de fichiers chez des fournisseur de service de stockages non fiables. Ce-
pendant, cette méthode utilise la combinaison linéaire de blocs échantillonnés lors de
la vérification par un auditeur externe, cela signifie que le protocole ne préserve pas la
confidentialité et risque donc de transmettre des informations de données utilisateur
à l’auditeur externe [106]. SHAH et al. [94] ont proposé d’utiliser un auditeur externe
(TPA) pour maintenir le stockage en ligne honnête en chiffrant d’abord les données,
puis en envoyant un certain nombre de hachages pré-calculés à clé symétrique sur
les données cryptées à l’auditeur. L’auditeur vérifie ensuite l’intégrité du fichier de
données et la possession par le serveur d’une clé de déchiffrement préalablement vali-
dée. Par contre cette méthode souffre d’une limitation de nombre de vérifications que
l’auditeur peut effectuer.

Le premier système d’audit par auditeur externe préservant la confidentialité a
été proposé par WANG et al. [112, 105]. Cette méthode a offert un moyen de préserver
la confidentialité en masquant la combinaison linéaire de blocs de données échan-
tillonnées, cela assure que le TPA ne pourrait pas être en mesure de récupérer les
données à partir des messages de vérifications. Malgré les avantages de la méthode
proposée, le coût de vérification reste élevé chez le vérificateur de données [100] (que
se soit externe ou le propriétaire des données.).

Conclusion

L’externalisation des données chez des fournisseurs de services a crée de nou-
velles exigences pour la sécurité et l’intégrité des données telles que :

Sécurité et contrôle d’accés : l’utilisation d’une méthode de chiffrement par attributs
( (KP− ABE, CP− ABE...) ) permet au propriétaire de chiffrer ses données et de les
partager d’une manière simple avec plusieurs utilisateurs en définissant une politique
d’accès associée. Le choix de cette politique d’accès, dans le cas de CP − ABE par
exemple, donne un certain niveau d’intelligence au fichier chiffré en lui permettant de
choisir les utilisateurs autorisés en se basant sur leurs privilèges (les attributs associés
à leurs clés). Le choix du type de structure d’accès impacte non seulement la politique
d’accès, mais aussi la flexibilité des structures d’accès et la performance de la méthode
de chiffrement.
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Intégrité et détection d’anomalies : l’utilisation de la vérification probabiliste pro-
posée par [4] permet de faire une vérification efficace des données stockées chez le
fournisseur de service. Ce type de vérification nécessite l’interaction directe du pro-
priétaire de données avec le fournisseur de services, ceci va imposer un fardeau im-
portant de transmission et calcul chez le propriétaire des données.

Dans les deux prochains chapitres nous allons :

— Étudier l’impact d’utilisation d’une structure d’accès à seuil (au lieu d’une struc-
ture binaire) sur une variante de CP− ABE.

— Proposer une approche de gestion de contrôle d’accès avec un calcul sous-traité
chez un serveur proxy.

— Proposer une méthode de vérification publique d’intégrité avec un fardeau de
calcul et de stockage minimal.
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Chapitre III

Confidentialité et gestion de contrôle
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Introduction

AVec le développement rapide des services de stockage Cloud, les problèmes
de sécurité des données deviennent de plus en plus critiques à cause de
l’externalisation des données sous le contrôle du fournisseur de services.
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Cela signifie qu’on ne peut pas garantir la sécurité des données contre les attaques
internes et externes [103].

Pour résoudre le problème de confidentialité, le propriétaire des données peut
choisir d’utiliser l’infrastructure PKI. La solution la plus pratique consiste à chiffrer
les données pour renforcer la confidentialité des données avant de les télécharger sur
les serveurs Cloud. Malgré que cela garantisse la confidentialité des données, une telle
implémentation nécessiterait une version chiffrée des données avec la clé publique de
chaque utilisateur avec lequel les données sont partagées. Cela augmenterait à la fois
la surcharge de calcul et celle de stockage pour le propriétaire des données. Cela signi-
fie que le propriétaire des données a besoin d’une solution qui garantit la confidentia-
lité des données et la gestion de contrôle d’accès.

De nombreuses solutions ABE [67, 21, 48, 97, 30, 89, 119, 67, 96, 125, 52] ont été
proposées, telles solutions peuvent fournir un contrôle d’accès flexible et granulaire
sans l’intervention du fournisseur de services (CSP). En effet, les attributs de l’utilisa-
teur n’appartiennent pas à une seule autorité qui contrôle les clés secrètes des attributs
et génère les clés de l’utilisateur (par exemple, dans le cas de dossiers de santé en ligne,
l’enregistrement peut être partagé avec un médecin appartenant à un autre hôpital).
C’est pour cette raison que des solutions multi-autorités ont été proposées[18, 97, 79,
117, 70, 98, 66, 64, 84, 20].

L’efficacité des différentes opérations de la méthode est importante, car les utili-
sateurs de services Cloud n’utilisent pas seulement des appareils puissants pour accé-
der aux données. Cela signifie que toute méthode adoptée doit prendre en compte la
puissance de calcul des utilisateurs, en particulier l’opération de déchiffrement pou-
vant être utilisées à plusieurs reprises pour accéder à différents fichiers stockés sur le
serveur Cloud. De plus, étant donné que les données peuvent être consultées par un
grand nombre d’utilisateurs, un processus de révocation est nécessaire pour assurer
un contrôle d’accès souple et affiné [70]. Le processus de révocation doit permettre
au propriétaire de mettre à jour facilement les droits d’accès pour un fichier de don-
nées. En outre, les autorités d’attributs doivent pouvoir mettre à jour les attributs des
utilisateurs tout en maintenant la sécurité en amont et en aval des données stockées.

Dans ce chapitre nous proposons :

— Une méthode qui étend la flexibilité de P2E [30] ,en utilisant des structures d’ac-
cès à seuil plutôt que des structures d’accès binaire, avec un processus de révo-
cation capable de maintenir une sécurité en avant et en arrière 1 sans entraîner
de surcharge importante sur les différents acteurs du système.

1. voir la section 1.2.2 pour plus de détails.
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— Une méthode capable de réaliser un contrôle d’accès granulaire tout en main-
tenant la confidentialité des données avec un processus efficace de révocation
d’attribut capable de maintenir à la fois la sécurité en avant et en arrière. De
plus, nous augmentons l’efficacité de notre processus de déchiffrement en utili-
sant un serveur de déchiffrement proxy qui effectuera la plupart des calculs pour
les utilisateurs. Nous utilisons le calcul parallèle afin de réduire la surcharge des
opérations de chiffrement, génération de clés et déchiffrement proxy.

III.1 Généralités Mathématiques

III.1.1 Rappels Mathématiques

III.1.1.1 Groupes

Définition Un groupe (G, ∗) est un ensemble d’éléments associé à une opération bi-
naire (∗) qui prend deux éléments quelconques dans le groupe, et les combine pour
former un troisième élément dans ce groupe [77]. Un ensemble est un groupe si l’en-
semble et l’opération satisfont les quatre propriétés suivantes[47] :

— Loi de composition interne : ∀a, b ∈ G, a ∗ b ∈ G

— Associativité : ∀a, b, c ∈ G, a ∗ (b ∗ c) = (a ∗ b) ∗ c

— Existence d’élément neutre : il existe un élément e ∈ G tel que ∀a ∈ G, a ∗ e ∈ G

— Inverse : ∀x ∈ G, ∃y ∈ G, tel que x ∗ y = e

Groupe abélien un groupe abélien est un groupe fini d’ordre p (qui a un nombre
d’éléments fini p) qui satisfait la propriété suivante [26] : ∀a, b ∈ G, a ∗ b = b ∗ a.

Un groupe abélien est appelé cyclique s’il existe un élément g tel que toute élé-
ment appartenant à G peut être obtenu en appliquant l’opération du groupe sur g. g
est appelé générateur du groupe G [2].

Corps Un corps est un ensemble F, contenant au moins deux éléments, sur lesquels
deux opérations + et · (appelées respectivement addition et multiplication) sont défi-
nies de sorte que pour chaque paire d’éléments x, y ∈ F il y a des éléments uniques
x + y et x · y dans F. Ces opérations doivent satisfaire les conditions suivantes :

— Associativité : a + (b + c) = (a + b) + c, et a · (b · c) = (a · b) · c.

— Commutativité : a + b = b + a, et a · b = b · a.

— L’existence de l’identité additive et multiplicative : il existe deux éléments 0 ∈ F
et 1 ∈ F tels que a + 0 = a et a · 1 = a.
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— L’existence d’inverses additifs : pour tout a dans F, il existe un élément −a ∈ F,
appelé l’inverse additif de a, tel que a + (a) = 0.

— L’existence de l’inverse multiplicatif : pour chaque a 6= 0 il existe a−1 ∈ F tel que
a · a−1 = 1

— Distributivité : (a + b) · c = a · c + b · c et a · (b + c) = a · b + a · c

Corps finis Un corps fini (F) ou champ de Galois est un corps contenant un nombre
fini d’éléments. Comme avec n’importe quel champ, un corps fini est un ensemble sur
lequel les opérations de multiplication, addition, soustraction et division sont définies
et satisfont à certaines règles de base[2] :

1. (F,+) est un groupe abélien avec une identité additive égal a 0.

2. (F{0}, .) est un groupe abélien avec une identité multiplicative égal a 1.

3. ∀a, b, c ∈ F, a ∗ (b + c) = a ∗ b + a ∗ c

III.1.1.2 Problème du logarithme discret

Soit G un groupe cycle d’ordre p et g un générateur de groupe G, le problème du
logarithme discret ou LDP consiste à trouver, pour une valeur h ∈ G, un entier x ∈ Z
tel que gx mod p = h. Ceci revient à trouver le logarithme de h à base g, logg(h) = x.

Lorsqu’on calcule un logarithme de h en base g où g est d’ordre fini égal à N, le
nombre d’étapes de calcul est majoré par N fois le temps de calcul d’une opération de
groupe. Ce qui signifie que pour des groupes d’ordre assez grand, le temps de calcul
devient prohibitif.

III.1.1.3 Hypothèse décisionnelle de Diffie-Hellman (DDH)

Soit G un groupe cyclique d’ordre p, g le générateur de G et a, b ∈ Zp, le problème
de Diffie-Hellman revient à calculer gab en connaissant gb, ga, g, p. En effet ce problème
est plus facile que celui du logarithme discret car il est résolu automatiquement si on
peut résoudre le LDP, vu qu’on peut directement calculer gab si on peut trouver a ou
b.

III.1.2 Génération d’une matrice de partage linéaire

Définition Une méthode de partage secret est linéaire si les propriétés suivantes sont
satisfaites [7, 62, 72] :

1. Les éléments d’un secret de chaque acteur forment un vecteur sur un corps fini
Zp
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2. La méthode comprend une matrice W(l × n) avec l lignes et n colonnes. Pour
chaque ligne i de la matrice W(1 ≤ i ≤ l), il existe une fonction ρ(i) mappant
cette ligne à l’élément correspondant. Un vecteur v est défini par v = (s, r2, . . . , rn)

avec s est le secret à partager, s ∈ Zp et r2, . . . , rn ∈ Zp sont choisis au hasard pour
masquer le secret. Le résultat de W(i).v = (λ1, . . . , λl) est le vecteur d’action où
chaque ligne (i) possède un élément.

Dans chaque méthode linéaire de partage de secret (LSSS), pour tout ensemble auto-
risé dans une structure d’accès, I ⊆ 1, . . . , l est défini comme étant I = {i : ρ(i) ∈ S}.
Il existe un ensemble de constantes, {ωi ∈ Zp}i∈I , qui peuvent être utilisées avec des
partages valides pour reconstruire le secret Σωiλi = s, qui peut être calculé dans un
temps polynomial satisfaisant.

III.2 Assurer un contrôle d’accès sécurisé, flexible et ef-

ficace tout en préservant la confidentialité dans le

Cloud Computing (FP2E)

Le service de stockage cloud est l’un des services les plus populaires proposés
par les fournisseurs de services Cloud. Dans ce service, les utilisateurs peuvent exter-
naliser leur stockage de données dans un espace de stockage tiers tout en maintenant
un accès facile via plusieurs appareils à un coût minimal. Les utilisateurs du service
de stockage peuvent partager leurs données avec plusieurs utilisateurs. Cependant,
l’externalisation des données dans les serveurs d’un fournisseur de services élimine
tout contrôle physique dont le propriétaire des données dispose sur ses données, ce
qui expose ses données au risque d’attaques malveillantes. En effet, pour des données
plus sensibles, le fournisseur de services Cloud peut essayer d’accéder aux données
s’il a des avantages à en retirer. Ainsi, les propriétaires de données ont besoin d’un
moyen pour assurer la confidentialité de leurs données tout en conservant tous les
avantages procurés par l’utilisation du service.

X. DONG et al. [30] ont proposé une méthode efficace qui préserve la confiden-
tialité (P2E). Dans cette méthode, la structure d’accès est transformée en formules boo-
léennes qui sont ensuite converties en matrice LSSS (Linear Secret Sharing Scheme).
Cependant, étant donné que les formules booléennes sont équivalentes aux structures
d’accès binaires, l’utilisation de formules booléennes limite la flexibilité de leurs struc-
tures d’accès dans leur schéma, en plus cette transformation entraînera une augmen-
tation importante du nombre d’attributs.



Chapitre III. Confidentialité et gestion de contrôle d’accès 48

Dans cette section nous améliorons la méthode proposée par X. DONG en utili-
sant les structures d’accès monotones pour permettre aux utilisateurs de définir un ni-
veau complexe de contrôle d’accès avec un nombre minimal d’attributs. Nous propo-
sons aussi une méthode de révocation des droits qui permet de gérer (attribuer/révoquer)
les droits d’accès des utilisations avec un impact minimal sur les différents acteurs du
système.

III.2.1 Démarche de FP2E

Le propriétaire de données choisit un ensemble d’attributs à utiliser pour construire
la structure d’accès. Cette structure d’accès est, ensuite, utilisée pour chiffrer le fichier
de données. Nous utilisons des structures d’accès à porte seuil sans qu’il soit néces-
saire de les convertir en formule booléenne équivalente, cette structure d’accès est
ensuite convertie en matrice LSSS selon la méthode décrite par Liu [71] et al.

Les privilèges d’accès d’un utilisateur dans notre système sont décrits à l’aide
d’un ensemble d’attributs, choisis par le propriétaire des données, et de son identifiant
unique. Une partie de la clé est ensuite générée pour chaque attribut de l’ensemble
d’attributs de l’utilisateur. Les utilisateurs ne peuvent accéder aux données cryptées
que s’ils peuvent trouver, dans leur ensemble d’attributs, un sous-ensemble pouvant
satisfaire à la politique d’accès du fichier de données.

La méthode proposée est caractérisée par cinq algorithmes :

— Initialisation : Le propriétaire des données définit un univers d’attributs à utili-
ser. Pour chaque attribut de l’univers défini, le propriétaire des données génère
une clé publique et une clé secrète, puis publie les clés publiques de l’attribut.

— Chiffrement : Au cours de cette phase, le propriétaire des données choisit un
ensemble d’attributs pour construire une structure d’accès à seuil pour le fichier
de données. Cette structure d’accès est ensuite convertie en une matrice LSSS et
utilisée pour chiffrer le fichier de données. Le propriétaire sous-traite ensuite le
texte chiffré au serveur de Cloud.

— Génération de clés : Pour générer la clé de l’utilisateur, le propriétaire des don-
nées choisit un ensemble d’attributs définissant les privilèges de l’utilisateur,
puis, pour chaque attribut, le propriétaire des données génère une clé d’attribut.
Les clés d’attributs sont ensuite transférées à l’utilisateur.

— Déchiffrement : Lors de la récupération du fichier de données à partir du Cloud,
l’utilisateur autorisé trouve un ensemble d’attributs dans son univers d’attributs
pour satisfaire la politique d’accès, puis l’utilise pour déchiffrer les données.
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— Révocation : Dans la phase de révocation, nous considérons deux cas : dans le
premier cas, le propriétaire doit révoquer un ensemble d’attributs d’un utilisa-
teur. Il génère donc les nouvelles clés d’attribut pour les utilisateurs non révo-
qués et une clé de mise à jour de texte chiffré, puis les transfère au CSP . Après
cela, le serveur Cloud mettra à jour les textes chiffrés et remettra les clés à leurs
utilisateurs respectifs. Dans le second cas, le propriétaire doit mettre à jour la
structure d’accès d’un fichier spécifique. Il chiffrera donc les données à l’aide de
la nouvelle politique d’accès et transmettra le nouveau texte chiffré au serveur
Cloud.

III.2.2 Modélisation de FP2E

Description du Modèle du Système

Le modèle de système dans notre méthode comprend quatre entités principales :

— Fournisseur de services (CSP) : offre un espace de stockage et une puissance
de calcul sous forme de services dont les utilisateurs peuvent bénéficier. Il est
également responsable de la maintenance des différents services fournis.

— Propriétaire des données : utilisateur du service bénéficiant de l’espace de sto-
ckage offert par le CSP, le propriétaire des données sous-traite ses données aux
serveurs de Cloud et les partage avec d’autres utilisateurs du service.

— Générateur de clés privées (PKG) : un tiers de confiance, génère et fournit les
clés privées aux utilisateurs du système. Le PKG est également responsable de
la transmission des identifiants ID et des clés publiques des utilisateurs aux pro-
priétaires.

— Utilisateur de données : utilise le service Cloud pour télécharger les données
partagées par le propriétaire des données et les déchiffre à l’aide de sa clé secrète.

Modèle de l’adversaire

Dans le modèle de l’adversaire, nous considérons deux types de menaces :

— Menaces internes : on considère le fournisseur de services comme semi-fiable
dans notre système, cela veux dire que le CSP se comportera normalement la
plupart du temps. Cependant, il peut essayer d’accéder aux données des utilisa-
teurs s’il peut en tirer certains avantages. Les utilisateurs du service représentent
aussi un risque de sécurité, car ils peuvent tenter d’accéder à des données non
autorisées soit en collaborant entre eux ou avec le CSP.

— Menaces extérieures : menaces des adversaires au-delà du système.
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Nous supposons que toutes les communications entre les acteurs de notre mo-
dèle sont sécurisées sous un protocole existant tel que Secure Sockets Layer
(SSL).

III.2.3 Démarche de FP2E

Initialisation

Le propriétaire des données commence par choisir un grand nombre q, deux
groupes G1 et G2, une application bilinéaire e : G1 × G1 → G2 et une fonction de
hachage H qui mappe un utilisateur IDu à un élément de G1. Ensuite, définit un en-
semble d’attributs W qui sera utilisé pour partager des données. Pour chaque attribut
i ∈ W, le propriétaire génère deux nombres aléatoires αi, βi, dans Z∗p, de sorte que la
clé secrète soit :

Sk = {αi, βi, i ∈W} (III.1)

et publie la clé publique :

Pk = {e(g1, g1)
αi , gβi

i , i ∈W}. (III.2)

Chiffrement

Pour chiffrer un message Ma, le propriétaire commence par définir un ensemble
d’attributs I. Sur la base de I, le propriétaire définit une structure d’accès, puis l’utilise
pour générer la matrice de partage M et ρ(x) la fonction qui mappe l’attribut x à
la ligne correspondante dans la matrice à l’aide de la méthode de conversion [71].
Ensuite, Le propriétaire choisit deux vecteurs aléatoires v et ω, tels que la première
entrée de v est s et la première entrée de ω est 0, puis calcule λx = v × Mx et ωi =

ω×Mi. (avec i l’indice de la ligne correspondante à l’attribut x ). Pour chaque attribut
x, le propriétaire choisit un nombre aléatoire rx ∈ Zp, puis calcule :

Dρ(x),1 = e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x)

D2,ρ(x) = g
rρ(x)
1

Dρ(x),3 = g
βρ(x)rρ(x)
1 g

ωρ(x)
1

(III.3)

Le message Ma est chiffré en utilisant un algorithme de chiffrement symétrique avec
e(g, g)s comme clé : Me = Encsym

e(g,g)s(M)



Chapitre III. Confidentialité et gestion de contrôle d’accès 51

Enfin, le propriétaire des données envoie le fichier chiffré au CSP
D = {∀x, Dρ(x),1, Dρ(x),2, Dρ(x),3; (M, ρ), Me}.

Génération de clés

le propriétaire des données reçoit l’identité de l’utilisateur IDu de la part du PKG
et choisit un ensemble d’attributs Iu décrivant ses droits d’accès. La clé secrète de l’uti-
lisateur est calculée par-suite comme suit :

Sku = {gαi
1 H(IDu)

βi , i ∈ Iu}. (III.4)

La clé générée Sku est chiffrée en utilisant la clé publique de l’utilisateur avant de la
livrer, soit directement ou via le CSP, de cette façon seul l’utilisateur peut récupérer sa
clé secrète en utilisant des couples classiques de clés privé/publique (a titre d’exemple
RSA).

Déchiffrement

L’utilisateur récupère le message chiffré D depuis le serveur puis il commence le
processus de déchiffrement. L’utilisateur commence par choisir l’ensemble d’attributs
qui satisfait la politique d’accès à partir de ses attributs Iu, puis calcule :

∏
x
(

Dρ(x),1 · e(H(ID), Dρ(x),3)

e(skρ(x),u, Dρ(x),2)
)∆ρ(x)

= ∏
x
(

e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x) · e(H(ID), g
βρ(x)rρ(x)
1 g

ωρ(x)
1 )

e(g
αρ(x)
1 H(IDu)

βρ(x) , g
rρ(x)
1 )

)∆ρ(x)

= ∏
x
(

e(g1, g1)
λρ(x) · e(g1, g1)

αρ(x)rρ(x) · e(H(ID), g1)
βρ(x)rρ(x) · e(H(ID), g1)

ωρ(x)

e(g1, g1)
αρ(x)rρ(x) · e(H(IDu), g1)

βρ(x)rρ(x)
)∆ρ(x)

= ∏
x
(e(g1, g1)

λρ(x) · e(H(ID), g1)
ωρ(x))∆ρ(x)

= e(g1, g1)
s · e(H(ID), g1)

0

= e(g1, g1)
s

(III.5)

l’utilisateur récupère par-suite la message claire en utilisant la clé e(g1, g1)
s avec l’al-

gorithme de chiffrement symétrique :
Ma = Decsym

e(g1,g1)s(Me).
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Révocation

Le processus de révocation dans notre méthode met à jour uniquement les clés
des utilisateurs non révoqués associées aux attributs révoqués cela nous permet de
minimiser l’impact sur l’utilisabilité de la méthode. On considère deux scénarios pour
l’opération de révocation.

— Scénario 1 : nous avons un utilisateur ou un groupe d’utilisateurs dont les pri-
vilèges d’accès sont révoqués ou modifiés. Cette opération nécessitera la mise à
jour des fichiers chiffrés et des clés des utilisateurs.

— Scénario 2 : le cas de la révocation des droits d’accès d’un utilisateur ou d’un
groupe d’utilisateurs à un fichier chiffré spécifique. Ce processus ne nécessite
que la mise à jour de la stratégie d’accès du fichier chiffré.

Révocation d’attributs : la révocation d’attributs dans notre système suit deux étapes
principales :

Mise a jours des clés des utilisateurs : Pour chaque attribut révoqué i, le pro-
priétaire génère un nouvel αi, βi ∈ Zp et met à jour ses clés (privé et publique).Ensuite,
pour chaque utilisateur U non révoqué, le propriétaire génère une nouvelle clé de
l’attribut mis à jour :

sku,i = gαi
1 H(IDu)

βi (III.6)

Ensuite le propriétaire chiffre sku,i à l’aide de la clé publique de l’utilisateur, puis envoi
les clés au CSP qui les remettra aux utilisateurs respectifs.

Mise à jour du message chiffré : pour mettre à jour le message chiffré, le pro-
priétaire commence par créer les modificateurs associés aux attributs modifiés CUK =

cukc1, c2, avec c1 = αi,old − αi,new et c2 = βi, old− βi, new.

Le propriétaire des données envoi les modificateurs au CSP qui met à jour les
messages chiffrés en calculant :

D1,new =
D1

e(D2, g1)c1
,

= e(g1, g1)
λρ(x) · e(g1, g1)

αold ·rx
(αold−αnew)·rx ,

= e(g1, g1)
λρ(x) · e(g1, g1)

αnew·rx .

(III.7)
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et
D3,new =

D3

(D2)c2
,

= g
ωρ(x)
1 · g

βold
βold−βnew ·rx

1 ,

= g
ωρ(x)
1 · gβnew·rx

1 .

(III.8)

Après l’opération de mise à jour du texte chiffré, les données révoquées sont
dans l’un des états suivants :

— État 1 : Jamais acquises par l’utilisateur révoqué ; par conséquent, la clé de chif-
frement n’a pas besoin d’être mise à jour, car l’utilisateur révoqué ne l’a pas pré-
cédemment acquise et ne pourra pas la récupérer après la mise à jour du texte
chiffré.

— État 2 : Auparavant acquises par l’utilisateur révoqué, le propriétaire n’a donc
qu’à re-chiffrer les données lorsque le contenu est mis à jour, car l’utilisateur
révoqué n’acquerra aucune nouvelle information même s’il déchiffre les données
avant l’opération de mise à jour.

Dans les deux cas, le propriétaire n’aura pas besoin de re-chiffrer les données jusqu’à
la prochaine mise à jour.

Changement de politique d’accès : Le propriétaire des données peut modifier les
droits d’accès d’un ensemble d’utilisateurs (octroi ou révocation de droits) au fichier
de données comme suit :

il choisit d’abord une nouvelle clé de chiffrement snew. il définit, ensuite, la nou-
velle politique d’accès Anew et génère la Matrice de partage linéaire correspondante
(Mnew, ρnew)), puis calcule le nouveau fichier chiffré à l’aide du processus décrit dans
la section III.2.3. Le propriétaire envoie ensuite le nouveau fichier Dnew au CSP.

Après avoir reçu le message de mise à jour du texte chiffré du propriétaire, le
serveur Cloud remplace l’ancien fichier chiffré par le nouveau.

III.2.4 Analyse et évaluation de FP2E

Sécurité : l’objectif principal de notre construction est d’améliorer la flexibilité des
structures d’accès utilisé dans la méthode [30]. Cela signifie que notre méthode diffère
de celle de DONG et al. en terme de structure d’accès et méthode de révocation. De
plus, cette méthode est sécurisée dans le modèle générique de groupe bilinéaire par la
même preuve de sécurité que la méthode de DONG et al.[30].
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Contrôle d’accès granulaire : le propriétaire des données doit pouvoir gérer facile-
ment le contrôle d’accès des différents fichiers stockés sans affecter la confidentialité
des données. En outre, les utilisateurs ne devraient pas pouvoir accéder aux données
pour lesquelles ils ne sont pas autorisés.

Preuve : Chaque utilisateur U reçoit un ensemble d’attributs décrivant les pri-
vilèges qui lui sont attribués par le propriétaire des données. Seul un utilisateur pos-
sédant les attributs requis peut trouver Σxλρ(x) · δρ(x) = s et Σxωρ(x) · δrho(x) = 0 et
récupérer la clé e(g, g)s, cela signifie que seul les utilisateurs autorisés peuvent acqué-
rir la clé de déchiffrement, ni le CSP ni l’utilisateur non autorisé ne peuvent acquérir
la clé de déchiffrement. En plus, en utilisant les structure d’accès à seuil, notre sys-
tème permet au propriétaire des données d’obtenir un contrôle d’accès plus fin sur les
données externalisées.

Résistance à la collusion : une collusion entre utilisateurs ou entre utilisateurs et le
CSP ne devrait pas permettre aux utilisateurs ou au CSP d’obtenir des données pour
lesquelles ils ne sont pas autorisés.

Preuve : La clé de chaque utilisateur dans notre méthode est liée à sa propre
identité l′ IDu , cela signifie que Même si plusieurs utilisateurs combinent leurs clés, ils
seront incapables de récupérer la clé e(g1, g1)

s, car ils doivent annuler la composante
e(H(ID), g1)

ωρ(x) de l’équation, ceci n’est pas possible vu que chaque utilisateur a un
identifiant différent. Par conséquent, notre méthode est robuste contre la collusion.

La confidentialité des informations des utilisateurs : Le CSP ne devrait pas pouvoir
accéder aux informations confidentielles des utilisateurs.

Preuve : La distribution des clés, que se soit lors de la génération ou de la révo-
cation des droits d’accès, est faite en utilisant la clé publique des différents utilisateurs,
cela signifie que notre méthode ne divulgue aucune information sur la clé secrète des
utilisateurs ce qui permet d’assurer la confidentialité des informations vis à vis les
différents acteurs du système.

La sécurité en avant : Après le processus de révocation, les utilisateurs révoqués ne
devraient plus avoir accès au fichiers autorisés avant la révocation.

Preuve : Les données stockées dans les serveurs du CSP sont liées à une poli-
tique d’accès qui garantis que seul les utilisateurs autorisés peuvent y accéder. Lors de
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la révocation des droits ou du changement des droits d’accès, la politique des fichiers
est mise à jour de tel façon que les attributs restent homogènes entre les différents uti-
lisateurs (existant et nouveaux). Cela signifie que les nouveaux utilisateurs peuvent
accéder aux données précédemment externalisées quand ils ont les attributs néces-
saires pour satisfaire la politique d’accès au texte chiffré. Par conséquent, la méthode
respecte l’exigence du sécurité en avant.

La sécurité en arrière : lorsque de nouveaux utilisateurs rejoignent le système, ils
devraient pouvoir accéder aux données précédemment partagées, dans la mesure où
ils répondent aux critères définis par les règles d’accès.

Preuve : Notre système de révocation (décrit dans la section III.2.3) met à jour
les attributs des différents utilisateurs et le texte chiffré, cela signifie que tant que le
CSP exécute complètement le processus de révocation, même si l’utilisateur révoqué a
accès aux fichiers chiffrés à l’aide des attributs révoqués, il ne pourra pas récupérer la
nouvelle clé de chiffrement. Seul l’utilisateur disposant de l’attribut mis à jour de clés
peut déchiffrer le texte chiffré. D’où la méthode de révocation satisfait l’exigence de la
sécurité en arrière.

Performance

L’analyse de performance de la méthode se focalise sur les opération de chiffre-
ment, déchiffrement et révocations :

Performance de chiffrement et déchiffrement : La surcharge de calcul du proces-
sus de cryptage dans notre méthode est similaire à P2E, l’opération de couplage est
l’opération la plus coûteuse pour chaque fichier de données différent. Cependant, le
propriétaire calcule e(g1, g1) une seule fois.

Dans le processus de chiffrement, le propriétaire des données doit effectuer deux
multiplications scalaires pour calculer D(x,1), une multiplication scalaire pour D(x,2)

et une autre pour D(x,3) pour chaque feuille de la structure d’accès. Par conséquent,
le propriétaire des données a besoin d’au plus 4|I| multiplications scalaires, la com-
plexité de chiffrement est donc O(|I|), avec |I| le nombre de nœuds d’extrémité dans
la structure d’accès. Pour récupérer les données, l’utilisateur doit effectuer au plus une
multiplication scalaire pour chaque nœud feuille plus une multiplication scalaire pour
chaque nœud non feuille de la structure d’accès pour faire les calcules décrit dans la
section III.2.3 , la complexité de déchiffrement est donc O(max(|I|, N)).
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Par-contre, L’utilisation de la structure d’accès à seuil dans notre méthode (FP2E)
réduit le coût du processus de chiffrement par rapport à P2E, car la transformation
d’une structure d’accès à seuil en une structure d’accès binaire entraînera une augmen-
tation importante du nombre de feuilles (figure III.1 illustre un exemple de transfor-
mation de la structure d’accès). Cette augmentation du nombre d’attributs entrainera
une augmentation de la surcharge de chiffrement, cela signifie que la transformation
d’une structure d’accès complexe en une structure d’accès binaire entraînera une aug-
mentation importante de la charge de chiffrement chez le propriétaire des données, ce
qui rend notre méthode plus efficace et plus flexible 2.

2OF4

A B C D
OR

OR

AND

A B

AND

C D

AND

OR

A B

OR

C D

FIGURE III.1 – Transformation d’une structure d’accès a seuil (2 of 4) vers
une structure d’accès binaire

Performance de révocation Pour un attribut révoqué x, soit nbx le nombre d’utili-
sateurs non révoqués qui détiennent les attributs révoqués et nb(c, x) le nombre de
textes chiffrés contenant l’attribut révoqué.

Les droits d’accès d’un utilisateur dans les méthodes basés sur CP-ABE sont dé-
finis avec un ensemble d’attributs lors de la génération de clé. DACC [89] a proposé
un système de révocation d’accès dans lequel le propriétaire re-chiffre les données et
met à jour C(1,x). Cette méthode garantit la sécurité en avant en transférant le nouveau
C(1,x) aux utilisateurs non révoqués. P2E a suivi la même ligne de pensée, la seule dif-
férence est qu’au lieu de transférer le C(1,x) mis à jour aux utilisateurs non révoqués,
P2E met à jour le texte chiffré stocké chez le CSP et fait confiance en lui pour ne pas
transférer C(1,x) aux utilisateurs révoqués.

En fait, les deux processus de révocation proposés par les systèmes DACC et
P2E ne respectent pas nos exigences de sécurité. La méthode de révocation de DACC

2. voir section III.2.4 pour plus de détails
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Méthode Message de révocation Entité résponsable de mise a jour du texte chiffré
FP2E O(nbx) CSP

DACC O(nbx · nbc,x) Propriétaire des données
P2E O(nbc,x) Propriétaire des données

TABLE III.1 – Comparaison de coûts de révocation entre notre méthode,
DACC et P2E

impose aux utilisateurs de conserver une partie du texte chiffré associé. Cette méthode
de révocation ajoute une surcharge de stockage de révocation aux utilisateurs et ne
garantit pas la sécurité en arrière, car les nouveaux utilisateurs ne peuvent pas accéder
aux données précédemment stockées. Bien que la méthode P2E assure la sécurité en
arrière en mettant à jour le texte chiffré stocké dans le Cloud, il compte sur le serveur
pour appliquer la sécurité en avant, ce qui n’est pas toujours possible car le CSP est
considéré comme étant semi-fiable et peut tenter de s’associer avec les utilisateurs
révoqués afin de récupérer des données chiffrées.

Dans notre méthode de révocation, nous assurons la sécurité en avant et en ar-
rière. Nous comptons uniquement sur le CSP pour mettre à jour le texte chiffré et
transférer les nouvelles clés d’attributs chiffrées aux utilisateurs non révoqués. De
plus, dans notre méthode, les nouveaux utilisateurs ne nécessitent aucune connais-
sance préalable des opérations de révocation précédentes, ce qui leur garantit d’accé-
der aux données préexistantes. Les utilisateurs révoqués se voient refuser l’accès aux
anciens et nouveaux fichiers à l’aide des attributs révoqués. En fait, le processus de ré-
vocation de P2E et de DACC impose un coût de calcul important pour le propriétaire,
car il doit mettre à jour manuellement et re-chiffrer chaque texte chiffré concerné par
ce processus. Dans notre méthode, le propriétaire n’a besoin que de générer la nou-
velle clé d’attribut pour chaque utilisateur révoqué et de générer une clé CUK que le
serveur du Cloud utilisera pour mettre à jour le texte chiffré concerné.

De plus, l’opération de re-chiffrement dans notre méthode n’est effectuée que
lorsque cela est nécessaire, car même après le processus de révocation, à moins que les
données ne soient mises à jour sans changer l’ancienne clé de chiffrement, les utilisa-
teurs révoqués ne gagneront aucune information nouvelle même sur la clé de cryptage
précédemment acquise.

Dans le tableau III.1, nous remarquons que la taille du message de révocation
dans notre méthode est linéaire par rapport à nbx, cela signifie qu’il est inférieur à la
taille du message dans DACC et P2E, car le coût de leurs méthodes de révocation est
lié à nb(c,x), ce qui rend notre révocation plus efficace et plus sûre que les méthodes
DACC et P2E [89, 30].



Chapitre III. Confidentialité et gestion de contrôle d’accès 58

Expérimentations

Dans l’évaluation expérimentale, nous varions la taille des structures d’accès en
augmentant le nombre d’attributs utilisés, ce qui nous permet de tester la rapidité des
opérations de cryptage, de génération de clé et de déchiffrement. L’ensemble du sys-
tème d’expérimentation est implémenté en langage Java sur une machine Windows
7 avec Core 2 duo fonctionnant à 2,9 GHz. Nous effectuons trois évaluations expéri-
mentales :

1. Nous utilisons des structures d’accès à seuil pour analyser les performances de
la méthode proposé et CP-ABE.

2. Nous utilisons des structure d’accès pour comparer la méthode proposée a P2E,
cela nous permet de montrer que, même en utilisant des structures d’accès bi-
naires, nous sommes toujours en mesure de maintenir une efficacité presque
identique à celle de la méthode P2E.

3. Nous utilisons des structures d’accès à porte de seuil construites principalement
avec des nœuds d’accès (3 sur 4) et générons la structure d’accès binaire décri-
vant la même politique d’accès, puis nous utilisons ces structures d’accès pour
illustrer l’efficacité obtenue par ces structures d’accès à seuil avec une politique
d’accès complexe.

Résultats expérimentaux 1 Afin de tester la vitesse des différents processus dans
notre méthode et dans CP-ABE, nous varions le nombre d’attributs utilisés dans les
structures d’accès à seuil entre 4 et 10 000. Les résultats de cette simulation (illustrés
dans les figures (III.2 ,III.3)) montrent que notre méthode permet de réduire le temps
de chiffrement et de génération de clé par rapport à CP-ABE. Le coût de déchiffrement
reste le même pour les deux méthodes (figure III.4).
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FIGURE III.2 – Coût de chiffrement de FP2E et CP-ABE
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FIGURE III.3 – Coût de génération de clés de FP2E et CP-ABE
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FIGURE III.4 – Coût de déchiffrement de FP2E et CP-ABE
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Résultats expérimentaux 2 : Dans cette simulation, nous montrons que l’utilisation
de la structure d’accès à seuil au lieu de la structure d’accès binaire ne diminue pas
l’efficacité des opérations de chiffrement et de la génération de clé, même lorsque’on
utilise uniquement des structures d’accès binaire. Pour cette raison, nous n’utilisons
que des structures d’accès binaires à la fois dans notre méthode et dans P2E, tout en
variant le nombre d’attributs utilisés entre 2 et 5 000.
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FIGURE III.5 – Comparaison de coût de chiffrement entre FP2E et P2E
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FIGURE III.6 – Comparaison de coût de génération de clés entre FP2E et
P2E

Les résultats illustrés dans les figures (III.5,III.6,III.7) montrent que l’utilisation
de la structure d’accès à seuil ajoute une légère augmentation de la charge de déchif-
frement due à l’exponentiation du coefficient de Lagrange, tout en maintenant l’effi-
cacité du chiffrement (figure III.5) et de la génération de clé ( figure III.6). Cependant,
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FIGURE III.7 – Comparaison de coût de déchiffrement entre FP2E et P2E

les structures d’accès binaires ne sont qu’un cas particulier des structures d’accès à
seuil. Cela signifie que dans la plupart des cas, la transformation des structures d’ac-
cès à seuil en structures d’accès binaire se traduira par une augmentation importante
du nombre d’attributs, ce qui confèrera à notre méthode un avantage considérable par
rapport à P2E (voir les résultats expérimentaux 3 pour une illustration claire).

Résultats expérimentaux 3 : Pour illustrer l’effet de l’utilisation de la structure d’ac-
cès à seuil sur l’opération de chiffrement, nous utilisons un ensemble d’arbres d’accès à
seuil utilisant uniquement le seuil (3 sur 4) dans les nœuds (figure III.8). Nous varions
le nombre d’attributs en augmentant la profondeur des structures d’accès à seuil. Nous
générons également les arbres binaires équivalents aux arbres à seuil (figure III.9).

Niveau de profondeur=1 Niveau de profondeur=2 Niveau de profondeur=3 Niveau de profondeur=4 Niveau de profondeur=5

Structure d’accès a seuil 4 16 64 256 1024

Structure d’accès binaire 12 144 1728 20736 248832

TABLE III.2 – Nombre d’attributs nécessaire pour exprimer la même po-
litique d’accès

3OF4

A B C D

FIGURE III.8 – Exemple de structure d’accès a seuil avant la transforma-
tion
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FIGURE III.9 – Exemple de structure d’accés a seuil après la transforma-
tion

Le tableau III.2 montre que pour exprimer le même niveau de droits d’accès que
la structure d’accès à seuil, la structure d’accès binaire nécessite un nombre croissant
d’attributs ; le nombre d’attributs n’augmente que lorsque les structures d’accès à seuil
deviennent plus complexes (par exemple : pour avoir le même contrôle d’accès obtenu
en utilisant 64 attributs dans un arbre d’accès à une porte de seuil, un arbre d’accès
binaire nécessite 1728 attributs).
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FIGURE III.10 – Coût temporel de notre méthode utilisant les structure a
seuil
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FIGURE III.11 – Comparaison du coût temporel de notre méthode avec
P2E pour exprimer la même structure d’accès

De plus, étant donné que la surcharge des méthodes basées sur les attributs est li-
néaire par rapport au nombre d’attributs, l’augmentation du nombre d’attributs se tra-
duit par une augmentation du coût des différentes opérations. La figure III.10 montre
que le coût d’opérations de chiffrement de notre système augmente avec le nombre
croissant d’attributs. La figure III.11 montre que l’augmentation du coût temporel de
FP2E est négligeable par rapport à P2E qui utilise des structures d’accès binaires pour
appliquer les mêmes structures d’accès.
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De plus, étant donné que le nombre d’attributs dans la structure d’accès est cor-
rélé au nombre de lignes dans la matrice LSSS, la transformation de la structure d’ac-
cès à porte de seuil en une structure d’accès binaire donnera une grande matrice LSSS
qui augmentera la surcharge de stockage de données. Tout cela signifie qu’en utilisant
les structures d’accès à seuil nous avons pu augmenter la performance de P2E tout
en minimisant le coût de stockage lors de l’expression d’une structure d’accès compli-
quée.

III.3 Partage de données sécurisé avec révocation efficace

et Déchiffrement externalisé pour les systèmes de

stockage cloud (ESS-ODER)

Les problèmes de sécurité des données externalisées deviennent de plus en plus
critiques vue fait que les données sont externalisées sous le contrôle d’un fournisseur
de services cloud non-fiable. En plus, les attributs de l’utilisateur n’appartiennent, gé-
néralement, pas à une seule autorité qui contrôle les attributs des clés secrètes et gé-
nère les clés de l’utilisateur. Cela nécessite d’avoir une méthode capable de garantir
la sécurité et la partageabilité des données dans un environnement multi-autoritaire
sans imposer un fardeau élevé, de calcul et de stockage, sur les utilisateurs.

III.3.1 Description de la méthode

Dans un contexte multi-autoritaire, un fichier partagé peut être géré dans le do-
maine d’une ou plusieurs autorités, chacune de ces autorités choisit un univers d’attri-
buts pour décrire les privilèges d’accès dans son domaine. Le propriétaire de données
choisit un ensemble d’attributs, composés des attribués des différentes autorités, pour
décrire la politique d’accès du fichier chiffré.

Nous utilisons des structures d’accès à porte seuil sans qu’il soit nécessaire de les
convertir en formule booléenne équivalente, cette structure d’accès est ensuite conver-
tie en matrice LSSS selon la méthode décrite par Liu [71] et al.

Les privilèges d’accès d’un utilisateur dans notre système sont décrits à l’aide
d’un ensemble d’attributs, choisis par chaque autorité pour décrire ses droits dans son
domaine, et de son identifiant unique fourni par l’autorité de certification. Une partie
de la clé est ensuite générée pour chaque attribut de l’ensemble d’attributs de l’uti-
lisateur. Les utilisateurs ne peuvent accéder aux données chiffrées que s’ils peuvent
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trouver, dans leur ensemble d’attributs, un sous-ensemble pouvant satisfaire à la po-
litique d’accès du fichier de données. La méthode proposée est caractérisée par six
étapes :

1. Inscription de l’utilisateur chez l’autorité de certification : L’utilisateur contacte
l’autorité de certification afin de récupérer son identifiant unique et ses clés pu-
bliques et privées globales.

2. Configuration des autorités d’attributs (AA) : Chaque autorité d’attributs choi-
sit un univers d’attributs pour décrire les différents privilèges dans son domaine,
puis génère les différentes clé publiques et privées pour chaque attribut.

3. Chiffrement : Au cours de cette phase, le propriétaire des données choisit un
ensemble d’attributs pour construire une matrice LSSS, qui sera utilisé par suite
pour chiffrer le fichier de données. Le propriétaire envoie ensuite le texte chiffré
au CSP.

4. Génération des clés par l’autorité des attributs : Pour générer la clé de l’utili-
sateur, chaque AA choisit un ensemble d’attributs définissant les privilèges de
l’utilisateur, puis, pour chaque attribut, l’autorité génère une clé d’attribut. Les
clés d’attributs sont ensuite transférées à l’utilisateur. La consolidation des diffé-
rentes clés récupérées à partir des autorités auquel l’utilisateur appartient définit
sa clé dans le système.

5. Déchiffrement : Lors de la récupération du fichier de données à partir du CSP,
l’utilisateur autorisé choisit un ensemble d’attributs dans son univers d’attributs
pour satisfaire la politique d’accès, puis l’utilise pour déchiffrer les données.

6. Révocation : Dans la phase de révocation, nous considérons deux cas :

Dans le premier cas, une autorité d’attributs doit révoquer un ensemble d’at-
tributs d’un utilisateur. Elle génère donc les nouvelles clés d’attribut pour les
utilisateurs non révoqués et une clé de mise à jour de texte chiffré, puis les trans-
fère au CSP . Après cela, le serveur Cloud mettra à jour le texte chiffré et remettra
les clés à leurs utilisateurs respectifs.

Dans le second cas, le propriétaire doit mettre à jour la structure d’accès d’un
fichier spécifique. Il chiffrera donc les données à l’aide de la nouvelle politique
d’accès et transmettra le nouveau texte chiffré au serveur Cloud.

III.3.2 Modélisation

Modèle de système

Le modèle de système dans notre méthode comprend six entités principales (fi-
gure III.12) :
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— Fournisseur de services dans le Cloud (CSP) : Offre un espace de stockage et
une puissance de calcul sous forme de services dont les utilisateurs peuvent bé-
néficier. Il est également responsable de la maintenance des différents services
fournis.

— Propriétaire des données : Utilisateur du service bénéficiant de l’espace de sto-
ckage offert par le CSP, le propriétaire des données sous-traite ses données aux
serveurs de Cloud et les partage avec d’autres utilisateurs du service.

— Utilisateurs ou utilisateurs de données : Utilisent le service Cloud pour télé-
charger les données partagées par le propriétaire des données et les déchiffrent
à l’aide de leurs clés secrètes.

— Serveur Proxy : Responsable de l’exécution de la plupart des calculs de déchif-
frement. Dans notre modèle, nous supposons qu’il n’y a pas de contact entre le
CSP et le serveur proxy.

— Autorité de certification (CA) : Un tiers de confiance qui calcule la clé secrète
et la clé publique globales pour les utilisateurs. Dans notre système, l’autorité
de certification est uniquement responsable des générations de clés globales des
utilisateurs et de la remise des identités (ID) et des clés publiques des utilisateurs
aux propriétaires et aux autorités.

— Autorités des attributs (AA) : Chaque autorité (Autorité d’attributs (AA)) est
une entité d’attribut indépendante chargée d’émettre, de révoquer et de mettre à
jour les attributs des utilisateurs en fonction de leur rôle et/ou leur identité dans
leur domaine. Chaque AA peut gérer un nombre arbitraire d’attributs spécifique
à elle.
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FIGURE III.12 – Modèle de système

Modèle de l’adversaire

Dans notre modèle, nous considérons un serveur Cloud semi-fiable qui suivra le
protocole proposé en général ; le CSP se comporte correctement la plupart du temps,
mais pour avoir certains avantages, il peut essayer de découvrir autant d’informa-
tions secrètes que possible. Ainsi, le CSP pourrait collaborer avec un certain nombre
d’utilisateurs malveillants afin de récupérer le contenu des données.

Nous supposons également qu’un certain nombre d’utilisateurs malveillants pour-
raient essayer de combiner leurs clés afin d’accéder à des données non autorisées.
D’autre Part, nous considérons le cas de collusion entre le CSP et le serveur proxy ;
dans ce cas, le CSP tentera d’accéder aux données en récupérant les compositions de
clés stockées par le serveur proxy. Nous considérons aussi le cas où un ou plusieurs
AA sont corrompus, dans ce cas, nous devons nous assurer que même lorsqu’une col-
lusion entre eux ou plusieurs entités du système, ils ne pourraient récupérer aucune
information sur les données.

Les canaux de communication entre les différents acteurs de notre système sont
supposés être sécurisés selon les protocoles de sécurité existants.
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III.3.3 Détails de la méthode proposée

Soit SA et SU l’ensemble des autorités d’attributs et l’ensemble des utilisateurs
du système respectivement. soit G et GT deux groupes multiplicatives avec le même
ordre premier p , e : G× G → GT application bilinéaire, g1 le générateur de G et H :
{0, 1}∗ → G une fonction de hachage sécurisée dans le modèle de l’oracle aléatoire.

Inscription de l’utilisateur chez l’autorité de certification

Chaque utilisateur doit s’enregistrer lui-même auprès de CA lors de l’initialisa-
tion du système. Ensuite, le CA assigne une identité d’utilisateur unique globale ID à
cet utilisateur. Pour chaque utilisateur, le CA génère la clé secrète globale Gsk = zu et
la clé publique globale Gpk = g

1
zu , en choisissant au hasard deux nombres ID, zu ∈ Zp.

Ensuite, l’autorité de certification donne la clé publique globale Gpk, la clé secrète glo-
bale Gsk et l’identité ID à l’utilisateur.

Configuration des autorités d’attribut

Chaque autorité k ∈ SA exécute l’algorithme d’initialisation en utilisant WA,k

(l’ensemble des attributs gérés par AAk). Pour chaque attribut i ∈WA,k, le AAk génère
deux nombres aléatoires αi,k, βi,k ∈ Zp, donc la clé secrète est :

Skk = {αi,k, βi,k, i ∈WA,k} (III.9)

Puis publie la clé publique :

Pkk = {gαi,k
1 , gβi,k

1 , i ∈WA,k} (III.10)

Chiffrement

Pour chiffrer un message M, le propriétaire commence par définir un ensemble
d’attributs I à partir des attributs appartenant aux autorités impliquées. À l’aide de
ces attributs, il définit une matrice de politique d’accès R. Le propriétaire des données
choisit ensuite deux vecteurs aléatoires v et w où la première entrée de v est s et la
première entrée de w est 0, et calcule λ = v · Rx et ω = w · Rx. ensuite, pour chaque
attribut x le propriétaire des données choisit un nombre aléatoire rx ∈ Zp et calcule :

Cx,1 = gλρ(x)
1 · gαρ(x)·rx

1 ,

Cx,2 = grx ,

Cx,3 = g
βρ(x)·rx

1 · gωρ(x)
1 .

(III.11)
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Le propriétaire chiffre le message M comme suit :

Me = M · e(g1, g1)
s

Enfin, le propriétaire des données envoie le fichier chiffré : C = {∀x, {Cx,1, Cx,2, Cx,3};
(R, ρ), Me} vers le serveur du CSP.

Génération des clés par l’autorité des attributs

Pour chaque utilisateur u dans l’ensemble des utilisateurs Su, chaque autorité
Ak ∈ SA choisit un ensemble d’attributs Iu à attribuer à l’utilisateur (en fonction de son
rôle dans son domaine), puis récupère l’identité, la clé publique globale de l’utilisateur
Gpk et ID à partir de CA. Enfin, elle calcule la clé secrète de l’utilisateur comme suit :

Ski = {g
αi,k
zu

1 · H(IDu)
βi,k}. (III.12)

L’utilisateur u reçoit une clé auprès de chaque autorité k à laquelle il appartient :

Sku,k = Ski, ∀i ∈ Iu.

Chaque sku,k est ensuite chiffrée à l’aide de la clé publique de l’utilisateur et re-
mise à l’utilisateur via le serveur de Cloud. De cette manière, seul l’utilisateur peut
déchiffrer la clé à l’aide de sa clé privée.

Enfin, après avoir récupéré toutes les clés des autorités, la clé secrète de l’utilisa-
teur devient :

Sk = {Gsk, Gpk, Sku = {Sku,k, ∀k ∈ SA}}. (III.13)

Déchiffrement

l’utilisateur récupère le fichier chiffré : C = {∀x, {Cx,1, Cx,2, Cx,3}; (R, ρ), Me}. à
partir du fournisseur de service (CSP) puis il prépare une demande de déchiffrement
CT = {∀x, {Cx,1, Cx,2, Cx,3}; (R, ρ), Me; Sku; Gpk}. , cette demande est envoyée par suite
au serveur proxy CT′.
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Le serveur proxy CT′ reçoit la demande de déchiffrement, choisit l’élément ∆x ∈
Zq pour chaque attributs x tel que ∑x ∆xRx = (1, 0, ..., 0) puis il calcule :

MK =∏
x
(

e(Cx,1, g
1

zu
1 ) · e(H(ID), Cx,3)

e(skx,u, Cx,2)
)∆x ,

= ∏
x
(

e(g1, g1)
λρ(x)

zu · e(g1, g1)
αρ(x) ·rx

zu

e(g1, g1)
αρ(x) ·rx

zu

,

· e(H(ID), g1)
ωρ(x) · e(H(ID), g1)

βρ(x)·rx

e(H(ID), g1)
βρ(x)·rx

)∆x ,

= ∏
x
(e(g1, g1)

λρ(x)
zu · e(H(ID), g1)

ωρ(x))∆x ,

= e(g1, g1)
∑x λρ(x)∆x

zu · e(g1, H(ID))∑x ωρ(x)∆x ,

= e(g1, g1)
s

zu · e(H(ID), g1)
0,

MK = e(g1, g1)
s

zu .

(III.14)

Le serveur Proxy renvoie la clé modifiée MK à l’utilisateur qui récupère la clé de dé-
chiffrement en calculant :
(MK)zu = (e(g1, g1)

s
zu )zu = e(g1, g1)

s

Enfin, l’utilisateur utilise la clé récupère pour déchiffrer les données : M = Me
e(g1,g1)s .

Processus de révocation

Révocation des attributs Pour les méthodes basées sur KP-ABE, [119], [41], La ré-
vocation des droits d’accès d’un utilisateur signifie que le propriétaire doit modifier
les attributs associés à ses clés, cela nécessite de modifier les structures d’accès de tous
les utilisateurs concernés. Dans notre cas, le processus de révocation d’un attribut i
appartenant à une autorité k suivra trois étapes principales :

— L’autorité des attributs commence par générer une nouvelle clé secrète pour l’at-
tribut révoqué αi,k, βi,k ∈ Zp puis met à jour ses clés publique et secrète en utili-
sant la nouvelle valeur.

Pour chaque utilisateur u ∈ L, avec L l’ensemble des utilisateurs non révoqués.

l’autorité génère une clé mise-a-jour de l’attribut i g
αi,k
zu

1 · H(IDu)βi,k et les renvoie
à l’utilisateur K = {Ki∀i ∈ userList}. Par-suite, L’autorité attributaire met à jour
les fichiers chiffrée associée en générant une clé de mise à jour CK = c{t1, t2},
(où t1 = αancien − αnouveau et t2 = βancien − βnouveau) et les envoie au serveur.
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— Pour chaque fichier contenant l’attribut révoqué, le CSP calculera :

C1,new =
C1

(C2)t1
,

= g
λρ(x)
1 · g

αancien ·rx
αancien−αnouveau ·rx

1 ,

C1,nouveau = g
λρ(x)
1 · gαnouveau·rx

1 .

(III.15)

et

C3,new =
C3

(C2)t2
,

= g
ωρ(x)
1 · g

βancien ·rx
βancien−βnouveau ·rx

1 ,

C3,new = g
ωρ(x)
1 · gβnouveau·rx

1 .

(III.16)

— Enfin, à chaque demande d’accès par un utilisateur non révoqué, le CSP vérifie si
l’utilisateur appartient à la liste d’utilisateurs L envoyée par l’autorité d’attribut.
puis, le CSP envoie à l’utilisateur son Ki respectif.

Révocation d’accès à un fichier

Lorsque le propriétaire doit révoquer le droit d’accès d’un ensemble d’utilisa-
teurs à un fichier de données, il choisit d’abord une nouvelle clé de chiffrement snew,
puis définit une nouvelle structure d’accès P et génère sa matrice LSSS associée (R, ρ).
Le propriétaire calcule ensuite :

Cx,1 = g
λρ(x)
1 · gαρ(x)·rx

1 ,

Cx,2 = grx ,

Cx,3 = g
βρ(x)·rx

1 · gωρ(x)
1 .

(III.17)

Finalement, le propriétaire envoie au CSP le nouveau message chiffré :

C = {∀x, Cx,1, Cx,2, Cx,3; (R, ρ); sproxy = e(g1, g1)
snew−s}

Le CSP met ensuite à jour les informations de structure d’accès du fichier, puis
re-chiffre les données comme suit :

Me = Me · e(g1, g1)
sproxy ,

= M · e(g1, g1)
s+snew−s,

Me = M · e(g1, g1)
snew .

(III.18)
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III.3.4 Exemple

Dans cet exemple, nous considérons une situation dans le secteur de la santé
où un hôpital gère les données des patients. L’hôpital choisit les attributs (Cancer,
Terminal, Dead Alive) parmi ses attributs et récupère les attributs (Lives in New York,
American, Male, Age>20) depuis les attributs fournis par le ministère de défense (à
titre d’exemple). L’hôpital procède par suite à chiffrer les données en se basant sur la
structure construite (figure III.13) et les stocke dans un centre de données tiers.

Les médecins (clients de notre système) se voient attribués un ensemble d’attri-
buts qui définissent leurs privilèges d’accès (En fonction de leur spécialité. Ancien-
neté. . . ). Nous suivons deux médecins qui tentent d’accéder à un dossier médical chif-
fré sous la structure d’accès.

FIGURE III.13 – Structure d’accès du dossier médical

Chiffrement

le dossier médical du patient est chiffré sous une structure d’accès III.13 composé
des attributs suivants : I={i1(Lives in NewYork), i2(Americain), i3(Male), i4(Age>20),
i5(Cancer), i6(Terminal), i7(Dead), i8(Alive)}.

En utilisant l’algorithme dans [71], le centre de données peut générer sa matrice
LSSS (équation III.19) et sa fonction de permutation (tableau III.3) à partir de la struc-
ture d’accès respective.
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x i1 i2 i3 i4 i5 i6 i7 i8
ρ(x) American Lives in New York Male Age > 20 Cancer Terminal Dead Alive

TABLE III.3 – Fonction de permutation

R =



1 1 1 0
1 1 2 0
1 1 3 0
1 1 4 0
1 2 0 1
1 2 0 2
1 2 0 3
1 2 0 3


(III.19)

Le centre hospitalier chiffre le dossier Rec avec la matrice et la fonction de per-
mutation (R, ρ) puis envois le dossier :

C = {Me, C1,x, C2,x, C3,x, x ∈ 1, 2, 3, 4, 5, 6, 7, 8; (R, ρ)}

vers le fournisseur de service afin de le rendre accessible pour les membres du
personnel.

Génération de clés :

Le centre hospitalier fournit une clé pour chaque membre du personnel décrivant
ses privilèges d’accès. Dans cet exemple nous considérons deux docteurs U1 et U2 3 :

— Docteur U1 : le centre médical accorde à ce docteur les attributs “American”,
“Lives in New York”, “Terminal” et “Cancer” et génère sa clé en se basant sur
son ensemble d’attributs IU1 = i1, i2, i5, i6 comme suit :

skU1 = {sk1,2, sk2,2, sk5,2, sk6,2, Gpk = g
1

zu1
1 , Gsk = zu1}

— Docteur U2 : le centre médical accorde ce docteur les attributs “American”, “Lives
in New York”, “Male” et “Cancer” et génère sa clé en se basant sur son ensemble
d’attributs IU2 = {i1, i2, i3, i5} comme suit :

skU2 = {sk1,2, sk2,2, sk3,2, sk5,2, Gpk = g
1

zu2
1 , Gsk = zu2}

3. Veuillez noter que nous ne considérons qu’une seule autorité (le centre médical) pour des rai-
sons de simplicité.
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Déchiffrement

Nous supposons que le centre médical n’utilise que la méthode proposée pour
gérer l’accès à ses dossiers médicaux, cela signifie que, suite à leurs demande, U1 et
U2 reçoivent tous les deux le dossier médical :

C = {Me, C1,x, C2,x, C3,x, x ∈ 1, 2, 3, 4, 5, 6, 7, 8; (R, ρ)}

— U2 tente d’accéder au dossier en utilisant ses attributs. Il s’apercevra qu’il est
incapable de satisfaire à la politique d’accès (figure III.13), cela signifie qu’il est
incapable de récupérer la clé de déchiffrement, par conséquent son accès au dos-
sier médical est refusé.

— U1 utilise ses attributs pour satisfaire la politique d’accès, obtenant ainsi la pos-
sibilité de récupérer l’enregistrement non chiffré. U1 récupère la clé de déchiffre-
ment en procédant comme suit :

— L’algorithme commence par choisir les attributs satisfaisant la politique d’ac-
cès , puis envoie la structure d’accès avec les clés nécessaires au serveur
proxy :

{{C1,x, C2,x, C3,x}x ∈ 1, 2, 3, 4, 5, 6, 7, 8;

(R, ρ); sk1,2, sk2,2, sk5,2, sk6,2}.

— Le serveur proxy recherche d’abord les attributs communs associés au dos-
sier médical via la fonction de permutation ρ et obtient les attributs com-
muns i1, i2, i5 et i6. Par conséquent, il constate que les vecteurs correspon-
dants des attributs i1, i2, i5, i6 sont (1, 1, 1, 0), (1, 1, 2, 0), (1, 2, 0, 1) et (1, 2, 0, 2)
respectivement dans la matrice LSSS R.

Selon l’algorithme de déchiffrement, le serveur recherche la combinaison
linéaire des lignes 1,2,5 et 6 afin d’obtenir (1, 0, 0, 0) en utilisant le coefficient
de Lagrange ∆x comme suit :

Vl = (1, 1, 1, 0) · ∆1 + (1, 1, 2, 0) · ∆2 + (1, 2, 0, 1) · ∆5

+ (1, 1, 0, 2) · ∆6

= (1, 1, 1, 0) · 4 + (1, 1, 2, 0) · −2 + (1, 2, 0, 1) · −2

+ (1, 2, 0, 2) · 1
= (4, 4, 4, 0) + (−2,−2,−4, 0)

+ (−2,−4, 0,−2)(1, 2, 0, 2)

= (2, 2, 0, 0) + (−1,−2, 0, 0)

Vl = (1, 0, 0, 0)

(III.20)
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En Fin, le serveur proxy peut utiliser l’algorithme de déchiffrement (Eq.
III.14) pour calculer MK = e(g1, g1)

s/Zu puis l’envoyer à U1.

— U1 reçoit la clé modifiée du serveur proxy et récupère la clé de déchiffre-
ment à l’aide de son Gsk : e(g1, g1)

s = MK)s/Zu
Zu . Dés que e(g1, g1)

s est cal-
culée , le dossier médical Rec peut être récupéré comme suit : Rec = Me

e(g1,g1)s .

III.3.5 Analyse de sécurité

Contrôle d’accès Granulaire : Le propriétaire des données doit pouvoir gérer facile-
ment le contrôle d’accès à différents fichiers de données stockés sans affecter la confi-
dentialité des données. En outre, les utilisateurs ne devraient pouvoir accéder qu’aux
données pour lesquelles ils sont autorisés.

Preuve : Chaque utilisateur Uu reçoit un ensemble d’attributs décrivant les pri-
vilèges qui lui sont attribués par les autorités auxquelles il est lié. Seul un utilisateur
possédant les attributs requis peut trouver ∑ ∆xωx = 0 et ∑ ∆xλx = s dans la plage de
Rx et récupère e(g1, g1)

s comme montré dans équation III.14.

Résistance au Collusion Une collusion entre utilisateurs ou entre utilisateurs et le
CSP ne devrait pas permettre aux utilisateurs ou au le CSP d’obtenir des données pour
lesquelles il n’est pas autorisé.

Preuve : La collusion désigne la coopération entre deux entités ou plus afin
d’avoir accès à des données non autorisées. Dans notre analyse, nous montrons qu’ESS-
ODER est totalement sécurisée contre la collusion entre les différents acteurs du sys-
tème.

1. Collusion entre utilisateurs : Similaire à [89], nous obtenons une résistance to-
tale à la collusion en liant le IDu aux attributs des clés des utilisateurs. Même si
plusieurs utilisateurs combinent leurs clés, ils ne pourront récupérer que e(g1, g1)∑ λx∆x ·
∏u∈UL e(g1, H(IDu))ωxλx

Puisque chaque utilisateur a un ID différent, la collusion n’autorisera pas les uti-
lisateurs à annuler ∏u∈UL e(g1, H(IDu))ωx∆x (voir équation III.14), ils ne pour-
ront donc pas récupérer la clé de déchiffrement.

2. Collusion entre le serveur proxy et le fournisseur de services Cloud : La de-
mande de déchiffrement ne fournit aucune information sur les données au ser-
veur proxy. Même si le serveur proxy stocke les résultats des demandes dans le
but de collaborer avec le Cloud et d’accéder aux données, il ne conservera que
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la clé de déchiffrement modifiée MK, ce qui est inutile sans la clé secrète globale
Gsk.

3. Collusion entre les utilisateurs et le serveur proxy : Supposons que le serveur
proxy conserve les informations sur les clés des utilisateurs après l’opération de
déchiffrement. Lors de la collusion avec d’autres utilisateurs, le serveur proxy
recevra la structure d’accès et recherchera dans la base de données un ensemble
de clés qui la satisfait. Par conséquent, le serveur proxy pourra récupérer la clé
de déchiffrement modifiée MK en utilisant les clés d’un utilisateur x. Toutefois,
l’utilisateur malveillant et le serveur proxy ne pourront pas récupérer le déchif-
frement sans la clé secrète globale Gsk de l’utilisateur x.

Garantie de protection de la vie privée : le CSP ne devrait pas pouvoir accéder aux
informations de confidentialité des utilisateurs.

Preuve : Dans notre méthode le serveur proxy acquiert la clé de l’utilisateur
lors de la demande de déchiffrement des données ce qui lui permettra récupérer la clé
modifiée. Cependant, sans une connaissance préalable de la clé secrète global Gsk, le
serveur ne pourra pas récupérer la clé de déchiffrement. Cela signifie que le serveur
proxy n’aura accès à aucune information sur les données chiffrées ni sur la clé de
l’utilisateur.

Sécurité en arrière et en avant : Après le processus de révocation, les utilisateurs
révoqués ne devraient pas pouvoir accéder aux fichiers chiffrés à l’aide d’attributs
révoqués. En plus, quand de nouveaux utilisateurs rejoignent le système, ils devraient
pouvoir accéder aux données précédemment partagées, dans la mesure où ils seront
capables de satisfaire les règles d’accès.

Preuve : Nous sommes en mesure de garantir la sécurité en arrière en mettant
à jour les clés secrètes des utilisateurs non révoqués, ce qui empêche les utilisateurs
révoqués de déchiffrer le texte chiffré auquel leur accès a été révoqué. De plus, nous
sommes en mesure d’atteindre la sécurité en avant en mettant à jour le texte chiffré, qui
garantit l’accès aux données précédemment stockées, par les nouveaux utilisateurs, à
condition qu’ils acquièrent suffisamment d’attributs pour satisfaire la politique d’ac-
cès du fichier. D’autre part, l’utilisation du serveur de déchiffrement de proxy n’affecte
pas la sécurité en avant et en arrière du système ; comme notre système est sécurisé
contre la collusion, la réception des nouvelles clés ne fournira aucune nouvelle infor-
mation au serveur proxy.
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Sécurité sémantique

Modèle de Sécurité Nous définissons la sécurité de notre méthode dans le
contexte de la sécurité sémantique, dans lequel nous donnons un texte chiffré à l’ad-
versaire sans aucune information sur le Texte claire. L’adversaire ne devrait pas pou-
voir récupérer des informations sur le texte brut tant qu’il ne possède pas tous les
attributs nécessaires pour satisfaire la politique d’accès. Nous supposons également
que l’adversaire ne peut corrompre les autorités que de manière statique, mais les re-
quêtes de clés sont effectuées de manière adaptative.

Dans ce qui suit, nous définissons la sécurité d’ESS-ODER comme un jeu relevant
du modèle de l’adversaire susmentionné. Dans notre modèle, nous avons deux types
de menaces :

— Menaces internes : par le fournisseur de services Cloud «curieux», un groupe
d’utilisateurs non autorisés ou des autorités d’attribut corrompues.

— Menaces extérieures : par des entités externes au système.

Le jeu de sécurité entre le challenger (qui joue le rôle du propriétaire des données et
de toutes les autorités attributaires) et l’adversaire est défini comme suit :

— Initialisation :

— L’adversaire choisit un ensemble d’autorités corrompues parmi l’ensemble
des autorités S′A ⊂ S puis l’enverra au challenger.

— le challenger exécutera l’algorithme de configuration afin de générer des
clés publiques et privées pour chacune des autorités.

— L’adversaire recevra la clé publique des autorités non corrompues et les clés
publique et privée des autorités dans S′A. L’adversaire choisit ensuite un
identifiant et l’envoie au challenger. Ensuite, il recevra la clé secrète globale
Gsk = zu et la clé publique globale GPk = g1/zu générées par le challenger à
l’aide de l’algorithme d’enregistrement de l’utilisateur.

— Phase 1 :

— L’adversaire effectue des requêtes clés pour le challenger en soumettant
(i, ID, GPk) où ID est le ID de l’utilisateur et i désigne un attribut qui ap-
partient à une bonne autorité (non corrompue).

— Le challenger enverra les clés d’attributs calculées gαi/Zu
1 · H(ID)βi à l’ad-

versaire. Les clés demandées ne doivent pas pouvoir satisfaire à la struc-
ture d’accès spécifiée dans la phase de challenge avec les clés reçues des
autorités corrompues.
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— Défi :

— L’adversaire choisira deux messages aléatoires M0 et M1 de même longueur
et une matrice d’accès (R, ρ) qui sera contestée, puis les remettra au chal-
lenger.

— Le challenger choisit une valeur aléatoire b ∈ {0, 1} et chiffre le message Mb

en utilisant la politique d’accès reçue.

— Phase 2 : L’adversaire est autorisé à effectuer d’autres requêtes sur des attributs
supplémentaires en utilisant le même processus que celui décrit dans la phase 1
tant que les attributs demandés ne satisfont pas à la politique d’accès (R, ρ) .

— Déduction : L’adversaire tentera de gagner le jeu de sécurité en devinant b′. L’ad-
versaire ne gagne que si b′ = b. L’avantage de l’adversaire dans ce jeu de sécurité
est défini comme suit : ε = |Pr[b = b′]− 1/2|

Lemme : ESS-ODER est sécurisée contre la corruption statique des autorités si
tous les adversaires ont au plus un avantage négligeable dans le jeu de sécurité ci-
dessus.

Preuve de sécurité :

Théorème 1 : Le schéma proposé est sécurisé si tous les adversaires polynomiaux 4

ne détiennent qu’un avantage négligeable dans le jeu de la sécurité.

Preuve : similaire a [30, 10, 13] nous utilisons le modèle de groupe bilinéaire géné-
rique pour nous assurer que, avec seulement un accès en boîte noire aux opérations et
à la fonction de hachage H, l’adversaire ne peut pas déchiffrer le schéma proposé.

— Initialisation :

— le challenger exécute l’algorithme d’installation en choisissant une clé pri-
vée de manière aléatoire αi, βi ∈ Zp∀i ∈ W, puis génère la clé publique :
Pk = {gαi

1 , gβi
1 , i ∈W} et livre g1 et Pk à l’adversaire.

— L’adversaire demande H(ID) et GPk au challenger pour un certain ID.

— Le challenger choisit deux valeurs aléatoires hid, zid ∈ Zp puis calcule H(ID) =

ghid
1 et Gpk = g1/zu

1 .
Enfin, le challenger livre {H(ID), Gpk, GID = zu} à l’adversaire.

— Phase 1 : Après avoir reçu la réponse du challenger, l’adversaire adresse un cer-
tain nombre de requêtes de clés au challenger. Chaque fois que l’adversaire de-
mande une clé pour un attribut i, le challenger calcule la clé Ski = gαi/zu

1 · H(IDu)βi

et la remet à l’adversaire.
4. utilise un algorithme de temps polynomiale
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— Défi : L’adversaire choisit une matrice d’accès (R, ρ) qui sera utilisée dans le défi
puis la transmet au challenger.
Le challenger utilisera ensuite la matrice d’accès reçue pour générer le texte chif-
fré. Nous considérons un jeu modifié dans lequel, au lieu de faire la distinction
entre C0 = M0 e(g1, g1)

s et C1 = M1e(g1, g1)
s, l’adversaire fera la distinction

entre C0 = e(g1, g1)
s1 et C1 = e(g1, g1)

s2 . Comme mentionné dans [30], ce jeu
modifié est justifié par l’argument hybride de [10]. Le texte chiffré sera généré
comme suit :

C = {∀x, {Cx,1, Cx,2, Cx,3}; (R, ρ), e(g1, g1)
s2},

où s2 est une valeur aléatoire dans Zp. La vue de l’adversaire dans le jeu modifié
est distribuée de manière identique si C0 a été défini sur e(g1, g1)

s1 au lieu de
e(g1, g1)

s2 . Cela montre que l’adversaire obtient un avantage négligeable dans le
jeu modifié.

— Phase 2 :L’adversaire peut émettre des demandes supplémentaires de la même
manière que celle décrite à la phase 1.

— Déduction : Puisque s2 n’apparaît que dans C1, l’adversaire ne peut effectuer que
des requêtes impliquant s2, qui sont sous la forme k · s2 plus d’autres termes, où
k est une constante. Si l’adversaire effectue deux requêtes q1 et q2, qui sont des
polynômes inégaux mais qui deviennent identiques lorsque nous remplaçons
s1 par s2, la vue de l’adversaire sera toujours différente lorsque s1 = s2. Ainsi,
q1 − q2 = ks1 − ks2 pour certains k. Nous montrons maintenant que l’adversaire
ne peut pas récupérer la clé sous la forme ks1.
Pour une autorité d’attribut corrompue AA, l’adversaire connaît les valeurs de
la clé secrète {αi, βi} d’un attribut i, qui apparaît dans le coefficient des termes
C(x,1) et C(x,3). nous rappelons que λx = Rx · v dont v est un vecteur v = {s1, v2. . . , vn} ∈
Zn

p. Chaque λx est une partie partagé de s1. Pour faire une requête sous la forme
ks1, l’adversaire doit choisir une constante bx tel que ∑x λx∆x = ks1 et construit :

∑x bx(
λx+αrho(x)·rx

zu
) · ∆x.

Si un attribut ρ(x) appartient à une AA corrompue, l’adversaire peut facilement
récupérer λρ(x) puisqu’il connaît déjà les deux αρ(x) . Si l’attribut ρ(x) appartient
à un bon AA, l’adversaire ne peut pas annuler λρ(x)rx en effectuant une requête
sur l’attribut ρ(x) comme décrit dans la phase 1.

Après avoir reçu la clé pour l’attribut demandé, l’adversaire peut construire un
polynôme de requête sous la forme : bx∆x((λx + αρ(x) · rx)/zu− ((αρ(x) · rx)/zu +

βρ(x) · hID · rx)) , mais le terme −bx∆xβρ(x) · hID · rx reste.

le terme −bx∆xβρ(x) · hID · rx peut etre annulé en utilisant bx∆x(βρ(x) · hID · rx +

hIDωx). Pourtant, cela va ajouter un terme supplémentaire bxhIDωx. L’adversaire
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ne peut annuler bxhidωx que s’il a tous les attributs pour satisfaire la structure
d’accès, cela n’est possible que si tous les attributs nécessaires au déchiffrement
des données appartiennent à la AAs corrompue. Dans ce cas, l’adversaire aura
brisé le jeu de la sécurité.
Dans le cas où certains des attributs requis appartiennent à AAs non corrompu,
l’adversaire ne pourra pas récupérer ks1 puisqu’il est masqué par le terme bxhIDωx.

En conséquence, nous avons montré que l’adversaire ne pouvait pas construire
une requête de la forme ks1. Ainsi, pour un s2 aléatoire, l’adversaire ne peut pas
distinguer s2 de s1, ce qui signifie que l’adversaire peut obtenir qu’un avantage
négligeable dans le jeu de la sécurité.

Par conséquent, notre système est protégé contre la corruption statique d’autorités si
tous les adversaires ont tout au plus un avantage négligeable dans le jeu de sécurité
ci-dessus.

Analyse de performance

Soit Iu le nombre total d’attributs d’un utilisateur, Ic le nombre total d’attributs
dans le texte chiffré. Pour un attribut révoqué x, nonc,x le nombre des utilisateurs non
révoqués qui détiennent les attributs révoqués et nc,x le nombre de textes chiffrées
contenant l’attribut révoqué.

TABLE III.4 – Comparaison Compréhensive

Méthode Autorité
Calcule

Message de Révocation
Sécurité de Révocation

Contrôleur de la Révocation Responsable de mis-à-jour du texte chiffré
Chiffrement Déchiffrement En arrière En avant

DACC[89] Multiple O(Ic) O(Iu) O(nc,x · nnon,x) Oui Non Propriétaire Propriétaire

DACMACs[117] Multiple O(Ic) O(1) O(nnon,x) Non Non AA Serveur

MABE-SOD [32] Multiple O(Ic) O(Iu) O(nnon,x) Oui Oui AA Serveur

ESS-ODER Multiple O(Ic) O(1) O(nnon,x) Oui Oui AA Serveur

On suppose qu’on a N autorités dans le système, chaque autorité k contrôle les
attributs nk. Soit nu,k le nombre d’attributs de l’autorité k dans la clé de l’utilisateur u,
P2 la taille des éléments dans G1 et Zp, Iu le nombre total d’attributs d’un utilisateur et
Ic le nombre total d’attributs dans le texte chiffré.

Dans le tableau III.4, nous remarquons que, comme MABE-SOD et DAC-MACS,
ESS-ODER peut générer une surcharge de révocation sur le propriétaire des données,
car la révocation des attributs est effectuée par les autorités d’attribut et l’opération de
re-chiffrement est menée par le serveur. Le propriétaire est uniquement responsable
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de la génération d’une clé de re-chiffrement proxy et d’une nouvelle stratégie d’accès
pour les données révoquées.

Nous pouvons également constater que, contrairement à la DACC, notre système
est capable d’assurer à la fois une sécurité en avant et en arrière.

L’opération de déchiffrement dans notre méthode et DAC-MACS est en grande
partie sous-traitée au serveur proxy. L’utilisateur de données n’est tenu d’effectuer
qu’une opération pour récupérer la clé de chiffrement (tous les calculs de déchiffre-
ment sont sous-traités au serveur proxy).

TABLE III.5 – Comparaison de fardeau de stockage

Méthode Propriétaire Autorité des attributs k Serveur Utilisateurs

DACC (nc + 2 ·∑N
1 nk) · |P| 2 · na,k|P| (3Ic + 1)|P| (nc,k + ∑NA

n=1 na,k) · |P|

DAC-MACS (3NA + ∑N
n=1 nk) · |P| (na,k + 3)|P| (3Ic + 3)|P| (3NA + 1 + ∑NA

n=1 na,k) · |P|

MABE-SOD (nc + 2 ·∑N
1 nk) · |P| 2 · na,k|P| (3Ic + 1)|P| (2NA + ∑NA

n=1 na,k) · |P|

ESS-ODER (nc + 2 ·∑N
1 nk) · |P| 2 · na,k|P| (3Ic + 1)|P| (2 + ∑NA

n=1 na,k) · |P|

Analyse du coût de stockage Les services du Cloud sont établis sur le concept de
paiement à la demande, ce qui signifie que plus le propriétaire a besoin de stockage,
plus le coût du service sera élevé. Cela fait de la surcharge de stockage l’un des prin-
cipaux problèmes des systèmes de contrôle d’accès aux données dans les systèmes de
stockage en Cloud.

Le tableau III.5 montre qu’ESS-ODER peut atteindre le niveau de sécurité et d’ef-
ficacité souhaité sans surcharge de stockage. Les coûts généraux de ESS-ODER pour
le propriétaire sont les mêmes que ceux de DACC et de MABE-SOD,

Tandis que le système DAC-MACS permet, à long terme, de réduire les coûts
de stockage du propriétaire, le surcharge de stockage des utilisateurs de ESS-ODER
est inférieure à celle de DAC-MACS et de DACC, car nous ne disposons que de deux
composants par attribut associé. De plus, nous n’avons pas besoin de suivre les com-
posants de texte chiffré tels que DACC, car le processus de révocation est effectué en
mettant à jour les parties de texte chiffré et les clés associées à l’attribut révoqué. La
surcharge de stockage de notre méthode et celle de MABE-SOD sur le serveur Cloud
sont inférieures à celles de DAC-MACS, car nous ne stockons que trois éléments par
attribut utilisé dans les données chiffrées.

Analyse de coût de révocation L’opération de révocation d’attributs dans les mé-
thodes ESS-ODER, MABE-SOD et DAC-MACS est effectuée par les autorités AA. Dans
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ESS-ODER, cette opération ne nécessite que la mise à jour des parties liées à l’attribut
dans les clés des utilisateurs et les textes chiffrés.

TABLE III.6 – Comparaison de coûts de communication de l’opération de
révocation d’attributs

Méthode DACC DAC-MACS MABE-SOD ESS-ODER

Mise à jour de clés N/A nnon,x|P| nnon,x|P| nnon,x|P|
Mise à jour de message (nc,x · nnon,x + 1)|P| |P| 2|P| 2|P|

Mise à jour des droits d’accès (3Ic + 1)|P| (3Ic + 3)|P| (3Ic + 3)|P| (3Ic)|P|

Le tableau III.6 montre que notre méthode et le DAC-MACS n’entraînent pas de
surcharge de communication dans le processus de révocation. En outre, contrairement
à DACC, ESS-ODER n’oblige pas les utilisateurs à conserver le composant texte chiffré
associé, ce qui rend notre processus de révocation plus efficace.

Résultats Expérimentaux Dans l’évaluation expérimentale, nous utilisons des struc-
tures d’accès de différentes tailles afin de tester la rapidité des opérations de chif-
frement, de génération de clés, de déchiffrement de proxy et de déchiffrement. L’en-
semble du système d’expérimentation est mis en œuvre à l’aide de PYCHARM [1]
sous Python sur une machine Ubuntu 16.04 dotée du processeur Intel Core i7-4610M.
Les résultats sont la moyenne de 50 essais.

Nous avons supposé que le jeu d’attributs utilisé dans la génération de clés ap-
partient à un AA, en considérant que même dans le cas d’un système multi-autoritaire,
chaque AA est responsable de la génération des clés pour ses attributs.
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FIGURE III.14 – Comparaison du coût de calcul : Génération de clés
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La figure III.14 montre que nous avons réussi à atteindre une efficacité similaire
à celle de DACC et DAC-MACS en génération de clés. Étant donné que ce processus
est moins utilisé que les processus de chiffrement ou de déchiffrement, l’optimisation
du processus de génération de clés réduit le coût de la gestion de la clé d’attribut pour
les autorités.
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FIGURE III.15 – Comparaison du coût de calcul : Chiffrement
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FIGURE III.16 – Comparaison du coût de calcul : Déchiffrement-Proxy
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FIGURE III.17 – Comparaison du coût de calcul : Déchiffrement

Le processus de chiffrement de ESS-ODER, DACC, DAC-MACS et MABE-SOD
est très coûteux (Figure III.15). Cependant, celle est négligeable dans ESS-ODER par
rapport au gain d’efficacité du déchiffrement du proxy, d’autant plus que ce processus
est utilisé plus souvent que le processus de chiffrement.

De plus, la surcharge du déchiffrement proxy n’influence pas directement le pro-
priétaire des données ou les utilisateurs, elle affecte l’utilisation des ressources dans
le serveur proxy. Cela se traduira par une utilisation élevée des ressources et une aug-
mentation du prix que le propriétaire des données doit payer lorsqu’il a besoin d’un
temps de calcul plus rapide. Cependant, en parallélisant l’opération de déchiffrement
du proxy, la méthode peut pleinement utiliser toutes les ressources fournies par le ser-
veur proxy, ce qui réduira le temps de calcul et permettra de gagner du temps et de
l’argent.

La figure III.16 montre que nous avons réussi à réduire le temps du système de
déchiffrement proxy par rapport au DAC-MACS, même sans paralléliser le calcul. De
plus, en utilisant des calculs parallèles, nous avons pu réaliser une opération de déchif-
frement proxy très efficace, bénéfique pour le propriétaire des données, l’utilisateur, et
même le serveur proxy qui exploitera ses ressources efficacement.

L’opération de déchiffrement dans notre méthode et dans DAC-MACS a une
complexité de O(1), ce qui signifie que l’utilisateur de données aura un coût de calcul
minimal dans l’opération de déchiffrement (Figure III.17). De plus, avec un serveur
proxy puissant, l’utilisateur devra passer très peu de temps à récupérer la clé de dé-
chiffrement des données chiffrées.
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Notre système est capable d’obtenir une efficacité de déchiffrement du proxy
supérieure à celle de DAC-MACS tout en n’ayant pratiquement aucune surcharge
de déchiffrement. Cependant, notre chiffrement a une surcharge plus importante par
rapport à DAC-MAC. Pour cette raison, nous avons décidé d’utiliser le traitement pa-
rallèle, considérant que presque tous les terminaux existants disposent de plusieurs
processeurs principaux.

III.3.6 P-ESS-ODER : Parallélisation de ESS-ODER

Dans la section précédente, nous avons montré que l’opération de déchiffrement
dans notre système est efficace. Les opérations de chiffrement, de génération de clés et
de déchiffrement de proxy entraînent toujours une surcharge de calcul.

Puisque nous visons à fournir une méthode efficace pour les terminaux à faible
puissance (téléphone mobile, voiture intelligente...), nous avons parallélisé les opéra-
tions de la méthode afin de tirer pleinement parti de la puissance de calcul des termi-
naux utilisés (presque tous les terminaux disposent d’un processeur multicœur.), afin
d’augmenter l’efficacité des différentes opérations.
Dans notre méthode, nous nous sommes concentrés sur les opérations de génération
de clés, de chiffrement et de déchiffrement proxy. L’opération de déchiffrement dans
ESS-ODER nécessite que l’utilisateur effectue un calcul pour récupérer la clé de dé-
chiffrement (MK)zu 5.

Parallélisation de génération de clés

Dans l’opération de génération de clé d’ESS-ODER, l’autorité choisit un ensemble
d’attributs qui décrit les privilèges de l’utilisateur. Ensuite, pour chaque attribut de
l’ensemble d’attributs, l’autorité génère une clé d’attribut. Les attributs étant indé-
pendants, cette opération peut être facilement mise en parallèle en calculant la clé de
chaque attribut dans un thread différent.

5. voir la section III.14 pour plus de détails



Chapitre III. Confidentialité et gestion de contrôle d’accès 86

204 404 604 804

2

4

6

Attributs

Te
m

ps
en

se
co

nd
es

1 Thread
2 Threads
3 Threads
4 Threads

FIGURE III.18 – Test de parallélisation : Génération de clés

En utilisant cette idée, nous avons pu augmenter l’efficacité de la génération de
clés, comme indiqué dans la Figure III.18. L’efficacité de la génération de clés d’ESS-
ODER augmente avec le nombre de threads utilisés.

Parallélisation du chiffrement

Dans l’opération de chiffrement, à l’exception de l’analyse de la politique et de
la génération de la matrice LSSS, le reste des opérations est indépendant pour chaque
attribut, ce qui signifie que pour chaque attribut, le calcul peut être exécuté dans un
processus séparé. Comme illustré dans les résultats expérimentaux III.19, la mise en
parallèle des opérations de chiffrement réduit la charge de calcul d’ESS-ODER.
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FIGURE III.19 – Test de parallélisation : Chiffrement
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La Figure III.19 montre que l’utilisation d’un nombre croissant de threads réduit
la charge de travail liée au chiffrement d’ESS-ODER.

Parallélisation du déchiffrement proxy

L’opération de déchiffrement proxy n’affecte directement ni le propriétaire des
données ni l’utilisateur des données de notre système. Cependant, l’efficacité de notre
opération de déchiffrement proxy peut influencer sur le choix et le prix du serveur
proxy. Par conséquent, plus le processus de calcul est efficace, moins les exigences
sont élevées pour le serveur proxy.

De plus, puisque le serveur proxy reçoit des données de calcul pour chaque at-
tribut, il peut séparer et exécuter le déchiffrement pour chaque attribut dans un thread
séparé, puis calcule la multiplication finale en utilisant les résultats de tous les threads.
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FIGURE III.20 – Test de parallélisation : Déchiffrement-Proxy

Comme le montre la figure III.20, l’efficacité de l’opération de déchiffrement
proxy de notre système augmente avec le nombre de threads utilisés.

Conclusion

La confidentialité et gestion de contrôle d’accès font partie des axes indispen-
sables de stockage distants des données, vu qu’ils permettent l’externalisation de sto-
ckage tout en maintenant la sécurité et la possibilité de partage des données. dans ce
chapitre nous avons proposé deux méthodes :
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— Méthode 1 : dans la première approche nous avons modifié une méthode exis-
tante afin d’étudier l’impact de l’utilisation des structures d’accès a seuil sur la
flexibilité et la performance.

— Méthode 2 : dans la deuxième approche nous avons proposé une méthode per-
mettant le partage granulaire des données, en utilisant les structures d’accès a
seuil, avec un fardeau de calcul minimal sur les utilisateurs finales. Cela est réa-
lisé en externalisant le fardeaux de calcul vers un serveur proxy sans compro-
mettre la confidentialité des données.

Malgré que ces méthodes permettent de sécuriser les données externalisées, ces
méthodes supposent que les données sont stockées dans un environnement parfait,
cela veux dire que le CSP garantit que les données sont intègres sans aucune modi-
fication. En réalité la confidentialité seule ne permet pas de garantir la sécurité des
données, il est primordial d’avoir une méthode de vérification l’intégrité des données
externalisées sans compromettre la confidentialité ni la performance des systèmes de
partages implémentées.s
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Chapitre IV

Vérification de données à distance
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Introduction

LEs services Cloud sont devenus à la fois intéressants et omniprésents car ils
permettent de réduire le coût et la complexité des systèmes d’informations.
Bien qu’il y ait des avantages, il y a aussi des problèmes de sécurité. Les don-

nées sont stockées dans des emplacements distants sous les politiques et contrôles
des fournisseurs de services Cloud. le serveur Cloud n’est pas toujours transparent
par rapport à ces incidents ; il ne signalera pas nécessairement les incidents de perte
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de données. De plus, une fois les données externalisées, les utilisateurs n’ont pas le
contrôle physique de leurs données, ce qui signifie que les utilisateurs ont besoin de
moyens pour vérifier facilement l’intégrité de leurs données.

Puisque les données sont externalisées sous le contrôle des fournisseurs de ser-
vices Cloud, il sera inapproprié de permettre à l’utilisateur ou au serveur Cloud de
mener le processus d’audit 1 :

— L’utilisateur ne peut pas faire confiance au fournisseur de services Cloud pour
fournir un résultat d’audit impartial [107].

— La limitation des ressources des utilisateurs et la grande taille des données ex-
ternalisées rend le processus d’audit très couteux.

Ces raisons justifient l’utilisation d’un service d’audit tiers. Ainsi, nous devons
fournir un mécanisme d’audit des données dans lequel une autorité d’audit est en
mesure d’auditer les données sans affecter leur confidentialité. En outre, les méthodes
implémentées doivent prendre en considération la limitation des ressources utilisées
par de nombreux utilisateurs des services de stockage.
Dans ce chapitre nous allons en premier temps discuter la problématique d’audit de
données, les types de méthodes et les pré-requis d’une vérification publique, puis nous
proposons une méthode de vérification permettant de satisfaire tous les pré-requis
discutées avec un coût minimal sur les différents acteurs du système.

IV.1 Généralités

IV.1.1 Vérification de possession de données

La vérification de possession de données à distance permet aux utilisateurs de
vérifier que le fournisseur de services Cloud stocke les données d’origine sans les ré-
cupérer. Ceci est possible en utilisant une preuve probabiliste où l’utilisateur vérifie
l’intégrité d’un ensemble de blocs de données choisis au hasard.

En 2007, ATENIESE et al. [4] ont proposé un paradigme de possession de don-
nées prouvable 2 (PDP) où les utilisateurs peuvent vérifier l’intégrité des données sans
récupérer l’intégralité du fichier. Selon l’exemple donné par ATENIESE et al. [4], en
utilisant seulement 460 blocs de données choisis au hasard, le vérificateur peut détec-
ter jusqu’à 1% de modification avec une probabilité supérieure à 99%.

1. Vérification d’intégrité des données
2. Provable data possession
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À la suite des travaux pionniers d’ATENIESE, la vérification des possessions de
données à distance 3 (RDPC) a attiré des recherches approfondies où de nombreux
systèmes basés sur le système PKI traditionnel ont été proposés [5, 109, 34, 92, 112,
126, 115]. Cependant, ces systèmes nécessitent la gestion d’un grand nombre de cer-
tificats des utilisateurs, ce qui est gênant. En 2011, par exemple, les fournisseurs de
navigateurs Web ont été contraints de révoquer tous les certificats émis par DigiNo-
tar (une autorité de certification néerlandaise) après avoir découvert plus de 500 faux
certificats.

Une solution à ce problème consiste à utiliser un générateur de clés privées cen-
tralisé (PKG). Le PKG génère une clé secrète pour chaque utilisateur correspondant
à son identité, ce qui rend les clés publiques individuelles obsolètes (toutes les clés
secrètes sont émises par le même PKG). Les méthodes fondées sur la cryptographie
basée sur l’identité et celles à clé publique sans certificat sont un exemple de tels mé-
thodes.

Dans la cryptographie à clé publique sans certificat, la clé privée de l’utilisateur
est composée d’une valeur secrète choisie par l’utilisateur et de la clé privée partielle
générée par le PKG [44, 104, 116, 46].

La cryptographie basée sur l’identité utilise l’identité du propriétaire comme clé
publique ce qui élimine le besoin du certificat. WANG et al [110] ont proposé un mo-
dèle de sécurité pour la possession de données prouvables basée sur l’identification en
plus d’une méthode concrète basée sur l’identité. WANG [108] a également présenté
une méthode basé sur l’identité pour le stockage Cloud. Récemment, divers méthodes
basées sur l’ID [yu2016Cloud, 68, 124, 108] ont été également proposés.

WANG et al. [110] a proposé un système d’audit de données à distance sécurisé
qui permet aux utilisateurs de vérifier à distance l’intégrité de leurs données. Cepen-
dant, le processus de vérification du système proposé a un coût de calcul élevé pour
l’auditeur. De plus, en utilisant une preuve de sécurité légère, une implémentation
sécurisée nécessitera l’utilisation de clés de grande taille.

ZANG et al [123] ont proposé un système d’audit sécurisé avec une opération de
vérification efficace en utilisant principalement des opérations à faible coût de calcul.

HE et al. [45] ont prouvé que le CSP peut passer le processus d’audit sans avoir
le bloc de données audité, donc leur méthode n’est pas sécurisée contre les attaques
contrefaites.

3. Remote data possession checking
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IV.1.2 Vérification distante des données

Généralement, les systèmes d’audit de données peuvent être catégorisés sous
l’une des deux catégories suivantes [118, 100] :

a. Vérification par propriétaire (Data Owner auditing) : Dans ce type de vérifica-
tion le propriétaire des données s’occupe de l’audit.

FIGURE IV.1 – Audit des données par le propriétaire

Le propriétaire des données dans ce type de méthode est capable d’auditer ses
données en utilisant l’une des méthodes de vérification probabiliste (par exemple
la méthode proposée par ATENIESE [4]). Par-contre, avec l’augmentation de
taille des données externalisées, cette opération deviendra de plus en plus coû-
teuse pour un utilisateur avec des ressources limitées.

b. vérification publique (Third party auditing) : Dans ce type de système, le pro-
priétaire des données délègue la vérification des données à un auditeurs tiers qui
va s’occuper de la tâche de l’audit et notifier le propriétaire des résultats.
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FIGURE IV.2 – Vérification publique

Malgré que La délégation d’audit des données élimine le coût de vérification
pour les utilisateur. ce type d’approche nécessite d’avoir un processus sécurisé
afin de garantir la confidentialité des données contre l’auditeur tiers.

IV.1.3 Techniques d’audit de données

L’audit de données (vérification d’intégrité) est le processus qui sert à détecter
toute modification involontaire des données résultante de l’opération de stockage,
traitement, défaillance matérielle inattendue et d’erreur humaine. Cette vérification
peut être effectuée de plusieurs manières différentes :

Code d’authentification de message (MAC) 4 Un code d’authentification de message
(MAC) maintient l’intégrité du message, valide l’identité de l’expéditeur et fournit la
non-répudiation de l’origine. Les codes MAC sont générés par des fonctions de ha-
chage, qui contiennent une valeur de hachage et le message à authentifier. Le récep-
teur utilise une clé de sécurité, connue du récepteur et de l’émetteur, pour générer le
MAC.

Il est très simple d’utiliser les MAC dans l’audit des données stockées dans un
service de stockage : l’utilisateur génére les codes MAC des blocs de données avant
de les externaliser. les codes MAC seront envoyé (auditeur) avec la clé de génération
correspondante.

4. Message authentication code
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Lors de l’audit, l’auditeur récupére le bloc de données et génère son MAC. En-
suite il compare le MAC généré avec celui reçu de la part du propriétaire pour vérifier
l’intégrité des blocs.

Cependant, ce type d’approche [12, 80, 69] nécessite l’envois des blocs de don-
nées au TPA pour effectuer la vérification[118] ce-qui impacte la confidentialité des
données. Pour empêcher le TPA d’accéder aux données, le propriétaire (oû un utili-
sateur avec qui les données sont partagées) doit lui même effectuer la vérification de
données, dans un tel scénario on est plus dans le cas de vérification publique.

Preuves de Possession de données (PDP) 5 Ce type de méthodes offre des garan-
ties probabilistes. La garantie probabiliste utilise une technique d’échantillonnage qui
signifie que le serveur génère la preuve de possession de données en accédant à un
ensemble aléatoire de blocs.

Ce protocole permet à l’utilisateur qui souhaite externaliser son fichier sur un
serveur de stockage semi-fiable 6 de vérifier si le serveur possède le fichier. L’utilisa-
teur pré-traite son fichier pour générer des méta-données permettant la vérification.
Ensuite, il envoie le fichier avec les méta-données au serveur. Pour vérifier les don-
nées, l’utilisateur demande au serveur de calculer une preuve pour un ensemble de
blocs choisis aléatoirement. Le serveur calcule la preuve et la renvoie à l’utilisateur.
Enfin, l’utilisateur vérifie la réponse sans récupérer les blocs de fichiers [4].

Une telle vérification peut être externalisée vers un auditeur tiers, mais cela né-
cessite une garantie de confidentialité des données.

Preuves de récupérabilité de données (POR) : 7 Dans ce type de méthode, L’utilisa-
teur chiffre le fichier et insère des valeurs aléatoires appelées sentinelles. En outre, le
code de correction d’erreur est appliqué au fichier pour le récupérer en cas de corrup-
tion limitée 8. Il envoie ensuite le fichier au serveur.

Ultérieurement, l’utilisateur interroge le serveur en lui demandant de renvoyer
des valeurs sentinelles spécifiques. Le serveur calcule une preuve et la renvoie à l’uti-
lisateur. Enfin, l’utilisateur vérifie la réponse sans récupérer les blocs de fichiers [53].
Cependant ce type de méthode permet un nombre limité de vérification car le nombre
total dépend du nombre de sentinelles.

5. Prouvable Data Possession
6. Serveur semi-fiable : qui peut exploiter les données de ses clients afin d’atteindre un gain
7. Proof of Retrievability
8. Le fichier peut être récupéré si le taux de corruption ne dépasse pas la limite spécifiée par la

méthode
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IV.2 Un système d’audit publique efficace et sécurisé pour

le stockage dans le Cloud (SERDAS)

Nous proposons un système de vérification publique distribué, que nous abré-
geons SERDAS 9, efficace et sécurisé pour le stockage dans le Cloud. Notre méthode
permet à l’utilisateur d’externaliser ses données vers les serveurs Cloud tout en conser-
vant la possibilité d’auditer les données soit par le propriétaire ou a l’aide d’un tiers
auditeur (TPA).

IV.2.1 Pré-requis de la vérification distante

L’objectif est de permettre à l’audit publique, dans le cadre de stockage distribué
(Cloud) des données, de devenir une réalité. Ainsi, la conception de l’architecture de
service dans son ensemble ne doit pas seulement être cryptographiquement forte 10,
mais aussi avoir un coût minimal sur les différents acteurs (CSP,TPA et propriétaire).
Nous allons décrire un ensemble de propriétés souhaitables pour satisfaire un tel prin-
cipe de conception [107, 110] :

— Exactitude de stockage : Le CSP ne doit pas être capable de valider le processus
d’audit si les données sont corrompus (modifié, supprimé ...).

— Coût d’audit minimal : Le coût d’audit imposé au CSP ne doit pas impacter
ses avantages. En plus, le coût de ce traitement chez le propriétaire de données
doit être aussi faible que possible. Idéalement, Le propriétaire des données doit
simplement profiter du service de stockage sans se soucier de l’exactitude de
l’audit du stockage.

— Confidentialité des données : Le TPA doit être capable d’auditer efficacement
les données sans avoir une copie locale ni de savoir le contenu des données.

— Audit publique : Le propriétaire des données doit être capable d’externaliser le
processus d’audit vers un auditeur tiers TPA.

— Audit par lot : Lors de la réception de plusieurs tâches d’audit de différentes
délégations de propriétaires, un TPA doit être en mesure d’effectuer un audit
groupé des différents fichiers. Cette propriété pourrait essentiellement permettre
l’évolutivité d’un service d’audit publique même avec un grand nombre de pro-
priétaires de données.

9. A Secure and Efficient Remote Data Auditing Scheme for Cloud Storage
10. Ce terme "cryptographiquement fort" est souvent utilisé pour décrire un algorithme de cryp-

tage qui a une grande résistance aux attaques.
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— Nombre d’audit illimité : Le nombre vérifications possible doit être illimité. Cela
signifie que, avec les même méta-données, l’auditeur doit être capable de pro-
duire plusieurs défis avec différentes réponses pour les même données. Le ser-
veur ne doit pas être capable de répondre a un défi avec une réponse précédente
si le même défie est émis auparavant pour les mêmes données.

IV.2.2 Description de SERDAS

Nous proposons un système sécurisé et publique de vérification distante de l’in-
tégrité des données externalisée dans le Cloud qui est partiellement inspiré par le sys-
tème de possession de données prouvable de Wang et al. [110].

La méthode SERDAS permet à l’utilisateur d’externaliser ses données vers les
serveurs Cloud tout en conservant la possibilité d’auditer les données soit par lui-
même, soit à l’aide d’un auditeur tiers (TPA). La contribution de notre méthode se
divise en trois points principaux :

1. Nous permettons au propriétaire de données de déléguer le processus d’audit
au TPA, cela est possible en partageant la clé de délégation et en utilisant la
clé d’audit lors de la génération d’identités pour les blocs de données. De cette
manière, le TPA est capable d’exécuter facilement le protocole d’audit avec une
faible charge de calcul et de communication sans donner au CSP la capacité de
forger des preuves de données.

2. Nous nous concentrons sur la réduction des coûts à la fois sur l’utilisateur et sur
le TPA. Étant donné que le TPA peut gérer des opérations d’audit simultanées
pour plusieurs utilisateurs, la réduction des coûts de calcul et de communication
sur le TPA améliorera l’efficacité du mécanisme d’audit.

3. Nous prouvons la sécurité de notre système contre les attaques de contrefaçon
et de remplacement. De plus, nous prouvons que le TPA n’est pas en mesure de
récupérer les blocs de données pendant le processus d’audit.

IV.2.3 Modélisation

Modèle du Système

Notre système, illustré dans la figure IV.3 , est composé de quatre acteurs Princi-
paux :

— Fournisseur de services (CSP) : Offre un espace de stockage et une puissance
de calcul sous forme de services dont les utilisateurs peuvent bénéficier. Il est
également responsable de la maintenance des différents services fournis.
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— Propriétaire des données : Utilisateurs du service bénéficiant de l’espace de sto-
ckage offert par le CSP. Le propriétaire des données sous-traite le stockage de
ses données aux serveurs de Cloud et leurs audit au TPA.

— Auditeur tiers (TPA) : Une autorité semi-fiable qui est en mesure de vérifier
l’intégrité des données de l’utilisateur sur demande. Le TPA est honnête, mais
curieux, ce qui signifie qu’il suivra le modèle fourni, mais il peut essayer de
récupérer les données des réponses reçues.

— Générateur privé de clés (PKG) : Approuvé par les CSP, TPA et les utilisateurs,
cette entité génère sa clé principale et l’utilise pour générer les clés privées des
utilisateurs.

FIGURE IV.3 – Description des étapes de SERDAS

Modèle de sécurité

Nous considérons le rôle de chaque entité :

— PKG : est une partie de confiance qui produira honnêtement la clé publique et
privée pour chaque utilisateur.

— CSP : est une entité semi-fiable qui peut essayer de supprimer ou de modifier les
données stockées. Le CSP tentera de générer un message de vérification valide
afin de convaincre le TPA et les utilisateurs qu’il stocke fidèlement les données
dans ses serveurs.
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— TPA : Est un tiers honnête, mais curieux qui exécutera fidèlement l’algorithme
de vérification. Cependant, il peut essayer de récupérer les données pendant le
processus de vérification.

Selon le modèle de sécurité, CSP peut lancer :

— Attaque par forgerie : CSP essaiera de forger un message de vérification valide
Proo f d’un bloc de données (corrompu/supprimé) et essaiera de passer le pro-
cessus de vérification à l’aide de Proo f .

— Attaque par remplacement lorsque le CSP reçoit un défi pour le bloc de données
corrompu mi, le CSP essaiera de remplacer la paire de blocs de données et le tag
mi, Tagi par la paire mj, Tagj d’un bloc de données non corrompu mj. Le CSP
essaiera d’utiliser ces informations afin de passer le processus de vérification.

Nous considérons également le TPA comme une partie curieuse qui peut essayer de
récupérer le bloc de données audité pendant le processus d’audit.

Exigences : Pour répondre aux pré-requis décrit dans la section IV.2.1, notre méthode
doit satisfaire les conditions suivantes :

Délégation d’audit : L’utilisateur doit pouvoir déléguer le processus d’audit à
un tiers sans compromettre la confidentialité des données stockées. Le TPA devrait être
en mesure de mener facilement le processus d’audit sans récupérer toutes les données
du serveur Cloud.

Exactitude de stockage : L’utilisateur doit être en mesure de vérifier (person-
nellement ou avec l’aide de TPA) que ses données sont fidèlement stockées dans les
serveurs Cloud.

Préservation de la confidentialité : Pendant le processus d’audit, le TPA ne
devrait pas pouvoir récupérer les blocs de données audités.

Vérification par lot : L’auditeur doit pouvoir effectuer plusieurs vérifications
de données en même temps.

IV.2.4 Démarche de SERDAS

Soit G1 et G2 les groupes multiplicatifs de même ordre premier q et e : G1×G1 →
G2 l’application bilinéaire, g1 le générateur de G1.
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Configuration Le générateur de clés privées commence par définir deux fonctions
de hachage h : {0, 1}∗ → Z∗q , H : {0, 1}∗ → G1.
Le PKG choisit alors s ∈ Zq comme clé principale et Y = gs comme clé publique.

Extraction L’utilisateur du service de stockage envoie une demande contenant son
ID au PKG pour récupérer sa clé. après la réception le demande de l’utilisateur, le
PKG calcule K = H(ID)s.

Le PKG envoie la clé privé skID = {K} à l’utilisateur, qui va vérifier l’authenti-
cité de sa clé en s’assurant que e(K, g) = e(Y, H(ID)).L’utilisateur accepte sa clé si et
seulement si la vérification d’authenticité est validée.

TagGen : L’utilisateur commence par choisir deux nombres r1, r2 ∈ Z∗q et puis calcu-
ler : S1 = H(ID)r1 et S2 = H(ID)r2 .

Soit F le fichier de l’utilisateur, F est décomposé en n blocs de données M =

{m1, m2, m3 · · · , mn}. Ensuite, pour chaque bloc de données mi ∈ M l’utilisateur cal-
cule :

Tagi = Kmi·r1+h(idi)·r2 avec h(idi) = h(S1||ID|| f ilename||i) l’identité unique du
bloc mi.

Enfin, l’utilisateur envoie le fichier F = {mi, Tagi}, i ∈ [1, · · · , n] au fournisseur
de services CSP.

Délégation Quand l’utilisateur veut déléguer l’audit d’un fichier au TPA, il com-
mence par calculer V1 = e(S1, Y), V2 = e(S2, Y) et envoie {S1, S2, V1, V2} au TPA.

Le TPA vérifie l’authenticité de ses clés en vérifiant si V1 == e(S1, Y) et V2 ==

e(S2, Y). Si les clés sont valides le TPA utilise S1, S2 comme une clé de délégation de
l’utilisateur pour le fichier.

Seul l’utilisateur et le TPA ont accès a S1, S2, cela signifie que le CSP n’a aucune
information sur la clé de délégation.

GenProof L’auditeur (propriétaire de données/TPA) demande au CSP de générer la
preuve pour un ensemble d’indexes de blocs k choisis parmi l’ensemble I des indexes
du fichier :
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L’auditeur choisi un nombre noté ξ ∈ Z∗q aléatoirement et envoie le défi Chal =
{I = {i1, i2 · · · ik}, ξ} au CSP.

Après la réception du défi, le CSP génère la preuve comme suit :

ξi = ξ i mod q

A = ∑
i∈I

ξi ·mi, i ∈ I

B = ∏
i∈I

Tagξi
i

(IV.1)

Ensuite Le CSP envoie Poo f = {A, B} à l’auditeur.

CheckProof Après la réception de la preuve auprès du CSP l’auditeur commence le
processus de vérification en calculant l’équation suivante :

ξi = ξ i mod q

h(idi) = h(S1||ID|| f ilename||i)
X = ∑

i∈I
ξi · h(idi)

(IV.2)

L’auditeur vérifie par la suite si e(B, g) = e(SA
1 · SX

2 , Y) est valide, si c’est le cas
l’auditeur peut confirmer que les données sont intègres.

e(B, g) = e(∏
i∈I

Tagξi
i , g)

= ∏
i∈I

e(Tagξi
i , g)

= ∏
i∈I

e(H(ID)(r1·mi+r2·h(idi))ξi·s, g)

= ∏
i∈I

e(Smiξis
1 · Sh(idi)ξis

2 , g)

= ∏
i∈I

e(Smiξi
1 · Sh(idi)ξi

2 , Y)

e(B, g) = e(SA
1 · SX

2 , Y)

(IV.3)
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IV.2.5 Audit par lots : Méthode étendue pour un traitement multi-

utilisateurs

L’auditeur tiers propose le service d’audit à un grand nombre d’utilisateurs afin
de leur permettre de vérifier l’intégrité de leurs données externalisées. Cependant,
l’auditeur peut recevoir plusieurs demandes d’audit de différents utilisateurs en même
temps. Afin d’augmenter l’efficacité, nous généralisons notre système afin de per-
mettre au TPA d’auditer simultanément plusieurs fichiers de données de différents
utilisateurs à l’aide d’un audit par lot.

Étant donné que l’auditeur n’intervient que dans le processus d’audit, nous nous
concentrons principalement sur les deux derniers processus (GenProo f , CheckProo f ).

Soit Ul l’ensemble des utilisateurs liés à la tentative d’audit. Le processus d’audit
se déroulera comme suit :

GenProof Pour chaque utilisateur de données i ∈ Ul, le TPA générera le défi
Chali comme suit :

L’auditeur choisira au hasard un ensemble d’index de blocs de données choisis
au hasard Ii et un ξi ∈ Z∗q , puis définira le défi Chali = {Ii, ξi}.

Le TPA enverra alors le défi : Chal = {Chali, i ∈ Ul}.

Après avoir reçu le défi, le CSP générera la preuve comme suit :

pour chaque utilisateur i ∈ Ul :

ξi,j = ξ
j
i mod q, j ∈ Ii

Ai = ∑
j∈Ii

ξi,j ·mi,j, j ∈ Ii

Bi = ∏
j∈Ii

Tag
ξi,j
i,j

Proo fi = {Ai, Bi}

(IV.4)

Le CSP envoi Poo f = {Proo fi, i ∈ Ul} au TPA.

CheckProof : Après avoir reçu Proo f d’auprès le CSP le TPA vérifie l’intégrité
des donnée par lots en calculant :

∏
i∈Ul

e(Bi, g) = ∏
i∈Ul

e(SAi
1,i · S

Xi
2,i, Y) (IV.5)
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IV.2.6 Analyse de sécurité

Théorème 1 : Supposons que lorsqu’un TPA envoie un défi au CSP, l’un des blocs-
tag contestés {mj, Tagj} est corrompu et le CSP le remplace par un bloc-tag valide
{ml, Tagl} et forge une réponse {A∗, B∗}. La réponse ne passera le test d’épreuve
qu’avec une probabilité négligeable.

Proof : Nous supposons que l’auditeur (propriétaire/TPA) envoie un défi Chal =

{I = {i1, i2 · · · ik}, ξ} au CSP.

Lors de la génération de la preuve, le CSP remplacera les méta-données {mj, Tagj}
du bloc corrompu j par les méta-données d’un bloc l valide {ml, Tagl}. Le CSP procé-
dera alors à la génération de la preuve pour l’utilisateur :

ξi = ξ i mod q, i ∈ I

Ai = ξi ·mi, ∀i ∈ I, i 6= j

Aj = ξ j ·ml

B = Tag
ξ j
l · ∏

i∈I,i 6=j
Tagξi

i

(IV.6)

puis envoie Poo f = {A, B} à l’auditeur. Pour que la vérification soit validée par l’au-
diteur, l’égalité suivante doit être valide :

e(B, g) = e(SA
1 , SX

2 , X ·Y) (IV.7)

Nous avons :

e(B, g) = e(Tag
ξ j
l · ∏

i∈I,i 6=j
Tagξi

i , g)

= e(Tag
ξ j
l , g) · e( ∏

i∈I,i 6=j
Tagξi

i , g)

= e(K(ml ·r1+h(idl)·r2)·ξ j , g) · e( ∏
i∈I,i 6=j

K(r1·mi+r2·h(idi))·ξi , g)

= e(K, g)(ml ·r1+h(idl)·r2)·ξ j · e(K, g)∑i∈I,i 6=j(mi·r1+h(idi)·r2)·ξi

(IV.8)
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e(SA
1 · SX

2 , Y) = e(H(ID)(r1)·A, gs) · e(H(ID)(r2)·X, gs)

= e(Kξ j·ml ·r1 , g) · e(K∑i∈I,i 6=j ξi·mi·r1 , g)

· e(Kξ j·h(idj)·r2+∑i∈I,i 6=j ξi·r2·h(idi), g)

= e(Kξ j·ml ·r1 , g) · e(K∑i∈I,i 6=j ξi·mi·r1 , g)

· e(K∑i∈I,i 6=j ξi·h(idi)·r2 , g) · e(Kξ j·h(idj)·r2, g)

= e(Kξ j·(r1·ml+r2·h(idj), g) · e(K∑i∈I,i 6=j ξi·r1·mi , g)

· e(K∑i∈I,i 6=j ξi·r2·h(idi)

f , g)

= e(K, g)ξ j·(ml ·r1+h(idj)·r2)

· e(K, g)∑i∈I,i 6=j ξi·(mi·r1+h(idi)·r2)

(IV.9)

Donc e(B, g) = e(SA
1 · SX

2 , Y)
cela signifie

e(K, g)ξ j·(r1·ml+r2·h(idj)) = e(K, g)(r1·ml+r2·h(idl))·ξ j (IV.10)

Cela ne sera vrai que si h(idj) = h(idl), et comme h est une fonction de hachage
forte 11, la preuve générée par CSP ne peut pas passer l’audit. Par conséquent, notre
protocole est sécurisé contre l’attaque par remplacement.

Théorème 2 : L’auditeur ne peut obtenir aucune information sur les données exter-
nalisées pendant le processus d’audit.

Preuve : Pendant le processus d’audit, les blocs de données sont transférés à l’au-
diteur sous la forme ∑i∈I ξi · mi. bien que l’auditeur soit capable de calculer ξi, la ré-
cupération de ξi ·mi signifie que l’auditeur doit résoudre un système linéaire avec un
nombre |I| de variables inconnues avec seulement une équation, où |I| > 1. Ainsi, la
probabilité que l’auditeur puisse obtenir ξi ·mi est 1

q|I|−1 . Par conséquent, l’auditeur ne
pourrait pas récupérer d’informations sur les blocs de données pendant le processus
d’audit.

Théorème 3 : Le problème CDH peut être résolu s’il existe un adversaire A qui peut
forger une preuve valide avec une probabilité ε.

Preuve : Supposant qu’un adversaire A, qui est capable de forger une preuve valide
sans connaître la clé privée d’un utilisateur ID existe, alors nous pouvons construire
un algorithme AL capable de résoudre le problème CDH. Dans ce jeu de sécurité,
chaque ID ne peut être interrogé qu’une seule fois. Nous considérons {h, H} comme

11. Probabilité de collusion est négligeable
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des fonctions de hachage d’oracle aléatoires.
L’adversaire A peut effectuer des requêtes H, Extract et TagGen de manière adapta-
tive. Soit j ∈ {1, · · · , qh} l’index de l’identité contestée.

Setup : Soit G1 et G2 deux groupes cycliques d’ordre premier q et g le géné-
rateur de G1. L’algorithme AL définit Y = aP comme clé publique du PKG et envoie
{G1, G2, g, Y, e} à AL et A.

h− oracle : Lorsque A crée une requête h avec l’identité d’un bloc idi, il vérifie
d’abord si la requête n’a pas été émise précédemment, si tel est le cas, l’algorithme
choisit une valeur hi ∈ Z∗q aléatoirement et l’envoie à l’adversaire, puis il stock (idi, hi)

dans la h− list qui est initialement vide.

H − oracle : lorsque A effectue une requête H avec l’identité d’un utilisateur
IDi, l’algorithme vérifie d’abord si la requête n’a pas été émise précédemment, si c’est
le cas, l’algorithme choisira un ti aléatoire dans Zq :

— si i 6= j, la valeur de H(IDi) devient H(IDi) = gti

— si i = j, la valeur de H(IDi) devient H(IDi) = gti·b

AL renvoie H(ID) à l’adversaire et stocke (IDi, H(IDi), ti) dans la liste H − list qui
est vide initialement.

Extract : Lorsque l’adversaire fait une requête d’extraction sur l’identité IDi à
AL, l’algorithme répondra comme suit :

— si i 6= j, AL récupère (IDi, H(IDi)) et ajoute K = Yti·h(IDi) à la liste des clés
générées Lk et renvoie {K, S} a A.

— si i = j, AL abandonne la requête.

TagGen : Lorsque AL reçoit une requête (IDi, mk) de A, l’algorithme répondra
comme suit :

— si IDi 6= IDj, AL recherche (Ki, Si) à partir de Lk puis calcule Tagk = Kmk+h(idk).
AL ajoutera alors (Tagk, mk, IDi) à la liste des balises générées LT avec S1 = S2 =

H(IDi) et renverra enfin (Tagk) à A.

— Sinon : AL abandonne la requête.

Finalement, A répondra avec une preuve valide (B′, m′) sur le bloc m′ sous l’iden-
tité de l’utilisateur ID′ avec un avantage non négligeable ε. L’adversaire remportera
le jeu de sécurité si les conditions suivantes sont remplies :
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— (m′, ID′) n’ont pas été interrogés auparavant

— IDj = ID′

— (B′, m′) est une preuve valide pour le bloc m′

Puisque (B′, m′) est une preuve valide, nous avons l’équation suivante :

e(B′, g) = e(Sm′
1 · S

h(id′)
2 , Y)

= e(H(IDj)
m′ · H(IDj)

h(id′), ga)

= e(H(IDj)
(m′+h(id′)), ga)

= e(ga·b·t′·(m′+h(id′)), g)·

(IV.11)

cela signifie :
B′ = ga·b·t′·(m′+h(id′)) (IV.12)

on peut donc avoir :

gab = (B′)
1

t′ ·(m′+h(id′)) (IV.13)

L’algorithme connaît t′, m′, h(id′), donc AL peut gagner le CDH avec un avan-
tage non négligeable ε qui est une contradiction en raison de la difficulté de résoudre le
problème CDH. Par conséquent, notre système est sécurisé contre les attaques contre-
faites.

IV.2.7 Satisfaction des pré-requis

Pré-requis : La méthode proposée est capable de répondre aux exigences décrites en
IV.2.1 :

Vérifiabilité déléguée : Le processus de vérification peut être délégué par l’uti-
lisateur des données au TPA. Le TPA est capable de vérifier l’intégrité des données de
l’utilisateur à l’aide des algorithmes Proo f Gen et Proo f Veri f y.

Exactitude du stockage : Théorème 1 et Théorème 3 montre que le CSP ne
peut passer la vérification que si tous les blocs de données sont intègres, d’où notre
méthode est capable de fournir l’exactitude de stockage des données de l’utilisateur.

Préservation de la confidentialité : Théorème 2 montre que TPA est incapable
de récupérer les blocs de données audités car il faudra résoudre une équation linéaire
avec I inconnus et une seule équation. Par conséquent, notre système est capable de
maintenir la confidentialité des données pendant le processus d’audit.
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TABLE IV.1 – Comparaison de coûts de stockage sur le CSP and TPA

Méthode Serveur Auditeur
Wang et al.[110] |M|+ 8 ∗ 160 ∗ n |ID|+ |n|+ 320

Zhang et al. [123] |M|+ 160 ∗ n |ID|+ |n|
Méthode proposé |M|+ 160 ∗ n |ID|+ |n|+ 320

Vérification par lots : Le TPA est capable d’effectuer des audits par lots en utili-
sant les algorithmes Proo f Veri f y et Proo f Gen pour un grand nombre de vérifications.

Nombre d’audit : Au cours de chaque opération d’audit(équation IV.1), l’audi-
teur choisis un nombre ξ aléatoire pour construire le défie, cela signifie que pour un
bloc de données mi l’auditeur peut générer plusieurs défis en choisissant différentes
valeurs ξ. Par conséquent, le nombre d’audit dans notre méthode est illimité.

IV.2.8 Analyse de stockage

Nous comparons le coût du stockage entre notre méthode, WANG et al. [110] et
ZHANG et al. [123]. Nous notons que [123] et [40] ont montré que l’utilisation de la
preuve de sécurité légère (loose security proof) 12 nécessitera une augmentation de α3

pour atteindre le même niveau de sécurité qu’une réduction de sécurité stricte avec
un paramètre de sécurité α. Par conséquent, afin d’obtenir le même niveau de sécurité
où la taille de |G1| dans [110] est de 8 * 160 bits, à la fois notre méthode et Zhang et al.
La méthode ne demandera que |G1| pour avoir la taille de 160 bits. Dans cette analyse,
nous avons défini la force de sécurité à 80 bits (ce qui signifie que |q| = 160) et nous
supposons que la taille des données est |M|. Le fichier de données est divisé en blocs
de données n et chaque bloc de données correspond à une balise d’authentification.
Dans notre analyse nous avons défini la taille des blocs de données à 160 bits.

Dans le tableau IV.1, nous comparons le coût de stockage de nos deux méthodes,
WANG et al. [110] et ZHANG et al. à condition d’avoir le même niveau de sécurité.
Comme expliqué par ZHANG et al. [123] et GOH et al. [40] ,en fournissant une preuve
de sécurité légère, la méthode nécessitera un coût supplémentaire de stockage plus im-
portant selon le même niveau de sécurité. Ainsi, le coût de stockage de leur méthode
est plus important par rapport à la nôtre et à ZHANG et al. ; la notre et ZHANG et
al. nécessite |M| + 160 ∗ n pour stocker les données dans le Cloud. La méthode de
WANG et al nécessitera |M|+ 160 ∗ 8 ∗ n pour stocker les données tout en conservant
les mêmes exigences de sécurité et le même nombre de blocs. Par conséquent, notre

12. L’adversaire doit interroger un grand nombre de signatures avant de produire une valeur va-
lide [42]
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méthode est en mesure de réduire le coût du stockage des données sur le Cloud par
rapport à WANG et al. selon les mêmes hypothèses de sécurité.

Bien que notre système oblige l’auditeur à conserver la clé de délégation, ce qui
entraîne un léger désavantage par rapport à ZHANG et al. en termes de surcharge de
stockage, cette délégation permet à la méthode proposée d’atteindre une plus grande
efficacité dans les opérations de génération des tags, génération des défis et de vérifi-
cation des preuves comme illustré dans les figures IV.4,IV.5,IV.6.

De plus, nous avons pu réduire le coût de vérification sur le TPA tout en mainte-
nant la sécurité du processus, car l’identité du bloc de données contient la clé de délé-
gation qui rend impossible pour le CSP de calculer le hachage et de forger une preuve
pour les blocs de données manquants. Ainsi, ce compromis nous a permis d’atteindre
une efficacité de vérification élevée sans avoir les mêmes problèmes de sécurité que
ZHANG et al. (He et al. [45] montrent que le CSP dans la méthode de ZHANG et al
est capable de forger avec succès un message de vérification valide sans avoir le bloc
de données correspondant).

IV.2.9 Analyse de performance

Nous avons effectué une évaluation expérimentale dans laquelle nous faisons
varier le nombre de balises générées et de blocs contestés afin de voir la vitesse des
TagGen, Proo f Gen et Proo f Veri f dans notre méthode et [110]. L’ensemble du système
d’expérience est implémenté en utilisant le framework de charme [1] avec Python sous
Ubuntu 16.04 avec processeur Intel Core i7-4610M. Les résultats sont la moyenne de
200 essais.
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FIGURE IV.4 – Comparaison de coûts de génération des méta-données
(Tags) pour l’utilisateur

Le coût de calcul pour les utilisateurs :L’utilisateur de notre système est une
entité qui a accès à des terminaux de faible puissance de calcul, donc la réduction de
la surcharge de calcul pour l’utilisateur est l’une des priorités de notre méthode.

La figure IV.4 montre que l’efficacité de calcul de la génération de Tag dans notre
méthode est supérieure à WANG et al. [110] et [123] ZHANG et al. Ceci est dû au fait
que notre méthode compte principalement la fonction de hachage h : {0, 1}∗ → Z∗q
qui, comme mentionné par he et al. [46], a un temps de calcul bien inférieur à celui
de la fonction de hachage H : {0, 1}∗ → G1. Par conséquent, nous avons pu réduire
considérablement les coûts de calcul des utilisateurs.
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FIGURE IV.5 – Comparaison de coûts de génération de preuves sur le CSP

Coût de calcul pour le serveur Cloud : Le fournisseur de services Cloud est
une entité qui a une grande puissance de calcul. Cependant, le fait que les services
Cloud sont utilisés par un grand nombre d’utilisateurs, il est nécessaire de disposer
d’un algorithme de génération d’épreuves efficace. Bien que le coût de la génération
de preuves soit similaire à celui de [110] figure IV.5, les deux méthodes sont capables
d’atteindre une efficacité de calcul plus élevée que la méthode de Zhang et al.

Coût de calcul pour l’auditeur : Similaire au fournisseur de services Cloud, le
TPA n’a pas de restrictions en terme de puissance de calcul. Par conséquent, bien qu’il
soit nécessaire de fournir un système de preuve efficace, nous nous sommes concen-
trés sur la réduction des coûts pour l’utilisateur. La figure IV.6 montre que par rapport
à WANG et al. , notre coût de vérification des preuves est plus faible, ce qui aug-
mente l’efficacité de notre système, d’autant plus que le TPA peut effectuer plusieurs
opérations d’audit avec plusieurs CSP en même temps en utilisant un audit par lots.
De plus, notre méthode et ZHANG et al. nécessitent un nombre réduit d’opérations.
Ainsi, nous obtenons une efficacité plus élevée à la fois dans la génération des tags et
dans la génération des défis tout en conservant un surcharge faible de vérification, ce
qui est important en particulier en cas d’opérations de vérification par lots.



Chapitre IV. Vérification de données à distance 110

0 50 100 150 200 250

0

0.2

0.4

0.6

0.8

1

Nombre de défis blocks

Te
m

ps
en

se
co

nd
es

SERDAS
Wang et al.[110]
Zhang et al.[123]

FIGURE IV.6 – Comparaison de coûts de vérification sur le TPA

IV.2.10 Analyse des coûts de communication

Soit |G1| bits et |Z∗q | la longueur d’un l’élément dans G1 et Z∗q respectivement.

TABLE IV.2 – Coûts de communication du processus d’audit

Wang et al. [110] 4|Z∗q |+ |G1|
Zhang et al. [123] 2|Z∗q |+ 2|G1|+ 1|Hash|

La Méthode Proposé |G1|+ 2|Z∗q |

Notre méthode nécessite moins de frais de communication, car notre processus
d’audit nécessite l’échange de plus petites quantités de données (tableau IV.2) par rap-
port aux deux méthodes de ZHANG et al. et WANG et al.

Conclusion

Avec la popularité croissante des services de stockage dans le Cloud publique, la
nécessité d’un système de vérification de l’intégrité des données devient d’une impor-
tance capitale. De plus, étant donné que les services Cloud sont largement accessibles à
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partir de plusieurs types d’appareils, il est important de prendre en compte l’efficacité
du système.

Dans ce chapitre, nous avons proposé un système de vérification d’intégrité effi-
cace et sécurisé. Nous montrons que notre méthode a une efficacité de calcul globale
plus élevée que [110] et [123] tout en maintenant une surcharge de communication
plus faible. Nous avons également montré que notre système est capable d’assurer
l’intégrité des données tout en étant protégé contre les attaques de contrefaçon et de
remplacement sans compromettre la confidentialité des données stockées. Dans les
travaux futurs, nous étendrons le système pour inclure la récupération des données,
ce qui permettra aux utilisateurs de récupérer leurs données d’origine en cas de cor-
ruption de données.
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Conclusion Et Perspectives

Tout au long de cette thèse, notre objectif principal était d’améliorer et de propo-
ser des mécanismes cryptographiques efficaces, afin d’assurer la sécurité des données
dans des environnements de stockage de données Cloud. Nous nous sommes basés
sur l’hypothèse qui suppose que les CSP ne sont pas totalement fiables, du coup, leurs
clients sont incapables de leur faire totalement confiance. En plus, même si on suppose
que le CSP est fiable, il est lui même exposé aux attaques ou pannes matérielles.

Pour conclure, ce travail a été l’occasion d’examiner un assortiment divers de
concepts, modèles et technologies dans les domaines de la sécurité d’information dis-
tribués. Notre objectif était d’étudier les problèmes de sécurité des données stockées
chez un fournisseur de services Cloud, tout en se concentrant sur la confidentialité
des données et les problèmes de vérification d’intégrité des données à distance. Nous
avons identifié trois objectifs principaux et proposé de nouvelles approches crypto-
graphiques en réponse à ces objectifs.

Pour répondre à ces problèmes et aux objectifs qu’on a défini dans l’introduction
nous avons proposé trois principales contributions :

Dans notre première contribution nous avons proposé une amélioration de la mé-
thode P2E. Cette amélioration nous a permis de maximiser la flexibilité des structures
d’accès et de minimiser l’impact de la complexité des structures d’accès sur la perfor-
mance des systèmes.

Notre deuxième contribution consiste à définir une nouvelle méthode garantissant
un partage dynamique, flexible et sécurisé des données tout en maintenant un coût
de calcul minimal chez les clients. Nous avons proposé une approche sécurisée basée
sur la méthode CP-ABE avec une délégation totale de la surcharge de chiffrement.
Cette méthode permet à l’utilisateur de bénéficier des avantages des plateformes cloud
sans influencer négativement les performance à cause des problèmes liés à l’utilisation
d’une méthode de gestion de contrôle d’accès.
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Notre troisième contribution se focalisait sur l’assurance d’intégrité des données
distribuées. Nous avons proposé une méthode sécurisée de vérification publique d’in-
tégrité permettant à l’utilisateur de déléguer d’une manière sécurisée la vérification
d’intégrité de ses données à un auditeur tiers. En outre, notre méthode permet l’audit
groupé des données ce qui augmente la performance et minimise le coût chez l’audi-
teur et le fournisseur de service.

Nos perspectives de recherche comprennent :

• Implémentation de nos contributions dans une plate-forme Cloud et réaliser des
tests de performances en temps réel pour détecter les différents points à amélio-
rer.

• Étudier l’efficacité des méthodes proposées dans un environnement Multi-Cloud.

• Faire une étude des types d’utilisation du service de stockage afin de définir les
différentes approches adaptées aux besoins de groupes d’utilisateurs.

Enfin, étant donné que les caractéristiques de l’environnement Cloud et sa large
utilisation, que ce soit au niveau personnel ou corporatif, la sécurité de stockage de
données dans le cloud sera toujours un domaine plein de défis et d’une importance
majeure malgré les solutions existantes. En outre, de nombreux nouveaux défis sont
identifiés suites aux développement technologiques.
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