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Résumé

Résumeé

Au cours des derniéres années, le trafic des données ne cesse d’augmenter rapidement sur
des réseaux trés peu sdr et sous des menaces en forte croissance. La protection des données, et
en particulier les images numériques, devient alors un enjeu crucial pour de nombreuses raisons
a savoir la disponibilité, la confidentialité et I’intégrité. Actuellement, la technique la plus
répandue pour pallier au probléme de la confidentialité est le cryptage. Cependant, la plupart
des algorithmes disponibles sont congus pour les données de type texte. En effet, les données
images sont considérées comme des données particulieres en raison de leurs redondances
élevées, leurs fortes corrélations et leurs tailles volumineuses. Par conséquent, certains
algorithmes de cryptage traditionnels tels que DES, IDEA, RSA et AES ne sont pas adéquats
au cryptage d'image. Récemment, plusieurs techniques de chiffrement ont montré de meilleures
performances, en particulier la cryptographie chaotique. Et ceci grace aux caractéristiques
pseudo-aléatoires des signaux chaotiques tels que : bonnes propriétés cryptographiques,
reproductibilité, et surtout I’hyper sensibilité aux conditions initiales. Dans cette thése nous
avons amélioré le comportement pseudo-aléatoires de certains systemes chaotiques, dans
I’objectif d’utiliser les nouvelles séquences pseudo-aléatoires générées dans les algorithmes de
chiffrement que nous avons développés. L’analyse des performances de la sécurité basée sur
les tests standards les plus significatifs a savoir : ’espace clé de cryptage, la sensibilité a la clé
secréte, les tests statistiques (entropie, histogramme, corrélation des pixels adjacents) sur
I’image claire et I’image chiffrée, et le temps d’exécution, montre 1’efficacité et I’efficiences

des techniques proposées dans nos algorithmes.

Mots-clés : Cryptographie, crypto-systémes, confusion, permutation, diffusion,
chiffrement, déchiffrement, systemes dynamiques chaotiques, chiffre de Vigeneére, chiffre de
Hill.



Abstract

Abstract

In recent years, data traffic has been growing rapidly on very insecure networks and the
increase in illegal eavesdropping. Data protection, and in particular digital images, becomes a
crucial issue for many reasons, namely availability, confidentiality and integrity. Currently, the
most common technique to overcome the problem of confidentiality is encryption. However,
most of the available algorithms are used for text data. In fact, image data are considered as
special data because of their high redundancies, their strong correlations and their bulky sizes.
As a result, some traditional encryption algorithms such as DES, IDEA, RSA, and AES are not
suitable for image encryption. Recently, other encryption techniques have been introduced,
particularly chaotic cryptography. This is due to the pseudo-random characteristics of chaotic
signals such as: good cryptographic properties, reproducibility and especially the hyper
sensitivity to initial conditions. In this thesis we have improved the pseudo-random behavior of
some chaotic systems, with the aim of using the new pseudorandom sequences generated in the
encryption algorithms that we have developed. The security performance analysis, based on the
most significant standard tests, namely: the encryption key space, the secret key sensitivity, the
statistical tests (entropy, histogram, correlation of the adjacent pixels) on the plain image and
encrypted image, and the execution time shows the efficiency and the efficiencies of the

developed techniques.

Keywords: Cryptography, crypto-systems, confusion, permutation, diffusion,

encryption, decryption, chaotic dynamical systems, Vigenére cipher, Hill cipher.
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Introduction générale

INTRODUCTION GENERALE

Contexte et problématique

De nos jours, les technologies de 1I’information et de la communication (TIC) ont connu
un grand développement et revétent une importance primordiale au sein de la société. Les TIC
qui offrent des services aussi performants que diversifiés, ont largement contribué a la
mondialisation des échanges. L’internet est 'un des outils incontournables dans tous les
domaines. Par conséquent, 1’échange des informations a aspect professionnel, personnel ou
familial apparait souvent une nécessité majeure dans la société moderne. Cependant, cette
mondialisation des échanges, pose le probléme de la sécurité et de la confidentialité des données
numériques transmises a travers les réseaux. Ainsi, assurer la sécurité et la confidentialité est
I’une des taches les plus urgentes auxquelles les organisations sont actuellement confrontées.
Et afin de protéger les données personnelles contre tout acces illégitime, la cryptographie [1],
qui constitue une solution adéquate pour garantir la confidentialité, et I’intégrité. Qui est I'étude
des moyens et des techniques qui permettent de transmettre des données secrétes de maniére
confidentielle [2] [3]. Le chiffrement est le fait d’appliquer une transformation qui rend
I’information inintelligible. Le chiffrement permet donc a partir de données lisibles d'obtenir
des données illisibles. Dans le sens contraire, le déchiffrement est 1’opération inverse
permettant de rétablir et de restituer les données claires a partir de données chiffrées. En général,
les transformations mises en ceuvre sont des fonctions mathématiques, appelées algorithmes de

chiffrement, qui dépendent d'un parametre appelé clé [4].

L'information qui se transite sur un canal peu sécurisé, n'est pas toujours sous forme
textuelles mais également audio, images numériques et autres multimédia. Actuellement, les
images numériques sont trés utilisées dans plusieurs domaines sensibles a savoir le commerce
électronique, les affaires militaires et les dossiers médicaux, et, plus leur utilisation est
croissante, plus leur sécurité est un enjeu majeur, surtout avec la multitude des menaces telles
que le piratage, I’espionnage et 1’escroquerie. Par exemple, il est primordial de sécuriser les
plans de batisses militaires, les plans de construction d'une banque ou bien les images captées
par des satellites militaires, les images médicales...etc. Dans ce contexte, il est devenu
nécessaire et impératif de crypter les images numériques avant de les stocker ou les transmettre.

Les algorithmes de chiffrement traditionnels tels que le DES (Data Encryption Standard) [5]
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[6], AES (Advanced Encryption Standard) [7] et la RSA (Ron Rivest, Adi Shamir et
Leonard Adleman) [8] ne sont pratiquement pas adéquats au chiffrement d'images [9] [10] en
raison de certaines caractéristiques intrinseques des images telles que la taille volumineuse
(image de grande taille), la redondance élevée, la forte corrélation entre les pixels adjacents
[11].

Par conséquent, il est nécessaire d’étre prudent lors de chiffrement de ce type de données,
et surtout de garantir un certain nombre de services de sécurité a savoir la confidentialité et

I’intégrité, des images transmises.

Pour fournir une solution adéquate aux contraintes de sécurité d'images. Plusieurs
techniques de chiffrement ont été développées telles que les méthodes basées sur les systémes
chaotiques [12] [13], qui offrent une bonne combinaison entre le temps d'exécution et la haute
sécurité. En effet, ’utilisation des systémes chaotiques en cryptographie ont attiré¢ I’attention
d’un grand nombre de chercheurs, en raison de leur sensibilité aux conditions initiales et de leur
non linéarité. En effet, de nombreux algorithmes de chiffrement d'images basés chaos ont été
proposés [14] [15] [16] [17]. Particuliérement, les cartes chaotiques unidimensionnelles sont
des systemes chaotiques populaires caractérisées par une simplicité, une rapidité de mise en
ccuvre dans les systémes numériques, et une faible consommation des ressources [16].
Cependant, ces cartes presentent quelques faiblesses, a savoir, une distribution non uniforme,
I’espace clé réduit et la périodicité [17]. Récemment, plusieurs auteurs ont améliore avec succes
la carte logistique pour surmonter ces faiblesses et de renforcer ainsi la sécurité [15] [18]. Par
conséquent, les signaux chaotiques générés présentent de meilleurs propriétés pseudo-aléatoires
et ils sont plus favorables a étre utilisés comme clés secrétes dans un crypto systéme robuste.
La sécurité obtenue est ainsi maximale, parce que la connaissance de 1’image chiffrée ne donne

aucune indication sur I’image claire correspondante.

Contribution

Actuellement, on assiste a une flambée d’algorithmes de chiffrement d’images
numériques, et dans 1’objectif de les améliorer et de les rendre plus performants. Ces dernieres
années, les chercheurs ont accordé plus d’importance a 1’analyse des métriques de sécurité, ils
ont remarqué que plusieurs techniques de chiffrement d’images souffrent d’un ou plusieurs

problémes a savoir, la faible sensibilité a la variation de I’image en claire, 1’espace de clés

15



Introduction générale

restreint, ’irrésistibilité a 1’attaque texte clair choisi et I’irrésistibilité a 1’attaque texte claire

connu.

Dans ce contexte et en tant qu’objectif général de cette these nous avons proposé et validé
de nouveaux algorithmes de chiffrement d’images basés sur les signaux chaotiques robustes et
qui visent a surmonter les difficultés citées précédemment. En effet, et comme tout crypto
systéme, nous nous sommes assurés que chaque méthode doit offrir les qualités

cryptographiques requises suivantes :

> Un grand espace clé : Espace clé doit étre suffisamment grand pour résister aux attaques
par force brute.

> Sensibilité aux conditions initiales : Un changement infime des valeurs initiales devrait
produire un changement radical.

> Faible complexité/rapidité : La complexité globale du systeme ne devrait pas étre trés
élevée et le temps requis pour le cryptage devrait étre raisonnable.

> Haute sécurité : Robustesse contre les attaques statistiques, différentielles, exhaustives
et autres attaques connues.

> Forte diffusion : Un petit changement dans un bit d’un pixel devrait apporter des
changements radicaux sur 1’image chiffrée.

> Forte confusion : pas de corrélation entre les pixels adjacents.
Le travail présenté dans cette thése s'organise autour de quatre chapitres :
Chapitre 1 : Généralités sur les crypto-systémes : Fondement théorique et état de I’art.

Ce chapitre est consacré a une présentation des généralités sur les systémes
cryptographiques et a un bref préliminaire des notions de base en mathématiques nécessaires
utilisées dans la these. Ensuite, il introduit les principaux schémas de chiffrement en
cryptographie standard, le chiffrement asymétrique ou a clé publique et le chiffrement
symétrique tout en faisant le focus sur les points forts et faibles de ces algorithmes. Puis, les
caractéristiques des signaux chaotiques en étudiant le comportement pseudo-aléatoire des suites
génératrices sont décrites. Enfin, des modes de chiffrement d’images incluant les systemes
chaotiques proposes sont détaillés dans I'optique de mettre en évidence la puissance de cet outil

dans la cryptographie par rapport aux autres méthodes existantes dans la littérature.
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Chapitre 2 : Nouveau schéma de chiffrement d’images basé sur la confusion/diffusion et

qui utilise la carte Skew Tente ameéliorée.

La premiére méthode proposée pour le chiffrement d’images est présentée dans ce
chapitre. Nous développons, dans un premier temps, ses différentes étapes (amélioration et
validation de comportement pseudo-aléatoire de la carte Skew Tente, élaboration des deux
processus de confusion-diffusion). Ensuite, nous présentons les résultats des simulations

obtenus.

Nous signalons que des comparaisons, des discussions et des interprétations ont été
introduites dans chaque chapitre pour montrer la robustesse et la validation de nos contributions.

Chapitre 3 : Nouvelle technique de chiffrement d’images basée sur un systéme chaotique

3D et un chiffre de Vigenere dynamique.

Dans ce chapitre nous présentons notre deuxiéme méthode proposée pour un chiffrement
robuste des images couleurs et niveau de gris, nous décrivons, dans un premier temps, ses
différentes étapes (Amélioration de propriétés statistiques d’un systéme chaotique 3D,
¢laboration d’une nouvelle table de Vigenére dynamique et application des deux mécanismes
de chiffrement : Confusion et diffusion), puis, nous analysons et interprétons les résultats

obtenus.

Chapitre 4 : Cryptage d’images basé sur une nouvelle variante sécurisée du chiffre de

HILL et sur les cartes chaotiques 1D.

Ce chapitre est dédié a notre troisiéme approche proposée pour le chiffrement d’images.
Nous décrivons dans un premier temps son principe (amélioration des propriétés statistiques de
trois carte chaotiques 1D, pour produire trois générateurs pseudo-aléatoires performants qui
offrent des propriétés pseudo-aléatoires meilleures par rapport aux cartes chaotiques initiales.
Dans un deuxieme temps, nous proposons une nouvelle variante de CH). Les performances de

sécurité sont analyseées et évaluées.
Conclusion, synthése et perspectives.

La thése ainsi menée s'acheve par une synthése, une conclusion et des perspectives.
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Chapitre 1 : Généralités et état de ’art

1.1 Introduction

Dés que les gens apprirent a partager leurs messages secrets, ils durent découvrir des
outils performants qui permettent de communiquer des messages tels qu’ils ne pourraient étre
lus exclusivement que par le destinataire privilégié. En effet, nous avons eu besoin de protéger
des données a caractére confidentiel telles que des données bancaires, des stratégies militaires,
ou encore des mots de passe. Il a donc fallu mettre en place des processus de protection efficaces
pour protéger ces données sensibles. Les outils utilisés n‘avaient alors pour tche que de rendre
difficile voire presque impossible la compréhension des données chiffrées, et seule la
complexité des processus de cryptage offre la sécurité nécessaire aux messages. Mais ce n'est
qu'apres I'avenement de I'informatique que la cryptographie a connu un nouvel essor. En effet,
avec I’explosion des développements des réseaux de communication comme la téléphonie
mobile et I’internet, le besoin de garantir la confidentialité et I’intégrité des données transmises
a connu une croissance considérable dans ces dernieres années, et la cryptographie devient une
veritable science du secret et a connu une grande avanceée, allant des méthodes artisanales, aux
méthodes reposants sur des concepts mathématiques de haut niveau (arithmétique, suites
récurrentes, chao...). A titre d’exemple les cryptos-systémes symetriques [5] [19] [20] [21],
dont les principaux algorithmes sont DES (Data Encryption Standard) [5] [6] et AES (Advanced
Encryption Standard) [21] [22], qui se basent sur les deux mécanismes élémentaires de
chiffrement : la substitution et la transposition. Ces crypto-systemes font I’hypothése d’une clé
secréte partagée au préalable par les correspondants. Mais le probleme majeur réside dans les
protocoles de partage de la clé. Le seconde intitulé cryptage asymétrique dont I’algorithme le
plus répondu est le RSA, proposé par Ronald Rivest, Adi Shamir et Leonard Adleman [8]. Ce
cryptage élimine le probléme de partage des clés, mais malheureusement beaucoup plus
couteux en temps de calcul que les algorithmes symétriques, et consomme plus de ressources
informatiques. La derniére catégorie appelée cryptage hybride, fait la combinaison des
précédents [23]. Actuellement, une alternative trés prometteuse a été développée basée sur des
séquences parfaitement pseudo-aléatoires telles qu'elles ne puissent pas étre connues du

cryptanalyste. Il s'agit bien de la cryptographie chaotique [12] [15] [24] [25].

Dans ce chapitre, nous allons présenter des concepts préliminaires sur la cryptographie,
et un état de I’art des méthodes du chiffrement d’images niveau de gris et couleur, tout en
mettant le focus sur celles similaires a nos travaux. Nous commencerons par la présentation des

géneralités dans le domaine de la cryptographie, ensuite nous présenterons succinctement
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I’intérét d’utiliser la cryptographie chaotique comme étant une nouvelle tendance du
chiffrement moderne, puis, nous exposerons 1’état de 1’art sur les techniques de chiffrement des
images similaires aux approches développées, enfin, nous terminerons le chapitre par une

conclusion.

1.2 Généralités sur les crypto-systémes

Dans cette section, nous introduisons les terminologies de base de la cryptographie, nous

décrivons brievement les objectifs de la cryptographie et ceux de la cryptanalyse.

1.2.1 Vocabulaire de base de la cryptographie

B Cryptologie : (« Cryptology » en anglais) est la science basée spécialement sur les
mathématiques, elle comporte deux axes principaux : la cryptographie et la
cryptanalyse.

s Cryptographie : (« Cryptography » en anglais) est I'étude des techniques
mathématiques (Algorithmes) et des protocoles liés a la sécurité de lI'information. Dans
ce contexte, on entend la confidentialité, I'intégrité, I'authentification, et la non
répudiation des données. Ainsi, la cryptographie consiste spécialement en I'élaboration
d’un crypto-systéme ou d’un schéma de chiffrement et déchiffrement.

B Cryptanalyse :( « Cryptanalysis » en anglais) est I’art d’étudier des textes-chiffrés
ou des systéemes cryptographiques en utilisant des moyens mathématiques en vue de
trouver des failles qui permettront I’acces au texte clair a partir du texte chiffré, sans
possession de la clé du chiffrement.

m  Chiffrement :( « Encryption », en anglais) est l'opération qui consiste a
transformer, au moyen d'une information appelée clé, un message clair afin d'en cacher
le sens a tous ceux qui ne sont pas autorisés a le connaitre.

m  Déchiffrement : (« Decryption », en anglais) est I'opération inverse du chiffrement.
Il a pour but de récupérer I'information chiffrée en connaissant la clé secréte.

m  Décryptage : I'opération qui permet de retrouver le message clair correspondant a
un message chiffré sans posséder la clé de déchiffrement.

B Crypto-systeme : (« Cryptosystem », en anglais) est I'ensemble des deux méthodes
de chiffrement et de déchiffrement. En cryptographie, l'information a dissimuler est

également appelée message ou texte clair (« Plain-Texte », en anglais). Le résultat du
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chiffrement d'un texte clair est appelé texte chiffré (« Cipher-Text », en anglais). Le
texte chiffré est le résultat d'une transformation dépendant du message et d'une clé.

B Confidentialité : (« Confidentiality » en anglais) vise a assurer que seuls les
personnes légitimes aient acces aux ressources et aux informations auxquelles ils ont
droit. Autrement dit, elle consiste a garder des données secrétes pour tous ceux qui ne
sont pas autorisés a les connaitre.

B Intégrité : (« Integrity » en anglais) a pour but de préserver les données de toute
altération non autorisée. Autrement dit, elle vise a assurer que les ressources et les
informations ne soient pas corrompues ou détruites par des tiers. L’objectif des attaques
sur I’intégrité est de changer, d’ajouter ou de supprimer des informations.

B Authentification : (« Authentication » en anglais) permet de garantir a chacun des
correspondants que son partenaire est surement celui qu’il croit étre.

B Non répudiation : (« Nonrepudiation » en anglais) est le moyen qui garantit que
I’émetteur d’un texte chiffré ne peut pas plus tard nier I’envoie et aussi le destinataire

ne peut pas nier la réception du message.

Les différents processus de la cryptographie sont présentés dans la figure 1.1 suivante :

{ Cle de chiffrement } [ Cle de dechiffrement ]

h 4 ¢

PlainTexte 4{ Chiffrement }. CipherTexte { Déchiffrement }, PlainTexte

Decryptage

PlainTexte et/ou cle

Figure 1.1: Schéma de chiffrement et déchiffrement

1.2.2 Principe de Kirchhoff

Un principe essentiel en cryptographie qui a été préconisé a la fin du XI1X®™ siécle par le

cryptologue frangais Auguste Kirchhoff [26] [27], il annonce que la technique utilisée pour le

chiffrement est susceptible d’étre aisément intercepté par 1'ennemi. C’est a dire, un crypto-

systéeme doit étre suffisamment sécurisé, méme si tout ce qui concerne le systeme de
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chiffrement est connu, sauf la clé de chiffrement. Autrement dit, aucun secret ne doit résider

dans I’algorithme utilisé mais plutét dans la clé.

1.2.3 Principe de Shannon

Shannon énonca [28] que pour supprimer avec succes les redondances dans un texte clair
deux techniques cryptographiques doivent étre mise en ceuvre a savoir : La confusion et la

diffusion.

B Confusion : Opération qui sert & rendre la relation entre le Plain-Texte et la clé de
chiffrement la plus complexe possible, d’une part, et d’autre part le Cipher-Texte doit
étre aussi difficile que possible a établir, cela, a pour objectif de rendre le calcul de
I’inverse est de complexité élevée, en d’autres termes, elle évite 1’analyse du Cipher-
Texte par une recherche de redondance et motifs statistique, la confusion est souvent
assurée par une substitution.

B Diffusion : En cryptographie la propriété de diffusion sollicite que chaque partie
du Cipher-Texte dépend étroitement de chaque partie du Plain-Texte d’une part, et de
la clé du chiffrement d’autre part, autrement dit, de petits changements en entrée
(modification d’un bit) doivent avoir un effet important en sortie. La confusion est

souvent assurée par une permutation ou par un effet d’avalanche.

1.2.4 Effet d’avalanche

En cryptographie, I'une des principales propriétés souhaitées pour un schéma de
chiffrement robuste est I’effet d’avalanche, ce processus provoque des changements de plus en
plus importants en se propageant dans la structure de l‘algorithme. Il en résulte qu‘une
perturbation infinitésimale d’un seul bit en clair ou au niveau de la clé, entrainera un
changement radical des données en sortie, comme une avalanche [29]. Ce qui complique toute
prédiction sur les entrées par simple observation des sorties et élimine donc toute sorte

d‘attaques statistiques et différentielles.

1.2.5 Quelques attaques d’un crypto-systeme

Cette section présente les principaux types d’attaques existant sur les chiffrements, une

attaque est souvent caracterisée par les données qu'elle nécessite.
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1.25.1 Attaque atexte chiffré seul (en anglais Cipher-text Only Attack ou COA)

C’est un modele d’attaque utilisé en cryptanalyse quand 1’attaquant posséde uniquement
des exemplaires chiffrés des messages, en faisant plusieurs hypothéses sur les messages
originaux dont il ne dispose pas. La cryptanalyse est plus ardue par le manque d'informations a
disposition. Une attaque ATC réussira quand on peut déterminer le Plain-Texte a partir du

Cipher-Texte.

1.2.5.2 Attaque a texte clair connu (en anglais Known Plain-text Attack ou
KPA)

L’adversaire posséde des textes claires/chiffrés cryptés en utilisant la méme clé.
L’objectif est de retrouver la ou les clé (s) de chiffrement ou un algorithme qui permet de

décrypter n'importe quel nouveau message chiffré avec la méme clé.
1.2.5.3 Attaque atexte clair choisi (en anglais Chosen Plain-text Attack ou CPA)

Est un modele d'attaque en cryptanalyse ou l'attaquant peut choisir différents textes
chiffrés a décrypter. Ce type d’attaque est plus efficace que KPA, car le cryptanalyste a le droit
de choisir des textes en clair qui donneront plus d'informations sur la clé. La cryptanalyse

différentielle est un exemple d'attaque a texte clair choisi.

1.2.5.4 Attaque exhaustive (en anglais Brute-Force Attack ou BFA)

Le principe de ce type d'attaque est que I’adversaire essaie toutes les combinaisons
possibles des clés jusqu'a I'obtention d'un texte clair. Cette attaque consomme plus de ressources
matérielles. C’est-a-dire plus colteuse en temps de calcul et en mémoire a cause de la recherche

exhaustive.
1.2.6 Classification des algorithmes de chiffrement

En fonction du nombre de clés utilisées pour le chiffrement et déchiffrement, les
algorithmes cryptographiques peuvent étre classés en deux catégories. Dans cette section nous

présentons les deux types d'algorithmes de chiffrement existants :
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1.2.6.1 Chiffrement symétrique (Chiffrement a clé secréte)

Le cryptage symétrique est la technique la plus ancienne et la plus connue. Cette méthode
est nommeée aussi le chiffrement a clé privée. Pour ce mode de chiffrement, 1’expéditeur et
le destinataire du message disposent tous les deux de la méme clé secréte K. D’abord,
I’expéditeur utilise la clé secréte K pour chiffrer le message nommé M. Le message chiffré est
appelé C, ensuite, le destinataire utilisera la méme clé K pour déchiffrer le message chiffré C,
et reconstruire le message original M. Comme exemple de ce type d'algorithme nous citons
DES, 3DES, AES et RC4 [5] [30] [31]. Les étapes du processus de chiffrement symétrique sont

illustrées dans la figure 1.2 ci-dessous :

Alice » o
( ——= PlainText PlainText =—==
e Clé secréte — —
l partagée T
H Chiffrement [¢=* = |[=+="+="-4 *DI' Déchiffrement 1
v J 2 }
\Q Ciphertext Ciphertext \Q

. Canal non sécurisé

L

Figure 1.2: Processus de chiffrement symétrique.

Le cryptage et le décryptage d’un message M en utilisant la clé secréte K avec un

algorithme symeétrique sont désignés par les équations suivantes :

Ex(M) =C (1.1)
Dk(C) =M (1.2)

Dans cette section nous présentons succinctement les deux systéemes de chiffrement
symétrique standard DES [5] et AES [22].
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1.2.6.2 Algorithme de chiffrement DES

DES [5], pour Data Encryption Standard ("standard de cryptage de données"), est un
algorithme a clé privée crée tres répandu a été inventé par IBM en 1977. Il sert a la
cryptographie et I'authentification de données.

Le DES est un algorithme de cryptographie en bloc. En pratique ¢’est un algorithme de
chiffrement par bloc de 64 bits, c'est-a-dire que I’image est d'abord découpée en bloc de 64 bits
et que I'on applique I'algorithme a chaque bloc. Comme préciseé plus haut, la clé de chiffrement
comporte elle aussi 64 bits, méme si seuls 56 bits sont utiles, les 8 bits restant étant des bits de

contrble destinés a éviter les erreurs de transmission, les grandes lignes de cet algorithme sont :

1 Phase 1 : Diversification de la clé.

On diversifie la clé K, c'est-a-dire qu'on fabrique a partir de K 16 sous-clés Ky, ..., Kisa
48 bits. Les Kjsont composés de 48 bits de K, pris dans un certain ordre.
B Phase 2 : Permutation initiale.
Pour chaque bloc de 64 bits de I’image X, on calcule une permutation Y=P(X). Y est
représenté sous la forme Y=LoRo, Lo étant les 32 bits a gauche de Y, Ro les 32 bits a droite.
B Phase 3 : Itération.
Pour chaque bloc de 64 bits X de I’image, on applique 16 tours d'un méme schéma de
Feistel. A partir de Li-iRi-1 (pour i de 1 a 16), on calcule LiR;jen posant :
o Li=Riq
o Li=L-1f (Ri-1, Ki)
Ou @ est le "ou exclusif" bit & bit, et f est une fonction de confusion, suite de substitutions

et de permutations.

B Phase 4 : Permutation finale.
On applique a LisR16 I'inverse de la permutation initiale. Z=P1(L1sRus) est le bloc de 64
bits chiffré a partir de X. le schéma de la figure 1.3. lllustre les différentes étapes de chiffrement

par 1’algorithme DES.
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| Bloc g entree de 64 bits |
1

| FPermutation 7~ I

a1 &

K16
e 1t |—

I fi6 | s |
\ /
I Permutatiorn s/ 7 I

1

l Bloc de sortie de 64 bits l

Figure 1.3: Schéma de I’Algorithme DES.

Il est a signaler que le DES est obsolete car d'une part il est trop lent et d'autre part, vue
la puissance de supercalculateurs actuels, il est devenu vulnérable a I'attaque par force brute sur

sa clé de 56 bits qui est devenue trop courte.

1.2.6.3 Algorithme de chiffrement AES

L'AES [22] (Advanced Encryption Standard) est, comme son nom l'indigue, un standard
de cryptage symétrique destiné a remplacer le DES qui est devenu trop faible face aux attaques
connues. L’AES est le successeur du DES, aussi c’est un algorithme de chiffrement en bloc a
clé secréte efficace et a faible colt mémoire, basé sur des opérations binaires ; a savoir les
permutations et les substitutions. L’AES est exploité dans des applications supportant des
fichiers volumineux tels que les images, il opére sur des blocs de 128 bits (Plain-Texte P) qu'il
transforme en blocs cryptés de 128 bits (Cipher-Texte C) par une séquence de Nr opérations ou
« rounds » (Nr est le nombre de tours), a partir d'une clé de 128, 192 ou 256 bits. Suivant la

taille de celle-ci, le nombre de tours différe (10, 12 et 14, respectivement).

Le schéma de la figure 1.4 décrit succinctement le déroulement servant a crypter un bloc

de données avec I’algorithme AES :
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Texte clair

N

Addition de la clé secréte
(AddRoundKey)
7
Substitution d’octets
(Sub Byte)

_ ¥
l Deécalage deligne

(SHIFT_ROW)

Brouillage des colonnes
(Mix_Column)
v
Addition de la clé secréte
(AddRoundKey)

Premier tour

+
Substitution d’octets
(Sub Byte)
Décalage de ligne |
(SHIFT_ROW)
v

Brouillage des colonnes
(Mix_Column)

Dernier tour

-_—TT owmerrr  wmerr W

Addition de la clé secréte
(AddRoundKey)

L

Texte chiffre

Figure 1.4: Schéma de I’Algorithme AES.

B Addition de la clé secrete (en anglais AddRoundKey) : consiste a faire un ou
exclusif entre les n bits d’un état (Plain-Texte) et ceux de la clé du tour T.

B Substitution d’octets (en anglais BYTE_SUB) : représente une fonction non-
linéaire opérant indépendamment sur chaque bloc a partir d'une table appelée ‘table de
substitution’.

B Décalage de ligne (en anglais SHIFT_ROW) : est une fonction qui réalise des
décalages (précisément elle prend I'entrée en 4 morceaux de 4 octets et opere des
décalages vers la gauche de 0, 1, 2 et 3 octets pour les morceaux 1, 2, 3 et 4
respectivement).

8 Brouillage des colonnes (en anglais MixColumn) : est une fonction qui permet
de transformer chaque octet d'entrée en une combinaison linéaire d'octets d'entrée

exprimée mathématiquement par un produit matriciel sur le corps de Galois (28).

1.2.6.4 Avantages et inconvénients du chiffrement symétrique

En général, les techniques de chiffrement symétrique sont tres rapides, elles sont

caractérisées par une complexité moins élevée par rapport au chiffrement a clé publique tel que
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RSA [8], les plus connus sont : DES et AES, en revanche, la gestion des clés des systemes de

chiffrement symétriques pose un grand probléme.

1.2.6.5 Chiffrement asymetrique (Chiffrement a clé publique)

Cette technique de chiffrement a été proposée par Diffie et Hellman, en 1976 [30]. Dans
un tel schéma, la clé de chiffrement soit identique a la clé de déchiffrement, quiconque est
autoriseé a utiliser la clé de chiffrement, ou clé publique, ainsi, cette clé est destinée a étre
divulguée, est accessible pour chiffrer un message, mais seul celui qui possede la clé de
déchiffrement, ou clé privée gardée secréte, peut déchiffrer le message chiffré, les systemes de
chiffrement asymétriques les plus connus sont : RSA [8] , EI Gamal [10], Crypto systeme de
Merkle Hellman [30]... etc. Le processus de cryptage asymétrique est présenté dans la figure

1.5 ci-dessous.

Publique
A4 Bob
. L r-—-----—--| Génération de clé
Alice } N
v l
E!ilt)ﬂ C Clé publique Clé secréte L
PlamText !' Ciphertext | Canal non Ciphertext Plain'I'e}:t
AN ) sécurisé — 9
- ‘.‘ Chiffrement —P\Q ET™ __’Q _’D Déchiffrement [ =

Figure 1.5: Processus de chiffrement asymétrique.

Dans les systemes de chiffrement asymétrique 1’entité A (Alice) possede une clé publique
e et une clé privée correspondante d, de telle sorte que mathématiquement il est impossible de
calculer la clé secrete d a partir de la clé publique e. Si I’entit¢ B (Bob) souhaite envoyer un
message m a A. Dans un premier temps, elle doit obtenir une copie authentique d’une clé
publique e, ensuite, elle utilise 1’équation de chiffrement (\Voir équation 3) pour obtenir le texte
chiffré, puis elle transféra le message chiffré a A, dans I’autre sens pour déchiffrer le message
chiffré Alice applique 1’équation de déchiffrement (Voir équation 4) afin de reconstruire le

message orignal m.
E.(M)=C (1.3)

D4(C) =M (1.4)
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1.2.6.6 Algorithme de chiffrement RSA

Il s’agit d'un algorithme de chiffrement a clé publique développé par Ron Rivest, Adi
Shamir et Len Adleman en 1977 [8]. L’algorithme RSA est le plus connu des algorithmes de
cryptage asymetrique basé sur le fait qu'il est facile de multiplier deux grands nombres premiers

mais difficile de factoriser le un nombre en deux nombres premiers plus grands.

Cet algorithme est trés largement utilisé, par exemple dans les navigateurs pour les sites
sécurisés, pour chiffrer les emails, et dans le domaine bancaire. Les étapes de lI'algorithme RSA

sont :

e Choisir deux grands nombres premiers distincts p et g.

e Calculer n=p*q.

e Calculer @(n) = (p-1) (g-1).

e Choisir un entier naturel e premier avec @(n) strictement inférieur a @(n), appelé
exposant de chiffrement.

e Calculer I'entier naturel d, inverse de e modulo @(n), et strictement inférieur a ¢(n), a
appelé exposant de déchiffrement.

e Chiffrement : Le chiffrement d'un message M en un message codé C se fait suivant la
transformation suivante : C=M®mod n.

e Déchiffrement : il s'agit de calculer la fonction réciproque : M=C%mod n.

Casser le systeme de chiffrement RSA, revient a retrouver la clé privée d a partir de la
clé publique e, ce qui nécessite de connaitre les valeurs p et g. Autrement dit, factoriser le
produit le grand nombre n. Or n est suffisamment grand pour que cela ne soit pas réalisable
dans un temps raisonnable. Actuellement, la longueur de n varie entre 512 et 2048 bits. Compte
tenu de la grande puissance des nouveaux superordinateurs et des avancés mathématiques en
matiére de factorisation des grands nombres, les tailles des deux nombres p et g doivent

augmenter au cours du temps.

Vu la grande complexité algorithmique du RSA, ce systéeme de chiffrement est en général
utilis€ pour communiquer une clé de chiffrement symétrique, afin d’assurer un échange
confidentiel. Autrement dit, Bob envoie a Alice une clé de chiffrement symétrique qui peut

ensuite étre utilisée par Alice et Bob pour transmettre et recevoir des données [7].
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1.2.6.7 Avantages et inconvénients du chiffrement asymétrique

L’avantage principal du chiffrement a cl¢ publique réside dans la facilité de gestion des
clés de chiffrement des utilisateurs, ainsi, le chiffrement asymétrique résout le probleme de
distribution des clés via un canal non sécurisé que I'on peut rencontrer dans la cryptographie a
clé privée, et toutes les communications sont constituées uniquement de clés publiques et
aucune clé privée n'est jamais transférée ou partagée. Néanmoins, ces systémes de chiffrement
souffrent principalement de leur grande lenteur. Bien sar, il ne faut pas une heure pour chiffrer
un message mais c'est bien 100 a 1000 fois plus long que certains algorithmes de chiffrement
symeétriques. Et aussi ils sont vulnérables a une attaque KPA (cela est d0 au fait que la clé de
chiffrement est publique, par conséquent, un adversaire peut facilement faire de nombreuses

tentatives sur des textes clairs et voir si le texte chiffré correspond).

Dans la pratique, les systemes de chiffrement symétrique et asymétrique sont souvent
combinés dans le but d’exploiter leurs avantages du mieux possible pour rendre le chiffrement

efficace et plus performant.

1.2.6.8 Algorithmes de chiffrement classiques

Dans cette section, nous décrivons succinctement quelques algorithmes de chiffrement
classiques qui reposent en général sur les deux mécanismes fondamentaux du cryptage : la
substitution (remplacer certaines lettres par d’autres) et la transposition (permuter des lettres du

message afin de le brouiller).
1.2.6.8.1 Code de César

Le systeme de chiffrement de César [31] est la technique de chiffrement la plus ancienne
communément admise par I'histoire, le principe consiste en une substitution mono-alphabétique

qui repose sur un décalage de lettres. Voici un exemple :

Texteclair| X Y Z AfB|IC|D|E F

Texte chiffré A|{B|C|DJE|IF G H I

Figure 1.6: Le chiffrement de césar.
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Le principe de chiffrement est simple, il consiste & décaler les lettres de I'alphabet d'un
nombre n. dans la figure 1.9 ci-dessus, on remplace A par D (n=3), on remplace B par E, C par
F.... Le point faible du code de César réside dans le fait qu’il n'y a que 26 fagons différentes de
chiffrer un message. Donc ce code est tres peu sdr, puisqu'il est tres facile de tester de fagon

exhaustive toutes les possibilités.
1.2.6.8.2 Chiffre de Vigenére

Vigenere, né en 1523, fut le créateur d'une nouvelle technique de chiffrement des
messages qui domina 3 siecles [32] [12]. Vigenere expose le maniement du chiffre carré dans
son écrit " Traité des chiffres, ou secrétes manicres d’écrire ; Paris 1596 ". Le principe de
chiffrement de Vigenére ressemble beaucoup au code de César, a la différence pres qu'il utilise
une clé plus longue afin de surmonter le probléme du code de César dans lequel une lettre puisse
étre codée d'une seule maniére. Pour cela le chiffre de Vigenere utilise un mot clé au lieu d'un
simple caractére, ainsi, lI'idée de Vigenere est d'utiliser un code de César, mais ou le décalage
utilisé change de lettres en lettres. Pour cela, une table de 26 alphabets (Appelée carré de
Vigenere) sera utilisée, écrits dans l'ordre, décalés de ligne en ligne d'un caractere. On écrit

encore en haut un alphabet complet, pour la clé, et a gauche, verticalement le texte a crypter.

MTMOUNWPN<XXSKCHNAQVOZZIrA=-=-I0|0
OTMUNWPN<LXSKCANIQT0ZErA-~1I|I
~INTMTMUONOPNLXSKCHNRQV0ZZr A=}
“=IOMMUNEPN<KXSLCANDOTOZZr AR
A-=IOTMMUNWPN<XS<CH0WDIQV0ZZr|F
FA-=-I0TMOUNWPN<LXSKCANIODOZ3|Z
ZrA--INTMTMUNWPNLXSLCH40NADTV02|2
ZE3rA—-IO0TMUNERPNLXS<CH0A000/0
0Z2ZrA-—=IONTMUN@PNLXS<CHNIO TV
VO0ZErA--IOTMMUNW@PNLKXS<CHNAQ0
0V0Z2rA=—-IOMMON@IPNLXSLCHWNRD
DO0TV0ZZrA-—=IOTMUNWBN<XSLCH00
WIQT0ZErA-—=-IO0TMONWBEN<XS<CHH
HNRBQTV0Z22rA--I0TMMONDODPN<XSLC|C
CAVWAQUVOZErA--IONTMUN®PN<XS<|K
<CHWAOTOZErA-—-INTMONODPNLXS|S

N{XS<CH0AQT0Z2ZrA=-I0TMOND@>
N<XS<CHWADVO0ZErA==-I0TMOND >
PNXXS<CHANRQTO0ZEZrA-=-IQTMUN Q|
MPN<XS<CHNROTOZZrA==-INTMON[O
NOPN<XXSKCHNAQUVOZZrA-=-IQOTmO|0
UNWEPN<LXSE<CHNEQT0ZEIrA—=-IQ0Tmm
MONWREN<KXS<CHVWAQDTOZEZrA=-=-I0T"
INTMUNWPN<KXSKCHNILVOZIrAv =|=
SCCHUWIDTVO0ZZIrA—=IOTMON®D> N X|X
XSCCHNROTO0ZZrA—=I0TmMOUN®> N <|<
<XS<KCHWPOTOZIrA—=-IOTMMOUN®>N|N

Figure 1.7: Carré de Vigenére.
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Pour chiffrer un texte, on choisit une clé (mot ou phrase), a chaque lettre du Plain-Texte
on fait correspondre une lettre de la clé (la clé étant répétée autant de fois que necessaire). La
lettre du Cipher-Texte sera prise dans la colonne correspondante a la lettre du Plain-Texte, et
dans la ligne correspondante a la lettre de la clé. Si on pose C le Cipher-Texte, P le Plain-Texte

et K la clé, on peut exprimer ce mécanisme par la formule suivante :

C=(P+K)mod 26 (1.5)

Le déchiffrement est trés simple. 1l suffit, de pointer la colonne de la lettre de la clé, de
rechercher la lettre du Cipher-Texte, a I'extrémité gauche de la ligne, on trouve la lettre du texte

claire. Le déchiffrement s’exprime par la formule suivante :
P=(C—K)mod 26 (1.6)

1.2.6.8.3 Chiffre affine

Pour le chiffrement affine I’idée de base est d’utiliser comme fonction de chiffrement une

fonction affine du type :
Y = (aX + b)mod 26 .7
ou les paramétres a et b sont des constantes, X et Y sont des nombres correspondant aux lettres

de I’alphabet (A=0, B=1, ..., etc.). On remarque aisément que si a = 1, alors on retombe sur le

chiffre de César ou b est le décalage (le n du chiffre de César).
1.2.6.8.4 Chiffre de Hill

Le chiffre affine de Hill est un systéme de chiffrement simple publié par le mathématicien
Lester S. Hill en 1929 [33] [34]. C'est un cryptage polygraphique, c'est-a-dire qu'on ne
(dé)chiffre pas les lettres les unes aprés les autres, mais par paquets, ¢’est-a-dire que 1’on groupe

les lettres deux par deux, mais on peut envisager des paquets plus grands.

Les lettres sont tout d’abord remplacées par leur rang dans 1’alphabet, ainsi, les lettres Pk

et Pi+1 deviennent Ck et Cik+1.

()= (“ ") (") (mod 26) (1.8)
Ck+1 c d P1<+1

32



Chapitre 1 : Généralités et état de ’art

Les composantes de cette matrice doivent étre des entiers positifs, de plus la matrice doit
étre inversible dans 1’anneau Z/2567Z. Cependant, sa taille n’est pas fixée a 2. Chaque pair (P1

et P2) sera chiffré afin d’obtenir (C1 et Cz) selon les équations suivantes:

C; = (aP; + bP,)mod 26 (1.9)

Cz = (CPl + sz)mod 26 (110)

Dans le cas général, la clé est une matrice carrée d’ordre m. et les paquets sont des

vecteurs de taille m avec m>2.

C
1C2 k .k B%
11 1m .
= : : Ou bien
([kml kmm]) . (L.11)
(Cm) (Pm)
C=K.P

Le déchiffrement d’un message ne sera possible que si la matrice clé K est inversible, et

il sera réalisé a I’aide de la matrice inverse K puisque : P = K''C.

Remarque :

Si le nombre de lettres du texte clair avait été impair, Alice aurait simplement ajouté une
lettre arbitraire a la fin du message original. Pour déchiffrer le message chiffré, on procéde de
la méme maniére que pour le chiffrement : on prend les lettres deux par deux, puis on les
multiplie par la matrice de déchiffrement.

PE)Z k k -1 Céz
11 1m
=0y, i 1 ‘OubienP=K .C (1.12)
(P (C)
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1.3 Cryptographie chaotique
1.3.7 Théorie du Chaos

Depuis la nuit des temps, le chaos était synonyme de confusion et de desordre. La science
était caractérisée par le déterminisme, la prévisibilité et la réversibilité. Dans la littérature, le
terme “chaos” désigne un état particulier d’un systéme dont le comportement s’avere difficile
a anticiper, caractérisé par une extréme sensibilité aux conditions initiales ce qui favorise son
imprédictibilité a long terme [33] [35]. Historiquement, ce n’est que vers les années 70 que la
théorie du chaos s'est imposee sur le devant de la scéne scientifique. Ainsi, le terme « chaos »
n'a d'ailleurs été introduit qu'en 1975 par les deux mathématiciens Tien Yien Li et James A.
Yorke [36]. En effet, la théorie du chaos a contribuer fortement aux progreés de I'informatique.
Au début, les spécialistes considérent le « chao » comme perturbateur et a l'origine des
défaillances des systémes qu'ils congoivent. L’idée de base est de le contrdler afin de le
modifier, ou bien le supprimer. Dans ce contexte, les premiers travaux fondamentaux ont été
réalisés par Shinbrot, T et al. [37]. Une fois ces phénomenes avaient été assimilés grace aux
ordinateurs, 1’objectif par la suite est porté sur la possibilité d’adapter et d’utiliser les signaux

chaotiques crees dans la cryptographie.

En effet, Au cours des derniéres décennies, plusieurs chercheurs ont étudié la théorie du
chaos dans de nombreux domaines de recherches, notamment les systemes électroniques, la
dynamique des fluides, les lasers, le temps et le climat [37] [38]. La théorie du chaos est une
branche des mathématiques qui étudie le comportement de systémes dynamiques complexes
qui sont trés sensibles aux changements de leurs parametres et donnent des résultats
imprévisibles. 1l existe plusieurs exemples populaires de systémes chaotiques tels que
I'attracteur Lorenz, I'attracteur Rosler, la carte logistique, la carte Henon, la carte des tentes et
la carte chaotigue PWLCM [39] [40] [21]. En général, la sécurité des systemes
cryptographiques a été construite sur la base de problemes mathématiques difficiles ou non
résolus. La theorie du chaos apparait adéquate a la cryptographie en raison de ses
caractéristiques, telles que sa nature deterministe, son imprévisibilité, son aspect aléatoire et
surtout sa sensibilit¢é aux conditions initiales. Au cours des deux derniéres décennies,
I'utilisation du chaos pour concevoir des algorithmes cryptographiques sécurisés a suscité un
intérét considérable [43] [12] [18].
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1.3.7.1 Caractéristiques du Chaos

Les systéemes dynamiques non linéaires produisent des signaux chaotiques sous forme
d’ondes non périodiques, sous certaines conditions, ils ressemblent a un bruit que ce soit dans
le domaine fréquentiel ou temporel. Ce qui les rend imprévisibles. En effet, les orbites
chaotiques sont extrémement sensibles a n'importe quelle modification (méme infinitésimale)
dans les parameétres de contrdle ou les conditions initiales (I'ensemble forme la clé secréte de
chiffrement) d'un crypto-systéeme donné. L’une des principales caractéristiques des systemes
chaotiques est leur hypersensibilité a la clé secrete. Cette hypersensibilité explique le fait que,
pour deux systemes chaotiques identiques, une légere modification des conditions initiales peut
entrainer des résultats imprévisibles a long terme. Ce résultat est souvent vulgarisé sous le nom
« d'effet papillon ». Cette caractéristique, rend l'utilisation des signaux chaotiques tres
importante pour la sécurité de I'information. Dans ce contexte plusieurs travaux de recherche,
montrent 1’intérét d’utilisation des signaux chaotiques dans la sécurit¢ de données

informatiques [41].

1.3.7.2 Conditions d’obtention du chaos

B Non-linéarité : Un systéme linéaire ne peut étre jamais chaotique, un systeme
chaotique est toujours un systeme dynamique non-linéaire.

m  Sensibilité aux conditions initiales : Un changement infime sur 1’état initial peut
mener a des comportements radicalement différents dans son état final.

B Déterminisme : Le déterminisme est défini comme étant la capacité a « prédire »

le comportement futur d’un phénomene a partir d’un événement passé ou présent.

1.3.7.3 Principe d’une communication sécurisée par chaos

Protéger les données a caractere confidentiel contre des interceptions indésirables a
toujours attiré I'attention dans les réseaux de communication. Généralement, l'authentification
et la confidentialité de I'information sont réalisées grace a des algorithmes. Récemment, d'autres
techniques de cryptage ont été introduites, tels que la communication par chaos [41]. En effet,
le chaos peut générer des comportements dynamiques d’aspects aléatoires. Il serait donc
intéressant d’utiliser ces derniers comme porteuses d’informations en téléecommunication. En
géneral les schémas de chiffrement chaotiques utilisent des nombres pseudo-aléatoires généres
a partir des fonctions chaotiques. En effet, une fonction est qualifiée de « chaotique », si elle

est non linéaire et surtout si elle est extrémement sensible aux modifications, méme infiniment
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faible de la valeur de la clé constituée des conditions initiales et des parameétres de contréle, les
séquences des nombres pseudo-aléatoires générées seront utilisées par les algorithmes qui
utilisent le chao pour chiffrer le message clair, la figure 1.8 ci-dessous illustre le principe de

chiffrement utilisant le chao :

Alice Bob
\ Message chiffré
A p ¢
. Algorithme de Algorithme de
Message en clair—|  Chiffrement » Déchiffrement —> M
M basé chao basé chao
7Y . 7Y
Séquence
pseudo- & :
Clé secrete Fonction aléatoire Fonction Clé secrete
(conditions initiales, chaotique chaotique (cont?mons mmale.s,
parameétres de contrdle)

parameétres de contrdle)

Figure 1.8: Schéma de principe d’un crypto-systéme basé chaos.

Lorsque Bob recoit le message chiffé C, la méme fonction chaotique sera utilisée avec la
méme clé secrete pour générer la méme séquence pseudo-aléatoires. La mise en ceuvre de cette
séquence dans 1’algorithme de déchiffrement chaotique qui permet a Bob de récupérer le
message en clair M (peut étre des données numériques, une image, un texte, une vidéo, etc.).
Dans la littérature, il existe plusieurs fonctions chaotiques, appelées aussi cartes chaotiques a
savoir : logistique, PWLCM (Piece Wise Linear Chaotic Map), sinus, Tchebychev, Skew Tente
Map [40] [39] [42] [43] [41]. Ces fonctions chaotiques sont des systémes récurrents, la propriété
de I’hyper-sensibilité a la clé secrete, est a 1’origine de nombreux travaux de recherche
scientifique, montrant ’intérét des signaux chaotiques dans la sécurité des systemes de
communications [41]. En bref, la cryptographie par les systemes chaotiques, est une nouvelle
tendance, qui a déja prouvé une faisabilité et une puissance de chiffrement supérieur, ainsi,
chiffrer un Plain-Texte par le chaos se réalise en superposant au texte clair un signal chaotique.
De ce fait, le message envoyé par 1’entité Alice (Cipher-Texte) est pleinement noyé dans le
chaos, a le réception 1’entité Bob se chargera de soustraire le chaos du message chiffré pour

retrouver le Plain-Texte.

1.3.8 Quelques exemples de cartes chaotiques

Le chaos peut apparaitre simplement aprés des réitérations des fonctions mathématiques.

En effet, plusieurs fonctions existent dans la littérature.
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1.3.8.1 Carte logistique
1.3.8.1.1 Définition

La carte logistique est 1’une des fonctions chaotiques les plus utilisée dans les systéemes
de chiffrement basés chao, considérée comme un exemple simple de suite dont la récurrence
non linéaire, cette récurrence fut popularisée par le biologiste Robert May en 1976 [44]. Ainsi,
une suite logistique est une suite simple, dont la récurrence est non linéaire, donnée par la

relation suivante :

f(Xn) = Xnt1 = pXn(1 — Xp) (1.13)

Avec X, présente la variable dynamique prenant des valeurs dans I’intervalle ]0,1[, [ est
le parameétre de contrdle du systeme. Selon la valeur de |, la suite peut étre un point fixe, une
suite périodique de période 2, 4, 8, .... Pour pu = 3.569692, ou une suite chaotique pour p dans
I’intervalle [3.56996, 4]. A I’origine le biologiste Robert May [44] a utilisé cette fonction dans
le domaine démographique afin de modéliser I’évolution d’une population naturelle (d’ou le
terme fonction logistique), en faisant modifier le parametre de controle, plusieurs
comportements différents sont constatés :

B 1% cas:pu=0oup=1,lasuite (X,) converge vers le point fixe 0. C’est-a-dire
I’espece finira par mourir, quelle que soit la population de départ (condition initiales).

Autrement dit : lim X, = 0.

n—oo

B 2°Mcas: 1< u<3:Dans ce cas I'effectif de la population se stabilise. Et on
distingue deux sous cas :

o Sil<u<2,lapopulation finit par se stabiliser autour de la valeur a:%, quelle

que soit la population initiale. Mathématiquement : lim X, = a.

n—>oo

o Si2<u<3,lapopulation finit par se stabiliser également autour «. Et cela aprés
avoir oscillé autour de @ pendant quelque temps. La suite converge avec une
vitesse linéaire, sauf pour p = 3 ou elle est trés lente.

B 3 cas:3<p< 1++6 (approximativement 3.45), la population oscillera entre
deux valeurs indépendantes de la population initiale.
B 4°Mecas :3.45 < u < 3.54, la population oscillera dans ce cas entre quatre valeurs,

encore indépendamment de la population initiale.
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B 5°Mcas : Lorsque p devient légérement supérieur a 3.54, la population oscillera
entre 8 valeurs, puis 16, 32, etc.

B 6°Mcas : p > 3.57, la suite présente un comportement chaotique, mais il existe
quelques valeurs isolées de p avec un caractére non chaotique. Celles-ci s’appellent les
fenétres blanches. Par exemple au voisinage de la valeur 3.82, un petit intervalle de
valeurs de p présente une oscillation entre trois valeurs. Le diagramme de

bifurcation présenté dans la figure 1.12 résume graphiquement les différents cas.

1.3.8.1.2 Diagramme de bifurcation

Dans le diagramme de bifurcation, dit de Feigenbaum [45], on représente sur l'axe
horizontal la valeur du paramétre p et en ordonnées les valeurs obtenues par la carte logistique
entre deux rangs suffisamment élevés, pour un parameétre po fixé. Cela permet d’observer le

comportement asymptotique de la carte logistique, selon la valeur donnée a .

Diagramme de bifurcation

Figure 1.9: Diagramme de bifurcation de la carte logistique [46].

Avant la valeur de p=3, il n’y a qu’une seule valeur stable, puis, a partir de ce point, le
diagramme se divise en deux parties, ensuite, aux alentours de p = 3.45, les deux branches se

dédoublent de nouveau, donnant naissance a 4 branches, puis 8 un peu plus tard et ainsi de suite.
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On peut constater que ces dédoublements sont de plus en plus rapprochés, mais surtout qu’a
partir de p = 3.57, la carte logistique va alterner entre une infinité de valeurs, sans période

précise : c’est le chaos.

1.3.8.1.3 Exposant de Lyapunov

L’¢tude de la stabilité ou I'instabilité d'un systéme dynamique non linéaire a entrainé la
création d’exposant de Lyapunov [47] comme étant un outil capable de rendre compte du
comportement de 1’orbite d'un systéme dynamique. Poincaré (1890) [48], ainsi I’exposant de
Lyapunov est considéré comme un simple issu de déterminer si un systeme dynamique non
linéaire est chaotique ou non. Un systéme dynamique non linéaire chaotique est caractérisé par
son exposant de Lyapunov positif, ce qui prouve sa sensibilité aux conditions initiales [49].
Autrement dit, exposant de Lyapunov présente la divergence de I’écart entre deux trajectoires
chaotiques ayants des conditions initiales trés voisines. L’exposant de Lyapunov est calculé par

la formula mathématique suivante [50] :

n—1
1 ,
A=lim CIn|f (X)) (1.14)
n—-o N
i=0

La figure 1.10 ci-dessous présente 1’exposant de Lyapunov de la carte logistique :

Exposant de Lyapunov

Figure 1.10: Exposant de Lyapunov de la carte logistique.
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1.3.8.1.4 Densité de distribution

En cryptographie la distribution des séquences chaotiques générées par des systemes non
linéaires & une grande importance. Le schéma de la figure 1.11 ci-dessous montre la densité de
distribution des séquences des nombres réels générés par la carte logistique dans ] 0, 1[.

Densite de distribution de la carte logistique
20 T T T T T 3 T T T

18+ ! | 1 1 1 1 -

16 7

14+ | | | -

12+ ! | 1 1 ! -

10~ T |

Frequence

Figure 1.11: Densité de distribution de la carte logistique.
1.3.8.1.5 Sensibilité aux conditions initiales

Nous partons de deux conditions initiales différentes, mais trés proches a 10, I’erreur
augmente de fagon exponentielle apres les quinze premiéres itérations. Le schéma de la figure
1.12 ci-dessous montre que les deux orbites X et Y sont identique avant les quinze premieres

itérations, apres 1’écart commence a s’élargir.
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Sensibilité aux conditions initiales

1 [ [ ) )

09

0.8

0.7

0.6

0.5
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0.2

0.1 [ [ [ [

x(0)=0.7

x(0)=0.7000001

5 10 15 20
n (nombre d'itération)

25

30

Figure 1.12: Sensibilité aux conditions initiales x(0) =0.7; x(0) = 0.7000001.

1.3.8.2 Carte Sine

La carte Sine est aussi I’un des systémes dynamiques non linéaire dont le comportement

chaotique est similaire a celui de la carte logistique. La carte chaotique Sine est décrite par

I’équation suivante [14] :

g(xn) = Xp4+1 =Tsin (T[Xn)

(1.15)

avec X présente la variable dynamique prenant des valeurs dans I’intervalle ]0,1[, re]0,1[ estle

parameétre de contrble du systeme non linéaire et X, est la séquence chaotique de sortie. La

figure 1.13 ci-dessous présente le diagramme de bifurcation, I’exposant de Lyapunov, la densité

de distribution et la sensibilité aux conditions initiales.
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Diagramme de bifurcation de la carte Sine
T T

Exposant de Lyapunov
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Figure 1.13: (a) : Exposant de Lyapunov ; (b) : Diagramme de bifurcation ; (c) : Sensibilité aux
conditions initiales ; (d) : Densité de distribution de la carte Sine.

1.3.8.3 Carte de Tchebychev

La carte Tchebychev fait partie aussi des systéemes chaotiques unidimensionnelles décrite
par I’équation suivante [14]:

h(X,) = X,4+1 = cos (aarcos (X,)) (1.16)
avec X,, présente la variable dynamique prenant des valeurs dans I’intervalle ]0,1[, aeN est le
parameétre de contrble du systeme non linéaire et X,, est la séquence chaotique de sortie. La
figure 1.14 ci-dessous présente le diagramme de bifurcation, I’exposant de Lyapunov, la densité
de distribution et la sensibilité aux conditions initiales de la carte Tchebychev.
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Exposant de Lyapunov Diagramme de bifurcation de la carte Tchebychev
g = - 1

R L I I i -
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Figure 1.14: (a) : Exposant de Lyapunov; (b) : Diagramme de bifurcation ; (c) : Sensibilité aux
conditions initiales ; (d) : Densité de distribution de la carte Tchebychev.

1.3.9 Faiblesses des cartes chaotiques 1D

En général, les cartes logistiques unidimensionnelles sont des systémes chaotiques
populaires caractérisés par leur simplicité, rapidité de mise en ceuvre dans les systemes
numériques, et surtout une faible consommation des ressources informatiques. Cependant, ces
cartes présentent des faiblesses a savoir, distribution non uniforme, petit espace clé et une
périodicité dans I’intervalle chaotique (figures 1.13(b) et 1.14(b)). En effet, les auteurs de [17]
[50] ont affirmé que la carte logistique présente certains inconveénients lorsqu'elle est utilisee
dans le domaine de la cryptographie, a savoir, des plages chaotiques discontinues, une
distribution non uniforme, un espace clé réduit et une périodicité dans les zones chaotiques.
Dans le méme contexte, plusieurs auteurs ont amélioré avec succes les cartes chaotiques
unidimensionnelles pour surmonter ces faiblesses, afin de renforcer la sécurité [15] [18] [14].
Ainsi, Les auteurs de [15], ont proposé un nouveau génerateur pseudo-aléatoire basé sur la carte

logistique a une seule dimension pseudo-aléatoirement améliorée (PELM), qui produit des
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séquences chaotiques avec des propriétés statistiques excellentes. Les auteurs de [18] [15], ont
proposé une amélioration fondée sur un entrelacement des cartes logistiques pour renforcer la
sécurité et €largir I’espace clé. Les auteurs de [12], ont proposé un nouveau schéma de
chiffrement basé sur 1’entrelacement de trois cartes logistiques améliorées et 1’algorithme de

Vigenere.

Dans les travaux présentés dans cette thése, une amélioration des caracteristiques pseudo-
aléatoires de quelques systemes chaotiques a été effectués. Et ceci, dans I’objectif de créer des
systémes non linéaires capables de produire des sequences chaotiques caractérisées par une
uniformité remarquable, une hypersensibilité aux conditions initiales, et surtout des propriétés
statistiques excellentes. Les séquences chaotiques ainsi obtenues sont utilisée dans les
différentes architectures des crypto systemes proposés pour les images numériques.

1.4 Etatdel’art

Dans le domaine de sécurité de 1’information, la principale différence entre les données
format texte et image réside dans la taille. En effet, la quantité d’informations contenues dans
I’image [51] est beaucoup plus volumineuse que celles contenues dans les données textuelles,
ce qui rend les méthodes de cryptage du texte souvent inapplicable au cryptage des images.
Dans ce contexte les systémes de chiffrement a clé privées tels que DES, AES, BLOWFISH, et
ECC [5] [22], ne sont pas efficaces et ne pouvaient pas servir comme systémes de chiffrement
adéquats pour les images numériques en raison de leurs complexité algorithmiques élevée. Par
conséquent, les chercheurs ont orienté leur attention vers un systéeme de chiffrement qui devrait

offrir les avantages suivants :

1. Espace clé large : I'espace clé doit étre suffisamment grand pour résister aux attaques
brutales.

2. Forte sensibilité aux conditions initiales : ¢’est-a-dire un petit changement sur les
valeurs initiales devrait produire un changement trés éleve.

3. Faible complexité : la complexité du systeme de chiffrement ne doit pas étre trés elevée
et le temps nécessaire au cryptage/décryptage doit &tre le minimum possible.

4. Fort effet d’avalanche : Un petit changement dans un bit d'entrée devrait apporter des
changements radicaux sur I’image cryptée.

5. Haute sécurité : Robustesse contre les attaques statistiques, differentielle, brutales. . .etc.

6. Confusion élevée : Aucune corrélation entre les pixels adjacents de ’image cryptée.
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Dans cette section, nous présentons une analyse des crypto-systémes existants dans la

littérature pour le cryptage d'image.

1.4.10 Chiffre d’1mages bas¢ sur le processus de Confusion/Diffusion
en utilisant la carte chaotique Skew Tente.

Le comportement dynamique tres riche et la bonne combinaison entre la vitesse
d'execution et la haute sécurité des signaux générés par les cartes chaotiques les rend trés
attractifs pour différentes applications. Dans cette section nous allons introduire un état de 1’art
sur les principaux algorithmes de chiffrement d’images basés sur 1’une des plus fameuses cartes
chaotiques appelée Skew Tente utilisée en particulier dans les mécanismes de confusion et

diffusion.

Dans ce contexte, les auteurs de [52], ont proposé une nouvelle méthode de chiffrement
d’images basee sur la carte chaotique Skew Tente modifiee, dont laquelle les propriétés pseudo-
aléatoires sont améliorées afin de produire des meilleures séquences chaotiques qui seront
utilisées comme clés de chiffrement et déchiffrement. De plus, dans 1’algorithme proposé, les
conditions initiales et les parameétres de la carte sont modifiés pendant le chiffrement (car ils
dépendent a la fois de 1’image originale et de I’image chiffrée), ainsi que la grande sensibilité
aux conditions initiales et des parameétres de contrdle. Ce qui offre un algorithme de cryptage

trés sécurise.

Dans la référence [53], les auteurs ont congus un nouvel algorithme de chiffrement
d’image basé sur une matrice orthogonale, la carte chaotique, la carte Skew Tente, et I’opérateur
logique XOR. Dans ce travail les auteurs ont raffiné la technique présentée par Fawad et al.
[54], pour satisfaire les besoins sécuritaires nécessaires d'une image. Les auteurs affirment
qu’apres une vaste analyse de plusieurs parametres a savoir : I’inspection visuelle, le coefficient
de corrélation, I’entropie, le NPCR, et 'UACI, la technique proposée présente une forte
résistance contre les attaques connues a savoir 1’attaque brutale, différentielle et statistique. De
plus, la technique satisfait bien le processus de diffusion, et les résultats de simulation obtenus

sont meilleurs comparés a d’autres techniques récentes.

Dans la référence [13], une nouvelle technique de chiffrement d’image rapide et securisée
a été proposee. Les auteurs ont introduit trois versions du crypto systéme base chaos qui utilise
une structure similaire a celle proposée par Zhang et Fridrich [55] [56], dont chaque version est
composée de deux couches : une couche de confusion et une couche diffusion. En effet, la

couche de confusion est obtenue en utilisant une carte cat. 2D modifiée pour surmonter le
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probléme du point fixe, pour surmonter certaines autres faiblesses et surtout pour augmenter
I'espace de clé dynamique utilisé dans le crypto-systéme proposé. La premiere version utilise
une carte logistique 32 bits comme couche de diffusion ce qui présente une forte robustesse par
rapport a la carte logistique 8 bits. Dans les autres versions, la carte logistique est remplacée
par une Carte Skew Tente Finie (CSTF) pour trois raisons : pour augmenter les propriétés de
non-linéarité de la couche de diffusion, pour résoudre le probléme du point fixe et surtout pour
augmenter I'espace clé dynamique. Enfin, toutes les versions du crypto-systeme proposé sont
plus résistantes aux attaques connues et plus rapides que ceux proposés par Zhang. De plus,
I'espace clé dynamique utilisé est beaucoup plus grand que celui employé dans les crypto-
systémes proposés dans les références [55] [56]. L’analyse des performances et de sécurité
montre que les systémes cryptographiques proposés sont souhaitables a des applications en
temps réel.

Ghebleh and Kanso [57] ont fourni un nouveau procédé pour chiffrer et déchiffrer les
images couleur et niveau de gris. Le travail intitulé ‘nouveau schéma efficient de cryptage
d'image basé sur des cartes Skew Tente chainées’, est basé sur une carte Skew Tente chainée
comme générateur pseudo-aléatoires qui sert a générer les séquences chaotiques utilisées dans
le processus de chiffrement. En effet, le schéma proposé comprend des opérations de décalage
et de mixage étalées en plusieurs rounds pour renforcer la sécurité. Les auteurs affirment qu’une
analyse des résultats de simulation démontre des performances élevées du schémaproposé. En
outre, le schéma proposé montre des performances supérieures comparées aux autres schémas

de cryptage d'image similaires existants, surtout en ce qui concerne les attaques différentielles.

Un nouvel algorithme de chiffrement d’image en couleur basé sur la carte Skew Tente et
I’hyper systeme chaotique du 6 ordre CNN a été proposé dans la référence [58]. Le processus
de chiffrement est basé¢ sur la confusion et la diffusion des pixels de I’image originale, la carte
Skew Tente est utilisée pour générer la séquence de confusion, tandis que, I’hyper systéme
chaotique du sixieme ordre CNN est appliquée pour générer celle de diffusion, pour 6 variables
d’état du systeme (les parametres de contrdle et les conditions initiales), il y a au total 120
combinaisons. Pour chaque pixel de plain image, une combinaison est choisie pour le
chiffrement des trois canaux de couleurs a savoir : rouge, vert et bleu, et la combinaison est
déterminée par I’une des variables d’état. Chaque pixel est chiffré par son antécédent et la valeur

de combinaison du systéme CNN.
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Les auteurs de I’article [59] ont congus un nouvel algorithme de chiffrement d’image qui
utilise respectivement deux cartes chaotiques, la carte 2D de Henon [60] et la carte Skew Tente
pour les processus de permutation et diffusion. Pour ajouter d’autres caractéristiques de
sécurité, les auteurs ont appliqué également la S-Box propose dans 1’article [61], pour substituer
chaque pixel de I’image claire par un nouveau pixel aléatoire. Les auteurs affirment qu’une
analyse approfondie de la sécurité et de la résistance aux attaques statistiques prouvent

I’efficience et I’efficacité du schéma propose.

Les auteurs de I’article [62], ont congu un nouvel algorithme chaotique qui utilise la carte
lattices couplée avec un ‘time-delay’ pour le chiffrement d’image basé sur 1’architecture
substitution/ diffusion. Les auteurs ont employé la carte Skew Tente pour mixer les positions
des pixels de I’image, puis la carte lattices couplés (DCML) pour appliquer une confusion de
la relation entre I’image claire et chiffrée. Dans le mécanisme de génération des clés, un délai
dynamique dans le temps est également intégré dans le schéma proposé pour le rendre plus
sécurisé.

Dans D’article [63], une approche du cryptage des images couleurs basée sur des cartes
chaotiques Skew Tente afin de répondre aux exigences du transfert sécurisé sur des canaux de
communication non fiables. Dans le schéma de chiffrement proposé, une clé secrete externe de
taille 128 bits et deux cartes chaotiques Skew Tente sont utilisées. Les conditions initiales des
deux cartes sont dérivées a partir d’une clé secrete externe. Les auteurs affirment que les
résultats expérimentaux en termes d’analyses statistiques et de sensibilité aux clés de
chiffrement, prouvent que le schéma de cryptage proposé constitue un moyen efficace et sdr de

cryptage et de transmission.

1.4.11 Chiffre d’images a ’aide d’un systeme chaotique 3D et le
chiffre dynamique de Vigenere.

Le chiffrement de Vigenére (CV) [64], est un crypto systéeme symétrique, ce qui signifie
qu'il utilise la méme clé pour le chiffrement et le déchiffrement. Le cryptage des données
numériques par le CV ressemble beaucoup au systeme de chiffrement de César, a la différence
pres qu'il utilise une clé plus longue afin de pallier le principal probleme du chiffrement de
César dont sa faiblesse réside dans le fait qu'une lettre puisse étre codée d'une seule fagon. Pour
cela on utilise un mot clé au lieu d'un simple caractére. D’une manicre générale, I’algorithme
de chiffrement Vigenere utilisant un tableau carré appelé le carré de Vigenére sous forme d’une

matrice carrée de taille 26x26 (Figure 1.7). Au cours des dernieres années, plusieurs chercheurs
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ont développé des travaux basés sur le CV et les systémes chaotiques pour Crypter/Décrypter

les données numériques.

S. Li et al. [65], ont proposé une technique de cryptage d’image basée sur le concept de
CV, mais l'un des problemes majeurs du schéma proposé était sa vulnérabilité aux attaques
statistiques, une cryptanalyse a été réalisée par Y. Zhang et son équipe [66], confirme la
vulnérabilité du schéma proposé dans le travail présenté dans ’article [65], et cela aprés une
analyse basée sur une attaque a texte clair choisi et une attaque différentielle. En outre, Les
auteurs ont demontré que la clé utilisée peut étre révélée facilement. D’autres faiblesses sont
présentées dans [65], telles que I’'usage d’une carte logistique unidimensionnelle et I’utilisation

de la table de Vigenere traditionnelle.

En 2016 Les auteurs de ’article [12], ont développé un schéma de chiffrement d’images
basé sur les cartes chaotiques et le CV. Les auteurs affirment que le mécanisme de chiffrement
repose sur deux étapes principales : La diffusion et la confusion, la premiére étape comporte
trois niveaux a savoir une diffusion antérieure, une application de CV suivi d’une diffusion
postérieure. Tandis que la confusion utilise des cartes chaotiques entrelacées pour permuter les

pixels de I’image originale.

Les auteurs du travail intitulé cryptage d’images numérique par le CV baseé sur le mixage
des cartes chaotiques [67], proposent une technique de chiffrement qui consiste a mettre I’image
sous forme d’un vecteur, ensuite appliquer directement le CV comme il a été défini dans les
travaux suivants [68] [69]. Dans ce cas, I’image sera découpée en blocs, chaque bloc est une
ligne ou une colonne de la matrice image. Les auteurs ont affirmé que ce choix a été effectué
afin que I’application de CV ne perde pas sa robustesse vis-a-vis la taille de la matrice image et
pour chaque bloc de taille N (avec N un entier positif), ensuite une séquence aléatoire o de

dimension N + K — 1 sera genérée (K est un entier positif).

Les auteurs de I’article [70], ont développé une technique de chiffrement d’image basée
sur le CV avec décalage circulaire des bits, ils ont testé leur technique sur des images couleurs

et niveau de gris, et ils ont affirmé son efficacité et sa robustesse.

Les auteurs de I’article [65], ont développé un algorithme de cryptage d'images basé sur
la théorie du chaos et le chiffrement Vigenere. Le processus de chiffrement s'effectue sur le
niveau de gris de chaque pixel en triant la séquence chaotique en tant que CV. Apres une analyse

des simulations les auteurs ont affirmé la validité et I’efficience du schéma proposé.
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Dans I’article [71], les auteurs ont abordé une nouvelle technique de chiffrement hybride
basée sur le CV qui a pour objectif de rendre ce dernier plus robuste. La méthode utilise une
transposition des colonnes, ensuite applique le CV sur le texte transposé. Les auteurs, affirment
qu’une analyse cryptographique des parametres de sécurité a été effectuée sur le texte chiffré

et a prouvé la robustesse de la méthode proposée.

1.4.12 Meéthode basée sur une nouvelle variante sécurisée de CH et
cartes chaotiques 1D

Le chiffre de Hill [33] [34], est une méthode de cryptage linéaire assuré par une matrice
carrée inversible de taille nxn a coefficients dans 1’anncau Z/267Z. En effet, aprés la
décomposition du texte clair en blocs de taille n (avec n un entier strictement supérieur a zéro),
le texte chiffré est I’image de chaque bloc par la matrice clé. Le CH conventionnel utilise
comme clé une matrice carrée d’ordre 2x2 qui, généralement, n’est inversible que si son
déterminant est inversible. En effet, si la matrice clé n'est pas inversible, le texte crypté ne peut
pas étre retrouvé. Le CH présente une résistance contre toute attaque statistique, et attaque
brutale. Mais, il est vulnérable aux attaques a texte clair choisi KPCA [72], ceci est di a la
linéarité de I’algorithme. Un autre revers pour le cryptage des images est qu’il révele certaines
tendances et ne cache pas toutes les caractéristiques de l'image (images avec des fonds
homogenes) et n’est pas efficace pour les images qui présentent un fond noir. Afin de surmonter

ce probléeme et d’améliorer le CH, plusieurs travaux de recherches ont été publiés.

Les auteurs de [73], ont proposé une nouvelle approche qui sert a intégrer une image dans
une autre image en utilisant la méthode de CH modifiée. L'image secréte est réarrangée pour
former N matrices 2x2 (avec n un entier strictement supérieur a zéro). Ensuite, une matrice clé

de Hill d’ordre 2x2 est multipliée par toutes les N matrices génerées, et cela dans Z/2657Z.

Les auteurs de [74], ont proposé une amélioration de CH baptisée HC-PRE (Hill Cipher
Modification based on Pseudo-Random Eigenvalues), cette technique utilise des valeurs

propres pseudo-aléatoires pour générer des matrices clés dynamiques.

Les auteurs de I’article [75], ont proposé une méthode qui simplifie le calcul de la matrice
inversible utilisée pour le déchiffrement, cependant cette technique reste encore vulnérable aux

attaques a texte clair/choisi connu.

Les auteurs de ’article [76], ont proposé un algorithme de chiffrement de Hill modifié

qui utilisait une matrice clé a usage unique pour chiffrer chaque bloc du texte clair. Dans cet
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algorithme, chaque bloc est chiffré en utilisant sa propre clé, cette clé unique est calculée en
multipliant la clé actuelle par un vecteur initial secret (1VV). L'opération de multiplication est
effectuée ligne par ligne, ainsi l'algorithme est nommé Hill Multiplying Rows by Initial Vector
(Hill MRIV). Les auteurs ont affirmé que 1’algorithme donne un excellent chiffrement des
données. Cependant, les auteurs de 1’article [72], ont prouvé que I’algorithme est toujours
vulnérable a l'attaque a texte claire connu. En outre, Ismail et al. [76], n’ont pas abordés le
probléme d’utilisation des matrices clés non inversibles qui peuvent conduire a un échec du

décryptage.

Les auteurs de 1"'article [77], ont traité la sécurité d'une image RGB en utilisant le CH
combiné avec la transformée en ondelettes discréte, et ils ont choisi la matrice involutive
comme clé de chiffrement. Afin de surmonter ce probleme, plusieurs articles ont été publiés
[77] [78] [79] [80], qui utilisent des matrices involutives. Mais, ce choix risque de rendre
I’algorithme vulnérable aux attaques exhaustives [81], faute du faible cardinal de I’ensemble
des matrices involutives (car une matrice d’ordre nxn génére n ! matrice involutives) [80]. Les
auteurs de I’article [72], ont proposé une amélioration de CH baptisée HILLMRIV, basée sur
une matrice clé dynamique. Cette technique modifie chaque ligne de la matrice clé en
multipliant la clé courante par un vecteur secret initial. Les auteurs affirment que 1’algorithme
donne des résultats satisfaisants et une robustesse contre les attaques connues. Mais, il est
encore vulnérable aux attaques a texte clair choisi. En 2009 et 2011 les auteurs de [81] [76], ont
présenté deux variantes du CH (Toorani-Falahati Hill Ciphers : TFHC1 et TFHC2), ainsi que
les protocoles d’échange des messages cryptés. Ces deux variantes utilisent une fonction de
hachage unidirectionnelle pour modifier le processus du chiffrement pour chaque texte clair,
les auteurs prétendent bien que les deux variantes de CH sont sécurisées contre toute attaque
connue. Toutefois, TFHC1 et TFHC2 sont vulnérables contre une attaque a texte clair choisi,

ce résultat a été confirmé dans 1’article [82].

Les auteurs de [24], ont proposé une nouvelle technique pour genérer une matrice auto-
inversible utilisée dans le CH. Leur objectif principal est de surmonter le probleme d'utilisation
d’une matrice clé quelconque, car le message chiffré ne peut pas étre déchiffré si la matrice
n'est pas inversible. Les auteurs ont affirmé que la complexité de calcul peut étre réduite en
évitant le processus de recherche de l'inverse de la matrice au moment du décryptage, car ils

utilisent une matrice clé auto-inversible pour le chiffrement.

Les auteurs du travail [83], ont également proposé un algorithme de chiffrement avancé

de Hill baptisé « AdvHill » capable de résoudre le probleme de matrice clé non inversible. Pour
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s’assurer que chaque bloc du texte chiffré peut étre déchiffré, une matrice clé involutif est
utilisée pour le chiffrement. Une matrice clé involutive est une clé qui peut étre utilisée pour le
chiffrement et le dechiffrement. Cela signifie qu'une matrice clé inverse n'est pas nécessaire
pour le déchiffrement, ce qui simplifie définitivement la complexité de calcul et économise le
temps de calcul. Cependant, cet algorithme contient encore certains inconvénients majeurs du
code de Hill original, tels que la vulnérabilité a l'attaque connue en clair. En outre, cet
algorithme ne convient pas non plus pour chiffrer le texte en clair tout en zéro puisque C sera

toujours égal a zéro lorsque P est égal a zéro.

1.5 Conclusion

Le fort besoin de confidentialité de la vie personnelle reste toujours en nette progression.
Pour cette raison plusieurs chercheurs dans le domaine de cryptographie ont développé des
crypto-systemes robustes pour réaliser ces besoins. Dans ce premier chapitre des généralités sur
la cryptographie ont été introduites, ensuite, nous avons détaillé la cryptographie chaotique,
avec une description des propriétés chaotiques de quelques carte 1D et leurs points faibles, en
fin, nous avons donné un état de 1’art de quelques crypto-systemes existants dans la littérature
pour le cryptage des images numériques similaires aux techniques proposées dans la suite de

cette thése.
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Chiffrement d"images basé sur le processus de
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chaotique Skew Tente améliorée.
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2.1 Introduction

Actuellement, le trafic des données numériques sur les canaux de transmission non
sécurisés augmente rapidement. La protection des données numériques, en particulier, des
images considérées comme des données particuliéres en raison de leurs propriétés intrinseques
a savoir, la forte corrélation, la redondance des pixels et la taille volumineuse, devient une
nécessité incontournable pour de nombreuses raisons telles que la confidentialité et l'intégrite.
Ainsi, la fagon la plus habituelle de répondre au probleme de sécurité est le chiffrement. En
guise d’une recherche en littérature, nous remarquons que plusieurs chercheurs ont constaté
qu'il existe un lien étroit entre le chaos et la cryptographie [35]. Les systéemes chaotiques sont
caractériseés par leur ergodicité, et surtout leur sensibilité aux conditions initiales et aux
parametres de contrdle pour garantir la sécurité souhaitée des données communiquées. De telles
caractéristiques ont suscité 1’intérét des chercheurs a développer de nombreux systémes de

chiffrement d'image a base des systémes dynamiques chaotiques.

Dans ce chapitre, nous nous focalisons sur une analyse des performances pseudo-
aléatoires de la carte Skew Tente améliorée par rapport a I’originale. Puis, on met I’accent sur
la mise en ceuvre de cette carte dans le processus de confusion/diffusion adopté, suivi des

différentes analyses de sécurité.

2.2 Carte Skew Tente

La carte Skew Tente est un simple systeme dynamique non linéaire avec un
comportement chaotique complexe. C’est ’'une des cartes chaotiques les plus utilisées, elle est

exprimée par 1’équation suivante [58]:

Xn
b for0 <X, < b
Xn+1={ (2.1)

n

,for b < X, <1
b

ol X,;1€[0,1] est I'état du systeme chaotique, be[0.5,1[ est le parameétre de contrle et
X,€[0,1], avec n est le nombre d'itérations utilisé pour générer la séquence chaotique. Pour

résoudre les problémes mentionnés dans le chapitre 1, nous avons amélioré 1’aspect pseudo-

aléatoire des séquences generées par la carte Skew Tente classique par une simple
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multiplication par 10° et une application de I'arithmétique modulaire (mod 1). Ainsi, la carte

Skew Tente améliorée est indiqué dans I'équation suivante :

X
mod (((F”) x10%),1), for 0<X,<b
Xn+1= L (2.2)
mod (((—2)x10%),1), for b<X,<1
I 1-b

Pour tester la propriété de la carte Skew Tente améliorée en termes d’exposant de
Lyapunov, de densité de distribution et de bifurcation, plusieurs simulations et analyses ont été
effectuées (voir figures. 2.1, 2.2 et 2.3). Déterminer si un systeme dynamique non linéaire est
chaotique dépend du calcul du A. La figure 2.1 ci-dessous montre les exposants de Lyapunov

de Skew Tente originale (courbe en bleu) et améliorée (courbe en rouge).

12 ¢
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Figure 2.1: Exposant de Lyapunov de la carte Skew Tente (en bleu) et celui de la carte améliorée
(en rouge).

Nous pouvons observer dans la figure 2.1 que I’exposant de Lyapunov est assez grand
pour la carte améliorée. Par consequent, le systéme chaotique amélioré présente une divergence
plus élevée et plus rapide entre deux trajectoires chaotiques ayant des conditions initiales trés

voisines.
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Du point de vue de la cryptographie, un bon générateur pseudo-aléatoire doit produire des
séquences chaotiques a distribution uniforme. La figure 2.2 ci-dessous montre les densités de

distribution de la carte Skew Tente originale et améliorée.

Densite de distribution de lacarte Skew Tente Densite de distribution de la carte Skew Tente améliorée
100 F - 100
80 80
8 60 8 60}
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(@) (b)

Figure 2.2: Densité de distribution de : a) carte Skew Tente ; b) carte Skew Tente améliorée.

La figure 2.2 montre les densités de distribution des deux cartes chaotiques, on peut
observer qu’elles sont uniformément distribuées. Une analyse qualitative de la carte Skew Tente
peut étre réalisée en étudiant son diagramme de bifurcation, qui représente le comportement
asymptotique d'un systeme dynamique discret en fonction du parameétre de contréle. La figure

2.3 ci-dessous montre les diagrammes de bifurcation des deux cartes.

iagramme de bifurcationde rte Skew Tente Diagramme de bifurcation de la carte Skew Tente améliorée
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Figure 2.3: Diagramme de Bifurcation de : (a) Carte Skew Tente ; (b) Carte Skew Tente améliorée.
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Aprés avoir comparé les propriétés statistiques des systémes chaotiques, nous avons
constaté que la carte Skew Tente améliorée était plus favorable. En effet, dans la suite de ce
travail, nous avons adopté les séquences pseudo-aléatoires issues de la carte améliorée dans le

processus de Confusion/Diffusion utilisé dans notre schéma.

2.3 Description du schéma proposé
2.3.1 Genération des clés de permutation

Dans un premier temps, un vecteur chaotique X={Xj, ..., Xys5} de taille 256 est généré a
partir de la carte Skew Tente améliorée sous forme de nombres réels dans I’intervalle 0, 1],
puis une séquence d’entier sera créée apres un tri croissant des indices de X. Dans la technique
proposée, les blocs choisis sont de taille 256, par conséquent la clé de permutation K sera
comme suit : K={K;,i=0, ..., 255}. La figure 2.4 ci-dessous montre la génération d'une clé de
permutation de taille 1 x 8 :

1 2 3 4 5 6 7 3
X 0.6231 0.3288 0.0904 0.9706 0.1142 0.8217 0.5822 0.7231
"_::_\-\: ] ) o T ] e
3 - 5 ’Zr o . -1 8 "*1-;:;.6___ 4
A A& 4 ST Y & A BRRL Y
Sort(X) 0.0904 0.1142 0.3288 0.5822 0.6231 0.7231 0.8217 0.9706

Figure 2.4: Génération d’une clé de permutation de taille 1x8.

2.3.2  Algorithme de chiffrement

Considérons une image couleur P de dimension HxW, avec H étant la hauteur et W la

largeur. L'image est divisée en 1x256 blocs. Chaque bloc est crypté comme suit :

e Etape 1 : Attribuer un indice & chaque pixel du bloc.
e Etape 2 : Choisir une valeur initiale (V1) de la clé K.

e FEtape 3 : Affecter un nouvel indice au premier pixel a l'aide de I'équation
suivante :
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l0=VI © Py (2.3)

avec Py présente le premier pixel de I’image claire et @ est I’opérateur XOR.

Etape 4 : Cryptage du premier pixel a l'aide de I'équation suivante :

(2.4)

Co=K[lo]
e FEtape 5 : Attribuer un nouvel indice aux autres pixels a l'aide de I'équation
suivante :
=Ci1 ® P, (2.5)
Etape 6 : Chiffrer les autres pixels & l'aide de I'équation suivante :

(2.6)

[ ]
Ci=K[li]
avec j=1, 2, ...,255. Le diagramme de la figure 2.5 ci-dessous illustre le principe

de notre technique :

- 1= Bloc 25== Bloc
A A
a 4 Y h
S < .
o Plain Image | Py | P, | | Pass | Piss | Pasy | | P11 | Pursp 1
p
Indice 0 1 255
Cle K Ko K, Koass
@ Bloc Po P, P2ss
5 <
E Nouvel Indice | In= Seed G} Py | I;=Cyq ea P | . | I255=C234 ea Pass
L]
. Bloc chiffré | Co—Key[lo] | Ci=Key[l;] | ... ] Cass=Key[lass]

Figure 2.5: Diagramme du crypto systéme proposé.

Ou Py est le premier pixel de I'image claire, I, est le nouvel indice du premier pixel, Cg

est le premier pixel de I'image chiffrée et j = 1, ..., 255. L’algorithme ci-dessous, décrit les

étapes citées pour chiffrer I’'image claire P.

57



Chapitre 2 : Chiffrement d’image baseé sur le processus de Confusion/Diffusion par la carte Skew Tente

Algorithme de chiffrement

Integer: New_index[0][]VI & P[O];
Integer j[] O;
Pouri[JOjusqua Hx W —1

C[ild

Key[New_Index[j]]; jlj+1

si (Jj=256) alors

jao

fin

New_Index[j]OP[i+1] @ CIi]
Fin

2.3.3 Algorithme de déchiffrement

Le processus de déchiffrement s’effectue a travers les étapes décrites dans le mécanisme
du chiffrement en ordre inverse. En effet, le déchiffrement commence par le dernier jusqu'au

deuxiéme pixel, par l'algorithme suivant :

Algorithme de déchiffrement

Integer: New_index[]0, p, j[1255,
B1; g (H x W )/256;
Pouri[J] HX W — 1 jusqu’a 1
New_Index[] indiceTab(Key,C[(q-B)x256+i]);
P[i]00 New_Index XOR CJ[i-1]
jOj-1 si
(=-1)
j[0255
B[ ]B+1
fin
fin
Fonction indiceTab (Entier Array [ ], Entier Key)
Entier returnValue= -1
Pour i[J0 jusqu’a Zsi
(key = array[i])
Value =1;
Sortir;

fin
fin
retourne Value;

Le premier pixel est obtenu par l'instruction suivante :

Po=VI® C4 (2.7)
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2.4 Résultats expérimentaux et analyses

Dans cette section, nous allons valider notre crypto systeme en termes d'espace clé,
histogramme, entropie, coefficient de corrélation, NPCR et UACI. Toutes les simulations de ce
travail ou des travaux présentés dans les deux chapitres suivants, sont effectuées sur un
ordinateur personnel. Le tableau 2.1 présente I'environnement matériel, logiciel et la source des

images niveau de gris et couleurs utilisées.

Specifications

Processor Intel ® Core™ i5-2430M CPU 2.4GHZ
RAM 4GB

Operating system Windows 8 professional

Programming language JAVA

Image source USC-SIPI image data base [84]

Uncompressed Color Image Database (UCID) [85]

Tableau 2.1 : Spécifications des simulations.

2.4.1 Test visuel

Un systeme de chiffrement performant doit assurer une forte sécurité contre tout sorte
d’attaque, et pour tout type d’image couleur ou niveau de gris. Le test visuel, est la premicre
évaluation a effectuer sur I’image cryptée. Un systeme de chiffrement performant doit produire
une image cryptée qui ne porte aucune information sur I’image originale. Autrement dit, une
tentative d’attaque ne devrait pas pouvoir trouver une relation entre I’image originale et I’image
chiffrée. Apres des simulations sur un ensemble d’images issues des bases de données USC-
SIPI et UCID, nous remarquons clairement que le schéma de chiffrement proposé est capable
de crypter correctement les images niveau de gris ou de couleur et méme celles dont les pixels

sont fortement corrélés. La figure 2.6 montre les résultats des simulations.
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(K) U]

Figure 2.6: (a, d, g, j) images originales ; (b, €, h, k) images chiffrées ; (c, f, i, I) images déchiffrées.
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La figure 2.6 montre bien que les images chiffrées sont complétement randomisées. Par

conséquent tout attaque sera incapable d’extraire des informations sur I’image originale.

2.4.2 Espace clé

L'attaque brutale est une technique utilisée en cryptanalyse pour trouver la clé de
chiffrement. 1l s'agit de tester, une a une, toutes les combinaisons possibles. Pour un crypto
systeme d’images meilleur, I’espace clé doit étre suffisamment grand, et surtout ne doit pas étre
inférieure a 2% pour assurer un haut niveau de sécurité [81]. Dans le schéma proposé, la
condition initiale et le paramétre de contrdle de la carte Skew Tente améliorée (Xo et b) sont
utilisés comme clés. En effet, Xoet b sont deux réels a double précision codés chacun sur 64
bits, I’espace clé total est de 128 bits. Ainsi, I’espace de clé est suffisamment grand ce qui rend

les attaques brutales infaisables.

2.4.3 Analyse de sensibilité a lacle

En cryptographie la sécurit¢ d’un schéma de chiffrement est étroitement liée a la
sensibilité a tout changement de la clé ou de I’image claire, méme infiniment petit. C’est-a-dire
qu’une légére modification de I’image ou de la clé entraine un échec du décryptage. Pour tester
la sensibilité a la clé de chiffrement, nous cryptons les images “Lena (512 x 512)” de la base
de données USC-SIPI et ucid00622 (384 x 512) ”de la base de données UCID, avec la clé : Xo
=0.83294716054979. Cette clé sera légerement modifiée et sera utilisée pour le déchiffrement.
La figure 2.7 montre clairement que I'image cryptée par le Xon'est pas correctement déchiffrée

a l'aide de la clé Xo +107%.

On peut donc conclure que le schéma proposé est sensible a la clé, ce qui signifie qu'un
petit changement de la clé générera un résultat completement différent et ne pourra pas obtenir

I'image originale correcte.
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Figure 2.7: Analyse de sensibilité a la clé : (a, €) images originales ; (b, f) images chiffrées par X0
; (¢, g) images décryptées aprés changement de la clé de Xoa Xo + 10715; (d, h) différence entre
les images (b) et (c), (f) et (g) respectivement.

2.4.4 Analyse statistique

Afin de prouver la robustesse du schéma de chiffrement proposé face aux attaques

statistiques, plusieurs analyses ont été effectuées.
2.4.4.1 Histogramme

Un histogramme d'image est une représentation graphique du nombre de pixels ayant le
méme niveau de gris. Ainsi I’axe des abscisses représente le niveau de couleur, ce dernier
commence de zéro (canal colorimétrique éteint) jusqu’au 255 (canal colorimétrique maximum),
chaque barre verticale représente le nombre d’apparition d’un niveau de couleur dans une
image. En cryptographie, la distribution de couleur d’une image cryptée a une grande
importance. L’histogramme de I’image cryptée peut dans certain cas dévoiler des informations
sur I’image originale. Plus précisément, si I’histogramme de 1’image cryptée est plat, il ne
fournira d’information ni sur I’image originale ni sur la relation entre cette dernicre et I’image

cryptée.
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Figure 2.8: Analyse de I’histogramme des images originales/chiffrées (a) Lena, (g) house.

La Figure 2.8 illustre bien que I’histogramme de I’image chiffrée est plat, uniforme et

significativement différent de I’histogramme de l'image originale. Par conséquent, il ne fournit
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aucun indice a employer dans une attaque par histogramme. Cela est d0 au processus

Confusion/Diffusion appliqué sur I’image cryptée par notre méthode.
2.4.4.2 Analyse par corrélation

En géneérale, la corrélation indique la relation linéaire entre deux variables aléatoires.
Dans le traitement d'image, elle est souvent utilisée pour étudier la relation entre deux séquences
de pixels adjacents. Naturellement, la corrélation entre les pixels adjacents pour 1’image
originale est trés élevée. Dans ce contexte nous avons analysé les corrélations des pixels
horizontaux, verticaux et diagonaux voisins pour les images originales et cryptées. Le
coefficient de corrélation pour une séquence de pixels adjacents est donné par la formule

suivante :

cov(a, B)

REOIEC) 7

raB

Ou a et B représentent deux vecteurs formés respectivement, par les valeurs des pixels de la

séquence choisie de I’image et les valeurs de leurs pixels adjacents.
Les termes cov(a, B), D(a) et E(a) sont calculés par les formules suivantes :

N

1

E(e) =33 o (29)
i=1

1 N
D(c) == Sfey ~E()]? (2.10)

i=1

1 N

Cov(e,B) = la — E(@] X [Bi — E(B)] (2.11)

i=1

Ou N est un grand nombre de paires de pixels adjacents sélectionnés aléatoirement dans 1’image
(dans notre cas N=3000). «; et B; sont, respectivement les niveaux de couleurs des pixels
collectés. Le tableau 2.2 illustre les reésultats des simulations des coefficients de corrélation
horizontaux, verticaux et diagonaux de deux séquences de pixels adjacents pour I’image

originale et I’image cryptée.
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Image originale Image chiffrée
Image
Horizontal | Vertical | Diagonal | Horizontal | Vertical | Diagonal
Lena (512x512) 0.9616 0.9761 | 0.9417 -0.0004 0.0007 -0.0018

Baboon (512x512) 0.8397 0.7195 | 0.6985 0.0009 0.0061 -0.0019
Peppers (512x512) 0.9653 0.9759 | 0.9461 -0.0013 0.0001 -0.0002
Cameramen (256x256) 0.9196 0.9549 | 0.8962 -0.0052 0.0066 -0.0001
ucid00622 (384x512) 0.9164 0.9164 | 0.8563 0.0026 0.0003 0.0012
Splash (512x512) 0.9432 0.9867 | 0.9369 0.0045 -0.0017 | -0.0113
Male (1024x1024) 0.9772 0.9726 | 0.9557 0.0019 0.0021 0.0029
ucid00416 (512x384) 0.8937 0.9381 | 0.8589 0.0029 -0.0007 | 0.0049
Boat (512x512) 0.8241 0.9434 | 0.8212 0.0001 -0.0027 | 0.0039

Girl (256%256) 0.9740 0.9657 | 0.9516 0.0049 -0.0020 | 0.0019

Tableau 2.2: Coefficients de corrélation de deux pixels adjacents dans les images originales et
chiffrées.

Il ressort du tableau 2.2 que les coefficients de corrélations mesurés pour les images
originales sont prés de 1, tandis que ceux des images chiffrées sont proches de 0. En se basant
sur ces résultats, nous pouvons affirmer que I’algorithme proposé a éliminé avec succes la

corrélation des pixels adjacents.

De plus, la corrélation de 3000 paires de pixels adjacents de I'image originale et chiffrée
de « Lena (512x512) » et « ucid00622 (384x512) » est illustrée dans la figure 2.9 ci-dessous.
Nous pouvons constater qu'il n'y a pas de corrélation détectable entre I'image d'origine et
I’image chiffrée. C’est a dire la distribution de corrélation des pixels adjacents de 1’image
originale et celle de I’image cryptée illustrée dans la figure 2.9, refléte le comportement
aléatoire de I’image cryptée.

A partir du tableau 2.2 et de la figure 2.9, on peut déduire que le schéma proposé présente
une meilleure capacité de confusion et de diffusion, par conséquent, robuste aux attaques par

analyse statistique.
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Figure 2.9: Analyse par corrélation.
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2.4.4.3 Analyse par entropie

L'entropie d'une information est la quantité d'informations englobée ou libérée par une
source d'informations selon la théorie de Shannon [28]. En I'absence de contraintes
particuliéres, la valeur de I'entropie est maximale pour une source d'informations ou tous les
symboles sont équiprobables. Ainsi, I'entropie est l'une des principales mesures du caractére
aléatoire de l'information, autrement dit, I'entropie de Shannon, est une fonction mathématique
qui permet de mesurer le comportement aléatoire de I’information. Pour tout message code sur
M bits, la limite supérieure de I’entropie est M. La formule utilisée pour calculer I'entropie est

la suivante :

L

e(m) = — Y Pr(m;) X log,Pr(m;) (2.12)
i=1

ou Pr(m;) est la probabilité du symbole m;, et L est le nombre total de symboles m;. Dans notre
cas, nous avons choisi des images avec 256 niveaux de gris (codés sur 8 bits), de sorte que
I'entropie maximale des informations est d'environ 8. Donc, pour un meilleur crypto systéme,
la valeur de I'entropie doit étre trés proche de 8. En d'autres termes, une image cryptée sera
considérée comme robuste si son entropie tend vers la valeur 8, par conséquent, plus la valeur
d'entropie d'une image chiffrée est élevée, plus le systéeme est robuste contre les attaques
statistiques. L'entropie des informations pour les images cryptées par notre crypto-systeme est

présentée dans le tableau 2.3 ci-dessous.
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Images Image originale Image chiffree
Lena512x512 7.750197 7.999779
Peppers 512x512 7.669825 7.999776
Baboon 512x512 7.762436 7.999781
Cameramen256x256 6.904608 7.999149
House256x256 7.068625 7.999159
Boat 512x512 7.191370 7.999782
Men 1024x1024 7.523736 7.999940
Airplane 512x512 6.663908 7.999769
Sailboat 512x512 7.762169 7.999780
Splash 512x512 7.242830 7.999774

Tableau 2.3 : Entropie de I’image originale et chiffrée.

Il ressort du tableau 2.3, que les valeurs de I’entropie des images cryptées sont tres
proches de la valeur théorique (qui vaut 8), ce qui confirme I’uniformité des histogrammes des

images cryptées, et prouve la résistance de cette technique contre une attaque par entropie.

2.4.5 Analyse par le pic du rapport signal a bruit (PSNR)

En considérant I’image originale comme un signal et celle cryptée comme un bruit, la
verification requiert le calcul de deux indicateurs particulierement utilisés sont: MSE (Mean
Square Error ) [86] qui donne I’erreur quadratique moyenne entre les deux images, cette erreur
est définie par I’équation (2.13), et le PSNR (Peak Signal to Noise Ratio) [87], le pic du rapport
signal a bruit, qui donne une idée plus précise de la dégradation d’une image, il s’évalue selon

la formule indiquée dans 1’équation (2.14):

1
MSE = mZ(Q(LD — C2@, )? (2.13)
L)
PSNR = 20 x logi( 255 )
=20 xlog 2.14
10l s (2.14)

avec Cu(i, j) est I’intensité de pixel de I’image originale a I’indice (i, j), et C2(i, j) est ’intensité

de pixel de I’image cryptée. Le diagramme ci-dessous illustre les zones de haute, moyenne et
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basse qualité de cryptage par rapport a la valeur du PSNR obtenue.

13 dB Qualité de cryptage 35 dB PSNR
| l
I | )

Haute qualité de cryptage Movenne qualité de cryptage Basse qualité de cryptage

0dB

Figure 2.10: Analyse par PSNR.

Le tableau 2.4 montre les valeurs du MSE et PSNR pour différentes images chiffrées par notre

crypto-systeme.

Image MSE PSNR
Cameramen 256x256 1.1698e+04 7.4837
House 256x256 8.3683e+03 8.9384
Lena 512x512 8.9270e+03 8.6578
Cameramen 256x256 1.1698e+04 7.4837
Splash 512x512 5.6811e+03 10.6205
Ucid00350 512x384 4.3362e+03 11.7938

Tableau 2.4 : MSE et PSNR.

2.4.6 Analyse différentielle

Un adversaire peut faire un petit changement sur I’image claire, ensuite utilise
I’algorithme de cryptage pour chiffrer I’'image avant et aprés le changement, dans le but de
tester comment une petite modification dans I’image originale affecte I’'image cryptée. Ce genre
d’attaque est appelé attaque différentielle. Pour assurer la sécurité¢ d’un schéma de cryptage
d’image contre toute attaque différentielle, deux mesures quantitatives sont utilisees : le NPCR
(Number of Pixels Change Rate) [87] [88], et ’'UACI (Unified Average Changing Intensity)
[89]. Le NPCR représente le taux de pixels différents entre les deux images chiffrées qui
différent d’un pixel, tandis que "'UACI représente la différence de 1’intensité moyenne. Les

formules utilisées pour calculer NPCR et UACI sont définies par les deux équations suivantes :
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2ii8(1,J)
1 GG — 166D
UACI =5 (S — )X100 (2.16)

avec ICu(i, j) est I’'image cryptée et ICo(i, j) est I’'image cryptée apres avoir changé un pixel de
I’image claire. Pour les pixels a la position (i, j), si IC1(i, j) # ICa(i, j), alors g(i, j) = 1; sinon
9@, j)=0.

Une valeur de UACI > 33.4635 et NPCR > 99.6094 assure qu’un algorithme de

chiffrement d’image est immunisé contre une attaque différentielle. Le tableau 2.5 ci-dessous

montre les résultats des simulations de UACI et NPCR dans notre cas.

o Image cryptée
Image originale
NPCR UACI
Cameramen 256x256 99.620521 33.512345
House 256x256 99.619634 33.570318
Lena 512x512 99.645271 33.473291
Ucid00350 512x384 99.616180 33.461657

Tableau 2.5: Valeurs de NPCR et UACI aprés le changement de la valeur d’un pixel.

Les résultats présentés dans le tableau 2.5 montrent bien que les valeurs du NPCR sont
supérieurs a 99.6094 et celles de UACI sont supérieurs a 33.4635, c’est-a-dire qu’une
modification d’un seul pixel de I’'image originale entraine un changement radical de tous les
pixels de I’image cryptée. On peut dire alors que notre algorithme présente une résistance contre
toute attaque différentielle. Ceci est grace au processus de confusion/diffusion adopté par la

méthode proposée.

2.4.7 Temps d’exécution

En plus des performances citées précédemment. Le temps d'exécution est aussi une
caractéristique importante d'un algorithme de cryptage d'image, surtout pour I’adopter dans un
chiffrement en temps réel. En utilisant les spécificités indiquées dans le tableau 2.1 nous avons
obtenu les résultats montres dans le tableau 2.6, avec une comparaison avec des algorithmes

existants :
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Image (pixel) Methode Réf. [12] Réf. [18] Réf. [90]
proposée
128x128 0092 | - | - |
256x256 0.109 0.2973 0.90 0.281
512x384 1.023 | - | e
512x512 1.215 1.2720 7.86 1.164
1024x1024 3.217000 | o | e |

Tableau 2.6: Temps d’exécution en (seconde).

Il ressort dans le tableau 2.6 que notre méthode posséde un temps d’exécution acceptable.

2.5 Comparaison

Pour valider les performances du schéma proposé, nous allons dresser un tableau qui
compare les résultats de simulation obtenus avec d’autres approches récentes, en termes de

coefficients de corrélation, de PCNR, d’UACI et d’entropie, pour I’image « Lena 256%256 ».

Paramétres Réf.[90] |  Réf. [91] Réf. [92] xilhoiii
Corrélation horizontale 0.0230 -0.0230 0.0018 -0.0133
Corrélation verticale 0.0019 0.0019 0.0011 0.00076
Corrélation diagonale 0.0011 -0.0034 -0.0012 0.0077
NPCR 99.5193 99.6200 99.6166 100
UACI 33.5851 33.5100 33.4365 33.5515
Entropie 7.9975 7.9974 7.9994 7.9990

Tableau 2.7 : Comparaison des résultats obtenus avec d’autres méthodes existantes.

2.6 Conclusion

Dans ce chapitre, nous avons suggéré un schéma de chiffrement d’images numérique et
niveau de gris. La technique est basée sur une amélioration des propriétés pseudo-aléatoires de
la carte Skew tente par une fonction modulaire, qui sera utilisé comme générateur des séquences
chaotiques du processus de chiffrement. Les simulations et les évaluations des performances
comprenant I’exposant de Lyapunov, la densité de distribution et le diagramme de bifurcation

ont prouveé que la carte proposée permet de produire des séquences chaotiques caractérisées par
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une densité de distribution uniforme. L’exposant de Lyapunov est considérablement supérieur
a celui de la carte Skew tente originale, ce qui rend la carte améliorée extrémement sensible
aux conditions initiales. Les séquences chaotiques générées sont utilisées dans le processus de
permutation d’une part, et dans le mécanisme de diffusion d’autre part. L'espace clé utilis¢ est
de 128 bits, ce qui protege notre méthode contre les attaques par force brute. Une analyse
statistique a été effectuée sur le schéma de cryptage proposé, démontrant ses propriétés
supérieures de confusion qui résistent fortement aux attaques statistiques. Ceci est démontré
par un histogramme plat de I’images chiffrée, un coefficient de corrélation proche de zéro des
pixels adjacents de I'image chiffrée dans les trois directions (horizontal, vertical et diagonal) et
une entropie proche de la valeur théorique (qui vaut 8). Aussi une analyse différentielle a été
réalisée, démontrant de hautes performances de diffusion qui résistent aux attaques
différentielles, et prouvé par des valeurs de NPCR et UACI proches de celles théoriqguement
acceptables 99.6 et 33.45 respectivement, et finalement, un temps d’exécution acceptable, nous
permet de déduire que le schéma proposé peut étre utilisé pour la transmission des données sous

forme image avec une sécurité et un temps d‘exécution raisonnable.
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3.1 Introduction

Actuellement, 1’échange des données multimédias via les réseaux de communication, en
particulier I’internet, est devenu un élément trés important dans la société moderne. Cela, est
dd a une grande utilisation de ces données dans divers domaines (médicale, industriel, vision
par ordinateur, commerce électronique, ...). Alors, ce transfert massif de données multimédias,
en particulier les images, engendre un besoin énorme en termes de sécurité. Pour cela une
sécurité de haut niveau demeure obligatoire que ce soit pour la sauvegarde, pour la transmission
ou pour d’autres applications. Dans ce contexte le chiffrement reste un outil incontournable

pour securiser une image et garantir sa confidentialité et son intégrité.

Cependant, vu la taille volumineuse, la redondance élevée et la forte corrélation des
images, les systemes de chiffrements standards concus pour les données format texte tels que
RSA [8], DES [5], AES [22] demandent un temps de calcul important, par conséquent ne sont

pas adéquats a ce type de données.

Actuellement la cryptographie chaotique constitue I'une des alternatives développées
durant la derniére décennie, et qui sont adaptées a la transmission sécurisée des images, cela
grace a leurs caractéristiques intrinseques telles que I'ergodicité, la sensibilité aux conditions
initiales et aux parameétres de controle. Ces propriétés sont convenables dans les deux
principaux mécanismes de chiffrement [28] qui sont la confusion qui crée une forte relation
entre la clé de cryptage et le texte chiffré, et la diffusion qui permet de réduire la forte

redondance du texte clair en la propageant sur la totalité du texte chiffré.

La carte logistique 1D est I'un des systemes chaotiques populaires caractérisées par sa
simplicité, sa rapidit¢é de mise en ceuvre dans les systemes numériques, et sa faible
consommation des ressources. Cependant, cette carte présente des faiblesses a savoir, une
distribution non uniforme, un petit espace clé et la périodicité [17]. Dans ce chapitre une
amélioration des caractéristiques pseudo-aléatoires du systéme chaotiqgue 3D de cartes
logistiques étendues est effectuée. En effet, le systeme obtenu sera utilisé comme un générateur
des séquences chaotiques caractérisées par une uniformité remarquable, une hypersensibilité
aux conditions initiales, et surtout des propriétés statistiques excellentes. Les séquences
chaotiques ainsi obtenues sont utilisée dans 1’architecture du crypto-systéme propose, baseé sur
une permutation chaotique pour éliminer la forte redondance des images naturelles, une

substitution a partir d’une table de Vigenére dynamique construite a 1’aide d’un processus basé
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sur des séquences chaotiques, suivi d’une forte diffusion introduite au sein du crypto systéme

proposé qui sera propagée sur la totalité¢ de I’image.

3.2 Description du schéma proposé

Dans ce chapitre nous avons proposeé une approche qui permet de crypter les images
couleurs apres un seul rond, ce qui montre la rapidité, et par conséquent la possibilité de
I’utiliser dans des applications a temps réel. Il est bien clair qu’un bon algorithme de chiffrement
doit étre sensible aux clés de chiffrement, et I'espace clé doit étre assez grand pour faire face
aux attaques brutales. Ainsi, dans ce travail on utilise un systeme chaotique 3D constitué de 3
cartes logistiques étendues, dont nous avons amélioré I’aspect pseudo-aléatoire. Le systeme
concu sera utilisé pour genérer les clés de chiffrement, ce qui présente un espace clé largement
suffisant contre toutes attaques brutales [93] [94]. Naturellement une image présente une forte
corrélation des pixels adjacents. Pour apporter une indépendance statistique entre 1’image
cryptée et I’image originale, une permutation chaotique a été appliquée sur I’image originale.
L’une des considérations les plus importantes pour mesurer la robustesse d’un algorithme de
cryptage est I’effet d’avalanche. Notre systéme cryptographique est robuste contre toute attaque
différentielle. Cela rendu possible par un effet d’avalanche inséré qui sera propagé sur la totalité
de I’image, de telle sorte qu’une toute petite perturbation sur une valeur initiale (par exemple
un changement d’un seul bit d’un pixel de I’image ou de la cl¢ de chiffrement) sera répercutée
sur I’image toute enticre, cette propriété permet d’apporter un grand effet d’avalanche et par

conséquent une forte résistance aux attaques différentielles [95].

3.2.1 Technique de chiffrement
3.2.1.1 Introduction

En général un systeme de chiffrement parfait doit satisfaire les deux propriétés de
Shannon [28]: La confusion correspond a une volonté de rendre la relation entre, d’une part le
texte clair et la clé de chiffrement, et d’autre part le texte chiffré, trés difficile voire impossible
a établir. En effet, ce principe est souvent realise par les substitutions, la diffusion s’exprime
par le fait qu’une modification méme mineure (de I’ordre d’un bit) du texte en clair doit se
traduire par une modification trés importante du texte chiffré. La diffusion est souvent réalisée

par I’effet d’avalanche.
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Dans le travail propose, ces deux propriétés ont été bien adoptees, le schéma de la figure

3.1 illustre le principe du systéeme de chiffrement.

Image claire 2D.

Conversion de 1D en 2D Image cryptée.

~~~~~ Conversion en 1D.

w3 T ] | Pemtton | oteon ¥ 3] Soin

T [
—HXO (XX . [ xwH) P X0 [ X0 [X0) [ ..
Clé de confuston et diffusion de Taille
3D logistic MAP. WX, )
X(n)
(o) O[] O] ] o) YO [ YO YR [.. | Y055
Premiére ligne de la Table de Vigenére de P Z0) | Z) | ZQ) | ... | Z255)
Z(n) " Taille 256.
ozl . [ 09 |

Deuxiéme ligne de la Table de Vigenére de
X0) | Y0) | Z0) [R[a]p| Talet.

Figure 3.1: Schéma de systeme de chiffrement proposé dans ce chapitre.

Dans un premier temps 1’image originale sera convertie en vecteur de taille WxH (Avec
W et H représentent respectivement la largeur et la hauteur de I’image originale), ensuite une
permutation sera effectuée sur les pixels via la séquence chaotique X. Puis la méme séquence
sera utilisée dans le processus de diffusion. Et finalement une substitution sera réalisée a ’aide

d’une nouvelle table de Vigenere créée par les deux séquences chaotiques Y et Z.

3.2.1.2 Construction des générateurs Pseudo-aléatoires

Le chao est un phénoméne omniprésent dans les systémes non linéaires déterministes qui
présentent une sensibilité extréme aux conditions initiales et qui possede un comportement
aléatoire, grace a ces caractéristiques, plusieurs domaines de recherches sont intéressés par cette

dynamique, en 1’occurrence la cryptographie.
La carte logistique est 1'un des systémes chaotiques populaire tres utilisée dans la

cryptographie des images sont expression est donnée par 1’équation (3.1) :

Xn+1 = RXn(1 — Xy) (3.1)
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La suite présente un aspect chaotique pour 3.57 < R < 4 et 0.5 < Xy, < 1. Etun
processus de bifurcation lorsque le parametre de contrdle R est dans I’intervalle ]3.57, 4]. Cette
carte logistique a une seule dimension peut étre étendue en trois dimensions en utilisant le

systeme d’équations (3.2) [90] :

Xnt1 = RXn(1 = Xp)+B YKy + oZ°

Yop1 = RYn(1 = Yo) +B Z2Y, + oX® (3.2)

Zns1 =RZ,(1 -7, + sznzn + ocY3n

Ce systeme appelé (Générateur Pseudo-Aléatoire a Carte Logistique Etendue (GPACLE))

présente un comportement chaotique dans le cas ou les parametres R, o, et § sont comme suit :

0.53<R<381, 0<B<0.022, et 0<a<0.015, avec X, Yo etZysont dans
I’intervalle ]0,1].

Cependant, le GPACLE est caractérisé par sa structure simple, sa facilité
d’implémentation. Utilisé généralement pour chiffrer les données de grande taille en temps réel,
en revanche, il présente plusieurs faiblesses [17], telle que, la discontinuité, la non-uniformité,
la courte périodicité, et 1’espace clé faible. Dans ce chapitre nous avons amélioré 1’aspect
pseudo-aléatoire du GPACLE, par une simple multiplication par 10° et une application de
I’arithmétique modulaire (mod 1), ce nouveau générateur pseudo-aléatoire nommé (Générateur
Pseudo-Aléatoire a Carte Logistique Etendu Amelioré (GPACLEA)), est indiqué dans
I’équation (35) [15]:

Xn+1 = mod(((RXn(1 — Xn)+BY X, + aZ?)(100000)),1)
Yor1 = mod(((RYn(1 — Yn)+BZiYn + axi";l )(100000)),1) (3.3)

Zn+1 = mod(((RZ,(1 — zn)+[3xi Zn + och)(lOOOOO)),l)

Avec mod est I’opération modulo 1. La comparaison des propriétés pseudo-aléatoires des
deux générateurs GPACLE et GPACLEA telle que la densité de distribution, I’exposant de

Lyapunov et la bifurcation montrent la qualité et la robustesse de GPACLEA.
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En cryptographie, la distribution des séquences des génerateurs pseudo-aléatoires a une

grande importance. Les deux schémas de la figure 3.2 montrent les deux densités de distribution

des séquences X, Y et Z des deux genérateurs pseudo-aléatoires GPACLE et GPACLEA.
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Figure 3.2: (a, b, ¢) Densités de distribution des séquences X, Y et Z du GPACLE, respectivement ;
(d, e, f) Densités de distribution des séquences X, Y et Z du GPACLEA, respectivement.

En analysant les densités de distribution présentées dans la Figure 3.2 ci-dessus, nous
confirmons que le GPACLEA présente une densité de distribution uniforme, contrairement au
GPACLE qui présente une mauvaise densité de distribution (la quasi-totalité des valeurs sont
proches de la valeur 1). Par conséquent le générateur proposé possede de bonnes propriétés

statistiques, et est plus recommandé a utiliser pour un systéme de chiffrement robuste.

Pour déterminer si un systeme dynamique non linéaire est chaotique ou non on calcul son
exposant de Lyapunov. Un systéme dynamique non linéaire chaotique est caractérisé par son
exposant de Lyapunov positif et par conséquent une grande sensibilité aux conditions initiales
[15] [18] [41]. Ainsi, nous avons choisi deux orbites chaotiques de GPACLE (x, v, z) avec un
méme parametre de contrble R, mais avec des conditions initiales différentes, idem pour
GPACLEA (x, v, 2), soit:
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l fN(X() + S) — N (XO) (3 4)
— i I :

avec Ay est I’exposant de Lyapunov de de la séquence X, X, est la condition initiale, X) = Xo +
e est une autre condition initiale trés voisine, f N(X,) est la valeur de la séquence X, d’ordre N,
et N est le nombre d’itération (dans notre cas N=10000), la condition initiale choisie est Xy =
0.859571 et e = 3 x 107°. La figure 3.3 montre les valeurs de ’exposant de Lyapunov pour
les deux générateurs GPACLE et GPACLEA pour un paramétre de controle R € [1.5, 4].
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Figure 3.3: Exposant de Lyapunov de GPACLE et de GPACLEA.
En analysant les courbes montrées dans la figure 3.3, nous pouvons remarquer que les
valeurs des exposants de Lyapunov obtenues pour GPACLEA (Axyz = 11.21) sont meilleures

par rapport a celles de GPACLE(Axyz; =~ 1.01), et par conséquent le générateur proposé

présente une divergence exponentielle de I’écart entre deux trajectoires chaotiques ayants des

conditions initiales trés voisines.

Une analyse qualitative de la carte logistique peut étre réalisée par I'étude de son
diagramme de bifurcation. Qui représente le comportement asymptotique d'un systeme

dynamique discret en fonction de parameétre de contrdle. Le schéma de la figure 3.4 montre les
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diagrammes de bifurcation de la carte logistique 3D étendue des deux générateurs pseudo-

aléatoires.

R

(e)

Figure 3.4: (a, c, €) Diagrammes de bifurcation de (X, Y, Z respectivement) de GPACLE, et (b, d,
f) Diagrammes de bifurcation de (X, Y, Z respectivement) de GPACLEA.
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Aprés la comparaison des propriétés statistiques des deux générateurs pseudo-aléatoires
GPACLE et de GPACLEA, nous avons remarqué que le nouveau génerateur est plus favorable
a utiliser. En effet, dans la suite de ce chapitre nous avons adopté les séquences pseudo-
aléatoires X, Y et Z de GPACLEA pour le chiffrement des images.

3.2.1.3 Permutation chaotique basée sur GPACLEA

Afin de décorréler I’image originale, un processus de permutation sera appliqué sur les
pixels adjacents. Nous avons utilisé le processus de génération de clé de permutation décrit dans
la figure 2.4, pour obtenir le vecteur de permutation P= {po, p1, ..., pwxH-1}, avec W représente
la largeur et H la hauteur de I’image originale. La permutation chaotique de I’image originale

par le vecteur de P est obtenue par I’équation suivante :
ImP(i)=ImO(P(i)) (3.5)

avec ImP représente 1I’image permutée, et ImO représente 1’image originale, ainsi, I’image
permutée obtenue sera complétement décorrélée et en désordre. Mais elle présente le méme
histogramme que 1’image originale (voir figure 3.5), car il n'y a pas de changement des
intensités des pixels. Par conséquent, I'image permutée est faible contre une attaque statistique
et une attaque différentielle. D’ou la nécessité d’introduire une diffusion et une confusion pour

renforcer la sécurité.
Remarque :

Le processus inverse de permutation se réalise par I’équation (3.6) suivante :
ImR(P(i)) =ImP(i) (3.6)

avec ImR représentant I’image restaurée apres la permutation inverse. La figure 3.5 montre
I’image « Lena 512x512 » originale, son histogramme, I’image permutée et I’histogramme

correspondant.

La figure 3.5 montre bien que les deux histogrammes de I’image permutée et 1’image
originale sont identiques. Par conséquent, la permutation est une action qui se contente juste de

délocaliser les pixels de I’image originale, sans modifier leurs intensités.
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Figure 3.5: (a) Image « Lena 512x512 » originale, (b) son histogramme, (c) image « Lena
512x512 » permutée, (d) son histogramme.

3.2.1.4 Meécanisme de diffusion

Le processus de diffusion repose sur une modification séquentielle des intensités des
pixels voisins toute en mixant leurs valeurs avec la clé de diffusion. Soit 1’image permutée sous

forme de vecteur de taille WxH. le principe de diffusion se résume par les étapes suivantes:

e Etapel:Laséquence X={Xo, X1, ..., XwxH-1}, générée a partir de GPACLEA sera
utilisée pour obtenir la clé de diffusion K(X)= {ko™, k1™, ..., k wxr1 ¥}, avec
k%™ = mod(floor(x; x 10%), 256)), et i=0, 1, ..., WxH-L1. La fonction floor(x),
retourne le plus grand entier inférieur ou égal a x.

e Etape 2 : Nous déterminons la valeur initiale Cy, qui est égale a la somme des

intensités des tous les pixels ImP; de I’image permutée, soit :
Co = mod((ZWXH1 ImP,),256), avec C, sera le premier pixel crypté.
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e Etape 3 : Nous introduisons la diffusion sur la totalité¢ de I’image par la formule

suivante :
C =mod((C XORK' XORImP ,256
i « i-1 i1 i—1) ) (3.7)
avec j=1, 2, ..., WxH-1, C; est la valeur de pixel crypté a la position j, et ImP;est le pixel de

I’image permutée de rang j. Le processus de diffusion est décrit par le schéma suivant :

K(clé)
(clé) Image Permutée
Ko™
ImF, | ImP, | .... | ImPyypy_o | IMBywpy_1

K, > (D | '

-'./
K% 1

> niTy
K‘H-‘xH,gm v ¢
CO Cl Tt CWXH—Z CWXH— 1

Kwwp1?0

Figure 3.6: Mécanisme de diffusion.

Une analyse du mécanisme de diffusion montré dans la figure 3.6, nous pouvons
remarquer que le dernier pixel de 1’image permutée n’intervient pas dans le processus de
diffusion, ce qui renforce encore la robustesse de 1’algorithme contre toute attaque
différentielle. L’opération inverse de ce mécanisme de diffusion est déterminée par 1’équation

(3.8) suivante :

ImD = mod ((C XOR C XORK“),256) (3.8)
i i i+1 i '

avec i=0, 1, ..., WxH-2, ImD; est la valeur de pixel décrypte a la position i, et C; est le pixel de
I’image cryptée de rang i. Le mécanisme de diffusion utilis¢ dans le déchiffrement est illustré

par le diagramme suivant :
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Kicle) Image Cryptée
Ko™ Co Cy Cuwrxr—2 Cywrxrr—1
r
el - >C
. 4
Ko g2 >
v r
Kavwrr 10 ImDg | ImD, | .... | IMDyywp - | ImDyrpy 4

Figure 3.7: Mécanisme de diffusion inverse.

Nous pouvons voir dans la figure 3.7 que le dernier pixel ImDyxy_1 n’est pas récupéré,
sa valeur sera obtenue par la formule suivante :

WxH-2
ImDwxy—1=Co— > ImD; (3.9)
i=0

3.2.1.5 Table de Vigenere

Dans cette section nous allons créer la nouvelle table de Vigenére qui sera utilisée dans
la phase de substitution. Le principe de construction est le suivant : La séquence Y={yo, Y1, ...,
y2s5} sera choisie pour créer le premier vecteur clé KM= {ko™, ki™, ..., koss M}, avec kl(Y) =
mod(floor(y; X 10°), 256)), eti=0, 1, ...,255. Et La séquence Z= {zo, Z1, ..., Z255} Sera choisie
pour créer le deuxieme vecteur clé défini par :

K@= {ko®, ki@, ..., koss @}, avec k® =mod(floor(z x 10°),256)), et i=0, 1,
i i

1

...,255. Les autres lignes de la table sont créées par des itérations séquentielles indiquées dans

I’algorithme 3.

Algorithme de création de la table de Vigenére de taille 256x256.
Pour i[] 0 jusqu’a 255 faire // Initialisation de la nouvelle table de Vigenére
vIo][i] = K™[i]
V[1][i] = K@i]
Pour ID 2 jusqu’a‘l 255 faire // 1 pour désigner la 1igne// Création des autres lignes de la table de Vigenére.
Pour j[] 0 jusqu’a 255 fais // j pour désigner la colonne

V[i][i] = V[i = 2][V[i = 1][j]]
Fin

Fin
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Pour une table de Vigenere de taille 26x26 (figure 3.8). Soient les deux premiers vecteurs

de taille 26, VO issu de la séquence Y et V1 issu de la sequence Z.

a
o
LY
N
w
£
(%]
()

7| 8| 9/10/11/12|13/14|15/16/17|18|19|20 21|22|23|24|25

¥ T
V[0][j] 8 17| 19|16) 1]23]18]14|05 1\320 10| 6|15] 3| 4| 2| 7|13|22|21|24| 0] 9|11
V[1][j] 4 13,19‘72/16 12|15 1| 3| 6 9125/17|14|24|11| 5|18| 8|20| 7|19| 2| 0|21
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18120(19]13]10(21|14| 9116 1| 5|11| 8| 0]17]25|22| 6|24|12|15| 4| 3|23
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[
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Figure 3.8: Table de Vigenére 26x26.

Le chiffrement s’effectue de la maniére suivante, soient :

e Texte claire (colonne): |4 |5 (2 |10|7 127 |13
e Clé (ligne) : 8 [15]3 [12]17[2 |9 |17
e Texte chiffré: 11110|25(19|25|11 | 24|12

Le dechiffrement consiste a reperer la valeur de la clé sur la colonne de gauche et on
parcourt la ligne jusqu'a trouver la valeur du texte chiffré. Puis on remonte la colonne pour lire

la lettre claire correspondante (tout en haut).

e Texte chiffré : 1111025119 (25|11 |24 |12
o Clé: 8 153 (12(17|2 |9 |17
e Texte claire 4 |5 |12 (107 (127 |13
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A noter qu’une table de Vigenere 256x256 améliorée a été créée pour le chiffrement des

images.

3.2.2 Technique de déchiffrement d’image chiffrée

Le déchiffrement se réalise d’'une manicre similaire dans le sens inverse. Le processus
commence par la substitution inverse a 1’aide de la table de Vigenére, I’image ainsi obtenue
sera convertie en vecteur, afin d’appliquer le mécanisme de diffusion inverse sur le vecteur
obtenu, ensuite, la permutation inverse sera effectuée sur le vecteur obtenu, et enfin une

conversion vecteur-matrice sera réalisée pour récupérer I’image originale.

3.3 Résultats de simulation et analyse de sécurité
3.3.1 Environnement de travail

Toutes les simulations sont effectuées sur un ordinateur personnel. Le tableau 3.2 montre
I’environnement matériel et logiciel, les valeurs des conditions initiales, les valeurs des

différents paramétres, la base de données des images utilisées et d’autres spécifications.

Spécifications

Processeur

RAM

Systeme d’exploitation

Langage de programmation

Base de données des images

Taille des images couleurs choisies
Conditions Initiale :

Intel ® Core™ 15-2430M CPU 2.4GHZ
4GB

Windows 8 professionnel

JAVA

USC-SIPI [84] et UCID [85]
128x128, 256x256, 512x512, 384x512 et 512x384
Valeurs :

e 0.85914789414578

e X
° yz e (0.75831478921547
e 70 e 0.91514781245891
Paramétres de contrdle : Valeurs :
e 3.79
e R
e 0.0149
e
° ’[} e 0.019

Tableau 3.1 : Environnement de travail.

3.3.2 Test visuel

Le test visuel, est la premicre évaluation a effectuer sur I’image cryptée. Un systeme de

chiffrement performant doit produire une image cryptée qui ne porte aucune information
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I’image originale, autrement dit, un adversaire ne devrait pas pouvoir trouver une relation entre

I’image originale et chiffrée.

Lena 512x512 déchiffrée

“Lena 512x512 “Lena 512x512 chiffréee

House 256x256 "House 512x512 chiffrée

House512x512 déchiffrée

Figure 3.9: Test visuel.

La figure 3.9 montre les image claires leurs résultats du chiffrement et du déchiffrement.
Nous pouvons remarquer qu’il n’existe aucune similarité perceptuelle entre 1’image originale

et I’image cryptée correspondante.

3.3.3 Espace clé

L'attaque exhaustive consiste a essayer toutes les combinaisons possibles des clés jusqu'a
I'obtention d'un texte clair. Cette attaque est trés colteuse en temps de calcul et en mémoire a
cause de la recherche exhaustive. Les clés utilisées dans notre approche sont : R, a, B, Xo, Yoet
Zo des nombres réels a double précision codé chacun sur 64 Bits. Au total I’espace clé est de
384 Bits. Dans notre cas une attaque exhaustive nécessite 2% essaies ce qui met largement la

technique proposée dans ce chapitre a 1’abri d’une attaque exhaustive [81].
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3.3.4 Sensibilité a lacle

La sensibilité a la clé de chiffrement est une caractéristique essentielle pour tout
algorithme de cryptage afin de tester sa résistance a une attaque brutale. Pour cela, nous avons
crypté I’image « Lena 256x256 » en niveau de gris, en utilisant les clés xo=0.85914789414578,
y0=0.75831478921547, 20=0.91514781245891, R=3.79, 0=0.0149 et B=0.019, I’'image cryptée
est affichée dans la figure 3.10(a). Ensuite nous avons essayé de décrypter avec les mémes clés
Iégérement modifiées (x0=0.85914789414579, y0=0.75831478921547, zo= 0.91514781245891,
R=3.79, a=0.0149 et $=0.019), ce test a éteé effectué sur plusieurs image de tailles différentes.

La figure 3.10 illustre les résultats de simulation.

500
450
400
350
300
250 |
200
150
100

Nombre de pixel

0 50 100 150 200 250
Valeur de pixel

() (b) (©)

Figure 3.10: (a) « Lena 256x256 » niveau de gris cryptée avec la clé xo =0.85914789414579, (b)
« Lena 256x256 » décryptée avec xo+10*, (c) Histogramme de (b).

On constate dans la figure 3.10, qu’une modification infinitésimale (de I’ordre de 1071%)
sur les clés de cryptage, a produit une image complétement différente de I’originale, et avec un
histogramme plat. Ce qui assure une hypersensibilité du schéma proposé a toute perturbation

de la clé. Par conséquent, notre méthode est a 1’abri des attaques brutales.

3.3.5 Analyse par histogramme

L’histogramme de 1’image fournit l'information sur la distribution des niveaux de
couleurs des pixels. Un intrus peut attaquer un algorithme de chiffrement par une analyse
statistique en faisant analyser les histogrammes d'une image cryptée pour extraire quelques
informations utiles de I'image claire. En effet, une image bien cryptée doit présenter un
histogramme plat et uniformément distribué. Plus précisément, si ’histogramme de 1’image
cryptée est uniforme, alors il ne fournit ni information sur I’image originale ni relation entre
cette derniére et I’image cryptée. Pour cela, nous avons analysé individuellement les trois

canaux de couleurs rouge, vert et bleu de I’image « Pepper 512x512 ».
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a) Canal rouge de ’image claire.

b) Canal vert de I'image claire.

¢) Canal bleu de I’image claire.
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f) Histogramme du canal bleu

g) canal rouge de ’image cryptée.

h) canal Vert de I’image cryptée

i) canal bleu de ’image cryptée
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Figure 3.11: Analyse par histogramme.

Il ressort donc de la figure 3.11, que les histogrammes des trois canaux R, G et B des
images chiffrées sont uniformément distribués par rapport aux histogrammes des trois canaux

R, G et B de I'image originale. L'algorithme de chiffrement utilisé fait de sorte que la
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dépendance des propriétés statistiques des images chiffrées et des images originales soit quasi
aléatoire. Ceci rend la cryptanalyse de plus en plus difficile car I’image chiffrée ne fournit aucun
élément reposant sur I'exploitation de I'histogramme et permettant de concevoir une attaque

statistique sur le procédé de chiffrement d’images propose.

3.3.6 Analyse par correélations

En générale, la corrélation indique la relation linéaire entre deux variables aléatoires.
Dans le traitement d'image, elle est souvent utilisée pour étudier la relation entre deux pixels
adjacents. Naturellement, la corrélation entre les pixels adjacents pour 1I’image originale est tres
élevée. Dans ce contexte nous avons analyseé les corrélations des pixels horizontaux, verticaux
et diagonaux voisins pour les images originales et cryptées. Les équations qui donnent le
coefficient de corrélation sont décrites dans le chapitre Il section 1V.4.b. Le tableau 3.2 illustre
les résultats des simulations des coefficients de corrélation horizontaux, verticaux et diagonaux.

La figure 3.12 montre les distributions de deux pixels adjacents.

Image originale Image cryptée
Image
Horizontal | Vertical Diagonal | Horizontal | Vertical Diagonal
House 0.9782337 | 0.9529324 | 0.9362445 | 0.0067335 | 0.0006498 | -0.0015399
Lena 0.9615757 | 0.9761491 | 0.9416661 | -0.0014036 | -0.0016485 | -0.0056780
Pepper | 0.9652828 | 0.9759218 | 0.9460511 | 0.0002810 | 0.0015651 | 0.0021876
Baboon | 0.8396515 | 0.7194739 | 0.6984868 | -0.0011286 | 0.0010581 | -0.0036633

Tableau 3.2 : Coefficient de corrélation des pixels adjacents de ’image originale et cryptée.

Il ressort du tableau 3.2, que les coefficients de corrélation pour les images originales
sont au voisinage de 1 ce qui montre que les pixels sont fortement corrélés. Alors que pour les
images chiffrées les coefficients de corrélation sont au voisinage de 0 ce qui prouve que les

pixels adjacents sont décorrélés pour les images chiffrées.

Dans le méme contexte une évaluation concernant la distribution de la corrélation des
pixels adjacents de I’image originale et celle de I’image cryptée illustrée dans la figure 3.12,

refléte le comportement aléatoire de I’image cryptée.
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Figure 3.12: Distribution de la corrélation des pixels adjacents de « Lena 256x256 » originale dans
les directions, (a) Horizontale, (c)Verticale, (e) diagonale : Distribution de la corrélation des pixels
adjacents de I’'image « Lena 256%256 » cryptée dans les directions, (b) Horizontale, (d) Verticale,
(f) diagonale.

Une simple analyse des distributions des pixels adjacents montre bien que  I’image

cryptée a une distribution totalement aléatoire. Elle est différente de celle de I’image originale,
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ceci conduit a dire que ’algorithme de cryptage proposé fait en sorte que la dépendance des
propriétés statistiques de I’image cryptée et de I’image originale soit quasi aléatoire. Ceci rend

la cryptanalyse de plus en plus difficile.

3.3.7 Analyse par entropie

Selon la théorie de Shannon [28], I’entropie d’une information est la quantité
d’information englobée ou libérée par une source d’information. En particulier plus la source
est redondante, moins elle contient d’information. L’entropie est maximale pour une source
dont tous les symboles sont équiprobables. Ainsi, pour une source d’information 1’entropie est
I’une des principales mesures de ’aléatoire de I’information. Une valeur ¢levée de 1’entropie
reflete un haut degré de caractére aléatoire, et pour tout message codé sur M bits, la valeur
maximale de ’entropie est M. L’équations qui donne I’entropie est décrite dans le chapitre II
section IV.4.c. Le tableau 3.3 ci-dessous montre les résultats des simulations de 1’entropie pour

les images originales et celles des images cryptées correspondantes.

Image Originale Cryptée
House256x256 7.068625071 7.999084298
Lena512x512 7.750197479 7.999791665
Peppers512x512 7.669825514 7.999772330

Tableau 3.3 : Entropie de I’image originale et ’image cryptée.

Il ressort du tableau 3.3, que les valeurs de ’entropie des images cryptées sont tres
proches de la valeur théorique (qui vaut 8), ce qui confirme 1’uniformité des histogrammes des

images cryptées, et prouve la résistivité de notre approche contre une attaque par entropie.

3.3.8 Analyse différentielle

Afin de détecter la relation entre I’image originale et ’image cryptée, un adversaire fait
un petit changement sur une image claire, ensuite utilise I’algorithme de cryptage pour crypter
cette image avant et apres le changement, dans le but de tester comment une petite modification
dans 1’image originale affecte I’image cryptée. Ce genre d’attaque est appelé attaque
différentielle. Pour assurer la sécurité d’un schéma de cryptage d’image contre toute attaque

différentielle, deux mesures quantitatives sont utilisées : NPCR et ’'UACI.
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Le NPCR représente le taux de pixels différents entre les deux images chiffrées qui
différent d’un pixel, tandis que I’'UACI représente la différence de I’intensité moyenne. Les

formules utilisées pour calculer NPCR et UACI sont définies dans le chapitre 1l section IV.6.

En effet, Une valeur de UACI > 33.4635 et NPCR > 99.6094 assure qu’un schéma de
chiffrement d’image est immunisé contre une attaque différentielle. Le tableau 3.4 ci-dessous
montre les résultats des simulations de UACI et NPCR pour les images originales et images
cryptées correspondantes.

Image cryptée
Image originale
NPCR UACI
Cameramen 256x256 99.641221 33.677555657
House 256x256 99.610705 33.486124674
Lena 512x512 99.610814 33.573320176
Peppers 512x512 99.613217 33.583128686

Tableau 3.4 : Valeurs de NPCR et UACI aprés le changement de la valeur d’un pixel.

Le tableau 3.4 montre que la valeur du NPCR est supérieure a 99.6094 et celle du UACI
est supérieure a 33.4635. Ainsi la modification d’un seul pixel de I’image originale entraine un
changement radical de tous les pixels de I’image cryptée, alors on peut dire que notre algorithme

présente une résistance contre une attaque différentielle.

3.3.9 Analyse par le pic du rapport signal a bruit (PSNR)

En considérant I’image originale comme un signal et celle cryptée comme un bruit, la
verification de la qualité de décryptage requiert le calcul de deux indicateurs particulierement
utilisés sont : MSE (Mean Square Error) donne I’erreur quadratique moyenne entre les deux
images et le PSNR (Peak Signal to Noise Ratio), le pic du rapport signal a bruit, qui donne une
idée plus précise de la dégradation d’une image. MSE et PSNR s’évaluent selon les formules
indiquées dans le chapitre Il section IV.7. Le tableau 3.5 montre les résultats des

simulations obtenus.
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Cameramen 256x256 11762.830184936 7.425685335
House 256x256 8337.192377726 8.920605380
Lena 512x512 8944.887575785 8.615054743
Peppers 512x512 10102.421716054 8.086548671

Tableau 3.5 : PSNR et MSE.

3.3.10 Temps d’exécution

En plus des performances citées précédemment, le temps d'exécution est aussi une
caractéristique importante d'un algorithme de cryptage d'image, surtout pour 1’adopter dans un
chiffrement en temps réel. En utilisant les spécificités indiquées dans le tableau 3.1 nous avons

obtenu les résultats montrés dans le tableau 3.6 et une comparaison avec des algorithmes

existants :
) Méthode , , )
Image (pixel) oroposée Réf. [12] Réf. [96] Réf. [90]
256x256 0109 | - 0.90 0.281
512x512 1.215 0.8645 7.86 1.164

Tableau 3.6 : Temps d’exécution en seconde.
Le tableau 3.6 montre que notre méthode possede un temps d’exécution acceptable. Par

conséquent le systéme de cryptage proposé est adéquat a des applications en temps réel.

3.4 Comparaison et discussion

Afin de valider les performances du schéma proposé, nous allons comparer les résultats
de simulation obtenus avec d’autres approches récentes, en termes d’espace clé, entropie,

coefficient de corrélation, NPCR, UACI et PSNR.

Méthode ) ] ]
Approche oroposée Réf. [12] Réf. [96] Réf. [90]
Espace clé 0384 2448 2216 9240

Tableau 3.7 : Espace clé de la méthode proposée et d’autres existantes dans la littérature.
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Le tableau 3.7 montre que I’espace clé est assez grande que 2% [81]. Par conséquent, le

schéma proposé peut résister a toutes sortes d'attaques exhaustives.

Entropie
Image

’ Originale xztg‘o"s‘: Reéf. [12] | Réf.[96] | Réf.[90]
Baboon 512x512 | 7.762436 |  7.999784 | 7.999773 | 7.999766 | 7.9981000
Lena 512x512 7750197 | 7.999791 | 7.999767 | 7.099767 | 7.9994000
Airplane 512x512 | 6.663908 |  7.099755 | 7.099780 | 7.999786 | 7.9991000
Pepper 512x512 | 7.669825 |  7.999772 | 7.999772 | 7.999772 | 7.9983000
Girl 256%256 6.898139 |  7.999073 | 7.999016 | 7.999178 | v
House 256%256 | 7.068625 |  7.999084 | 7.999127 | 7.999017 | -m

Tableau 3.8 : Entropie de la méthode proposée et d’autres existantes dans la littérature.

Nous pouvons remarquer que les valeurs d’entropie obtenues sont meilleures pour

certaines images. Cela est d0 a la robustesse du générateur pseudo-aléatoire utilisé et a

I’amélioration apportée a la table de Vigencre.

Lena 512x512 Baboon 512x512

Méthodes

Horizontale | Verticale | Diagonale | Horizontale | Verticale | Diagonale
Methode | ) 1014036 | -0.00164 | -0.00567 | -0.00112 | 0.00105 |-0.0036
proposée
Réf. [12] 0.0000279 -0.00178 | -0.00385 0.000081 0.01020 | 0.00271
Réf. [96] -0.0045587 | -0.01948 | 0.009401 | 0.000559 0.00275 | 0.00146
Réf. [90] 0.000800 0.00210 | 0.000500 | 0.001600 0.00480 | 0.00240

Tableau 3.9 : Comparaison des coefficients de corrélation.

Il ressort du tableau 3.9 que le coefficient de corrélation a été considérablement réduit,

cela est d0 a la permutation chaotique et a la confusion appliquée par la table de Vigenére

améliorée. Vu que les coefficients de corrélation sont tres proches de zéro ceci élimine toute

attaque par corrélation.
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UACI & NPCR

Image

Meéthode proposée Réf. [12] Réf. [96] Réf. [90]

NPCR UACI | NPCR | UACI | NPCR | UACI | NPCR | UACI
Baboon |99.6132 | 33.5893 | 99.6125 | 33.4397 | 99.6117 | 33.4833 | 99.23 | 33.31
Lena 99.6108 33.5733 | 99.6047 | 33.4761 | 99.5994 | 33.4709 | 99.63 | 33.59
Airplane | 99.6150 | 33.5820 | 99.6079 | 33.4695 | 99.6107 | 33.4380 | 99.48 | 33.35
Pepper | 99.613217 | 33.5831 | 99.6060 | 33.4797 | 99.5998 | 33.4793 | 99.30 | 33.00

Tableau 3.10 : Comparaison des constantes différentielles.

D’apres le tableau 3.10, il semble clair que les valeurs de NPCR et UACI sont meilleurs

que d’autres obtenues dans la littérature. Cela est dit au mécanisme de diffusion appliqué et au

géneérateur pseudo-aléatoire amélioré que nous avons utilisé.

PSNR

Image Vigthod

cthoce Réf. [12] Réf. [96] Réf. [90]

proposée
Baboon 8770528602 | 8.771542313 | 8.776262857 | 9.521307186
Lena 8615054743 | 8611692609 | 8.616901712 | 9.236306195
Airplane 7973539604 | 7.971561784 | 7.985145007 |  8.001615162
Pepper 8.086548671 | 8075978269 | 8.073717583 | 8.871923922

Tableau 3.11 : Comparaison du PSNR.

D’apres le tableau 3.11, le PSNR obtenu par la méthode proposée a une faible valeur.

C’est-a-dire que c’est tres difficile de reconstruire I’image originale a partir de 1’image cryptée

sans possession de la clé (une valeur faible du PSNR implique que I’image est randomisée).

Cela est di a la structure adoptée dans notre algorithme basée sur une couche de permutation,

une couche de diffusion et une couche de substitution.

3.5 Conclusion

Dans ce chapitre, a I’aide d’un systéme chaotique 3D dont les propriétés statistiques ont

¢té¢ améliorées, d’une nouvelle table de Vigeneére, et d’un bon mécanisme de diffusion, nous

avons proposé un nouvel algorithme de chiffrement d’images couleur et niveau de gris. Grace
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aux bonnes propriétés statistiques de GPACLEA I’algorithme proposé nous offre un excellent
processus de confusion et de diffusion ce qui assure une sécurité élevée. La confusion et la
diffusion ont été obtenues en utilisant la permutation, la substitution et I’effet d’avalanche inséré
par le mécanisme de diffusion, par conséquent toute modification apportée a un bit d’un seul
pixel aléatoire sera répercutée sur I’image entiére. Ceci se justifie par la valeur de la constante
statigue UACI. En outre les valeurs des coefficients de corrélation qui sont proches de zéro,
confirme que la dépendance des propriétés statistiques de 1’image cryptée et celle originale est
presque aléatoire. L’ histogramme plat de I’image cryptée refléte une valeur d’entropie
maximale. En fin un espace clé large (234) et une grande sensibilité & la clé due & I’utilisation

de la carte chaotique étendue améliorée, met a 1’abri notre approche contre toute attaque brutale.

En se basant sur les résultats obtenus, nous pouvons affirmer que la technique proposée
est adaptée pour les applications de chiffrement d’image. Dans le chapitre qui suit, nous allons
introduire notre troisieme contribution, qui consiste en un schéma de chiffrement pour les
images numériques basée sur une nouvelle variante sécurisée du chiffre de HILL et cartes

chaotiques 1D.
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Chapitre 4

Cryptage d’images couleurs basé sur une
nouvelle variante sécurisée du chiffre de
HILL et des cartes chaotiques 1D.
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4.1 Introduction

Au cours des derniéres années, les technologies de I’information et de la communication
ont connu un immense développement. Surtout avec 1’expansion de l’internet, le transfert
sécurisé d'information est devenu nécessaire et tres utilisé dans le monde virtuel afin de protéger
ces données a caractere personnel ou confidentiel. Récemment, les réseaux ont fortement évolué
et sont reconnus inévitables pour la communication moderne. Les informations multimédias
transmises sur ces réseaux sont des données qui presentent des particularités remarquables, du
fait de leur quantité importante d'information. En particulier, la transmission des images souleve
un nombre important de problemes. Nous citons, la confidentialité, et I’intégrité [1]. Ainsi, une
forte sécurité doit tre assurée en raison des menaces telles que le piratage, 1’espionnage et
I’escroquerie. Le cryptage d'image est différent du texte en raison de certaines caractéristiques
intrinseques, telles que la forte corrélation entre les pixels adjacents et la redondance. Par
conséquent, les systémes traditionnels tels que DES [5], AES [22] et Blowfish [97] ne
conviennent pas pour le cryptage d'images. Actuellement, de nombreux mécanismes de
chiffrement d’image ont été proposés dans la littérature en utilisant diverses méthodes. Ainsi,
I’utilisation des systémes chaotiques en cryptographie ont attiré 1’attention d’un grand nombre
de chercheurs, en raison de leur sensibilité aux conditions initiales et de leur non linéarité. En
effet, de nombreux algorithmes de chiffrement d'image basés chaos ont été proposés [77] [12]
[90]. Particulierement, la carte chaotique unidimensionnelle (1D) est I’'une des systémes
chaotiques populaire caractérisée par sa simplicité, sa rapidité de mise en ceuvre dans les
systéemes numériques, et sa faible consommation des ressources. Cependant, cette carte présente
des faiblesses a savoir, la distribution non uniforme, 1’espace clé réduit et la périodicité [17].
Récemment, plusieurs auteurs ont amélioré avec succes la carte logistique pour surmonter ces

faiblesses, afin de renforcer la sécurité [15] [25].

Le Chiffre de HILL (CH) [98] [34] est I'un des algorithmes a clés symétriques qui a
montré des avantages pour le cryptage de données. Cependant l'algorithme original est
vulnérable aux « Attaque a Texte Clair Choisi » [51]. Un autre revers pour le cryptage des
images est qu’il révéle certaines tendances et ne cache pas toutes les caractéristiques de I'image
(images avec des fortes corrélation des pixels adjacents). De plus, CH dans sa version originale
et presque toutes les versions proposées nécessitent I’existence d’une matrice clé inversible de
déchiffrement [24]. Cela peut devenir une problématique car une matrice clé inversible n'existe

pas toujours. Dans I’objectif de rendre le CH plus sécurisé et efficace au chiffrement des images
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numériques, plusieurs travaux de recherches ont été réalisés [72] [99] [24] [100] [79] [77].

Dans ce chapitre, nous allons proposer un nouvel algorithme de chiffrement d'image
couleur et niveau de gris basé sur des cartes chaotiques 1D et le CH. La nouveauté de 1’approche
proposée consiste a améliorer les propriétés chaotiques des cartes 1D qui serviront a produire
des séquences chaotiques caractérisées par une uniformité remarquable, une hypersensibilité
aux conditions initiales, et surtout d’excellentes propriétés statistiques. Les sequences
chaotiques obtenues sont utilisées dans I’architecture du crypto systéme proposé pour générer
les parametres d’un vecteur de translation, et ceux d’une matrice clé de chiffrement sous forme
d’entiers quelconques dans 1’anneau Z/2567 sauf I'élément situé a la fois dans la premiére
ligne et la premiére colonne qui doit &tre impaire pour qu’on puisse déterminer son inverse dans
I’anneau Z/2567Z qui sera utilisé dans le processus de déchiffrement. La méthode offre un
chiffrement pixel-par-pixel contrairement au CH conventionnel qui chiffre les couples de pixels
adjacents deux a deux ce qui présente une solution adéquate au probleme du chiffrement des
images présentant des fonds noirs ou fortement homogeénes. Notre algorithme évite le probléeme
du faible espace clé des cartes chaotiques 1D classiques. De plus, une analyse de sécurité est
présentée pour vérifier la robustesse du processus de chiffrement par rapport aux attaques

connues.

4.2 Description de la méthode proposée

Dans cette section on va s’intéresser premierement, a la validation du systéme chaotique
utilisé pour générer les séquences pseudo-aléatoires employées dans le processus de
chiffrement. Ensuite nous détaillerons les deux mécanismes de chiffrement et déchiffrement

proposés dans notre schéma.

4.2.1 Cartes chaotiques unidimensionnelles (1D)

Les cartes chaotiques 1D sont caractérisées par une structure simple et une facilité
d’implémentation, de sorte qu'elles sont largement utilisées dans le chiffrement des données de
grande taille en temps réel. Hélas, elles présentent plusieurs faiblesses [17], dont je cite, la
discontinuité, la non-uniformité, la courte périodicité, et ’espace cle faible. Pour surmonter ces
faiblesses nous avons amélioré le comportement chaotique des cartes chaotiques 1D classiques
: Carte Logistique CL, Carte Tchebychev CC et Carte Sine CS . Et ceci a travers une simple

multiplication par une fonction d’ajustement G(k) avec 5 <k <10 et une application de
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I’arithmétique modulaire (mod 1). Le tableau 4.1 ci-dessous montre les cartes chaotique 1D

classiques et améliorées.

Carte . \
chaotique EXxpression Parametres
CL Xne1 = FL(W Xp) = uxp(1 —xy) u € [0,4]: Paramétre de controle.
Xo . Valeur initiale.
CLA Xn+1 = F1(l, xn, k) = mod ((FL(w, xn) X G(K)), 1) | & Séquence chaotique de sortie.
CC Vn+1 = Fc(ry, yn) = cos (riarcos(yn)) r1 € N: Paramétre de contréle.
yo : Valeur initiale.
CCA Yn+1 = F2(r1, yn, k) = mod ((Fc(ry, yn) X G(k)), 1) yn: Séquence chaotique de sortie.
CS Zns1 = Fs(r2, zn) = rasin(m(zn)) r, €10,1[: Paramétre  de
contrdle.
CSA I q K Zo : Valeur initiale.
= F ) ) = F ) X G ) 1 - H H
Zn+1= F3(rz 2, K) = mod ((Fs(rz zn) x G(K)), 1) zn: Séquence chaotique de sortie.

Tableau 4.1 : Cartes chaotiques 1D classiques et améliorées.

CLA, CCA et CSA présentent respectivement Carte Logistique Améliorée, Carte
Chebyshev Améliorée et Carte Sine Améliorée. Fi.(u, X,), Fc(ry, yn), et Fs(ry, z,) présentent
respectivement CL, CC et CS, tandis que F1(l, x,, K), Fo(ry, yn, k) et F3(ry, z,, K) présentent les

cartes chaotiques améliorées.

Dans cette section on va effectuer une analyse comparative permettant I'évaluation et la
validation des propriétés chaotiques des cartes 1D classiques et améliorées en termes de
I’exposant de Lyapunov (Figure 4.1), de densité de distribution (Figure 4.2) et du diagramme
de bifurcation (Figure 4.3).

L’un des outils mathématiques qui servent a caractériser le comportement chaotique d’un
systéeme dynamique non linéaire est I’exposant de Lyapunov. Lorsque 1’exposant est positif, la
carte est chaotique, et plus cette valeur est grande, plus on aura des performances chaotiques.
Les exposants de Lyapunov des cartes chaotiques unidimensionnelles classiques et de leurs

améliorations sont montrés dans la figure 4.1 ci-dessous :
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Figure 4.1: Exposant de Lyapunov de : (a) CL et CLA ; (b) CCet CCA ; (c) CS et CSA.

Dans la figure 4.1 les valeurs des exposants de Lyapunov obtenues pour les cartes 1D
améliorées (courbes rouges) sont meilleures par rapport a celles des cartes 1D classiques
(courbes bleues). Par conséquent, les cartes chaotiques améliorées 1D présentent une forte
dépendance aux conditions initiales (une des propriétés du chaos), et aussi une divergence
exponentielle de 1’écart entre deux trajectoires chaotiques ayants des conditions initiales trés
voisines.

En cryptographie, la distribution des sequences chaotiques a une grande importance. Une
carte chaotique performante doit produire une répartition uniforme des valeurs dans I’intervalle
10,1[. Les densités de distribution des cartes chaotiques 1D et celles de leurs améliorations sont

montrées dans la figure 4.2 suivante :
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Figure 4.2: Densité de distribution de : (a) CL ; (b) CC; (c) CS ; (d) CLA ;(e) CCA ; (f) CSA.

Il apparait que le systeme chaotique proposé présente une densité de distribution uniforme,
contrairement aux trois cartes 1D qui présentent de mauvaises densités de distribution. Et par
conséquent, les cartes chaotiques améliorées possedent d’excellentes propriétés statistiques.

Une analyse qualitative d’une carte chaotique peut étre réalisée par I'étude de son diagramme
de bifurcation. Qui représente le comportement asymptotique d'un systéme dynamique discret
en fonction de parametre de contrdle. Le schéema de la figure 4.3 ci-dessous montre les

diagrammes de bifurcation des trois cartes chaotiques 1D classiques et amélioreées.
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Figure 4.3: Diagramme de bifurcation de : (a) CL; (b) CC; (c) CS; (d) CLA ;(e) CCA; (f) CSA.

Les diagrammes de bifurcation des cartes chaotiques CL, CC et CS indiqués respectivement
dans la figure 4.3(a), 4.3(b) et 4.3(c) ne présentent le comportement chaotique que sur des
intervalles limités (zone chao) lorsque le parametre de contréle varie dans I’intervalle [0,4]. Par
contre, ceux des cartes chaotiques améliorées CLA, CCA et CSA indiqués respectivement dans

la figure 4.3(d), 4.3(e) et 4.3(f) montrent un comportement chaotique assez large.

Une comparaison des propriétés chaotiques des cartes chaotiques 1D et celles des cartes
chaotiques améliorées en termes de densité de distribution de I’exposant de Lyapunov, et de
bifurcation montrent la qualité et la robustesse de CLA, de CCA et de CSA. Par conséquent,
I’amélioration adoptée possede d’excellentes performances chaotiques, et est favorable a étre
utilise dans des systemes cryptographiques robustes. Ainsi dans la suite de cet article nous
avons adopté les séquences pseudo-aléatoires provenant des cartes chaotiques améliorées pour

le chiffrement des images numériques.
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4.2.2 Processus du chiffrement

L’objectif principal du systtme de chiffrement d’images numériques proposé dans ce
chapitre, est d’avoir un niveau ¢élevé de confusion en utilisant une forte relation entre I’image
chiffrée et la clé, une forte diffusion en utilisant un mode de chainage puissant, et d’un espace
clé assez large pour mettre le crypto systeéme a I’abri des attaques exhaustives [81]. Dans le
schéma proposé le chiffrement de chaque pixel de I’image claire est assuré par le produit d’un
vecteur constitué du couple pixel-clé et d’une matrice de Hill d’ordre 2x2 d’une part, et de
I’ajout d’un vecteur chaotique d’autre part (voir équations 4.2 et 4.4). Outre le pixel crypté, ce
processus génere un bruit qui sera incorporeé dans le pixel voisin (Voir équations 4.1 et 4.3). En
effet, le chiffrement d’un pixel dépend fortement de son voisin. Et par conséquent, la
modification d’un seul pixel de I’image originale entraine un changement radical de tous les
pixels de I’image cryptée, ce qui offre une forte résistance face aux attaques différentielles
[100]. La clé utilisée est constituée de : u, ry, 13, B, Xo, Yo et zo des nombres réels a double
précision codé chacun sur 64 bits, au total 1’espace clé est de 384 bits, donc toute attaque
exhaustive demande 234 opérations, ce qui assure une résistance face aux attaques brutales. Le

schéma proposé comprend six etapes :

e Etape 1: Choix de y, ry, rp, B, Xo, Yo €t z.

e Etape 2 : Génération des trois matrices clés Ky, K3, et K3 a partir des trois cartes
chaotiques CLA, CSA, CCA respectivement avec :

o Kji(i) = mod(floor(x; x 10°), 256),
o K3(i) = mod(floor(y; x 10°), 256),
o Ks(i) = mod(floor(z; x 10°), 256),

avec floor(x) est une fonction qui renvoie le plus grand entier inférieur ou égal a x,

mod(x, y) renvoie le reste de la division entiere de xparyet i=1, ..., w X h.

e Etape 3 : Génération des paramétres hqq, h, hy et hy, de lamatrice cle de Hill d’ordre
2 X 2 apartir de CLA. Avec hy; doit étre un entier impair pour qu’on puisse calculer
son inverse dans 1’anneau Z/2567.

e Etape 4 : Extraction des pixels P(j, j) de ’image originale. Aveci=1, ..., w. Et w est
la largeur de I’image. j = 1, ..., h. Avec h est la hauteur d I’image.

e Etape 5 : Conversion de I’image en vecteur de taille w X h.

e Etape 6 : Chiffrement du premier pixel P(1) et bruitage de son voisin P(2) comme

suit :
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c(1) hy,, P(1), , 2\

_ 1
(T(l)) B ((h21 hzz) (K1(1)) " (?931311 4256 “.0

S(2) = (T(1) + P(2))mod 256 (4.2)

avec C(1) est le premier pixel chiffré, et S(2) est le deuxiéme pixel randomisé.

e FEtape 7 : Chiffrement des autres pixels de I’image comme suit :

CG), _ i1 hyp  S() 2 (4.3)
(T(i)) B ((h21 hzz) (K1(i)) M Q%md 256
S(i + 1) = (T(Q) + P(i + 1))mod 256 (4.4)

aveci=1,..,wxh-—1.

La figure 4.4 ci-dessous, montre le principe de chiffrement d’images par notre méthode.
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Figure 4.4: Schéma du chiffrement.

Le schéma de la figure 4.4 illustre le principe de chiffrement qui repose sur les blocs
suivants :

Bloc 1 : Ce bloc montre les trois clés utilisées K4, K, et Ks.
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Bloc 2 : La matrice obtenue aprés 1’extraction des pixels de I’image claire sera convertie

en vecteur P(i).

Bloc 3 : Le processus de chiffrement commence par le premier pixel P(1), et est assuré

h h
11712y avec le vecteur ( P(L) ) dont
hy;  hy Kq(1)

par le produit d’une matrice clé de Hill H = (

P(1) est le premier pixel de I’image claire et K;(1) est I’élément correspondant de la clé

K, (1 . ,
K , suivi d’une addition d’un vecteur chaotique ( 2( )) pour un chiffrement adéquat des
1
K3(1)

images qui présentent un fond noir ou homogéne (voir équations 4.1 et 4.3). Ainsi, nous
obtenons le premier pixel crypté C(1) et le paramétre T(1) qui sera utilisé pour
randomiser le pixel adjacent. En effet, le bruit ajouté sert a casser la forte corrélation entre
les pixels adjacents, ceci est prouvé par un coefficient de corrélation faible (voir tableau
4.2) et d’une distribution totalement aléatoire des pixels adjacents de 1I’image cryptée dans

les directions, horizontale, verticale, et diagonale (voir figure 4.8).

Bloc 4 : Le processus de chiffrement est appliqué sur le pixel randomisé S(2) pour
produire le pixel crypté C(2) et générer le bruit T(2) qui sera utilisé pour bruiter le pixel
adjacent.

Bloc 5 : Le processus décrit dans les blocs 3 et 4 se poursuit jusqu’au dernier pixel crypté
C(w X h).

Bloc 6 : Le vecteur constitué des pixel cryptés C(1), C(2), ..., C(w X h) sera converti
en matrice pour construire 1’image cryptée. A noter que le systeme de chiffrement proposé

est valable pour chiffrer les images en niveau de gris et couleurs [84].

4.2.3 Processus du déchiffrement

Le processus de déchiffrement commence lorsque le destinataire recoit I'image chiffrée, par

extraction des valeurs des pixels cryptés C(i, j), suivi de la détermination de 1’inverse hii, et

finalement application des équations (4.5) et (4.7) pour restaurer les valeurs des pixels

originaux.

Les étapes de la méthode proposée pour le déchiffrement sont :

Etape 1 : Extraction des pixels cryptés de I’image chiffrée C.
Etape 2 : Conversion de I’image cryptée en vecteur de taille w X h.

Etape 3 : Déchiffrement du premier pixel C(0) comme suit :
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P(0) = (h7*(C(0) — h1z X K1(0) — K(0))) mod 256 (45)

tmp = (h21 X C(O) + hyy X Kl(O) + Kg(O)) mod 256 (46)

avec tmp est une variable temporaire qui sera calculée a chaque itération, ensuite utilisee
pour déchiffrer le pixel suivant.

e Etape 4 : Déchiffrement des autres pixels de I’image cryptée comme suit :
P(i) = (h;i(C(i) —hyy X Ky(i) — K2(i)) — tmp) mod 256 (4.7)
tmp = (hy; X C(>i) + hyy X K;(i) + K3(i)) mod 256 (4.8)
aveci=0,1,..,wet j=0,1, .., h.

e Etape 5 : Conversion du vecteur image P en matrice pour restaurer I’image originale.

4.3 Résultats de simulation et analyse de sécurité

Plusieurs simulations visant a évaluer les propriétés du schéma proposé, notamment la
sensibilité a la clé du chiffrement, I'analyse par histogramme, les coefficients de corrélation,
I'entropie, le PSNR, le NPCR, I'UACI et l'analyse de la vitesse, ont été effectuées. Les
simulations ont été réalisées a l'aide des images de la base de données USC-SIPI [84] et de la
base de données non compressées d'images couleur (UCID) [85]. Toutes les simulations ont été
effectuées sous I’environnement indiqué dans le tableau 3.1. Les paramétres utilises comme clé
sont les suivants : Xo = 0.75147854321781, y0=0.92791237172793, zo = 0.61247892775319,
M=3.9745453232121279 ; r1=0.14785214785423 et r, = 0.61247892775319. Les résultats de
simulation sont illustrés dans la figure 4.5. Les premiere et quatriemes rangées affichent les
images en clair, les deuxieme et cinquieme indiquent les images chiffrées et les troisieme et
sixieme affichent les images déchiffrées. Nous remarquons clairement que les images chiffrées
sont complétement randomisées, totalement différentes des images originales, de plus il
n’existe aucune caractéristique dans 1’image chiffrée qui puisse étre extraite ou utilisée pour

identifier I’image originale.

4.3.1 Robustesse aux attaques brutales

La clé utilisée dans notre schéma est constituee des trois valeurs initiales xq, yo, zo €t les
trois parametres de contréles des trois cartes chaotiques u , rq et rp, au total six nombres réels

a double précision codé chacun sur 64 bits, alors 1’espace clé est de 384 bits. Du point de vue
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cryptographique, la taille de I'espace de clé ne doit pas étre inférieure a 21%°[81], pour assurer
un niveau élevé de sécurité. Dans notre cas une attaque exhaustive nécessite 228 essaies, ce qui

met le schéma proposé largement a 1’abri d’une attaque exhaustive.

Figure4.5:(a,d,g,j,m, p,s,Vv,y, ab) Images originales ; (b, e, h, k, n, g, t, w, z, ac) Images chiffrées
;(c, f 0, 1,0, 1, U, X, aa, ad) Images déchiffrées.

43.1 Sensibilité a la clé de chiffrement

Un schéma de chiffrement d’image robuste doit étre sensible a la clé. C’est a dire une

modification d’un seul bit dans la cl¢ secréte devrait produire une image chiffrée totalement
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différente. Pour évaluer la sensibilité du schéma proposé a la clé de chiffrement, nous avons
effectué les étapes suivantes :

e Etape 1 : Une image claire est chiffrée en utilisant la clé de cryptage.
e Etape 2 : La méme image originale est chiffrée en effectuant un léger
changement dans la clé secréte.
e Etape 3 : Une différence a été effectuée sur les deux images chiffrées obtenues.
Figure 4.6 ci-dessus montre les résultats des simulations.

(m) () 0 )

Figure 4.6: Sensibilité a la clé secréte : (a), (e), (i), (m) images originales; (b), (f), (j), (n) Images
chiffrées par xq ; (c), (9), (k), (0) Images chiffrées par la clé secréte xo + 10715; (d), (h), (1), (p)
Différence entre les images chiffrées (b) et (c), (f) et (g), (j) et (k), (n) et (0), respectivement.
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4.3.2 Analyse Statistique

Dans cette analyse, trois testes sont effectués, notamment I’histogramme, le coefficient de

corrélation, la distribution des pixels adjacents dans les trois directions horizontale, verticale et

diagonale, et finalement une analyse par entropie.

4.3.2.1 Analyse par histogramme

Quatre images de tests ont été choisies dans cette analyse : Lena 512x512, Baboon 512x512

et Cameramen 256x256 de la base de données [84]. Les tracés des histogrammes sont montrés

dans la figure 4.7 ci-dessous :
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Figure 4.7: Analyse par histogramme.

Il ressort de la figure 4.7 ci-dessus, que les histogrammes des images chiffrées sont plats

et uniformément distribués apres le cryptage. Subséquemment, il empéche le cryptanalyste
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d’extraire des informations sur 1’image originale en utilisant les histogrammes des images

chiffrées.
4.3.2.2 Analyse par correlation

En plus de I'analyse par histogramme comme étant un test visuel, nous avons aussi calculé
et analysé la corrélation entre les paires de pixels adjacents dans les trois directions horizontale,
verticale et diagonale pour I’image originale et chiffrées. Les coefficients de corrélation sont
calculés par les formules mathématiques indiquées dans le chapitre 11 section 1V.4.b. La liste
des coefficients de corrélation des images claires et leurs chiffrées en utilisant le schéma
proposé sont montrés dans le tableau 4.2.

Image originale Image chiffree
Image

Horizontal | Vertical | Diagonal | Horizontal | Vertical | Diagonal
Lena (512x512) 0.9616 0.9761 | 0.9417 -0.0005 0.0006 | -0.0029
Baboon (512x512) 0.8397 0.7195 | 0.6985 0.0015 0.0061 | -0.0028
Peppers (512x512) |  0.9653 0.9759 | 0.9461 -0.0033 0.0003 | -0.0009
Airplane (512x512) |  0.9692 0.9648 | 0.9453 -0.0033 0.0013 | 0.0060

Boat (512x512) 0.8241 0.9434 | 0.8212 0.0002 -0.0037 | 0.0042
House (256%256) 0.9782 0.9529 | 0.9362 0.0020 -0.0057 | -0.0081
Tree (256x256) 0.9682 0.9451 | 0.9225 0.0002 -0.0007 | -0.0031
Couple (256x256) 0.9395 0.9567 | 0.9089 -0.0028 0.0009 | 0.0014
Girl (256%256) 0.9740 0.9657 | 0.9516 0.0067 -0.0018 | 0.0014

Sailboat (512x512) | 0.9745 0.9694 | 0.9540 -0.0011 -0.0014 | 0.0037
Splash (512x512) 0.9432 0.9867 | 0.9369 0.0045 -0.0027 | -0.0104
Ucid (512x384) 0.8937 0.9381 | 0.8589 0.0035 -0.0008 | 0.0050
Ucid (384x512) 0.9164 0.9164 | 0.8563 0.0027 0.0004 | 0.0028

Tableau 4.2 : Coefficients de corrélation pour I’image originale et chiffrée.

Le tableau 4.2 liste les coefficients de corrélation des images originales et leurs cryptées
en utilisant la technique proposée. Les coefficients de corrélations mesurées des images claires
sont pres de 1 tandis que ceux des images chiffrées sont proches de 0. En se basant sur les
résultats obtenus, nous pouvons affirmer que le schéma proposé a supprimé avec succes la

corrélation des pixels adjacents dans les trois directions.
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Figure 4.8: Analyse par corrélation : (a, b et ¢) Corrélation de deux pixels adjacents de ’image
ucid00418 512x384 ; (d, e et f) corrélation de deux pixels adjacents de ’image Pepper 512x512 ;
(g, h et i) Corrélation de deux pixels adjacents de I’image ucid00418 512x384 chiffrée ; (j, k et I)
corrélation de deux pixels adjacents de ’image Pepper 512x512 chiffrée.
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4.3.2.3 Analyse par entropie

Un autre paramétre qui mesure la robustesse d’un schéma de chiffrement vis-a-vis des
attaques statistiques est 1‘entropie définie par Shannon [28]. La formule mathématique qui
permet de calculer 1’entropie est indiquée dans le chapitre II section IV.4.c. Le tableau 4.3

montre les résultats des simulations obtenues pour des images claires et chiffrées de différentes

tailles.
Image Entropie de I’image originale | Entropie de I’image cryptée
Lena (512x512) 7.7502 7.9998
Baboon (512x512) 7.7624 7.9997
Peppers (512x512) 7.6698 7.9998
Couple (256x256) 6.2945 7.9990
Airplane (512x512) 6.6639 7.9998
House (256x256) 7.0686 7.9992
Tree (256x256) 7.5371 7.9993
Jelly beans (256%256) 6.5835 7.9990
Girl (256%256) 6.8981 7.9990
Male (1024x1024) 7.5237 7.9998
Splash (512x512) 7.2428 7.9998
ucid00416 (512x384) 7.4287 7.9996
ucid00622 (384x512) 7.6799 7.9995

Tableau 4.3 : Entropie de I’image originale et celui de I’image chiffrée correspondante.

Il ressort du tableau 4.3 que les valeurs de d’entropie sont proches de la valeur théorique qui
vaut 8. Donc on peut confirmer que le schéma proposé dans ce chapitre fournit de meilleures
propriétés aléatoires et prouve la distribution uniforme des niveaux de couleur des
histogrammes (figure 4.7). Par conséquent, la technique proposée peut surmonter avec succes

I’analyse de I’entropie.

4.3.3 Analyse par PSNR (Peak Signal to Noise Ratio)

Outre les trois facteurs testés dans les sections précedentes, le calcul du PSNR est aussi un
parametre important du fait qu‘il mesure la qualité des schémas de chiffrement. Ce facteur est
donné par la formule indiquée dans le chapitre 1l section 1V.7. Ce paramétre refléte la difficulté
de restaurer 1‘image originale a partir de 1‘image chiffrée « détruite » sans avoir utilisé la clé de
chiffrement. Le tableau 4.4 résume les résultats des différentes mesures obtenues apres les tests

qui ont été effectués sur I’images originale issues des deux bases de données [84] et [85].
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Image originale PSNR MSE
Lena (512x512) 8.6173 8940
Baboon (512x512) 11.8866 4244
Peppers (512x512) 10.8373 5404
Cameraman (256x256) 7.4564 11772
Airplane (512x512) 9.5339 7296
House (256%256) 11.4487 4694
Tree (256%256) 9.7417 6955
Jelly beans (256x256) 10.2108 6243
Girl (256x256) 8.7561 8727
Couple (256x256) 6.2945 15383
ucid00416 (512x384) 9.1252 8016
ucid00622 (384x512) 10.5276 5803

Tableau 4.4 : Valeurs de PSNR et MSE.

Le tableau 4.4 montre que les valeurs du PSNR sont strictement inférieures a 13 dB [101],
ce qui signifie que I’image a été completement randomisée. On sait que plus le PSNR est faible,
plus lI'algorithme de chiffrement est meilleur.

4.3.4 Analyse différentielle

Afin d'évaluer le changement d'un bit dans la clé secrete ou dans un pixel de I'image originale
sur l'image chiffrée. Deux parametres quantitatifs ont été mesurés, a savoir, le taux de
changement de nombre de pixels (NPCR) et le changement moyen de 1‘intensité unifiée
(UACI). En général, une attaque différentielle est une procédure ou l'intrus apporte une légére
modification telle que la modification d'un seul pixel de I'image cryptée, puis observe son effet
sur le résultat obtenu. Apres ce changement, si le cryptanalyste est en mesure d'obtenir des
informations pertinentes a partir de lI'image cryptée sur lI'image originale alors le schéma utilisé
est pratiguement inefficace et vulnérable a une analyse différentielle. NPCR et UACI sont
calculés par les formules mathématiques définies dans le chapitre 11 section IV.6. Les mesures
de NPCR et UACI en utilisant les images tests issues de la base de données USC-SIPI [84] et
UCID [85] sont illustrées dans le tableau 4.5, ou il apparait clairement que la valeur de NPCR
et UACI obtenue par le schéma proposé sont extrémement proches des valeurs espérées (les
valeurs espérées de NPCR de UACI sont respectivement de 99.6 et 33.4). C’est a dire, une
petite modification d'un seul pixel de I'image originale provoque un changement radical de tous
les pixels de I'image cryptée. Nous pouvons donc dire que notre algorithme a une résistance

contre une attaque différentielle.
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Image originale

Image chiffree

NPCR UACI
Cameramen (256x256) 99.6205 33.5123
House (256x%256) 99.6196 33.5703
Lena (512x512) 99.6453 33.4733
Peppers (512x512) 99.6316 33.4214
Baboon (512x512) 99.6372 33.4542
Airplane (512x512) 99.6290 33.5402
Tree (256x256) 99.6125 33.5307
Jelly beans (256x256) 99.6138 33.5205
Girl (256x256) 99.6156 33.5172
ucid00416 (512x384) 99.6201 33.5102
ucid00622 (384x512) 99.6210 33.5092

Tableau 4.5 : Valeurs NPCR et UACI apres la modification de la valeur d'un pixel.

4.3.5 Temps d’exécution

Indépendamment des considérations de sécurité, le temps d'exécution est aussi un facteur

important pour tester les performances d'un systeme de cryptage d'image. Afin de valider et de

montrer I'efficacité du schéma proposé en termes de temps d'exécution, et grace a ses propriétés

intrinséques [102], nous avons choisi lI'image « Lena 256x256 ». Les résultats obtenus sont

illustrés dans le tableau 4.6. Nous avons également analysé la rapidité du schéma proposé sur

les images issues de la base de données UCID [85] (en moyenne, le schéma proposé prend

environ 0.125 seconde pour chiffrer une image couleur de dimensions 384 x 512 et 512 x 384).

Comme on peut voir dans le Tableau 4.6, le schéma proposé a un temps d’exécution acceptable.

Image Méthode | Réf. [103] (Tempsde | Réf. [104] | Réf. [105] | Réf. [12]
proposée | chiffrement/Déchiffrement)
Lena (256x256) | 0.0754 1.2615 0.208 0.000006 | 0.2973298

Tableau 4.6 : Temps d’exécution.

Le tableau 4.6 montre la comparaison des résultats obtenus par le schéma proposé avec

d’autres méthode en termes de temps d’exécution. On constate que le schéma proposé est plus

rapide en temps d’exécution que la plupart des schémas disponibles dans la littérature. Le travail
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indiqué dans [103] présente un temps d'exécution meilleur, et le schéma proposé vient en

deuxiéme position.

4.4 Comparaison et discussion

Dans ce travail, les performances du schéma proposé sont comparées a celles d'autre
techniques de chiffrement mentionnées dans les articles [12] [102] [104] [103] [105]. La
comparaison est effectuée en utilisant l'image “Lena 512x512”. Le tableau 4.7 montre la
comparaison de la méthode proposée avec d’autres mentionnées dans la littérature, en utilisant

différents critéres de mesure tels que I'entropie, le coefficient de corrélation, le NPCR et 'TUACI.

Correlation coefficient
Méthode NPCR UACI Entropie
Horizontal | Vertical | Diagonal

Méthode | -0.0004541 | 0.0005994 | -0.0029000 | 99.645271 | 33.473291 | 7.9998
proposée

Réf. [11] | 0.0148000 | 0.0092000 |-0.012400 | 99.625900 | 31.974600 | 7.9968
Réf. [104] | 0.0024000 | 0.0029000 | -0.0039000 | 99.612100 | 33.471100 | 7.9993
Réf. [106] | -0.0030859 | 0.0025108 | -0.0000938 | 99.683600 | 33.530300 | 7.9973
Réf. [103] | -0.000319 | 0.0012010 | 0.0052710 | 99.614715 | 33.5788652 | 7.9994
Réf. [12] | 0.00002793 | —0.0017885 | —0.0038550 | 99.604797 | 33.4761272 | 7.9997

Tableau 4.7 : comparaison des résultats obtenus avec d’autres schémas existants.

Le tableau 4.7 montre que I'entropie de l'algorithme de cryptage d'image proposé est
extrémement proche de la valeur idéale 8. Par conséquent, le schéma proposé fournit les
meilleures propriétés d’aléatoire et résiste aux attaques basées sur l'entropie. En observant les
valeurs NPCR et UACI du tableau 4.5, nous pouvons voir que les valeurs de NPCR et UACI
du schéma de chiffrement d'image proposé sont trés proches des valeurs espérées (NPCR (99.6)
et UACI (33.4)) par rapport aux autres valeurs présentées dans les autres algorithmes [103]
[102] [105]. Ainsi, le schéma proposé resiste bien aux attaques différentielles. Enfin, en
observant les valeurs de coefficient de corrélation dans les trois directions, nous remarquons
que les résultats obtenus du coefficient de corrélation sont trés proches de zéro. En fin, nous
pouvons conclure que le schéma proposé est acceptable et peut étre utilisé pour des applications

de cryptage d'image.
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4.5 Conclusion

Dans ce chapitre, un nouveau schéma de chiffrement d'image basé sur une variante sécurisée
de CH et trois cartes chaotiques 1D améliorées a été proposé. Premiérement, nous avons
amélioré la carte logistique, la carte de Tchebychev et la carte sinus, pour produire trois
génerateurs pseudo-aléatoires puissants offrant des meilleures propriétés pseudo-aléatoires par
rapport aux cartes chaotiques initiales. En effet, ’exposant de Lyapunov, le diagramme de
bifurcation et la densité de distribution le prouvent. Ensuite, nous avons suggéré une version
améliorée de CH, basée sur une matrice clé de taille 2x2, capable de chiffrer les pixels un par
un au lieu du bloc de pixels. Afin de chiffrer chaque pixel, nous avons utilisé un bruit généré
par une randomisation des pixels précédents. En conséquence, une légere modification de
I'image originale ou de la clé produit une image cryptée completement différente. Donc, la
méthode proposeée est sécurisée aux attaques différentielles. L'espace clé de taille 384 est
suffisamment grand pour rendre les attaques par force brute irréalisables dans un délai
raisonnable. De plus, les résultats des simulations présentés par un histogramme plat de I'image
cryptée assurent une valeur d'entropie tres proche de la valeur théorique 8. De plus, un
coefficient de corrélation proche de zéro, un temps de cryptage court, une distribution aléatoire

des pixels adjacents de I'image cryptée montrent I'efficacité et I'efficience du schéma proposé.
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Conclusion genérale et perspectives

Actuellement, la transmission des images numériques sur divers supports de
communication constitue un défi pour la mise au point des méthodes de sécurité crédibles
pour une protection efficace des informations confidentielles et sensibles. Par conséquent, la
sécurite des images numériques est devenue un sujet de recherche treés sollicité. La
confidentialité peut étre réalisée grace a des algorithmes de chiffrement qui permettent de
transformer les informations compréhensibles a un format inintelligible. Récemment, ce
champ attire 1’attention de plus en plus de spécialistes, et nombreuses méthodes ont été

développées.

Subséquemment, le travail de cette thése consiste dans un premier temps a comprendre
certaines propriétés cryptographiques, accompagné par une description de quelques méthodes
classiques de chiffrement, telles que DES, AES, RSA, César, Vigenére...etc. La théorie du
chao a été introduite comme une nouvelle tendance moderne de chiffrement. Cela grace a sa
nature déterministe, son imprévisibilité, son aspect aléatoire et surtout sa sensibilité aux
conditions initiales. Une étude de quelques cartes chaotiques célébres telles que la carte

logistique, carte Sine et carte Tchebychev a été faite dans le premier chapitre.

Nous avons proposé dans le 2™ chapitre un schéma de chiffrement d’image basé sur
une amélioration des propriétés pseudo-aléatoires de la carte Skew tente par une fonction
modulaire, qui sera utilisée comme générateur des séquences chaotiques qui constituent la clé
de chiffrement. La technique utilisait les deux processus fondamentaux de chiffrement a savoir
la permutation et la diffusion. Dans le 3™ chapitre, une autre technique de chiffrement
d’images basée sur I’amélioration des caractéristiques chaotiques 3D, d’une nouvelle table de
Vigenére dynamique et d’un meilleur mécanisme de diffusion. Dans le dernier chapitre, un
autre schéma de chiffrement basé sur une variante sécurisée de CH et trois cartes chaotiques
1D améliorées a été propose. Premiérement, une amélioration des propriétés pseudo-aléatoires
de la carte logistique, la carte de Tchebychev et la carte sinus a été effectuée. Ensuite, nous
avons suggeré une version ameliorée de CH, basée sur une matrice de cle de taille 2x2, capable

de chiffrer les pixels un par un au lieu du bloc de pixels.

Ces trois techniques de chiffrement offrent un excellent processus de confusion et de

diffusion ce qui assure une seécurité élevée. La confusion et la diffusion ont été obtenues en
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utilisant la permutation, la substitution et 1’effet d’avalanche inséré par le mécanisme de
diffusion, par conséquent toute modification apportée a un bit d’un seul pixel aléatoire sera
répercutée sur I’image entiére. Ceci se justifie par la valeur des constantes statiques NPCR et
UACI. En outre, les valeurs des coefficients de corrélation qui sont proches de zéro, confirment
que la dépendance des propriétés statistiques de 1’image cryptée et celle originale est presque
aléatoire. Les histogrammes plats de 1’image cryptée reflétent une valeur d’entropiec maximale.
Des espace clé largement grands et des fortes sensibilités, mettent a 1’abri les approches
proposées contre toute attaque brutale. Et finalement, des temps d’exécution acceptables, nous
permettent de déduire que les schémas proposés peuvent étre utilisés pour la transmission des

informations avec une sécurité et un temps d‘exécution raisonnable.

En contrepartie, on constate que dans les trois techniques proposées un fort effet
d’avalanche a été introduit, de telle sorte qu’une modification méme infiniment petite de la clé
ou d’un pixel de I’image originale entraine un changement radical de I’image chiffrée. Ce
mécanisme permet de rendre ces techniques plus robustes contre les attaques différentielles. En
perspectives de ce travail, nous envisageons d’étudier les contraintes de toute modification
accidentelle ou inattendue, induites sur le canal de transmission et son effet parasite sur I’image

chiffrée transmise lors de déchiffrement par le récepteur.
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