Résumé

Les systemes cyber-physiques de production « Cyber-Physical Production Systems (CPPS) » sont
complexes en raison de la taille et de la variété de leurs composants, et de la diversité d'interactions
entre ces composants. De surcroit, les perturbations et les risques opérationnels contribuent a cette
complexité car ils peuvent se propager a travers les composants et les sous-systemes de CPPS, remettre
en cause la gestion préétablie des opérations, et entrainer des conséquences sur le comportement, les
performances et la qualité des services attendues. A cet effet, des architectures de pilotage distribuées
ont émergé, dans lesquelles le traitement d’information est distribué et la prise de décision est
décentralisée sur plusieurs entités de production intelligentes.
Bien que de telles architectures montrent une meilleure adaptation aux perturbations, 1’analyse de la
littérature montre que peu d’approches distribuées sur les produits intelligents sont proposées. Ces
approches permettent de doter les produits de capacités leur permettant de jouer un rdle actif dans les
processus décisionnels. L’objectif est de réagir en présence de perturbations de maniére autonome,
adaptative et résiliente, tout en maintenant les performances a des niveaux acceptables.
Du point de vue de l'intelligence artificielle, I’immunité biologique apparait comme un systéme naturel
qui implique un ensemble intégré et générique de concepts et de mécanismes qui sont hautement
résilients a une infinité de menaces biologiques. Ce systéme ne cesse de susciter 1’intérét d’une
communauté croissante de chercheurs, dont les travaux ont contribué a 1’émergence de systémes
immunitaires artificiels (SIA) comme un paradigme de I’intelligence artificielle. Malgré les nombreuses
applications des SIA, I’analyse de la littérature montre qu’il existe trés peu de travaux appliquant les
SIA au pilotage des CPPS.
Dans le cadre de cette these, I'immunité biologique est considérée comme un modéle de conception pour
guider le développement d'une architecture de pilotage distribué a base de produits intelligents afin
d'améliorer la résilience opérationnelle des CPPS. La these apporte des contributions a deux niveaux.
Premiérement, nous modélisons une architecture de pilotage distribué sur les produits intelligents et
inspirée du systeme immunitaire. Particuliérement, nous proposons des modéles de connaissances
permettant aux produits intelligents de capitaliser sur les cas de perturbations et sur les décisions prises
pour y réagir. Deuxiémement, nous proposons un mécanisme décisionnel basé sur une version
adaptative de la méthode de hiérarchie multicritére « Analytic Hierarchy Process (AHP) » et embarqué
sur les produits intelligents de maniere décentralisée pour leur permettre de faire face aux perturbations
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Les systemes cyber-physiques de production « Cyber-Physical Production Systems (CPPS) » sont complexes
en raison de la taille et de la variété de leurs composants, et de la diversité d'interactions entre ces composants.
De surcroit, les perturbations et les risques opérationnels contribuent a cette complexité car ils peuvent se
propager a travers les composants et les sous-systemes de CPPS, remettre en cause la gestion préétablie des
opérations, et entrainer des conséquences sur le comportement, les performances et la qualité des services
attendues. A cet effet, des architectures de pilotage distribuées ont émergé, dans lesquelles le traitement
d’information est distribué et la prise de décision est décentralisée sur plusieurs entités de production

intelligentes.

Bien que de telles architectures montrent une meilleure adaptation aux perturbations, I’analyse de la littérature
montre que peu d’approches distribuées sur les produits intelligents sont proposées. Ces approches permettent
de doter les produits de capacités leur permettant de jouer un role actif dans les processus décisionnels. L’ objectif
est de réagir en présence de perturbations de maniére autonome, adaptative et résiliente, tout en maintenant les

performances a des niveaux acceptables.

Du point de vue de l'intelligence artificielle, I’immunité biologique apparait comme un systéme naturel qui
impligue un ensemble intégré et générique de concepts et de mécanismes qui sont hautement résilients a une
infinité de menaces biologiques. Ce systéme ne cesse de susciter ’intérét d’une communauté croissante de
chercheurs, dont les travaux ont contribué a I’émergence de systémes immunitaires artificiels (SIA) comme un
paradigme de I’intelligence artificielle. Malgré les nombreuses applications des SIA, I’analyse de la littérature

montre qu’il existe trés peu de travaux appliquant les SIA au pilotage des CPPS.

Dans le cadre de cette these, I'immunité biologique est considérée comme un modéle de conception pour guider
le développement d'une architecture de pilotage distribué a base de produits intelligents afin d'améliorer la
résilience opérationnelle des CPPS. La these apporte des contributions a deux niveaux. Premiérement, nous
modélisons une architecture de pilotage distribué sur les produits intelligents et inspirée du systéme immunitaire.
Particulierement, nous proposons des modeles de connaissances permettant aux produits intelligents de
capitaliser sur les cas de perturbations et sur les décisions prises pour y réagir. Deuxiémement, nous proposons
un mécanisme décisionnel basé sur une version adaptative de la méthode de hiérarchie multicritere « Analytic
Hierarchy Process (AHP) » et embarqué sur les produits intelligents de maniere décentralisée pour leur
permettre de faire face aux perturbations et aux risques opérationnels. L'approche proposée est implémentée et
validée moyennant une simulation multi-agent d'une usine modele « learning factory ». Les expérimentations

et les résultats fournissent des ouvertures intéressantes pour la recherche.



Abstract

Keywords: Cyber-Physical Production Systems (CPPS); Distributed control; Disturbances; Operational
resilience; Smart product; Immune system; Analytic Hierarchy Process (AHP); Expert rules; Multi-agent

simulation.

Cyber-Physical Production Systems (CPPS) are inherently complex due to the size and variety of their
components and the diversity of interactions between these components. Furthermore, operational
disturbances and risks contribute to this complexity because they can propagate through CPPS components
and subsystems, challenge pre-established operations management, and adversely affect behavior,
performance, and expected quality of service (QoS). For this purpose, distributed control architectures have
emerged in which information processing is distributed and decision-making is decentralized over various

intelligent production entities.

Although such architectures show better adaptation to disturbances, the literature analysis shows that only
a few product-driven control architectures are proposed. These approaches allow providing products with
capabilities to enable them to play an active role in decision processes. The objective is to react, in the
presence of disturbances, in an autonomous, adaptive, and resilient way, while maintaining performance at

acceptable levels.

From an artificial intelligence perspective, the biological immunity emerges as a natural system that
involves an integrated and generic set of concepts and mechanisms that are highly resilient to an infinite
number of biological threats. This system continues to attract the interest of a growing community of
researchers, and their work has contributed to the emergence of Artificial Immune Systems (AIS) as a hew
paradigm of artificial intelligence. Despite the many applications of AlS, the literature analysis reveals that

there are only a few applications of AIS for monitoring and control of CPPS.

In this thesis, the biological immunity is considered as a design framework to guide the development of a
product-driven control architecture to improve the operational resilience of CPPS. The contribution of this
thesis is twofold. First, we model a product-driven control architecture and inspired by the immune system.
In particular, we propose knowledge models that allow intelligent products to capitalize on disturbance
cases and the decisions made in response. Second, we propose a decision-making mechanism based on an
adaptive version of the Analytic Hierarchy Process (AHP) and embedded in smart products in a
decentralized manner to enable them to cope with operational disturbances and risks. The proposed
approach is implemented and validated using a multi-agent simulation of a learning factory. The

experiments and results provide interesting research openings.






Introduction générale

De nos jours, les systémes de production sont soumis a différents types de défis, liés a une évolution
technologique rapide, a I'imprévisibilité des marchés (e.g., volatilité de la demande, personnalisation
de masse), aux perturbations et aux risques opeérationnels (e.g., indisponibilité et/ou non-fiabilité des
ressources) (Panetto et al., 2019). Dans un tel contexte, les systémes cyber-physiques de production
« Cyber-Physical Production Systems : CPPS » ont émergé grace aux évolutions des Technologies
d'Information et de Communication (TIC). Ces systémes mettent en ccuvre de nouveaux concepts liés
a des technologies permettant de construire les usines du futur capables de s'adapter rapidement a des
changements inattendus, tout en maintenant et/ou améliorant, leur compétitivité et performance
(Napoleone et al., 2020).

Les CPPS sont caractérisés par des interactions complexes entre leurs composants et leurs sous-
systemes (X. Wu et al., 2020). Cette forte interconnexion accroit leur vulnérabilité aux perturbations
et risques opérationnels (Mihalache et al., 2019). Les perturbations peuvent se propager a travers les
composants du systeme et impactent leurs interactions et échanges. Elles peuvent se propager
également a travers les différentes phases de réalisation des produits/services et les couches
décisionnelles. La propagation des perturbations est ainsi un processus dans lequel la causalité des
perturbations est prise en compte pour déterminer leurs «impacts » et leurs « conséquences »
(Arjomandi Rad et al., 2020; Nguyen & Nof, 2019). Ces différentes conséquences pourraient étre
négatives sur le comportement et les performances du systeme et perturberaient la continuité des flux
de production (i.e., les flux matériels, financiers, d'information, de services, voire certains flux
énergétiques) tout en réduisant la productivité et la rentabilité (Bokrantz et al., 2016). Dans cette thése,
nous nous intéressons plus particulierement aux perturbations et aux risques au niveau opérationnel
des CPPS, en tant que types particuliers de changements liés a la gestion des opérations (Bayar et al.,
2016; Chaabane & Trentesaux, 2019; Darmoul et al., 2013; McFarlane et al., 2018).

Dans ce contexte, les effets des perturbations sur les systemes font du développement du concept de
« résilience » une priorité majeure pour les decideurs (Essuman et al., 2020). Le concept de résilience
fait émerger de nombreuses notions et connotations, selon le type de perturbation et de systeme
considérés (Wied et al., 2020). Dans le contexte des CPPS, la résilience réfere a leur capacité a rebondir
apres des perturbations en maintenant les fonctions et les structures du systéme, en réduisant I'ampleur
et la durée des états perturbés, et/ou en répondant aux évenements/situations perturbateurs
(Moghaddam & Deshmukh, 2019). Ainsi, I'intégration de la résilience dans la conception et le pilotage
des CPPS est un sujet de recherche a la fois ambitieux et évolutif. De plus, I’intégration de la résilience
pour améliorer la réactivité d'un systeme aux perturbations et aux risques dans les processus de
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production et au niveau de la gestion des opérations a fait émerger le concept de "résilience
opérationnelle™. Ce concept fait référence a la capacité d'un systéme de se rétablir et de maintenir la
continuité des flux des opérations de production, un bon niveau de performance, et une qualité de

service face a des perturbations inattendues ou incontrélables (McFarlane et al., 2018).

Dans la littérature, certains chercheurs affirment que le pilotage distribué est un moyen potentiel pour
intégrer et améliorer la résilience opérationnelle et les "ilités" du systéeme, telles que l'agilité, la
flexibilité et ’adaptabilité (Colombo et al., 2016). (Moghaddam & Deshmukh, 2019) expliquent que
la réalisation des CPPS résilients nécessite un changement de paradigme et le passage d’architectures
centralisées/hiérarchiques aux architectures distribuées/décentralisées. Cela est devenu beaucoup plus
réalisable aujourd'hui grace a I'avénement de l'industrie 4.0. Cette évolution favorise I'émergence
d'objets de production (e.g., machines, produits, moyens de stockage et manutention) qui ne sont plus
inertes ou passifs mais dotés d'un certain niveau d'intelligence, tels que le stockage de données
embarquées, le traitement de I'information, la prise de décision, et la communication avec d'autres
objets (Meyer et al., 2009). Cependant, malgré I'émergence de paradigmes et d'architectures de pilotage
distribug, tels que les systéemes multi-agents, holoniques et bioniques (Leitdo, 2009; Nakagawa et al.,
2021; Trentesaux, 2009), la gestion des perturbations et des risques opérationnels reste régie par des
modes organisationnels, des systémes d’information et des architectures de pilotage majoritairement
centralisés ou hiérarchisés, qui ne profitent pas du potentiel et de la flexibilité des technologies de
I’industrie 4.0 (Chen & Nof, 2012; Shen et al., 2006). De plus, I’analyse de la littérature sur les
architectures de pilotage montre que peu de travaux développent des architectures distribuées, ou des
produits intelligents jouent un rdle actif dans les processus de pilotage, de gestion, et d’organisation de

la production de maniére autonome, adaptative, et résiliente (Derigent et al., 2020).

Dans un contexte de réponse aux perturbations et du point de vue de l'intelligence artificielle, le
Systeme Immunitaire Biologique (SIB) apparait comme un systéme naturel qui implique un ensemble
intégré et générique de concepts et de mécanismes hautement résilients a une infinité de menaces
biologiques (Darmoul et al., 2013). Le SIB a inspiré différentes implémentations d'algorithmes,
collectivement appelés Systemes Immunitaires Artificiels (SIA), a des fins différentes (Silva &
Dasgupta, 2016). Ces systemes cherchent a exploiter typiquement les caractéristiques de systemes
immunitaires biologiques, qui sont des systemes intégreés, génériques, distribués, décentralisés et
offrant des possibilités d’adaptation, d’optimisation et d’apprentissage destinés a réagir a une grande
variété de perturbations. Les adaptations existantes de SIA a des fins de pilotage sont encore limitées
(Bayar et al., 2016; Darmoul et al., 2013).



Les limitations, mentionnées préecédemment, définissent les champs d'intérét et les motivations de notre
recherche. En effet, cette these s'appuie sur I’immunité biologique et le cadre conceptuel intégré
identifié dans (Darmoul et al., 2013) pour modéliser une architecture de pilotage distribué. Plus
particulierement, nous étendons ce cadre méthodologique pour intégrer des aspects de distribution de
connaissances et de décentralisation de décisions sur des produits intelligents pour améliorer la
résilience opérationnelle dans les CPPS. L’objectif est de prendre en considération et gérer

efficacement des perturbations de maniére autonome, adaptative, et résiliente.

La thése est organisée en cing chapitres (Voir Figure 1). Dans le premier chapitre, nous présenterons
les concepts de base qui seront abordés dans nos travaux de recherche, a savoir les CPPS et le processus
de gestion des perturbations dans ces systéemes. Finalement, nous introduirons la résilience
opeérationnelle comme concept émergent pour le maintien d’un bon fonctionnement des CPPS face aux
perturbations. A I’issue de ce chapitre, nous recenserons 1’ensemble de besoins identifiés par rapport a
I’intégration et I’amélioration de la résilience opérationnelle des CPPS. Plus spécifiquement, les
besoins en matiére de la conception d’architectures de pilotage distribué adéquates, du développement

de mécanismes décisionnels multicritéres, et de la gestion des connaissances.

Dans le deuxiéme chapitre, nous réaliserons un état de I’art sur le pilotage des CPPS en lien avec les
architectures distribuées et les mécanismes décisionnels décentralisés. Nous soulignerons leurs limites
respectives et les avantages qu’offre le pilotage par les produits intelligents « Product-Driven Control :
PDC ». Aussi, nous présenterons les systémes immunitaires biologiques (SIB) et les systemes

immunitaires artificiels (SIA) en général comme solution pour remédier aux limites identifiées.

Dans le troisieme chapitre, nous présenterons successivement 1’analogie des SIB avec le pilotage des
CPPS, en rapport avec leurs structures et fonctionnalités. Nous nous appuierons sur ces analogies et
sur le cadre méthodologique de (Darmoul et al., 2013) pour modéliser une architecture de pilotage
adaptée a un contexte CPPS ou les produits sont intelligents et actifs dans les processus décisionnels.
Plus particulierement, nous proposons des modeles de connaissances permettant aux produits
intelligents de capitaliser sur les cas de perturbations pour améliorer la résilience opérationnelle dans
les CPPS.

Dans le quatrieme chapitre, nous présenterons une approche PDC qui se base sur une version adaptative
de la méthode de hiérarchie multicritéere « Analytic Hierarchy Process (AHP) » augmentee par des
regles congues pour simuler le raisonnement et le savoir-faire d'experts humains de systeme de
production (nous les appellerons ‘regles expertes’). Cette approche permet d’embarquer un mecanisme

décisionnel multicritéres et décentralisé dans les produits. L’objectif est de doter les produits d’une



intelligence leur permettant de prendre des décisions en cas de perturbations, et ce d’une maniére

réactive, autonome, adaptive, et résiliente.

Finalement, dans le cinquieme chapitre nous implémenterons et validerons le mécanisme proposé a
I'aide de la simulation multi-agent de la cellule d’assemblage « S.MART flexible cell » de I’Université

Polytechnique Hauts-de-France de Valenciennes.

- Les CPPS
- La gestion des perturbations Chapitre 1
- Problématique de la résilience

Besoins en matiére de la conception d’archi res de pilotage distribué et du
dé pement de mécanismes décisionnels

/ \
Revue de littérature sur Revue de littérature sur la Revue de littérature sur Chapi 2
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Architecture de Prise de décision par Principes biologiques pour
pilotage distribué approche PDC gérer leg perturbations
A

a N

Analogie SIB / Pilotage des CPPS

Architecture ARTIMOS Chapitre 3

Instanciation de I'Architecture ARTIMOS
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A J
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PDC : AHP avec régles expertes ap“:re
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Figure 1. Organisation du manuscrit de these



Chapitre 1. Contexte et problématique : Les systemes
cyber-physiques de production et la résilience

operationnelle

RESUME

Un des roles du pilotage des systemes cyber-physiques de production (CPPS) consiste a prendre en compte et gérer
efficacement les perturbations afin de maintenir un bon fonctionnement notamment en ce qui concerne la continuité des
flux de production (e.qg., les flux matériels, financiers, d'information, de services, voire certains flux énergétiques). Dans ce
chapitre, les CPPS sont d’abord introduits comme un concept technologique pertinent permettant de construire les usines
du futur. Leur vulnérabilité aux perturbations en raison de fortes interactions entre les composants est mise en exergue.
Aussi, les effets qui en résultent sur les CPPS sont présentés pour introduire le concept de résilience comme une priorité
majeure pour les décideurs. Le concept de résilience en général, et la résilience opérationnelle en particulier seront analysés.
Finalement, nous mettrons en avant les besoins identifiés dans la littérature en lien avec I’intégration et I’amélioration de
la résilience opérationnelle des CPPS face aux perturbations. Plus spécifiquement, les besoins en matiére de conception
d’architectures de pilotage distribué adéquates, de développement de mécanismes décisionnels multicriteres, et de gestion

des connaissances.




1.1. Systemes cyber-physiques de production

Aujourd'hui, les systemes de production doivent faire face a une évolution technologique rapide, a
I'imprévisibilité de la demande du marché comme par exemple la variabilité de la composition et de la
quantité de la demande, la personnalisation de masse, etc. lls doivent confronter des perturbations
internes et des risques opérationnels (comme par exemple, 1’indisponibilité des ressources et le manque
de fiabilité). lls doivent également affronter des imprévus externes (par exemple, les perturbations et

les risques de la chaine d'approvisionnement) (Panetto et al., 2019).

Dans un tel contexte, de nombreuses recherches ont développé des nouveaux paradigmes et des
nouvelles technologies de I'industrie 4.0, tels que les systéemes cyber-physiques (Cyber-Physical

Systems CPS), pour faire face a ces differents défis.
1.1.1. Systemes cyber-physiques

La premiére définition de systemes cyber-physiques (CPS) date de 2006 (Lee, 2006): « Les CPS
integrent des processus physiques et computationnels. Des ordinateurs et réseaux embarqués
surveillent et contrdlent les process physiques, généralement avec des boucles de rétroaction ou les
process physiques affectent les calculs et vice versa. En d’autres mots, les CPS utilisent des
computations et de la communication profondément intégrée et interagissant avec les process
physiques afin de produire de nouvelles capacités du systeme. Un CPS peut étre consideré aussi bien
a une petite échelle qu’a de grandes échelles ». Au fur et a mesure de leur développement, des
définitions plus synthétiques ont été proposées, telles que (Baheti & Gill, 2011): « Les CPS sont des
technologies permettant la gestion de systémes interconnectés entre une partie physique et des
capacités computationnelles », ou encore (Suh et al., 2014) « des systéemes dans lesquels les objets
physiques et les ressources informatiques sont étroitement intégrés et présentent un certain degré de

coordination continue les uns avec les autres ».

Comme souligné dans (Cengarle et al., 2013), l'interconnexion de systéemes provient du fait que les
CPS contiennent des moyens de controle, de calcul, et de communication. La définition de (Monostori,
2014) permet une integration claire de tous ces éléments et introduit également le concept de services :
« Les CPS sont des systemes composés d entités collaboratives, dotées de capacité de calcul, qui sont
liées au monde physique et aux phénomenes qui s'y produisent, fournissant et utilisant a la fois les

services de mise a disposition et de traitement de données disponibles sur le réseau ».

La notion de CPS intéresse un large groupe de domaines scientifiques, couvrant un spectre étendu
d’applications potentielles, tels que I'habitat, les systémes de transports, les chaines logistiques, et les
systemes industriels de production. La pertinence de la mise en ceuvre de ce concept est évidemment
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au cceur des préoccupations de nombreuses thématiques de recherche perceptibles au travers des
applications tels que la modélisation des données du batiment « building information modeling BIM »,
le véhicule autonome, et le réseau électrique intelligent « smart grid » (Cardin et al., 2022). Au cceur
de ces préoccupations, l'industrie occupe une place centrale en raison de son impact sur la vie au
quotidien (Mazali, 2018).

1.1.2. Systemes cyber-physiques de production

L'application des CPS dans les systemes de production a conduit a I'émergence du concept de systémes
cyber-physiques de production (Cyber-Physical Production Systems CPPS) également appelés
systemes cyber-physiques de fabrication (Cyber-Physical Manufacturing Systems CPMS). Par la suite,
nous utiliserons le terme (Cyber-Physical Production Systems CPPS) car c’est le terme le plus utilisé

dans la littérature relative a la mise en ceuvre du CPS dans les systemes de production (Cardin, 2019).

De nombreux chercheurs et industriels s’intéressent au développement des CPPS afin de permettre la
construction d’usines du futur qui tirent profit de la numérisation et de l'automatisation au sein d'une
usine et dans I'ensemble de I'entreprise pour permettre une plus grande productivité, une meilleure
qualité et une réduction des codts. En effet , ces systémes sont capables de s'adapter rapidement a des
changements inattendus, tout en maintenant, ou méme en améliorant, la compétitivité et la performance
(Napoleone et al., 2020).

Dans la revue de littérature de (X. Wu et al., 2020), plusieurs définitions de CPPS ont été recensées.
Les auteurs soulignent qu'en raison des interactions complexes entre leurs composants et leurs sous-
systemes, les CPPS sont plus que de simples systémes isolés. En effet, il s'agit de systémes de systemes,
composés d'éléments intelligents, coopératifs et collaboratifs, y compris des éléments physiques
comme les robots, les machines, les outils, les systemes de manutention, et les dispositifs intelligents.
Aussi, des éléments cybernétiques comme le traitement de I'information et le soutien a la prise de
décision et des humains augmentés (e.g., opérateurs qualifiés et instrumentes et experts avertis), qui
peuvent étre connectés ou découplés selon les situations et contextes (Eirinakis et al., 2021), et qui sont

capables d'exécuter en toute autonomie des taches décisionnelles ou cognitives (voir Figure 2).

Les CPPS s’appuient sur le concept d’« intelligence » des entités de production qui est étroitement lié
au comportement autonome et a la participation aux processus décisionnels de pilotage (Sallez et al.,
2010). Dans le contexte de CPPS, les entités de production intelligentes deviennent capables d'interagir
entre elles et avec les systemes d'information d'entreprise (Romero & Vernadat, 2016), de traiter les
données, les informations et les connaissances (Aven, 2013), et de prendre des décisions de pilotage

de maniere plus autonome, adaptative et résiliente (Napoleone et al., 2020).



Dans ce contexte, le pilotage et le contr6le des CPPS pour optimiser le fonctionnement des systémes
de production dans un environnement perturbé représentent une partie des défis scientifiques identifiés
(Mack et al., 2015).
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Figure 2. Schéma simplifié d'un systeme cyber-physique industriel (Cardin et al., 2022).

1.2. Perturbations dans les systemes cyber-physiques de
production

La forte interconnexion entre les composants et les sous-systémes accroit la vulnérabilité des CPPS
aux perturbations (Mihalache et al., 2019). Dans la littérature, plusieurs références ont passé en revue
les définitions, les classifications et les modeéles associés a la gestion des perturbations en ingénierie,
dans les systemes complexes en général, et dans les CPPS en particulier (Balchanos et al., 2012;
Colombo et al., 2016; Wied et al., 2020).



1.2.1. Définitions

L'une des difficultés de 1’analyse de la littérature sur la gestion des perturbations concerne le
vocabulaire et la terminologie hétérogenes sur les perturbations, avec plusieurs interprétations entre :
« failure », « anomaly », « disturbance », et « disruption », et plusieurs confusions par rapport aux

événements perturbateurs et aux états perturbés (Galaske & Anderl, 2016).

Dans la suite de ce manuscrit, nous utiliserons le terme « perturbation » pour désigner les
« disturbances » telles que définies dans (Bokrantz et al., 2016) : « événements discrets ou continus,
planifiés ou non, peuvent arriver pendant le temps de production prévu et affecter la disponibilité, la
performance opérationnelle, la qualité du produit, la sécurité, les conditions de travail,
I'environnement, etc. ». Aussi, nous retenons la définition de « disruptions » telles que définies dans
(Darmoul et al., 2013) : « des événements imprévus qui font dévier les plans de production de leur

trajectoire prévue ».

Les "perturbations” de production ont été définies dans (Kaya & Bergsjo, 2018) comme étant des écarts
par rapport aux conditions souhaitables ou normales, la terminologie a été affinée dans le cadre d'une
enquéte de terrain menée par (Bokrantz et al., 2016) pour déterminer les types d'événements et de
situations considérés comme des "perturbations de production " par les experts de production. Comme
souligné dans (Bokrantz et al., 2016), les perturbations affectent la continuité des flux de production,
réduisent la productivité et la rentabilité, et augmentent les risques de sécurité pour les entités de
production (a la fois les opérateurs, les équipements, les matériaux et les produits). Ainsi, elles nuisent
a la continuité des flux matériels, financiers et d'information dans les systémes de production. Par
conséquent, elles mettent des organisations entiéres en danger, et menacent la compétitivité des
systemes de production, a la fois dans des phases de production stables et dans des conditions
changeantes. La gestion des perturbations souffre de nombreuses limitations, tant dans la pratique
plusieurs types de perturbations) et l'intégration (i.e., toutes les fonctions du processus de gestion de
perturbations) (Darmoul et al., 2013).

Dans la littérature, selon la discipline scientifique considérée, différents types de perturbations et de
risques opérationnels peuvent étre définis et traités. Nous citons les perturbations et les effets
d’entrainement (« ripple effects ») dans les chaines logistiques (Ivanov et al., 2016), les temps d'arrét
dans I'ingenierie de la maintenance (Attajer et al., 2019; Isermann, 2006), les défauts de la qualité des
produits, des services, des processus et/ou des opérations humaines (Nazarenko et al., 2021; Powell et
al., 2022), les vulnérabilités dans la sécurité et I'ergonomie (Khalid et al., 2021), et les risques dans

I'ingénierie d'entreprise et la gestion des processus commerciaux (Lamine et al., 2020). Dans le cadre
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de cette these, nous nous intéressons aux perturbations opérationnelles du point de vue production et

systemes de pilotage.

La recherche académique a développé des approches différentes mais complémentaires pour la gestion

des perturbations. Ces approches seront examinées dans la sous-section suivante.
1.2.2. Gestion des perturbations

Plusieurs travaux de recherche ont passe en revue des modéles de gestion de perturbations dans les
systemes complexes en général, et dans les CPPS en particulier (Bayar et al., 2016, 2018, 2019;
Knippel et al., 2014, Colombo et al., 2016; Mihalache et al., 2019).

Des auteurs ont tenté de décrire le cycle de vie des perturbations en quatre phases consécutives :
détection de perturbation, analyse (y compris les sous-phases diagnostic (Lei et al., 2020) et pronostic
(Xia et al., 2018)), développement des stratégies de réaction, et mise en ccuvre (Cauvin et al., 2009;
Galaske & Anderl, 2016). Chacune de ces phases a donné lieu a un corpus de littérature spécifique, qui
n'est pas nécessairement corrélé a la littérature sur les autres phases. Ce constat conduit a des problémes
d'intégration lorsque chaque phase est considérée séparément. Par exemple, il n'est pas évident
d’étendre la détection d'anomalies avec la prise de décision, sans remettre en cause certains principes
et choix de conception, et sans induire des adaptations de développement/implémentation nécessaires

a l'une ou l'autre des phases (Bayar et al., 2015).

De plus, le processus de gestion de perturbations est décrit généralement en trois phases
chronologiques, ou les stratégies sont triées en fonction de leur occurrence par rapport aux
perturbations, c'est-a-dire si elles sont exécutées avant, pendant ou apres l'occurrence d'une

perturbation (Chaabane & Trentesaux, 2019).

Certains papiers ont fourni des modéles de connaissance des perturbations et des risques (Bayar et al.,
2016, 2018; Darmoul et al., 2013), tandis que d'autres se sont concentrés sur les descriptions des
contextes, la conscience de la situation (Eirinakis et al., 2021), les attributs, et sur la collecte de données
(Breiter & Arlinghaus, 2021). Certaines recherches se sont focalisées sur la propagation des
perturbations et des risques (Bayar et al., 2016, 2018; Darmoul et al., 2013; Nguyen & Nof, 2019), et
sur la modélisation des interdépendances entre les variables cibles dans les systémes de production afin
d'évaluer les effets des perturbations (Knippel & Nikitin, 2014). Finalement, d'autres références ont

fourni des moyens pour comparer les perturbations et les scénarios de risque (Bayar et al., 2019).

Comme souligné dans (Moghaddam & Deshmukh, 2019), le changement de paradigme et
d’architectures de pilotage centralisées aux architectures de pilotage distribuées est ineluctable. Ce

changement a pour objectif d’améliorer les capacités du systéeme par rapport aux perturbations telles
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que la flexibilité, 1’agilité, 1’adaptabilité, et la changeabilité (Trentesaux, 2009). Malgré les efforts
fournis et les travaux existants pour concevoir, développer et déployer des systémes de pilotage de
production bioniques, holoniques et multi-agents (Derigent et al., 2020), il reste encore un certain
nombre de défis a relever (Cardin et al., 2017). Ces défis sont liés, d’une part, a la gestion générique
des perturbations par le traitement de nombreux types de perturbations. Et d’autre part, a la gestion
intégrée par la prise en compte de toutes les fonctions du processus de gestion des perturbations, y
compris I'estimation des performances futures, la conception de mécanismes d'apprentissage et de

protocoles d'interaction efficaces.

En résumé, les modeles existants de gestion de perturbations sont encore limités quant (1) a leur
capacité a gérer les perturbations de maniere exhaustive et générique, (2) aux exigences de
modélisation des nombreuses facettes des attributs, contextes et impacts des perturbations et des
risques, et (3) aux exigences de propagation des perturbations a travers les différents composants de
CPPS, tout en étant a la fois compatibles et conformes aux normes industrielles émergentes et aux

architectures de référence associées aux CPPS.

1.3. Résilience et résilience opérationnelle

Les perturbations et les risques opérationnels peuvent se propager a travers les composants des
systemes complexes et entrainer des conséquences sur le comportement et les performances attendues.
A cet effet, le développement du concept de résilience est une priorité pour les décideurs (Essuman et
al., 2020). Le concept de résilience est un corpus de recherche plutét fragmenté. La littérature est
abondante (nombreuses références) (Patriarca et al., 2018), diversifiée (nombreuses interprétations,
significations et connotations) (Wied et al., 2020) et multidisciplinaire (impliquant de nombreuses
disciplines scientifiques) (Dinh et al., 2012). Le rapport de « National Academy of Sciences NAS »,
paru en 2012, note que la résilience implique la facon dont un systéme planifie et se prépare, rebondit,
et absorbe, récupere et s'adapte a diverses perturbations (NAS 2012). De plus, I'utilisation courante du
mot résilience implique la capacité d'une entité ou d'un systeme a revenir a son état normal apreés
I'occurrence d'un événement qui le perturbe (Hosseini et al., 2016). Une définition aussi large s'applique
a des différents domaines comme I'écologie, la science des matériaux, la psychologie, I'économie, ou
I'ingénierie. Plusieurs definitions de la résilience ont été proposées. Beaucoup d'entre elles sont
similaires et certaines se croisent avec un certain nombre de concepts déja existants tels que la
robustesse, la tolérance, la flexibilité, la survivabilité, et I'agilité (Hosseini et al., 2016). Certaines
définitions générales de la résilience ont été proposées. Par exemple, (Allenby & Fink, 2005) ont défini
la résilience comme la « capacité d'un systtme a maintenir sa fonction et sa structure contre les

changements internes et externes ». (Haimes, 2009) a defini la résilience comme la « capacité d'un
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systeme a rebondir aprées une perturbation majeure et a se rétablir dans un délai approprié et a des
colts et risques raisonnables ». (Vugrin et al., 2010) ont défini la résilience des systemes comme suit :
« étant donneé I'occurrence d'un évenement perturbateur particulier (ou d'un ensemble d'événements),
la résilience d'un systeme a cet événement (ou ces événements) est la capacité de ce systéme a réduire
efficacement a la fois I'ampleur et la durée de la déviation par rapport aux niveaux de performance
ciblés du systeme ». Dans I’analyse de la littérature qui a été faite par (Hosseini et al., 2016), le concept
de la résilience a eté proposé pour définir la capacité du systeme a maintenir la fonctionnalité, le
comportement et/ou la performance a des niveaux acceptables lorsque le systeme est confronté a des
perturbations et a des risques.

Dans les deux sous-sections suivantes, nous examinerons la littérature sur la résilience et la résilience

opérationnelle dans les CPPS et nous soulignerons la différence entre ces deux concepts.
1.3.1. Résilience dans les systemes cyber-physiques de production

La littérature sur la résilience dans les CPPS montrent que plusieurs aspects ne sont pas encore bien
explorés et notamment : qu'est-ce qui permet de construire des CPPS résilients ? comment la résilience
doit étre atteinte ? et quelles sont les implications pour les CPPS ? A cette fin, dans I’analyse de la
littérature menée par (Wied et al., 2020), les auteurs présentent un cadre d'analyse du concept de

résilience. Ce cadre est basé sur trois questions fondamentales :

e « Résilience de quoi ? » : liste toutes les variables de performance du systéme et les variables

indiquant un aspect du systeme par rapport a un ou plusieurs seuils de performance ;
e «Résilience a quoi ? » : liste toutes les variables de I’événement perturbateur ;

e « Comment ? » : fait référence aux propriétés résilientes du systéme telles que la rapidité et le

codt du rétablissement.

Ce cadre proposé est utilisé pour analyser la littérature sur la résilience dans plusieurs disciplines et

types de systémes et pour exposer les implications pour les systémes d'ingénierie en général.

Plusieurs tentatives ont été faites pour déterminer les caractéristiques et les traits qui contribuent a créer
un large consensus sur la résilience d'un systéme ou d'un processus (Dinh et al., 2012; McFarlane et
al., 2018; Patriarca et al., 2018). Une question clé reste délicate a résoudre: comment doter les systemes
et notamment les architectures de pilotage des CPPS de caractéristiques et de capacités de résilience
intégrées lors de la conception ? (Bagchi et al., 2020). 1l s'agit d'une question de recherche difficile et

ouverte a laquelle cette thése tente de contribuer.
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Dans ce contexte, des approches sont développées pour assurer la résilience dans les CPPS. Ces
approches s’inscrivent dans le cadre de 1’« ingénierie de la résilience » (Hollnagel et al., 2006).
L’objectif de I'ingénierie de la résilience est de fournir des outils pour gérer de maniere proactive les
risques techniques, opérationnels, et organisationnels, y compris la gestion des risques d'entreprise
(Bromiley et al., 2015). Cette gestion considére a la fois la complexité des systémes et la variabilité

des performances (Patriarca et al., 2018).

Les approches de I'ingénierie de la résilience a été largement et profondément étudiée dans les chaines
logistiques (Hosseini et al., 2019). Cependant, les recherches sur la résilience d’un systéme industriel,
c¢’est-a-dire un seul maillon de la chaine logistique, ont été comparativement rares et principalement
axées sur des questions organisationnelles (Allen & Davis, 2010), plutét que sur des modeles
quantitatifs (Caputo et al., 2019), avec une connaissance limitée de la nature de la résilience au niveau
des opérations de I'entreprise (niveau opérationnel) (Essuman et al., 2020). Les chercheurs ont étudié
différents sujets de résilience, y compris la résilience des structures de I’architecture de pilotage
(Moghaddam & Deshmukh, 2019), la résilience de systéeme de production (et/ou de fabrication)
(Caputo et al., 2019; Gu et al., 2015), ou encore la résilience d'une opération et/ou de processus (Dinh
et al., 2012; Schattka et al., 2016).

1.3.2. Reésilience opérationnelle dans les systemes cyber-physiques de

production

L’intégration de la résilience pour améliorer la réactivité d'un systéme aux perturbations et aux risques
dans les processus de production et au niveau de la gestion des opérations a fait émerger le concept de
"résilience opérationnelle”. Ce concept fait référence a la capacité d'un systéeme de se rétablir et de
maintenir la continuité des flux des opérations de production face a des perturbations inattendues ou
incontrolables (McFarlane et al., 2018).

L'intégration de la résilience opérationnelle dans la conception et le pilotage des systemes complexes,
parmi lesquels les CPPS, est une question de recherche ouverte. Dans cette section, nous essaierons
d’y apporter des éléments de réponse, et ce en identifiant les principales méthodologies et approches

existantes pour intégrer et améliorer la résilience opérationnelle dans les CPPS.

Dans le contexte des CPPS, un systéme est dit résilient quand il est capable d’identifier la perturbation,
de réagir pour atténuer l'impact relatif, de predire les perturbations futures et d’apprendre des
experiences passees (Srinivasan et al., 2016). A cet égard, les chercheurs développent et proposent des
stratégies et des méthodes pour intégrer la résilience opérationnelle d'un systéme donné et donc la

récupération de ses performances face a des perturbations.
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La résilience opérationnelle dans les CPPS n’est pas une capacité momentanée qui se révele quand une
perturbation entraine des pertes dans le systeme, mais plutdt un processus qui intégre la facon dont un
systeme fonctionne avant, pendant et apres l'arrivée de la perturbation (Linkov et al., 2019). Par
ailleurs, son intégration fait référence au développement de cadres/modéles, d'approches/méthodes
pour modéliser, analyser, et évaluer la résilience du systéme dans son environnement opérationnel
(Bromiley et al., 2015; Patriarca et al., 2018). L’intégration de la résilience opérationnelle dans les
CPPS est insuffisamment explorée. Elle est principalement axée sur des questions organisationnelles
(Allen & Davis, 2010), plutdt que sur des modeles quantitatifs au niveau des opérations de I'entreprise
(Attajer, Chaabane, et al., 2022, Caputo et al., 2019, Essuman et al., 2020). Ainsi, aucune démarche
consensuelle n'a été formalisée pour améliorer la résilience opérationnelle dans les CPPS (Patriarca et
al., 2018).

L'un des principaux défis de I’intégration de la résilience opérationnelle est d'articuler les différents
niveaux et dimensions qui peuvent contribuer a son amélioration. (McFarlane et al., 2018) proposent
un cadre pour assurer la résilience opérationnelle dans les processus décisionnels pour le pilotage des

opérations dans le CPPS. Ce cadre est basé sur quatre dimensions :

e La prise de conscience (Awareness) qui fait référence aux perturbations potentielles passées ou

futures ;
e La préparation (Preparation) qui représente la prédiction des perturbations potentielles ;

e Lagestion (Management) qui fait référence a la prise de décision et au traitement de I'information

a mettre en place pour gérer la perturbation ;

e Laréponse (Response) qui fait référence aux actions qui peuvent étre prises pour faire face a la

perturbation.

Ces dimensions refletent également les étapes chronologiques associées a la gestion des perturbations,
la prise de conscience et la préparation représentent les actions avant I'apparition d'une perturbation.
Tandis que la gestion et la réponse représentent les actions pendant et aprés la perturbation. De plus,
quatre niveaux sont définis pour soutenir chacune des dimensions. Une dimension donnée est dite de
niveau 0 si I'on constate peu ou pas d'appreciation directe des perturbations dans les opérations. Le
niveau 1 fait référence a une appréciation générale des perturbations potentielles, tandis que le niveau
2 représente une compréhension quantitative détaillée des perturbations. Enfin, le niveau 3 fait

référence a une approche basée sur I'apprentissage en temps réel pour intégrer et améliorer la résilience.

D’autres travaux proposent des modeles mathématiques et des approches quantitatives. (Caputo et al.,

2019) proposent une méthode quantitative composée de sept étapes pour modeliser, intégrer et évaluer
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la résilience opérationnelle dans un systéme de production, et ils utilisent une fonction de capacité de
production qui dépend du temps. (Youn et al., 2011) proposent une approche a trois niveaux. Le
premier niveau concerne le probléme d'allocation pour intégrer les décisions concernant la fiabilité,
I'efficacité et la redondance des composants. Le deuxieme niveau s'appuie sur I'optimisation de la
fiabilité pour déterminer la conception optimale des composants. Le troisiéme niveau établit le
pronostic pour permettre d’assurer I'efficacité et la fiabilité de I'allocation du premier niveau. (Hu et
al., 2013) discutent des stratégies de contrdle optimales pour atteindre la résilience. lls suggerent un
modéle mathématique pour intégrer la résilience opérationnelle dans un systéme de production.
Finalement, (Farid, 2015) utilise la théorie des graphes pour intégrer et quantifier la résilience des

services dans un systeme de production flexible.

La revue de la littérature de (Hosseini et al., 2016) souligne que les modeles quantitatifs pour intégrer
et évaluer la résilience opérationnelle sont moins explorés, en particulier dans les systéemes de
production. Ce résultat est identifié ainsi comme un axe de recherche inexploré. Le méme constat a été
confirmé aussi dans la revue de la littérature de (Righi et al., 2015). lls ont souligné que les méthodes
quantitatives, telles que la modélisation mathématique et la simulation, n‘ont pas été suffisamment

développées ce qui devrait faire I'objet d'une attention particuliére.
1.4. Positionnement et conclusion

Dans ce chapitre, nous avons analysé les concepts relatifs au CPPS, aux perturbations, a la résilience,
et a la résilience opérationnelle. L’analyse de la littérature (Voir Chapitre 2) souligne que le pilotage
des CPPS nécessite un changement de paradigme, des architectures centralisées aux architectures
distribuées. Ce basculement est considéré comme un moyen nécessaire pour améliorer la résilience
opérationnelle du systéeme. Une telle exigence est permise par I'avénement de la quatrieme révolution
industrielle, qui favorise I'émergence d'objets de production (e.g., machines, produits, dispositifs de
stockage et de manutention) qui ne sont plus inertes ou passifs mais plutot dotés d'un certain niveau
d'intelligence (e.g., stockage de données embarquées, traitement de I'information, prise de décision,

communication avec d'autres objets).

Dans le cadre de cette thése, nous nous intéressons a la prise de décision distribuée sur les produits
intelligents, la représentation, la collecte, le stockage, I'utilisation, et la réutilisation des connaissances
explicites pour contribuer a intégrer la résilience opérationnelle dans le pilotage des CPPS. Les
systemes basés sur la gestion des connaissances en tant que systemes d'aide a la décision peuvent

contribuer a définir, caractériser, et modéliser la résilience opérationnelle.
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A cet effet, nous nous basons sur I'immunité biologique comme étant un systéme qui implique un

ensemble des principes et des mécanismes génériques, intégrés, et hautement résilients aux menaces

biologiques. Nous cherchons a démontrer que I'immunité biologique peut offrir un modele de

conception permettant de développer des systémes de pilotage distribué et & base de connaissances,

garantissent ainsi I'intégration de la résilience opérationnelle dans la conception d’une architecture de

pilotage. Cela répond aux limites de la littérature synthétisées dans le présent chapitre, et apporte des

réponses aux "Grands défis pour I'industrie du futur” décrits dans (Cardin et al., 2016; Esmaeilian et
al., 2016; Monostori et al., 2016; Panetto et al., 2019; L. Wang et al., 2015). Ces défis et les réponses

apportées dans ce mémoire sont les suivants :

Défi 1 - Pilotage des systemes de production (CPPS) : la conception et le développement d’
architectures de pilotage distribués et basées sur des principes de "biologisation" issus de I'étude
du systéme immunitaire biologique (Byrne et al., 2018), afin d’intégrer 1’intelligence

décisionnelle aux produits.

Défi 2 - Systemes de production (CPPS) résilients : la réalisation de systémes d'analyse, de
modélisation, de pilotage et d'apprentissage des décisions pour améliorer la résilience
opérationnelle dans les CPPS.

Défi 3 - Gestion des connaissances : la réalisation de systemes de modélisation, de

structuration, et de gestion des connaissances sur les perturbations.

Défi 4 — Prise de décision : le développement de mécanismes décisionnels multicriteres pour
permettre aux produits intelligents de faire face aux perturbations opérationnelles et aux risques

associés.
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Chapitre 2.  Analyse de la litterature : Pilotage des
systemes cyber-physiques de production et principes

Immunitaires

RESUME

L’objectif de ce chapitre est de présenter une synthése de 1’état de ’art sur les différents éléments que nous proposons dans
le cadre de cette these pour répondre aux "Grands défis pour I'industrie du futur" décrits dans le Chapitre 1. Dans un premier
temps, nous présenterons une analyse de la littérature sur les méthodologies et les approches de pilotage distribué dans
CPPS. Nous soulignerons leurs limites respectives, et nous mettrons en avant les apports du pilotage distribué a base de
produits intelligents. Dans un deuxiéme temps, nous présenterons une analyse de la littérature sur les mécanismes
décisionnels. Nous nous intéresserons plus particulierement aux mécanismes décisionnels multicriteres notamment la
méthode AHP « Analytic Hierarchy Process ». L’objectif est de souligner les limites existantes par rapport a la prise de
décision et la gestion des connaissances décentralisées en général, et distribuées sur les produits intelligents en particulier.
Finalement, nous présenterons un état de I’art sur les principes de "biologisation" issus de I'étude du systéme immunitaire
biologique. L’objectif étant de présenter les principaux concepts, caractéristiques, et mécanismes immunitaires adaptés
pour le pilotage des CPPS. La synthése bibliographique sur I’'immunité biologique et les différents systémes immunitaires
artificiels dans ce chapitre confirme I’intérét de I’immunité biologique pour I’intégration de la résilience opérationnelle

dans le pilotage des CPPS en environnement perturbé.

17



2.1. Pilotage distribué des systemes de production

L'avenement des nouvelles technologies d'information et de communication TIC (Information and
Communications Technology ICT) a joué un role important dans la distribution et la décentralisation
des systéemes de pilotage. Dans les architectures distribuées, le pilotage est distribué sur plusieurs
entités décisionnelles, chacune dotée de capacités d'autonomie, de coopération et de communication
afin de bien contréler les systéemes de production. Les architectures distribuées sont basées sur la
répartition de I’information et de la décision sur un ensemble d'objets et de ressources de production
(Trentesaux, 2009).

Plusieurs classifications des architectures de pilotage distribué ont été proposées et discutées dans la
littérature. (Trentesaux, 2009) propose une classification en 3 classes : (1) totalement hiérarchiques,

(2) semi-hétérarchiques, et (3) totalement hétérarchiques (voir Figure 3).

O Decisional entity (part of control system) Q """""" Q

Class [

. Operating sub-system g Fully hierarchical control system OOOO
2 A

l l l Operating system 5.2 High A (f|ﬂ_q_g[|i i i i

(controlled system) ER Semi-heterarchical control system
B E §
............ ical relationshi 5E W
Heterarchical relationship g R
N _— 2
Hierarchical relationship 4k Class 11
a -
2 Fully heterarchical control system
=]
2%
w £
3%
gz Low
P
7 )
o} o Low ngll
! Desire to design heterarchical relationships
Favoring short term optimization

Class (: Centralized control systems

Figure 3. Distribution des capacités décisionnelles des systemes de pilotage centralisé aux systemes de pilotage

distribué/décentralisé (Trentesaux, 2009).
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2.1.1. Architectures de pilotage hiérarchiques

Dans les architectures hiérarchiques, les systemes sont basés sur des relations verticales maitre-esclave
entre les entités décisionnelles et a différents niveaux de pilotage hiérarchique (voir Figure 3 - Class
1). Les entités des niveaux inférieurs sont davantage alignées sur les ressources et les activités de
production et fournissent des informations aux entités décisionnelles des niveaux supérieurs. Sur la
base de ces informations, les entités décisionnelles des niveaux hiérarchiques supérieurs contrélent les

entités des niveaux inférieurs (Trentesaux, 2009).

Le principal avantage de cette architecture réside dans sa robustesse et sa prévisibilite. En général, la
distribution hiérarchique consiste a distribuer le pilotage global en sous-problémes hiérarchiquement
dépendants. La résolution du probleme global est alors ramenée a une résolution successive de sous-
problemes, de dimension et de complexité acceptables (Pujo & Kieffer, 2002). Ce choix permet d'avoir

une vue globale pour les niveaux supérieurs, ce qui est tres efficace pour une optimisation a long terme.

Certaines limites des architectures hiérarchiques peuvent étre formulées notamment par rapport a la
réaction aux perturbations, a la maintenance du systéme de décision, et 1I’accessibilité au systeme
d’information. (Van Brussel et al., 1998) soulignent la difficulté d’ajouter, de supprimer, ou de modifier
des ressources. (Krothapalli & Deshmukh, 1999) montrent que la panne de I’entité centrale (le
contrdleur de haut niveau) génére 1’arrét total du systéme. Ainsi, (Dilts et al., 1991) notent la difficulté
de mettre & jour la conception de la structure des architectures hiérarchiques. Si la planification
hiérarchique permet d'obtenir des plans de production précis dans des conditions stables; dans des
situations dynamiques, comme la panne d'une ressource, des déviations importantes du plan
prédéterminé peuvent se produire. De plus, si la déviation par rapport au plan initial atteint un certain
degré, une replanification de I'ensemble des ressources est nécessaire. Parmi les grands reproches faits
aux architectures hiérarchiques, on peut citer la réaction a une perturbation imprévue qui rend la
planification pour le contr6leur de niveau supérieur invalide (Trentesaux, 2009). Ceci limite les
capacités de flexibilité, d’efficacité, et d’adaptabilité de ce type d’architecture en présence de

perturbations.
2.1.2. Architectures de pilotage hétérarchiques

Dans ces architectures, le pilotage est partagé entre plusieurs entités décisionnelles dotées de capacités

d’autonomie et de coopération afin de mener a bien le pilotage des systemes de production.

Dans les architectures de pilotage totalement hétérarchiques, aucune hiérarchie ne peut étre identifiée
entre les entités décisionnelles (voir Figure 3 - Class 3). L'hétérarchie est une décentralisation

completement « horizontale » du pilotage. Par conséquent, toutes les entités jouissent d'un degré élevé
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d'autonomie et de coopération et elles se situent au méme niveau fonctionnel. Les entités décisionnelles
doivent alors s’auto-organiser pour assurer des taches globalement cohérentes (Pujo & Kieffer, 2002).
Ces caractéristiques rendent le systeme facilement extensible et permettent de réagir rapidement aux
perturbations au lieu de perdre du temps dans le transfert d'informations et de décisions de pilotage par
des entités décisionnelles superieures. Ainsi, les architectures hétérarchiques sont mieux adaptees aux

environnements dynamiques dans lesquels de nombreux changements peuvent avoir lieu.

Malgré ces avantages, les systemes hétérarchiques ont cependant des limites. Le principal probleme
rencontré est I'effort accru nécessaire pour coordonner les différents éléments ; chaque élément essaie
d’atteindre ses propres objectifs, ce qui conduit a une optimisation globale réduite parce que la prise
de décision est locale et autonome, sans vue globale sur le systéeme (Trentesaux, 2009). Par conséquent,
dans ces systemes, un alignement des objectifs des entités décisionnelles est nécessaire pour que ceux-

ci puissent atteindre collectivement I'objectif du systéme de production.

Pour mettre en pratique un pilotage totalement hétérarchique, les paradigmes et technologies
généralement utilisés sont les systemes multi-agents (Multi-Agent System MAS) (Boes & Frédéric,
2017; Borangiu et al., 2015), le pilotage holonique (Cardin et al., 2018), et le pilotage par le produit
(Derigent et al., 2020; Sallez, 2012). En plus de la coordination, ce type d'architecture de pilotage
nécessite un protocole d'interaction basé sur les concepts de coopération.

2.1.3. Architectures de pilotage semi-hétérarchiques

La volonté d'intégrer a la fois des mécanismes hiérarchiques et hétérarchique dans une architecture de
pilotage distribué est considérée comme une caractéristique essentielle des architectures semi-
hétérarchiques (ou hybrides) (voir Figure 3 - Class 2). Ces approches tentent de combiner les avantages
de l'approche centralisée et de I'approche distribuée (Grundstein et al., 2013). Par conséquent, les
approches semi-hétérarchiques présentent un certain degré de hiérarchie et de pilotage par des entités
supérieures, ainsi qu'une autonomie des entités pour leurs permettre de prendre des décisions elles-
mémes dans certaines situations. Les approches semi-hétérarchiques sont généralement modélisées et

mises en ceuvre a l'aide du paradigme holonique (Giret et al., 2017).

Le pilotage holonique, introduit par (Koestler, 1969), met en ceuvre un systéme qui repose sur un
ensemble d’entités autonomes, intelligentes, flexibles et distribuées dites « holons ». Un holon peut faire
partie d’un autre holon. La technologie utilisée pour modéliser un holon comprend des entités constituées
a la fois d’une partie logicielle et d’une partie matérielle. Un systéme holonique est une organisation de
holons coopérant afin de réaliser un objectif commun et qui intégrent I’ensemble des activités de production
et ceci afin d’assurer des meilleures performance en terme d’agilité, de flexibilité, d’adaptabilité, et de
résilience (Cardin et al., 2018).
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Le concept holonique a été mis en ceuvre dans plusieurs travaux et a donné lieu a des applications
d’architectures décentralisées. Dans la section suivante, nous examinerons les approches décentralisées
existantes dans la littérature. Le lecteur peut se référer a (Cardin et al., 2018) pour une analyse plus

approfondie de I'évolution des architectures de pilotage distribué dans les systemes de production.
2.1.4. Exemples des architectures distribuées dans le pilotage

La premiere architecture holonique de référence qui a été décrite dans la littérature est PROSA (Van
Brussel et al., 1998). Cette architecture définit quatre types de holons : ‘resource’, ‘product’, ‘order’
et ‘staff’. Un holon ‘resource’ contient la ressource ainsi qu’une unité de traitement qui contréle la
ressource. Un holon ‘product’ détient la connaissance sur le produit et les plans de production
permettant d’aboutir a ce produit. Un holon ‘order’ représente les informations sur les commandes
clients et les taches de production du produit. Ces holons de base sont assistés par I’holon ‘staff” qui
coordonne entre les différents holons afin d’éviter les conflits. En présence d’une perturbation (e.g.,
panne), le holon ‘resource’ informe les autres holons pour déclencher un mécanisme de coordination
afin de réaliser seulement les holons ‘order’ les plus prioritaires. Le holon ‘staff’ a pour but de résoudre
les conflits entre les autres holons afin d'améliorer la performance globale. Bien que les autres holons
soient autonomes, ils suivent généralement les recommandations du holon ‘staff’. Ainsi, la

performance globale est évaluée par le holon ‘staff’.

L’architecture PROSA a été améliorée pour devenir ARTI (Activity Resource Type Instance)
(Valckenaers, 2020). Dans cette architecture, les holons ‘order’ deviennent des instances d'activité
‘Activity instances’, les holons ‘product’ deviennent des types d'activité ‘Activity type’, et les holons
‘resource’ sont subdivisés en instances ‘Resource instances’ et en types ‘Resource type’. La prise de

décision devient une caractéristique de haut niveau.

PROSIS (Product, Resource, Order, Simulation for Isoarchy Structure) a été concu pour offrir une
architecture totalement hétérarchique en utilisant le concept d'isoarchie (Pujo et al., 2009). Une
isoarchie est une architecture ne contenant aucun lien hiérarchique de subordination entre les holons.
Par conséquent, tous les holons ont exactement le méme pouvoir dans le mécanisme de prise de
décision. Par rapport au PROSA, le holon ‘Staff” a été remplacé par le holon ‘Simulation’ qui vise a
simuler I'évolution du systéme de production en observant I'état actuel du systéme et en analysant les

différentes interactions entre tous les autres holons.

HCBA (Holonic Component Based Architecture) est une architecture basée sur la fusion du systéme
multi-agents (MAS) et du systeme de production holonique (HMS) (Chirn & McFarlane, 2000). Cette
architecture est composée de 2 types de composants : le composant ressource et le composant produit.

Le composant produit est compose d'une partie physique et d'une partie informationnelle. La partie
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physique représente les matériaux, les pieces et les palettes. La partie informationnelle est composée
d'agents virtuels avec des réles spécifiques pour contréler la planification de la production, y compris

le pilotage du routage, le pilotage du processus, 1’acquisition d’informations et la prise de décision.

ADACOR (ADAptive holonic COntrol aRchitecture) est une référence holonique pour le systeme de
production distribué, les quatre holons proposés dans ADACOR sont : ‘Product’, ‘Task’, ‘Operational’
et ‘Supervisor’ (Leitdo & Restivo, 2006). Afin de maximiser les performances globales, ADACOR
utilise le holon ‘Supervisor’ pour basculer d'une architecture hiérarchique a une architecture
hétérarchique. En cas de perturbation, les holons s'appuient sur leurs mécanismes d'apprentissage pour
réagir (fonctionnement hétérarchique). Lorsque le systeme est stable, le ‘Supervisor’ restreint le
pouvoir et la flexibilité des autres holons (fonctionnement hiérarchique). A noter qu’une variante de
I'architecture ADACOR a également été introduite dans (Barbosa et al., 2015) sous le nom
d'ADACOR?. Cette architecture est une évolution de 1’architecture ADACOR, et elle intégre un
mécanisme d'auto-organisation. Ce mécanisme est inspiré par les théories biologiques et

évolutionnistes.

Les architectures de pilotage holoniques dynamiques (dynamic HCA) constituent I'une des tendances
actuelles les plus prometteuses de la littérature (Cardin et al., 2017). Ce type d'architecture fournit des
mécanismes d'auto-adaptation et améliore I'agilité du systeme de pilotage. Les mécanismes de
commutation et de basculement entre les modes prédictif et réactif adaptent dynamiquement la

structure du systeme aux perturbations de la production.

L'architecture ORCA est une architecture qui possede deux modes de fonctionnement : le mode normal
et le mode perturbé (Pach et al., 2014). Les entités dans ORCA sont composées d'un optimiseur local
et d'une partie physique (e.g., un robot, un sous-systéme de transport, un produit, une machine). Si une
entité détecte une perturbation, I'architecture passe en mode perturbé afin de contrbler complétement
le comportement de I'entité perturbée. L optimiseur local est responsable de I'optimisation, qui est

locale et réactive pour déterminer les meilleures stratégies de réaction.

Dans le Tableau 1, nous présentons les architectures de référence de pilotage distribué, leurs

caractéristiques, et les mécanismes utilisés pour la gestion des perturbations.

D’apreés 1’analyse de 1’état de 1’art reportée dans le Tableau 1, nous soulignons que la plupart des
travaux traitent uniquement des types de perturbations bien spécifiques (e.g., pannes machines). De
plus, tres peu d’architectures considerent plusieurs types de perturbation a la fois. Aussi, nous notons
qu’il n’existe pas de mécanisme décisionnel de pilotage distribué qui présente des concepts genériques
permettant de prendre en compte plus d’un type de perturbation a la fois et donc susceptible d’améliorer

la résilience opérationnelle du systeme face aux différents changements imprévus (Bayar et al., 2016,
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Darmoul et al., 2013). Souvent les perturbations sont prises en compte de facon limitée. Ceci s’explique
par le fait que, par définition, ces architectures reposent sur un nombre réduit de décisions. L’effort se
concentre principalement sur le développement de protocoles d’interaction (e.g., coopeération,
coordination, négociation) entre les entités concernées au détriment de mécanismes génériques dédiés

a I’intégration de la résilience opérationnelle dans le systéme de production.

De surcroit, les architectures présentées ne sont pas intégrées dans le sens ou elles ne prennent pas tout
le processus de gestion de perturbation. Ainsi, la plupart des architectures distribuées s’intéressent plus
a la réaction plutét que de déterminer les effets de la perturbation sur les flux de travail, I'organisation
prédéfinie et les performances attendues. Les architectures discutées dans le Tableau 1 n'‘évoquent pas
la notion de capitalisation des connaissances afin de faciliter leur réutilisation et accélérer la réponse
et la réaction du systeme en présence de perturbations. De maniére générale, dans la littérature, seules
quelques approches traitent de la structuration des connaissances liées aux perturbations (Bayar et al.,
2018).

Finalement, seules quelques architectures ont réussi a doter les produits de capacités leur permettant
de jouer un rdle actif afin de réagir aux perturbations et aux risques associés de maniére autonome,
adaptative et résiliente, tout en maintenant les performances du systeme de production a des niveaux

acceptables.
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Tableau 1. Gestion des perturbations dans les architectures de référence distribuées/décentralisées

Architecture (':omp_osants de Interaction Types de perturbations Gestion des perturbations Actlop de Fopcthns

l'architecture contréle exécutées

- Holon ‘Product’
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(Van Brussel modélisés 4 I'aide du diagramme . qu'ils renégocient entre eux. Les commandes les plus prioritaires peuvent continuer, taches aux Réaction
etal., 1998) - Holon ‘Order’ de collaboration d'UML 9 - Outil manquant et la perturbation n'affecte que les commandes moins importantes. ressources

- Holon ‘Staff’

¢ d Pour le défaut de machine : L'holon ‘Resource’ envoie l'information d'erreur a I'holon
HCBA q Le composant coordinateur génére i Iﬁe aut dans  une ‘Product’ qui est capable de prendre une action et de vérifier a 'avance l'effet potentiel Réordonnancem Evaluation
(Chim & - Composante de ressource dynamiquement une interaction machine sur lui-méme et d'empécher la propagation de la perturbation. Pour le défaut de produit ent des ordres Propagatioh
McFarlane, - Composant de produit directe entre les produits et les - Un défaut dans un : L'holoy ‘Pr_oduct’ rapporte les 1nformatl_0ns sur le defau.t a l'h(_)lon ‘Re.source’ d_e?(ecutlon des Réaction
2000) ressources produit concerné, qui a causé le défaut du produit, afin de fournir des informations de pieces
diagnostic supplémentaires a 'holon ‘Resource’.
- Holon ‘Product’ ¢ > i 5 - . .
L.e s holons “Product mteragilssenf fo: Les holons d'’ADACOR sont capables d'élaborer des plans de produits ou de prévoir Réorganisation P

ADACOR ¢ > directement avec les holons "Task Défaillance = de la I'apparition de perturbations futures. Lorsqu'une perturbation se produit dans le et établissement Detection,
(Leitio & - Holon “Task et indirectement avec les holons machine qui provoque la PP pert 15 futures. Lorsq P tion se pre Evaluation,

3 . N ) . o ! L systéme, les holons ‘Operational’, qui détectent la perturbation, interagissent avec les de plans et !
Restivo, - Holon “‘Operational’ Operational’ et ‘Supervisor’ a destruction de la piece K . . p . N Propagation,
2006) perationa 'aide de diagrammes de séquence traitée holons ‘Supervisor’ pour propager le besoin de réorganisation, et avec les holons d ord(_)m?aljceme Réaction

Holon S L, UML ‘Task’ pour réaliser un plan alternatif. nt optimisés
- Holon “Supervisor .
- Holon ‘Product’ . f
Interaction avec une - Panne de machine E d Pentité d 51 ACE . iée 4 ch R -
PROSIS - Holon ‘Resource’ communication directe telle que o n cas de panne, l'entité de controle autonome (ACE), qui est associée a chaque eorganisation )

N . . U - Produit défectueux ressource, arréte la négociation. L'opérateur intervient et remet la ressource en service. de la séquence Evaluation,
(Pujo et al, I'envoi et la réception de messages ACE N iciner 4 la négociati I . | "Appel 3 d sch d Réacti
2009) - Holon ‘Order’ ou  via  un rotocole  de L oo Son ACE peut & nouveau participer a la négociation et elle regoit un nouvel "Appel a es taches de éaction

p - Priorité donnée a un ition" i
L > a Proposition". production
- Holon ‘Simulation’ communication commun. autre ordre de fabrication
- Couche de controle Les perturbations Chqisir la
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‘Staff” pour exécuter un algorithme de plus court chemin.
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2.1.5. Pilotage par les produits

Le pilotage par les produits (Product-Driven Control PDC) est une variante du pilotage distribué,
visant a donner aux produits un réle actif dans les processus de décision. Le PDC fait référence au
concept de "produit intelligent” (Meyer et al., 2009). Les technologies récentes de multi-agents et de
I'intelligence artificielle, permettent de doter le produit de capacités de mémorisation, de traitement de
I’information et de communication. Le produit prend alors conscience des changements de son
environnement en géneral, et des perturbations en particulier, et peut réagir d’une maniére autonome

en utilisant les capacités décisionnelles qui lui sont conférées.

Plusieurs références ont suggéré et discuté différentes définitions, classifications, niveaux et cadres
d’analyse pour l'intelligence des produits (McFarlane et al., 2013; Meyer et al., 2009; Sallez, 2014;
Wouest et al., 2018). Dans (Derigent et al., 2020), les auteurs font le point sur I'évolution des
architectures de pilotage holoniques (Holonic Control Architectures HCA) au cours des vingt derniéres
années. lls expliquent en particulier que les HCA centrées sur le produit interpretent I'intelligence du
produit comme étant principalement axée sur la gestion des données et I'interopérabilité pour obtenir
une tracabilité de I'évolution du produit tout au long de son cycle de vie. Ils offrent des mécanismes
pour récupérer et mettre a jour les données du produit de maniére interopérable. De plus, les auteurs
soulignent que peu d’approches basées sur les HCA et centrées sur le produit abordent les capacités
autonomes et décentralisées d'aide a la décision et de prise de décision lors de la phase de production
(Lenz et al., 2020)).

Ce constat est confirmé dans (Kovalenko et al., 2019), ou les auteurs analysent plusieurs architectures
de pilotage multi-agents et holoniques, notamment en ce qui concerne les capacités des agents et des
holons de produits & prendre des décisions. Les auteurs soulignent que les travaux existants se
concentrent sur la description générale de I'architecture de pilotage, en mettant davantage I'accent sur
les exigences de communication et de comportement pour chacun des agents, et moins sur les capacités
de prise de decision des agents « produit ». La prise de décision des agents « produit » est trop souvent
réalisée par un raisonnement basé sur des regles, ce qui pose des problemes d'évolutivité. Dans la
littérature, peu d’approches ont été développées pour utiliser des mécanismes décisionnels, intelligents,
basé sur les connaissances, et distribués sur les agents « produits », un constat qui est mis en avant

comme un défi dans (Wuest et al., 2018).

Généralement, les experts des systemes de production sont genéralement plus a l'aise a prendre des
décisions qui sont directement liées a la performance du produit, car elles sont directement liées a la
satisfaction du client (Sallez, 2012). Cependant, ils sont moins a l'aise avec les décisions et les

performances qui sont orientées vers les ressources et les systemes de file d'attente (Sallez, 2012). Ce
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point motive notre approche visant & modéliser une architecture de pilotage distribué a base des
produits intelligents. Cette architecture permet de doter les produits par des capacités décisionnelles
pour gérer des perturbations et des risques opérationnels d'une maniére réactive et adaptable au
contexte du systeme de production. Ainsi, elle permet de structurer des modéles de connaissances
permettant aux produits intelligents de capitaliser sur les cas de perturbations et sur les décisions prises

pour y réagir.

Dans la section suivante, nous examinerons la littérature associée aux mécanismes décisionnels
distribués visant & prendre en compte et gérer les perturbations dans les CPPS. L’objectif est de
souligner les limites existantes par rapport a la prise de décision et la gestion des connaissances par les

produits intelligents.
2.2. Prise de décision distribuée pour gérer les perturbations

La gestion des perturbations dans la planification et le pilotage consiste a traiter dynamiquement les
perturbations (Cauvin et al., 2009). Le manque de réactivité des architectures centralisées et
hiérarchiques limite la capacité de ces architectures a contribuer a la gestion efficace des perturbations.
D’ou l'intérét des chercheurs et des industriels pour la distribution des décisions de pilotage sur les

entités de production (Trentesaux, 2009).

De point de vue prise de décision, la gestion efficace des perturbations dans les CPPS nécessite
I’élaboration des mécanismes capables de réagir rapidement aux changements opérationnels imprévus
et pallier les perturbations, en vue d’améliorer la résilience opérationnelle du systeme. Les efforts
entrepris dans ce sens proposent des solutions en fonction des objectifs prédéfinis et de
I’environnement courant de systeme de production, per¢u au travers des systémes d’information,
chaque fois qu’une décision doit étre prise. Dans la littérature, de nombreux travaux ont proposé des
approches pour prendre en compte et gérer efficacement les perturbations opérationnelles via le
développement des meécanismes décisionnels pro-actifs, réactifs, et distribues sur les entités de

systeme.
2.2.1. Mécanismes décisionnels pro-actifs et réactifs

Les approches pro-actives reposent sur I’utilisation de systémes d’ordonnancement systémes pro-actifs
capables d’anticiper I’occurrence de perturbations en produisant des plans de récupération qui pré-
intégrent des solutions aux perturbations anticipées. A cet effet, plusieurs approches ont été proposeées,
a savoir I’ordonnancement robuste (Echsler Minguillon & Stricker, 2020) et les approches par séquence
de groupes de taches permutables (Artigues et al., 2016). Le lecteur peut se référer a I’état de ’art de
ces approches présenté dans (Aytug et al., 2005).
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Les approches réactives reposent sur un processus a deux etapes. Premiérement, 1’élaboration d’un
planning représentant le comportement désiré du systéeme de production sur un horizon temporel.
Deuxiéemement, la mise a jour de planning durant I’exécution en réponse a 1’occurrence de
perturbations opérationnelles. Des décisions immédiates et locales sont prises en temps réel,
généralement basées sur des heuristiques simples (e.g., FIFO « First In First Out », SPT « Shortest

Processing Time ») pour assurer un réordonnancement dynamique (Aytug et al., 2005).

Le défi majeur que nous pouvons souligner de ces approches, que ce soit les approches pro-actives et
réactives, est I'absence presque totale de connexion entre le pilotage des systemes de production et les
systemes d'ordonnancement en présence des perturbations (Aytug et al., 2005). Ainsi, ces approches
ne sont pas génériques et prennent en compte de fagon limitée les perturbations. Ceci s’explique par le
fait que ces approches reposent sur un nombre réduit de décisions de pilotage, lesquelles sont les
décisions d’affectation/réaffectation de ressources, les décisions
d’ordonnancement/réordonnancement, et les décisions de séquencement d’opérations qui pré-integrent
des solutions limitées pour un type particulier de perturbation. De plus, les approche réactives ne sont
ni adaptatives, ni auto-apprenantes, ni suffisamment flexibles pour étre efficaces dans le contexte de
I’industrie 4.0 (Parente et al., 2020).

Le pilotage des systémes de production englobe les décisions de planification, d'ordonnancement,
d’allocation et de routage (K. Wu, 2014), et tend a étre de plus en plus sensible aux événements en
temps réel, ce qui intensifie une tendance déja existante vers le pilotage en utilisant les technologies

récentes d’analyse de données (Parente et al., 2020).

Vu la nature dynamique et des données massives générées par les CPPS, l'intégration d'informations
en temps réel a montré ses avantages potentiels dans le processus décisionnel de pilotage (Duan &
Wang, 2022; Fernandez-Viagas & Framinan, 2022; Ferreira et al., 2021). L’intégration de données et
d’informations dans les approche pro-actives ont fait émerger les approches prédictives. Ces approches
tirent profit de I’avantage des données massives collectées dans les systémes de production. Plusieurs
travaux proposent des approches prédictives utilisant I’Intelligence Acrtificielle (IA) pour résoudre les
problemes d’ordonnancement dans des environnements incertains en proposant les meilleures
stratégies a mettre en ceuvre en fonction des instances spécifiques de perturbations (Esteso et al., 2022;
Li et al., 2019; Panzer & Bender, 2022; X. Wang et al., 2022).

Cependant, les techniques de I’1A utilisées font appel a des modeles complexes, de type boite noire,
tels que les réseaux de neurones et les arbres de décision, qui sont plus difficiles a interpréter et a
manipuler par les décideurs humains. Les décideurs ne peuvent qu'observer les relations entrée-sortie,
sans connaitre les raisons ou les processus sous-jacents qui produisent les résultats, ce qui les rend mal

a l'aise et peu confiants dans les résultats obtenus. Par conséquent, avec les modeles de type boite noire,
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les décideurs sont contraints de sacrifier la transparence, la tracabilité et la responsabilité en échange
de certaines performances attendues dans le traitement de problémes complexes. En conséquence,
malgré leur bon comportement dans certains cas testés, les approches prédictives ne se généralisent

souvent pas bien a des scénarios inédits (Ferreira et al., 2021).

Malgré des revues exhaustives des techniques de I’IA et de 1’apprentissage automatique appliquées a
la planification et au pilotage de la production, plusieurs études récentes n'ont pas réussi a identifier
des applications pour promouvoir I'activité des produits intelligents en ce qui concerne les processus
de prise de décision et de pilotage (Antons & Arlinghaus, 2022; Bertolini et al., 2021; Bueno et al.,
2020; Parente et al., 2020). Ce fait constitue une motivation pour notre thése visant a développer un

mécanisme de pilotage distribué et intégrés aux produits.
2.2.2. Prise de décision par des produits intelligents

La nature des environnements perturbés dans les CPPS motive l'orientation de cette thése vers le
développement des mécanismes décisionnels distribués autonomes dans le but d'accroitre la flexibilité,
la réactivité, et la résilience (Mack et al., 2015). La prise de décision distribuée contribue a définir,
caractériser, et intégrer la résilience opérationnelle dans les CPPS. Comme nous avons vu, le pilotage
distribué a base de produits « Product Driven Control PDC », est une déclinaison de 1’approche
distribuée, visant a articuler les diverses activités de I'entreprise autour de produits actifs, capables
d’interagir avec les entités et les acteurs qui gravitent autour d’eux (Sallez, 2012). Cette approche peut
étre développée en utilisant les concepts de systeme multi-agents, holonique, ou encore bionique
(Leitdo, 2009; Trentesaux, 2009).

Dans la littérature, de nombreuses recherches se focalisent sur la distribution du pilotage sur des
ressources intelligentes. Cependant, peu de recherches discutent de la distribution du pilotage sur les
produits intelligents (Antons & Arlinghaus, 2022; Derigent et al., 2020). L'accent est mis davantage
sur les capacités de gestion des données intégrées au produit tout au long de son cycle de vie (Sallez,
2012). Les capacités de prise de décision et de pilotage par produits sont moins étudiées, notamment
pour leur permettre de réagir aux perturbations et aux risques opérationnels de maniére autonome et

adaptative, tout en maintenant les performances a des niveaux acceptables.

Par la suite, nous nous intéresserons plus particulierement aux mécanismes décisionnels multicriteres
notamment la méthode AHP « Analytic Hierarchy Process ». L’objectif est de souligner les limites
existantes par rapport a la prise de décision multicritere par les produits intelligents. La sous-section

suivante passera en revue des aspects spécifiques de la littérature sur I’AHP dans le PDC.
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2.2.3. AHP dans le pilotage par les produits (PDC)

Les problémes de décision dans les systemes de production sont multicritéres par nature, car les
décisions sont rarement évaluées en fonction d'un seul critere (Mateo, 2012). Les impacts en termes de
temps, les conséquences en termes de codts et les résultats en termes de qualité doivent tous étre pris
en compte lors de la prise de décisions dans la phase de production et de fabrication. Dans la littérature,
il existe de nombreuses techniques de prise de décision multicriteres (« Multi Criteria Decision-
Making : MCDM ») (Ehrgott et al., 2005) : AHP, TOPSIS (Technique for the Order of Prioritisation
by Similarity to Ideal Solution), SMART (Simple Multi-Attribute Rating Technique), PROMETHEE
(Preference Ranking Organization METHod for Enrichment of Evaluations), etc.

Dans le cadre de cette these, I'AHP est choisi en raison de sa simplicité, sa facilité d'utilisation et de sa
grande flexibilité par rapport aux autres techniqgues MCDM (Ho & Ma, 2018). AHP est une technique
structurée pour organiser et analyser des décisions complexes, basée sur les mathématiques et la
psychologie humaine. Elle suscite 1’intérét des décideurs car elle offre un processus d'évaluation et de
pondération hiérarchique intuitif, principalement basé sur des comparaisons par paires itératives et
séquentielles entre les alternatives disponibles (Saaty, 1994). Les comparaisons séquentielles par paires
contribuent a une gestion a échelle humaine de la complexité des probléemes de décision. C'est cette
connaissance de la gestion a I'échelle humaine que nous voulons transférer aux produits intelligents

pour permettre le PDC.

Dans la littérature sur I’AHP, (Trentesaux et al., 1998) ont proposé un AHP interfacé avec des experts
humains pour gérer des objectifs conflictuels dans un probléme d'allocation de taches opérationnelles.
Dans (Ounnar & Ladet, 2004; Ounnar & Pujo, 2012; Pujo et al., 2009), les auteurs développent une
architecture holonique de pilotage de production nommée PROSIS (Product, Resource, Order,
Simulation for Isoarchy Structure). Dans cette architecture, AHP a été distribué uniquement sur des
holons de ressources pour permettre une meilleure affectation des produits sur les ressources en

présence des perturbations de type « panne machine ».

(Derigent et al., 2017) proposent un algorithme en deux étapes basé sur AHP pour gérer les pannes de
machine inattendues. La premiére étape détermine le type de stratégie que le produit devrait adopter,
tandis que la deuxieme étape sélectionne la ressource la plus appropriée pour répondre aux exigences
du produit. Les experts humains évaluent les criteres, cependant les évaluations des décisions sont
confiées aux produits par le biais de fonctions de préférence. Malheureusement, ces fonctions de
préférence ne sont pas adaptatives, ce qui limite la capacité du systéme a répondre aux changements

dynamiques.
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D’aprés cette analyse, nous constatons que bien que la technique AHP ait été largement étudiée dans
la littérature (Ho & Ma, 2018; Khaira & Dwivedi, 2018), elle n'a été que trés peu utilisée dans le
pilotage des systémes de productions holoniques/multi-agents (Derigent et al., 2020). Aussi, I’AHP n'a
pas encore été adapté pour permettre aux produits intelligents d'apprendre a prendre des décisions de
pilotage dans des contextes dynamiques et perturbés.

Comme nous I’avons souligné dans cette section, les travaux existants sur la prise de décision
décentralisée en général, et distribuée sur les produits intelligents en particulier, sont encore limites.
Ces limitations concernent 1’intégration et I’amélioration de la résilience opérationnelle en termes de
généricité (i.e., prendre en compte plusieurs types de perturbation) et d’intégration (i.e., tenir compte
de toutes les fonctions caractérisant la résilience opérationnelle). De plus, la plupart des approches
distribuées s’intéressent plus a la réaction plutdt qu’a déterminer les effets de la perturbation sur les
flux de travail, I'organisation prédéfinie et les performances attendues (Bayar et al., 2016). Ainsi, la
plupart des approches décentralisées dans la littérature n'évoquent pas la notion de capitalisation des
connaissances afin de faciliter leur utilisation et leur réutilisation. De maniére générale, seules quelques
approches traitent la structuration des connaissances liées aux perturbations (Bayar et al., 2018). Enfin,
I'analyse de la littérature montre que malgré le développement de plusieurs architectures de pilotage
distribuées (e.g., systemes holoniques, systéme multi-agents (Leitdo et al., 2013, Thomas et al., 2012))
supportées par les technologies cyber-physiques émergentes (Nakagawa et al., 2021), seuls quelques
travaux ont réussi a doter les produits de capacités leur permettant de faire face aux perturbations de

production de maniére autonome, adaptative, et résiliente (Derigent et al., 2020).
2.3. Systemes immunitaires biologiques et artificiels

Le Systéeme Immunitaire Biologique (Biological Immune System : SIB) est un systéme naturellement
doté de mécanismes lui permettant de justifier d'un haut degré de réactivité et d'adaptabilité et capable
de réagir et de s’adapter aux menaces biologiques qui affectent I'organisme hote (De Castro & Timmis,
2002). Ce systéme suscite un intérét croissant de la part des chercheurs dont les travaux ont conduit a
I'émergence des Systémes Immunitaires Artificiels (SIA) en tant que paradigme de l'intelligence
artificielle. L'immunité biologique a un potentiel intéressant pour apporter des éléments de réponses a
plusieurs exigences en matiére de gestion des perturbations et d’amélioration de la résilience. L’objectif
de cette section est de s’inspirer du systéme immunitaire pour identifier les principaux concepts,

caractéristiques, et mécanismes pour le pilotage distribué des CPPS.

Une présentation détaillée de I'immunité biologique peut étre trouvée dans plusieurs ouvrages de
référence, tels que (Sadanand, 2009). Le SIB peut servir d'inspiration lors du développement d'un

mécanisme de decision pour résoudre un probleme industriel car il s'agit en d'un systeme robuste,
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décentralisé, complexe et tolérant aux erreurs (Corus et al., 2018). En effet, le SIB possede de
nombreuses caractéristiques intéressantes qui reposent sur plusieurs mécanismes immunitaires, a
savoir la detection d'élements nuisibles, la propagation du danger, I’identification du danger, la

coordination, la réaction, I’évaluation, et la mémorisation.
2.3.1. Détection et identification des éléments nuisibles

Malgre la complexité du SIB, une vue abstraite de ses principaux composants et interactions est donnée
par (Lima et al., 2016) (voir Figure 4). Le SIB implique un ensemble diversifié de cellules et de
molécules immunitaires qui travaillent ensemble dans le cadre de réponses immunitaires régulées,
coordonnées et collaboratives, pour réagir aux éléments responsables de maladies, appelés agents
pathogenes. L'une des principales fonctions du SIB est la capacité de distinguer les éléments qui
appartiennent au corps (e.g., cellules, tissus, substances, molécules), appelés « le Soi », et les éléments
étrangers et dangereux pour le corps (e.g., virus, bactéries), appelés « le non-Soi ». Cependant, dans le
corps certains micro-organismes et microbes, non dangereux, existent et sont bénéfiques pour le corps.
Le systeme immunitaire doit étre capable de faire la distinction entre le non-Soi pathogéne et le non-
Soi qu'il doit tolérer. Les pathogénes sont des éléments "dangereux”, internes (i.e., cellules
cancéreuses) ou externes (i.e., bactéries et virus) a lI'organisme, et dont la structure ou le comportement

peut menacer le fonctionnement des cellules de I'organisme.

Les cellules du systéeme immunitaire présentent a leur surface des récepteurs nommés PRR « Pattern
Recognition Receptors ». Les PRR sont capables d’identifier des portions présentées a la surface des
pathogénes nommées PAMP « Pathogen Associated Molecular Pattern ». Les PAMP sont des
fragments qui sont des substances sécrétées par les pathogenes et qui représentent des empreintes

permettant de détecter la présence d’un pathogéne (Hofmeyr, 2000).

Selon la théorie de la discrimination Soi/Non Soi (Burnet, 1959; Kindt et al., 2007) et la théorie de la
sélection négative (De Castro & Timmis, 2002), le SIB est capable de détecter la présence des
pathogenes dans I'organisme. Le pathogéne est reconnu par les antigénes (i.e., un ensemble de traits
caractéristiques présents a sa surface). Chaque classe d'agents pathogénes posséde son propre ensemble
d'antigénes caractéristiques. Les cellules immunitaires sont en circulation continue dans I'organisme,
ce qui a pour but d'augmenter leur capacité a détecter les antigenes avec succes et a accomplir leurs
capacités de reconnaissance. Lorsque les cellules immunitaires détectent des antigénes, elles initient et
participent a la réponse immunitaire en activant des cellules immunitaires spécialisees, qui peuvent

éliminer les éléments nocifs.
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Figure 4. Vue abstraite des principaux concepts et mécanismes biologiques immunitaires (Lima et al., 2016).

2.3.2. Propagation du danger

Le SIB est caractérisé par une prise de décision qui est basée non seulement sur les cellules
immunitaires, mais aussi sur les cellules de 1I’organisme que le systéme immunitaire est censé protéger
(Kim et al., 2007; Matzinger, 1998). Selon cette théorie, le SIB doit étre capables de détecter et de
réagir au danger généré par le pathogéne, plutét que de détecter et de réagir au Non Soi. Les cellules
agressées (i.e., affectées par les pathogénes) guident la réponse immunitaire par la production de
signaux de danger qu’elles émettent lorsqu’elles périssent de maniére anormale (Aickelin et al., 2003).
Ces signaux établissent un périmetre de danger autour de la cellule agressée, au sein duquel les cellules

immunitaires qui réussissent a identifier le pathogeéne sont activées pour le capturer et 1’éliminer
(Aickelin et al., 2003).
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En raison d'une interaction spécifique entre les récepteurs PRR présentés au niveau des cellules
immunitaires et les molécules PAMP présentes au niveau des pathogenes, les PAMP apportent un
signal de danger aux cellules concernées. Lorsqu'un pathogéne pénétre dans I'organisme, il dissémine
ses antigénes, qui nuisent au fonctionnement et au comportement normaux des cellules de I'organisme.
Grace aux interactions entre les PAMP et les PRR, les cellules endommagées envoient un signal de
danger direct ou potentiel en présentant une zone de danger autour de la cellule endommagée et
déclenche une réponse inflammatoire de I'organisme (Matzinger, 1998) (voir Figure 5). Cette
inflammation se caractérise par une augmentation du flux sanguin afin d'accroitre la quantité de cellules

immunitaires qui circulent dans la zone de danger, telles que les lymphocytes B et les lymphocytes T.

Le SIB doit identifier rapidement les cellules endommagées et la zone d'infection, afin de localiser et
de cibler l'intervention des cellules immunitaires. Par ailleurs, certains pathogenes sont capables
d’échapper a la détection et ne se manifestent qu’aprés avoir infecté des cellules hotes. Lorsqu’un tel
pathogéne envahit une cellule de 1’organisme, il affecte son fonctionnement (Kindt et al., 2007). Dans
ce cas, les cellules infectées manifestent alors a leur surface des récepteurs différents de ceux
habituellement affichés (Hofmeyr, 2000), ou ne manifestent plus du tout de récepteurs (Twycross &
Aickelin, 2005). Certaines cellules immunitaires spécialisées du SIB sont capables de détecter ce
changement dans le comportement des cellules infectées. Elles sont alors activées et procedent a

I’élimination des cellules infectées.
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Figure 5. Zone de danger et stimulation des cellules immunitaires (Matzinger, 1998)
2.3.3. ldentification et reconnaissance

Le SIB est caractérisé par deux sous-systemes inter reliés : le Systéme Immunitaire Biologique Inné
(SIBI) et le Systeme Immunitaire Biologique Adaptatif SIBA. Le SIBA est organisé autour de deux

classes de cellules : les lymphocytes B et T, alors que le SIBI est organisé autour d’une plus grande
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variéte de cellules telles que les cellules dendritiques, les macrophages et les cellules NK (De Castro &
Timmis, 2002).

Le SIBI fournit a I’organisme une premicre ligne de défense rapide pour contréler I'infection a un stade
précoce et pour initier et guider une réponse adaptative, qui est généralement plus lente a se déployer,
afin de développer une réponse plus spécifique et mieux adaptée au pathogene (Twycross & Aickelin,
2005). Cette initiation est effectuée grace a des mécanismes d’identification et de présentation
antigénique. En effet, le SIBI est caractérisé par des cellules immunitaires présentatrices d'antigenes
dites APC « Antigen Presenting Cells », qui détectent le pathogene et le capturent (comme illustré
dans les étapes | et Il de la Figure 4). Ces cellules décomposent le pathogéne détecté pour en extraire
ses caractéristiques antigéniques. Les antigénes stimulent les lymphocytes APC de SIBA pour les
reconnaitre et les identifier. C'est ensuite a ces lymphocytes APC de déterminer si I'antigene peut étre

toléré ou s'il doit étre classé comme nuisible (Hofmeyr, 2000) (étapes 11 et 1V de la Figure 4).

Lorsqu’un antigeéne est identifié¢ nuisible, les lymphocytes APC jouent un role de médiation. Ils orientent
la réponse adaptative en activant des cellules immunitaires effectrices, telles que les lymphocytes B. La
Figure 5 présente les principaux acteurs d’une réponse immunitaire biologique et illustre les différentes
interactions de stimulation. En outre, la théorie du réseau immunitaire stipule que les cellules
immunitaires sont capables de se reconnaitre et de s'éliminer mutuellement (Jerne, 1973). Cette théorie
décrit le SIB comme un réseau autorégulé de molécules et de cellules capables d'interagir, de se stimuler
et de se supprimer mutuellement. Ces interactions de stimulation et de suppression contrélent la
prolifération et I'élimination des cellules de ce réseau et régulent la taille et la diversité du réseau de

cellules immunitaires.
2.3.4. Coordination et réaction

Dans le cadre des systémes immunitaires, la théorie de sélection clonale décrit les principales
caractéristiques d’une réponse immunitaire adaptative en présence d’un antigéne (Burnet, 1959; Kindt
et al., 2007). Dans le cadre de I'immunité adaptative, les cellules T, qui régularisent la production des
cellules B, sont stimulées par la présentation de I'antigéne. Ils se divisent et sécretent des signaux
chimiques (étape V de la Figure 4) qui mobilisent les cellules B, qui produisent les anticorps, pour
participer a la réponse immunitaire (étape VI de la Figure 4). Les cellules B sont un type de cellules
immunitaires pouvant étre stimulées, recrutées et impliquées dans une réponse immunitaire visant a
éliminer les pathogenes et leurs caractéristiques antigéniques. Les cellules B se forment et arrivent a
maturité dans la moelle osseuse. Chacune d'entre elles se caractérise par une structure moléculaire
distincte et produit a sa surface des anticorps qui bloguent les antigenes et facilitent leur élimination.

Les cellules B possedent a leur surface des PRR capables de reconnaitre spécifiquement les antigenes
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(étape VII de la Figure 4). Cette reconnaissance stimule les cellules B, qui se divisent et s'adaptent

davantage aux antigénes par sélection clonale et hyper-mutation (étape VIII de la Figure 4).

Lorsqu'une cellule B détecte un antigéne, elle présente des empreintes de cet antigene a des cellules T.
Les cellules T sont responsables de l'arbitrage entre les cellules B, et de la coordination de leur
activation. Si la cellule T vérifie que la correspondance effectuée par la cellule B est élevée (i.e.,
I’intensité de la liaison chimique entre les récepteurs a la surface de la cellule B et I’antigéne excede
un seuil d’activation ou seuil d’affinité), elle envoie un signal de co-stimulation a la cellule B pour
confirmer son activation. Les cellules B qui correspondent aux antigénes sont stimulées pour capturer
tous les antigenes dans la zone de danger. La correspondance est obtenue si les récepteurs de surface
des cellules B ont une grande affinité avec les antigénes détectés. Les cellules immunitaires qui ne
correspondent pas aux antigénes de la zone de danger, ou qui en sont trop éloignées, sont éliminées

(voir Figure 5).

Le principe de sélection clonale stipule que seuls les lymphocytes B qui détectent I’antigéne sont
sélectionnés. IIs proliférent, se différencient, et sécrétent des anticorps a 1’antigéne qui sont capables
de le neutraliser et de faciliter son élimination. Lorsqu’un lymphocyte B détecte un antigene (i.e.,
I’intensité de la liaison chimique entre les récepteurs a la surface de la cellule B et I’antigéne excéde
un seuil d’activation ou un seuil d’affinité), alors ce lymphocyte B est stimulé pour reproduire des
clones (i.e., copies) de lui-méme (Hofmeyr, 2000). Grace aux cellules B qui sont recrutées dans la zone
dangereuse, les anticorps combattent alors le pathogéne en se fixant directement sur I'antigéne et en
empéchant le pathogéne (e.g., virus, bactérie) d'infecter la cellule. Les cellules B se différencient en
cellules plasmatiques (étape X de la Figure 4) et sécrétent des anticorps, qui sont des formes solubles

de leurs récepteurs capables de se lier aux antigénes et de les neutraliser (étape XI de la Figure 4).

2.3.5. Evaluation et mémorisation

Lorsque les lymphocytes B sont activés et stimulés a cause des antigenes et des signaux de danger, les
cellules B proliferent par le clonage cellulaire et libérent des anticorps. Selon la théorie du réseau
immunitaire, les anticorps peuvent se stimuler et se supprimer mutuellement de la méme maniére qu'ils
interagissent avec les antigénes. Les cellules T régularisent la production d'anticorps par les cellules B

pour faire face a I'environnement dynamique du corps humain (Jerne, 1973).

Comme les genes des anticorps dans les cellules B subissent fréquemment des mutations et des
modifications (e.g., mécanismes d'hyper-mutation), la réponse des anticorps s'améliore apres des
immunisations répétées, ce phénomene est appelé maturation de I'affinité (De Castro & Timmis, 2002).

L'hyper mutation somatique (i.e., des mutations ponctuelles spécifiques) vise a obtenir I'expression de
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récepteurs B mutés a affinité modifiée (i.e., liaison chimique anticorps antigéne), ce qui nécessite un
processus de sélection des meilleures cellules (étape V111 de la Figure 4). Les cellules B qui ont survécu
a la phase d'’hyper mutation se déplacent dans le réseau forme par les cellules dendritiques folliculaires
pour tester leur nouveau récepteur en évaluant un signal de survie envoyé par les cellules B survivantes

sélectionnées (Noélle Genetet, 2002).

Une réponse immunitaire réussie conduit a la formation de cellules mémoires ayant une haute affinité
avec I’antigéne a ’origine de la réponse (étape XII de la Figure 4). L’objectif de cellules mémoires est
de persister dans la circulation et renforcent la capacité du systeme immunitaire a éliminer le méme
antigéne de maniére plus rapide, plus intense et plus spécifique en cas de future infection par le méme
antigene. Si les cellules mémoires d'une premiére réponse immunitaire sont a nouveau confrontées a
un antigéne connu, ou a une structure similaire a celle d'un antigéne connu (principe d'immunisation),
elles sont immédiatement activées et déclenchent une seconde réponse immunitaire plus rapide et plus

virulente que la premiére (Hofmeyr, 2000).

Les cellules mémoires constituent la mémoire immunitaire au cours de la vie d'un individu. Cependant,
il est possible de former la mémoire immunitaire de maniére préventive, par exemple par la vaccination.
Selon (Mackay, 1993), les cellules mémoires ont une longue durée de vie et survivent jusqu'a la fin de
la vie de I'organisme. En raison de leur durée de vie longue, les cellules mémoires peuvent défendre
I'organisme méme des années aprés une premiere infection ou une vaccination. Cependant, il est
possible d'entrainer le systeme immunitaire de maniére préventive, par exemple par la vaccination. Les
cellules mémoires stockent les propriétés de I'antigéne (i.e., fragments qui caractérisent un pathogene
sur la cellule infectée) afin de créer une réponse immunitaire plus rapide, plus intense et plus spécifique

en cas de seconde infection par le méme antigene.
2.3.6. Systemes immunitaires artificiels et applications

Les Systemes Immunitaires Biologiques (SIB) ont inspiré le développement de Systémes Immunitaires
Artificiels (SIA), qui sont appliqués a la résolution de problémes dans plusieurs domaines (Omkar et
al., 2008). Par exemple, le principe de discrimination Soi/Non-Soi a inspiré les algorithmes de sélection
négative et positive pour lI'analyse des données, la détection des intrusions et la classification (Chelly
Dagdia et al., 2021). Aussi, le mécanisme de présentation des antigénes a inspiré le développement des
algorithmes des cellules dendritiques pour la reconnaissance des formes, la détection des anomalies, la
classification, la propagation et la théorie de danger (Chelly & Elouedi, 2016). De plus, le mécanisme
de la sélection clonale biologique a donné naissance a l'algorithme de sélection clonale, avec plusieurs
applications, notamment pour l'optimisation et I'ordonnancement (Alkhateeb et al., 2020; Ulutas &

Kulturel-Konak, 2011). Finalement, la théorie des réseaux immunitaires a conduit a des algorithmes
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de réseaux immunitaires artificiels pour I'optimisation dynamique (Trojanowski & Wierzchon, 2009)

et le pilotage comportemental en robotique (Raza & Fernandez, 2015).

De nombreuses études et d'applications sur les SIA peuvent étre trouvées dans (Bayar et al., 2015;
Dasgupta et al., 2011; Dasgupta, 1998, 2006). Dans la suite, nous passerons en revue les travaux de
SIA dans le pilotage et la surveillance des systémes de production.

(Khoo & Alisantoso, 2003) décrivent I'application d'une nouvelle technique d'intelligence artificielle
et appliquent I'algorithme immunitaire a une ligne de circuits imprimés afin de résoudre le probléeme
d'équilibrage de la ligne d'assemblage en ce qui concerne la charge de travail de toutes les machines
dans le processus de production. (Satheesh Kumar et al., 2009) proposent un algorithme immunitaire
pour résoudre le probléeme de la disposition unidirectionnelle des boucles dans un systeme de
production flexible. Les résultats de calcul ont montré que I'algorithme proposé est efficace pour

résoudre les problémes de disposition et produire des solutions pertinentes.

(Liu S, 2004) proposent un algorithme de sélection négative pour le diagnostic des défauts. Cette
technique peut détecter les défauts de I'équipement a partir des données afin d’assurer le diagnostic des
défauts des vannes de gaz d'un compresseur alternatif. Une autre technique de diagnostic des défauts
pilotée par un controleur d'immunité cellulaire a été présentée dans (FAN You-Ping CHAI Yi, Zhou
Xin, 2003).

(ZHANG Xiao-yang, 2005) suggére un mécanisme immunitaire basé sur une combinaison de plusieurs
agents immunitaires. Le modeéle de structure logique de I'agent immunitaire qui simule le mécanisme
immunitaire biologique est également introduit pour surveiller, détecter, diagnostiquer, apprendre, et
évaluer les défauts dans un systeme de production flexible.

(Cai et al., 2018) proposent un modéle de surveillance immunitaire pour réagir rapidement aux
perturbations incertaines produites pendant le fonctionnement du systéme de production intelligent.
L'approche développée intégre les fonctions immunitaires telle que la reconnaissance, 1’évaluation,

I’apprentissage, la mémoire et la régulation du pilotage.

(Fasanotti et al., 2018) décrivent un systeme hybride intégrant une architecture basée sur un systeme
multi-agents avec les principales caractéristiques du SIA pour permettre I'autonomie et le pilotage
distribué de la maintenance. Les auteurs ont évalue les applications potentielles de I'approche proposée
aux services de maintenance industrielle, y compris la fonction avancée de diagnostic et de pronostic
pour soutenir les activités de maintenance géographiquement dispersées dans les systéemes de transport

de pétrole.

(Darmoul et al., 2013) proposent un cadre conceptuel basé sur les SIB pour traiter, de maniére

génerique, les perturbations et les risques opérationnels dans le systeme de production. Les auteurs
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suggerent des concepts et des mecanismes bases sur I'immunité biologique pour faire face a divers
types de perturbations telles que la défaillance des ressources, les problémes de qualité, et les retards
de fournisseurs, dans le cadre de la surveillance et du pilotage des systemes de production. Cependant,

I'évaluation du cadre conceptuel proposé et son application a I'échelle industrielle sont encore limitées.

(Bayar et al., 2016) étendent le travail de (Darmoul et al., 2013) en développant une approche basée
sur les connaissances pour la surveillance et le pilotage dans les systemes de production. L'approche
proposée intégre des fonctions pour gérer efficacement une variété de perturbations, telles que la

détection, I'identification des conséquences potentielles des risques et la réponse.

En analysant la littérature, nous pouvons conclure que la plupart des applications SIA se focalise sur
la déetection des anomalies, le diagnostic des défauts, la planification et I'ordonnancement, et
n’examine pas les supports d'aide a la décision pour la capitalisation des connaissances (Bayar et al.,
2015). De surcroit, elles se concentrent sur la compréhension des causes derriéres les perturbations,
plut6t que sur la détermination des conséquences et la propagation des perturbations sur les processus
de production, les planifications prédéfinies et les performances attendues. Ainsi, I'analyse des
applications du SIA aux systemes de production montre des visions trés différentes de I'immunité.
Alors que certaines approches se concentrent sur les caractéristiques de classification du systeme
immunitaire, d'autres se concentrent sur ses possibilités d'optimisation. Généralement, malgré les
nombreuses applications des SIA, 1’étude des approches existantes nous permet de constater que les
paradigmes immunitaires se limitent souvent a la conception d'algorithmes. Méme au sein d'un méme
domaine d'application, il n'existe pas d'algorithme consensuel. Ceci est principalement d{ a la diversité
et a la divergence entre les implémentations de chaque composant immunitaire, et au manque des

cadres méthodologiques et conceptuels (Darmoul et al., 2013).

Comme mis en évidence précédemment, 1’un des inconvénients majeurs des travaux sur le pilotage qui
envisagent une intégration et amélioration de la résilience opérationnelle est le manque de distribution
des fonctions de gestion des perturbations, et de coordination entre elles. D’autre part, les systemes
immunitaires reposent sur une architecture completement distribuée, faisant intervenir différents types
de cellules immunitaires. Chaque type est doté de fonctions spécialisées de traitement des
perturbations. Toutes les cellules immunitaires sont capables de coordonner leurs actions en vue de
réussir une réponse immunitaire dirigée contre les éléments qui menacent I’organisme. Toutes ces
constatations attirent notre intérét pour dériver de I’'immunité biologique des concepts et des

mécanismes utiles pour le pilotage de systémes de production soumis a des perturbations.
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2.3.7. Apports du systeme immunitaire

L’un des defis soulevés dans le pilotage distribué des CPPS consiste a réagir efficacement aux
perturbations afin d’améliorer la résilience opérationnelle de ces systéemes. Récemment, les chercheurs
se sont intéressés a I’immunité biologique en tant que systéme naturellement doté de mécanismes lui
permettant de justifier d’un haut degré de réactivité et d’adaptabilité contre les menaces biologiques
qui guettent I’organisme hote. Ces chercheurs ont essayé de s’inspirer de ce systeme pour développer
des applications qui héritent de ses caractéristiques attrayantes, telles que, les aspects décentralises et
distribués de la réaction immunitaire, la mémoire immunitaire, 1’adaptation et 1’apprentissage.
L’ immunité biologique est générique, dans le sens ou elle permet de prendre en compte une grande
variété de perturbations. Ainsi, elle peut servir d’inspiration pour mettre en ceuvre des fonctions de
gestion de perturbation et d’intégrer les caractéristiques de la résilience opérationnelle, a savoir la
détection, I’identification, la réaction, 1’évaluation, la mémorisation, et I’apprentissage (Darmoul et al.,
2013).

Le systéme immunitaire permet de distribuer ces fonctions sur différents composants, tout en offrant
des mécanismes de coordination entre ces composants et ces fonctions. L’ immunité biologique offre
des concepts et des mécanismes qui ont la capacité de structurer la connaissance sur les perturbations,
ainsi que sur les outils et les méthodes permettant d’y réagir. Dans le Chapitre 3, nous étudierons plus
en détail les analogies structurelles et fonctionnelles entre I’immunité biologique et le pilotage des
CPPS. Ceci nous permettra de voir a quel point le SIB peut apporter des éléments de réponse aux
limitations constatées dans les approches de pilotage existantes par rapport a la généricité et

I’intégration de différentes caractéristiques de la résilience opérationnelle dans les CPPS.

2.4. Conclusions

L’analyse de la littérature sur le pilotage distribué met en avant les avantages du PDC. Elle souligne
également que de nombreuses recherches se focalisent sur la distribution du pilotage sur des ressources
intelligentes, et que peu de ces recherches s’intéressent aux produits intelligents (Antons & Arlinghaus,
2022; Derigent et al., 2020). La synthése de 1’état de ’art souligne aussi les limites des approches
existantes en termes de généricité et d’intégration en ce qui concerne la prise en considérations et la

gestion des perturbations dans le pilotage distribué des CPPS.

En outre, I’analyse de la littérature sur le SIB souligne que ce systeme offre un ensemble de concepts,
de principes, et de mécanismes réduit mais intégré et genérique qui permet de faire face a une infinité
de menaces biologiques. Ce qui justifie notre choix de ce systéeme biologique comme source

d’inspiration pour développer et concevoir une architecture de pilotage distribué. Ceci nous permettra
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d’apporter des éléments de réponses a plusieurs exigences en matiére de gestion des perturbations et
d’intégration de la résilience opérationnelle dans les CPPS. De plus, la mise en correspondance de la
synthese bibliographique sur I’immunité biologique et les différents systemes immunitaires artificiels
soutient I’affirmation que I’immunité biologique recéle un potentiel intéressant pour le pilotage des

CPPS en environnement perturbé.

Dans le chapitre suivant, nous présenterons en détail 1’architecture distribuée a base des produits

intelligents que nous avons développé en utilisant la modélisation par I’architecture d’entreprise.

40



Chapitre 3. Contribution conceptuelle : Architecture
ARTIMOS (ARTificial Immune MOnitoring System)

RESUME

L'immunité biologique a un potentiel intéressant pour apporter des éléments de réponses a plusieurs exigences en matiere
de gestion des perturbations et d’amélioration de la résilience. Dans ce chapitre, I'immunité biologique est utilisée comme
un modele de conception pour guider la modélisation de 1’architecture (nommée ARTIMOS « ARTificial Immune
MOnitoring System ») de pilotage distribué a base de produits intelligents et de la capitalisation des connaissances afin de
contribuer a intégrer la résilience opérationnelle dans les CPPS. L’architecture développée est générique, dans le sens ou
elle permet de prendre en compte une variété de perturbations et d’une maniére intégrée. Dans ce chapitre, nous
présenterons I’architecture de pilotage ARTIMOS en se basant sur une modélisation de I'architecture d'entreprise
ArchiMate. Pour ce faire, nous adopterons une démarche d’ingénierie multi-agents. Ensuite, nous présenterons les agents
du systéme, décrirons leurs responsabilités et leurs interactions, et présenterons la structuration et la représentation des
connaissances relatives aux perturbations. Finalement, nous décrirons les réponses immunitaires des produits intelligents

pour réagir efficacement aux perturbations et améliorer la résilience opérationnelle.
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3.1. Introduction

Comme expliqué dans le chapitre précédent, le systeme immunitaire biologique (SIB) est un systeme
naturel qui implique un ensemble intégré et générique de concepts et de mécanismes hautement
résilients a une infinité de menaces biologiques. L'hypothése fondamentale de cette thése repose sur le
fait que le systéeme immunitaire biologique humain puisse servir de modele de conception (Darmoul et
al., 2013; Parrend et al., 2019). Ainsi, il permettrait de guider la conception d'une architecture de
pilotage distribué basée sur les connaissances pour permettre aux produits intelligents autonomes de
jouer un réle actif dans la gestion des perturbations de production, et améliorer la résilience

opérationnelle des CPPS.

L'évaluation de cette hypothése est réalisée par la réalisation simultanée et combinée de trois objectifs.
Premiérement, la distribution de la collecte et de la réutilisation des connaissances sur les produits
intelligents. Deuxiémement, la décentralisation des mécanismes de décision sur les produits

intelligents. Et finalement, la prise de décision basée sur les connaissances par des produits intelligents.

Dans ce qui suit, nous allons présenter les analogies structurelles et fonctionnelles entre le SIB et les
systemes de production, y compris CPPS, afin d’extraire les principaux composants et mécanismes
biologiques que nous utiliserons par la suite dans 1’architecture de pilotage distribué ARTIMOS. La
modélisation de 1’architecture est basée sur l'architecture d'entreprise ArchiMate. Finalement, nous
soulignerons la décentralisation des mécanismes de décision sur les produits intelligents et la

structuration et la représentation des connaissances.
3.2. Analogie entre I’'immunité biologique et le pilotage des
systemes cyber-physigues de production

Dans le chapitre précédent, nous avons vu que le SIB peut étre utilisé a la distribution et la coordination
de fonctions dediées a la gestion des perturbations et le développement de mecanismes genériques
pour intégrer la résilience opérationnelle dans les CPPS. L’objectif de cette section, consiste a adapter,
aussi exhaustivement que possible, les concepts biologiques mis en valeur dans le chapitre précédent
au contexte du pilotage de CPPS soumis a des perturbations. Pour ce faire, nous établissons un certain
nombre de correspondances structurelles et fonctionnelles entre I’immunité biologique et le pilotage

de systémes de production en genéral et de CPPS en particulier.
3.2.1. Analogies structurelles
A ce stade, nous identifions les possibles analogies de structures entre les différents acteurs de

I’immunité biologique et leurs homologues artificiels pour leur attribuer des roles equivalents. Une
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premiére analogie consiste a comparer un organisme biologique a un systéeme de production ou un
CPPS. Tout comme le systeme immunitaire biologique qui protége I'organisme contre les menaces,
nous pouvons envisager au méme titre de doter le systeme de pilotage de CPPS de capacité de

résilience opérationnelle lui permettant de réagir aux perturbations.

Dans les organismes biologiques, les cellules sont les entités élémentaires qui se regroupent en organes
pour accomplir une ou des fonctions vitales de I'organisme. De la méme maniere, un CPPS est un
ensemble d'entités élémentaires, physiques ou logiques, qui se coordonnent ou coopérent pour
accomplir des fonctions et des objectifs bien définis. Par conséquent, chaque ressource de production
(e.g., machine, matiere premiére, produit, outil, opérateur), gamme, ordre matérialisant une activité de
production, nomenclature, est une entité élémentaire du CPPS qui peut étre assimilée a une cellule

biologique.

En biologie, un pathogéne est une menace, interne (e.g., les cellules cancéreuses) ou externe (e.g., les
virus, les bactéries) a I'organisme, identifiée par des marqueurs spécifiques, appelés antigénes, présents
a la surface du pathogene. A cet effet, les pathogenes sont assimilés aux perturbations du CPPS (e.g.,
panne de machine, retards, ruptures de stock) et les antigénes aux attributs permettant de caractériser
les perturbations (e.g., les symptdmes des pannes, les causes profondes, la durée d'une panne, le temps
moyen entre les pannes « Mean Time Between Failure MTBF », le temps moyen de réparation « Mean
Time To Repair MTTR », les codts estimés des temps d'arrét, le nombre de produits dans une file

d’attente).

Comme vu dans le chapitre précédent, les pathogenes sont pris en charge par les cellules immunitaires,
telles que les cellules APC, les cellules B, les cellules T, et les cellules mémoires. Les cellules APC
sont capables de détecter la présence d'éléments nuisibles dans lI'organisme, d'identifier I'appartenance
de ces éléments a des classes de pathogenes, et de diriger la réponse immunitaire en conséquence (i.e.,
déclenchement, guidage, et arrét de la réponse immunitaire). Dans le pilotage des CPPS, ces cellules
peuvent étre assimilés a des entités intelligentes responsables de la détection des perturbations, de
I'identification des classes de perturbations, et de I'évaluation de la performance de la réaction a la

perturbation (Laurentys et al., 2010).

Les cellules APC stimulent les cellules T en leur présentant des antigenes de pathogéne identifié. Les
cellules T coordonnent I'action des cellules B et des cellules mémoires en fonction de la virulence de
pathogéne et de son effet sur les cellules. Dans le contexte du pilotage de CPPS, les cellules T
correspondent a des entités décisionnelles capables de monter une réaction a une perturbation et
d’évaluer ses consequences. Parmi un ensemble de décisions de pilotage, les cellules T artificielles
assurent la coordination et la sélection des décisions les plus appropriées pour réagir aux perturbations

et a ses conséquences.
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Dans le monde biologique, les cellules B sont les cellules effectrices de la réponse immunitaire.
L’objectif de ces cellules est de combattre et d'éliminer I'antigéne en produisant des anticorps. Dans le
contexte de CPPS, les lymphocytes B peuvent correspondre a différentes décisions de pilotage (e.g.,
attendre la réparation de machines, aller a une machine alternative, réordonner les taches, quitter le
systeme et attendre le prochain horizon de production, trouver des fournisseurs de substitution, trouver
des sous-traitants de substitution, annuler ou remplacer les commandes) qui peuvent étre envisagées

pour répondre a la perturbation et a ses conséquences.

Finalement, dans I’immunologie les cellules mémoires stockent les antigénes afin de les identifier
rapidement et de réagir immédiatement pour détruire la menace dans les futures rencontres avec les
mémes antigenes ou avec des antigenes structurellement trés similaires par rapport aux antigenes
stockés. Dans le CPPS, une cellule mémoire artificielle correspond a une entité intelligente capable de
stocker les données sur une perturbation, ses conséquences et les décisions de pilotage qui ont été prise
pour réagir a la perturbation et a ses risques. Ces cellules mémoires artificielles sont réutilisées quand

le CPPS rencontre les mémes perturbations ou des perturbations similaires dans le futur.
3.2.2. Analogies fonctionnelles

Dans cette section, nous identifions les analogies fonctionnelles (i.e., les mécanismes, les interactions
entre les différents acteurs, et la maniére dont chaque acteur remplit son réle) entre le monde

biologique et le CPPS afin de dériver des mécanismes artificiels pour le pilotage des CPPS.

Par analogie avec les cellules agressées de lI'organisme, qui émettent des signaux de danger pour alerter
et informer de leur agression (Matzinger, 1998), nous cherchons a doter les entités physiques et
logiques d'un CPPS (e.g., machines, produits, activités, stocks) de la possibilité d’identifier et
d'analyser les conséquences directes et indirectes (i.e., probables) d’une perturbation en émettant des
signaux de danger. Les conséquences directes résultent des entités du CPPS qui sont directement
affectées par une perturbation (e.g., I'indisponibilité de la machine pour la perturbation de panne). Les
conséquences probables correspondent aux risques probables d’une perturbation et résultent des
entités du CPPS qui peuvent potentiellement étre affectées par la perturbation (e.g., retards de
production, qualité du produit pour la perturbation de panne machine). La propagation des signaux de
danger dans I’immunité biologique (i.e., qui se propagent dans le voisinage des cellules biologiques
agressées) correspond a la propagation de la perturbation et de ses consequences dans le CPPS. Par
conséquent, le périmétre de danger correspond a I'ensemble des entités de CPPS qui sont effectivement

ou potentiellement affectées par la perturbation.

Les cellules APC sont capables de détecter la présence d'éléments nuisibles dans l'organisme,

d'identifier les pathogeénes, et de diriger en conséquence la réponse immunitaire en présentant des
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fragments de pathogenes (i.e., présentation antigénique) aux cellules T de I'immunité adaptative. Dans
le CPPS, les cellules APC artificielles doivent étre capable de détecter, d'identifier et de présenter une
perturbation. La détection signifie que les APC artificielles ont la capacité d’acquérir I'état et les
événements du CPPS a partir de systéemes d'information (e.g., ERP et MES), puis de les analyser afin
de détecter les perturbations. L’identification de pathogeénes revient a déterminer les classes de
perturbations par lesquelles le CPPS est potentiellement menacé. Dans le cas ou une perturbation est
identifiée, la présentation antigénique est assimilée a la détermination des différents attributs de la

perturbation.

Les cellules biologiques B sont stimulées par les signaux de danger qui sont émis par les cellules
attaquees, pour capturer les antigenes présents dans la zone de danger. La capture d'un antigéne est
effectuée quand un seuil d'activation est atteint. Ce seuil représente un degré d'affinité (i.e., liaison
chimique) de la cellule B pour I'antigéne et de la concentration de I'antigéne dans la zone dangereuse.
Dans le contexte du pilotage des CPPS, les lymphocytes B artificiels correspondent a des décisions de
pilotage. L'affinité entre une cellule B et un antigene se traduit a la fois par la faisabilité d’une décision
de pilotage et sa capacité de traiter une perturbation. A titre d’exemples, pour une perturbation de type
"panne de machine", les décisions "réparer la machine™ et "trouver une machine alternative™ sont
compétentes. Cependant la décision "réapprovisionner en matiéres premieres" n'est pas compétente
pour traiter la perturbation. Dans les cas ou il n'y a aucune machine alternative disponible dans le
systeme, la décision de pilotage "trouver une machine alternative" n'est plus réalisable et elle ne serait

plus activée méme si elle compétente pour intervenir en cas de panne.

La notion de concentration d'un antigéne dans la zone de danger se traduit par la gravité de la
perturbation. Par exemple, si la perturbation "panne de machine" est de de tres courte durée, la décision
"trouver une machine alternative™ ne serait plus nécessaire. En revanche, cette décision doit étre

envisageée si la panne est de plus longue durée et dépasse un certain seuil de tolérance.

Dans I'immunité biologique, les cellules B activées capturent les antigenes présents dans la zone de
danger, les décomposent, et les présentent aux cellules T. Grace a cette présentation antigénique aux
cellules T, les cellules B ont la possibilité de libérer des anticorps pour éliminer les antigénes. Dans le
contexte du CPPS, les cellules B sont assimilées aux décisions de pilotage, et présentent des
propositions aux cellules T artificielles. Par exemple, lorsqu'une perturbation de type “panne de
machine" se produit, la cellule B correspondant a la décision de pilotage "trouver une machine
alternative" vérifie dans les systemes d'information (e.g., MES, ERP) I'existence et la disponibilité des
machines alternatives ou équivalentes. Ensuite, si une machine équivalente disponible existe, alors la

cellule B fait des propositions aux cellules T.
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En biologie, les cellules mémoire sont capables de mémoriser des antigenes. Dans le contexte du
pilotage, une cellule mémoire est une entité intelligente capable de stocker les attributs qui caractérisent
une perturbation (i.e., antigenes) et ses conséquences (i.e., signaux de danger). Le principe d'activation
d'une cellule mémoire est similaire a I’activation d'une cellule B en termes de compétence, de faisabilité
et de degré de gravité de la perturbation. Une cellule mémoire ; stimulée par des antigenes; présente
aux cellules T la maniére (i.e., les anticorps adéquats) dont ces antigenes ont été traités dans le passé
pour étre utilisés par les cellules T. Les cellules T mettent alors en place une réponse immunitaire en
coordonnant les décisions des cellules B et des cellules mémoire. Les cellules T artificielles
correspondent a des entités intelligentes capable prendre des décisions (e.g., centres de décision). Cette
prise de décision est caractérisée par la sélection de la meilleure décision parmi un ensemble de
décisions de pilotage. Il s'agit d'un probleme de prise de décision multicritéeres « Multi-Criteria
Decision-Making : MCDM », étant donné les considérations conflictuelles de production, de qualité et
de temps.

Les cellules T peuvent solliciter les cellules B pour déterminer la performance des réponses
construites. Par exemple, si la réponse recommandée par les cellules T implique des décisions de
réordonnancement, alors la cellule T peut communiquer les activités a réordonnancer a la cellule B
responsable de cette décision de pilotage et lui demander de déterminer un ordonnancement
performant par rapport a un critere donné. La cellule B renvoie a la cellule T le meilleur

ordonnancement trouvé et ses performances.

L'évaluation d'une réponse immunitaire est basée sur la performance de la réaction et le risque résiduel
qu'elle induit. Le risque résiduel est le risque qui subsiste méme apres que les risques initiaux ont été
traités. Par exemple, dans le cas d'une perturbation de type « panne de machine », les risques résiduels
peuvent étre l'altération d’un ou des parameétres de la machine (e.g., capacité de production de la

machine).

Le Tableau 2 récapitule les analogies de structure et de mécanismes entre I'immunité biologique et le
pilotage de systémes de production, y compris les CPPS. Les principes immunitaire ont été bien
identifiés, expliqués et discutés, et des analogies avec les systéemes de production ont été établies dans
(Darmoul et al., 2013).

Par la suite, nous nous appuierons sur les analogies identifiées dans cette section pour modéliser une
architecture de pilotage distribué pour le pilotage des CPPS. L’objectif est d’adapter le cadre
méthodologique proposé dans (Darmoul et al., 2013) a un contexte CPPS ou les produits sont
intelligents et actifs dans les processus décisionnels. Plus particulierement, nous étendrons le travail
de (Darmoul et al., 2013) pour intégrer des aspects de distribution de connaissances et de

décentralisation de décisions sur des produits intelligents pour améliorer la résilience opérationnelle
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dans les CPPS. Pour ce faire, nous utiliserons le standard de modélisation de I'architecture d'entreprise

(Entreprise Architecture EA), issus de la discipline Model-Based Enterprise (MBE).

Tableau 2. Analogies de structure et de mécanismes entre l'immunité biologique et le pilotage de CPPS.

L’immunité biologique

Pilotage de CPPS

Analogies de structure

Organisme biologique

CPPS

Cellule de 1’organisme

Entité élémentaire, physique ou logique, de CPPS (e.g., ressource de
production, produit, gamme, ordre matérialisant une activité de production,
nomenclature).

Perturbation (e.g., panne de machine, produit défectueux, retard de livraison,

Pathogéne commande urgente).

Cellules APC Entités intelligentes capables de détecter, d’identifier les classes de
perturbations, et de suivre la réaction a la perturbation.
Entité décisionnelle intelligente capable d’analyser les perturbations et leurs

Cellules T risques, et de coordonner avec différentes entités afin d’assurer une réaction
pertinente a la perturbation.

Cellules B Décisions de pilotage pour réagir & une perturbation et a ses risques.

Cellules mémoire

Entité intelligente capable de stocker différents attributs d’une perturbation, ses
risques et les décisions de pilotage permettant de réagir a la perturbation.

Analogies de mécanismes

Danger

Risque qu’une entité du CPPS soit affectée par une perturbation.

Signaux de danger

Conséquences directes ou probables de la perturbation sur les entités du CPPS.

Propagation des signaux de danger

Propagation d’une perturbation et de ses risques a travers les entités du CPPS.

Périmétre de danger

Ensemble des entités du CPPS qui sont affectées par la perturbation (i.e.,
directement ou indirectement affectées).

Détection par les cellules APC

Détection de 1’état anormal du CPPS et des événements qui peuvent entrainer
des perturbations.

Identification par les cellules APC

Classification des anomalies, des déviations et des éveénements en des classes
de perturbations.

Présentation antigénique APC - T

Caractérisation d’une perturbation. (e.g., déterminer les causes, la durée, le cotit
de la perturbation).

Co stimulation APC - T

Evaluation de la performance des réponses et sélection de la réponse la plus
appropriée.

Affinité entre une cellule immunitaire (B ou
mémoire) et un antigene ou un signal de danger

Compétence et faisabilité d’une décision de pilotage (cellule B) ou d’une
ancienne réaction (cellule mémoire) pour traiter une perturbation et ses risques.

Présentation antigénique B— T

Proposition de décisions de pilotage pour traiter une perturbation et ses risques.

Présentation antigénique mémoire — T

Stimulation des anciennes réactions (réponses) pour traiter une perturbation déja
rencontrée dans le passeé.
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3.3. Langage de modélisation de I'architecture d'entreprise
ArchiMate

Comme il a été souligné dans le chapitre précédent, le SIB a inspiré différentes implémentations
d'algorithmes, collectivement appelés Systemes Immunitaires Artificiels (SIA), a des fins différentes
(Silva & Dasgupta, 2016). Cependant, la majorité des travaux existants sur le SIA se concentrent
et d’interactions entre les composantes du SIB. En fait, seuls quelques travaux considerent le SIB
comme un cadre référentiel pouvant conduire a la conception de systemes distribués, immunises
(Parrend et al., 2019), et réactifs/répondants (Darmoul et al., 2013). A la connaissance des auteurs,
aucune référence n'a envisagé d'utiliser les outils d'architecture d'entreprise « Entreprise Architecture :
EA », issus de la discipline « Model-Based Enterprise : MBE » pour modéliser le pilotage distribué
dans les systémes de production intelligents, y compris les CPPS (Vernadat, 2020). De plus, méme les
architectures d'automatisation de référence n'envisagent pas encore d'utiliser les outils EA/MBE pour
modeéliser les architectures de pilotage de production (Nakagawa et al., 2021). Par conséquent, cette
thése s'appuie sur le langage de modélisation d'architecture d'entreprise ArchiMate pour proposer une
conception guidée par I’immunité d'une architecture de pilotage distribué a base de produits intelligents

et de la capitalisation des connaissances. ArchiMate est une norme technique du The Open Group

(https://www.opengroup.org/), qui repose sur les concepts de la norme IEEE 1471, remplacée en 2011
par la norme ISO/IEC/IEEE 42010:2011 (Organisation internationale de normalisation, 2011).

Il est compatible avec le cadre d'architecture de I'Open Group (TOGAF), qui fournit une approche pour
la conception, la planification, la mise en ceuvre, et la gouvernance d'une architecture informatique
d'entreprise. Comme le montre la Figure 6, prise de (Walters, 2017), ArchiMate comporte trois couches
centrales (métier, application et technologie), qui peuvent étre étendues par des couches
supplémentaires (physique, stratégie, migration et motivation). ArchiMate fournit une représentation
visuelle et encourage I'utilisation de couleurs standardisées pour mettre en évidence les différentes
couches de modélisation. Cette thése s’intéresse particulierement aux couches motivation et
application. La couche de motivation décrit les moteurs, les objectifs et les resultats de cette these, et
permet de relier la modélisation de la couche d'application a ses sources d'inspiration biologiques et a
ses principes de conception moteurs, dans une tentative d'illustrer explicitement la " biologisation " de

I'architecture de pilotage distribué proposée.
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Figure 6. Cadre de modélisation des couches sur ArchiMate (Walters, 2017).

3.4. Modélisation de I’architecture ARTIMOS

Dans cette section, nous modélisons 1’architecture ARTIMOS (ARTificial Immune MOnitoring
System) basée sur des concepts et des mécanismes immunitaires et adapté au contexte du CPPS et aux
produits intelligents. La Figure 7 montre une vue holistique de I'architecture ARTIMOS. Il s'agit d'une
modélisation de la couche d'application d'ArchiMate concue a l'aide du logiciel open-source Archi

(https://www.archimatetool.com/).

3.4.1. Couche de motivation d’ArchiMate

La premiére couche supérieure de la Figure 7 utilise les principes de la couche de motivation dans
ArchiMate pour représenter les principes immunitaires qui contribuent collectivement a la conception
d'une architecture de pilotage réactive et résiliente. Ces principes ont été identifiés, expliqués, discutés,
et des analogies avec le pilotage des systemes de production ont été présentées dans les sections
précédentes. Contrairement aux travaux existants, nous utilisons les principes immunitaires de maniére
coordonnée, collaborative et interopérable, ce qui permet ainsi d’intégrer la résilience opérationnelle.
Aussi, la coordination, la collaboration, et I’interopérabilité conceptuelles sont rendues possibles au
moyen de la gestion des connaissances (Bayar et al., 2016). Les « principes biologiques » présentés

dans la Figure 7 sont les suivants :
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Couche de motivation d'ArchiMate
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Figure 7. Modélisation en couches de I'architecture de pilotage distribué ARTIMOS en utilisant ArchiMate Application View.
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Principe de la discrimination Soi/non-Soi et la sélection négative relative & la détection des
perturbations. Ce principe permet aux implémentations d’ARTIMOS de distinguer le Soi, le non-

Soi pathogeéne, et le non-Soi tolérable ;

Principe de la présentation de I'antigéne en utilisant le PAMP « Pathogen Associated
Molecular Pattern » : avant d'activer les cellules B et de déclencher une réponse immunitaire
spécifique, I'antigéne doit migrer et se présenter aux cellules qui vont le traiter. Ce principe
biologique permet aux implémentations d’ARTIMOS d’étre capables de présenter toutes les

caractéristiques d’une perturbation ;

Principe de la théorie du danger en utilisant le DAMP « Danger Associated Molecular
Pattern » : chaque pathogene peut déclencher des signaux de danger direct ou potentiel dans les
cellules de l'organisme. Ce principe permet aux applications d’ARTIMOS d’étre capables
d’identifier, de propager, et d’évaluer la conséquences directes et indirectes (probables) sur les

différents composants du systéme ;

Principe de la sélection clonale et hyper-mutation : pour sélectionner des anticorps pertinents
capables d'attaquer efficacement I'antigene. Ce principe permet & ARTIMOS d’étre capable de
sélectionner la meilleure décision de pilotage qui permet de traiter une perturbation présentée dans

le systeme ;

Principe de la théorie de réseaux immunitaires : pour modéliser et présenter les réseaux
antigénes/anticorps en identifiant des fonctions d’affinité, et ainsi les réseaux anticorps/anticorps
ou un anticorps stimule ou supprime un autre anticorps. Ce principe biologique est nécessaire et
permet aux implémentation d’ARTIMOS d’étre capable d’identifier des similarités entre les

perturbations et les décisions de pilotage prises ;

Principe de la mémoire immunitaire : pour conserver une mémoire de toutes les rencontres
passées avec les antigenes. Cette mémoire permet d’accélérer la réponse face a un antigéne déja
rencontré en tenant compte toutes les informations sur les situations vecues. Ce principe biologique

dote ARTIMOS de capacités de mémorisation et capitalisation des connaissances.

3.4.2. Couche d’application d’ ArchiMate

La deuxieme couche a partir du haut de la Figure 7 montre des mises en ceuvre possibles de concepts

immunologiques identifiés par des mécanismes artificiels MA (e.g., les techniques de I’intelligence

artificielle). Il ne s'agit que d'un exemple de certaines mises en ceuvre possibles, car d'autres possibilités

existent, faisant ainsi de la Figure 7 proposée un modele de conception pour d'autres mises en ceuvre

possibles. Par exemple, les principes de discrimination du Soi/non Soi, de sélection négative/positive
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et de présentation de l'antigene pourraient étre réalisés a l'aide d'un raisonnement et d'une inférence

basés sur des regles, sur la similarité ou sur I'ontologie, ou sur un mix de ces eléments.

Dans le cadre de cette thése, et afin de permettre un pilotage distribué a base de produits intelligents,
nous considérons dans les sections suivantes que les agents des cellules du corps sont les produits
intelligents. Pour les autres agents définis dans 1’architecture, nous considérons 1’agent
« perturbations » qui génére les perturbations qui peuvent avoir lieu dans le systéme. L’agent « DIS »
pour la Détection, Identification et Suivi de la réaction aux perturbations. L’agent « DIS » collecte ainsi
les informations et les indicateurs de contexte, et utilise des seuils pour décrire les intervalles et les
niveaux d'acceptabilité afin de caractériser les éléments du contexte considérés comme des
perturbations et nécessitent des décisions. Ensuite, 1’agent « décisions » de pilotage qui représente les
décisions que le produit intelligent peut prendre en cas de perturbations. Par la suite, 1’agent
« connaissances » qui stocke et centralise les connaissances acquises. Finalement, 1’expert dont le role
est de fixer un ensemble de régles que le produit intelligent utilise lors de 1’activation de son mécanisme
décisionnel. Le Tableau 3 et la Figure 8 et récapitulent ’ensemble des équivalences retenues dans le

cadre de cette these.

Tableau 3. Illustration retenue des agents cellules immunitaires.

Cellules immunitaires Entités equivalentes utlllgees dans le cadre de
cette these
Cellules du corps Produits intelligents
Pathogénes Agent « perturbations »
Cellules APC Agent « DIS »
Cellules B Agent « décisions »
Cellules mémoire Agent « connaissances »
Cellules T Expert
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Figure 8. lllustration de I'analogie retenue entre I’organisme biologique et les CPPS.

Les mécanismes MA identifiés sont intégrés dans un systéme multi-agents. Ce systemes est largement
utilisé pour assurer une intelligence distribuée sur différents agents en interaction dynamique (Shen,
2019). Les agents collaborent et coordonnent leurs actions en vue de réaliser des objectifs. Dans
ARTIMOS, les agents représentent les principales cellules de I’'immunité biologique. Par conséquent,
la troisieme couche en partant du haut de la Figure 7 montre les agents, représentant les cellules
immunitaires, qui contribuent collectivement a conduire une réponse immunitaire artificielle aux
perturbations et aux risques dans les CPPS. Chacun de ces agents met en ceuvre certains MA et est

impliqué dans certaines interactions contribuant au processus de gestion des perturbations.

Aussi, la Figure 7 montre l'ouverture de l'architecture ARTIMOS en matiére d'interopérabilité avec les
systemes d’information industriels existants comme les systemes de pilotage de la production tels que
SCADA « Supervisory Control And Data Acquisition » et MES « Manufacturing Execution System »,
et les systemes de gestion des ressources tels que ERP « Enterprise Resource Planning ». Ces systemes
sont directement interfacés avec les produits intelligents, les agents « perturbations », et les agents
« décisions » afin de fournir respectivement les informations et les paramétres des perturbations, les

caractéristiques du systeme et son contexte, et les informations sur les flexibilités du systéeme. De plus,
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les systemes d'aide a la décision DSS « Decision Support System » sont interfacés avec les agents

« décisions » et I’expert pour améliorer et raffiner la prise de décision.

Nous présentons ainsi dans la Figure 7, les différentes interactions entre les agents et le processus de
gestion des perturbations. Quatre blocs d’interactions ont été identifiés. Le premier est li¢ aux
applications de reconnaissance des formes, de détection des anomalies, de classification, et diagnostic.
Ce type d’interactions est directement li¢ aux fonctions de détection et d’identification des
perturbations. Le deuxiéme bloc d’interactions est associé aux applications de propagation et de
pronostic et il est associé directement a la fonction de la propagation des perturbations afin d’identifier
les risques dans le systéme. Le troisiéme bloc est dédi¢ aux applications d’évaluation, et il directement
li¢ a la fonction d’évaluation. L’objectif de cette fonction est de quantifier la criticité et les effets
résiduels pendant et aprés la réaction a la perturbation. Finalement, le dernier bloc d’interactions est

associé aux applications de réaction.

Enfin, I'un des points forts d'ARTIMOS est la possibilité de représenter explicitement le processus de
gestion des perturbations et de mettre en correspondance les contributions de chaque agent aux activites
de ce processus. Cette représentation est en fait ce qui permet d'intégrer la résilience opérationnelle par
conception dans l'architecture de pilotage proposée. L'ensemble du processus de gestion des
perturbations (la derniére couche "processus" de la Figure 7) est présenté comme suit : Détecter,

Identifier, Propager, Evaluer, Réagir, Mémoriser.
3.4.3. Blocs réalisés dans le cadre de la these

Dans ce qui suit, nous mettrons 1’accent sur les principes immunitaires utilisés pour implémenter
I’architecture ARTIMOS, ainsi que sur la mise en ceuvre éventuelle de ces concepts en utilisant les
techniques de I’intelligence artificielle (voir Figure 9 dans laquelle les blocks non examinés dans la

these sont en couleur grise).

En ce qui concerne la couche « principes biologiques », nous nous intéressons au principe de
discrimination de Soi et non Soi pour la détection des perturbations. Ensuite, nous nous intéressons au
principe de présentation d’antigéne. Celui-Ci nous permettra de construire et structurer les
connaissances requises caractérisant les perturbations. Afin de sélectionner/recruter une décision parmi
un ensemble de décisions possible, nous utiliserons le principe des théories de réseaux immunitaires.
Finalement, nous nous basons sur le principe de la mémoire immunitaire pour pouvoir construire une

base de donnees centralisée qui va étre utilisée pour la structuration et la gestion de connaissances.
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Couche de motivation d'ArchilMate

Principes biologiques

Couche d'application d'Archimate

Mécanismes artificiels

Agents

Logiciel hérité d'entreprise

Interactions Application/
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Processus de gestion des
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La couche « application » permet d’utiliser des mécanismes artificiels pour concrétiser les principes
biologiques mentionnés ci-avant. Tout d’abord, pour la détection et la représentation des perturbations,
nous allons tirer parti des avantages qu’offre le paradigme multi-agents en termes de coordination, des
protocoles de communication, des diagrammes états-transitions (i.e., state charts), et des classifications
d’événements (i.e., définition de seuils pour que les agents « DIS » puisse différentier un événement
perturbateur d’un événement non perturbateur). Vu que les CPPS sont par essence des systéemes
multicritéres, nous allons utiliser un mécanisme de décisions multicritere (i.e., AHP) pour pouvoir
implémenter le concept de la théorie des réseaux immunitaires, et par conséquent permettre au produit
intelligent de choisir une décision en tenant compte d’un ensemble de critéres (i.e., colt de production,
temps de production, qualité de service) et du contexte actuel du systéme. De surcroit, le mécanisme
AHP utilisé dans cette thése est augmenté par des regles expertes afin de pallier les limites de I’AHP
classique. En outre, pour le principe de mémoire immunitaire, 1’agent « connaissances » va étre utilisé

pour construire une base de données qui centralisera toutes les connaissances.

Pour ce qui des interactions, nous nous intéressons aux interactions de détection et de classification.
Egalement, nous nous intéressons aux interactions d’évaluation en dotant I’agent « DIS » de la capacité
d’évaluer et de quantifier la criticité de la perturbation et ses effets résiduels pendant et apres une

perturbation. Finalement, 1’interaction de réaction est utilisée pour répondre aux perturbations.

Les systemes d’information a savoir SCADA et MES fournissent les informations sur le contexte du
systeme de production (e.g., états de ressources et des produits). L’ERP fournit des informations sur la
planification de gamme et 1’ordonnancement préétabli. Finalement, les DSS ont été développés sous
forme d’un ensemble d’interfaces pour faire des analyses de données sur la base de connaissances afin

d’ajuster les seuils et les régles fixées par I’expert (Voir I’ Annexe AS5).
Dans la section suivante, nous décrirons les différentes fonctionnalités et interactions entre les
différents agents pris en compte.

3.5. Specifications de I’architecture distribuée par rapport au paradigme

multi-agents

Dans cette section, nous présentons quelques fonctionnalités fondamentales des agents présentés
précédemment, tout en mettant 1’accent sur les comportements fonctionnels du systéme de pilotage
avec les différents acteurs constitués des produits intelligents, agent « DIS », agent « décisions », agent

« connaissances », agent « perturbations », expert humain, et des systémes d’information.

Le systtme multi-agents permet de fournir un outil d’aide a la gestion des perturbations et a
I’intégration de la résilience opérationnelle. Cet outil consiste a la détection des évenements nuisibles,

classification de ces évenements pour déterminer les perturbations, identification des conséquences des
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perturbations et enfin, et I’orientation de la prise de décision par la proposition d’actions de pilotage

lors de la réaction a ces perturbations. Le systéme multi-agents a aussi pour objectif de permettre la

capitalisation des connaissances lors du traitement des perturbations. Le diagramme des cas

d’utilisation de la Figure 10 montre une vue macroscopique des fonctionnalités des agents et de leurs

interactions avec le systeme.
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Figure 10. Diagramme de cas d utilisation de systeme multi-agents pour le pilotage des CPPS.

Premiérement, le systéme multi-agents s’intégre dans le paysage des systémes d’information du

systeme de production en offrant des fonctionnalités pour interfacer ces systémes. Cet interfagage est

utilisé pour informer dynamiquement les agents de 1’état actuel du systeme de production. Les

décisions prises pour faire face aux perturbations sont ensuite communiquées en retour aux systemes

d’information (cas d’utilisation « interfacer les systemes d’information »). Cette interface permet de

fournir a I’agent « DIS » les indicateurs, les informations, les intervalles, et les niveaux d'acceptabilité
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afin de caractériser les éléments du contexte considérés comme des perturbations. Egalement,
I’interfacage avec les systémes d’information permet de proposer les décisions possibles dans un

contexte donné (cas d’utilisation « proposer des décisions »).

De plus, le systéme permet de générer les perturbations moyennant 1’agent « perturbations ». Ce
dernier peut introduire une perturbation dans le systeme afin de simuler son occurrence (cas
d’utilisation « introduire, simuler perturbation »). Ceci est rendu possible par I’utilisation d’un logiciel

de simulation multi-agents que nous allons présenter dans les chapitres suivants.

Aussi, le systétme permet de doter les produits d’une intelligence leur permettant de prendre les
décisions en cas de perturbations. Le produit intelligent peut sélectionner une décision parmi un
ensemble de décisions proposées (cas d’utilisation : « sélectionner une décision »), I’appliquer (cas
d’utilisation « appliquer une décision »), et contribuer a évaluer les performances avec I’agent « DIS »
(cas d’utilisation « évaluer les performances »). En plus, le produit peut consulter et mettre a jour la
base de connaissances de 1’agent « connaissances » sur les perturbations, les décisions prises et
I’évaluation des performances (e.g., attributs, seuils, regles, indicateurs de performance) (cas

d’utilisation « mettre a jour les connaissances »).

L’agent « DIS » peut détecter automatiquement I’occurrence de certaines perturbations a partir de la
classification des événements percus du systeme (« cas d’utilisation « détecter des perturbations »).
Egalement, I’agent « DIS » peut identifier I’appartenance d’événements a des classes de perturbations
(« cas d’utilisation « classer des événements ») en faisant appel a une base de connaissances et
effectuant une classification automatique des événements percus. Les actions de pilotage et les
stratégies de réponse peuvent aussi étre déterminées grace a la classification des conséquences des

perturbations.

Par ailleurs, le systeme multi-agents permet d’interagir avec 1’expert, ce qui refléte son role dans le
systeme d’aide a la décision. Cette interaction participe a la supervision des décisions prises par le
produit intelligent (cas d’utilisation : « superviser la réaction »). Ceci est rendu possible en,
supprimant, mettant a jour les régles et les seuils définis pour décrire les intervalles et les niveaux
d’acceptabilité, introduisant au systeme une nouvelle réponse ou de nouvelles connaissances, modifiant
une réponse existante ou proposee, et en supprimant des réponses parmi les réponses proposees.
L’expert peut aussi proposer une décision (cas d’utilisation : « proposer une decision »). Finalement,
I’expert peut permettre 1’extension des capacités du systéme par des fonctionnalités qu’il ne peut pas
fournir automatiquement, a savoir le raffinement des régles et des seuils moyennant une analyse de

données (voir Annexe A5).

De surcroit, le systéme, par le biais de 1’agent « connaissances », généere et capitalise les connaissances.

La base de connaissances structure les connaissances nécessaires a la gestion des perturbations (cas
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d’utilisation « structurer les connaissances »). Aussi, 1’agent « connaissances » permet de stocker les
occurrences de cas de perturbations, a savoir les causes, les conséquences, les réponses aux
perturbations, et 1’évaluation de la performance (cas d’utilisation « mémoriser les perturbations, la
décision prise, et [’évaluation des performances »). A cette fin, une base de connaissances centralisée

est congue et développée. Cette base s’intégre et compléte le paysage des systémes d’information.

Dans la suite de ce chapitre, nous détaillerons les fonctionnalités des produit intelligents en présentant
son diagramme de machine a état fini, et la structuration et la gestion des connaissances par 1’agent

« connaissances ».

3.6. Intelligence du produit par la prise de décision basée sur les
connaissances

Faisons un zoom sur le bloc « Application Interaction : Réaction » représenté sur la Figure 7 et
détaillons son fonctionnement et son contenu. Comme nous 1’avons expliqué, les agents « DIS »
diffusent des messages sur les caractéristiques de I’agent « perturbations » (i.e., attributs, types).
Chaque produit intelligent recoit ces messages et détermine s'il est affecté par la perturbation, comme
le montre la Figure 11, a I'aide d'une machine a états finis et de diagrammes d'activité de langage de
modélisation unifié « Unified Modeling Language UML ». Les produits intelligents qui ne sont pas
perturbés, et qui sont donc par défaut dans un état opérationnel normal, continuent a exécuter leurs
opérations comme planifié au préalable. Les produits intelligents impactés par une perturbation quittent
leur état opérationnel normal pour entrer dans un état perturbé. Dans I'état perturbé, ces produits
propagent la perturbation en déterminant les conséquences directes et probables (i.e., modélisées en
tant que signaux de danger, voir Figure 13) sur les parametres opérationnels normaux (i.e., modélisés
en tant que Soi, voir Figure 13). En conséquence, les produits intelligents réagissent en prenant une
décision de pilotage. Ensuite, I’agent « connaissances » met a jour la base de connaissance eny ajoutant
ce cas de perturbation rencontré. De cette maniére, les produits intelligents réagissent aux perturbations
qui surviennent au cours de chaque opération d'une gamme planifiée. Un cas de perturbation (voir
Figure 13) synthétise toutes les informations relatives aux occurrences de perturbations, aux opérations
perturbées, et aux décisions prises. A la fin de I'exécution des opérations planifiées, 1’agent

« connaissances » met a jour la base de cas de perturbation avec le nouveau cas de perturbation.
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En zoomant sur I'état perturbé, la Figure 12 fournit une description du processus de prise de décision
basé sur les connaissances intégrées dans chaque produit intelligent. Ensuite, quand un produit
intelligent constate qu'il est affecté par une perturbation, il récupére la base de cas de 1’agent
« connaissances » pour consulter I’historique des cas de perturbations afin de rechercher des cas

similaires au cas de perturbation actuel. Deux types de décision sont alors envisageables :

- S'il n'y a pas de cas dans la base, autrement dit, si les similarités des cas extraits de la base de
connaissances sont inférieures a un seuil, alors le produit intelligent passe a un état de décision
appelée « premiere réponse », ou il interagit avec les agents « décisions » pour rechercher les
décisions de pilotage disponibles, compatibles avec le type de perturbation et ses conséquences.
Ensuite, le produit intelligent doit sélectionner une décision de réaction basée sur une version

adaptative de AHP qui est détaillée dans le prochain chapitre.

- Si certains cas de la base de connaissances présentent des similarités égales ou supérieures a un
seuil donné, le produit intelligent passe a un état de décision appelée « deuxiéme réponse »,
dans laquelle il sélectionne le cas le plus similaire dans I'ensemble des cas récupéreés et applique

la décision qui a été prise dans ce cas.

3.7. Représentation des cas de perturbation

Pour structurer les données, les informations et les connaissances gérées par les agents, nous nous
appuyons sur les ontologies « Web Ontology Language OWL » (Jasko et al., 2020). La Figure 13
présente la modélisation d'un cas de perturbation, tel que percu du point de vue du produit intelligent.
L'idée repose sur le fait que les perturbations se produisent pendant qu'un produit exécute (ou bien est
sur le point d'exécuter) une opération dans sa gamme planifiée. Dés que I'agent « DIS » détecte une
perturbation lors d'une opération de produit, il présente le contexte de la perturbation au produit

intelligent concerné. La description du contexte montre :
e L'ensemble des spécifications non satisfaites (i.e., le Soi qui est dans un etat perturbé) ;

e Pour chaque spécification perturbée, le contexte indique la perturbation et les caractéristiques
spécifiques de la perturbation qui ont conduit a la violation de la spécification. Il s'agit d'un
moyen de garder une trace des causes de la violation directe d'une spécification par une

perturbation ;

e Les conséquences directes et probables en aval (i.e., les risques opérationnels) de la
perturbation, modélisées comme des dangers (i.e., des classes de risques operationnels) et des
signaux de danger (i.e., un ensemble d'attributs descriptifs, qui est spécifique a une classe de
risque, chaque classe de risque a un ensemble distinctif d'attributs descriptifs). Il s'agit d'un
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moyen de propager la perturbation et de déterminer ses conséquences de maniére proactive. La
propagation se fait non seulement sur l'opération perturbée actuelle, mais aussi sur les
opérations en aval. Par consequent, les perturbations peuvent générer d'autres types de

perturbations, et les risques peuvent générer d'autres types de risques ;

Ensuite, les produits intelligents agressés réagissent a la perturbation et créent le contexte de réaction

décrit comme suit :

e Des décisions de pilotage qui sont disponibles pour traiter les perturbations et les risques.

Chaque type de décision de pilotage peut avoir un ensemble d'alternatives disponibles ;

e La décision de pilotage retenue pour réagir a la perturbation. Elle est le résultat du processus

de décision de produit intelligent, et elle sera stocker dans la base des connaissances ;

Ensuite, I'agent « DIS » évalue la performance de la réponse a la perturbation pendant et aprés la
réaction. Il existe 2 types d'évaluation :

e La performance locale de la décision de pilotage pendant et aprées la réaction a la perturbation ;

e La performance globale des décisions du produit intelligent, évaluée apres la fin du routage du
produit et sa sortie du systeme.

3.8. Conclusion

Dans ce chapitre, nous avons identifié les apports potentiels de I'immunité biologique dans le pilotage
des CPPS afin d’intégrer la résilience opérationnelle. Nous avons €tabli des analogies structurelles et
fonctionnelles entre I'immunité biologique et le pilotage de CPPS. Ces analogies nous ont permis
d'adapter les mécanismes immunitaires au contexte de pilotage des systemes de production. Ces
contributions sont génériques, et prennent en compte une variété de perturbations, et aussi intégrées en

couvrant tout le processus qui caractérise la résilience opérationnelle.

Nous avons modélisé une architecture distribuée pour le pilotage des CPPS en se basant sur le standard
d’architecture d’entreprise ArchiMate. L’objectif est d’intégrer le processus de la résilience
opérationnelle dans le pilotage des CPPS. Ce processus comprend les fonctions de la détection, de
l'identification des perturbations, d’évaluation, de réaction, et de capitalisation des connaissances. Ces
fonctions sont réparties sur un ensemble d’agents inspirés des cellules immunitaires biologiques.
Ainsi, nous avons décrit I’intelligence et la prise de décision distribuée sur les produits leur permettant
de réagir aux perturbations dans les CPPS et par conséquence d’améliorer la résilience opérationnelle.
Finalement, nous avons présenté un modéle de représentation des cas de perturbations pour une
meilleure gestion et structuration de connaissances sur les perturbations, les décisions de pilotage, et

I’évaluation de performance de réaction par les produits intelligents.
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Dans le chapitre suivant, nous essaierons d’apporter des éléments de réponses aux questions soulevées
en lien avec la réalisation et la mise en ceuvre de nos propositions. Notre attention se portera sur le
développement d’un mécanisme décisionnel pour permettre aux produits intelligents de réaliser les
fonctionnalités décrites dans la Figure 10. Le mécanisme développé permettra d’assurer ’interaction
du produit intelligent avec les experts de systéme de production afin d’améliorer la résilience

opérationnelle.
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Chapitre 4. Contribution méthodologique : Méthode
de hiérarchie multicritere augmentés par des regles

expertes

RESUME

Dans les systéemes cyber-physiques de production (CPPS), de nombreuses architectures de pilotage distribué ont été
proposées pour rendre les objets et les ressources de production intelligents. Dans les approches de pilotage par les produits
(Product Driven Control PDC), les produits deviennent actifs afin de pouvoir stocker et traiter les informations, interagir,
et prendre des décisions de maniere intelligente, autonome et adaptative. Néanmoins, le développement de mécanismes de
pilotage embarqués dans les produits et qui leur permettent de faire face aux perturbations reste un probléme de recherche
ouvert, complexe, et difficile. Ce chapitre proposera une approche PDC qui permet aux produits intelligents d'apprendre a
prendre des décisions de pilotage pour réagir aux perturbations et maintenir la continuité des opérations. L’objectif est de
réaliser certaines fonctionnalités fondamentales de 1’architecture ARTIMOS décrites précédemment. Nous mettrons
I’accent sur les comportements fonctionnels du systeme de pilotage avec les différents agents constitués des produits
intelligents, agent « perturbations », agent « décisions », agent « DIS », et de I’expert humain. Le mécanisme de pilotage
que nous proposerons est nommé A-AHP « Augmented Analytic Hierarchy Process », et augmenté par des regles expertes
afin de remédier aux limites de I'AHP classique. Le mécanisme proposé contribuera a I’intégration et & I’amélioration de la

résilience opérationnelle par les produits intelligents.
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4.1. Introduction

Avant de décrire le mécanisme utilisé pour réagir aux perturbations, nous nous appuierons sur
I’architecture ARTIMOS pour déterminer les concepts biologiques dont nous avons besoin pour
détecter et identifier les perturbations (voir Figure 14). De ce fait, I’agent « DIS » collecte toutes les
informations nécessaires pour détecter et identifier les classes de perturbation représentant I’agent
« perturbations ». Pour cela, 1’agent effectue des raisonnements automatiques et des inférences de
I'ontologie tels que la classification (e.g., classer les perturbations par type) et le filtrage (e.g., consulter
des cas de perturbations qui satisfont un certain nombre de criteres). Ensuite, quand 1’agent « DIS »
détecte une classe de perturbation, il présente toutes les informations et les caractéristiques
correspondantes aux produits intelligents concernés. Ces derniers s’en serviront ensuite pour activer
leur mécanisme décisionnel. A noter que dans cette thése nous n’allons pas détailler 1’aspect de
raisonnement et d'inférence d'ontologie pour détecter les anomalies et déterminer les types de

perturbation, qui a été déja étudié dans (Bayar et al., 2016).
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Figure 14. Zoom sur les fonctions de détection et d’identification.

Par ailleurs, pour que le produit intelligent puisse activer son mécanisme décisionnel, (voir Figure 15),
I’agent « décisions » fournit I’ensemble de décisions de pilotage adaptées a la perturbation. Ensuite,
lors de la prise de decision, les produits intelligents collectent les indicateurs qui caractérisent le
contexte du systéme. L’expert du systéme de production définit des criteres et des regles que les
produits intelligents utilisent pour sélectionner la décision la plus appropriée.
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Dans la suite de ce chapitre, nous présenterons le mécanisme décisionnel multicritéres développé dans
le cadre de cette thése. Ce mécanisme est basé sur une version adaptative du processus de hiérarchie

analytique AHP augmenté par des regles expertes.
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Figure 15. Zoom sur la fonction de réaction.

4.2. Cadre général de mécanisme décisionnel proposé

Dans le cadre proposé (voir Figure 16), les experts du systeme de production déléguent les
responsabilités de pilotage aux produits intelligents. Une approche réactive est considérée, ou aucune
connaissance préalable n'est disponible ou prédite sur les opérations et services futurs. Les produits
intelligents sont libérés dans le systeme de production selon un planning d'allocation préétabli, fourni
par exemple par I'ERP. En cas de perturbation, le planning doit étre adapté en fonction du contexte du
systeme de production. Pour faire face a la perturbation, le produit intelligent doit alors sélectionner la
ressource qui fournira le prochain service requis en sélectionnant une décision de pilotage parmi un
ensemble de décisions disponibles. Pour réaliser cette sélection, on utilise la prise de décision

multicritere basée sur ’AHP.

La délégation de pilotage aux produits intelligents est réalisée par la définition de regles permettant
d'adapter les préférences des décisions de pilotage, en fonction des connaissances générales sur les

seuils et les indicateurs du systéme de production. Notre approche vise a doter les produits intelligents
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de capacités décisionnelles multicritéres pour sélectionner la prochaine ressource qui fournira le service
requis d'une maniére réactive et adaptable au contexte du systeme de production, en particulier en cas

d'apparition de perturbations et de risques opeérationnels.

Comme I'AHP classique présente certaines limites fondamentales en ce qui concerne les problémes
dynamiques (Ho & Ma, 2018; Khaira & Dwivedi, 2018), il doit étre adapté aux exigences du probleme
de pilotage dynamique. Dans ce chapitre, I'AHP fournit un processus augmenté, transparent, qui fournit
un meécanisme en boite blanche pour adapter I'évaluation et le classement des décisions de pilotage.
Ainsi, le mécanisme AHP permet & un produit intelligent de tirer profit des spécificités du produit et
des flexibilités disponibles, et d'adapter les décisions de pilotage en tenant compte des connaissances
contextuelles liées a la fois au contexte du systéeme de production et aux flexibilités du produit.
L'intelligence émerge d'une interaction entre les experts de production et les produits intelligents par
la définition des regles. Les régles fournissent un moyen explicite pour montrer comment AHP est
adapté, et pour expliquer et retracer comment les décisions ont été prises.

Dans la Figure 16, deux boucles sont distinguées :

e Une boucle orange, impliquant I'expert du systeme de production, lui permet d'affiner ses
connaissances et ses attentes, et de les transférer aux produits intelligents en définissant un

ensemble de regles.

e Une boucle de couleur verte, impliquant les produits intelligents leur permettent de prendre des
décisions en utilisant I'ensemble des régles définies et raffinées.
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Rules /
Thresholds
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A-AHP (AHP Disturbances
Augmented wi
Expert Rules)

ped I/
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A

e

Smart product

\ Manufacturing system /

Figure 16. Cadre général d'investigation et d'étude (Attajer, Darmoul, et al., 2022).
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4.3. Hypotheses de modélisation et notations

La Figure 17 présente une vue abstraite d'un systéeme de production, ou des entités fixes (i.e., des
ressources), situées autour d'un réseau de routage, fournissent des services a des entités mobiles (i.e.,
des produits) se déplacant sur le réseau de routage. Les hypotheses relatives & ces entités sont

explicitées ci-dessous.

Pre-
established (
allocation Which resource
planning ( Tetain to obtain the

service S, if

perturbation ? Resource R,

!& (S, Sy
/ Product P, D /—Q’}/
Input )

Perturbation
Decisional

Reference
loo
Resource R,
Output {mmmm
P 1D conveyor graph i& (52 53)
-
aiting area
Resource R,
(S1s 5 8y)

Figure 17. Modélisation des systemes de production (Attajer, Darmoul, et al., 2022).

4.3.1. Ressources et services associés

Conformément a I'approche PDC, les ressources sont considérées comme des entités passives qui ne
fournissent des services que sur demande, sans aucune capacité décisionnelle (Trentesaux & Thomas,
2013). Une ressource fournit un ensemble de services avec des temps de service différents. Certains
services peuvent étre délivrés par plusieurs ressources, considérées comme redondantes. Une zone
d'attente est associée a chaque ressource, d’une capacité limitée, avec une regle FIFO. Les ressources
ont une fiabilité limitée et sont soumises a des perturbations. Ces dernieres ont un impact direct sur la

qualité de service des ressources.
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4.3.2. Réseau de routage

Le réseau de routage est modélisé comme un graphe dirigé, fortement connecté, et capable de relier les
différents nceuds de ressources. Une boucle de routage spécifique, appelée boucle de référence, est
utilisée pour faire « boucler » les produits en attente de la disponibilité d'une ressource. Sur cette boucle
de référence sont placés des nceuds décisionnels, ou les produits doivent décider quelle ressource
sélectionner pour obtenir le prochain service. Un systéme de transport est associé au réseau de routage
pour réaliser la logistique interne. Le systeme de transport est supposé étre de capacité limitee (e.g., un
ensemble de trongons de transport). De plus, nous supposons que le systeme de transport est fiable ;
temps de transport fixes, pas de ralentissement, pas de panne, et pas d’intervention de maintenance qui

interdisent I'utilisation de systéme de transport.
4.3.3. Produits et processus de pilotage associée

Un ensemble de produits de types différents est considéré. Un ordre de production (i.e., un ensemble
de services a obtenir, service par service, voir I’exemple de I’Annexe Al) est associé a chaque produit.
Lorsqu'un produit atteint un nceud décisionnel, il acquiert des indicateurs de contexte de production.
Ces indicateurs sont analysés par des entités informationnelles spécifiques (i.e. I’agent « DIS ») afin
de détecter d'éventuelles perturbations. Sur la base de cette analyse, deux modes de fonctionnement

sont possibles :

e Dans le cas ou aucune perturbation n'est détectée, le produit continue a fonctionner en mode
"normal” : chaque produit suit une planification d'allocation préétablie (i.e., une liste des
ressources a visiter pour obtenir I'ensemble des services) élaborée par un systéeme de

planification centralisé.

e En cas de détection d'une perturbation, I’agent « DIS » s'appuie sur le raisonnement automatisé
de I'ontologie pour déterminer le type de perturbation. Le produit passe alors en mode perturbé

et doit prendre des décisions de pilotage pour réagir a la perturbation.
4.3.4. Notations

Cette sous-section présente I'ensemble des notations qui sont utilisées dans ce chapitre et les chapitres

suivants, classées par ordre alphabétique :

e A= (ano)nxn :lamatrice carrée N par N des préférences entre les criteres, indépendamment

des décisions de pilotage.
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B¢, = (bmp)c, - la matrice carrée M par M des préférences des décisions de pilotage par

rapport au critéere C,, (n € {1,..,N}).

C, : ’ensemble de N critéres pour évaluer et classer les décisions de pilotage, indexés par n €
{1,..,N}.

CR: le rapport de cohérence.
CSRL : le colt moyen de rester dans la boucle de référence en unités monétaires.
D,, : I’ensemble de M décisions de pilotage, indexées par m € {1,.., M}.

F_C,_Dy,_D,: la fonction impliquant un ensemble d'indicateurs utilisés pour comparer la

décision D,,, a D,, par rapport au critere C,,.
FRp,: le taux de defaillance de la ressource R;.

LC': le cott logistique en unités monétaires ; lorsque le produit décide d’aller vers une ressource

alternative, un codt logistique supplémentaire est ajouté en unités monétaires.
MinThreshold_C,, : les seuils minimaux d'importance relative au critére C,,.

MaxThreshold_C,, : les seuils maximaux d'importance relative au critere C,,.
P, : ’ensemble de L produits, indexés par [ € {1,..,L}.

PTp,: le temps de traitement sur la ressource R; en unité de temps.

PCg,: le colt de production sur la ressource R; en unités monetaires.

R; : ’ensemble de I ressources, indexées par i € {1,..,1}.

RPTyg, : le temps nécessaire pour réaliser un service sur une ressource R;.

S; : ’ensemble de services ] fournis par les ressources, indexés par j € {1,..,/}.
Thr_RPTyg,: les seuils de temps nécessaire pour réaliser un service RPTg,.
Thr_TTFg, : le seuil du temps de défaillance d’une ressource R;.

TTFg,: le temps de défaillance d'une ressource R; (i = 2, 3,4) en unités de temps.
TTRg,: le temps de réparation d’une ressource R; (i = 2,3,4) en unités de temps.

Uy : I’ensemble de K perturbations, indexées par k € {1,..,K}.
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e wc, : le vecteur de poids des préférences par rapport au critere C,,.

* Wp,: le vecteur de poids des préférences de décision par rapport au critere C, (n €

n

{1,..,N}).

e wj : levecteur de poids des préférences de décision par rapport a tous les criteres.

e WTQg,: le temps d'attente moyen des produits dans la file d'attente de la ressource R;.

e WTRL: le temps d'attente moyen des produits dans la boucle de référence.

4.4. Mecanisme AHP classique et limitation pour le PDC

AHP permet de classer un ensemble fini d'alternatives disponibles en fonction de criteres multiples.
Ce classement est réalisé sur la base de comparaisons par paire. La Figure 18 ci-dessous présente les
principales étapes de la procédure AHP classique pour illustrer la prise de décision par le produit (i.e.,
la sélection d'une décision de pilotage) dans un contexte donné. La présentation de la procédure AHP
classique permet de pointer ses limites lorsqu'elle est appliquée a des problemes dynamiques, comme
le pilotage par les produits dans un environnement perturbé, et donc la nécessité d'introduire des étapes

d'adaptation.

STEP 00: Production and production system characteristics

«  System specificities (e.g., resources R; (i € {1,..,1}),
services S; (j € {1,..,]}), products P, (1 € {1,..,L}),
inputs/outptits, production flexibilities)

*  System information parameters and data

STEP 10: Product responsabilities

*  Decisions D,, (m € {1,..,M})
*  Perimeter and scope of decision-making system

STEP 20: Evaluation criteria

¢ Merrics of criteria C,(n € {1,..,N})
. Data acquisition scheme

STEP 30: Preferences with respect to criteria

*  Scale of relative importance

. Criteria preferences W

STEP 40: Preferences with respect to decisions

*  Scale of relative importance
*  Decisions preferences regarding each criterion Wp .

STEP 50: Ranking and decision selection

*  Decisions preferences regarding all criteria wp

*  Ranking of decisions

*  Selection of high-ranking decision (arg maxwyp )
m

Figure 18. Etapes de I’ AHP standard (Attajer, Darmoul, et al., 2022).
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4.4.1. ETAPE 00 - Caractéristiques du produit et du systeme de

production

Cette étape définit les spécificités du systeme de production (e.g., les ressources R; (i € {1,..,1}), les
services S; (j €{1,..,/}), les produits P, (I €{1,..,L}), la disposition des installations, les
entrées/sorties, la logistique interne), les flexibilités de production (e.g., gammes principales et
alternatives, ressources équivalentes), et les parametres et données du systeme (e.g., taux d‘arrivée,
taux de défaillance, retards tolérables). Cette étape fournit aux agents associés aux produits intelligents
une représentation de leur environnement et leur permet d'interagir avec les systemes d'information

d'entreprise (i.e., ERP, MES, SCADA) pour obtenir des mises a jour appropriées.
4.4.2. ETAPE 10 - Responsabilités du produit

Cette étape définit les degres de liberté décisionnels autorisés pour les produits intelligents, c'est-a-
dire les décisions D,, (m € {1,..,M}) que les agents « décisions » puissent proposer au produit

intelligent. Cette étape fixe le périmétre de décision du produit.
4.4.3. ETAPE 20 - Criteres d'évaluation

Cette étape définit un ensemble de critéres C,, (n € {1,.., N}), de métriques et de schémas d'acquisition
de données par rapport auxquels les décisions sont évaluées et classées. Par exemple, dans un contexte
de production, les métriques liées au temps, au colt et a la qualité du service doivent toutes étre prises

en compte lors de la prise de décisions de pilotage.
4.4.4. ETAPE 30 - Préférences par rapport aux critéres

Cette étape definit une échelle d'importance relative (comme celle présentée dans le Tableau 4, extrait
de (Saaty, 1994)), et établit les préférences des critéres, indépendamment des décisions, sur la base
d'un ensemble de comparaisons par paire. Cette comparaison par paire, effectuée par 1I’expert, donne
lieu a une matrice de preférences carrée A, qui est ensuite normalisée pour déterminer les poids relatifs
des critéres. Dans la matrice 4, les élements a,, , représentent I'échelle d'importance d'un critere C,, par

rapport au critére C, (Pour un exemple illustratif, voir le Chapitre 5).
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Tableau 4. Echelle d'importance relative.

Echelle Evaluation numérique Réciproque
Importance égale 1 1
Importance égale & modérée 2 1/2
Importance modérée 3 1/3
Importance modérée a forte 4 1/4
Importance forte 5 1/5
Importance forte a trés forte 6 1/6
Importance trés forte 7 17
Importance tres forte a extréme 8 1/8
Importance extréme 9 1/9

La matrice A = (a,,)n x v St caractérisée comme décrit dans (1) :

ann = 1,Vn € {l,..,N}

,vne{l,..,N},Vvoe{l,..,N,n#o @

an,o
on

La matrice A est ensuite normalisée pour obtenir la matrice A" = (an,)n x y COMme indiqué dans (2):

a
a'po=a——,¥ne€f{l,..,N},Vo€({l,.., N} 2)
Zn an,o

Enfin, le vecteur de poids relatif aux préférences des critéres, noté we = (Wc, Jneq1,.,vy €St calculé

comme indiqué dans (3) :

a’
we, = 22080 v e (1,..,N) ®

Un test de cohérence est effectué pour vérifier les valeurs données dans la matrice de comparaison
(Saaty, 1994).

4.4.5. ETAPE 40 - Préférences par rapport aux décisions

Cette étape effectue une comparaison par paire des décisions concernant chaque critére. Chaque
comparaison par paire vise a établir une préférence pour une décision par rapport a une autre et pour
chaque critere donné (par exemple, en utilisant I'échelle de préférence du Tableau 4, la decision D,,
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est X fois plus importante que la décision D,, par rapport a un critere donné C,). En considérant un
critére C,, donné, chaque comparaison par paire donne lieu a une matrice de préférence carrée, M par

M, B¢, = (bmp)c,,V(m,p) € {1,.., M} et est caractérisée comme dans (4)

bmme, =1,Ym € {1,.., M}

4
bnpe, =5—— ¥m € {1, M}vp € {1,..,M}m=p “)

pmc,

Pour chaque critere, la matrice B est ensuite normalisée comme dans (5) :

b
B mpe =&VmE{l,..,M},VpE{l,__,M} (5)
" Zmbmpe)

Le vecteur de poids relatif aux préférences de décision par rapport chaque critére C,,, noté Wpe =

(Wb, Imeqa,.my €St calculé comme indiqué dans (6) :

!
_ XpD'mpe,

Wb, = m ,vme{l,..,M} (6)

Enfin, le vecteur de poids wp des préférences de décision par rapport a tous les critéres est calculé

comme dans (7) :

wp = (Wp,,)me(1,.my, Where wp, =~ = Z Wb, X wg,,Yme {1,.., M} @)
n

4.4.6. ETAPE 50 - Classement et sélection des décisions

Cette étape classe une décision en tenant compte de tous les critéres sur la base du vecteur de poids

des préférences de décision wp,. La décision ayant la valeur maximale wy, est sélectionnée.

Cette description du processus AHP standard ou classique présente certaines limites fondamentales en
ce qui concerne le pilotage distribué/décentralisé sur les produits intelligents. 1l convient de noter que
les évaluations des préférences des criteres (ETAPE 30) sont subjectives, car elles dépendent du type
d'industrie, de I'expertise, et de I'aversion au risque de 1’expert, tandis que les préférences des décisions
(ETAPE 40) ne dépendent pas du contexte temporel, de I'état, de la dynamique et des perturbations du

systeme de production. Elles sont fixées manuellement et de maniére permanente par I’expert.
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Cependant, comme les systéemes de production sont dynamiques, I'état et le contexte ne sont pas
statiques, ce qui signifie que ces évaluations doivent étre adaptées avant d'appliquer les mécanismes
multicriteres. L'adaptation des parametres AHP est manuelle, ce qui ne lui permet pas de rester en
phase avec le changement dynamique des états du systeme. En fait, si la configuration des paramétres
reste manuelle, cela ralentira les processus de déecision et de réaction, avec le risque que les décisions
résultantes ne soient pas bien adaptées aux spécificités et au contexte des perturbations, ainsi qu'a I'état
et a la dynamique du systeme. Ces limitations entravent I'autonomie et la réactivité des produits
intelligents pour faire face aux différentes perturbations et peuvent conduire a des mauvaises

performances.

4.5. Adaptation dynamique des préférences sur la base des regles
expertes

Pour surmonter les limites de I’AHP classique, des régles expertes sont introduites pour adapter
dynamiquement les préférences a I'état du systéme et au contexte des perturbations. Considérons un
exemple pour expliquer lI'adaptation proposée, intégrée au produit et basée sur des regles. Comme
indiqué précédemment dans la Figure 17, un produit intelligent P; utilise une planification d'allocation
préétablie, qui indique que, par défaut, le service S, doit étre fourni par la ressource R,. Cependant,
lorsque le produit P; atteint un nceud décisionnel sur son chemin vers la ressource R,, une défaillance

de la ressource R, est détectée.

Par conséquent, le produit P, doit reconsidérer son allocation préétablie et prendre une décision de
pilotage. Comme le ferait I’expert dans AHP, le produit P, doit effectuer une série de comparaisons
par paires. Concentrons-nous sur une de ces comparaisons par paires. Parmi un ensemble de décisions
disponibles, considérons deux décisions (D, : aller a la ressource R, assignée par défaut et attendre
qu'elle soit réparée, et D, : aller a une ressource alternative : R, ou R3) qui sont évaluées en fonction
de deux criteres (temps et codt). Dans le premier cas (régle 1 de la Figure 19), la durée de la
perturbation est faible et la file d"attente de la ressource assignée est vide. Une ressource alternative est
opeérationnelle et sa file d'attente est vide. Dans cette situation, « il est préférable » d'envisager de
perdre du temps a attendre la ressource jusqu'a ce qu'elle soit réparée plutbt que de perdre des codts de
setup et de logistique pour trouver une ressource alternative. Par conséquent, dans ce cas, en ce qui
concerne trois aspects : le critére de temps ; le contexte de la perturbation (i.e., la durée de la panne) ;
et le contexte du systeme de production (i.e., la longueur de la file d'attente), alors D, est « tres
fortement » preférable a D,. 1l convient de noter que I'expression « tres fortement » sera liée a une

échelle permettant de quantifier la force de la préférence (voir Tableau 4). Dans le second cas (regle 2
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de la Figure 19), la durée de défaillance de la ressource assignée est faible et sa file d'attente est chargée,
ce qui signifie que le produit intelligent devra attendre plus du temps, avec les risques d'une autre
défaillance de la ressource, et de défauts et de non-qualité du produit. Une ressource alternative est
operationnelle et sa file d'attente est vide. Dans ce cas, « il est préférable » d'envisager de perdre des
codts de setup et de logistique pour trouver une ressource alternative, plutét que de perdre du temps a
attendre la ressource jusqu'a ce gu'elle soit réparée et que sa file d'attente soit vide. Par consequent,
dans ce cas, en ce qui concerne les trois aspects : le critére de codt ; le contexte de la perturbation ; et

le contexte du systéme de production, alors D, est « trés fortement » préférable a D, .

For Time criterion

If

The assigned resource failure duration = 10 time units
AND the assigned resource queue is empty

AND an alternative resource is operational

Rulel
AND an alternative resource queue is empty

Then

Decision D, is “very strongly” preferable to D, with:

D;: Go to the assigned resource and wait until it is repaired

D,: Go to the alternative resource

For Cost criterion

If

The assigned resource failure duration = 10 time units
AND the assigned resource queue is loaded

AND an alternative resource is operational

Rule2
AND an alternative resource queue is empty

Then

Decision D, is (very strongly) preferable to D; with:

D;: Go to the assigned resource and wait until it is repaired

D,: Go to the alternative resource

Figure 19. Exemples de prise de décision basée sur des régles (Attajer, Darmoul, et al., 2022).

Dans cet exemple, nous avons utilisé des valeurs d'évaluation d'indicateurs de contexte (e.g., durée de
défaillance = 10 unités de temps, la file d'attente des ressources est vide/chargée) a des fins
d'illustration. Dans la suite, les éléments du contexte sont formalisés a I'aide des indicateurs de systeme

et de perturbation, et des seuils sont utilisés pour fournir des intervalles permettant de mieux
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caractériser les éléments du contexte qui nécessitent des décisions. L’exemple de la Figure 19 est

illustratif. La Figure 20 montre qu'il est possible d'abstraire les énoncés des regles expertes.

For a given criterion C,, Vn € {1,..,N}
For any two available decisions, D,,, and D,,, V(m,p) € {1,.., M}

Evaluate context F_C,,_D,,_D,, function of manufacturing system context indicators and disturbance

indicators
IF
0<F_C, Dy, D, <MinThreshold _C,

THEN update scale

bmp,
D,, — D, : Decision D,, is preferred to Decision D,, with scale bm,pcn(moderate importance)

1/bm,pc
D, —— 35D, : Decision D, is preferred to Decision D,, with scale 1/bm.pcn

IF

Rule
MinThreshold _C, <F_C, _D,, D, < MaxThreshold_C,

THEN update scale

bmp,
D, — D, : Decision D,, is preferred to Decision D,, with scale bm,,,cn(strong importance)

1/bm,pc
D, ——35 D, : Decision D, is preferred to Decision D, with scale 1/bm.pcn

IF
MaxThreshold_C,, < F C, D, D,

THEN update scale

bmp,
D,, — D, : Decision D,, is preferred to Decision D,, with scale bm_pcn(very strong importance)

l/bmrpc
D, ——35D,, : Decision D, is preferred to Decision D,, with scale 1/by, .

Figure 20. Abstraction des regles expertes (Attajer, Darmoul, et al., 2022).

Pour un contexte donné, évalué par une fonction F_C,_D,,_D,, impliquant un ensemble d'indicateurs

relatifs a I'état du systeme de production, aux caractéristiques des perturbations, ainsi qu'aux états des

ressources et des produits, les décisions disponibles peuvent étre comparées deux a deux pour
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déterminer les préférences par rapport au critere C,,. L'expert doit fournir les expressions des fonctions

de contexte, et doit fournir une échelle de préférence basée sur les seuils des critéres.

Un exemple est présenté dans le Chapitre 5 et aux Annexes A2, A3, A4. Les fonctions de comparaison

sont caractérisees comme decrit dans (8) :

F.C,.Dy, Dy =1Yme{l,.. M} g
{F_Cn_Dm_Dp =—F_Cy Dy Dy, Vn€{l,..,N,Vm#pE€(l,.. M} (8)

Lorsqu'une décision D, est préférée a une décision D,, par rapport a un critere C,, alors I'échelle binpe,

de la préférence doit étre quantifiée, et l'orientation de la préférence doit étre indiquée a l'aide de
fleches, selon la notation présentée dans (9). Cette notation signifie que la décision D,,, est préférée a

la décision D,, avec I'échelle b par rapport au critére C,. La notation transposée est également

mvan

fixée, selon la logique standard des matrices de comparaison par paire.

Dm Scale D (9)

Par conséquent, le probléme de faire apprendre aux produits intelligents comment prendre des
décisions se réesume au probléme d'établir des fleches et des echelles entre des paires de décisions,
comparées par rapport & un critére a la fois, afin de considérer le contexte de perturbation et de systéeme
de production. Cette reformulation du probleme a lI'avantage de préserver la logique de mécanisme

AHP. L'adaptation de la procédure AHP classique est décrite dans la section suivante.
4.6. Augmentation de I’AHP par des regles expertes

La Figure 21 montre les adaptations suggérées au mécanisme multicriteres AHP classique, expliquées
plus en détail par la suite.

Les ETAPE 00, ETAPE 10, ETAPE 20, et ETAPE 30 sont les mémes que dans le mécanisme AHP
classique.

4.6.1. ETAPE 31 - Définition des seuils

Cette étape définit des seuils et des niveaux d'acceptabilité afin de fournir des intervalles permettant
de mieux caractériser les éléments du contexte qui nécessitent des décisions et les intervalles

d’importance des préferences des décisions. Le Chapitre 5 fournit un exemple d’illustration.
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STEP 00: Production and production system characteristics

- System specificities (e.g., resources R; (i € {1,..,1}),
services S; (j € {1,..,]3}), products P, (L € {1,..,L}),
inputs/ouiputs, production flexibilities)

. System information parameters and data

STEP 10: Product responsabilities

. Decisions D,,(m € {1,..,M})
- Perimeter and scope of decision-making system

STEP 20: Evaluation criteria

. Metrics of criteria C,,(n € {1,..,N})
. Data acquisition scheme

STEP 30: Preferences with respect to criteria

. Scale of relative importance
. Criteria preferences wWg

STEP 31: Definition of thresholds

. Thresholds
. Levels of acceptability

STEP 32: Definition of Expert Rules

‘ = Rules to set decision preferences . functions I _C,, D, D,

(IF statement) + scales of preferences (I’ HEN statement)
= Adjustment of rules

‘/ STEP 33: Acquisition of data

. Monrnitoring of system progress
. Key Performance Indicators
STEP 34: Firing rules
. Selection rules (rules with IF statements triie)
. Application rules

STEP 40: Preferences with respect to decisions

. Scale of relative importance
. Decisions preferences regarding each criterion Wp. =

STEP 50: Ranking and decision selection

. Decisions preferences regarding all criteria wp

. Ranking of decisions

. Selection of high-ranking decision (arg max wp )
L

Figure 21. AHP augmenté par les regles expertes (A-AHP) (Attajer, Darmoul, et al., 2022).

4.6.2. ETAPE 32 - Définition des régles expertes

Cette étape définit les régles qui seront utilisées pour mettre a jour dynamiquement les échelles de
préférences des decisions de pilotage lors des comparaisons par paires et par rapport aux criteres. Par
conséquent, les fonctions de comparaison F_C,,_D,,_D,, doivent étre définies pour fournir I'tnoncé de

la partie « IF » des regles, et les echelles de préferences entre les décisions doivent étre assignees pour
fournir I'énoncé de la partie « THEN ».
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4.6.3. ETAPE 33 - Acquisition de données

Lorsque 1’agent « DIS » détecte une perturbation, il collecte les valeurs des indicateurs pour chaque
critere et il les présente au produit intelligent. Cette acquisition de donnees permet de considérer

I'évolution de I'état du systeme et la dynamique du contexte.
4.6.4. ETAPE 34 — Declenchement des regles

Les fonctions de contexte F_C,,_D,,_D,, sont évaluées, et les regles, dont les énonces « IF » sont trouvés
vrais, sont déclenchées afin d'adapter les échelles des préférences de décision par rapport aux criteres.
Finalement, les ETAPE 40 et ETAPE 50 sont identiques a celles de I’approche AHP classique.

4.7. Approche d'apprentissage supervisé

Les regles expertes sont affinées et améliorées par I'analyse des données et I'apprentissage supervisé
en utilisant un ensemble d’interfaces développés (voir Annexe A5). L’ expert du systéme de production
peut utiliser la simulation pour réaliser cet apprentissage, qui peut étre mis en ceuvre selon 1'approche
présentée dans la Figure 22. L'environnement de simulation est utilisé ici pour créer différents

scénarios de production et de perturbations.

1. Tout d'abord, I’expert fixe les seuils et fournit certaines régles pour permettre aux produits
intelligents d'adapter les échelles de préférences (fleche notée 1a dans la Figure 22). L'expert
définit également les scénarios de production a simuler (fleche notée 1b dans la Figure 22).

2. Chaque produit intelligent suit son plan d'allocation préétabli pour compléter sa liste de
services. Au niveau des nceuds décisionnels, le contexte et les indicateurs sont collectés (fleche

notée 2 dans la Figure 22). Deux cas sont alors envisageés :

e Sil’agent « DIS » ne détecte aucune perturbation, la ressource planifiée par défaut est

considérée comme destination pour recevoir le prochain service.

e Sinon, le produit intelligent exécute le mécanisme AHP adapté et la ressource la mieux

classee est selectionnée pour réaliser le prochain service.

3. La décision concernant la prochaine ressource est sélectionnée et envoyée a I'environnement

de simulation pour mettre a jour le routage du produit (fleche notée 3 dans la Figure 22).

4. A la fin d'un scénario simulé, des statistiques sont collectées (par exemple, le nombre de fois
qu'une regle a été déclenchée et les indicateurs de performance correspondants) et envoyées a

un outil d'analyse de données (fleche notée 4 dans la Figure 22).
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5. Le retour d'information sur les statistiques des régles et les indicateurs de performance est
transmis a l'expert du systéme de production, qui effectue une analyse des données (fleche

notée 5 dans la Figure 22) pour mettre a jour les seuils et les regles.

Ce cycle est répété jusqu'a I'obtention d'un ensemble de seuils et de régles satisfaisants. Il est a noter

que la Figure 22 met en évidence deux boucles :

e Une boucle orange, impliquant I'expert du systeme de production, et lui permettant d'affiner

ses connaissances et ses attentes, et de les transférer aux produits intelligents.

e Une boucle de couleur verte, impliquant les produits intelligents, et leur permettant de prendre

des décisions en utilisant I'ensemble des regles définies et raffinées.

é Manufacturing
system 5 Performance
expert Data analytics indicators /
Rules firing statistics
A
4
la 1b

Simulation
Environment

Thresholds

Pre-established Default
JR Perturbation? allocation planning - predefined
follow-up resource

i Rule-based AHP ) Selected
. Adaptation resource

Smart Product decision-making

Figure 22. Approche d'apprentissage supervisé (Attajer, Darmoul, et al., 2022).

4.8. Conclusion

La principale contribution de ce chapitre est de promouvoir I'activité des produits intelligents en ce qui
concerne le processus de prise de décision et de pilotage pour réagir aux perturbations opérationnelles.
Ceci est réalisé a travers un cadre hiérarchique, ou les experts du systeme de production déléguent les
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responsabilités de pilotage d’allocation aux produits intelligents en définissant un ensemble de regles,
qui sont ensuite utilisées par les produits intelligents pour adapter leurs préférences. Une fois les
préférences adaptees, les produits intelligents s‘appuient sur un mécanisme AHP augmenté pour
sélectionner la ressource qui fournira le prochain service requis en choisissant une décision de pilotage
parmi un ensemble de décisions proposées par I’agent « décisions ». Les régles expertes offrent ainsi
un moyen explicite pour fournir des connaissances sur les échelles et les préférences entre les décisions
de pilotage par rapport a des contextes perturbés spécifiques et un retour d'information sur les
performances. L’ AHP proposé offre une boite blanche, c’est-a-dire un mécanisme explicite qui permet

d'expliquer les décisions prises par les produits intelligents.

Dans le prochain chapitre, nous instancierons le mécanisme proposé, AHP augmenté par des regles
expertes, sur la cellule flexible didactiqgue « S.MART » de 1’Université Polytechnique Hauts-de-

France.
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Chapitre 5. Cas d’étude : Expérimentations et

résultats

RESUME

Dans ce chapitre, nous appliquerons le mécanisme proposé, AHP augmenté par les régles expertes, a un cas d’étude qui
représente un processus d'assemblage de la cellule flexible didactique « S.MART ». Un modele de simulation d'événements
discrets et multi-agents est utilisé pour créer un ensemble de scénarios de production normaux et perturbés. Les produits
intelligents utilisent des indicateurs de contexte pour activer les régles expertes et mettre a jour les préférences et les échelles
de I’AHP augmenté afin de prendre des décisions de pilotage en présence de perturbations. Des outils d'analyse de données
sont développés pour aider 1‘expert de systéme de production a définir et a affiner les régles, sur la base des statistiques de
déclenchement des régles et des indicateurs de contexte correspondants, ainsi que de I'évaluation des performances acquises
par la simulation. Finalement, nous utiliserons la simulation multi-agent pour évaluer la réaction et la prise de décision par
rapport aux différentes stratégies de réaction. Les expérimentations et les résultats mettent en avant les performances

compeétitives du mécanisme et mettent en évidence des voies de recherche intéressantes.
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5.1. Introduction

L'objectif de ce chapitre est d’instancier et d’appliquer le mécanisme proposé¢, AHP augmenté par
les regles expertes, a un cas d’étude qui représente un processus d'assemblage au sein de la cellule
flexible didactique « S.MART ». Pour cela, un modele de simulation d'événements discrets et multi-
agents sur AnyLogic est utilisé pour créer un ensemble de scénarios de production normaux et
perturbés. Aussi, un ensemble des interfaces ont été développées afin de permettre d’effectuer des
analyses de donneées pour aider I’expert du systéme de production a définir et a affiner les regles, sur
la base des statistiques de déclenchement des regles et des indicateurs de contexte correspondants,
ainsi que de I'évaluation des performances acquises par la simulation. La simulation multi-agents est
utilisée pour tester, valider, et évaluer le mécanisme décisionnel proposé. Afin de comparer
I’approche proposée et mettre en avant ses avantages, des expérimentations sont conduites

comparant cette approche a deux autres stratégies de pilotage.

5.2. Instanciation du mécanisme AHP augmenté sur la
plateforme ‘S.MART’ de Valenciennes

Pour évaluer et valider ses performances, I'approche proposée est implémentée et testée sur la
plateforme S.MART. Cette plateforme est un systéeme de production flexible (« Flexible
Manufacturing System FMS ») servant a des fins de recherche, d'éducation et de formation a
I'Université Polytechnique des Hauts-de-France (UPHF) (Berdal et al., 2020; Trentesaux et al.,
2013). Cette section instancie étape par étape I’AHP augmentée par les régles expertes, présentée

dans le Chapitre 4 (voir Figure 21).

5.2.1. ETAPE 00 : Caractéristiques du produit et du systéme de

production

La plateforme S.MART, illustrée dans la Figure 23, est composée de 6 postes de travail : une station
de chargement/dechargement (étiquetée R,), 3 stations robotisées impliquant des robots STAUBLI
(étiquetées R,, R, and R,), une station automatisée d'inspection et de contrdle de la qualité
(étiguetée R:), et une station de retouche (étiquetée R,) pour traiter les défauts du produit. Le
transport et la logistique interne sont réalisés a I'aide d'un systeme de convoyage monorail qui permet
un acheminement flexible. Le passage d'un troncon de convoyage a un autre s'effectue a l'aide
d'aiguillages. Des nceuds décisionnels (nceuds jaunes sur la Figure 23) sont situés sur certains

aiguillages de la boucle de référence et permettent de prendre des décisions pour adapter le routage
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vers des stations robotisées. Le nceud décisionnel situé¢ a la sortie de la station d'inspection
automatisée permet aux produits de décider s'ils doivent étre déchargés (aucun défaut détecté et

aucune retouche nécessaire) ou s'ils doivent aller a la station de retouche en cas de défaut de qualité.

La plateforme S.MART assemble 4 types de produits en forme de lettres alphabétiques : "B", "E",
"L" et "T". Pour cela, différents services sont prévus pour réaliser des assemblages de composants
de base sur une plaque comme le montre la Figure 24. Ces services sont « Axis_comp », « |_comp »,
« L_comp », « r_comp », et « screw_comp ». Annexe Al présente la liste des services a obtenir par
type de produit, le planning d'allocation préétabli (i.e., la ressource affectée a chaque service), ainsi
que le temps nécessaire a la réalisation de chaque service. Annexe Al indique également les
ressources alternatives qui peuvent étre choisis par les produits en cas de perturbations, et le temps

de service de ces ressources.
5.2.2. ETAPE 10 : Responsabilités des produits intelligents

En cas de perturbation sur une station robotisée R; (i = 2, 3, 4) un produit intelligent doit choisir une

décision de pilotage parmi trois décisions proposées par I’agent « décisions »:

e D;: Aller a la ressource assignée et attendre dans sa file d'attente jusqu'a ce qu'elle soit

disponible.

e D,: Aller a une ressource alternative et attendre dans sa file d'attente jusqu'a ce qu'elle ne soit

plus occupée.

e D;: Rester dans la boucle de référence jusqu'a ce qu'au moins une ressource devienne

disponible pour le service demandé.

En ce qui concerne la station d'inspection et de contrdle de qualité automatisée R, si la qualité du
produit est jugée acceptable, alors le produit est dirigé vers la station de déchargement R;. Dans le
cas contraire, si des défauts sont detectés, le produit est dirigé vers la station de retouche R pour
corriger les défauts, puis il est dirigé vers la station de déchargement R,. Par conséquent, le
mécanisme AHP augmenté est principalement déployé et utilisé sur les nceuds décisionnels de la

boucle de référence principale.
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Figure 23. Décisions relatives aux systémes de production et aux produits (Attajer, Darmoul, et al., 2022).
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5.2.3. ETAPE 20 : Criteres d’évaluation

Des indicateurs sont définis pour classer les décisions en fonction des criteres de colt, de qualité de
service (Quality of service QoS) et de temps. Comme le montre la Figure 25, chaque décision est
évaluée par rapport a tous ces indicateurs. D'autres criteres, tels que les criteres énergétiques,

environnementaux, ou de durabilité, ne sont pas pris en compte dans cette thése.
» Criteres de colt C; :

Cette classe comprend les paramétres utilisés pour évaluer les décisions selon des préoccupations

économiques :

e P(g,: Colt de production sur la ressource R;

e LC: Colt logistique ; lorsque le produit décide d'aller vers une ressource alternative,

un coQt logistique supplémentaire est ajouté.
e (SRL: Colt moyen de rester dans la boucle de référence
» Criteres de qualité de service C, :

Cette classe regroupe les indicateurs susceptibles d'influencer la qualité du service fourni par les
ressources (i.e., les robots et leurs périphériques) aux produits. Ces indicateurs sont liés a la fiabilité

des ressources et aux performances des opérations de maintenance.

e TTFg,: Temps de defaillance d'une station robotisee R; (i =2,3,4) et de ses

périphériques.
e TTRg,: Temps de réparation de la station robotisée R; (i =2,3,4) et de ses
périphériques.
Ces indicateurs sont calculés a partir de I'analyse de I'historique des stations robotisées.
» Criteres de temps C5 :

Cette classe comprend des métriques utilisées pour évaluer les décisions en fonction du critere

temps:
e PTg.: Temps de traitement de produit (ou de service) sur la ressource R;.
e WTQg,: Temps d'attente moyen des produits dans la file d'attente de la ressource R;.

e WTRL: Temps d'attente moyen des produits dans la boucle de réference.
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Figure 25. Indicateurs d’évaluation des décisions par rapport a chaque critere (Attajer, Darmoul, et al., 2022).
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5.2.4. ETAPE 30 : Préférences par rapport aux criteres

La Figure 26 montre les comparaisons par paire entre chaque couple de critéres en utilisant I'échelle
d'importance relative de (Saaty, 1994). Par exemple, I'échelle 5 apparaissant a I'intersection de la
ligne 2 et de la colonne 1 dans la matrice A des préférences entre les criteres, ce qui signifie que le
critere de qualité de service C, est fortement préféré (importance forte) au critére de colt C,, quelle
que soit la décision. La matrice A est ensuite normalisée, et le vecteur des poids des criteres est

calculé comme le montre la Figure 26.

(Saaty, 1994) suggere un ratio de cohérence pour Vvérifier la cohérence des valeurs données dans la

matrice A. Ce rapport est calculé et présenté dans (10) :

CR = 4.67% (10)

Selon (Saaty, 1994), si le taux de cohérence est inférieur a 10%, alors les évaluations des préférences

de critéres peuvent étre considérées comme cohérentes.
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Figure 26. Processus d'obtention des poids des critéres (Attajer, Darmoul, et al., 2022).

5.2.5. ETAPE 31 : Définition des seuils

L’expert du systéeme de production fournissent des seuils pour décrire les intervalles et les niveaux

d'acceptabilité afin de caractériser les éléments du contexte qui nécessitent des décisions. Trois types

de seuils sont définis comme suit :

Thr_RPTg,: sont des seuils sur le temps requis (RPTg,) pour réaliser un service sur une
station robotisée R; (i = 2, 3,4) (voir Tableau 5). Chaque fois que ce seuil est dépassé, une
perturbation est susceptible de se produire. 1l est intéressant de noter que le temps nécessaire

pour réaliser un service sur une station robotisée s'exprime comme dans (11) :

RPTg, = PTg, + TTRg, + WTQg,, i = 2,3,4 (11)

Thr_TTFg,: sont des seuils sur le temps de défaillance de la station robotisée R; (i = 2, 3,4)

(voir Tableau 5). Ces seuils peuvent étre utilisés pour considérer la relation causale entre la

fiabilité des ressources et la qualité de service.

Tableau 5. Seuils pour décrire les occurrences des perturbations.

Station robotisée Thr_TTFy, Thr_RPTy,
R, 500 s 250s
Rs 500 s 250 s
R, 500 s 250 s

Les seuils sur les importances relative (voir Tableau 6) pour fournir les limites supérieures
et inférieures aux évaluations du contexte du systéme de production lors des comparaisons
par paire entre deux décisions par rapport a une classe de criteres. La limite inférieure est
appelée « MinThreshold_C, », tandis que la limite supérieure est appelée
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« MaxThreshold_C, ». Ces seuils sont utilisés dans la définition des regles expertes et

seront illustrés par un exemple ultérieurement.

Tableau 6. Seuils sur des echelles d'importance relative.

Critéres MinThreshold_C, MaxThreshold_C,,
c 0.5$ 2.5$
C, 1000 s 10000 s
Cs 60 s 500 s

5.2.6. ETAPE 32 : Définition des regles expertes

Les regles sont définies pour chaque critére sur la base du modele de conception expliqué dans la
Figure 20 (voir Chapitre 4). Annexes A2 a A4 fournissent I'ensemble des regles expertes concernant
les critéres de colt C;, de qualité de service C,, et de temps C;. Les détails des expressions des

fonctions contextuelles F_C,_D,,_D,, ainsi que les échelles de préférences des décisions adaptées

par rapport a chaque critére C,, sont également reportés.

A titre d’exemple, considérons une fonction contextuelle « F_C5_D,_D, » liée au critére de temps
C5. F_C5_D,_D, compare les temps de service requis dans les ressources disponibles (i.e., suggérés
par les décisions a comparer, dans cet exemple D, et D,) par rapport aux seuils de critére temps Cs,

cette fonction est définie selon la formule donnée dans (12).

F_C3_D1_D2 = RPTResource of D2 — RPTResource of D1 (12)

Comme le montre le Tableau 7, la préférence de D, par rapport a D, est attribuée par une échelle de
5 puisque I'évaluation de F_C;_D,_D, se trouve dans I'intervalle
[MinThreshold_C;, MaxThreshold_C3]. Un ensemble d’interfaces ont été développées pour
d’effectuer des analyses de données et aider ainsi I’expert du systéme de production a definir et a
affiner leurs regles. Ces analyses se font sur la base des statistiques de déclenchement des régles et
des indicateurs de contexte correspondants, ainsi que de I'évaluation des performances acquises par

simulation (voir Annexe A5).
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Tableau 7. Exemple de regle de [’expert.

Ruleld IF Condition THEN
5
D; - D,
R C;_ 2 MinThreshold_C3;< F_C;_D;_D, < MaxThreshold_Cs
1
D, > D,

A ce stade, I'étape 1 de l'approche d'apprentissage supervisé suggérée dans la Figure 22 (voir
Chapitre 4) est effectuée. L'ensemble des scénarios d'expérimentation fournis par I’expert sera décrit
dans la partie Expérimentation et résultats. Pour continuer a retracer I'exécution du mécanisme de
pilotage proposé, I'étape 2 de I'approche d'apprentissage supervisé (voir Figure 22 dans le Chapitre
4) est décrite ci-aprés. Lors de cette étape, la simulation est lancée et les produits sont actifs par

rapport au processus de prise de décision.
5.2.7. ETAPE 33 : Acquisition de données

Pour illustrer la prise de décision intégrée dans le produit, prenons I'exemple d'un produit en forme
de « B ». Ce produit est d'abord chargé par la station R,, puis doit se rendre a R, pour le montage
des axes, selon son planning d'affectation préétabli présenté dans Annexe Al. Au niveau du nceud
décisionnel situé avant R,, présenté a la Figure 23, le produit collecte des indicateurs sur I'état du
systeme de production. Un exemple de ces indicateurs collectés est présenté dans le Tableau 8. Ces
indicateurs sont utilisés par I’agent « DIS » pour détecter les perturbations et pour permettre au

produit intelligent de déclencher sa prise de décision d’une maniére dynamique.

Tableau 8. Exemple d'un ensemble d'indicateurs collectés.

Critére colt C,4

Ressources PCp, LC CSRL
R, 1$ 0%
28
R3 1.2$ 15$

Critere qualité de service C,

Ressources TTFp, TTRy,
R, 24338 s 336.24 s
R; 28800 s 0s
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Critére temps C3

Ressources PTg, WTQg, WTRL
R, 5s 0s
50s
R; 5s Os

5.2.8. ETAPE 34 : Activation des regles expertes

Pour I'exemple considéré du produit de type « B », supposons qu’une défaillance sur R, (i.e., la
ressource allouée par défaut du produit) soit détectée. Le produit doit alors évaluer les fonctions
contextuelles F_C,_D,_D,,, et comparer les résultats des évaluations aux seuils des échelles
d'importance relative introduites dans ’ETAPE 31. Les regles dont les instructions conditionnelles
« IF » sont appliquées pour mettre a jour les préférences de décision par rapport a chaque critere.
Par exemple, la Figure 27 montre trois régles pour le critere de temps C5 que les instructions « IF »
évaluent comme étant vraies sur la base des données acquises dans le Tableau 8. Par conséquent,
des comparaisons par paires entre les décisions et par rapport au critére de temps C5 sont effectuées,

et la matrice B, _, est ainsi obtenue.

Le méme processus illustré dans la Figure 27 est appliqué pour mettre a jour les préférences de

décision par rapport aux autres critéres, a savoir C; et C, .
5.2.9. ETAPE 40 : Préférences par rapport aux décisions

Les résultats obtenus, présentés dans la Figure 28, correspondent aux vecteurs des poids des

préférences de décision Wp,,, . Par rapport a chaque critere C,,.
n

5.2.10. ETAPE 50 : Classement et sélection des décisions

Enfin, la matrice des poids des décisions est multipliée par le vecteur des poids des criteres pour
obtenir le classement des décisions en considérant tous les criteres. Dans I'exemple étudié, le produit
choisit la décision ayant la valeur maximale dans le vecteur des poids des décisions wp, et qui est

D, : Aller vers la ressource alternative (voir la Figure 29).
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Figure 27. Exemple d'activation de régle et de comparaison par paire de décisions selon le critére de temps (Attajer,
Darmoul, et al., 2022)
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Figure 28. Comparaisons par paires des décisions, pour chaque critére (Attajer, Darmoul, et al., 2022).
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Figure 29. Le poids relatif aux décisions par rapport a tous les critéres (Attajer, Darmoul, et al., 2022).

5.3. Expérimentation et résultats

Afin d'évaluer la performance de I'AHP augmenté par les regles expertes, I'approche suggérée est
mise en ceuvre sur AnyLogic 8.7.10 University Edition en utilisant une simulation de systéme multi-
agents. AnyLogic est utilisé pour les nombreux avantages qu’il offre (Attajer et al., 2021);
notamment la possibilité de combiner différentes approches de simulation (e.g., systémes multi-
agent et la simulation a événements discrets) dans le méme modéle, et la création d’interfaces

utilisateurs en utilisant le langage Java.
5.3.1. Description de I’'implémentation multi-agents

Dans cette section, une architecture multi-agents est utilisée et implémentée dans AnyLogic. Nous
présentons dans ce qui suit les différents types d'agents employés dans notre modéle.

En ce qui concerne les processus de détection et d’identification de perturbations, la Figure 30
présente les agents utilisés. D’abord, le systeme fournit un ensemble d’indicateurs caractérisant le
contexte et I’état du systéme dont ’agent « DIS » a besoin pour détecter, identifier les classes de
perturbation, et suivre la réaction a la perturbation de type « panne de machine ». Cela est rendu
possible moyennant le logiciel d'ontologie « protége » (Bayar et al., 2016). Par conséquence, 1’agent
perturbations en question, qui représente la panne de machine dans ce cas, pourra étre finalement

identifié et caractérisé.

Une fois les caractéristiques de la perturbation sont identifiées, 1’agent « décisions » fournit
I’ensemble des décisions de pilotage qui sont adaptés a la perturbation rencontrée (voir Figure 31).
Dans notre cas, nous considérons les trois décisions décrites précédemment (voir 5.2.2. ETAPE 01).
Ensuite, les produits intelligents consultent les indicateurs (e.g., les indicateurs des ressources, les
caracteéristiques de la perturbation), les seuils et les régles expertes pour pouvoir appliquer I’AHP
augmenté. Les produits intelligents sélectionnent alors la décision de pilotage la plus appropriée.

Dans la méme lignée et au regard de I’architecture ARTIMOS, la Figure 32 représente les agents
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utilisés dans le processus d’évaluation de la décision. Cette réponse est évaluée par 1’agent « DIS »

en calculant un ensemble d’indicateurs de performance.

Début N
planning/ordonna Détecter N, Identifier
ncement
sert sert
des der sance des formes, des li et di

(A

a

CPPS fournir des Agent « DIS » Classification, raisonnement fournir des Agent « perturbations »
indicateurs effectue automatique et inférence caractéristiques \ o
AN AN AN
réalise Est une sorte de
Ontologie Défaillance de la
sert sert machine
FiS PN
réalise réalise réaiise i
Dispositifs (par . Protégé (o) H
exemple, produits Equipments et A P
embarqués) ressources rea!lse
Fay Fay
AnyLogic (@]
. N - . , . I . .
Figure 30. Systeme multi-agents pour les fonctions de détection et d’identification.
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Figure 31. Systeme multi-agents pour la fonction de réaction.
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Figure 32. Systéme multi-agents pour la fonction d’évaluation.

Dans ce qui suit, nous présenterons les machines a états finis (‘Finite State Machine”) implémentées
sur AnyLogic décrivant le comportement des produits intelligents et d’agent « perturbations ».

» Produit intelligent

La Figure 33 fournit une représentation AnyLogic de machine a états finis du comportement des
produits intelligents dans I’environnement de simulation. Lorsqu'un produit est genéré dans le
modele de simulation (selon une distribution d'arrivée qui sera décrite par la suite), le produit
intelligent entre dans un "état "opérationnel”, et il demande au systéeme d'information d'acquérir le
planning d'allocation préétabli. Dans I'état opérationnel, le produit intelligent surveille la progression
de la réalisation des services. Si aucune perturbation n'est détectée par I’agent « DIS », le produit
intelligent suit pas a pas la planification préétablie jusqu'a ce que tous les services soient obtenus.

Si une perturbation est détectée, le produit intelligent entre dans un état perturbé, dans lequel il
applique I’AHP augmenté (Augmented AHP, A-AHP) afin de réagir a la perturbation. Dés qu'une
décision est sélectionnée, elle est appliquee. Les performances locales sont alors évaluées par 1’agent
« DIS » et enregistrées par I’agent « connaissances ». Le produit intelligent revient ensuite a I'état
opérationnel pour continuer la réalisation des services restants dans son planning d'allocation
préétabli. Lorsque tous les services sont réalisés, et en cas de perturbations, lI'ensemble des

indicateurs liés a la performance du produit, ainsi que les indicateurs de performance du systeme de
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production global sont évalués par ’agent « DIS » et stockés par I’agent « connaissances » pour

permettre I'analyse de la réaction aux perturbations.

MakeDecisionUsingAugmentedAHP

Yes ApplyDecision
DisturbanceDetected?
(U
o EvaluatelLocalPerformance

( EndOfAgentLife

o——(CheckOccurrenceOFDisturbances & ? EvaluationOfGIobaIPerformance]_G)?

End

Figure 33. ‘Finite State Machine’ des produits intelligents sur AnyLogic (Attajer, Darmoul, et al., 2022).

> Agent « perturbations »

Un agent « perturbations » est associé a chaque ressource (i.e., station robotisée). La Figure 34

présente une représentation AnyLogic de machine a états finis des stations robotisées en présence

des perturbations de type « panne de machine ». Une station robotisée peut étre en état de

fonctionnement (couleur verte), en panne (couleur rouge, signifiant qu'elle est en attente de

maintenance corrective) ou en réparation (couleur jaune).

statechart

[ Working )

Failu
@ FinishRepair
SCArrivedFor air

" StartRepair

Figure 34. ‘Finite State Machine’ des stations robotisées (Attajer, Darmoul, et al., 2022).
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5.3.2. Evaluation des performances du mécanisme décisionnel

pendant et apres la perturbation

La présente section vise a évaluer la capacité du mécanisme décisionnel proposé pour réagir aux
perturbations. Pour ce faire, Nous nous appuyons sur le systéme multi-agents décrit a la Figure 32.
L’approche d’évaluation est congue de maniére que nous puissions modéliser la dégradation de
différents indicateurs clés de performance au cours de la période d’une perturbation. Comme la prise
de décision proposée est multicritéres, nous évaluons les performances par rapport aux criteres
consideérés dans le mécanisme décisionnel proposé ; a savoir le colt, le temps, et la qualité de service.

Dans ce qui suit, nous présenterons les différentes étapes adoptées dans 1I’approche d’évaluation.
» Acquérir les mesures des indicateurs de performance

Tout d’abord, nous identifions les indicateurs de performances qui permettent de mesurer les impacts
des perturbations sur les produits et les ressources. Lorsqu'un 1’agent « DIS» détecte une

perturbation, il collecte les valeurs de ces indicateurs.

Nous considérons les mémes critéres définis dans la Section 5.2 (ETAPE 20) : codt C;, qualité de
service C,, et temps C,. Nous prenons les mémes pondérations de criteres comme dans la Figure 26
de la Section 5.2 (ETAPE 30). Nous définissons les indicateurs de performance pour chaque critére

comme suit :
= Les indicateurs de performance par rapport au critére colt C; :

e PCR; (t): le colt de production de la ressource (i.e., station robotisée) R;, i € {2,3,4}
a ’instant t, en unité monétaire. Ce colt comprend le codt de service (i.e., le colt de

traitement d’une opération) et les colits de maintenance et de réparation.

e PC (t):lecoltde production des produits & l'instant ¢, en unité monétaire, comprenant

les codts de production des ressources visitées et les colts logistiques (i.e., colt de

transport sur convoyeurs).
= Les indicateurs de performance par rapport au critére qualité de service C, :

e A; (t): ladisponibilité de la ressource (i.e., station robotisée) R;,i € {2,3,4} a ’instant

t. Cet indicateur prend 2 valeurs, 1 si la ressource est disponible, 0 sinon.

e PR (t): le taux de production de produits de bonne qualité a I’instant t (nombre des

produits par minute).
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= Les indicateurs de performance par rapport au critére temps Cs :

e PTR; (t) : letemps de production de la ressource (i.e., station robotisée) R;, i € {2,3,4}
a I’instant t, en unité du temps. Cet indicateur correspond au temps de service (i.e., le

temps de traitement d’une opération) et au temps de maintenance et de réparation.

e PT (t): letemps de production des produits a I'instant ¢, en unité du temps, comprenant

les temps de production des ressources impliqués dans le routage, et le temps de

transport sur le systeme de convoyage.

La perturbation « panne de machine » est définie par un taux de défaillance et un temps de réparation.
Nous supposons qu’une station robotisée donnée tombe en panne chaque heure (i.e., taux de
défaillance =1/h), tandis que le temps moyen de réparation est de 600 secondes. Le taux d'arrivée
des produits est fixé a 20 produits par heure pour chaque type (au total, 80 produits par heure pour
les quatre types de produits). Finalement, nous calculons les indicateurs de performances pendant
une 1 heure de simulation. Etant donnés les parameétres de simulation retenus, cette durée de
simulation correspond au temps entre deux défaillances. Ceci permet de suivre la variation des
indicateurs de performances dans le systéme en présence d’une perturbation au niveau d’une
ressource donnée. La Figure 35 représente la variation de I’ensemble des indicateurs de performance
de trois stations robotisées et les produits, selon chaque critere. Nous notons bien que la ressource

R5 qui est sujette a la panne.
» Transformer les indicateurs en une mesure de continuité de fonctionnalité

Nous définissons la fonctionnalité comme étant les caractéristiques ou les propriétés qui font que
chaque entité de production puisse remplir sa fonction. Il peut s’agir des opérations et des services
qui peuvent étre réalisés sur les ressources du systéeme (e.g., montage, stockage, nettoyage). Aussi,
cela peut concerner les fonctionnalités des entités informationnelles et décisionnelles telles que
I’acquisition et 1a gestion des données et la communication, la prise de décision, la supervision et le
pilotage. Dans cette étape, nous cherchons a déterminer dans quelle mesure les fonctionnalités que
ce soit de stations robotisées et de produits peuvent étre impactées par une perturbation. Afin que
I'uniformité soit garantie et que I'analyse soit considérablement plus facile, nous construisons les
fonctionnalités, notée F, de telle sorte qu’elles soient entre 0 et 1. Cette hypothése nous permet
d’avoir une certaine normalisation et uniformité pour que les valeurs de fonctionnalité soient sur une
échelle similaire. Ainsi, nous considérons que les fonctionnalités varient en fonction du temps pour
intégrer la dynamique du systeme de production et suivre 1’état de ses entités dans le temps en

présence d’une perturbation.
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Nous définissons la fonctionnalité de produits et de ressources robotisées par rapport aux trois
criteres considerés : colt C,, qualité de service C,, et temps Cs. Les fonctionnalités sont calculées,

en utilisant les indicateurs de performances du systéme, moyennant les formules suivantes :

1, si PCR; (t) < PCR;, ) inal
Fey () =91 _ PCRi(®)  sinon (13)
PCRimax
1, st PC (t) = PCnominal
FC1,pI‘0duitS(t) = 1— PC (1) , sinon (14)
PC max
_ (0, siR;estenpanne
For@®={y SN (15)
1, si PR (t) = PR nominal
FCZ,produits(t) = PR (t)  sinon (16)
PRyominal
1, stPTR; (t) < PTR;, ) ina
Fe,p,(t) = PTR; (t) , (17)
1-— , Sinon
PTRimax
1' si PT (t) =< PTnominal
FCg,produits (t) = { PT (t) , (18)
1-— , Ssinon
PTmax
PCR;, it PCrominats PR omimarr PTRinominar » P Tnominal T€Présentent respectivement le codt

de production de la ressource R;, le colt de production des produits, le taux de production, le temps
de production de la ressource R;, et le temps de production des produits nominaux. Ils sont calculés

moyennant la simulation en considérant seulement 1’état normal du systéme (i.e., Nous ne générons

aucune perturbation dans le modele de simulation): PCR;, . .= 1238%; PChomina = 4$;
PR . ina =1 Produits/min; PTR; . . =5secondes; PT,ominar = 83 secondes.
PCR;, ..+ PCrax, PTR;, ., PTna, représentent respectivement le colt de production de la

ressource R;, le colt de production des produits, le temps de production de la ressource R;, et le
temps de production des produits maximaux. Ces valeurs représentent les seuils maximaux qui
correspondent au cas ou les stations robotisées et les produits ne sont pas fonctionnels par rapport a

la continuité du service (i.e., fonctionnalité égale a 0). Ces valeurs sont calculées en utilisant la
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simulation et sont comme suit : PCR;_ .

=11,2$; PCpyy = 8,4$; PTR, = 605$ ; PTpax =

lmax

150 secondes.

Pour le critere colt, et en prenant I’exemple de I’Equation (13), si le colt de production de la

ressource R; a I’instant t PCR; (t) est inférieur ou égal au PCR; la fonctionnalité F¢, g (t) de

lnominal’

la ressource a I’instance t vaut 1 ; cela veut dire que la ressource R; est considérée dans un état

normal. Si le co(t de production de la ressource R; a I’instant t PCR; (t) est supérieur strictement au

PCR la fonctionnalité F¢ g (t) de la ressource a I’instance t est inférieure a 1 ; cela veut

inominal’
dire que la ressource R;, de point de vue co(t, est dans un état perturbé, ce qui engendre ainsi des
colts supplémentaires par rapport a la normale (i.e., des colts de maintenance et réparation). Quand

le colt de production atteint PCR; ., cela correspond au cas ou la ressource est considéree
dysfonctionnelle (F¢, g, (t) = 0). La méme logique s’applique aux fonctionnalités des produits d’un

point de vue critére codt.

Pour le critére qualité, et en prenant I’exemple de I’Equation (16), si le taux de production des

produits PR; (t) a I’instant t est supérieur ou égal au PR; la fonctionnalité F, proquic(t) @

lnominal’

I’instant t vaut 1 ; cela veut dire qu’il n’y a pas de perturbations, et la qualité de service est normale.

Si le taux de production des produits PR; (t) a I'instant t est inférieur strictement PR; . . la

fonctionnalité F¢, ,roquit(t) @ 'instant t est inférieure a 1 ; cela veut dire que le systeme est dans un

étant perturbé, de point de vue qualité, impliquant ainsi une dégradation de la qualité du service par

rapport & la normale.

Pour le critére temps, et en prenant I’exemple de I’Equation (17), si le temps de production de la

ressource R; a 'instantt, PTR; (t), estinférieur ou égal au PTR;, . . ,lafonctionnalité F, g, (¢)

de la ressource a I’instant t vaut 1 ; cela veut dire que le temps de production de la ressource R; est

considéré dans la normale. Si le temps de production de la ressource R; a I’instant t, PTR; (t), est

supérieur strictement au PTR; . ., la fonctionnalite F¢, g (t) de la ressource a I’instant t est

inférieure a 1 ; cela veut dire que la ressource R;, de point de vue temps, est dans un état perturbe,
engendrant ainsi des délais par rapport au temps prévu de production. Dans notre cas, cela engendre
des délais de maintenance et/ou réparation. Quand le temps de production atteint PTR; ., cela

correspond au cas ou la ressource est considéree dysfonctionnelle (F¢, g, (t) = 0). La méme logique

s’applique aux fonctionnalités des produits de point de vue critére temps.

La Figure 36 représente les fonctionnalités de chaque station robotisée et des produits.
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» Agréger les fonctionnalités pour calculer la fonctionnalité du systéme

Nous modélisons d’abord les poids de chaque entité de systéme (stations robotisées et produits) qui
représentent 1’ importance par rapport a la continuité du service au moment de la perturbation. Les
poids des composants du systéme dépendent de la décision de pilotage prise par le produit intelligent.
Par exemple, dans le cas ou la ressource R5 est perturbée (en panne), le produit déclenche son
mécanisme décisionnel AHP pour choisir la ressource alternative appropriée. Si le produit choisit
d’aller a R,, dans ce cas par rapport a la perturbation « panne de R5 » et la décision « aller a R,», le
poids de R, est important par rapport a la continuité du flux de service, contrairement au R; qui n’a
aucune importance. Par conséquent, les poids varient en fonction du contexte, de la dynamique du

systeme, des perturbations et de la décision prise.

Nous notons les poids d’une entité par W, (perturbation, décision), (W,€ [0, 1]), 1 si une entité

est importante pour assurer la continuité de service en cas de perturbations, 0 sinon.

Etant donné les fonctionnalités de chaque entité par rapport a un critére C,, (Fcn,l, ...,FCn,Q), la

fonctionnalité du systeme est une fonction qui caractérise sa capacité a assurer la continuité de flux
de service. Cette fonction est dynamique et évolue avec le temps et tient compte des différentes
fonctionnalités de chaque entité. La fonctionnalité du systeme est calculée en utilisant I’Equation
(19) :

1
Fr oocsme(t) = Z We () X Fe . (¢
Cn,SYSteme( ) qu{l,Q} ch,q (t) L Cn.q Cn,q ( ) (19)

La Figure 37 représente la fonctionnalité du systéme pour chaque critére.
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Figure 37. Fonctionnalités du systeme en fonction du temps par rapport a chaque critére

» Calculer la fonctionnalité globale du systéme

Nous prenons les mémes pondérations de criteres comme dans la Figure 26 de la Section 5.2
(ETAPE 30): w¢, =0,07; we, = 0,28; we, = 0,64. Nous calculons alors la fonctionnalite

globale du systeme en utilisant la formule (20) :

Fsystéme(t) = Z We, X FCn,systéme(t) (20)
n€(1,2,3}

La Figure 38 présente la fonctionnalité globale du systeme en considérant tous les critéres.

08
06
04

02

fonctionnalité globale du systéeme

Figure 38. Fonctionnalité globale du systéme
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Selon la Figure 38, nous pouvons remarquer que la perturbation de type « panne de machine »
dégrade la capacité et la fonctionnalité du systeme pendant une période donnée (i.e., la durée de
perturbation). Par conséquent, nous évaluons la performance du systéme pendant toute la période de
perturbation afin de mesurer I’impact pendant tout le cycle de vie de la perturbation. Nous
considérons t, le temps de 1’occurrence de perturbation dans le systéme (dans la Figure 38, t, =
21 min) et T la durée de la perturbation (dans la Figure 38, T = 10 min). Pour évaluer la résilience
opérationnelle du systeme, nous proposons une mesure de performance, note MPysam. Cette
mesure doit étre évaluée sur I’intervalle du temps [t, = 21,t, + T = 31]. Nous utilisons ainsi la

formule (21) pour calculer la MPsygtame:

31
f21 Fsystéme (t) (2 1)

MPqysteme (panne de machine) = 31— 21

Comme dans la Figure 39, la mesure MPgyqam. €St relative au rapport de l'aire de la surface
délimitée par la fonctionnalité globale du systéeme pendant la durée de perturbation. Cette
représentation nous permet de suivre la dégradation de fonctionnalité du systéme et d’évaluer la

résilience opérationnelle du systeme pendant tout le cycle de vie d’une perturbation.

08

06

o K
\

02 La spuirface délimité par la fonctionnalité dy systeme

MPgyctome = = = 7
systeme durée de perturbation = 10 min

0 5 10 15 20 25 30 35 40 45 50 55 60

fonctionnalité globale du systéme

Figure 39. Mesure de performance du systeme pendant la durée de perturbation

La mesure de performance est calculée en considérant une simulation de 1 heure et 100 réplications :

MPsystéme (panne) = 0,65.

Nous comparons par la suite, le mécanisme décisionnel développé dans le cadre de cette theése : AHP
augmentee, noté A-AHP, par rapport a deux autres stratégies de pilotage, a savoir :

= La stratégie inflexible « Inflexible Strategy : IS », dans laquelle chaque produit suit sa
planification d'allocation préétablie, méme en cas de perturbations. Le produit ne profite pas

de la flexibilité du systéme et attend dans la file d'attente de la ressource fournissant le service
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jusgu'a ce que la ressource devienne disponible. La comparaison avec une telle stratégie est
intéressante car elle montre les conséquences des perturbations dans le cas ou aucune

décision de réaction n'est prise.

= AHP standard (Std-AHP) tel que décrit dans la Figure 18 (voir le Chapitre 4). La

comparaison par paire des criteres et leurs poids sont indiqués dans le Tableau 9.

Tableau 9. Comparaison par paire de critéres et pondérations de I'AHP standard.

Matrice de comparaison par paires Taux de cohérence Pondération des
critéres
Colit Qualité Temps
Colt 1 0.33 0,20 0,11
4%
Qualité 3 1 0,33 0,26
Temps 5 3 1 0.63

Les mémes étapes ont été appliquées pour les 2 autres mécanismes décisionnels : 1S et Std-AHP et

ont donné les résultats suivants (pour 1 heure et 100 réplications de simulation):
e Pour I'lS : MPsygreme(panne) = 0,21 ;
e Pour Std-AHP : MPgygreme (panne) = 0,57.

Comme nous pouvons voir, A-AHP a la valeur de MPsyseme l1a plus grande comparé a I’IS et Std-

AHP. Ce résultat confirme les avantages qu’offre I’A-AHP par rapport au maintien d’un niveau de
performance acceptable en présence des perturbations, en raison de ses caractéristiques dynamiques

qui tirent pleinement parti de la flexibilité du systéme.
» Capitalisation des connaissances par I’agent « connaissances »

Aprés 1’évaluation de la réaction par I’agent « DIS », les produits intelligents agressés par la
perturbation mettent a jour la base de cas de 1’agent « connaissances » a la fin de I'exécution des
opérations planifiées en y ajoutant les cas de perturbation rencontrés. Un cas de perturbation (voir
Figure 13) synthétise toutes les informations relatives aux occurrences de perturbations, aux

opérations perturbees, aux décisions prises, et les évaluations mesurées par 1’agent « DIS ».

La Figure 40 montre une instanciation du modeéle de Figure 13 sur un exemple de perturbation de

panne de machine. La Figure 40 illustre les représentations des connaissances sur les spécifications
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du produit et les parametres opérationnels (Soi), les caractéristiques associées a la perturbation, les

décisions de pilotage, la décision sélectionnée et prise par le produit intelligent, et 1’évaluation locale

de la réaction a la perturbation.

5.3.3. Evaluation globale des performances de mécanisme décisionnel

Pour une évaluation globale des performances, trois séries d'expériences, appelées expériences #1,

#2 et #3, mettent en évidence les avantages de mécanisme décisionnel proposé A-AHP par rapport

aux deux stratégies présentées préecédemment : IS et Std-AHP.

> Paramétres d'entrée

Pour souligner les avantages et les limites de chaque stratégie, la variation des parameétres d'entrée

suivants est considérée pour chaque expérience :

Les perturbations affectant les ressources robotisees, déefinies par les taux de

défaillance et les temps de réparation (i.e., la durée de la défaillance).

Les taux d'arrivée des produits.

» Indicateurs de performance

Cinq indicateurs de performance globaux sont considérés dans les expérimentations :

Avg_TT : temps de séjour moyen des produits dans le systéeme de production (en
secondes), qui correspond au temps moyen néecessaire pour réaliser tous les services

requis par les produits.

Avg_Cost : colt moyen de production en unités monétaires pour fabriquer un produit
(en $).

Avg_TP : taux (ou débit) moyen de production des produits, qui correspond au nombre

moyen de produits fabriqués par heure.

Avg WT_R : temps d'attente moyen des produits dans la file d'attente des ressources

(en secondes).

Avg_WT _Loop : temps d'attente moyen des produits dans la boucle de référence (en

secondes).
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» Considérations générales

Les expérimentations considérent une simulation d'un mois et 100 réplications pour chaque scénario.
Les produits intelligents sont créés selon une distribution exponentielle d'arrivée définie par le
paramétre « taux d'arrivée » (i.e., nombre de produits par heure). La fonction de défaillance des
stations robotisées est une distribution exponentielle définie par le paramétre « taux de défaillance »

FRpg, (i.e., nombre de défaillances par jour). Le temps de réparation associé a une défaillance d’une
ressource suit une distribution triangulaire. Les sections suivantes décrivent les différentes

expérimentations et les résultats obtenus.
5.3.4. Expérience #1: Etude de I’impact du taux de défaillance des
stations robotiséees

Pour cette expérience, les paramétres fixés sont présentés dans le Tableau 10.

Tableau 10. Parametres globaux pour les scénarios considérés.

Taux d'arrivée du type
de produit « B » (par
heure)

Taux d'arrivée du type
de produit « E » (par

heure)

Taux d'arrivée du type
de produit « L » (par
heure)

Taux d'arrivée du type
de produit « T » (par

heure)

10/h

10/h

10/h

10/h

Trois scénarios sont résumés dans le Tableau 11. Dans ces scénarios, le temps moyen de réparation

est fixé et seul le taux de défaillance des ressources robotisées varie comme sulit :

e Scénario (E#1,1) : toutes les ressources robotisées ont un faible taux de défaillance.

e Scénario (E#1,2) : Laressource R, a un taux de défaillance élevé. Cette ressource est

choisie car c’est la plus utilisée et représente une ressource critique (voir le planning

d'allocation préétabli d’Annexe Al).

e Scénario (E#1,3) : toutes les ressources robotisées ont un taux de défaillance éleve.
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Tableau 11. Parametres du modele des scénarios considéreés.

Taux de défaillance (FRy,) des Temps moyen de réparation (MTTR) des
stations robotisées (par jour) stations robotisées (secondes)
FRy, =1/d
Scénario (E#1,1) FRg, =1/d 180 s
FRg, =1/d
FRy, =7/d
Scénario (E#1,2) FRg, =1/d 180s
FRg, =1/d
FRg, =7/d
Scénario (E#1,3) FRg, =7/d 180 s
FRg, =7/d

Pour I'impact du taux de défaillance sur les performances du systéme, la Figure 41 et Tableau 12

montrent les résultats suivants :

Les valeurs Avg_TT, Avg_TP et Avg_ WT _R sont tres sensibles au taux de défaillance pour
toutes les stratégies étudiées, car I'indisponibilité des ressources augmente. En conséquence,
avec un taux de défaillance élevé, on observe une congestion des convoyeurs, des délais
élevés dans les files d'attente des ressources, et un faible débit de production (i.e., nombre

des produits fabriqués par heure).

Dans le premier scénario (E#1,1) avec des taux de défaillance faibles pour toutes les
ressources robotisées, nous remarquons que I'A-AHP donne de meilleurs résultats par rapport
aux autres stratégies de pilotage en ce qui concerne le Avg_TT, le Avg_TPetle Avg WT_R.
D'autre part, la valeur Avg Cost est plus élevée car il y a des codts logistiques
supplémentaires a prendre en compte. De méme, la valeur Avg_WT _Loop pour I'lS et le Std-
AHP est nulle car les produits ne restent pas dans la boucle de référence. Cependant, la valeur
Avg_WT_Loop pour A-AHP n'est pas nulle parce que selon le contexte du systéeme de
production, les produits peuvent rester dans la boucle de référence au lieu d'attendre dans la

file d'attente des ressources.
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Dans le deuxiéme scénario (E#1,2), dans lequel le taux de défaillance de la ressource la plus
utilisée R, est elevé, une baisse de la performance du systéme pour toutes les stratégies de
pilotage est observée. Cependant, A-AHP donne des bons résultats par rapport aux autres
stratégies en ce qui concerne tous les indicateurs de performance, a I'exception de Avg_Cost
et Avg_WT _Loop. La dégradation de ces deux derniers indicateurs est dd au fait que dans
ce scénario des codts logistiques supplémentaires sont ajoutées, et les produits restent dans

la boucle de référence au lieu d'attendre dans la file d'attente des ressources.

Dans le troisieme scénario (E#1,3), dans lequel toutes les ressources robotisées ont un taux
de défaillance élevé, les performances du systeme diminuent considérablement. Toutes les
valeurs des indicateurs de performance ont diminué. Cependant, la dégradation des
performances de A-AHP n'est pas aussi drastique que la dégradation des performances des

autres stratégies.

Seenario (E#1,1)  Avg TT Seenario (F#12) .17 Seemario (F413) AT
\
[
k\ ~ \\\
oY Al \‘2
Avg WT Loop ’:' \f?’ Avg Cost | Avg WT Loop Avg WT Loop ‘/’ | ’\?”, Avg Cost
N ] ‘ﬂ \ | ' ,;{.
{/ fg’ \\\ II : ;{":}’
fo 5}' Y /,:,f
‘0 #’1 4 NI 4’1
I
]
Avg WT R Avg TP Avg WT R Avg TP Avg WT R Avg TP

8|S =5td-AHP ®A-AHP

Figure 41. Résultats de la simulation pour I'Expérience#1 (Attajer, Darmoul, et al., 2022).
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Tableau 12. Comparaison des performances de A-AHP et Std-AHP par rapport au IS en % pour I'Expérience#1.

Scénarios KPI Std-AHP A-AHP
Réduction de I'Avg_TT par rapport a I'lS 4,09% 5,15%

Réduction de I'Avg_Cost par rapport a I'lS -5,19% -9,09%

Scénario (E#1,1) Réduction de I'Avg_TP par rapport a I'lS -0,55% -1,10%
Réduction de I'Avg_WT _R par rapport a I'lS 13,50% 23,62%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 11,99% 20,33%

Réduction de I'Avg_Cost par rapport a I'lS -6,17% -9,88%

Scénario (E#1,2) Réduction de I'Avg_TP par rapport a I'lS -2,74% -5,85%
Réduction de I'Avg_WT_R par rapport a I'lS 27,33% 36,44%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 23,70% 35,17%

Réduction de I'Avg_Cost par rapport a I'lS -7,23% -13,25%

Scénario (E#1,3) Réduction de I'Avg_TP par rapporta I'lS -8,00% -19,15%
Réduction de I'Avg_WT_R par rapport a I'lS 34,39% 43,26%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

5.3.5. Expérience #2: Etude d'impact du temps de réparation des
stations robotisées

Comme pour I'expeérience précédente, les parametres fixes sont décrits dans le Tableau 10.

Trois scenarios sont présentés dans le Tableau 13. Dans ces scénarios, le taux de defaillance est fixé

et le temps moyen de réparation des ressources robotisées varie comme suit :
e Scénario (E#2,1) : toutes les ressources robotisées ont un temps moyen de réparation faible.
e Scénario (E#2,2) : la ressource R, a un temps moyen de réparation élevé.

e Scénario (E#2,3) : toutes les ressources robotisees ont un temps moyen de réparation elevé.
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Tableau 13. Parametres du modele des scénarios considéreés.

Taux de défaillance (FR) des Temps moyen de réparation (MTTRp,)
stations robotisées (per day) des stations robotisées (secondes)
MTTRg, = 90s
Scénario (E#2,1) 2/d MTTRg, = 90s
MTTRy, = 90s

MTTRg, = 600s

Scénario (E#2,2) 2/d MTTRg, = 90s

MTTRg, = 90s

MTTRp, = 600s

Scénario (E#2,3) 2/d MTTRg, = 600s

MTTRg, = 600s

Pour I'impact du temps moyen de réparation sur les performances du systéeme, la Figure 42 et le
Tableau 14 montrent les résultats suivants :

e Lesvaleurs Avg TT, Avg_TP et Avg WT_R sont tres sensibles a la valeur du temps moyen
de réparation pour IS, car les produits restent dans la file d'attente en attendant que la ressource
qui leur est attribuée soit réparée. En revanche, pour Std-AHP et A-AHP, la dégradation de

ces KPI est moins sensible, parce qu’ils tirent profit de la flexibilité du systéeme.

e On peut conclure que dans le cas d'une fréquence plus faible et d'une durée plus élevée des
perturbations, A-AHP donne des meilleurs résultats par rapport aux autres stratégies, car cette
approche tire pleinement profit de la flexibilité du systeme. Cependant, elle devient moins

compétitive avec une fréquence plus élevée de perturbations.
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Scenario (E42,1)  AwTT Seenario (E£2,2) AT Seenario (£42,3)  Aw.TT

Avg WT Loop Avg WT Loop Avg Cost  Avg WT Loop
Avg WTR Avg TP Avg WT R Avg TP Avg WT R
@S m5td-AHP mA-AHP

Figure 42. Résultats de la simulation pour I'Expérience#2 (Attajer, Darmoul, et al., 2022).

Tableau 14. Comparaison des performances de A-AHP et Std-AHP par rapport au IS en % pour I'Expérience#2.

Scénarios KPI Std-AHP A-AHP
Réduction de I'Avg_TT par rapport a I'lS 5,22% 6,26%

Réduction de I'Avg_Cost par rapport a I'lS -5,19% -9,09%

Scénario (E#1,1) Réduction de I'Avg_TP par rapport a I'lS -0,53% -1,60%
Réduction de I'Avg_WT_R par rapport a I'lS 14,38% 25,16%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 10,95% 20,33%

Réduction de I'Avg_Cost par rapport a I'lS -6,17% -9,88%

Scénario (E#1,2) Réduction de I'Avg_TP par rapport a I'lS -5,68% -10,21%
Réduction de I'Avg_WT_R par rapport a I'lS 26,93% 36,64%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 23,70% 35,93%

Réduction de I'Avg_Cost par rapport a I'lS -7,23% -13,25%

Scénario (E#1,3) Réduction de I'Avg_TP par rapport a I'lS -7,34% -18,44%
Réduction de I'Avg_WT_R par rapport a I'lS 32,78% 45,42%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -
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5.3.6. Expérience #3 : Etude d'impact du taux d'arrivée des produits

Pour cette expérience, les parameétres fixes sont présentés dans le Tableau 15.

Tableau 15. Parametres globaux pour les scénarios considérés.

Taux de défaillance (FR) des stations robotisées (par

jour)

Temps moyen de réparation (MTTR) des stations

robotisées (secondes)

2/d

180s

Trois scenarios sont présentés dans le Tableau 16. Les taux de défaillance des ressources et le temps

moyen de réparation sont fixes. Dans ces scénarios, le taux d'arrivée de chaque type de produit est

modifié comme suit :

e Scénario (E#3,1) : tous les types de produits ont un faible taux d'arrivée.

e Scénario (E#3,2) : des quantités mixées a la demande sont considérées comme suit, taux

d'arrivée faible pour le type de produit "B", taux d'arrivée moyen pour les types de produit

"E" et "L", et taux d'arrivée élevé pour le type de produit "T".

e Sceénario (E#3,3) : tous les types de produits ont un taux d'arrivée élevé.

Tableau 16. Parameétres du modeéle des scénarios considérés.

Taux d'arrivée du
type de produit
« B » (par heure)

Taux d'arrivée du
type de produit
« E » (par heure)

Taux d'arrivée du
type de produit « L »
(par heure)

Taux d'arrivée du
type de produit
« T » (par heure)

Scénario
(E#3.1) 5/h 5/h 5/h 5/h
Scénario
(E#3.2) 5/h 10/h 10/h 20/h
Scénario
(E#3.3) 20/h 20/h 20/h 20/h

Pour I’impact du taux d’arrivée des produits sur les performances du systéme, la Figure 43 et le

Tableau 17 montrent les résultats suivants :
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e Dans le premier scénario (E#3,1) et le deuxiéme scénario (E#3,2) ; avec un taux d'arrivée
plus faible et des quantités mixées a la demande respectivement, nous remarquons que A-

AHP donne de meilleurs résultats que les autres stratégies car elle tire pleinement profit de
la flexibilité du systeme.

Cependant, A-AHP devient moins compétitive avec un taux d'arrivée plus élevé dans le
scénario (E#3,1), car un grand nombre de produits nécessite différents services et toutes les
ressources du systeme sont sollicitées. En conséquence, les convoyeurs et les files d'attente
deviennent pleinement chargés ce qui génere de grands délais et un faible taux de production

(i.e., débits de production).

Scenario (E43,1) ~ Avg TT Scenario (E43,2) hg 1T Seenario (E#3,3)  Avg T
A Y
o4 Q:Q\
‘\2 /T;: Dy 4 ’/ \
. Say of »
Avg WT Loop ; //[ \}' Avg Cost Avg WT Loop // | \Q’,‘/' Avg Cost Avg_WT_Loop(\ \E’. Avg Cost
\ ,;/ ' | ’/I;I \ I','I
A vl W
N ¥ i \ 1y
v SN h b I)
SoN ) \ !
<8 i Iy
\J‘l / "~~~. I’/
/ -,-\-
Avg WT R Avg TP Avg WTR Avg TP Aug W R Avg TP

®|§ = 5td-AHP mA-AHP

Figure 43. Résultats de la simulation pour I'Expérience#3 (Attajer, Darmoul, et al., 2022).
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Tableau 17. Comparaison des performances de A-AHP et Std-AHP par rapport au IS en % pour I'Expérience#3.

Scenario KPI Std-AHP A-AHP
Réduction de I'Avg_TT par rapport a I'lS 3,12% 5,52%

Réduction de I'Avg_Cost par rapport a I'lS -5,15% -9,01%

Scénario (E#1,1) Réduction de I'Avg_TP par rapport a I'lS -0,59% -1,71%
Réduction de I'Avg_WT _R par rapport a I'lS 14,51% 26,08%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 16,31% 19,47%

Réduction de I'Avg_Cost par rapport a I'lS -6,17% -9,88%

Scénario (E#1,2) Réduction de I'Avg_TP par rapport a I'lS -3,56% -10,21%
Réduction de I'Avg_WT_R par rapport a I'lS 16,18% 28,46%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

Réduction de I'Avg_TT par rapport a I'lS 6,90% 15,81%

Réduction de I'Avg_Cost par rapport a I'lS -7,23% -13,25%

Scénario (E#1,3) Réduction de I'Avg_TP par rapporta I'lS -2,29% -5,43%
Réduction de I'Avg_WT_R par rapport a I'lS 20,77% 33,08%

Réduction de I'Avg_WT_Loop par rapport a I'lS - -

5.4. Conclusion

Dans ce chapitre, nous avons cherché a illustrer la pertinence du mécanisme décisionnel proposé
pour implémenter et réaliser la fonction de réaction face aux perturbations. Nous avons mis I’accent
sur les principes considerés et implémentés dans cette these (voir Figure 9) pour le pilotage des

CPPS, et I’intégration et ’amélioration de la résilience opérationnelle.

Premierement, nous avons dans un premier temps instancié et appliqué le mécanisme proposé, AHP
augmenté par les regles expertes (A-AHP), a un cas d’étude relatif a un processus d'assemblage de
la cellule flexible « S.MART ». Un ensemble d’interfaces ont été développées afin d’effectuer des
analyses de données pour aider I’expert du systeme de production a définir et a affiner les regles, sur
la base des statistiques de déclenchement des regles et des indicateurs de contexte correspondants,

ainsi que de I'évaluation des performances acquises par la simulation (voir Annexe A5).
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L'approche proposée a été évaluée en utilisant la simulation multi-agents et logiciel AnyLogic.
L’évaluation des performances pendant la durée de perturbation se base sur une méthodologie pour
quantifier la fonctionnalité du systéeme. Cette derniére représente une fonction de capacité,
performance, ou de qualité de service en termes de continuité du flux de service. Elle est définie
comme une mesure de la performance du systeme établie par les parties prenantes, pour dériver une

mesure intégrée de performances du systéme.

De surcroit, comme la prise de décision proposée dans cette these est multicritére, nous avons
envisage d'évaluer les performances pour différents criteres a savoir les impacts temporels, la qualité

de service, et les conséquences financiéres.

Afin de valider I’approche proposée, nous avons comparé le mécanisme décisionnel proposé a deux
autres mécanismes décisionnels : stratégie Inflexible (IS) et 1’ AHP standard (std-AHP). Les résultats
soulignent les performances compétitives d’A-AHP et mettent en évidence des directions de

recherche intéressantes.

Finalement, nous avons évalué les performances globales du systeme au moyen de trois
expérimentations. Les résultats montrent que la méthode A-AHP est plus performante que la
méthode std-AHP et IS car elle permet de tirer pleinement profit de la flexibilité du systeme.
Cependant, les résultats expérimentaux soulignent aussi les limites de I’A-AHP. En effet, le
mécanisme A-AHP devient moins compétitif dés lors que le taux de défaillances ou le taux d’arrivée

des produits deviennent plus élevés.
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Conclusion géneérale et perspectives

Cette these s'appuie sur I’immunité biologique et le cadre méthodologique identifié dans (Darmoul
et al., 2013) pour modéliser une architecture de pilotage distribué. Plus particulierement, nous avons
adapté ce cadre conceptuel a un contexte CPPS ou les produits sont intelligents et actifs dans les
processus décisionnels. Ainsi, nous avons étendu ce cadre méthodologique pour intégrer des aspects
de distribution de connaissances et de décentralisation de décisions sur des produits intelligents pour
améliorer la résilience opérationnelle dans les CPPS. L’objectif est de prendre en considération et

gérer des perturbations de maniere autonome, adaptative, et résiliente.

Nous avons présenté le contexte du travail de thése dans le premier chapitre. Une analyse de la
littérature sur les CPPS, la gestion des perturbations, et les concepts de résilience et résilience
opérationnelle a été conduite. Différentes approches pour modéliser et prendre en compte des
perturbations dans les systemes de production ont été examinées. Cependant, ces approches sont
encore limitées quant (1) a leur capacité a gérer les perturbations de maniére exhaustive et générique,
(2) aux exigences de modélisation des nombreuses facettes des attributs, contextes et impacts des
perturbations et des risques, et (3) aux exigences de propagation des perturbations a travers les
différents composants de CPPS, tout en étant a la fois compatibles et conformes aux normes
industrielles émergentes et aux architectures de référence associées aux CPPS. Ensuite, les concepts
de résilience et de résilience opérationnelle en particulier, ont été également investigués. Cette
analyse nous a permis de recenser 1’ensemble de besoins identifiés par rapport & la résilience
opérationnelle. Les besoins identifiés sont relatifs (1) au manque de modeles quantitatifs pour
intégrer, analyser, et évaluer la résilience opérationnelle dans les CPPS, (2) a I’intégration de la
résilience opérationnelle dans la conception et le pilotage des CPPS. Par conséquent, nous avons
mis en exergue la nécessité de développer et de concevoir des architectures de pilotage distribué
adéquates et de nouveaux mécanismes decisionnels décentralisés. Nous avons mis également
I’accent sur le besoin en matiére de gestion et de structuration des connaissances. Ceci permet a
contribuer a améliorer la résilience operationnelle dans le pilotage des CPPS par la représentation,
la collecte, le stockage, l'utilisation, et la réutilisation des connaissances explicites par les produits

intelligents.

Dans le deuxiéme chapitre, nous avons présenté les résultats de la revue de la littérature que nous
avons conduite sur les architectures de pilotage distribuées et les mécanismes décisionnels
décentralisés. L’objectif est d’examiner les principales approches existantes utilisees afin

d’identifier leurs limites par rapport a la gestion des perturbations. Généralement, les mécanismes
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décisionnels dans le pilotage distribué sont congus pour répondre a un type particulier de
perturbation ce qui limite 1’aspect de généricité de ces mécanismes. De surcroit, les architectures
présentées ne sont pas intégrées dans le sens ou elles ne prennent pas tout le processus de gestion
de perturbation. Et elles n'évoquent pas la notion de capitalisation des connaissances afin de faciliter
leur réutilisation et accélérer la réponse et la réaction du systeme en présence de perturbations.
Gréce a cet état de 1’art, nous avons pu mettre en avant les avantages qu’offre 1’approche de pilotage
distribué a base des produits intelligents. Cette approche permet de doter les produits par des
capacités decisionnelles pour gérer des perturbations et des risques opérationnels d'une maniére
réactive et adaptable au contexte du systéeme de production. Finalement, nous avons passe en revue
les principaux concepts, caractéristiques, et mécanismes de Systeme Immunitaire Biologique (BIS).
Ce systeme a inspiré plusieurs applications immunitaires artificiels (SIA) comme un paradigme de
I’intelligence artificielle. Généralement, malgré les nombreuses applications des SIA, nous
constatons qu’il y a un manque des cadres méthodologiques dans le pilotage des systémes. A notre
connaissance, seul (Darmoul et al., 2013) qui a proposé un cadre conceptuel qui peut étre utilisé

pour soutenir la conception et le pilotage des systémes de productions pour traiter les perturbations.

Dans le troisieme chapitre, nous nous sommes appuyés sur le cadre conceptuel développé par
(Darmoul et al., 2013) afin d’adapter 1’architecture ARTIMOS « ARTificial Immune MOnitoring
System » pour mettre en place un pilotage distribué a base des produits intelligents et un modéle des
connaissances relatives aux cas de perturbations pour contribuer a intégrer la résilience
opérationnelle par les produits. Finalement, nous avons fait un focus sur les blocks de 1’architecture

qui ont été implémentés dans le cadre de la these.

Dans le quatriéme chapitre, nous avons présenté une nouvelle approche PDC qui permet aux produits
intelligents d'apprendre a prendre des décisions de pilotage pour réagir aux perturbations et maintenir
ainsi la continuité des operations. Le mecanisme de pilotage proposé est nommé A-AHP
« Augmented Analytic Hierarchy Process », et augmenté par des regles expertes afin de remedier
aux limites de I'AHP classique qui sont relatives aux contextes dynamiques dans un environnement
perturbé. Le mécanisme proposé contribue a I’intégration et 1’amélioration de la résilience

opérationnelle par des produits intelligents.

Finalement, dans le cinquiéme chapitre, nous avons implémenté et validé 1’approche proposée a
I'aide de la simulation multi-agents d’un processus d'assemblage de la plateforme « S.MART » de
I’Université Polytechnique Hauts-de-France de Valenciennes. Grace a la modélisation de la
dégradation des fonctionnalités des produis et des stations robotisées, nous avons évalué la

performance de la prise de décision pendant et apres la perturbation de type « panne machine ». Les
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résultats montrent que 1’AHP augmenté permet de mieux maintenir les performances du systeme a

un niveau acceptable au moment de perturbation, en raison de ses caractéristiques dynamiques qui

tirent pleinement parti de la flexibilité du systéme. Ainsi, nous avons mené une évaluation de

performance globale sur un mois de simulation. Les différentes expérimentations réalisees et les

résultats ont montré, que comparé a I’AHP standard et la stratégie inflexible, I'AHP augmenté est

plus performant. Cependant, les résultats expérimentaux soulignent les limites de I’ A-AHP car il

devient moins competitif dés que le taux de défaillances ou le taux d’arrivée des produits deviennent

plus élevés.

Les contributions de ce travail peuvent étre étendues de nombreuses facons.

e Par rapport a I’architecture ARTIMOS :

o

Premierement, il serait intéressant d’instancier les autres blocs de 1’architecture qui
n’ont pas été réalisés dans le cadre de cette thése. Plus particuliérement, le
développement des mécanismes de l’intelligence artificielle pour tenir compte la
propagation des perturbations dans le systeme. Les principes immunitaires
biologique de théorie de danger pourraient étre un guide d’inspiration pour le
développement des mécanismes artificiels qui prennent en considération la

propagation des perturbations et les risques opérationnels.

Deuxiemement, étant donné que I'objectif d’ARTIMOS est de profiter pleinement de
la flexibilité du CPPS afin d'améliorer la réactivité et la réponse aux perturbations et
aux risques opeérationnels par la décentralisation des décisions de pilotage sur les
produits intelligents. Une étude plus approfondie est nécessaire pour quantifier la
performance de I'architecture en ce qui concerne I'optimisation globale par rapport a
I'optimisation locale. Une telle étude permettrait de répondre aux limitations relatives
a la myopie de Dl’architecture de pilotage distribuée. Ainsi, nous pourrions de
s’inspirer de I’immunité biologique pour identifier d’autres composants et
mécanismes immunitaires capables de prendre en compte la myopie (e.g., les

ganglions lymphatiques).

Troisiémement, par rapport a la généricité et I’intégration de 1’architecture
ARTIMOS, il serait intéressant d’examiner I’application d’ARTIMOS sur d’autres
horizons de décision, par exemple sur le moyen et long terme (e.g., perturbations a
moyen et long terme) et a d’autres niveaux hiérarchiques comme le niveau de la

planification ou la gestion de la chaine logistique.
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Par rapport au modele de connaissances proposé :

o Premiérement, il serait intéressant d’utiliser la modélisation et la représentation des

connaissances développées dans cette these pour constituer une documentation
rationnelle, générique, et informatisee sur les perturbations et leurs risques associés.
Cette documentation digitale serait facilement exploitable et réutilisable et elle
permettrait de cerner les perturbations dans les CPPS, et renseigner les actions a

prévoir en cas d’occurrence de telles perturbations.

Deuxiémement, cette documentation sur les perturbations pourrait étre réutilisable
en utilisant des mécanismes de I’intelligence artificielle tels que le raisonnement a
base de cas « Case Based Reasoning : CBR. En effet, ce type de raisonnement serait
utile pour rapprocher de nouvelles perturbations détectées avec des perturbations
déja rencontrées, identifier et anticiper les conséquences des perturbations, et activer

la base de connaissances afin de restituer des réponses mémorisées.

Par rapport au mécanisme decisionnel développé, quatre catégories d'améliorations peuvent

étre considérées :

o Premierement, par rapport au processus de I'A-AHP propose, il serait intéressant

d’enrichir I’A-AHP avec plus de critéres et d'indicateurs, particulierement liés a la

durabilité, a I’environnement, et a I'efficacité énergétique.

Deuxiemement, des mécanismes de prise de décision en groupe peuvent étre
envisagés pour agréger les opinions et les preférences de plusieurs experts, atténuant
ainsi la subjectivité des configurations fournies par un seul expert. La logique floue
peut étre utilisée comme une représentation alternative des seuils pour prendre en
compte les incertitudes, les ambiguités et les différentes appréciations des valeurs
numériques, en particulier lorsque de nombreux experts sont impliqués. Ces
enrichissements peuvent étre facilement intégrés, sans remettre en cause le
mécanisme de décision en aval, ce qui montre une forme de généricité de I'approche

proposeée.

Troisiemement, d’autre technique de prise de décision multicritére pourrait étre
envisageable telles que TOPSIS « Technique for the Order of Prioritisation by
Similarity to Ideal Solution », SMART « Simple Multi-Attribute Rating Technique »,
et PROMETHEE « Preference Ranking Organization METHod for Enrichment of

Evaluations ».
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Finalement, par rapport a I'adaptabilité et I'évolutivité de mécanisme décisionnel par
rapport a I'évolution des caractéristiques du systéeme de production. Par exemple, les
mécanismes « Ripple Down Rules : RDR » pourraient étre envisagés pour améliorer
I'adaptation des préférences basée sur les régles (Compton & Kang, 2021). Le
raisonnement CBR mentionné ci-dessus permettrait une genération automatique de
regles a partir des connaissances capturées, et apporterait donc un soutien
supplémentaire aux experts du systéme de production pour définir et affiner les
régles, tout en préservant leur position au cceur de la boucle de décision et des
processus de pilotage. Enfin, I'apprentissage par renforcement peut étre envisagé

pour automatiser et affiner I'échelonnement des préférences entre les décisions.

e Par rapport la modélisation, I’intégration, et I’évaluation de la résilience opérationnelle :

o

Il serait intéressant de modéliser et d'évaluer la résilience opérationnelle de maniére
exhaustive et générique, a travers les couches multidimensionnelles et les niveaux
hiérarchiques de CPPS en termes de compatibilité et conformité avec les normes
industrielles et les architectures d'entreprise émergentes telle que RAMI 4.0 «

Reference Architectural Model Industrie 4.0 ».
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Annexes

Annexe Al. Routages préétablis des produits et allocation des services sur les ressources (Attajer, Darmoul, et al., 2022).
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1 Loadin R, (15) Loadin R, (15) Loadin Ry Loadin R,
Axis Axis Axis R, Axis R,
2 mounting R, ) Rs () mounting Rz () Rs () mounting (5) Rs () mounting (5) Rs ()
r_comp r_comp |_comp R, r_comp R,
8 mounting Rs ) Rz ) mounting Rs () Rz ©) mounting (5) R ©) mounting (5) Rz ()
I_comp L_comp Screw_comp R, L_comp R,
4 mounting Re ) R. ) mounting Rs ) Rz ©) mounting (5) Re ) mounting (5) k. )
Screw_comp . . Rs . Rs
5 mounting R, (5) R, (5) Inspection R< (20) _ Inspection (20) _ Inspection (20) _
6 Inspection Rs (20) Unloadin R, (15) Unloadin R, Unloadin R,
7 Unloading R, (15) _
Legend:

Ass. Res. (ST): Assigned resource and Service Time (ST) in seconds - Alt. Res. (ST): Alternative resources and Service Time (ST) in seconds




Annexe A2.

Régles expertes liées au critére de colt €4 (Attajer, Darmoul, et al., 2022).

Decision D4 Decision D, Decision D3
Ruleld Condition Statement Ruleld Condition Statement Ruleld Condition Statement
0< 3 0< 3
D~ D, Dy~ Dy
RC, 1 (F_C,_Dy Dy =LC+ PCporp; — PCrosp1) 1 R, 7 (F_C,_Dy D3 =CSRL — PCr,sp1) 1
3 3
< MinThreshold_C; D, > Dy < MinThreshold_C; D; > D,
5 5
Decision MinThreshold_C,< D, =D, MinThreshold_C,< Dy~ D;
D, 1 RC,2 i RC, 8 1
F_C,_D, D,<MaxThreshold_C, z F_C,_ D, D;<MaxThreshold_C, z
D, > D, D;>D,
D, 5D, D, 5 Dy
RC,3 MaxThreshold_C,<F_C,_D, D, N RC,9 MaxThreshold_C,<F_Cy_Dy D, 1
D, %D, D, %,
0< 3 0< s
D, =D, D, =Dy
RC, 4 (F_.C,_D, D,=-F_C,_D,_D,) 1 R C, 13 (F_C1_D, D3 = CSRL — PCp,sp,) N
< MinThreshold_C, D, 3D, < MinThreshold_C, D; 3D,
5 5
Decision MinThreshold_C, < D, > D, MinThreshold_C,< D, > D,
D, RC,5 . 1 R.C, 14 )
F_C,_D, D,<MaxThreshold_C; g F_Cy_D, D;<MaxThreshold_C, g
D,=>D, D; > D,
7 7
D,-D, D, > Dy
RC, 6 MaxThreshold_C, <F_Cy_D,_D, 1 R_C,_15 MaxThreshold_C,<F_Cy_D, D3 1
D, Z D, D, kA D,
0< 3 0< 3
D; > D, D; > D,
R_C,_10 (F_C,_D; D=-F_C,_D,_Dj3) 1 R.C,_16 (F_.C,_D3_D,=-F_Cy_D, Dj) 1
3 3
< MinThreshold_C, D, =Dy < MinThreshold_C, D; > Dy
5 5
Decision MinThreshold_C,< D3> Dy MinThreshold_C,< D3> D,
D, RC 11 . RCy 17 . 1
F_Cy_D;_D,< MaxThreshold_C, 5 F_Cy_D;_D,<MaxThreshold_C, 3
Dy =Dy D, > Dy
7 7
D; - D, D; - D,
R.C, 12 MaxThreshold_C,<F_Cy_D;_D, . R.C, 18 MaxThreshold_C,< F_C;_D;_D, )
D, 5D, D, 5D,




Annexe A3. Régles expertes liees au critére de qualité C, (Attajer, Darmoul, et al., 2022).

Decision D, Decision D, Decision D5
Ruleld Condition Statement Ruleld Condition Statement Ruleld Condition Statement
3 3
D D < = - D D
0<(F_C,_.Dy Dy = TTFposp1 — TTFpofp2) 1o 0= (F-C2-D1-Ds = TTFror 1 1o
RC, 1 i RC, 7 Thr _TTFg,fp1) <
<MinThreshold_C, 1 MinThreshold C 1
D, %D, -2 D3 3D,
5 5
. D,-D, D, - Dy
Decision 1 RC 2 MinThreshold_C,< F_C,_D,_D,< RC. 8 MinThreshold_C,<F_C,_D,_D3 <
D, -2 MaxThreshold_C, 1 -2 MaxThreshold_C, 1
D, 5 D, D, 5 Dy
D, 5D, D, 5Dy
RC, 3 MaxThreshold_C,<F_C,_D, D, N RC, 9 MaxThreshold_C,<F_C,_D, D3 1
D, %D, D, 5D,
D, 5D 0<(F_C,_D, D; = TTF, - D, 5D
RC 4 0< (F_C;_D5_D;=-F_C,_D,_Dy) < 2o RCo13 = (F The TTF )Zam P
- MinThreshold C, 1 o MinThreshold C, g
D, %D, inThreshold_C, p, 3D,
. ) D, 5D, ) D, 5D,
Decision RC 5 MinThreshold_C,< F_C,_D,_D,< 1 R C, 14 MinThreshold_C,< F_C,_D, D3 <
D, —2- MaxThreshold_C, 1 -2- MaxThreshold_C, 1
D, 5 D, D, 5 D,
7 7
D,-D, D, > D3
RC, 6 MaxThreshold_C,<F_C,_D,_D, 1 R.C, 15 MaxThreshold_C,<F_C,_D, D3 N
D, Z D, D; 5 D,
REY )R REY)R
RC. 10 0<(F_C,_D3_D;=-F_C, Dy D3) < R C. 16 0= (F_C,_D3_D,=-F_C; D, D3) <
-2 MinThreshold_C, 1 -2- MinThreshold_C, 1
D, 3 Dy D, 3 Ds
. ) D, 5D, ) D; 5D,
Decision RC 11 MinThreshold_C,< F_C,_D3_D,< RC) 17 MinThreshold_C,< F_C,_D3 D, < 1
D, -2 MaxThreshold_C, 1 -2 MaxThreshold_C, 1
D, 5Dy D; 5Dy
7 7
D; - D, D; - D,
R C, 12 MaxThreshold_C,< F_C,_D3_D, 1 R.C, 18 MaxThreshold_C,< F_C,_D3;_D, B
D, 5D, D, 5D,




Annexe A4. Régles expertes liées au critére de temps C5 (Attajer, Darmoul, et al., 2022).
Decision D, Decision D, Decision D5
Ruleld Condition Statement Ruleld Condition Statement Ruleld Condition Statement
0< 3 0< 3
D,>D, D, =Dy
RC;_1 (F_C3_Dy_ Dy = RPTg orp; — RPTgofp1) 1 R C37 (F_C3_Dy D3 = WTRL — RPTg,fp1) 1
3 3
< MinThreshold_C; D, > D, < MinThreshold_C, D3 > Dy
MinThreshold_C;< 5 MinThreshold_C;< 5
D,>D, D, - Dy
Decision Dy 1 RC;2 F.C;_.D,.D, . RC; 8 F_C3.D, D )
5, 5,
< MaxThreshold_C, D, > D, < MaxThreshold_Cs D; =D,
D, 5D, D, 5D,
R C; 3 MaxThreshold_C;<F_C3_D, D, N R C; 9 MaxThreshold_C;<F_C3_D, D, 1
,%p, D, 5D,
3 3
0<(F_.C3.D, D, =-F_C;.D,_D,) D, > D, 0<(F_C;3.D, D; = WTRL — RPTy ;) D, > D3
RC; 4 . R_C5_13 .
< MinThreshold_C; 3 < MinThreshold_C, 3
D,>D, D;>D,
MinThreshold_C;< 5 MinThreshold_C;< 5
D, D, D,
Decision D, RC; 5 FC; D, Dy=-F C3 D, D, N 1 R C;_ 14 F_C;_ D, D; 1
5, 5,
< MaxThreshold_C, D,>D, < MaxThreshold_C; D; >
7
D, - D, D, -
RC3; 6 MaxThreshold_C;<F_C3_D,_Dy 1 R_C3_15 MaxThreshold_C;<F_C3;_D, D3 1
D, 5 D, D i
0< 3 0< 3
D, 3D, p;3D,
R C;_10 (F_C3_D;_D=-F_C3_D,_Dj3) 1 R_C; 16 (F_C3_D3;_D,=-F_C3_D, _D3) 1
3 3
< MinThreshold_C; D, > Dy < MinThreshold_C; D, > Dy
MinThreshold_C;< 5 MinThreshold_C;< 5
D; > D, D; > D,
Decision D3 R.C; 11 F_C3_D; D, . R.C5 17 F.C;_.D; D, . 1
5 5
< MaxThreshold_C, Dy =Dy < MaxThreshold_C, Dy > Dy
7 7
D; - Dy D;->D,
R.C3 12 MaxThreshold_C;<F_C3_D3_ Dy 1 R_C;_18 MaxThreshold_C;<F_C3_D3_D, B
D, 5D, D, 3 D,




Annexe Ab. Interfaces développées sur AnyLogic pour capitaliser les connaissances et améliorer les

regles expertes

1. Products and
resources 1.1. Products 1.2. Resources 1.3. Thresholds
characteristics
. 2.1. Indicators 2.2. Disturbance .
> 2. Disturbances & metrics data 2.3. Propagation
3.2. Affinit .
3. Reaction .. . ¥ 3.3. Affinity
. 3.1. Decisions disturbance/ L .
strategies . decision/ decision
decision
4, Decision 4.1. Ranking 4.2. Performance/
mechanism process resilience
5. Decision 5.1Rule S Ru'?
Analytics comparison transformation &
P traceability

Figure 44. Systeme de support adoptée pour la conception des interfaces.

La Figure 44 donne un apercu du systéme de support proposé. Ce support comprend un ensemble de
5 types d’interfaces utilisés pour permettre au produit d'apprendre a prendre des décisions et aider
I'expert a affiner les régles. Le premier type d’interfaces ‘Products and resources characteristics *
rapporte les caractéristiques des produits et des ressources. Le deuxiéme type ‘Disturbances’ fournit
les métriques, les données et les caractéristiques de propagation des perturbations. Le troisieme type
‘Reaction strategies’ présente les stratégies de réaction, les décisions a prendre, et les affinités
perturbation-décision et décision-décision. Le quatrieme type d’interfaces ‘Decision mechanism’
fournit le mécanisme de décision utilisé par les produits. Elle comprend un processus de classement
tel que AHP et affiche la performance correspondante. Enfin, le dernier types d’interfaces ‘Decision
Analytics’ est constitué d'outils utilisés pour effectuer des analyses concernant la comparaison des

regles, la transformation et la tracabilité. Dans ce qui suit, chaque interface est décrite plus en détail.



Interfaces pour les caractéristiques des produits et des ressources :

1. Products and
resources 1.1. Products

characteristics

:_Irﬁp_oﬁ ErchEcT: ______________________________ ':
| I
| .= Import product data from ERP/MES/SCADA to automatically fill in the fields below |

1
D 2
| Productdata: T TTTTTTTTT 1
: Type of product B :
I Number of operations (7 by default) 7 I
| Arrival rate (per hour) 3 [
| I
| Assigned WS Alternative WS |
: Operation 1 WSA1 Add alternative WS :
I Operation 2 WS2 WS3 Add alternative WS 1
| Operation 3 WS3 Ws2 Add alternative WS 1
: Operation 4 WS4 WS3 Add alternative WS :
I Operation 5 WS2 WS4 Add alternative WS |
| Operation 6 WS5 WS6 Add alternative WS [
| Operation 7 WS1 Add alternative WS I
| I
| 1
| Add operation Update operation Delete operation [
| 1

Add other product type

Figure 45. Interface des caractéristiques des produits.

La Figure 45 concerne l'interface des caractéristiques du produit. Elle comprend un rectangle en
pointillé tout en haut avec un seul bouton : " importer un produit . L'objectif est de permettre a
I’expert de s'interfacer avec les systémes d'information et d'importer des gammes et des descriptions
de produits existants. Un tel import permettrait a I'expert de remplir automatiqguement les champs

requis directement depuis le SI/ERP/SCADA de I'entreprise.



1. Products and
resources 1.2. Resources
characteristicss

_____________________________________ -
rlmpc:rt resource: 1

1 1
1 nmm Import resource data from ERPIMES/SCADA to automatically fill in the fields belnw:

I Physical Resources: Workstations

-
1
: Processing time (5) FProcessing cost (&) Age (months} :
: WET 10.0 0.5 0.5 I
1 WISZ 5.0 1.0 1.0 I
1 WE3 5.0 1.2 1.2 :
1 WWE4 5.0 1.5 1.5 1
: WSS 15.0 2.0 2.0 1
I WSS 0.0 3.0 3.0 I
1
: Mainte=nance period [(h} Maintenance mmean time {s) 1
1 WS 1 2 540 #Add characteristic :
1 WWEZ 2 540 Add characteristic 1
: WS3 2 540 Add characteristic 1
| WS4 2 540 Add characteristic I
1 WES 2 540 Add characteristic :
1 WEE 8 540 Add characteristic 1
! 1
1 Add WS Update WS Delate WS 1
S |
o e e o e B e o e e e e o o e e e -
| Physical Resources: Raw materials 1
: Inventory Safety stock :
1 Asis_component 2500 100 Add characteristic 1
: r_component 2500 100 Add characteristic 1
1 |_component 2500 100 Add characteristic :
1 Sorew _componant 2500 100 Add characteristic 1
: Product plates el 5 Add characteristic 1
1
: &Add raw material Update raw material Delete raw materal :
1 |
1
1 Define inventory policy :
| e e e e e e e e e e e e e e e e e e o o e o i — . — i — — — i
L fratninder-tesdien ity Py =iyl e e e e e ] -
| Human Resources: Maitenance Operators 1
: Mumber of maintenance operators :
! O+ Repair cost (3) -
: @ 2 Maintenance cost {3) :
1
! oF -
T 1
: O a Add charactenstic 1
1
1 |
1 O 5 1

Add other resource typs

Figure 46. Interface des caractéristiques des ressources.

De méme, la Figure 46 montre l'interface des caractéristiques des ressources telles que les postes de
travail, les machines, les matieres premieres et les ressources humaines. Grace au bouton situé tout
en haut : "importer une ressource”, I’expert peut remplir automatiqguement les champs requis
directement depuis le SI/ERP/SCADA de I'entreprise.



Thresholds of non-acceptability:
Time required to perform an operation

RT=PT+TTRM+WT PT(WS2) 10*PT@szj|
ws2 [T Goodl Acceptable [INNNONSCCERIaBIE

RT (s) PT(WS3)| 10*PT@33j|
ws3 [T Good| Acceptable [IINGHSECEREBE

RT (s) PT(WS4)| 10*PT(WS4))

ws4 Acceptabie | IINGRIECEEpianIE
Estimation of mean time to failure (MTTF)

MTTF (s) 80%*normal MTTF| [ normal MTTF

ws2 [IRREEEEsEEE Acceptable| " Good|
MTTF (s) 80%*normal MTTF normal MTTF

ws3 [ Acceptable| " Good|
MTTF (s) 80%*normal MTTF| normal MTTF

WS4

Acceptable| T Good

Thresholds of importance scales:
To compare Di and Dj related to Time criterion

| MinThreshold T| | MaxThreshold_T

| Moderate
To compare Di and Dj related to Cost criterion

| MinThreshold_C | MaxThreshold_C|
| Moderate
To compare Di and Dj related to Quality criterion

[ MinThreshold Q [ MaxThreshold_Q

| Moderate

Figure 47. Interface des critéres d'acceptabilité.

Enfin, la Figure 47 présente les seuils du systeme fixés par rapport aux critéres définis. L'objectif est de
permettre a I'expert de définir des intervalles d'acceptabilité pour chaque critére au niveau de chaque

ressource soumise a des perturbations : " bon ", " acceptable ", " tolérable " ou " non acceptable



Interfaces pour les perturbations :

2. Disturbances

2.1. Indicators

& metrics

P
C(i,k): Production cost of operation i on resource k ($)
TTR(k): Time to repair resource k (s)

T
T

TF(k): Time to failure of resource k (s)

|

|

|

|

|

|

|

| AGE(k): Age of resource k (since its first start) (s)
|

|

|

|

|

|

| Add indicator
|

T(i,k): Processing time of operation i on resource K (s)
i

SLM(k): Time since last maintenance of resource k (s)

Time

Cost

I For each criterion, select the indicators to be used by product to compare decisions

Quality

PT(i,k)

(] cik
TTR(K)

WT(k): Waiting time of products in the queue of resource k s WT(K)

[ AcE®)

(] 1R00

(] Tstmk)

[JPrik
Clik)

(] TR
() wr

[ JPrik
(] cix
[ TR
[ Jwrao
AGE(K)
TSLM(K)
TTF(K)

Update indicator

Delete indicator

Figure 48. Interface des indicateurs et des mesures de perturbation.

La Figure 48 présente un ensemble de données acquises dans le systéme par le produit et pour chaque

critere. Par exemple, le temps de traitement d'une opération donnée sur une ressource. Cette

acquisition de données permet de considérer I'évolution de I'état, du contexte et de la dynamique du

systeme face a un événement perturbateur.




2. Disturbances 2.2 Disturbance
data
1 Disturbance 1 t;p:: ----------------------------- -:
1 1
1 Machine availability/reliability Raw material availability 1
1 1
1 1
: Product quality Urgent customer order :
1 1
1 1
1 Add other disturbance type 1
1 1
:_D_is?th;n_c e p_rcm le: . __~----""—-7=7-777"7""—"=-7= -:
WS WS2 WWS3 I
: Failure rate (per day) [0-20] O _O _O I
: WS4 WS5 WSB :
- —O0 O O !
1
1 WWSA WSZ2 WWS3 1
I Duration mean time (second 1
1 1
" [0-300] I
i WS4 WSS W56 1
1
' —O0 O O !
1 ]
1 Add disturbance Update disturbance Delete disturbance 1
1
D o e e e -
:-D-is?u?bgn-c e-c-cr the-xt- ___________________________ .:
1 Specify the date to access the instances of disturbances: 1
) 1
: Date |1y y Yy Time HHMM Seconds 1
: Status Age (s) TSLM (s) TTF (3] TTR (s) WT (3) :
1 WS 1
: wWs2 :
1 WS3 :
| wss I
1 Ws5 :
: WWSE 1
1 1
1 Status (k): Working, Failed, On repair, On maintenance 1
I TTRi{k) Time to repair resource k (s) 1
1 Wk ): Waiting tirne of products in the queue of resource k (s} ]
1 AGE(K): Age of resource k {since its first start) (s) Generate report 1
TESLM(K): Time since last maintenance of resource k (s5) 1
: TTF{k): Time to failure of resource k (s) 1

Figure 49. Interface des données de perturbation.

La Figure 49 fournit les données relatives aux perturbations en ce qui concerne leur type (par exemple,
disponibilité/fiabilité des machines, qualité des produits), leur reglage et leur historique. L'interface
affiche plusieurs types de perturbations, leurs profils et donne acces aux parametres et a I'historique

d’un type de perturbation dans des simulations précédentes.



2. Disturbances 2.3. Propagation

——— T TR OTRR TR OME MR OTER TR ——m—m—————————————— |
| Propagation: . I
| Machine failure Raw Material Product defect | cust.omer. 1
I defect dissatisfaction |
: Machine failure I Define impacts l Define impacts Define impacts I 1
. } |

| Raw Material defect ' Define impacts Define impacts I |
: Product defect Define impacts l :
I customer dissatisfaction |
| |
| |
: Add impact Update impact Delete impact 1
|

I o e e e o o O O O BN EEE B BN EEE BEE BEE BEN EEE BEN BEE BEN BEN BEN BEN BEN EEE BEN BEE BEN BEN NN NN EEN BN BN B

Figure 50. Interface de propagation des perturbations.

La Figure 50 présente l'interface de propagation des perturbations. L'objectif est d'aider I’expert a
définir et a évaluer I'impact de chaque type de perturbation en utilisant une comparaison par paire.
Par exemple, évaluer I'impact de I'insatisfaction du client par rapport a un défaut de produit. De plus,
I’expert est autorisé a ajouter, mettre a jour ou supprimer dynamiquement les impacts et les effets des

perturbations.

Interfaces pour les stratégies de réaction :

3. Reaction strategies > 3.1. Decisions >

Product's decisions number (3 by default)

1

: D1 D2 D3

| Product's decisions Go to assigned WS Go to the alternative WS Leave
1
1
1
|

Add decision Update decision Delete decision

Figure 51. Interface des décisions.

La Figure 51 présente I'interface utilisée pour définir les décisions que le produit peut prendre face a
une perturbation donnée. Par défaut, le nombre de décisions est égal a 3. L’expert peut
automatiquement ajouter, mettre a jour ou supprimer une décision. Comme le montre la Figure 52,
pour chaque type de perturbation, I’expert peut définir un ensemble de décisions que le produit est

autorisé a prendre.



3. Reaction strategies . 3.2. Affinityl .
disturbance/decision

Go to assigned WS
Go to the alternative WS
Leave

Machine availability/reliability

Product quality

Raw material availability

Urgent customer order

AN AN

Figure 52. Interface de I'affinité perturbation-décision.

3. Reaction strategies 3.3. Affinity
decision/decision

Choose a criterion Time [JCost []Quality

Comparison functions:

Please perform the comparison functions f{i.j) (to compare decision Di against decision Dj with
respect to Time criterion)

1

1

1

1

1

| f(D1.02) (PT{i K[D2]+TTR(K[DZ2]+WT (K[D2]))-(FT(L,K[D1])+TTR(K[D1)+WT(KID1]))

1 {{D2,D1) (PT{LK[C1+TTR{K[D1+WT (K[DATD-PT (K D2]+ TTRIK[D2])+WT(K[D2]))

: f(D1,03) PT(i,k[D1] 1+ TTRIK[D1]+WT(KD1])

I f(D3,D01) PT(L.K[DA]H+T TR(K[DAD+HWT (K[D1])

1 f(D2,03) PT(i.k[D2])+ TTR{K[D2])+WT(K[D2])

1 f(D32,02) PTii.k[D2]+ TTR{K[D2])+-WT(K[D2])

1

: Add function Update function Delete function

: Formulation of Time rules:

1 Ruleld Condition Statement

1

1 RT1 0=f(D1,D2)=<30 +1 to D1 against D2

: RT2 30<f(D1,D2)=<50 +2 to D1 against D2

: RT3 50=f(D1,D2) +3 to D1 against D2

1 RT4 0=f(D2,D1)=<30 +1 to D2 against D1

: RTS 30=f(D2,01)=<50 +2 to D2 against D1

: RT6 50=f({D2,D1) +3 to D2 against D1

1 RT7 0=<f(D1.D3)==<600 +3 to D1 against D3

: RTS 600=f(D3.01) +3 to D3 against D1

: RTS 0<f(D1,D3)=<600 +3 to D2 against D3

1 RT10 600=f(D3.02) +3 to D3 against D2

I

: Add rule Update rule Delete rule

b o o e o e e e e o
Rules comparison History of rules transformation

Figure 53. Interface de I'affinité décision-décision.




La Figure 53 présente une interface de stratégies de réaction concernant I'affinité décision-décision.
L’expert peut d'abord choisir un critere dans la section des critéres ("Temps"”, "Colt" et "Qualite™)
situee tout en haut. L'objectif est de permettre a I’expert de cliquer sur un bouton pour aller définir
facilement et automatiquement les régles pour chaque critere. Pour chaque régle, des fonctions de
comparaison de décisions notées "f" sont définies. Chaque regle est caractérisée par un ID, une
structure IF-THEN qui relie une fonction f donnée et les seuils de I'expert dans la partie IF a la valeur
d'échelle a attribuer dans la partie THEN. L’expert peut automatiquement ajouter, mettre a jour ou
supprimer des régles. De plus, cette interface permet a I’expert d'accéder a d'autres interfaces qui
I'aident a affiner son raisonnement, a effectuer des comparaisons par paire entre les régles, a consulter
des différents tests et mises a jour qu'il a effectués, et elle lui donne une base pour mettre a jour les

regles ou en créer de nouvelles.

Interfaces pour le mécanisme de décision :

>4_ Decision mecha@>4_1. Ranking Droc%

Critena Time Cost Quality

Saaty's scale of relative importance (Saaty, 2005):
Scale Numerical rating Reciprocal

1

1

1

1

1

1

1 Equal importance 1 1

1 Eqgual to moderate importance 2 1/2
1 Moderate importance 3 1/3
: Moderate to strong importance 4 1/4
1 Strong importance 5 1/5
1 Strong to very strong importance 6 1/6
1 Very strong importance 7 1/7
1 Very strong to the extreme importance 8 1/8
: Extreme importance 9 1/9

: Criteria preferences:

1 Using Saaty's scale, please perform the pairwise comparison of criteria.
I Each box (row, column) is for comparing the criterion (row) against the criterion (column)

Time Cost Quality

1
1

1 .

1 Time 10, 014 0.2

: Cost 7.0 1.0{ 20

: Ouality 50 0.5 1.0 Check the consistency or preferem:es

For each criterion, products dynamically perform a pairwise comparison of decisions using
collected indicators and expert's rules.

Each pairwise comparison aims to set a preference for one decision over another with
respect to that criterion.

1

1

1

1

1

1

1

1

1

Each pairwise comparison results in a preference matrix, which is then normalized to determine
the relative weights of decisions with respect to a given criterion. 1
1

After that, products Multiply the weight matrix of decisions by the weight vector of criteria to obtain 1
the ranking of decisions considering all criteria. The decision with the maximum result is selected. :

Enter simulation horizon (per mounth)

Number of replications 100 Run simulations

Figure 54. Interface du mécanisme de décision pour le processus AHP.



Comme le montre la Figure 54, le processus de classement adopté dans ce document repose sur I'AHP.
L'interface correspondante montre le tableau de I'échelle d'importance de (Saaty, 1994), présente la
matrice de préférences des criteres, et permet de vérifier la cohérence correspondante. Elle donne
également une bréve description des principes fondamentaux du processus de classement adopte.
Enfin, I’expert peut saisir un horizon de simulation et un nombre de réplications et cliquer sur le

bouton ‘Run simulations’ pour lancer la simulation.

4. Decision mechanism 4 2 Performance/
resilience

KukaRobots availability [daily averages] (%)

00% g - —_— —— — ———— — - -

50% -

0%

06.01.2021 12.01.2021 18.01.2021 24.01.2021 29.01.2021
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Figure 55. Interface d’analyse de performance.

La Figure 55 montre I’interface d’analyse de performance. Plusieurs indicateurs de performance (KPI)
ont été choisis par I’expert afin de les afficher sur I’interface : la disponibilité des ressources de
productions, le temps de séjour des produits dans le systeme, la moyenne des temps de séjour des produits
dans le systeme, la distribution des décisions activées, et la distribution des régles activées pendant les

simulations.



Interfaces pour |'analyse des décisions :

Deux interfaces supplémentaires sont ajoutées pour gérer davantage les régles.

Here, the user can define a context

% similarity % similarity
Rule context to user Rule context to user
context context

Rule formulation Rule formulation

Rule performance Rule performance

Create rule based on this rule Create rule based on this rule

Figure 56. Interface de la comparaison de régles par paire.

L'interface illustrée dans les Figure 56 et Figure 57 offrent une interface de “"comparaison de regles
par paires” ou I’expert peut comparer deux régles. L'interface est divisee en deux parties : dans la
partie gauche, la regle 1 est affichée, et dans la partie droite, la regle 2. Les deux regles présentent
trois rubriques : contexte, formulation de la regle, et performance de la régle. Ainsi, I’expert peut
introduire une description du contexte. Ensuite, le systeme lui montre les régles qui peuvent étre
appliquées a des contextes similaires proches de ce que I’expert recherche. L expert compare ainsi
les regles en termes de formulation, de résultats et de performance. Sur la base de cette comparaison,

I’expert aura un point de départ pour créer une nouvelle regle.
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Figure 57. Interface de comparaison des régles.

Une autre interface de gestion de la tracabilité et de transformation des regles a été développée pour
gérer la tracabilité, en termes d'historique de transformation des régles (voir Figure 58 et Figure 59).
Cette interface permet a I’expert de visualiser le cycle de vie d'une regle, c'est-a-dire la séquence et la
logique de transformation qui a conduit a la création et a la mise a jour des régles. Tout d'abord, I’expert
choisit un critére et une regle correspondante. Ensuite, toutes les transformations effectuées sont
affichées, qu'il s'agisse de création ou de mise a jour. Il indique la date des transformations et de la
formulation de la régle, le contexte de la regle (par exemple, le nombre de décisions sélectionnées, le
nombre de fois ou cette régle a été activée, I'état du systeme dans lequel cette regle a été déclenchée)

et les indicateurs de performance.
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Figure 58. Interface de transformation et de tracabilité des réegles.
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Figure 59. Interface de transformation et de tracabilité des regles.




